E Fundusze Europejskie Rzeczpospolita Dofinansowane przez

3 flene
e
na Rozwéj Cyfrowy - Polska Unig Europejska L forod]

Zatgcznik nr 1 do zapytania ofertowego nr FERC.02.02-CS.01-0666/23
Opis przedmiotu zamowienia

Przedmiotem zamodwienia jest wykonanie ustugi w Urzedzie Miejskim w Kozienicach polegajacej na
przeprowadzeniu audytu wstepnego zgodnosci z Krajowymi Ramami Interoperacyjnosci w ramach
projektu grantowego ,,Cyberbezpieczny samorzad" w zakresie zgodnym z regulaminem naboru Konkursu
Grantowego dostepnym na stronie https://www.gov.pl/web/cppc/cyberbezpieczny-samorzad oraz
okreslonym w niniejszym zapytaniu, a takze zdefiniowaniu celowosci wprowadzenia potrzeb
okreslonych w projekcie.

I. Miejsce realizacji zamoéwienia:

Urzad Miejski w Kozienicach, ul. Parkowa 5, 26-900 Kozienice.

Il. Dane dotyczace systemu teleinformatycznego:

dwie lokalizacje pod jednym adresem,

liczba serweréw — 4 szt.,

liczba klientéw sieci/uzytkownikéw — 130,

serwisy internetowe — 2,

urzadzenia typu UTM — 2.

Uwaga: liczba urzadzen i uzytkownikéw zostata podana na dzien ogtoszenia zapytania. Zamawiajacy
zastrzega mozliwos¢ nieznacznej zmiany liczby urzadzen i uzytkownikdédw w okresie trwania umowy,

lll. Audyt musi zosta¢ wykonany po odbyciu wizji lokalnej miejsca realizacji zamoéwienia. Jedynie w
przypadku koniecznosci drobnych zmian lub uzupetnien, dopuszczalna jest forma zdalna.

IV. Audyt wstepny musi by¢ przeprowadzony przez osobe posiadajacg uprawnienia wymienione w
pkt. IX zapytania ofertowego.

V. Wykonanie ustugi obejmuje nastepujace etapy:

Wykonanie audytu wstepnego zgodnosci KRI zgodnie z przepisami prawa obowigzujagcymi w tym
zakresie oraz uwzgledniajgcego zagadnienia okreslone w Zatgczniku Nr 6 do Regulaminu konkursu
grantowego , Cyberbezpieczny samorzad"

Raport z audytu Wykonawca dostarcza Zamawiajagcemu w wersji papierowej i elektronicznej. Raport z

audytu wstepnego powinien by¢ podpisany przez audytora opracowujacego audyt wiasnorecznie w
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przypadku wersji papierowej podpisem, a w przypadku wersji elektronicznej podpisem kwalifikowanym
lub podpisem. Zamawiajacy zastrzega prawo do wniesienia uwag do przedtozonej dokumentacji, a
Wykonawca zobowigzuje sie do jej skorygowania i uwzglednienia wniesionych uwag.
VI. Audyt poczatkowy
Przeprowadzenie audytu poczatkowego zgodnego z KRI/KSC obejmuje:
1. Analize wstepng stanu bezpieczenstwa informacji w Urzedzie w zakresie objetym audytem.
2. Zebranie wstepnych odpowiedzi i dowoddw audytowych.
3. Wspdlne zdefiniowanie rekomendowanych dziatan korygujgcych w zakresie objetym audytem;
4. Wykonanie audytu zgodnie z wymaganiami art. 21 - 23 ustawy o Krajowym Systemie
Cyberbezpieczenstwa (KSC) i § 19 rozporzadzenia w sprawie Krajowych Ram Interoperacyjnosci (KRI) w
szczegoblnosci:
1) Ocena zgodnosci z Krajowymi Ramami Interoperacyjnosci (KRI) / Krajowym Systemie
Cyberbezpieczenistwa (KSC);

— wyznaczenie osoby do kontaktu — KSC,

— przekazanie danych osoby wyznaczonej — KSC,

— zapewnienie zarzadzania incydentem — KSC,

— zgtaszanie incydentu — KSC,

— zapewnienie obstugi incydentu — KSC,

— zapewnienie dostepu do wiedzy — KSC,

— opracowanie, ustanowienie i wdrozenie SZBI — KR,

— monitorowanie i przeglad SZBI — KR,

— doskonalenie SZBI — KR,

— aktualizowanie regulacji wewnetrznych — KRI,

— inwentaryzacja sprzetu i oprogramowania — KRlI,

— przeprowadzanie okresowych analiz ryzyka — KRI,

— postepowanie z ryzykiem — KRI,

— zarzadzanie uprawnieniami— KRI,

— szkolenia i uswiadamianie — KRl,

— monitorowanie dostepu do informacji — KRI,

— monitorowanie nieautoryzowanych zmian — KR,

— zabezpieczenie nieautoryzowanego dostepu — KR,
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— ustanowienie zasad bezpiecznej pracy mobilnej — KRl,

— zabezpieczenie informacji przed nieuprawnionym ujawnieniem — KR,

— zabezpieczenie informacji przed nieuprawniong modyfikacjg — KR,

— zabezpieczenie informacji przed nieuprawnionym usunieciem lub zniszczeniem — KR,

— zawieranie w umowach serwisowych zapisdw o bezpieczeristwie — KRl,

— ustalenie zasad postepowania z informacjami w celu minimalizacji kradziezy informacji i

srodkéw przetwarzania — KR,

— aktualizowanie oprogramowania — KRI,

— minimalizowanie ryzyka utraty informacji w wyniku awarii systemu — KRI,

— ochrona systemu przed btedami —KRI,

— stosowanie mechanizméw kryptograficznych w systemach — KR,

— zapewnienie bezpieczenistwa plikow systemowych — KR,

— zarzadzanie podatnosciami systeméw — KRI,

— kontrola zgodnosci systemdw z regulacjami — KRI,

— zapewnienie audytu bezpieczenistwa informacji nie rzadziej niz raz na rok — KRI.
2) Opracowanie raportu z audytu wskazujgcego wykryte podatnosci oraz btedy wraz rekomendacjami
dziatan naprawczych i korygujgcych
3) Wsparcie poaudytowe, ktdre polega¢ ma m.in. na udzielaniu informacji na temat audytowanych
elementéw wynikajgcych z raportu. Czas dla Zamawiajgcego na zapoznanie sie z raportem i zadawanie

pytan odnosnie raportu min. 3 miesigce od przeprowadzenia audytu i przedstawieniu raportu.
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