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OPIS PRZEDMIOTU ZAMOWIENIA

,Podniesienie stopnia bezpieczenstwa IT w urzedzie gminy Chrostkowo w ramach projektu

Cyberbezpieczny Samorzad”

Zamawiajacy:

Chrostkowo
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DOSTAWA INFRASTRUKTURY SPRZETOWEJ ORAZ OPROGRAMOWANIA

Przedmiotem zamowienia jest dostawa sprzetu i oprogramowania podnoszgcego poziom

cyberbezpieczenstwa systemow teleinformatycznych w urzedzie gminy Chrostkowo.

Ponizej wyspecyfikowano minimalne parametry sprzetu oraz oprogramowania, ktére nalezy dostarczy¢

w ramach realizacji przedmiotu zamodwienia. W przypadku, gdy nie okreslono, ze parametr okresla

maksymalng wartos¢ jest to jego wartosé minimalna.

Wymagania ogélne:

Catos¢ dostarczanego sprzetu i oprogramowania standardowego musi pochodzi¢ z
autoryzowanego kanatu sprzedazy producenta.

Catosc dostarczanego rozwigzania, tzn. kazde z dostarczonych urzadzen, musi by¢ nowe, wczesniej
nieuzywane, rok produkcji nie starszy niz 2023.

Catos¢ dostarczanego rozwigzania, tzn. kazde z dostarczonych urzadzen, w ktérym nie wskazano
szczegdtowych warunkdéw gwarancji, musi by¢ objete minimum 24 miesieczng gwarancjg jesli w
opisie parametrow nie wskazano inaczej

Urzadzenia i ich komponenty muszg by¢ oznakowane przez producentéw w taki sposdb, aby
mozliwa byta identyfikacja zaréwno produktu, producenta, jak i daty produkcji danego elementu.
Do kazdego urzadzenia musi by¢ dostarczony komplet standardowej dokumentacji dla
uzytkownika w formie papierowej lub elektronicznej w jezyku polskim lub angielskim.

Do kazdego urzadzenia musi by¢ dostarczony niezbedny sprzet eksploatacyjny (przewody
zasilajgce, przewody sygnatowe itp.) niezbedny do uruchomienia danego urzadzenia w
budowanym rozwigzaniu w miejscu dostawy wskazanym przez Zamawiajgcego. Sprzet, o ktérym
mowa powyzej jest integralng czescig oferty i przechodzi na wtasnos$¢ Zamawiajgcego.

Wszystkie urzgdzenia muszg posiadaé oznakowanie CE.

Wszystkie dostarczane urzadzenia na dzien ztozenia oferty nie mogg by¢ w fazie end-of-life (EOL)
Wszystkie urzadzenia muszg wspotpracowac z siecig energetyczng o parametrach: 230 V = 10%,
50 Hz.

Wymagane jest, aby infrastruktura sprzetowa byta gotowym produktem posiadajgcym nazwe
handlowg i ztozonym z zamknietej, Scisle zdefiniowane] listy komponentédw posiadajgcych
odpowiednie numery katalogowe.

Dostarczane oprogramowanie musi zosta¢ dostarczone w najnowsze] stabilnej wersji, ktéra
uzyskata certyfikacje producenta dostarczanego sprzetu (jesli podlega certyfikacji).

Zamawiajgcy wymaga aby Wykonawca realizujac opisane w przedmiocie zamodwienia dostawy i
ustugi uwzglednit uwarunkowania s$rodowiska aktualnie pracujagcego u Zamawiajgcego, w
szczegoblnosci uwzgledniajac:

» posiadane srodowisko domenowe,

= posiadang konfiguracje sieci wraz z segmentacjg VLAN, oraz strefg DMZ,

= posiadang konfiguracjg baz danych i backupéw,

= konfiguracje stacji roboczych.

Wykonawca w ramach postepowania zobowigzany jest do wykonania co najmniej nastepujacych

ustug zwigzanych z montazem i konfiguracja dostarczanej infrastruktury sprzetowej:

1. Wpykonanie Projektu Technicznego dostarczanej infrastruktury sprzetowej, ktéry bedzie sktadat sie

co najmniej z nastepujgcych elementow:
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— Doktadna specyfikacja techniczna wraz z numerami katalogowymi poszczegdlnych
elementow,

— Nazwy oraz szczegdtowa adresacja poszczegdlnych elementéw,

— Planowana konfiguracja srodowiska wraz z pofgczeniami, konfiguracjg poszczegdlnych
elementow w tym logiczng konfiguracjg miejsca, zaprojektowanie kompleksowego systemu
ochrony danych opartego na funkcjach macierzy oraz oprogramowania standardowego z
uwzglednieniem specyfiki catego projektu,

— Wymagane dziatania ze strony Zamawiajgcego w celu poprawnego montazu i konfiguracji,

— Harmonogram prac.

Projekt techniczny musi zosta¢ wykonany po wczesniejszej analizie sSrodowiska wykonanej przez

Wykonawce oraz musi zostaé zaakceptowany przez Zamawiajacego.

Konfiguracja serweréw oraz macierzy dyskowe;j.

Instalacja oraz konfiguracji oprogramowania.

Testy rozwigzania.

Instruktaz dla administratorow demonstrujgcy sposdb zarzgdzania Srodowiskiem.

Dostarczenie dokumentacji powykonawczej infrastruktury sprzetowej i oprogramowania

standardowego, ktéra bedzie sktadata sie co najmniej z nastepujacych elementdéw:

— Specyfikacja techniczna wraz z numerami katalogowymi poszczegdlnych elementéw oraz
numerami seryjnymi poszczegdlnych elementéw,

— Koncowe nazwy oraz szczegdtowa adresacja poszczegdlnych elementdw,

— Konfiguracja Srodowiska wraz z potgczeniami, konfiguracjg poszczegdlnych elementéw w tym
logiczng konfiguracjg miejsc

— Komplety poswiadczen do catej infrastruktury — wymagana zmiana haset domysinych —
dostarczone jako osobny zatgcznik w postaci zaszyfrowanego pliku kdbx,

— Dokumentacja techniczna w formie elektronicznej do kazdego elementu w jezyku polskim lub
angielskim

— Szczegdly dotyczace instalacji i uruchomienia infrastruktury sprzetowej, w zakresie
modernizacji infrastruktury szpitala, zostang ustalone pomiedzy Stronami w trakcie Analizy
Przedwdrozeniowe;.

— Zamawiajgcy zapewni odpowiedni zapas mocy oraz odpowiednie warunki srodowiskowe w
komorach serwerowni.

— Po zakoniczonym montazu Wykonawca przekaze Zamawiajgcemu wszystkie hasta dostepowe
do kont ,,super uzytkownikow”.

Opis parametrow minimalnych dostarczanej infrastruktury oraz oprogramowania:

Wymagania dla Wykonawcy ktéry dostarczy infrastrukture sprzetowg oraz oprogramowanie:
Zamawiajgcy wymaga, aby Wykonawca spetniata wymagania w zakresie:

Zestawienie wymaganego sprzetu i oprogramowania

Lp. Typ sprzetu lloé¢
1. Oprogramowanie EDR plus serwer 1 klp.
2. Oprogramowanie do Inwentaryzacji aktywow i ich konfiguracji 1 klp.
3. NAS Klasy Enterprise 1 szt.
4, NAS 1 szt.
5. Szkolenie dla pracownikéw IT 1 klp.
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1. Oprogramowanie EDR plus serwer

Nazwa producenta: e

NazWa i LYP: e

1. * Rozwigzanie musi wspieraé systemy
operacyjne Windows 7/Windows 8/Windows TAK
8.1/Windows 10/Windows 11.

* Rozwigzanie musi wspiera¢ architekture 32 i
64-bitowg systemu Windows.

* Rozwigzanie musi wspiera¢ architekture
ARM64.

* Rozwigzanie musi by¢ dostepne co najmniej
w jezyku polskim oraz angielskim.

= Instalator rozwigzania musi umozliwia¢
wybor wersji jezykowej programu, przed
rozpoczeciem procesu instalacji.

* Pomoc w rozwigzaniu (help) i dokumentacja
rozwigzania dostepna co najmniej w jezyku
polskim oraz angielskim.

= Skuteczno$¢ rozwigzania potwierdzona

nairodami VB100 i AV-comiaratives.

1. * Rozwigzanie musi zapewnia¢ petng ochrone TAK
przed wirusami, trojanami, robakami i
innymi zagrozeniami.

* Rozwigzanie musi zapewnia¢ wykrywanie i
usuwanie niebezpiecznych aplikacji typu
adware, spyware, dialer, phishing, narzedzi
hakerskich, backdoor.

* Rozwigzanie musi posiada¢ wbudowang
technologie do ochrony przed rootkitami.

= Rozwigzanie musi wykrywac potencjalnie
niepozadane, niebezpieczne oraz podejrzane
aplikacje.

= Rozwigzanie musi posiada¢ mozliwos¢
skanowanie w czasie rzeczywistym
otwieranych, tworzonych i wykonywanych
plikow.

* Rozwigzanie musi posiada¢ mozliwos¢
skanowania catego dysku, wybranych
katalogow, pojedynczych plikéw ,na zadanie”
lub wedtug harmonogramu.

* Rozwigzanie musi posiada¢ mozliwosc
definiowania zadan w harmonogramie, w taki
sposob, aby zadanie przed wykonaniem
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sprawdzato czy komputer pracuje na
zasilaniu bateryjnym, jesli tak - nie
wykonywato danego zadania.

Rozwigzanie musi posiada¢ mozliwos¢
utworzenia wielu réznych zadan skanowania
wedtug harmonogramu (w tym: co godzine,
po zalogowaniu i po uruchomieniu
komputera). Kazde zadanie ma mie¢
mozliwos$¢ uruchomienia z innymi
ustawieniami (czyli metody skanowania,
obiekty skanowania, czynnosci, rozszerzenia
przeznaczone do skanowania, priorytet
skanowania).

Rozwigzanie musi posiada¢ opcje skanowania
»Na zadanie” pojedynczych plikdw lub
katalogow przy pomocy skrotu w menu
kontekstowym.

Rozwigzanie musi posiada¢ mozliwosc
okreslania priorytetu wykorzystania
procesora (CPU) podczas skanowania ,na
zadanie” i wedtug harmonogramu.

Rozwigzanie musi posiada¢ mozliwos¢
skanowania dyskoéw sieciowych i dyskow
przenosnych.

Rozwigzanie musi posiada¢ mozliwos¢
skanowania plikéw spakowanych i
skompresowanych.

Rozwigzanie musi posiada¢ mozliwos¢
umieszczenia na liscie wykluczen ze
skanowania wybranych plikdw, katalogéw lub
plikow o okreslonych rozszerzeniach.

Administrator musi mie¢ mozliwo$¢ dodania
wykluczenia dla zagrozenia po nazwie, sumie
kontrolnej (SHA1) oraz lokalizacji pliku.

Rozwigzanie musi posiada¢ mozliwosc
automatycznego wytaczenia komputera po
zakonczonym skanowaniu.

Rozwigzanie nie moze wymaga¢ ponownego
uruchomienia (restartu) komputera po
instalacji.

Uzytkownik musi posiada¢ mozliwosc
tymczasowego wytaczenia ochrony na czas
co najmniej 10 minut lub do ponownego
uruchomienia komputera.

W momencie tymczasowego wytaczenia
ochrony antywirusowej uzytkownik musi by¢
poinformowany o takim fakcie odpowiednim
powiadomieniem i informacjg w interfejsie
aplikacji.

Ponowne wigczenie ochrony antywirusowej
nie moze wymagac od uzytkownika
ponownego uruchomienia komputera.

Rozwigzanie musi posiada¢ mozliwos¢
przeniesienia zainfekowanych plikéw i
zatacznikdw poczty w bezpieczny obszar
dysku (do katalogu kwarantanny) w celu
dalszej kontroli. Pliki muszg by¢
przechowywane w katalogu kwarantanny w
postaci zaszyfrowanej.

Rozwigzanie musi posiada¢ wbudowany
konektor dla programéw MS Outlook,
Outlook Express, Windows Mail i Windows
Live Mail.

Rozwigzanie musi umozliwia¢ skanowanie i
0czyszcCzanie w czasie rzeczywistym poczty
przychodzacej i wychodzacej obstugiwanej
przy pomocy programu MS Outlook, Outlook
Express, Windows Mail i Windows Live Mail.

Rozwigzanie musi umozliwia¢ skanowanie i
oczyszczanie poczty przychodzacej POP3 i

IMAP ,w locie” (w czasie rzeczywistym),
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zanim zostanie dostarczona do klienta
pocztowego, zainstalowanego na stacji
roboczej (niezaleznie od konkretnego klienta
pocztowego).

Rozwigzanie musi automatycznie integrowac
skaner POP3 i IMAP z dowolnym klientem
pocztowym bez koniecznosci zmian w
konfiguracji.

Rozwigzanie musi posiada¢ mozliwosc
opcjonalnego dotaczenia informacji o
przeskanowaniu do kazdej odbieranej
wiadomosci e-mail lub tylko do
zainfekowanych wiadomosci e-mail.

Rozwigzanie musi umozliwia¢ skanowanie
ruchu HTTP na poziomie stacji roboczych.
Zainfekowany ruch jest automatycznie
blokowany, a uzytkownikowi wyswietlane
jest stosowne powiadomienie.

Rozwigzanie musi posiada¢ mozliwosc
blokowania mozliwosci przegladania
wybranych stron internetowych. Rozwigzanie
musi umozliwi¢ blokowanie danej strony
internetowej po podaniu przynajmniej catego
adresu URL strony lub czesci adresu URL.
Rozwigzanie musi posiada¢ mozliwos¢
zdefiniowania blokady wszystkich stron
internetowych z wyjatkiem listy stron,
ustalonej przez administratora.

Rozwigzanie musi automatycznie integrowac
sie z dowolng przegladarka internetowg bez
koniecznosci zmian w konfiguracji.

Rozwigzanie musi umozliwiaé¢ skanowanie
ruchu sieciowego wewnatrz szyfrowanych
protokotow HTTPS, POP3S, IMAPS.

Rozwigzanie musi zapewniaé skanowanie
ruchu szyfrowanego transparentnie bez
potrzeby konfiguracji zewnetrznych aplikacji,
takich jak: przegladarki internetowe oraz
programy pocztowe.

Rozwigzanie musi posiada¢ mozliwosc
zgtoszenia witryny z podejrzeniem phishingu
z poziomu graficznego interfejsu
uzytkownika, w celu analizy przez
laboratorium producenta.

Administrator ma mie¢ mozliwos¢
zdefiniowania portéow TCP, na ktdrych
rozwigzanie bedzie realizowato proces
skanowania ruchu szyfrowanego.

Rozwigzanie musi posiadac funkcjonalnosg,
ktora na biezgco bedzie odpytywaé serwery
producenta o znane i bezpieczne procesy
uruchomione na komputerze uzytkownika.

Procesy zweryfikowane jako bezpieczne maja,
by¢ pomijane podczas procesu skanowania
oraz przez moduty ochrony w czasie
rzeczywistym.

Uzytkownik musi posiada¢ mozliwosc
przestania pliku celem zweryfikowania jego
reputacji bezposrednio z poziomu menu
kontekstowego.

W przypadku, gdy stacja robocza nie bedzie
posiadata dostepu do sieci Internet, ma
odbywac sie skanowanie wszystkich
procesow, rowniez tych, ktore wczesniej
zostaty uznane za bezpieczne.

Rozwigzanie musi posiada¢ dwa wbudowane
niezalezne moduty heurystyczne - jeden
wykorzystujacy pasywne metody
heurystyczne i drugi wykorzystujacy aktywne
metody heurystyczne oraz elementy
sztucznej inteligencji. Musi istnie¢ mozliwos¢
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wyboru z jaka heurystykg ma odbywac sie
skanowanie - z uzyciem jednej lub obu
metod jednoczesnie.

Rozwigzanie musi posiada¢ mozliwos¢
automatycznego wysytania nowych zagrozen
do laboratoriéw producenta bezposrednio z
programu (nie wymaga ingerencji
uzytkownika). Uzytkownik musi mie¢
mozliwos¢ okreslenia rozszerzen dla plikow,
ktore nie bedq wysytane automatycznie.

Do wystfania prébki zagrozenia do
laboratorium producenta, rozwigzanie nie
moze wykorzystywac klienta pocztowego
zainstalowanego na komputerze
uzytkownika.

Dane statystyczne zbierane przez producenta
na podstawie otrzymanych prébek nowych
zagrozen maja by¢ w petni anonimowe.
Rozwigzanie musi posiada¢ mozliwosc
recznego wystania probki nowego zagrozenia
z katalogu kwarantanny do laboratorium
producenta.

Rozwigzanie musi posiada¢ mozliwos¢
zabezpieczenia konfiguracji hastem, aby
kazdy uzytkownik przy probie dostepu do
konfiguracji, byt proszony o jego podanie.
Rozwigzanie musi posiada¢ mozliwosc
zabezpieczenia przed deinstalacjq przez
niepowotang osobe, nawet, gdy posiada ona
prawa lokalnego lub domenowego
administratora. Przy probie deinstalacji
rozwigzanie musi pytac¢ o hasto.

Hasto do zabezpieczenia konfiguracji
rozwigzania oraz deinstalacji musi by¢ takie
samo.

Rozwigzanie musi mie¢ mozliwos¢ kontroli
zainstalowanych aktualizacji systemu
operacyjnego i w przypadku braku
aktualizacji - poinformowac o tym
uzytkownika i wyswietlenia listy
niezainstalowanych aktualizacji.

Rozwigzanie musi mie¢ mozliwos¢
definiowania typu aktualizacji systemowych o
braku, ktérych bedzie informowat
uzytkownika w tym przynajmniej:
aktualizacje krytyczne, aktualizacje wazne,
aktualizacje zalecane oraz aktualizacje o
niskim priorytecie. Ma by¢ mozliwos$¢
dezaktywacji tego mechanizmu.

Po instalacji rozwigzania, uzytkownik ma
mie¢ mozliwos¢ przygotowania ptyty CD,
DVD lub pamieci USB, z ktérej bedzie w
stanie uruchomi¢ komputer w przypadku
infekcji i przeskanowac¢ dysk w poszukiwaniu
zagrozen.

System antywirusowy, uruchomiony z ptyty
bootowalnej lub pamieci USB, ma umozliwiac¢
petng aktualizacje silnika detekcji z Internetu
lub z bazy zapisanej na dysku.

System antywirusowy, uruchomiony z ptyty
bootowalnej lub pamieci USB, ma pracowacd
w trybie graficznym.

Rozwigzanie musi posiada¢ umozliwia¢
administratorowi blokowanie zewnetrznych
nos$nikow danych na stacji w tym
przynajmniej: Pamieci masowych,
optycznych pamieci masowych, pamieci
masowych Firewire, urzadzen do tworzenia
obrazoéw, drukarek USB, urzadzen Bluetooth,
czytnikow kart inteligentnych, modemow,

portow LPT/COM oraz urzadzen przenosnych.
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Funkcja blokowania nosnikéw wymiennych,
badz grup urzadzen, ma umozliwiac¢
uzytkownikowi tworzenie regut dla
podiaczanych urzadzen, minimum w oparciu
o typ, numer seryjny, dostawce oraz model
urzadzenia.

Rozwigzanie musi mie¢ mozliwos¢ utworzenia
reguty na podstawie podtaczonego
urzadzenia. Dana funkcjonalno$¢ musi
pozwala¢ na automatyczne wypetnienie typu,
numeru seryjnego, dostawcy oraz modelu
urzadzenia.

Rozwigzanie musi umozliwia¢ uzytkownikowi
nadanie uprawnien dla podtgczanych
urzadzen, w tym co najmniej: dostep w
trybie do odczytu, peten dostep, ostrzezenie,
brak dostepu do podtaczanego urzadzenia.
Rozwigzanie musi posiada¢ funkcjonalnosg¢,
umozliwiajacg zastosowanie regut dla
podtaczanych urzadzen w zaleznosci od
zalogowanego uzytkownika.

W momencie podigczenia zewnetrznego
nosnika, rozwigzanie musi wyswietli¢
uzytkownikowi odpowiedni komunikat i
umozliwi¢ natychmiastowe przeskanowanie
calej zawartosci podtgczanego nosnika.
Administrator ma posiada¢ mozliwosc¢ takiej
konfiguracji rozwigzania, aby skanowanie
catego nosnika odbywato sie automatycznie
lub za potwierdzeniem przez uzytkownika.
Rozwigzanie musi by¢ wyposazone w system
zapobiegania wlamaniom dziatajacy na
hoscie (HIPS).

Modut HIPS musi posiada¢ mozliwos¢ pracy
w jednym z pieciu trybdw:

e tryb automatyczny z regutami, gdzie
program automatycznie tworzy i
wykorzystuje reguty wraz z mozliwoscig
wykorzystania regut utworzonych przez
uzytkownika,

tryb interaktywny, w ktérym to rozwigzanie
pyta uzytkownika o akcje w przypadku
wykrycia aktywnosci w systemie,

e tryb oparty na regutach, gdzie
zastosowanie maja jedynie reguty utworzone
przez uzytkownika,

e tryb uczenia sie, w ktérym rozwigzanie
uczy sie aktywnosci systemu i uzytkownika
oraz tworzy odpowiednie reguty w czasie
okreslonym przez uzytkownika. Po
wygasnieciu tego czasu program musi
samoczynnie przetaczyc¢ sie w tryb pracy
oparty na regutach,

e tryb inteligentny, w ktérym rozwigzanie
bedzie powiadamiato wytacznie o szczegdlnie
podejrzanych zdarzeniach.

Tworzenie regut dla modutu HIPS musi
odbywac sie co najmniej w oparciu o:
aplikacje zrédtowe, pliki docelowe, aplikacje
docelowe, elementy docelowe rejestru
systemowego.

Uzytkownik na etapie tworzenia regut dla
modutu HIPS musi posiadaé¢ mozliwos¢
wybrania jednej z trzech akgcji: pytaj, blokuj,
zezwol.

Rozwigzanie musi posiada¢ zaawansowany
skaner pamigci.
Rozwigzanie musi by¢ wyposazone w

mechanizm ochrony przed exploitami w
popularnych aplikacjach, przynajmniej
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czytnikach PDF, aplikacjach JAVA,
przegladarkach internetowych.

Rozwigzanie musi by¢ wyposazone we
wbudowang funkcje, ktéra wygeneruje petny
raport na temat stacji, na ktérej zostato
zainstalowane, w tym przynajmniej z:
zainstalowanych aplikacji, ustug
systemowych, informacji o systemie
operacyjnym i sprzecie, aktywnych procesow
i potgczen sieciowych, harmonogramu
systemu operacyjnego, pliku hosts,
sterownikéw.

Funkcja, generujaca taki log, ma posiadac
przynajmniej 9 poziomow filtrowania
wynikéw pod katem tego, ktére z nich sg
podejrzane dla rozwigzania i mogg stanowic
zagrozenie bezpieczenstwa.

Rozwigzanie musi posiada¢ posiada¢ funkcje,
ktora aktywnie monitoruje wszystkie pliki
programu, jego procesy, ustugi i wpisy w
rejestrze i skutecznie blokuje ich modyfikacje
przez aplikacje trzecie.

Rozwigzanie musi posiada¢ automatyczna,
inkrementacyjng aktualizacje silnika detekcji.

Rozwigzanie musi posiada¢ mozliwos¢
utworzenia kilku zadan aktualizacji. Kazde
zadanie musi by¢ uruchamiane przynajmniej
z jedna z opcji: co godzing, po zalogowaniu,
po uruchomieniu komputera.

Rozwigzanie musi posiada¢ mozliwos¢
okreslenia maksymalnego wieku dla silnika
detekcji, po uptywie ktérego rozwigzanie
zgtosi posiadanie nieaktualnego silnika
detekcji.

Rozwigzanie musi posiada¢ funkcjonalnos¢
tworzenia lokalnego repozytorium
aktualizacji modutow.

Rozwigzanie musi posiada¢ funkcjonalnos¢
udostepniania tworzonego repozytorium
aktualizacji modutéw za pomocq
wbudowanego w program serwera HTTP.

Rozwigzanie musi by¢ wyposazone w
funkcjonalnos¢, umozliwiajaca tworzenie
kopii wczesniejszych aktualizacji modutow w
celu ich pdzniejszego przywrocenia
(rollback).

Rozwigzanie musi by¢ wyposazone tylko w
jeden proces uruchamiany w pamieci, z
ktorego korzystajq wszystkie funkcje
systemu (antywirus, antyspyware, metody
heurystyczne).

Rozwigzanie musi posiada¢ funkcjonalnosg,
ktora automatycznie wykrywa aplikacje
pracujace w trybie petnoekranowym.

W momencie wykrycia trybu
petnoekranowego, rozwigzanie ma
wstrzymac wyséwietlanie wszystkich
powiadomien zwigzanych ze swojq praca
oraz wstrzymac zadania znajdujace sie w
harmonogramie zadan rozwigzania.
Uzytkownik ma mie¢ mozliwos¢
skonfigurowania po jakim czasie witaczone
majq zostac¢ powiadomienia oraz zadania,
pomimo pracy w trybie petnoekranowym.

Rozwigzanie musi by¢ wyposazone w
dziennik zdarzen, rejestrujacy informacje na
temat znalezionych zagrozen, kontroli
dostepu do urzadzen, skanowania oraz
zdarzen.

Rozwigzanie musi posiada¢ mozliwos¢

utworzenia dziennika diagnostycznego z
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poziomu interfejsu aplikacji.

Rozwigzanie musi posiada¢ mozliwos¢
aktywacji przy uzyciu co najmniej jednej z
trzech metod: poprzez podanie poswiadczen
administratora licencji, klucza licencyjnego
lub aktywacji programu w trybie offline.
Rozwigzanie musi mie¢ mozliwos¢
podejrzenia informacji o licencji, ktéra
znajduje sie w programie.

W trakcie instalacji rozwigzanie ma
umozliwia¢ wybor komponentow, ktdére majg
by¢ instalowane. Instalator ma zezwala¢ na
wybdr co najmniej nastepujacych modutow
do instalacji: kontrola dostepu do urzadzen,
zapora osobista, ochrona poczty, ochrona
protokotéw, kontrola dostepu do stron
internetowych, RMM.

W rozwigzaniu musi istnie¢ mozliwos¢
tymczasowego wstrzymania dziatania polityk,
wystanych z poziomu serwera zdalnej
administracji.

Wstrzymanie polityk ma umozliwi¢ lokalng
zmiane ustawien rozwigzania na stacji
koncowej.

Funkcja wstrzymania polityki musi by¢
realizowana tylko przez okreslony czas, po
ktéorym automatycznie zostang przywrdcone
dotychczasowe ustawienia.

Administrator ma mozliwo$¢ wstrzymania
polityk na 10 minut, 30 minut, 1 godzine lub
4 godziny.

Aktywacja funkcji wstrzymania polityki musi
obstugiwac uwierzytelnienie za pomocg hasta
lub konta uzytkownika.

Rozwigzanie musi posiadac opcje
automatycznego skanowania komputera po
wytaczeniu wstrzymania polityki.
Rozwigzanie musi posiada¢ mozliwos¢
zmiany konfiguracji programu z poziomu
dedykowanego modutu wiersza polecen.
Zmiana konfiguracji jest w takim przypadku
autoryzowana bez hasta lub za pomoca hasta
do ustawien zaawansowanych.

Rozwigzanie musi posiada¢ mozliwosc
definiowana standw rozwigzania, jakie bedq
wyswietlane uzytkownikowi, co najmniej:
ostrzezen o wytaczonych mechanizmach
ochrony czy stanie licencji.

Administrator musi mie¢ mozliwos¢ dodania
wiasnego komunikatu do stopki
powiadomien, jakie bedq wyswietlane
uzytkownikowi na pulpicie.

Rozwigzanie musi posiadac¢ funkcjonalnos¢
skanera UEFI, ktory chroni uzytkownika
poprzez wykrywanie i blokowanie zagrozen,
atakujacych jeszcze przed uruchomieniem
systemu operacyjnego.

Wbudowany skaner UEFI nie moze posiadac
dodatkowego interfejsu graficznego i musi
by¢ transparentny dla uzytkownika, az do
momentu wykrycia zagrozenia.

Rozwigzanie musi posiada¢ dedykowany
modut, zapewniajacy ochrone przed
oprogramowaniem wymuszajacym okup.

Administrator ma mozliwos$¢ dodania
wykluczenia dla procesu, wskazujac plik
wykonywalny.

Rozwigzanie musi posiada¢ mozliwos¢
przeskanowania pojedynczego pliku, poprzez
opcje ,przeciagnij i upusc”.
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Administrator musi posiada¢ mozliwosc
okreslenia typu podejrzanych plikdw, jakie
beda przesytane do producenta, w tym co
najmniej pliki wykonywalne, archiwa,
skrypty, dokumenty.

Administrator musi posiada¢ mozliwosc¢
wyfgczenia z przesytania do analizy
producenta okreslonych plikow i folderéw.

Rozwigzanie musi posiada¢ funkcjonalnos¢
umozliwiajaca zastosowanie regut dla
podtaczanych urzadzen w zaleznosci od
zdefiniowanego przedziatu czasowego.

Rozwigzanie musi posiada¢ wbudowany
system IDS z detekcjg prob atakdow, anomalii
w pracy sieci oraz wykrywaniem aktywnosci
wirusow sieciowych.

Rozwigzanie musi posiada¢ ochrone przed
dofgczeniem komputera do sieci botnet.

Rozwigzanie musi posiada¢ ochrone przed
atakami Brute-Force, ktéra zablokuje prébe
sitowego dostania sie do stacji roboczej za
pomoca protokotu RDP i SMB.

Rozwigzanie musi posiadaé petne wsparcie
zarowno dla protokotu IPv4 jak i dla
standardu IPv6.

Wsparcie techniczne do programu
Swiadczone w jezyku polskim przez polskiego
dystrybutora, autoryzowanego przez
producenta programu.

Ochrona przed spamem

1.

Rozwigzanie musi posiada¢ ochrone
antyspamowa dla programow pocztowych MS
Outlook, Outlook Express, Windows Mail oraz
Windows Live Mail.

Rozwigzanie musi umozliwia¢ wytaczenie
skanowania baz programu pocztowego po
zmianie zawartosci skrzynki odbiorczej.

Rozwigzanie musi umozliwia¢ automatyczne
wpisanie do biatej listy wszystkich kontaktéow
z ksigzki adresowej programu pocztowego.
Rozwigzanie musi posiada¢ mozliwos¢
recznej zmiany klasyfikacji wiadomosci
spamu na pozadang lub niepozadang
bezposrednio z klienta pocztowego.
Rozwigzanie musi posiada¢ mozliwosc
recznego dodania nadawcy wiadomosci do
biatej lub czarnej listy bezposrednio z klienta
pocztowego.

Rozwigzanie musi posiada¢ mozliwos¢
definiowania folderu, gdzie program
pocztowy bedzie umieszczac¢ spam.

Rozwigzanie musi mozliwos¢ zdefiniowania
dowolnego tekstu, dodawanego do tematu
wiadomosci zakwalifikowanej jako spam.

Rozwigzanie musi domyslnie wspotpracowac
z folderem , Wiadomosci-$mieci”, dostepnym
w programie Microsoft Outlook.

Rozwigzanie ma umozliwia¢ funkcjonalnos¢,
ktéra po zmianie klasyfikacji wiadomosci
typu spam na pozadang, oznaczy jq jako
,hieprzeczytana”

Rozwigzanie ma umozliwia¢ funkcjonalnos¢,
ktora po zmianie klasyfikacji wiadomosci
pozadanej na spam oznaczy jq jako
~przeczytana”.

Rozwigzanie musi posiadac funkcjonalnosé
wytaczenia modutu antyspamowego na
okreslony czas lub do czasu ponownego

uruchomienia komputera.
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Zapora osobista (personal firewall)

1.

Zapora osobista rozwigzania musi pracowac

w jednym z czterech trybdw:

— tryb automatyczny - rozwigzanie blokuje
caty ruch przychodzacy i zezwala tylko
na potaczenia wychodzace,

— tryb interaktywny - rozwigzanie pyta sie
o0 kazde nowo nawigzywane potaczenie,

—  tryb oparty na regufach - rozwigzanie
blokuje caty ruch przychodzacy i
wychodzacy, zezwalajac tylko na
potaczenia skonfigurowane przez
administratora,

—  tryb uczenia sie - rozwigzanie
automatycznie tworzy nowe reguty
zezwalajace na potaczenia przychodzace
i wychodzace. Administrator musi
posiada¢ mozliwos¢ konfigurowania
czasu dziatania trybu.

Rozwigzanie musi ocenia¢ reguty zapory
systemu Windows.

Rozwigzanie musi posiada¢ mozliwos¢
tworzenia list sieci zaufanych.

Rozwigzanie musi posiada¢ mozliwos¢
dezaktywacji funkcji zapory sieciowej
poprzez trwate wytaczenie.

Rozwigzanie musi posiada¢ mozliwos¢
okreslenia w regutach zapory osobistej
kierunku ruchu, portu lub zakresu portéw,
protokotu, aplikacji, ustugi i adresu lub
zakresu adresow komputera lokalnego lub/i
zdalnego.

Rozwigzanie musi posiada¢ mozliwos¢
wyboru jednej z trzech akcji w trakcie
tworzenia regut w trybie interaktywnym:
zezwol, zablokuj i pytaj.

Rozwigzanie musi posiada¢ mozliwos¢
powiadomienia uzytkownika o nawigzaniu
okreslonych potaczen oraz odnotowanie faktu
nawigzania danego potaczenia w dzienniku
zdarzen aplikacji.

Rozwigzanie musi posiada¢ mozliwos¢
zdefiniowania wielu niezaleznych zestawéw
regut dla kazdej sieci, w ktérej pracuje
komputer, w tym minimum dla strefy
zaufanej i sieci Internet.

Rozwigzanie musi wykrywa¢ modyfikacje w
aplikacjach, korzystajacych z sieci i
powiadamianie o tym zdarzeniu.
Rozwigzanie musi posiada¢ mozliwos¢
tworzenia profili pracy zapory osobistej w
zaleznosci od wykrytej sieci.

Administrator ma mozliwos¢ sprecyzowania,
ktory profil zapory ma zosta¢ zaaplikowany
po wykryciu danej sieci.

Profile majg mozliwos¢ automatycznego
przetaczania, bez ingerencji uzytkownika lub
administratora.

Autoryzacja stref ma sie odbywaé min. w
oparciu o: zaaplikowany profil potaczenia,
adres serwera DNS, sufiks domeny, adres
domysinej bramy, adres serwera WINS,
adres serwera DHCP, lokalny adres IP,
identyfikator SSID, szyfrowania sieci
bezprzewodowej lub jego brak, konkretny
interfejs sieciowy w systemie.

Podczas konfiguracji autoryzacji sieci,

administrator ma mie¢ mozliwosc

TAK
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definiowania adreséw IP dla lokalnego
potaczenia, adresu IP serwera DHCP, adresu
serwera DNS oraz adresu IP serwera WINS,
zarowno z wykorzystaniem adresow IPv4 jak
i IPv6.

* Opcje zwigzane z autoryzacja stref majq
posiada¢ mozliwos¢ taczenia (np. lokalnego
adresu IP z adresem serwera DNS) w
dowolnej kombinacji, celem zwiekszenia
doktadnosci identyfikacji danej sieci.

= Rozwigzanie musi posiada¢ kreator, ktéry
umozliwia rozwigzywanie problemoéw z
potaczeniem. Musi pozwalaé na rozwigzanie
problemow:

— z aplikacjq lokalng, ktérg administrator
wskazuje z listy,

— z potaczeniem z urzadzeniem zdalnym,
na podstawie jego adresu IP.

Kontrola dostepu do stron internetowych

1. | « Rozwiazanie musi by¢ wyposazone w
zintegrowany modut kontroli dostepu do TAK
stron internetowych.

= Modut kontroli dostepu do stron
internetowych musi posiada¢ mozliwos¢
utworzenia regut w oparciu o uzytkownika
lub grupe uzytkownikéw systemu Windows
lub Active Directory.

= Rozwigzanie musi posiada¢ mozliwos¢
filtrowania adreséw URL w oparciu o co
najmniej 140 kategorii i podkategorii.

= Podstawowe kategorie, w jakie rozwigzanie
musi by¢ wyposazone to: materiaty dla
dorostych, ustugi biznesowe, komunikacja i
sieci spotecznosciowe, dziatalnosc
przestepcza, o$wiata, rozrywka, gry,
zdrowie, informatyka, styl zycia, aktualnosci,
polityka, religia i prawo, wyszukiwarki,
bezpieczenstwo i szkodliwe oprogramowanie,
zakupy, hazard, udostepnianie plikow,
zainteresowania dzieci, serwery proxy,
alkohol i tyton, szukanie pracy,
nieruchomosci, finanse i pienigdze,
niebezpieczne sporty, nierozpoznane
kategorie oraz elementy niezaliczone do
zadnej kategorii.

* Modut musi posiada¢ mozliwo$¢ grupowania
kategorii oraz adresow stron internetowych.

* Lista adreséw URL znajdujacych sie w
poszczegodlnych kategoriach, musi by¢
automatycznie aktualizowana przez
producenta.

= Administrator musi posiada¢ mozliwos¢
wyfgczenia integracji modutu kontroli
dostepu do stron internetowych.

= Rozwigzanie musi posiada¢ mozliwos¢
okreslenia przynajmniej jednej z akcji dla
reguty kontroli dostepu do stron
internetowych: zezwdl, ostrzez, blokuj.

* Rozwigzanie musi posiadac takze mozliwos¢
dodania komunikatu i grafiki w przypadku
zablokowania, okreslonej w regutach, strony
internetowej.

Bezpieczna przegladarka

1. * Rozwigzanie musi by¢ wyposazona w modut
bezpiecznej przegladarki. TAK

* Przegladarka musi automatycznie szyfrowac
wszelkie dane wprowadzane przez
Uzytkownika.
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Uzytkownik w momencie wejscia na strone,
ktéra znajduje sie na liscie chronionych
witryn, musi automatycznie zostac
przekierowany do okna bezpiecznej
przegladarki.

Administrator musi mie¢ mozliwos¢
konfiguracji listy chronionych witryn, przez
bezpieczng przegladarke.

Administrator musi mie¢ mozliwos¢
konfiguracji, aby uzytkownik przy prébie
dostepu do strony bankowosci elektronicznej,
automatycznie zostat przekierowany do okna
bezpiecznej przegladarki.

Praca w bezpiecznej przegladarce musi by¢
wyrdzniona poprzez odpowiedni kolor ramki
przegladarki oraz informacje na ramce
przegladarki.

Ochrona serwera Windows

Rozwigzanie musi posiada¢ wsparcie dla
systemdw Microsoft Windows Server 2008
R2 i nowszych.

Instalator rozwigzania musi umozliwiac
wybor wersji jezykowej programu, przed
rozpoczeciem procesu instalacji.
Rozwigzanie musi zapewniaé petng ochrone
przed wirusami, trojanami, robakami i
innymi zagrozeniami.

Rozwigzanie musi zapewniaé¢ wykrywanie i
usuwanie niebezpiecznych aplikacji typu
adware, spyware, dialer, phishing, narzedzi
hakerskich, backdoor.

Rozwigzanie musi posiada¢ wbudowang
technologie do ochrony przed rootkitami.
Rozwigzanie musi wykrywac¢ potencjalnie
niepozadane, niebezpieczne oraz podejrzane
aplikacje.

Rozwigzanie musi posiada¢ mozliwos¢
skanowania w czasie rzeczywistym
otwieranych, tworzonych i wykonywanych
plikow.

Rozwigzanie musi posiada¢ mozliwos¢
skanowania catego dysku, wybranych
katalogow, pojedynczych plikow ,na zgdanie”
lub wedtug harmonogramu.

Rozwigzanie musi posiada¢ mozliwos¢
utworzenia wielu réznych zadan skanowania
wedtug harmonogramu. Kazde zadanie moze
by¢ uruchomione z innymi ustawieniami
(metody skanowania, obiekty skanowania,
czynnosci, rozszerzenia przeznaczone do
skanowania, priorytet skanowania).

Rozwigzanie musi posiada¢ opcje skanowania
»Na zadanie” pojedynczych plikdw lub
katalogoéw przy pomocy skrétu w menu
kontekstowym.

Rozwigzanie musi posiada¢ mozliwos¢
okreslania priorytetu wykorzystania
procesora (CPU) podczas skanowania ,na
zadanie” i wedlug harmonogramu.
Rozwigzanie ma mie¢ mozliwosé
wykorzystania wielu watkéw skanowania w
przypadku maszyn wieloprocesorowych.
Rozwigzanie musi posiada¢ mozliwos¢
skanowania dyskow sieciowych i dyskow
przenosnych.

Rozwigzanie musi posiada¢ mozliwos¢
skanowania plikdw spakowanych i
skompresowanych.

Rozwigzanie musi posiadaé mozliwos¢
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umieszczenia na liscie wykluczen ze
skanowania wybranych plikéw, katalogéw lub
plikow o okreslonych rozszerzeniach.

Rozwigzanie musi wspiera¢ mechanizm
klastrowania.

Rozwigzanie musi by¢ wyposazone w system
zapobiegania witamaniom dziatajacy na
hoscie (HIPS).

Modut HIPS musi posiada¢ mozliwos¢ pracy

w jednym z pieciu trybdéw:

— tryb automatyczny z regutami, gdzie
program automatycznie tworzy i
wykorzystuje reguty wraz z mozliwoscig
wykorzystania regut utworzonych przez
uzytkownika,

—  tryb interaktywny, w ktérym to
rozwigzanie pyta uzytkownika o akcje w
przypadku wykrycia aktywnosci w
systemie,

— tryb oparty na regufach, gdzie
zastosowanie maja jedynie reguty
utworzone przez uzytkownika,

—  tryb uczenia sie, w ktérym rozwigzanie
uczy sie aktywnosci systemu i
uzytkownika oraz tworzy odpowiednie
reguty w czasie okreslonym przez
uzytkownika. Po wygasnieciu tego czasu
program musi samoczynnie przeftaczy¢
sie w tryb pracy oparty na regutach,

— tryb inteligentny, w ktérym rozwigzanie
bedzie powiadamiato wytacznie o
szczegdlnie podejrzanych zdarzeniach.

Tworzenie regut dla modutu HIPS musi
odbywac sie co najmniej w oparciu o:
aplikacje zrodtowe, pliki docelowe, aplikacje
docelowe, elementy docelowe rejestru
systemowego.

Uzytkownik na etapie tworzenia regut dla
modutu HIPS musi posiada¢ mozliwos¢
wybrania jednej z trzech akcji: pytaj, blokuj,
zezwol.

Rozwigzanie musi posiada¢ zaawansowany
skaner pamieci.

Rozwigzanie musi by¢ wyposazone w
mechanizm ochrony przed exploitami w
popularnych aplikacjach, przynajmniej
czytnikach PDF, aplikacjach JAVA,
przegladarkach internetowych.

Rozwigzanie musi oferowac¢ mozliwosc
skanowania dyskéw sieciowych typu NAS.

Rozwigzanie musi posiada¢ funkcjonalnos¢,
ktora na biezaco bedzie odpytywaé serwery
producenta o znane i bezpieczne procesy
uruchomione na serwerze.

Rozwigzanie musi umozliwiac¢
administratorowi blokowanie zewnetrznych
nos$nikow danych na stacji w tym
przynajmniej: Pamieci masowych,
optycznych pamieci masowych, pamieci
masowych Firewire, urzadzen do tworzenia
obrazéw, drukarek USB, urzadzen Bluetooth,
czytnikow kart inteligentnych, modemow,
portéw LPT/COM oraz urzadzen przenosnych.

Funkcja blokowania nosnikow wymiennych,
badz grup urzadzen ma umozliwiaé
uzytkownikowi tworzenie regut dla
podtaczanych urzadzen minimum w oparciu o
typ, numer seryjny, dostawce lub model
urzadzenia.
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Rozwigzanie musi mie¢ mozliwos$¢ utworzenia
reguty na podstawie podtaczonego
urzadzenia. Dana funkcjonalno$¢ musi
pozwalaé na automatyczne wypetnienie typu,
numeru seryjnego, dostawcy oraz modelu
urzadzenia.

Rozwigzanie musi umozliwia¢ uzytkownikowi
nadanie uprawnien dla podtaczanych
urzadzen, w tym co najmniej: dostep w
trybie do odczytu, peten dostep, ostrzezenie,
brak dostepu do podigczanego urzadzenia.

Rozwigzanie musi posiada¢ funkcjonalnos¢,
umozliwiajacq zastosowanie regut dla
podtaczanych urzadzen w zaleznosci od
zalogowanego uzytkownika.

Rozwigzanie musi posiada¢ funkcjonalnos¢
umozliwiajacg zastosowanie regut dla
podtaczanych urzadzen w zaleznosci od
zdefiniowanego przedziatu czasowego.

W momencie podigczenia zewnetrznego
nosnika aplikacja musi wyswietli¢
uzytkownikowi odpowiedni komunikat i
umozliwi¢ natychmiastowe przeskanowanie
catej zawartosci podtaczanego nosnika.

Rozwigzanie musi automatyczne wykrywac
ustugi zainstalowane na serwerze i tworzy¢
dla nich odpowiednie wyjatki.

Zainstalowanie na serwerze nowych ustug
serwerowych ma skutkowaé automatycznym
dodaniem kolejnych wytaczen w systemie
ochrony.

Dodanie automatycznych wylaczen nie
wymaga restartu serwera.

Automatyczne wytgczenia majg by¢ aktywne
od momentu wykrycia ustug serwerowych.

Administrator ma mie¢ mozliwos$¢ wgladu w
elementy dodane do wytaczen i ich edycji.

Rozwigzanie nie moze wymagac¢ ponownego
uruchomienia (restartu) komputera po
instalacji.

Rozwigzanie ma mie¢ mozliwos¢ zmiany
konfiguracji oraz wymuszania zadan z
poziomu dedykowanego modutu CLI
(command line).

Rozwigzanie musi posiada¢ mozliwos¢
przeniesienia zainfekowanych plikdw i
zatacznikdw poczty w bezpieczny obszar
dysku (do katalogu kwarantanny) w celu
dalszej kontroli. Pliki muszg by¢
przechowywane w katalogu kwarantanny w
postaci zaszyfrowanej.

Rozwigzanie musi posiada¢ dwa wbudowane
niezalezne moduty heurystyczne - jeden
wykorzystujacy pasywne metody
heurystyczne i drugi wykorzystujacy aktywne
metody heurystyczne oraz elementy
sztucznej inteligencji. Musi istnie¢ mozliwos¢
wyboru z jakg heurystyka ma odbywac sie
skanowanie - z uzyciem jednej lub obu
metod jednoczes$nie.

Rozwigzanie musi posiada¢ mozliwos¢
automatycznego wysyfania nowych zagrozen
do laboratoriéw producenta bezposrednio z
programu (nie wymaga ingerencji
uzytkownika). Uzytkownik musi mie¢
mozliwos¢ okreslenia rozszerzen dla plikow,
ktore nie bedq wysytane automatycznie.
Rozwigzanie musi posiada¢ mozliwos¢
wysyfania wraz z prédbka komentarza
dotyczacego nowego zagrozenia i adresu e-
mail uzytkownika, na ktéry producent moze
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wystaé dodatkowe pytania dotyczace
zgtaszanego zagrozenia.

Dane statystyczne zbierane przez producenta
na podstawie otrzymanych prébek nowych
zagrozen majq by¢ w petni anonimowe.
Mozliwos¢ recznego wystania probki nowego
zagrozenia z katalogu kwarantanny do
laboratorium producenta.

W przypadku wykrycia zagrozenia,
ostrzezenie moze zosta¢ wystane do
uzytkownika i/lub administratora poprzez e-
mail.

Rozwigzanie musi posiada¢ mozliwosc
zabezpieczenia konfiguracji hastem, aby
kazdy uzytkownik przy probie dostepu do
konfiguracji, byt proszony o jego podanie.
Rozwigzanie musi posiada¢ mozliwos¢
zabezpieczenia programu przed deinstalacja
przez niepowotang osobe, nawet, gdy
posiada ona prawa lokalnego lub
domenowego administratora, przy probie
deinstalacji program ma pytac¢ o hasto.

Hasto do zabezpieczenia konfiguracji
rozwigzania oraz deinstalacji musi by¢ takie
samo.

Rozwigzanie musi mie¢ mozliwos¢ kontroli
zainstalowanych aktualizacji systemu
operacyjnego i w przypadku braku jakiej$
aktualizacji - poinformowac o tym
uzytkownika i wyswietli¢ liste
niezainstalowanych aktualizacji.

Rozwigzanie musi mie¢ mozliwosc
definiowania typu aktualizacji systemowych o
braku, ktorych bedzie informowat
uzytkownika w tym przynajmniej:
aktualizacje

krytyczne, aktualizacje wazne, aktualizacje
zalecane oraz aktualizacje o niskim
priorytecie. Ma by¢ mozliwos$¢ dezaktywacji
tego mechanizmu.

Po instalacji rozwigzania, uzytkownik ma
mie¢ mozliwos¢ przygotowania ptyty CD,
DVD lub pamieci USB, z ktérej bedzie w
stanie uruchomi¢ komputer w przypadku
infekcji i przeskanowac¢ dysk w poszukiwaniu
zagrozen.

System antywirusowy, uruchomiony z ptyty
bootowalnej lub pamieci USB, ma umozliwiac
petng aktualizacje silnika detekcji z Internetu
lub z bazy zapisanej na dysku.

System antywirusowy, uruchomiony z ptyty
bootowalnej lub pamieci USB, ma pracowacd
w trybie graficznym.

Rozwigzanie musi by¢ wyposazone we
wbudowang funkcje, ktdéra wygeneruje petny
raport na temat stacji, na ktérej zostat
zainstalowany, w tym przynajmniej z:
zainstalowanych aplikacji, ustug
systemowych, informacji o systemie
operacyjnym i sprzecie, aktywnych procesow
i potgczen sieciowych, harmonogramu
systemu operacyjnego, pliku hosts,
sterownikdw.

Funkcja, generujaca taki log, ma posiadac
przynajmniej 9 poziomdw filtrowania
wynikow pod katem tego, ktére z nich sq
podejrzane dla rozwigzania i mogq stanowic
zagrozenie bezpieczenstwa.

Rozwigzanie musi oferowac funkcje, ktora
aktywnie monitoruje i skutecznie blokuje

dziatania wszystkich plikow programu, jego

17




na Rozwdj Cyfrowy - Polska

i Fundusze Europejskie Rzeczpospolita

Dofinansowane przez
Unig Europejskg

procesdw, ustug i wpiséw w rejestrze przed
probg ich modyfikacji przez aplikacje trzecie.
Rozwigzanie musi posiada¢ automatyczna,
inkrementacyjng aktualizacje silnika detekdji.

Rozwigzanie musi posiada¢ mozliwos¢
utworzenia kilku zadan aktualizacji. Kazde
zadanie musi by¢ uruchamiane przynajmniej
z jedna z opcji: co godzineg, po zalogowaniu,
po uruchomieniu komputera.

Rozwigzanie musi posiada¢ mozliwosc
okreslenia maksymalnego wieku dla silnika
detekcji, po uptywie ktérego program zgtosi
posiadanie nieaktualnego silnika detekcji.
Rozwigzanie musi posiada¢ funkcjonalnos¢
tworzenia lokalnego repozytorium
aktualizacji modutow.

Rozwigzanie musi posiada¢ funkcjonalnos¢
udostepniania tworzonego repozytorium
aktualizacji modutéw za pomocg
wbudowanego w program serwera HTTP.

Rozwigzanie musi by¢ wyposazone w
funkcjonalno$¢ umozliwiajaca tworzenie kopii
wczesniejszych aktualizacji modutéw w celu
ich pdzniejszego przywrocenia (rollback).
Rozwigzanie musi by¢ wyposazone tylko w
jeden proces uruchamiany w pamieci, z
ktorego korzystajg wszystkie funkcje
systemu (antywirus, antyspyware, metody
heurystyczne).

Rozwigzanie musi wspiera¢ skanowanie
magazynu Hyper-V.

Rozwigzanie musi posiada¢ mozliwos¢
wykluczania ze skanowania procesow.

Rozwigzanie musi posiada¢ dziennik zdarzen
rejestrujacy informacje na temat
znalezionych zagrozen, dokonanych
aktualizacji modutéw i samego
oprogramowania.

Rozwigzanie musi oferowac¢ mozliwosc
przeskanowania pojedynczego pliku poprzez
opcje ,przeciagnij i upusc”.

Rozwigzanie musi posiada¢ funkcjonalnos¢
skanera UEFI, ktory chroni uzytkownika
poprzez wykrywanie i blokowanie zagrozen,
atakujacych jeszcze przed uruchomieniem
systemu operacyjnego.

Wbudowany skaner UEFI nie moze posiadac
dodatkowego interfejsu graficznego i musi
by¢ transparentny dla uzytkownika az do
momentu wykrycia zagrozenia.

Rozwigzanie musi posiada¢ wbudowany
system IDS z detekcjg prob atakéow, anomalii
w pracy sieci oraz wykrywaniem aktywnosci
wiruséw sieciowych.

Administrator musi posiada¢ mozliwos¢
dodawania wyjatkéw dla systemu IDS, co
najmniej w oparciu o wystepujacy alert,
kierunek, aplikacje, czynnos¢ oraz adres IP.
Rozwigzanie musi posiadac¢ ochrone przed
przytaczeniem komputera do sieci botnet.
Rozwigzanie musi mie¢ mozliwos$c
umieszczenia na licie wykluczen ze
skanowania wybranych plikdw, katalogéw lub
plikédw o okreslonych rozszerzeniach.

Rozwigzanie musi oferowa¢ mechanizm
przesytania zainfekowanych plikéw do
laboratorium producenta, celem ich analizy,
przy czym administrator musi mie¢
mozliwos$¢ okreslenia, czy wysytane majg byc¢
wszystkie zainfekowane probki lub wszystkie
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z wyfaczeniem dokumentow.

Administrator musi posiada¢ mozliwos¢
okreslenia typu podejrzanych plikow, jakie
beda przesytane do producenta, w tym co
najmniej pliki wykonywalne, archiwa,
skrypty, dokumenty.

Administrator musi posiada¢ mozliwosc¢
wylgczenia z przesytania do analizy
producenta okreslonych plikow i folderdw.
Rozwigzanie musi posiada¢ mozliwosc
skanowania plikdw i folderéw, znajdujacych
sie w ustudze chmurowej OneDrive.
Wsparcie techniczne do programu
$wiadczone w jezyku polskim przez polskiego
dystrybutora autoryzowanego przez
producenta programu.

Administracja zdalna

1.

Serwer administracyjny musi posiadac
mozliwos$¢ instalacji na systemach Windows
Server 2012, 2016, 2019 oraz systemach
Linux.

Serwer zarzadzajacy musi by¢ dostepny w
postaci gotowej maszyny wirtualnej w
formacie OVA (Open Virtual Appliance) oraz
dysku wirtualnego w formacie VHD.

Serwer administracyjny musi wspierac
instalacje z uzyciem nowego lub istniejacego
serwera bazy danych MS SQL i MySQL.
Konsola administracyjna musi umozliwia¢
podglad szczegétéw, dotyczacych bazy
danych takich jak: serwer, nazwa, aktualny
rozmiar, nazwa hosta, uzytkownik.

Serwer administracyjny musi posiadac
mozliwos¢ konfiguracji zadania cyklicznego
czyszczenia bazy danych.

Administrator musi posiada¢ mozliwos¢
pobrania wszystkich wymaganych elementéw
serwera centralnej administracji w postaci
jednego pakietu instalacyjnego i kazdego z
modutdéw oddzielnie bezposrednio ze strony
producenta.

Dostep do konsoli centralnego zarzadzania
musi odbywac sie z poziomu interfejsu
WWW.

Narzedzie administracyjne musi wspierac
potaczenia poprzez serwer proxy.

Narzedzie administracyjne musi by¢
kompatybilne z protokotami IPv4 oraz IPv6.

Podczas logowania do konsoli, administrator
musi mie¢ mozliwos$¢ wyboru jezyka, w jakim
zostanie wyswietlony interfejs.

Zmiana jezyka interfejsu konsoli nie moze
wymagac jej zatrzymania, ani reinstalacji.
Interfejs musi by¢ zabezpieczony za
posrednictwem protokotu SSL.

Konsola administracyjna musi ostrzegac
administratora, kiedy uzywa niewspieranej
przegladarki, do administracji rozwigzaniem
antywirusowym.

Narzedzie do administracji zdalnej musi
posiada¢ modut, pozwalajacy na wykrycie
niezarzadzanych stacji roboczych w sieci.
Serwer administracyjny musi posiadac
mechanizm instalacji zdalnej agenta na
stacjach roboczych.

Serwer administracyjny musi posiadac
mechanizm wykrywajacy sklonowane

maszyny na podstawie unikatowego

TAK
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identyfikatora sprzetowego stacji.

Serwer administracyjny musi posiadac
wsparcie dla ,VDI” oraz ,Golden Master
Image”.

Serwer administracyjny musi posiadac
mozliwos¢ podtaczenia 250 000 hostow.

Instalacja serwera administracyjnego
powinna posiada¢ mozliwo$¢ pracy w sieci
rozproszonej, nie wymagajac dodatkowego
serwera proxy.

Rozwigzanie ma posiada¢ mozliwosé
komunikacji agenta przy wykorzystaniu HTTP
Proxy.

Administrator musi posiada¢ mozliwos¢
instalacji modutu do zarzadzania
urzadzeniami mobilnymi - MDM.

Serwer administracyjny musi posiadac
mozliwos¢ sprawdzenia lokalizacji dla
urzadzen z systemami iOS.

Serwer administracyjny musi posiadac
mozliwo$¢ wdrozenia urzadzenia z iOS z
wykorzystaniem programu DEP.

Serwer administracyjny musi posiadac
mozliwos¢ konfiguracji polityk zabezpieczen
takich jak: ograniczenia funkcji urzadzenia,
blokade usuwania aplikacji, konfiguracje
ustugi Airprint, konfiguracje ustawien
Bluetooth, Wi-Fi, VPN dla urzadzen z
systemem iOS 10 oraz 11.

Serwer administracyjny musi posiadac
mozliwos¢ lokalizacji urzadzen mobilnych
przy wykorzystaniu Google maps, Bing

maps, OpenStreetMap.

Administrator musi posiada¢ mozliwos¢
instalacji serwera HTTP Proxy, pozwalajgcego
na pobieranie aktualizacji silnika detekcji
oraz pakietéw instalacyjnych na stacjach
roboczych.

Serwer HTTP Proxy musi posiadac
mechanizm zapisywania w pamieci
podrecznej (cache) pobieranych elementow.
Komunikacja pomiedzy poszczegdlnymi
modutami serwera musi by¢ zabezpieczona
za pomocg certyfikatow.

Serwer administracyjny musi posiadac
mozliwos$¢ utworzenia wtasnego CA
(Certification Authority) oraz dowolnej liczby
certyfikatéw z podziatem na typ elementu:
agent, serwer zarzadzajacy, serwer proxy,
modut zarzadzania urzadzeniami mobilnymi.

Serwer administracyjny musi pozwalac na
zarzadzanie programami zabezpieczajacymi
na maszynach z systemami Windows,
MacOS, Linux, Android.

Serwer administracyjny musi pozwalac¢ na
zarzadzanie urzadzeniami z systemem iOS.

Serwer administracyjny musi pozwalaé na
centralng konfiguracje i zarzadzanie
przynajmniej takimi modutami jak: ochrona
antywirusowa, zapora osobista, kontrola
dostepu do stron internetowych, ktére
dziataja na stacjach roboczych w sieci.

Zarzadzanie oprogramowaniem
zabezpieczajacym na stacjach roboczych
musi odbywac sie za posrednictwem
dedykowanego agenta.

Administrator musi posiada¢ mozliwos¢
zarzadzania stacjami roboczymi za pomoca
dedykowanego agenta, na ktérych nie jest
zainstalowane oprogramowanie
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zabezpieczajace.

Z poziomu konsoli zarzadzania administrator
ma miec¢ mozliwos¢ weryfikacji podzespotow
zarzadzanego komputera (w tym
przynajmniej: producent, model, numer
seryjny, typ i wersja oprogramowania
uktadowego, informacje o systemie,
procesor, pamie¢ RAM, wykorzystanie dysku
twardego, informacje o wyswietlaczu,
urzadzenia peryferyjne, urzadzenia audio,
drukarki, karty sieciowe, urzadzenia
masowe) oraz wylistowanie zainstalowanego
oprogramowania firm trzecich dla systemow
Windows oraz MacOS z mozliwoscig jego
odinstalowania.

Serwer administracyjny musi posiadac
mozliwo$¢ wymuszenia pofaczenia agenta do
serwera administracyjnego z pominieciem
domysinego czasu oczekiwania na
potaczenie.

Instalacja zdalna agenta z poziomu serwera
administracyjnego nie moze wymagac
okreslenia architektury systemu (32 lub 64
bitowy) oraz jego rodzaju (Windows, MacOS,
Linux), a wybor odpowiedniego pakietu musi
by¢ w petni automatyczny.

W przypadku braku zainstalowanego
produktu zabezpieczajacego na urzadzeniu
mobilnym z systemem Android, musi istnie¢
mozliwos¢ jego pobrania ze sklepu Google
Play.

Administrator musi posiada¢ mozliwos¢
utworzenia listy autoryzowanych urzadzen
mobilnych, ktére mogg zostac podtaczone do
serwera centralnej administracji.

Serwer administracyjny musi posiadac
mozliwos¢ zablokowania, odblokowania,
wyczyszczenia zawartosci, zlokalizowania
oraz uruchomienia syreny na zarzgdzanym
urzadzaniu mobilnym. Funkcjonalno$¢ musi
wykorzystywac pofaczenie internetowe, a nie
komunikacje za posrednictwem wiadomosci
SMS.

Administrator musi posiada¢ mozliwos¢
utworzenia uzytkownika serwera
administracyjnego.

Administrator musi posiada¢ mozliwos¢
dodania grupy uzytkownikow z Active
Directory do serwera administracyjnego.
Uzytkownik grupy ustugi katalogowej Active
Directory musi mie¢ mozliwo$¢ logowania sie
do konsoli administracyjnej swoimi
pos$wiadczeniami domenowymi.

Administrator musi posiada¢ mozliwosc¢
wymuszenia dwufazowej autoryzacji podczas
logowania do konsoli administracyjnej.

Serwer administracyjny musi posiadac
mozliwo$¢ dodania zestawu uprawnien dla
uzytkownikéw w oparciu co najmniej o
funkcje zarzadzania: politykami, instalacjg
agentow, raportowaniem, zarzgdzaniem
licencjami, zadaniami administracyjnymi.
Kazda z funkcji musi posiada¢ mozliwos¢
wyboru uprawnienia: odczyt, uzyj, zapisz
oraz brak.

Administrator musi posiada¢ mozliwos¢
przypisania kilku zestawow uprawnien do
jednego uzytkownika.

Uzytkownik musi posiada¢ mozliwo$¢ zmiany
hasta dla swojego konta, bez koniecznosci
logowania sie do konsoli administracyjnej.

Serwer administracyjny musi posiadac
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mozliwos$¢ konfiguracji czasu bezczynnosci,
po ktorym uzytkownik zostanie
automatycznie wylogowany.

Serwer administracyjny musi posiadac
zadania klienta oraz zadania serwera.
Zadania serwera muszg zawierac
przynajmniej zadanie instalacji agenta,
generowania raportéw oraz synchronizacji
elementdw z Active Directory. Zadania
klienta musza by¢ wykonywane za
posrednictwem agenta na stacji roboczej.

Agent musi posiada¢ mechanizm pozwalajacy
na zapis zadania w swojej pamigci
wewnetrznej w celu ich pézniejszego
wykonania bez wzgledu na stan pofaczenia z
serwerem centralnej administracji.

Serwer administracyjny musi posiadac
mozliwos$¢ instalacji oprogramowania z
uzyciem parametrow instalacyjnych.
Serwer administracyjny musi posiadac
mozliwos$¢ deinstalacji programu
zabezpieczajacego firm trzecich, zgodnych z
technologig OPSWAT.

Serwer administracyjny musi posiadac
mozliwos$¢ wystania polecenia: wyswietlenia
komunikatu, aktualizacji systemu
operacyjnego, zamkniecia komputera,
uruchomienia ponownego komputera oraz
uruchomienia komendy na stacji klienckiej.

Serwer administracyjny musi posiadac
mozliwo$¢ uruchomienia zadania
automatycznie, przynajmniej z
wyzwalaczem: wyrazenie CRON, codziennie,
cotygodniowo, comiesiecznie, corocznie, po
wystapieniu nowego zdarzenia oraz
umieszczeniu agenta w grupie dynamicznej.

Serwer administracyjny musi posiadac
mozliwos$¢ tworzenia grup statycznych i
dynamicznych komputerdw.

Grupy dynamiczne muszg by¢ tworzone na
podstawie szablonu okreslajacego warunki,
jakie musi spetni¢ klient, aby zostat
umieszczony w danej grupie. Warunki musza,
zawierac co najmniej: adresy sieciowe IP,
aktywne zagrozenia, stan
funkcjonowania/ochrony, wersja systemu
operacyjnego, podzespoty komputera.

Serwer administracyjny musi posiada¢
mozliwos¢ utworzenia polityk dla programéw
zabezpieczajacych i komponentow
srodowiska serwera centralnego zarzadzania.
Serwer administracyjny musi posiadac
mozliwos¢ przypisania polityki dla
pojedynczego klienta lub dla grupy
komputerdw.

Serwer administracyjny musi posiadac
mozliwos¢ przypisania kilku polityk z innymi
priorytetami dla pojedynczego klienta.
Edytor konfiguracji polityki musi by¢
identyczny jak edytor konfiguracji ustawien
w programie zabezpieczajagcym na stacji
roboczej.

Serwer administracyjny musi umozliwiac
wyswietlenie polityk, ktére sg przypisane do
stacji.

Z poziomu konsoli musi istnie¢ mozliwo$c
scalania regut zapory osobistej,
harmonogramu, modutu HIPS z juz
istniejacymi regutami na stacji roboczej lub
innej polityce.

Serwer administracyjny musi posiadac
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minimum 120 szablonéw raportéw,
przygotowanych przez producenta.

Serwer administracyjny musi posiadac
mozliwo$¢ utworzenia wiasnych raportéw.

Serwer administracyjny musi posiadac
mozliwos¢ wyboru formy przedstawienia
danych w raporcie w tym przynajmniej: w
postaci tabeli, wykresu lub obu elementéw
jednoczesnie.

Serwer administracyjny musi posiadac
mozliwos¢ wyboru jednego z kilku typdw
wykresow: kotowy, pierscieniowy, liniowy,
stupkowy, punktowy.

Serwer administracyjny musi posiadac
mozliwos¢ okreslenia danych, jakie powinny
znajdowac sie w poszczegdlnych kolumnach
tabeli lub na osiach wykresu oraz ich
odfiltrowania i posortowania.

Serwer administracyjny musi by¢
wyposazony w mechanizm importu oraz
eksportu szablonéw raportéw.

Serwer administracyjny powinien posiadac
panel kontrolny z raportami, pozwalajacy na
szybki dostepu do najbardziej interesujacych
danych. Panel ten musi by¢ edytowalny.

Serwer administracyjny musi posiadac
mozliwos$¢ wygenerowania raportu na
zadanie, zgodnie z harmonogramem lub
umieszczenia raportu na panelu kontrolnym.
Raport moze

zosta¢ wystany za posrednictwem
wiadomosci email, zapisany do pliku w
formacie PDF lub CSV.

Raport na panelu kontrolnym musi by¢ w
petni interaktywny, pozwalajac przejs¢ do
zarzadzania stacja/stacjami, ktérej raport
dotyczy.

Serwer administracyjny musi posiadac
mozliwos$¢ utworzenia wiasnych powiadomien
lub skorzystania z predefiniowanych wzorow.

Powiadomienia mailowe maja by¢ wysytane
w formacie HTML.

Powiadomienia muszg by¢ wywotywane po
zmianie ilosci cztonkéw danej grupy
dynamicznej, wzroscie liczby klientéw grupy
w stosunku do innej grupy, pojawienia sie
dziennika zagrozen.

Administrator musi posiada¢ mozliwos¢
wystania powiadomienia przynajmniej za
posrednictwem wiadomosci email,
komunikatu SNMP oraz do dziennika syslog.

Serwer administracyjny musi posiadac
mozliwos$¢ agregacji identycznych
powiadomien wystepujacych w zadanym
przez administratora okresie czasu.
Serwer administracyjny musi posiadac
mozliwos¢ synchronizacji danych
dotyczacych licencji.

Serwer administracyjny musi posiadac
mozliwos¢ dodania licencji przynajmniej przy
uzyciu klucza licencyjnego, pliku offline
licencji oraz konta systemu zarzadzania
licencjami.

Serwer administracyjny musi posiadac
mozliwos¢ dodania dowolnej ilosci licencji
produktéw zarzadzanych.

W przypadku posiadania tylko jednej dodanej
licencji w konsoli zarzadzania ma by¢ ona
wybierana automatycznie podczas
konfiguracji zadania aktywacji lub instalacji
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produktu.

Serwer administracyjny musi posiadac
mozliwos¢ weryfikacji identyfikatora
publicznego licencji, ilosci wykorzystanych
stanowisk, czasu wygasniecia, wersji
produktu, na ktdry jest licencja oraz jej
wiasciciela.

Serwer administracyjny musi posiadac
mozliwo$¢ wybudzania stacji roboczych przy
uzyciu Wake on Lan.

Serwer musi umozliwi¢ podziat uprawnien
administratoréw w taki sposdb, aby kazdy z
nich miat mozliwo$é¢ zarzadzania konkretnymi
grupami komputeréw, politykami oraz
zadaniami.

Serwer ma posiada¢ mozliwosé
wygenerowania dziennika diagnostycznego
na stacji roboczej, ktéry moze zostac
pobrany bezposrednio z konsoli.

W szczegédtach stacji roboczej, z poziomu
konsoli, muszg by¢ dostepne zaawansowane
logi diagnostyczne, przynajmniej z modutéw
produktu zabezpieczajacego, takich jak:
antyspam, firewall, HIPS, kontrola dostepu
do urzadzen, kontrola dostepu do stron
internetowych.

Konsola webowa musi zawiera¢ informacje,
dotyczace wystanych plikéw do analizy
producenta.

Administrator musi mie¢ mozliwo$¢ pobrania
pliku z parametrami potgczenia RDP do stacji
roboczej bezposrednio z poziomu konsoli.

Na panelu kontrolnym musi by¢ dostepny
dziennik zmian, dotyczacy produktéw
zabezpieczajgcych i komponentow
$rodowiska centralnego zarzadzania.

Serwer musi wspiera¢ wysytanie logow do
systemu SIEM IBM gqRadar w jego natywnym
formacie.

Konsola administracyjna musi umozliwia¢
personalizacje interfejsu webowego.

Konsola administracyjna musi mie¢
mozliwos¢ tagowania obiektdw, w tym
przynajmniej: polityki, zadania, komputery
oraz szablony grupy dynamicznych.
9Konsola administracyjna musi miec
mozliwos$¢ zarzadzania rozwigzaniem do
szyfrowania catej powierzchni dysku, ktore
pochodzi od tego samego producenta oraz
posiada¢ mozliwos¢ zarzadzania natywnym
szyfrowaniem dla systemoéw macOS
(FileVault).

Konsola administracyjna musi pozwala¢ na
utworzenie wykluczen globalnych, bez
koniecznosci przypisywania ich do
konkretnych polityk.

Serwer administracyjny musi oferowac
mozliwos¢ bezposredniego sprawdzenia SHA-
1 pliku, wykrytego przez produkt
antywirusowy, na portalach stuzacych do
weryfikacji bezpieczenstwa (co najmniej
VirusTotal).

Konsola administracyjna musi posiadac
mozliwo$¢ wyswietlania dziennika audytu
czynnosci wykonanych przez administratorow
serwera. Dziennik musi pozwala¢ na
wyswietlanie informacji co najmniej ze zmian
dotyczacych: certyfikatéw, zadan,
wyzwalaczy, konfiguracji, grup, uprawnien
administratoréw, wykluczen, powiadomien,
raportow.
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Sandbox w chmurze

1. = Rozwigzanie musi zapewnia¢ ochrone przed
zagrozeniami 0-day. TAK

* Rozwigzanie musi wykorzystywac do
dziatania chmure producenta.

= Rozwigzanie musi posiada¢ mozliwos¢
okreslenia jakie pliki majg zostac przestane
do chmury automatycznie, w tym archiwa,
skrypty, pliki wykonywalne, mozliwy spam,
dokumenty oraz inne pliki typu .jar, .reg,
.msi.

* Administrator musi mie¢ mozliwos¢
zdefiniowania po jakim czasie przestane pliki
muszg zostac usuniete z serweréw
producenta.

= Administrator musi mie¢ mozliwos¢
zdefiniowania maksymalnego rozmiaru
przesytanych prébek.

* Rozwigzanie musi pozwala¢ na utworzenie
listy wykluczen okreslonych plikéw lub
folderéw z przesytania.

* Po zakonczonej analizie pliku, rozwigzanie
musi przesyta¢ wynik analizy do wszystkich
wspieranych produktow.

= Administrator musi mie¢ mozliwos¢
podejrzenia listy plikdw, ktére zostaty
przestane do analizy.

= Rozwigzanie musi pozwalaé na analizowanie
plikéw, bez wzgledu na lokalizacje stacji
roboczej. W przypadku wykrycia zagrozenia,
cate $rodowisko jest bezzwtocznie chronione.

* Rozwigzanie nie moze wymagac instalacji
dodatkowego agenta na stacjach roboczych.

= Rozwigzanie pozwala na wystanie dowolnej
prébki do analizy przez uzytkownika lub
administratora, za pomoca wspieranego
produktu. Administrator musi méc podejrzec
jakie pliki zostaty wystane do analizy oraz
przez kogo.

* Przeanalizowane pliki muszg zostac
odpowiednio oznaczone. Analiza pliku moze
zakonczy¢ sie z wynikiem:

—  Czysty,

— Podejrzany,

— Bardzo podejrzany,
—  Szkodliwy.

= W przypadku stacji roboczych rozwigzanie
musi posiada¢ mozliwos¢ wstrzymania
uruchamiania pobieranych plikéw za
posrednictwem przegladarek internetowych,
klientdw poczty e-mail, z nosnikow
wymiennych oraz wyodrebnionych z
archiwum.

= 1W przypadku serwerdw pocztowych
rozwigzanie musi posiada¢ mozliwos¢
wstrzymania dostarczania wiadomosci do
momentu zakoriczenia analizy probki.

Endpoint Detection and Response

Serwer

= Serwer administracyjny musi posiadac
mozliwos¢ instalacji na systemach Windows
Server 2012 i nowszych.

= Serwer administracyjny musi wspierac
instalacje z uzyciem nowego lub istniejacego
serwera bazy danych MS SQL i MySQL.

= System musi wspotpracowac z serwerem
administracyjnym produktu antywirusowego,
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tego samego producenta.

Dostep do konsoli centralnego zarzadzania
musi odbywac sie z poziomu interfejsu
WWW.

Serwer administracyjny musi posiadac
mozliwos¢ konfiguracji zadania cyklicznego
czyszczenia bazy danych.

Serwer administracyjny musi posiadac
mozliwos¢ wysytania zdarzen do konsoli
administracyjnej tego samego producenta.

Interfejs musi by¢ zabezpieczony za
posrednictwem protokotu SSL.

Serwer administracyjny musi posiadac
mozliwo$¢ wprowadzania wykluczen, po
ktorych nie zostanie wyzwolony alarm
bezpieczenstwa.

Wykluczenia musza dotyczy¢ procesu lub
procesu ,rodzica”.

Utworzenie wykluczenia musi automatycznie
rozwigzywac alarmy, ktére pasuja do
utworzonego wykluczenia.

Kryteria wykluczen musza by¢ konfigurowane
W oparciu o przynajmniej: nazwe procesu,
Sciezke procesu, wiersz polecenia, wydawce,
typ podpisu, SHA-1, nazwe komputera,
grupe, uzytkownika.

Serwer musi posiadac ponad 800
wbudowanych regut, po ktérych wystapieniu,
nastapi wyzwolenie alarmu bezpieczenstwa.
Administrator musi tez posiada¢ mozliwos¢
utworzenia wiasnych regut i edycji regut
dodanych przez producenta.

Serwer administracyjny musi posiadac
mozliwo$¢ uruchomienia regut w oparciu o
dane historyczne.

Serwer administracyjny musi oferowac
mozliwos¢ blokowania plikéw po sumach
kontrolnych. W ramach blokady musi istnie¢
mozliwos¢ dodania komentarza oraz
konfiguracji wykonywanej czynnosci, po
wykryciu wprowadzonej sumy kontrolnej.
Serwer musi posiada¢ mozliwoé¢ ustawiania
priorytetu zdarzen z uzyciem 4-stopniowej
skali.

Administrator musi posiada¢ mozliwos¢
weryfikacji uruchomionych plikéw
wykonywalnych na stacji roboczej z
mozliwoscig podgladu szczegdétdw wybranego
procesu przynajmniej o: SHA-1, typ podpisu,
wydawce, opis pliku, wersje pliku, nazwe
firmy, nazwe produktu, wersje produktu,
oryginalng nazwe pliku, rozmiar pliku oraz
reputacje i popularnos¢ pliku.

Administrator, w ramach plikow
wykonywalnych oraz plikéw DLL, musi
posiada¢ mozliwos¢ ich oznaczenia jako
bezpieczne, pobrania do analizy oraz ich
zablokowania.

Administrator musi posiada¢ mozliwos¢
weryfikacji uruchomionych skryptéw na
stacjach roboczych, wraz z informacja
dotyczaca parametréw uruchomienia.
Administrator musi posiada¢ mozliwosc
oznaczenia skryptu jako bezpieczny lub
niebezpieczny.

W ramach przegladania wykonanego
skryptu, administrator musi posiadac
mozliwos¢ szczegdtowego podgladu
wykonanych przez skrypt czynnosci w formie
tekstowej.

W ramach przegladania wykonanego skryptu
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lub pliku exe, administrator musi posiadac
mozliwos¢ weryfikacji powigzanych zdarzen
dotyczacych przynajmniej: modyfikacji
plikdw i rejestru, zestawionych potaczen
sieciowych i utworzonych plikéw
wykonywalnych.

Serwer administracyjny musi posiadac
funkcje wyszukiwarki, w ktérej administrator
jest w stanie wyszuka¢ dowolny element lub
zdarzenie na podstawie wprowadzonej
nazwy.

Serwer administracyjny musi oferowac
mozliwos¢ przekierowania do konsoli
zarzadzajacej produktu antywirusowego tego
samego producenta, w celu weryfikacji
szczegOtow wybranej stacji roboczej. W
konsoli zarzadzajacej produktu
antywirusowego, administrator musi mie¢
mozliwos$¢ podgladu informacji dotyczacych
przynajmniej: podzespotéw zarzadzanego
komputera (w tym przynajmniej: producent,
model, numer seryjny, informacje o
systemie, procesor, pamie¢ RAM,
wykorzystanie dysku twardego, informacje o
wyswietlaczu, urzadzenia peryferyjne,
urzadzenia audio, drukarki, karty sieciowe,
urzadzenia masowe) oraz wylistowanie
zainstalowanego oprogramowania firm
trzecich.

Serwer administracyjny musi oferowac
mozliwos¢ bezposredniego sprawdzenia SHA-
1 pliku, na portalach stuzacych do weryfikacji
bezpieczenstwa (np. VirusTotal).

Administrator musi posiada¢ mozliwosc
wymuszenia dwufazowej autoryzacji podczas
logowania do konsoli administracyjnej.

Konsola administracyjna musi mie¢
mozliwos$¢ tagowania obiektow.

Konsola administracyjna musi umozliwiac
audytowanie innych administratoréow konsoli.

Konsola administracyjna musi pozwala¢ na
wigczenie izolacji komputera od sieci.

Konsola administracyjna musi umozliwiac
potaczenie sie do stacji roboczej z
mozliwoscig wykonywania polecen
powershell.

Konsola administracyjna musi umozliwia¢
dodawanie emotikon do co najmniej
komentarzy, tagdw, nazw regut.

Agent

Petne wsparcie dla systemu Windows
7/Windows 8/Windows 8.1/Windows 10 oraz
Windows Server 2008/2012/2016/2019.

Petne wsparcie dla systemdéw macOS 10.12 i
nowszych.

Wsparcie dla 32 i 64-bitowej wersji systemu
Windows.

Agent musi wspotpracowac z produktem
antywirusowym tego samego producenta.

Agent nie moze dziata¢ bez produktu
antywirusowego tego samego producenta.

W ramach wprowadzonych regut
administracyjnych dotyczacych
blokowania/usuwania plikéw, uzytkownik
musi otrzymac stosowne powiadomienie,
dotyczace czynnosci wykonanej przez
agenta.

Pofaczenie agenta do serwera
zarzadzajacego musi by¢ szyfrowane.
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Administrator musi posiada¢ mozliwosc
utworzenia polityki z konsoli administracyjnej
zawierajacej wykluczenia dla procesow, ktore
nie bedg analizowane.

Gwarancja 24 miesiace

Parametr

Obudowa

Charakterystyka (wymagania minimalne)

Obudowa Rack o wysokosci max 1U z mozliwoscia instalacji min. 8 dyskow 2,5” wraz z kompletem

wysuwanych szyn umozliwiajgcych montaz w szafie rack i wysuwanie serwera do celéw serwisowych oraz
organizatorem do kabli.

Ptyta gtéwna

Ptyta gtéwna z mozliwoscia zainstalowania do dwdch procesoréw. Ptyta gtéwna musi by¢ zaprojektowana
przez producenta serwera i oznaczona jego znakiem firmowym.

Chipset Dedykowany przez producenta procesora do pracy w serwerach dwuprocesorowych.
Zainstalowany jeden procesor min. 8-rdzeniowy,o czestotliwosci bazowej min. 2.6GHz
Procesor
, klasy x86 dedykowane do pracy zaoferowanym serwerem.
RAM Minimum 128GB min DDR4 RDIMM 3200MT/s,

na ptycie gtéwnej powinno znajdowac sie minimum 16 slotéw przeznaczone do instalacji pamieci. Ptyta

Funkcjonalno$é pamieci
RAM

Advanced ECC, Memory Page Retire, Fault Resilient Memory, Memory Self-
Healing lub PPR, Partial Cache,Line Sparing

Gniazda PCI

Minimum jeden sloty PCle x16 generacji 4

Interfejsy sieciowe

Minimum 4 interfejsy sieciowe 10/25GbE SFP28

Dyski twarde

Mozliwos¢ instalacji dyskow SAS, SATA, SSD

Zainstalowane 2 dyski SSD SATA o pojemnosci min. 960GB, 6Gb, Hot-Plug

mozliwos¢ zainstalowania dwdch dyskéw M.2 SATA o pojemnosci min. 480GB z mozliwoscig konfiguracji
RAID 1.

Mozliwos¢ zainstalowania dedykowanego modutu dla hypervisora wirtualizacyjnego, wyposazony w 2
nosniki typu flash o pojemnosci min. 64GB, z mozliwoscig konfiguracji zabezpieczenia synchronizacji
pomiedzy nosnikami z poziomu BIOS serwera, rozwigzanie nie moze powodowac zmniejszenia ilosci
wnek

na dyski twarde.

Kontroler RAID

Sprzetowy kontroler dyskowy, mozliwe konfiguracje pozioméw RAID: 0, 1 z cache oraz podtrzymaniem

Whbudowane porty

4 x USB z czego nie mniej niz 1x USB 3.0, 2xVGA z czego jeden na panelu przednim.

Video

Zintegrowana karta graficzna umozliwiajgca wyswietlenie rozdzielczosci min. 1920x1200

Zasilacze

Redundantne, Hot-Plug min. 600W kazdy.

Bezpieczenstwo

Zatrzask gornej pokrywy oraz blokada na ramce panelu zamykana na klucz stuzaca do ochrony,
nieautoryzowanego dostepu do dyskow twardych.
Mozliwos¢ wytaczenia w BIOS funkcji przycisku zasilania.
BIOS ma mozliwos¢ przejscia do bezpiecznego trybu rozruchowego z mozliwoscia zarzadzania blokada
zasilania, panelem sterowania oraz zmiang hasta
Whbudowany czujnik otwarcia obudowy wspotpracujacy z BIOS i karta zarzadzajaca.
Modut TPM 2.0
Mozliwos¢ dynamicznego wtgczania | wytaczania portéw USB na obudowie — bez potrzeby restartu
serwera
Mozliwo$¢ wymazania danych ze znajdujgcych sie dyskéw wewnatrz serwera — niezalezne od
zainstalowanego systemu operacyjnego, uruchamiane z poziomu zarzadzania serwerem

Diagnostyka

Mozliwos¢ wyposazenia w panel LCD umieszczony na froncie obudowy, umozliwiajgcy wyswietlenie
informacji o stanie procesora, pamieci, dyskow, BIOS'u, zasilaniu oraz temperaturze.
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Niezalezna od zainstalowanego na serwerze systemu operacyjnego posiadajgca dedykowany port Gigabit
Ethernet RJ-45 i umozliwiajaca:

- zdalny dostep do graficznego interfejsu Web karty zarzadzajacej;

- zdalne monitorowanie i informowanie o statusie serwera (m.in. predko$ci obrotowej wentylatordw,
konfiguracji serwera);

- szyfrowane potaczenie (TLS) oraz autentykacje i autoryzacje uzytkownika;

- mozliwos¢ podmontowania zdalnych wirtualnych napedéw;

- wirtualng konsole z dostepem do myszy, klawiatury;

- wsparcie dla IPv6;

- wsparcie dla WSMAN (Web Service for Management); SNMP; IPMI2.0, SSH, Redfish;

- mozliwos¢ zdalnego monitorowania w czasie rzeczywistym poboru pradu przez serwer;

- mozliwosc¢ zdalnego ustawienia limitu poboru pragdu przez konkretny serwer;

- mozliwos¢ obstugi przez dwdch administratoréw jednoczesnie;

- wsparcie dla dynamic DNS;

- wysytanie do administratora maila z powiadomieniem o awarii lub zmianie konfiguracji sprzetowe;j.

- mozliwos¢ bezposredniego zarzgdzania poprzez dedykowany port USB na przednim panelu serwera
Karta Zarzadzania

Certyfikaty Serwer musi posiadac deklaracja CE.

3 lat gwarancji producenta, z czasem reakcji do nastepnego dnia roboczego od przyjecia zgtoszenia,
mozliwosc¢ zgtaszania awarii 24x7x365 poprzez ogdlnopolska linie telefoniczng producenta.

W przypadku awarii dyski zostajg u Uzytkujacego.

Zamawiajgcy wymaga od podmiotu realizujgcego serwis lub producenta sprzetu dotgczenia do oferty
oswiadczenia, ze w przypadku wystgpienia awarii dysku twardego w urzadzeniu objetym aktywnym
wparciem technicznym, uszkodzony dysk twardy pozostaje u Uzytkujacego.

Wymagane dofaczenie do oferty oswiadczenia Producenta potwierdzajgc, ze Serwis urzadzen bedzie
realizowany bezposrednio przez Producenta i/lub we wspdtpracy z Autoryzowanym Partnerem
Serwisowym

Producenta.

Mozliwosé rozszerzenia gwarancji przez producenta do 7 lat.

Mozliwos¢é sprawdzenia statusu gwarancji poprzez strone producenta podajac unikatowy numer
urzadzenia

oraz pobieranie uaktualnier mikrokodu oraz sterownikéw nawet w przypadku wygasniecia gwarancji
Warunki gwarancji serwera

Zamawiajgcy wymaga dokumentacji w jezyku polskim lub angielskim.

Dokumentacja Mozliwos¢ telefonicznego sprawdzenia konfiguracji sprzetowej serwera oraz warunkéw gwarancji po
uzytkownika podaniu

numeru seryjnego bezposrednio u producenta lub jego przedstawiciela.

2. Oprogramowanie do Inwentaryzacji aktywéw i ich konfiguracji —ilos¢ stanowisk 35

Nazwa producenta: e

NAzZWa i tYP: e —————————————

Zamawiajacy dopuszcza rowniez rozwigzanie rownowazne zgodne z ponizszymi zapisami:

1. Architektura/budowa
1.1. System musi umozliwi¢ bezproblemowsa i stabilng obstuge co najmniej 35 klientéw jednoczesnie.
1.2. Architektura / budowa:

1.2.1. Klient — komponent odpowiedzialny za zarzadzanie komputerem, zbieranie danych oraz
przesytanie danych do serwera z wykorzystaniem bezpiecznego potgczenia, pracujacy w trybie
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ustugi systemowej.

1.2.2. Konsola administracyjna — przeznaczona do zarzadzania catym systemem, w formie w petni
funkcjonalnej aplikacji internetowej (webowej).

1.2.3. Panel pracownika — aplikacja webowa, niewymagajaca dodatkowego logowania, dostepna dla
pracownikdw, udostepniajgca wybrane dane z konsoli administracyjnej oraz pozwalajgca na
interakcje z pracownikiem w wybranych obszarach.

1.2.4. Serwer — oprogramowanie odpowiadajgce za utrzymywanie komunikacji i wymiane danych z
Klientami.

1.3. Konfiguracja Architektury:

1.3.1. Komponenty systemu (Klient, konsola administracyjna, serwer, baza danych) aktualizujg sie
automatycznie poprzez bezpieczne potgczenie.

1.3.2. System zawiera mechanizmy automatycznej konserwacji zgodnie zharmonogramem.

2. Wymagania systemowe

2.1. Konsola administracyjna musi dziata¢ w petni responsywnie (niezaleznie od wielkosci i rozdzielczosci
ekranu urzadzenia wyswietlajgcego) na dowolnej przegladarce stron WWW zgodnej z HTMLS .

2.2. Klient musi dziata¢ na systemach 32 i 64 bitowych: min. Windows Server 2019/2022,
Windows 8.1/10/11.

2.2.1. Klient wspiera ponizsze przegladarki internetowe w zakresie monitorowania aktywnosci
uzytkownika w sieci min.: Opera, Chrome, FireFox

2.3. Serwer musi dziata¢ na systemach 64 bitowych min.: m.in. Windows Server 2019/2022,
Windows 8.1/10/11.
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System musi mie¢ mozliwosé pracy w srodowisku wirtualnym Microsoft Hyper-V oraz VMWare.

Interfejsy

System musi umozliwiaé wielokrotny, zgodny z harmonogramem Ilub na Zyczenie, import
uzytkownikéw, komputerdw, struktury organizacyjnej (catosci bgdZ wybranego kontenera) z ustugi
MS Active Directory, przy czym import struktury organizacyjnej musi nastepowac¢ we wskazane
miejsce struktury organizacyjnej zdefiniowanej w systemie.

System musi umozliwia¢ import danych z CSV, Excel, Microsoft SQL Server, MySQL, PostgreSQL
System zapewnia integracje z modelem LLM.

Funkcjonalnosci systemu zarzadzania infrastrukturg IT

Funkcjonalno$¢ Klienta

4.1.1. System musi umozliwia¢ petne zdalne zarzadzanie Klientami, obejmujgce uruchamianie i

4.2.

wytaczanie, zmiane konfiguracji Klienta, inicjowanie skanowania oraz wykonanie polecen
systemowych. Klient powinien wyswietla¢ komunikaty w HTML z doktadnymi danymi o czasie
wyswietlenia i uzytkowniku.

Funkcjonalnos$¢ konsoli administracyjne;.

4.2.1. W konsoli powinna istnie¢ funkcja filtrowania danych na dashboardach oraz mozliwosc¢

personalizacji interfejsu przez uzytkownika, w tym definiowanie wtasnych pdl, filtréw i widokow, z
zachowaniem tych ustawien pomiedzy sesjami. Konsola musi takze umozliwia¢ definiowanie
poziomdw uprawnien dla uzytkownikdw i grup, z opcjg dziedziczenia oraz integracje z Active
Directory dla zarzadzania dostepem.

4.2.2. Konsola powinna posiadaé¢ zaawansowane funkcje zarzadzania rekordami, w tym wykonanie

4.3.

polecen na wielu rekordach jednoczesnie oraz dostep do szczegdtowych informacji o pracy
urzadzen.

Funkcjonalnos¢ panelu pracownika

4.3.1. Panel pracownika systemu musi automatycznie uruchamiac sie i autoryzowac przy logowaniu

4.4,

uzytkownika, z mozliwoscig definiowania zakresu dostepnych informacji przez administratora dla
poszczegdlnych grup pracownikéw. Panel kierownika powinien dodatkowo agregowac i analizowadé
dane z paneli pracownikéw. Informacje w panelu muszg by¢ organizowane w logiczne sekcje, ktére
mozna indywidualnie lub grupowo witgczac i wytgczaé przez administratora.

Zarzadzanie licencjami

4.4.1. System musi umozliwia¢ kompleksowe zarzadzanie licencjami w réznych modelach i strukturach

organizacyjnych, w tym audyty, zarzagdzanie oprogramowaniem i oprogramowaniem zabronionym,
oraz przypisywanie i rozliczanie réznych typow licencji. Musi takze rejestrowa¢ historie licencji oraz
zapewniac funkcje inwentaryzacji i zdalnej dezinstalacji oprogramowania.
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4.5. Wzorce aplikacji i pakietow

4.5.1. System powinien posiada¢ rozbudowang baze wzorcéw oprogramowania, umozliwiac
definiowanie wtasnych wzorcéw i automatycznie importowac¢ nowe wzorce od producenta. Musi

takze dostarczac szczegdtowe informacje o zainstalowanych pakietach i ich wykorzystaniu, w tym
edycje Microsoft Office.

4.6. Inwentaryzacja sprzetu komputerowego i urzagdzen.

4.6.1. System musi oferowac rozbudowane funkcje inwentaryzacji sprzetu komputerowego, wtaczajac
automatyczng inwentaryzacje zarowno w sieci lokalnej jak i zdalnej, szczegétowe skanowanie
komponentéw (np. RAM, monitory, dyski twarde) oraz zarzgdzanie informacjami o zainstalowanym
sprzecie. Powinien takze umozliwia¢ ewidencje zmian konfiguracji sprzetu, identyfikowad i
klasyfikowac urzadzenia podtgczane do komputeréw oraz monitorowa¢ historie ich podtaczen.

4.7. Inwentaryzacja urzadzen sieciowych.

4.7.1. System musi posiadac zdolnosci do identyfikacji i zarzadzania srodowiskami wirtualizacji Hyper-V
i VMware oraz urzagdzeniami sieciowymi. Wymagane jest posiadanie skanera sieci i SNMP oraz dla
Srodowisk wirtualizacji, ktdre automatycznie zbierajg dane, analizujg jakos¢ potaczen i identyfikujg
urzadzenia na sieci. System powinien takze umozliwia¢ zdalng instalacje Klientdw i generowanie
map sieci.

4.8. Inwentaryzacja sprzetu.

4.8.1. System musi umozliwiaé wszechstronng inwentaryzacje sprzetu, wtgczajgc urzadzenia inne niz
komputery (np. drukarki, routery). Musi zapewnia¢ zarzgdzanie dokumentacjg zwigzang z
urzadzeniami, monitorowac ich ruch oraz przypomina¢ o terminach gwarancji i umowach
utrzymaniowych.

4.9. Ochrona danych (DLP)

4.9.1. Ochrona danych (DLP) musi obejmowaé automatyczne tworzenie listy podtgczanych do
komputeréw urzadzen USB i ich klasyfikacje. System powinien dostarcza¢ informacje o historii
uzytkowania urzadzend zewnetrznych oraz umozliwia¢ zarzadzanie dozwolonymi do uzytku
urzgdzeniami USB zgodnie z zdefiniowanymi regutami.

4.10. Zdalna administracja komputerami

4.10.1. System musi oferowa¢ kompleksowg zdalng administracje komputerami, wigczajagc w to
automatyczne wykonywanie dowolnych polecen (np. zarzadzanie aplikacjami, plikami, rejestrami
systemowymi) oraz zarzadzanie cyklicznymi zadaniami z harmonogramem. Powinien obstugiwaé
technologie Intel vPro dla zdalnej konfiguracji i zarzadzania, a takze pozwala¢ na zdalne przejecie
kontroli nad komputerem za pomocg technologii Ultra VNC, umozliwiajgc operowanie na wielu
sesjach jednoczes$nie. System powinien integrowaé¢ zaawansowane mechanizmy skryptowe
wspierane przez Al dla automatycznego generowania polecern oraz umozliwiaé¢ zarzgdzanie i
tworzenie zadan cyklicznych z réznorodnymi opcjami cyklicznosci i zakoriczenia.

4.11. System musi zezwala¢ na wykonywanie zapytan WMI bez zdalnego potaczenia do urzadzenia.

4.12. System musi zezwala¢ na edycje rejestrow urzgdzenia bez wykorzystania zdalnego potgczenia
pulpitu.

4.13. Zarzadzanie Poprawkami i Aktualizacjami

4.13.1. System musi zapewnia¢ ciggte monitorowanie i identyfikacje brakujgcych aktualizacji
systemowych i komponentdéw infrastruktury IT, oferujac funkcje rozpoznawania niezainstalowanych
poprawek, ich pobierania, oraz klasyfikacji. Musi umozliwia¢ aktualizacje bez zaktdcania pracy
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uzytkownikow, zaréwno zbiorowo jak i indywidualnie, z opcjg szybkiego przywrdcenia
poprzedniego stanu systemu poprzez odinstalowanie niechcianych poprawek. System
powinien réwniez umozliwia¢ pomijanie niechcianych poprawek i dostarczac
szczegdtowe raporty dotyczace stanu aktualizacji oraz urzadzen, ktére mogg wymagac
restartu.

4.14. Zdalne Zarzadzanie Zaporg (Firewall)

4.14.1. System musi umozliwia¢ zdalne zarzadzanie zaporg sieciowg (firewall) globalnie w
infrastrukturze, co obejmuje monitorowanie jej stanu w czasie rzeczywistym, definiowanie
ztozonych zasad zapory z centralnego panelu administracyjnego oraz szybkie identyfikowanie i
reagowanie na potencjalne zagrozenia sieciowe.

4.15. Automatyzacja

4.15.1. System musi oferowaé¢ mozliwos$¢ ustalania harmonogramu dla czynnosci konserwacyjnych,
naprawczych i porzadkujacych, z opcjg ustalania czestotliwosci i parametrow wejsciowych dla
kazdej czynnosci oraz mozliwoscia ich zatrzymania lub uruchomienia. Dodatkowo, system musi
posiada¢ mechanizmy automatyzacji takie jak wykonywanie kopii bezpieczenstwa, identyfikacja
aplikacji i pakietdw, porzadkowanie bazy danych oraz usuwanie nadmiarowych danych. System
rowniez powinien wysytac alerty o zdarzeniach takich jak nowe komputery w bazie danych, braki w
licencjach i inne zdarzenia krytyczne dla infrastruktury IT.

4.16. Zarzadzanie magazynem IT

4.16.1. System musi umozliwia¢ efektywne zarzgdzanie magazynem IT, wigczajgc obstuge dowolnej
ilosci magazyndéw w réznych lokalizacjach oraz obstuge dokumentéw magazynowych typu PZ, RW,
WZ, i inne. System powinien prowadzi¢ ewidencje materiatdw w magazynach zgodnie z metodg
FIFO. Ponadto, system powinien umozliwia¢ automatyczne taczenie dokumentéw magazynowych z
zasobami systemu oraz zapewniaé przeglad wszystkich dokumentéw.

4.17. Repozytorium

4.17.1. Konsola administracyjna systemu musi by¢ wyposazona w repozytorium dokumentéw
dowolnego typu, ktére umozliwia dodawanie nowych dokumentéw, przeszukiwanie. Repozytorium
powinno takze umozliwia¢ definiowanie konteneréw na dokumenty, co ufatwia organizacje i
zarzadzanie dokumentacja.

4.18. Kody kreskowe

4.18.1. System musi wspiera¢ obstuge kodéw kreskowych jedno i dwuwymiarowych, umozliwiajac
parametryzacje kodu pod wzgledem wielkosci i atrybutéw graficznych. System powinien umozliwiac
podglad oraz wydruk kodéw kreskowych.

4.19. Wysytanie wiadomosci

4.19.1. System musi oferowac funkcje komunikatora, umozliwiajgcg bezposrednig wymiane wiadomosci
miedzy uzytkownikami a administratorem systemu, w tym inicjowanie czatu przez administratora
oraz przechowywanie historii konwersacji. System powinien takie umozliwia¢c wysytanie
jednorazowych wiadomosci ALERT oraz tworzenie szablonéw wiadomosci do regularnego uzytku, z
opcja konfiguracji terminu, po ktérym wiadomos$é wygasnie. Ponadto, system powinien wspierac
szkolenie pracownikéw za pomoca wiadomosci tekstowych z mozliwosciag definiowania tresci
szkoleniowych i automatycznego ich wysytania.

4.20. System musi posiada¢ mozliwos¢ eksportu / importu tresci.
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4.21. Monitorowanie drukarek sieciowych i wydrukéw

4.21.1. System musi umozliwi¢ monitorowanie i zarzagdzanie wydrukami z dowolnej drukarki (lokalnej
czy sieciowej), rejestrujgc szczegétowe informacje o kazdym wydruku, w tym koszty, dzieki
wbudowanemu cennikowi. System powinien réwniez prognozowacé przyszte koszty drukowania oraz
pozwalac na zarzadzanie drukarkami wedtug réznych parametréw, w tym statusu i materiatéw
eksploatacyjnych.

4.22. Monitorowanie stron www

4.22.1. System musi oferowa¢ monitorowanie aktywnosci internetowej uzytkownikéw na réznych
przeglagdarkach, nawet przy szyfrowanych pofaczeniach (https), rejestrujgc detale takie jak adresy
IP, czas potaczenia, a takze analizujgc tresci stron za pomocg algorytmdw sztucznej inteligencji do
klasyfikacji i kontroli tresci.

4.23. Monitorowanie serweréw WWW

4.23.1. System musi zapewnia¢ monitorowanie wybranych serweréow WWW, prezentujac informacje o
ich statusie i aktywno$ci, umozliwiajgc analize tresci stron oraz graficzng prezentacje danych
zwigzanych z ich dziataniem, w tym czasem odpowiedzi i aktywnoscig w okreslonym okresie.

4.24. Monitorowanie dziennika zdarzen

4.24.1. System musi posiadac¢ zdolnos¢ do monitorowania dziennika zdarzer komputerédw, umozliwiajac
definiowanie i filtrowanie zdarzen wedtug réznych kategorii.

4.25. System musi umozliwia¢ monitorowanie komunikatéw Syslog.
4.26. Monitorowanie pracy komputeréow

4.26.1. System musi oferowaé monitorowanie pracy komputerdéw, w tym dat startu i zakoriczenia pracy,
logowania uzytkownikéw, a takze zdalne monitorowanie sesji potaczen, rejestrujgc szczegéty takie
jak adresy IP i dane uzytkownikéw.

4.27. Monitorowanie uprawnien ACL

4.27.1. System musi umozliwi¢ skanowanie i monitorowanie uprawnienn ACL, oferujgc szczegétowe
raporty, automatyczng aktualizacjg danych i filtrami do zarzadzania informacjami.

4.28. Monitorowanie sensoréw

4.28.1. System musi integrowa¢ monitoring warunkéw srodowiskowych za pomocg sensoréw po SNMP,
umozliwiajgc graficzng prezentacje danych, wysytanie alertéw.

4.29. Repozytorium CMDB

4.29.1. System musi posiadad zintegrowane repozytorium CMDB, umozliwiajace zarzadzanie zasobami
IT, w tym szczegétowe informacje o uzytkownikach, urzadzeniach, licencjach, a takie o
oprogramowaniu i jego licencjach, z mozliwoscig importu i eksportu danych.

4.30. Worktime manager

4.30.1. System musi umozliwia¢ monitorowanie i analize czasu pracy uzytkownikéw, z mozliwoscig
definiowania grup przypisanych do przetozonych i prezentacji szczegdétowych danych o aktywnosci
uzytkownikéw w formie widzetéw i danych analitycznych. Informacje o czasie pracy, sesjach,
aktywnosci w aplikacjach oraz produktywnosci powinny by¢ mozliwe do udostepnienia w panelu
pracownika.

4.31. Raportowanie i eksport danych

4.31.1. System musi oferowac zaawansowane mozliwosci raportowania i eksportu danych, umozliwiajgc
wyeksportowanie informacji do réznych formatéw, w tym xls, csv, html, oraz graficznych. Powinien
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takze wspiera¢ generowanie wieloparametrycznych raportéw z mozliwoscia
stosowania filtrow, obstuge wieloinstancyjnosci raportowania oraz integracje z
narzedziami do tworzenia raportéw takimi jak SAP Crystal Reports i Stimulsoft,
obejmujac co najmniej 150 zdefiniowanych raportéw. Dodatkowo, system musi
posiada¢ mozliwos¢ konfiguracji harmonogramu umozliwiajgcego cykliczne wysytanie
raportéw oraz zapisywanie ich w dowolnym miejscu, z automatycznym
generowaniem raportu w formacie PDF jako wynikiem wykonania harmonogramu.

4.32. System musi zapewnic interfejs API.

4.32.1. System musi oferowac rozbudowany interfejs API, umozliwiajgcy komunikacje za pomocg REST
APl. Musi on zapewniac szyfrowang komunikacje z uzyciem protokotu TLS 1.3 oraz mozliwos¢
tworzenia ztozonych requestow JSON. Klucze zabezpieczen powinny by¢ modyfikowalne i moga
miec co najmniej 32 znaki.

4.33. Powiadomienia

4.33.1. System musi umozliwia¢ generowanie réznorodnych powiadomien, w tym alertéw w konsoli, e-
maili oraz wiadomosci SMS, z mozliwoscig edycji tresci powiadomiern i definiowania grup
odbiorcéw. Powinien obstugiwac¢ automatyczne wywotywanie zadan i integrowacd sie z CMD oraz
Windows PowerShell, zapewniajgc co najmniej 30 predefiniowanych powiadomien oraz mozliwos¢
ich personalizacji.

4.34. Bezpieczenistwo

4.34.1. System musi zapewniaé rozbudowane funkcje bezpieczenstwa, w tym definicje i zarzgdzanie
prawami dostepu oraz zaawansowane opcje uwierzytelniania. Wymaga silnych haset, obstuguje
wielosktadnikowe uwierzytelnianie i posiada mechanizmy szyfrowania danych.

5. Wsparcie i pomoc

5.1.1. Pomoc techniczna
5.1.1.1. Musi by¢ $wiadczona co najmniej w dni robocze w godzinach od 8.00-16.00.

5.1.1.2. Utrzymaniem Oprogramowania jest zapewnienie aktualizacji Oprogramowania (asysta
techniczna) oraz nieprzerwanego dziatania Oprogramowania (ustugi SLA), jak réwniez zapewnienie
Swiadczenia innych ustug wspomagajacych korzystanie z Oprogramowania.

5.1.1.3. Czas trwania ustugi SLA od dnia zakupu do 30.06.2026 r.

3. NASKlasy Enterprise — 1 szt.
Nazwa producenta: e

NAzZWa i tYP: e

L.p. PARAMETR / WARUNEK WYMAGANY PARAMETR OFEROWANY — PODAC

1. Architektura procesora 64-bitowy x86

Procesor min. 4-rdzeniowy/4-watkowy procesor o taktowaniu
bazowym 2.0 GHz , zwiekszanym do 2,9 GHz
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3. Koprocesor arytmetyczny FPU
4. Mechanizm szyfrowania (AES-NI)
5. Transkodowanie wspomagane sprzetowo
6. Pamied systemowa min. 8 GB RAM
7 Pamiec flash min. 4 GB (ochrona systemu operacyjnego przed
) podwadjnym rozruchem)
8. Whneka dyskow min. 12 dyski 3,5-calowe SATA 6 Gb/s, 3 Gb/s
Kompatybilnos¢ dyskow
9 3,5-calowe zatoki:
) 3,5-calowe dyski twarde SATA
2,5-calowe dyski SSD SATA
10. | Wymieniany podczas pracy
11. | Gniazdo M.2 poprzez karte PCle
12. | Obstuga przyspieszenia pamieci podrecznej SSD
13. | Port 2,5 Gigabit Ethernet (2,5G/1G/100M) min. 2 porty
14. |Port 5 Gigabit Ethernet (5G/2,5G/1G/100M) poprzez karte PCle
15 Port 10 Gigabit sieci Ethernet Zainstalowana karta 2x 10GB sfp+,
" | nalezy dostarczy¢ 4 wktadki sfp+ SR, oraz niezbedne okablowanie
16. | Wake on LAN (WOL)
17. | Ramka Jumbo
18. | Port USB 2.0 min. 2
19. |Port USB 3.2 Gen 2 (10 Gb/s) min. 2
20. | Montaz maks. 2U
liczba potaczen wspotbieznych (CIFS) — z maks. pojemnoscia
21. LT
pamieci min. 1500
22. | Wielko$¢ puli min. 308 TB
23. | llosc¢ storage-puli min. 128
24. | Typy wolumendw Thick, Thin, Static
25. | Wielkos¢ wolumenu min. 250 TB
26. |JBOD Expansio
27. |VIBOD/VIBOD Cloud
28. |iSCSI Service
29. | Fibre Channel Service
30. | LUN Type Thick, Thin
31. |File-based iSCSI LUN
32. |Block-based iSCSI LUN
33. | Wielko$¢ LUN min. 250 TB
34. |llos¢ targetéw LUN min. 128
Funkcjonalnosci LUN:
1. LUN Mapping (LUN can be moved between iSCSI and FC)
2. LUN Masking
3. WWPN Aliases Import/Export
35, 4, FC Port G.rou.p
5. FC Port Binding
6. Multipath |10 (MPIO)
7. Online LUN capacity expansion
8. LUN snapshot
9. LUN snapshot replication and clone
36. |Auto Tiering
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37.

Dyski Twarde SSD 4 szt. , Oferowane dyski twarde musza
znajdowac sie na liscie kompatybilnosci producenta oferowanego

NAS.
Typ dysku SSD
Format szerokosci 2,5" (SFF)
Typ napedu Wewnetrzny
Pojemnos¢ dysku
. 1.927TB
min.
Interfejs dysku SATAIIl - 6 Gb/s
TBW 3504 TB
Predkos¢ dczyt
r.e 0$¢  odczytu 560 MB/s
min.
Predkos¢ zapisu min. ||530 MB/s
o -
0$¢ ope'raql 94 K
odczytu IOPS (min.)
llos¢ operacji zapisu
peracji zap 78 K

IOPS (min.)
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Dyski Twarde Talerzowe 6 szt., Oferowane dyski twarde musza
znajdowac sie na liscie kompatybilnosci producenta oferowanego

NAS.
Typ dysku HDD
Format szerokosci 3,5" (LFF)
Typ napedu Wewnetrzny
Pojemnos¢ dysku
. 12TB
min.
Interfejs dysku SATAIIl - 6 Gb/s

Predkos¢ obrot
r.e 0s¢ obrotowall, obr/min

min.
Bufor min. 256 MB
Wielkosé sektora
4Kn
38. dysku
llosé operacji
P ) 170 K

odczytu IOPS (min.)

llos¢ operacji zapisu

. 550 K
IOPS (min.)

Czas pracy pomiedzy

o 2500000 h
awariami (MTBF)

Nieprzerwana praca

Tak
24/7 @

Pobdr mocy maks. 8.6 W

Pobdér mocy maks.

. 4.4W
(czuwanie)

Oferowany NAS oraz dyski musza by¢ objete 5-cio letnig

gwarancjq .

1. NAS-1szt.
Nazwa producenta: e

NAzZWa i tYP: e

L.p. PARAMETR / WARUNEK WYMAGANY PARAMETR OFEROWANY — PODAC

Architektura procesora 64-bitowy x86

Procesor min. 2-rdzeniowy/2-watkowy o taktowaniu bazowym
2.0 GHz , zwiekszanym do 2,9 GHz

Koprocesor arytmetyczny FPU

Mechanizm szyfrowania (AES-NI)

Transkodowanie wspomagane sprzetowo

o B W N e

Pamiec systemowa min. 4 GB RAM
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Pamiec flash min. 4 GB (ochrona systemu operacyjnego przed
podwdjnym rozruchem)

8. Whneka dyskéw min. 2 dyskéw 3,5-calowych SATA 6 Gb/s s

Kompatybilnos¢ dyskow
3,5-calowe zatoki:

3,5-calowe dyski twarde SATA
2,5-calowe dyski SSD SATA

10. | Wymieniany podczas pracy

11. | Gniazdo M.2 2 x M.2 2280 PCle Gen 3 x1

12. | Obstuga przyspieszenia pamieci podrecznej SSD

13. |Port 2,5 Gigabit Ethernet (2,5G/1G/100M) min. 1 porty

14. |Port 5 Gigabit Ethernet (5G/2,5G/1G/100M) poprzez karte PCle

15. | Port 10 Gigabit sieci Ethernet poprzez karte PCle

16. | Wake on LAN (WOL)

17. | Ramka Jumbo

18. |Port USB 2.0 min. 2

19. |Port USB 3.2 Gen 2 (10 Gb/s) min. 2

20. | Ksztatt Tower

21. | Gniazdo bezpieczenstwa Kensington

Liczba potaczen wspdtbieznych (CIFS) — z maks. pojemnoscia

22. pamieci min. 1500

23. | Gwarancja 2 lata

Dyski Twarde Talerzowe 2 szt.

Typ dysku HDD
Format szerokosci 3,5" (LFF)
Typ napedu Wewnetrzny
Pojemnos¢ dysku
. 127TB
24. |[min.
Interfejs dysku SATA Il - 6 Gb/s

Predkos¢ obrotowa
min.

7200 obr/min

Bufor min. 256 MB

Oferowany NAS oraz dyski musza by¢ objete 2 letnig gwarancjg .

5. Szkolenie dla pracownikéw IT

Zamawiajgcy wymaga przeprowadzenia szkolen z produktu firewall Fortigate stacjonarnie min. 8 godzin
dla pracownikdéw dziatu IT.

Program szkolenia musi obejmowac¢ min. :

e Wprowadzenie i wstepna konfiguracja
e Polityki zapory sieciowej

e Translacja adresow sieciowych (NAT)
e Uwierzytelnianie uzytkownikow
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Logowanie i monitoring

Operacje oparte na certyfikatach

Filtr stron www

Kontrola aplikacji

Antywirus

System ochrony przed wtamaniami i atakami DoS
Koncepcja Security Fabric

Trener przeprowadzajacy szkolenie musi posiadaé min. certyfikat:

¢ NSE4 - Network Security Professional

¢ NSE7 - Network Security Architect Enterprise Firewall

e Cisco Certified Network Professional Security

Certyfikaty nalezy dotaczy¢ do oferty.

System EDR
Szkolenie stacjonarne w wymiarze min. 4 godziny.

Program szkolenia musi obejmowac min. :

tworzenie regut

tworzenie blokad urzgdzen usb - oraz dopuszczanie wybranych

update srodowiska oraz hostéw

analiza logéw systemu EDR

w ramach szkolenia nalezy przekazac wiedze niezbedng do samodzielnego zarzgdzania przez
administratora zamawiajgcego

Narzedzie do inwentaryzacji zasobdéw

Szkolenie stacjonarne w wymiarze min. 4 godziny.

Program szkolenia musi obejmowaé min. :

zdalne wdrazanie klienta programu

tworzenie regut

tworzenie blokad urzgdzen usb - oraz dopuszczanie wybranych

update srodowiska oraz hostéw

przechwytywanie sesji , dziatania zwigzane w wymiang plikéw , oraz komunikatéw ,

w ramach szkolenia nalezy przekazac wiedze niezbedng do samodzielnego zarzgdzania przez
administratora zamawiajgcego

Wymagania w zakresie instalacji i konfiguracji dostarczanego sprzetu i oprogramowania :

1.

Montaz serwerédw w posiadanej szafie rack 42U w pomieszczeniu udostepnionym przez
Zamawiajacego.

Podtgczenie serwera i NAS-a do listw zasilajgcych PDU.

Aktualizacja oprogramowania uktadowego wszystkich komponentéw.

Konfiguracja RAID serwera.

Instalacja i konfiguracja systemu operacyjnego.
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10.

Konfiguracja systemu zdalnego zarzadzania.

Instalacja , uruchomienie i konfiguracja systemu backupowego na NAS.

Opracowanie polityki backupu .

Wymagane jest wykonanie testowego backupu oraz odtworzenia z weryfikacjg prawidtowosci
dziatania systemdéw odtworzonych .

Wykonawca po zainstalowaniu i skonfigurowaniu sprzetu i oprogramowania bedzie miat
obowigzek przeprowadzenia instruktazu dla administratoréw Zamawiajacego w zakresie
konfiguracji i zarzagdzania dostarczonego sprzetu oraz oprogramowania.



