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Zatacznik nr 5 do zapytania ofertowego
SR1.271.48.2024 z dnia 18.11.2024 .

OPIS PRZEDMIOTU ZAMOWIENIA (OPZ) - opracowanie, wdrozenie, przeglad, aktualizacje
dokumentacji Systemu Zarzadzania Bezpieczenstwem Informacji dla Urzegdu Gminy Rudna
i dla 7 jednostek organizacyjnych w ramach projektu pn. Wsparcie rozwoju cyfrowego oraz
zwigkszenie cyberbezpieczenstwa w Gminie Rudna.”

1. Przedmiotem zamodwienia jest ustuga opracowania, wdrozenia, przegladu, aktualizacji
dokumentacji Systemu Zarzadzania Bezpieczenstwem Informacji dla Urzedu Gminy Rudna i dla
7 jednostek organizacyjnych w ramach projektu pn. Wsparcie rozwoju cyfrowego oraz
zwigkszenie cyberbezpieczenstwa w Gminie Rudna.”

2. Jednostki organizacyjne objete przedmiotem zamowienia
1) Urzad Gminy Rudna,

2) Zaktad Gospodarki Komunalnej i Mieszkaniowej w Rudne;j,
3) Gminny Osrodek Pomocy Spotecznej w Rudnej,

4) Szkota Podstawowa im. Jana Pawtla II w Rudne;j,

5) Szkota Podstawowa im. Bohaterow Westerplatte w Chobieni,
6) Przedszkole Gminne w Rudnej,

7) Przedszkole Gminne w Chobieni,

8) Ztobek Gminny w Rudne;.

3. Zadanie objete jest dofinansowaniem w ramach programu Fundusze Europejskie na Rozwoj
Cyfrowy 2021-2027 (FERC) Priorytet II: Zaawansowane ustugi cyfrowe Dzialanie 2.2. —
Wzmocnienie krajowego systemu cyberbezpieczenstwa konkurs grantowy w ramach Projektu
grantowego ,,Cyberbezpieczny Samorzad™.

4. Zakres realizacji ustugi obejmuje opracowanie, wdrozenie, przeglad, aktualizacje dokumentacji
Systemu Zarzadzania Bezpieczenstwem Informacji (SZBI) spelniajagcego wymagania norm
rodziny ISO 27000 w zakresie bezpieczenstwa informacji (w szczegdlnosci zgodnego z
wymaganiami aktualnych norm PN-EN ISO/IEC 27001 oraz zaleceniami aktualnych norm PN-
ISO/IEC 27002, PN-ISO-27005) 1 ISO 31000 w zakresie zarzadzania ryzykiem oraz Systemu
Zarzadzania Ciaglo$cig Dziatania — w zakresie systeméw teleinformatycznych zgodnego z norma
PN-EN ISO 22301. Wykonawca zobowigzany jest wytworzy¢ spdjne, jednolite, adekwatne do
faktycznych ryzyk, proceséw 1 potrzeb dokumentacje SZBI zgodne z wymaganiami powotanych
wyzej norm w celu spetnienia wymagan wynikajacych z:

e rozporzadzenia Parlamentu Europejskiego I Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony o0sob fizycznych w zwigzku z przetwarzaniem danych osobowych
1 w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(og6lne rozporzadzenie o ochronie danych),

e ustawy z dnia z dnia 5 lipca 2018 r. o Krajowym Systemie Cyberbezpieczenstwa (t.j. Dz. U.
7 2024 1. poz. 1077 ze zm.),

e rozporzadzenia Rady Ministréw z dnia 21 maja 2024 r. w sprawie Krajowych Ram
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Interoperacyjnos$ci, minimalnych wymagan dla rejestrow publicznych i wymiany informacji
w postaci elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych
(Dz.U. 2024 poz. 773).

Wykonawca zobowigzany jest do wytworzenia dokumentacji, formularzy, opracowania zasad
postepowania, procedur itd., ktére beda zgodne z zapisami Regulaminu Konkursu Grantowego oraz
Wzorem Umowy o powierzeniu Grantu dostepnych na stronie:
https://www.gov.pl/web/cppc/cyberbezpieczny-samorzad

I.  Ogolny zakres zadan Wykonawcy:
ETAPI
1.  Wykonanie audytu wstgpnego obejmujacego min.:
inwentaryzacje¢ uprawnien w programach i systemach informatycznych,
inwentaryzacje aktywow,
rozpoznanie struktury organizacyjnej i realizowanych procesow oraz wymagan prawnych
funkcjonowania jednostki.

2. Stworzenie dokumentacji SZBI z uwzglednieniem istniejacych procedur.

3. Opracowanie zasad i formularzy dotyczacych nadawania i odbierania uprawnien
w programach informatycznych.

ETAP 11

4. Aktywny udzial w inwentaryzacji aktywow oraz przypisaniu wlasnosci aktywow.
5 Analiza ryzyka i opracowanie planu postgpowania z ryzykiem.

6.  Dostosowanie procedur do istniejacego ryzyka.

7 Opracowanie planu ciagtosci dziatania.

ETAP 111

8. Przeprowadzenie w kazdej jednostce organizacyjnej stacjonarnego szkolenia dla
kadry kierowniczej 1 pracownikow z zakresu funkcjonowania i stosowania SZBI.

9. Opracowanie dziatan korygujacych i zapobiegawczych.

10.  Przygotowanie harmonogramu przegladow funkcjonowania SZBI.

II. Wymagania stawiane wykonawcy:

Wykonawca musi dysponowac¢ i przeznaczy¢ do realizacji zamOwienia co najmniej jedng osobe
bedaca audytorem posiadajacym przynajmniej jeden z certyfikatow okreslonych w rozporzadzeniu
Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r. w sprawie wykazu certyfikatéw uprawniajacych
do przeprowadzenia audytu (Dz.U.2018 poz. 1999) oraz posiadajacg doswiadczenie zawodowe
w zakresie audytowania systemow zarzadzania bezpieczenstwem informacji (SZBI).

Zamawiajacy wymaga aby w przypadku Urzedu Gminy Rudna wdrozenie SZBI polegato na analizie
oraz aktualizacji 1 wdrozeniu istniejacej u Zamawiajacego Polityki Bezpieczenstwa Informacji (PBI)
W sposOb gwarantujacy spetnienie wymagan norm rodziny ISO 27000 w zakresie bezpieczenstwa
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informacji (w szczegdlnosci zgodnego z wymaganiami aktualnych norm PN-EN ISO/IEC 27001
oraz zaleceniami aktualnych norm PN-ISO/IEC 27002, PN-ISO-27005) i ISO 31000 w zakresie
zarzadzania ryzykiem oraz Systemu Zarzadzania Ciaglo$cig Dzialania — w zakresie systemow
teleinformatycznych zgodnego z normg PN-EN ISO 22301.

Na bazie istniejacej w UG Rudna Polityki Bezpieczenstwa Informacji Wykonawca zobowigzany jest
wytworzy¢ spdjne, jednolite, adekwatne do faktycznych ryzyk, proceséw i potrzeb dokumentacje
SZBI zgodne z wymaganiami powotanych wyzej norm w celu spetnienia wymagan wynikajacych z:

e rozporzadzenia Parlamentu Europejskiego I Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych
1 w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdblne rozporzadzenie o ochronie danych),

e ustawy z dnia z dnia 5 lipca 2018 r. 0 Krajowym Systemie Cyberbezpieczenstwa (t.j. Dz. U.
72024 r. poz. 1077 ze zm.),

e rozporzadzenia Rady Ministrow z dnia 21 maja 2024 r. w sprawie Krajowych Ram
Interoperacyjnos$ci, minimalnych wymagan dla rejestrow publicznych i wymiany informacji
w postaci elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych
(Dz.U. 2024 poz. 773).

Zamawiajacy wymaga aby Polityka Bezpieczefistwa Informacji wdrozona w jednostkach
organizacyjnych oparta zostata na dokumentacji istniejacej w UG Rudna oraz (jezeli bedzie istniata
taka mozliwo$¢) aby zataczniki 1 procedury miaty takg samg numeracjg.

Kompletng dokumentacj¢ SZBI wraz formularzami, opracowaniami zasad postepowania, procedur
oraz nowg Polityke Ochrony Danych Osobowych nalezy sporzadzi¢ dla kazdej jednostki osobno
w 2 egz. w wersji papierowej oraz 1 egz. w wersji elektronicznej na ptycie CD/DVD.

III. Sposob realizacji zadania:

1. Zamawiajacy wymaga aby wszystkie prace zwigzane z przeprowadzaniem wywiadow, ankiet
1 analiz w$rod pracownikow Zamawiajacego realizowane byly przez przedstawiciela Wykonawcy
w siedzibie Zamawiajacego; Zamawiajacy wyklucza mozliwos¢ stosowania ankiet do
samodzielnego wypehienia przez pracownikow Zamawiajacego.

2. Wykonawca zobowigzany jest do stawiennictwa w siedzibie Zamawiajacego na kazde jego
zadanie zwigzane z realizacjg przedmiotu zamowienia.

IV. Wymagania dotyczace Polityki Bezpieczenstwa Informacji:

Zamawiajacy wymaga aby wdrozona Polityka Bezpieczenstwa Informacji w  sposob
usystematyzowany oraz jednoznaczny opisywata i regulowata wymienione nizej zagadnienia oraz
obszary funkcjonowania wynikajace bezposrednio z celow stosowania zabezpieczen stanowigcych
zatacznik A do normy ISO/IEC 27001. Polityka Bezpieczenstwa Informacji (zagadnienia ogdlne):
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znaczenie bezpieczenstwa informacji dla organizacji

cele jakie organizacja zamierza osiaggnaé w zakresie bezpieczenstwa informacji,
obszar stosowania polityki,

zgodno$¢ z obowigzujgcymi przepisami i normami.

Organizacja bezpieczenstwa informacji:
role 1 odpowiedzialno$¢ za bezpieczenstwo informacji,
rozdzielanie obowigzkow,
bezpieczenstwo informacji w zarzadzaniu projektami,
polityka stosowania urzadzen mobilnych,
telepraca.

Bezpieczenstwo zasobow ludzkich:
postegpowanie sprawdzajace przed zatrudnieniem,
warunki zatrudnienia,
odpowiedzialno$¢ kierownictwa,
uswiadamianie i szkolenia z zakresu bezpieczenstwa informacji
zakonczenie zatrudnienia i zmiana zakresu obowigzkow.

Zarzadzanie aktywami:
inwentaryzacja aktywow,
wlasnos¢ aktywow,
akceptowalne uzycie aktywow,
zwrot aktywow,
klasyfikowanie informacji
oznaczanie informacji
postepowanie z aktywami,
zarzadzanie no$nikami wymiennymi,
wycofywanie no$nikow,
przekazywanie no$nikow.

Kontrola dostepu:

polityka kontroli dostgpu,

dostep do sieci 1 ustug sieciowych,

rejestrowanie 1 wyrejestrowanie uzytkownikow,

przydzielanie dostgpu uzytkownikom,

zarzadzanie prawami uprzywilejowanego dostgpu (w tym zasady funkcjonowania
administratorow podstawowych, takich jak np.: admin, administrator, root),

przeglad praw dostgpu uzytkownikow,

odbieranie lub dostosowanie praw dostepu,

stosowanie poufnych informacji uwierzytelniajacych,

ograniczanie dostepu do informacji.
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procedury bezpiecznego logowania,

system zarzadzania hastami,

uzycie uprzywilejowanych programow narzedziowych,
kontrola dostepu do kodow zréodtowych programow,

Kryptografia:

polityka stosowania zabezpieczen kryptograficznych,
zarzadzanie kluczami.

Bezpieczenstwo fizyczne i srodowiskowe.
fizyczna granica obszaru bezpiecznego,
fizyczne zabezpieczenie wejs¢,
zabezpieczenie biur, pomieszczen i obiektow,
ochrona przed zagrozeniami zewng¢trznymi i srodowiskowymi,
praca w obszarach bezpiecznych,
obszary dostaw i zatadunku,
lokalizacja i ochrona sprzetu,
systemy wspomagajace,
bezpieczenstwo okablowania,
konserwacja sprzetu,
wynoszenie aktywow,
bezpieczenstwo sprzetu 1 aktywoOw poza siedziba,
bezpieczne zbywanie lub przekazywanie do ponownego uzycia
pozostawienie sprzg¢tu uzytkownika bez opieki,
polityka czystego biurka i czystego ekranu.

Bezpieczna eksploatacja:
dokumentowanie procedur eksploatacyjnych,
zarzadzanie zmianami,
zarzadzanie pojemnoscia,
zabezpieczenia przed szkodliwym oprogramowaniem,
kopie zapasowe,
rejestrowanie zdarzen,
ochrona informacji w dziennikach zdarzen,
rejestrowanie dzialan administratoroOw 1 operatorow,
synchronizacja zegarow,
instalacja oprogramowania w systemach produkcyjnych,
zarzadzanie podatno$ciami technicznymi,
ograniczenia w instalowaniu oprogramowania

Bezpieczenstwo komunikacji:
zabezpieczenia sieci,
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bezpieczenstwo ustug sieciowych,
rozdzielanie sieci,

polityki i procedury przesytania informacji,
wiadomosci elektroniczne

Pozyskiwanie, rozwoj 1 utrzymanie systemow:
analiza i specyfikacja wymagan bezpieczenstwa informacji,
zabezpieczanie ustug aplikacyjnych w sieciach publicznych,
procedury kontroli zmian w systemach.

Analiza ryzyka:

strategia zarzadzania ryzykiem - opis konkretnych dziatan odnoszacych si¢ do zarzadzania
ryzykiem, w tym: opis procesu, narzedzia i techniki, role i zakresy odpowiedzialnosci, skala oceny
prawdopodobienstwa i wptywu ryzyka, progi tolerancji na ryzyko, kategorie ryzyka, szablony
(wzory dokumentdéw) niezbedne w zarzadzaniu ryzykiem, kluczowe wskazniki efektywnosci i
wskazniki wczesnego ostrzegania, harmonogram dziatan, raportowanie,

diagnoza ryzyka - identyfikacja ryzyk pozwalajaca oceni¢ sytuacj¢ i zdarzenia pod katem ich
mozliwego wptywu na bezpieczenstwo informacji,

analiza i ocena - analiza ryzyka (ocena) z wykorzystaniem metody oceny
jako$ciowej/ilosciowe;,

monitorowanie ryzyka,

rejestr ryzyk.

Plan ciagtosci dziatania:
identyfikacja kluczowych zasobow, procesow, ustug i dostawcow,
scenariusze utraty ciggtosci dziatania,
zasady komunikacji w sytuacjach kryzysowych,
plany przywracania ciagtosci dzialania,
redundancja zasobow i ustug kluczowych,
zasady testowania planu.

V. Ochrona danych osobowych:
Zamawiajacy wymaga aby zagadnienia zwigzane z ochrong danych osobowych opracowane byty w
wydzielonym dokumencie (nowa Polityka Ochrony Danych Osobowych przetwarzanych w
Urzedzie Gminy Rudna oraz w danej jednostce). Zamawiajacy wymaga aby dokument ten zawierat
w szczegblnoscei:

struktura organizacji ochrony danych osobowych,

zasady przekazywania danych odbiorcom (zasady powierzenia i udostepnienia danych),

zasady privacy by design oraz privacy by defalut,

zasady retencji danych osobowych,

procedura szkolen oraz nadawania upowaznien do przetwarzania danych,
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procedura postgpowania z incydentami zwigzanymi z ochrong danych osobowych,
procedura oceny skutkéw dla ochrony danych osobowych (DPIA),

procedura realizacji praw 0sob, ktorych dane dotycza,

procedura audytu zgodnos$ci przetwarzania danych osobowych,

opis organizacyjnych srodkow bezpieczenstwa,

opis fizycznych srodkow bezpieczenstwa,

opis technicznych $rodkow bezpieczenstwa,

wzory ewentualnych formularzy do powyzszych zasad i procedur.

VI. Wymagania dotyczace polityki bezpieczenstwa systemu informatycznego:
Zamawiajacy wymaga aby wszystkie zagadnienia odnoszace si¢ bezposrednio do systemu
informatycznego opracowane byly w wydzielonym dokumencie do zapiséw ktorego odnosi¢ sie
beda zaréwno Polityka Bezpieczenstwa Informacji oraz dokument opisujacy zasady ochrony
danych osobowych. Zamawiajacy wymaga aby dokument ten regulowatl nastgpujacy (minimalny)
zakres dziatan/zagadnien:

nadawanie uprawnien uzytkownikom systemow informatycznych nalezacych do
Zamawiajacego w sposob precyzyjny i jednoznaczny, umozliwiajacy wykonywanie okresowej
kontroli uprawnien w programach i systemach informatycznych,

zasady nadawania uprawnien uprzywilejowanych (ASI),

nadawanie uprawnien w systemach informatycznych niepodlegajacych nadzorowi ze strony
administratora lokalnego (np. ZUS PUE, GUS, ePUAP),
: organizacja certyfikatow SSL,

organizacja kluczy szyfrujacych,

zasady uzytkowania zewngetrznych no$nikow informac;ji,

zasady uzytkowania komputerow mobilnych,

zasady wykonywania pracy zdalnej przez pracownikdéw Zamawiajacego,

zasady nawigzywania potaczen zdalnych przez wsparcie techniczne producentéw programow

(w trybie nadzorowanym i nienadzorowanym),

zasady nawigzywania polaczen zdalnych przez Administratorow Systemu Informatycznego,

archiwizacja danych 1 testowanie kopii bezpieczenstwa,

kontrola dostepu do sieci, systemu i aplikacji,

uzytkowanie 1 zabezpieczenia stanowiska uzytkownika,

bezpieczenstwo fizyczne 1 sSrodowiskowe,

kontrola potaczen z siecig publiczna,

zasady wykorzystania zabezpieczen kryptograficznych,

aktualizacja 1 testowanie oprogramowania.

Dokumentacja opisujaca zasady funkcjonowania i kontroli systemu informatycznego powinna
zawiera¢ szablony wszystkich wykazow i rejestréw ktore powinny by¢ prowadzone przez
uzytkownikéw lub administratoréw systemu informatycznego.
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VII. Wymagania dotyczace zakresu szkolen dla kadry kierowniczej i pracownikow:
Szkolenie w kazdej jednostce powinno obejmowaé m.in.:
1. wymogi wynikajace z Krajowych Ram Interoperacyjnosci (KRI), Ustawa o krajowym systemie
cyberbezpieczenstwa (UoKSC) 1 Ogolne rozporzadzenie o ochronie danych (RODO)
2. zarzadzanie ryzykiem w bezpieczenstwie informacji
3. System Zarzadzania Bezpieczenstwem informacji — jak skutecznie przestrzega¢ procedur
wdrozonej Polityki Bezpieczenstwa Informacji.
4. Ciaglos¢ dzialania — dlaczego jest istotna i jak ja wdrozy¢
5. Identyfikowanie zagrozen — jak wdrozy¢ odpowiednie rozwigzania na przestrzeganie zasad
bezpieczenstwa
6. Przeglad znanych typow atakéw na JST - najnowsze zagrozenia
7. Podstawy prawne i gtdéwne zasady cyberbezpieczenstwa
8.. Bezpieczenstwo informacji — podstawowe wiadomosci, z uwzglednieniem regulacji
wewnetrznych oraz wymagan rozporzadzenia KRI:
a. Wewnetrzne procedury w obszarze bezpieczenstwa informacji cyberbezpieczenstwa
b. Wymagania dla pracownikoéw wynikajace z KRI, UoKSC oraz RODO
c. System Zarzadzania Bezpieczenstwem Informacji w praktyce
9. Przeglad najpopularniejszych zagrozen i zasady bezpiecznego korzystania z internetu:
a. Ochrona informacji i prywatno$¢ w internecie
b. Ransomware jako powazne zagrozenie dla JST
c. Phishing, oszustwa i wytudzenia z uwzglgdnieniem oszustwa typu BEC (Business E-mail
Compromise)
d. Cyberhigiena, w tym bezpieczenstwo urzadzen i bezpieczenstwo fizyczne
e. Bezpieczne hasta 1 uwierzytelnienie dwuskladnikowe
f. Wewngetrzne zalecenia 1 rekomendacje, w tym sposoby reakcji na incydenty bezpieczenstwa.

Potwierdzeniem udzialu kadry kierowniczej i pracownikow w szkoleniu bedzie imienna lista
obecnosci.
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