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Fundusze Europejskie Rzeczpospolita Dofinansowane przez
na Rozwdj CyFrowy - Polska Unie Europejska
Zatacznik Nr5 do Zapytania ofertowego

UMO W A ( wzér umowy)

Nr

W dniu /___ /2024 r. pomiedzy

z siedzibg
NIP:
reprezentowang przez:

zwanym dalej ,Zamawiajgcym”

NIP: , REGON
reprezentowanym przez:

zwanym dalej ,Wykonawcg”

Zgodnie z wynikiem postepowania o udzielenie zamdéwienia przeprowadzonego w formie zapytania
ofertowego pn. Swiadczenie ustug wsparcia i utrzymania systemoéw IT ramach realizacji projektu
»Cyberbezpieczny Samorzagd” w Gminie Ryjewo zawarta zostaje umowa o tresci nastepujacej:

81.
PRZEDMIOT UMOWY

1.Zamawiajacy zleca, a Wykonawca przyjmuje do realizacji $wiadczenie ustug informatycznych w
zakresie wsparcia i utrzymania systemoéw IT zakupionych w ramach realizacji projektu
,,Cyberbezpieczny Samorzad” w Gminie Ryjewo.

2.Projekt bedzie wspoétfinansowany przez Unie Europejskg w ramach konkursu grantowego pn.
,»Cyberbezpieczny Samorzgd” , Priorytet Il: Zaawansowane ustugi cyfrowe , Dziatanie 2.2. -
Wzmocnienie krajowego systemu cyberbezpieczenstwa w ramach programu

FUNDUSZE EUROPEJSKIE NA ROZWOJ CYFROWY 2021-2027 (FERC)

3. Wykonawca zapewni kompleksowe wsparcie i utrzymanie nastepujacych urzadzen i systemoéw
zakupionych w ramach projektu ,,Cyberbezpieczny Samorzad”:

e Serwer produkcyjny

e Serwer do backupu

e Oprogramowanie serwerowe w tym systemy operacyjne oraz wirtualizacyjne

e Oprogramowanie do wykonywania kopii zapasowych
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Macierz dyskowa,

Serwer typu NAS,

Firewall z pakietem UTM,

Przetgczniki sieciowe,

Oprogramowanie na stacjach roboczych,

Zasilacze awaryjne,

Oprogramowanie Menedzera logédw, EDR oraz antywirusowe
Oprogramowanie EDR, antywirusowe oraz badania podatnosci

utrzymanie statej sprawnosci i ciggtosci dziatania sprzetu informatycznego oraz nadzér nad jego
prawidtowym dziataniem,

bezpieczenstwa informacji i ochrony danych,

prowadzenie ewidencji zakupionych systeméw i programoéw uzytkowych oraz licencji w ramach
projektu Cyberbezpieczny Samorzad,

zarzadzanie bezpieczenstwem systemdw informatycznych oraz zabezpieczenie sieci oraz stacji
roboczych przed atakami wirusow,

administrowanie siecig komputerowa i systemami teleinformatycznymi dla prawidtowego
dziatania zakupionych systeméw w ramach projektu Cyberbezpieczny Samorzad,

tworzenie kopii zapasowych danych (archiwizacja) wg. obowigzujgcych przepiséw,
administrowanie nosnikami z oprogramowaniem,

aktualizacja i wdrazanie nowych wersji oprogramowania,

dokonywanie zmian w konfiguracji sprzetu sieciowego,

przeglad i konserwacja sprzetu komputerowego oraz usuwanie usterek,

biezgca konserwacja oraz rozwigzywanie problemdéw oprogramowania na stacjach roboczych,
serwerach oraz innych urzadzeniach zakupionych w ramach projektu Cyberbezpieczny
Samorzad,

instalacja i weryfikacja zakupionych licencji na oprogramowanie przez Urzad Gminy na
poszczegdlnych stanowiskach roboczych,

pomoc i przeprowadzanie szkolen stanowiskowych dla uzytkownikéw w zakresie obstugi
systemow i programéw komputerowych oraz sprzetu komputerowego w celu poprawy
cyberbezpieczenstwa.

3.1. Zamawiajacy dodatkowo wymaga od Wykonawcy doswiadczenie w obstudze baz danych: MS SQL,
Firebird, PostgreSQL oraz znajomosci systemow MS Windows, MS Windows Serwer, Active Directory,
Linux 2 na poziomie zaawansowanym.

4. Wykonawca zobowigzany bedzie swiadczy¢ ustugi w siedzibie Zamawiajgcego w wymiarze: co
najmniej 3 razy w tygodniu po 6 godzin kazda. W przypadku zgtoszenia przez Zamawiajgcego awarii
uniemozliwiajgcych prace systeméw uzytkowych, Wykonawca jest zobowigzany do podjecia czynnosci
serwisowych w czasie nie dtuzszym niz 1 godzina od zgtoszenia .

5. Inne wymagania Zamawiajgcego stawiane Wykonawcy w ramach realizacji ustug .

a) Swiadczenia Wykonawcy beda sie odbywaé w siedzibie Urzedu Gminy w Ryjewie przy ul. ul.

Lipowa 1,82-420 Ryjewo w godzinach pracy urzedu tj. pn., wt., czw. od 7:30 do 15:30, $r. 7.30-

17.00, pt. 7.30-14.00 chyba, ze prace wykonywane spowodowatyby utrudnienia w biezgcym
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funkcjonowaniu Urzedu, wowczas dopuszcza sie po uzgodnieniu z Zamawiajgcym, wykonywanie
prac w innych godzinach.

b) Zamawiajgcy zapozna Wykonawce lub osobe przez niego upowazniong do wykonywania ustugi z
przepisami prawa zwigzanymi z dochowaniem tajemnicy ustawowo chronionej tj. przepisami
dotyczacymi ochrony danych osobowych i zachowaniem bezpieczeristwa w systemach
informatycznych. Potwierdzeniem zapoznania Wykonawcy lub osoby przez niego upowaznionej
do wykonywania ustugi z przepisami prawa bedzie ztozenie stosownego os$wiadczenia.

c) Wykonawca jest zobowigzany réwniez do:

- wspotpracy z Inspektorem Ochrony Danych w Urzedzie Gminy w Ryjewie w zakresie oceny ryzyka
bezpieczenstwa systemoéw informatycznych i ochrony danych osobowych,

- wykonywania wspdlnie z Inspektorem Ochrony Danych w Urzedzie Gminy w Ryjewie, nadzoru
zadan wynikajacych z § 20 Rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012r. w sprawie
Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systemoéw
teleinformatycznych (Dz. U. z 2017r. poz. 2247 z péz. zm.).

- przestrzegania obowigzujgcych przepiséw dotyczgcych ochrony danych i bezpieczenstwa
systemodw informatycznych

§2.
1. Wykonawca powotuje zesp6t doradczy w nastepujgcym skfadzie :
a. Administrator systemoéw IT : tel. e-mail
Posiadajacy wyksztatcenie
b. tel. e-mail

Posiadajgcy wyksztatcenie / kwalifikacje zawodowe

2.  Wykonawca ma prawo do zamiany osoby / 0séb w zespole pod warunkiem posiadania
wyksztatcenia oraz doswiadczenia okreslonego w zapytaniu ofertowym.

8§3.
TERMIN WYKONANIA
1. Termin realizacji umowy : od 01.01.2025 do 30.06.2026

2. Powyzszy termin zakonczenia nalezy rozumiec jako date bezusterkowego odbioru koricowego
przedmiotu zamdwienia przez Zamawiajgcego .

3. Zamawiajacy zastrzega mozliwos$¢ zmiany terminu ust.1. w przypadku wydtuzenia realizacji
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84.
WYNAGRODZENIE, WARUNKI PLATNOSCI
Z tytutu prawidtowego wykonania catosci umowy ustala sie wynagrodzenie w kwocie netto:

zt, nalezny podatek VAT: zt, brutto zt (stownie:
).
Warto$¢ naleznego wynagrodzenia miesiecznego Wykonawcy zgodnie ze ztozong ofertg wynosi
zt brutto.

Kwota ta uwzglednia wszelkie koszty realizacji umowy, optaty i koszty zwigzane z wykonaniem
przedmiotu umowy i inne zwigzane z realizacjg umowy

Wynagrodzenie jak zaptaci Zamawiajgcy za wykonanie przedmiotu zamdéwienia jest wynagrodzeniem
ryczattowym, ktérego wysoko$é jest niezmienna przez czas trwania niniejszej umowy oprécz
przypadkéw okreslonych w niniejszej umowie.

Podstawg zaptaty bedg faktury czesciowe i faktura koncowa wystawione przez Wykonawce dla
Zamawiajgcego wystawiane w cyklu miesiecznym tj. za kazdy miesigc $wiadczenia ustug.

Podstawg do wystawienia faktur bedzie kazdorazowo zatwierdzony przez Zamawiajgcego protokét
odbioru czesSciowego. Podstawg wystawienia faktury koncowej bedzie zatwierdzony przez
Zamawiajgcego bezusterkowy protokét odbioru koricowego.

Ptatnosci beda dokonywane na konto bankowe Wykonawcy nr. w

terminie 21 dni od dnia otrzymania faktury po podpisaniu protokotéw odbioru o ktérych mowa w
ust.5 powyze;j.

Wynagrodzenie okreslone w ust. 1 niniejszego paragrafu, zaspokaja wszelkie roszczenia Wykonawcy
z tytutu wykonania umowy.

Wykonawca oswiadcza, ze jest podatnikiem podatku VAT, uprawnionym do wystawienia faktury VAT
/ zwolniony podmiotowo z podatku od towardéw i ustug (dostawa towardw lub swiadczenie ustug
zwolnione na podstawie art. 113 ust.1(albo ust. 9) ustawy z dnia 11 marca 2004 r., o podatku od
towardw i ustug*®.

Niedoszacowanie, pominiecie oraz brak rozpoznania zakresu przedmiotu umowy nie moze by¢
podstawg do zgdania zmiany przez Wykonawce wynagrodzenia okreslonego w ust. 1 niniejszego
paragrafu.

Za dzien zaptaty wynagrodzenia przez Zamawiajgcego Strony uznajg dzien obcigzenia rachunku
bankowego Zamawiajgcego.

§5.
OSWIADCZENIA WYKONAWCY
Wykonawca oswiadcza, ze posiada stosowne wyksztatcenie , kwalifikacje oraz doswiadczenie
zawodowe, zapewniajgce Swiadczenie ustug objetych umowa na najwyzszym poziomie, w sposdb
staranny i sumienny, wedtug standardéw i norm w tym zakresie stosowanych.
Wykonawca oswiadcza, ze w trakcie obowigzywania niniejszej umowy, jak rdwniez po jej ustaniu,
zachowa petng poufnosc¢ w stosunku do wszystkich informacji wynikajgcych z tej umowy i nie
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wyjawi osobom trzecim oraz ze wykonywane przez niego czynnosci nie bedg naruszaé praw oséb
trzecich i obowigzujgcego prawa.
§6.

OBOWIAZKI WYKONAWCY
Wykonujgc przedmiot umowy, Wykonawca zobowigzuje sie do terminowego, starannego i
profesjonalnego dziatania oraz do realizacji projektu zgodnie z przepisami prawa polskiego,
wspdlnotowego i obowigzujgcymi wytycznymi dotyczgcymi realizacji projektdw w ramach Programu
Fundusze Europejskie na Rozwdj Cyfrowy na lata 2021-2027 oraz umowg i aneksami do umowy o
dofinansowanie Projektu.
Wszelkie materiaty i dokumenty, w ktérych posiadanie Wykonawca wejdzie w zwigzku z
wykonywaniem prac objetych umowg stanowig wiasnos¢ Zamawiajgcego. Wykonawca przekaze je
Zamawiajgcemu nie pdzniej niz w dniu rozwigzania lub wygasniecia umowy.
Wykonawca zobowigzuje sie do przestrzegania przepisow o ochronie danych osobowych,
Rozporzqdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z 27.04.2016 r. w sprawie ochrony
0s0b fizycznych w zwiqzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE, Dz. U. UE. L. Nr 119, s. 1
Wykonawca zobowigzuje sie do informowania Zamawiajgcego o przebiegu realizacji umowy, w tym
o potencjalnych zagrozeniach w trakcie realizacji lub potrzebie dokonania zmian zakresu umowy .
Wykonawca zobowigzany jest stosowac sie do zalecen i wskazan Zamawiajgcego.

§7.
OBOWIAZKI ZAMAWIAJACEGO

Zamawiajacy zapewni Wykonawcy pomieszczenie oraz 1 stanowisko robocze w celu prawidtowego

Swiadczenia ustug.

Zamawiajacy bedzie prowadzit liste obecnosci w celach rozliczenia umowy.

Zamawiajacy zobowigzuje sie do udostepniania Wykonawcy materiatéw zrédtowych niezbednych do

nalezytego wykonania przedmiotu umowy, bedgcych w posiadaniu Zamawiajgcego.

Zamawiajgcy ma prawo do nadzoru i kontroli nad wykonywaniem umowy przez Wykonawce na

kazdym etapie jej wykonania.

§8.
KARY UMOWNE

Wykonawca zaptaci Zamawiajagcemu kare umowna:

a. w przypadku nierozpoczecia wykonywania ustug w wysokosci 0,3% wynagrodzenia netto, o
ktorym mowa w §4 ust. 1 umowy za kazdy dzien zwtoki,

b. w przypadku zwtoki w realizacji zamoéwienia w wysokosci 0,3% wynagrodzenia netto o ktérym
mowa w §4 ust. 1 za kazdy dzien zwioki, liczac od dnia nastepnego w stosunku do terminu
realizacji okreslonego przez Zamawiajacego badz terminu jaki wynika z biezgcych wymagan z
zakresie wsparcia i utrzymania o ktérych mowa w §1 ust.4.

c. w przypadku naruszenia warunku § 1 ust.4 —w wysokosci 1000 zt ( jeden tysigc ztotych 00/100)
za kazdy udokumentowany przypadek.
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d. w przypadku naruszenia innych postanowien umowy — w wysokosci 500,00 zt (piecset ztotych,
00/100), zakazdy udokumentowany przypadek niewykonania/nienalezytego* wykonania
umowy.

e. W przypadku odstgpienia od umowy przez Zamawiajgcego z przyczyn, za ktdre ponosi
odpowiedzialnos¢ Wykonawca — w wysokosci 20% wynagrodzenia umownego netto, o ktérym
mowa w §4 ust. 1 umowy.

taczna wysokos$é kar umownych nie moze przekroczy¢ 30% wynagrodzenia netto, o ktérym mowa w

§4 ust. 1 umowy.

Strony zastrzegajg mozliwos¢ zadania odszkodowania uzupetniajgcego przenoszgcego wysokos¢

zastrzezonych kar umownych, do wysokosci rzeczywiscie poniesionej szkody.

Strony zobowigzujg sie do zaptaty kar umownych niezwtocznie, nie pdzniej niz w terminie 14 dni od

dnia otrzymania wezwania wraz z notg obcigzeniows.

Kary umowne okreslone w umowie Zamawiajgcy ma prawo potraci¢ Wykonawcy z naleznego mu

wynagrodzenia.

§9.
ODSTAPIENIE OD UMOWY

Zamawiajgcy moze odstgpi¢ od umowy w kazdym z nastepujacych przypadkdw:

a Wykonawca nie rozpoczat w terminie wykonywania umowy, bez uzasadnionej przyczyny oraz nie
reaguje na ztozone na pi$mie wezwanie Zamawiajgcego do rozpoczecia ustug,

b Wykonawca przerwat bez uzasadnionej przyczyny realizacje ustugi i przerwa ta trwa dtuzej niz 14
dni lub trzykrotnie naruszyt wymagania § 1 ust.4.

¢ Wykonawca nie wykonuje ustug zgodnie z umowa lub nienalezycie wykonuje swoje zobowigzania
umowne, pomimo wezwania go przez Zamawiajgcego do zmiany sposobu wykonania umowy i
wyznaczenia mu w tym celu odpowiedniego terminu,

d Wystgpig istotne zmiany okolicznosci powodujace, ze wykonanie umowy nie lezy w interesie
publicznym, czego nie mozna byto przewidzie¢ w chwili zawarcia umowy.

Wykonawcy przystuguje prawo odstgpienia od umowy, jezeli Zamawiajacy nie wywigzuje sie z

obowigzku zaptaty naleznosci Wykonawcy tytutem wynagrodzenia, mimo dodatkowego wezwania,

w terminie 30 dni od uptywu terminu ptatnosci.

Oswiadczenie o odstgpieniu od umowy powinno nastgpi¢ w terminie 30 dni od zaistnienia przyczyny

uzasadniajgcej odstgpienie oraz powinno zosta¢ dokonane w formie pisemnej pod rygorem

niewaznosci, z podaniem uzasadnienia.

§ 10.
SILA WYZSZA

Przez okolicznosci sity wyzszej strony rozumiejg zdarzenie zewnetrzne o charakterze
nadzwyczajnym, ktérego nie mozna byto przewidzie¢ ani jemu zapobiec, w szczegdlnosci takie jak:
wojna, stan wyjatkowy, powdédz, pozar, epidemia choroby zakaZznej, czy tez zasadnicza zmiana
sytuacji spoteczno- gospodarczej.

Jezeli wskutek okolicznosci sity wyzszej Strona nie bedzie mogta wykonywaé swoich obowigzkéw
umownych w catosci lub w czesci, niezwtocznie powiadomi o tym drugg strone. W takim przypadku
Strony uzgodnig sposdb i zasady dalszego wykonywania umowy lub umowa zostanie rozwigzana.
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Bieg termindw okreslonych w niniejszej umowie ulega zawieszeniu przez czas trwania przeszkody
spowodowanej sitg wyzsza.

§11
ZMIANY UMOWY
Strony dopuszczajg mozliwosé zmiany Umowy w nastepujgcych przypadkach:

a. gdy nastgpi zmiana powszechnie obowigzujgcych przepiséw prawa w zakresie majgcym wptyw
na realizacje przedmiotu zamodwienia;

b. gdy koniecznos¢ wprowadzenia zmian bedzie nastepstwem zmian wprowadzonych w umowach
pomiedzy Zamawiajgcym a inng niz Wykonawca strong, w szczegdlnosci Instytucjg Zarzadzajaca,
a takze innymi instytucjami, ktore na podstawie przepiséw prawa mogg wptywaé na realizacje
zamowienia;

c. zmiany terminu realizacji przedmiotu Umowy z przyczyn niezaleznych od Stron spowodowanych
przez site wyisza,

d. zmiany terminu gdy wystgpig obiektywne przeszkody uniemozliwiajgce realizacje zamdwienia lub
osiggniecie jego celdw wedtug pierwotnie przyjetego harmonogramu realizacji w tym sytuacji
gdy opdzinienie realizacji lezy po stronie Wykonawcy/Wykonawcow odpowiedzialnego za
rzeczowa realizacje projektu.

e. zmiany wynagrodzenia gdy :

1) wystgpig obiektywne przestanki wykonania ustug dodatkowych przez Wykonawce ktérych
zadna ze stron nie przewidziata na dzien podpisania niniejszej umowy.

2) wydtuzenie realizacji umowy nastgpi na wskutek dziatania strony trzeciej pod warunkiem iz
okres wydtuzenia przekroczy 30 dni w stosunku do terminu okreslonego w §3 ust. 1

f. Zamiana personelu ( osoby/os6b ) po stronie Wykonawcy pod warunkiem posiadania
wyksztatcenia i doswiadczenia na co najmniej takim samym poziomie jak zastepowana osoba .

taczna wysokos$¢ zmian wynagrodzenia nie moze by¢ wyzsza niz 25% wartosci netto pierwotnego
wynagrodzenia. Wysoko$¢ dodatkowego wynagrodzenia zostanie ustalona na podstawie
indywidulanej wyceny Wykonawcy ktérg musi zaakceptowaé Zamawiajacy.

Zmiana umowy moze nastgpi¢ tylko na drodze aneksu do Umowy, po uprzednim sporzgdzeniu
protokotu koniecznosci ustalonym zgodnie przez obie strony .

§12.

POSTANOWIENIA KONCOWE
Zmiany umowy wymagajg formy pisemnej pod rygorem niewaznosci.
Spory, moggce wynikngé przy realizacji niniejszej umowy, strony zobowigzujg sie rozstrzygnac
polubownie, ajezeli okaze sie to niemozliwe, rozstrzyga¢ je bedzie witasciwy dla siedziby
Zamawiajgcego Sad Powszechny.
Prawa i obowigzki stron nie mogg by¢ przenoszone na osoby trzecie.
W sprawach nie uregulowanych niniejszg umowag stosuje sie przepisy Kodeksu Cywilnego oraz inne
powszechnie obowigzujgce przepisy prawa.
Umowe niniejsza sporzadzono w dwdch jednobrzmigcych egzemplarzach, po jednym dla kazdej ze
stron.
Integralng czes¢ umowy stanowig zatgczniki:
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Nr 1 —Zapytanie ofertowe
Nr 2 - Oferta Wykonawcy

Nr 3 — Regulamin konkursu grantowego ,,Cyberbezpieczny Samorzad”

WYKONAWCA: ZAMAWIAJACY:

* - niepotrzebne skresli¢
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