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OR-3.271.1.2024 Zatacznik nr 1 do zapytania ofertowego

SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA

Dostawa sprzetu IT oraz oprogramowania w ramach realizacji projektu grantowego
»Cyberbezpieczny Samorzqd”

R Wstep
Niniejszy dokument stanowi szczegdétowy opis przedmiotu zamowienia na zakup sprzetu wraz
z oprogramowaniem.

1. Przedmiot zamdwienia
Przedmiotem zamadwienia jest:
1. Sprzedaz i dostarczenie fabrycznie nowego Sprzetu i Oprogramowania;
2. udzielenie przez Wykonawce gwarancji i zapewnienie w jej ramach serwisu gwarancyjnego i wsparcia
technicznego na dostarczony Sprzet;
3. udzielenie licencji na Oprogramowanie;
dostarczenie przez Wykonawce Dokumentacji dostarczonego Sprzetu.
[ Wymagania ogodlne dot. zamoéwienia

Numer . .
Opis wymagania

wymagania

W przypadkach, kiedy w szczegdétowym opisie przedmiotu zamowienia wskazane zostaty
znaki towarowe, patenty, pochodzenie, Zrédto lub szczegdlny proces, ktory
charakteryzuje produkty lub ustugi dostarczane przez konkretnego Wykonawce co
prowadzitoby do uprzywilejowania lub wyeliminowania niektérych wykonawcow lub

0.1 produktéw, oznacza to, ze Zamawiajgcy nie moze opisa¢ przedmiotu zamowienia za
pomocg dostatecznie doktadnych okreslen i jest to uzasadnione specyfikg przedmiotu
zamoéwienia. W takich sytuacjach ewentualne wskazania na znaki towarowe, patenty,
pochodzenie, Zrédto lub szczegélny proces, nalezy odczytywaé z wyrazami ,lub
réwnowazne”.

W sytuacjach, kiedy Zamawiajgcy opisuje szczegdétowy przedmiot zamowienia poprzez
odniesienie sie do norm, europejskich ocen technicznych, aprobat, specyfikacji

0.2 technicznych i systeméw referencji technicznych, o ktérych mowa w art. 30 ust. 1 pkt 2
iust. 3 ustawy Pzp, Zamawiajacy dopuszcza rozwigzania rownowazine opisane,
a wskazane powyzej odniesienia nalezy odczytywac z wyrazami ,,lub rGwnowazne”.

0.3 Pod pojeciem rozwigzan réwnowaznych Zamawiajacy rozumie taki sprzet, ktéry posiada
) parametry techniczne i/lub funkcjonalne co najmniej réwne do okreslonych w SOPZ.
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Wykonawca, ktéry powotuje sie na rozwigzania réwnowazne opisywane przez
Zamawiajgcego, jest obowigzany wykaza¢, ze oferowane przez niego dostawy lub ustugi
spetniajg wymagania okreslone przez Zamawiajacego.

0.4

Dla jednoznacznej identyfikacji oferowanego sprzetu nalezy podac co najmniej nazwe
producenta, a takze nazwe i model oferowanego sprzetu. Zamawiajgcy wymaga réwniez
podania faktycznych parametréw sprzetu, o ktérym mowa w pkt O.5 ponizej, w taki
sposbéb, by oceniajgcy byli w stanie stwierdzi¢, czy zaoferowany sprzet spetnia wymagania
specyfikacji. Przedmiotowe informacje sg sktadane na potwierdzenie, iz oferowane
urzadzenia spetniajg wymagania Zamawiajgcego.

0.5

O ile inaczej nie zaznaczono, wszelkie zapisy SOPZ zawierajgce parametry techniczne
nalezy odczytywac jako parametry minimalne, np. zapis:

»,Procesor klasy x64, 2 rdzeniowy, 4 watkowy, niskonapieciowy o TDP 15W,
zaprojektowany do pracy w komputerach przenosnych, taktowany zegarem co najmniej
2,40 GHz, z mozliwoscig taktowania 3,8 GHz, z pamiecig last level cache CPU co najmniej
4 MB lub réwnowazny 2 rdzeniowy 4 watkowy procesor klasy x86 Zaoferowany procesor
musi uzyskiwaé jednoczesnie w tescie Passmark CPU Mark wynik min.: 6000 punktéw

nalezy rozumiec jako:

»Procesor klasy x64, co najmniej 2 rdzeniowy, co najmniej 4 watkowy, niskonapieciowy
o TDP 15W, zaprojektowany do pracy w komputerach przeno$nych, taktowany zegarem
co najmniej 2,40 GHz, z mozliwoscig taktowania co najmniej 3,8 GHz, z pamiecig last level
cache CPU co najmniej 4 MB lub réwnowazny, co najmniej 2 rdzeniowy co najmniej 4
watkowy procesor klasy x64 Zaoferowany procesor musi uzyskiwac jednoczes$nie w tescie
Passmark CPU Mark wynik co najmniej 6000 punktdow.

0.6

Dostarczany sprzet musi by¢ fabrycznie nowy i wyprodukowany nie wczesniej niz
w czerwcu 2024 r.

0.7

Dostarczany sprzet musi mie¢ okablowanie, zasilacze oraz wszystkie inne komponenty,
zapewniajgce wtasciwg instalacje i uzytkowanie (np. przewody zasilajgce itp).

0.8

Sprzet musi by¢ dostarczony ze wszystkimi niezbednymi do dziatania i zapewnienia
wymaganych funkcjonalnosci bezterminowymi licencjami na uzywanie tych
funkcjonalnosci.

0.9

Dokumenty gwarancyjne wystawiane lub przekazywane przez Wykonawce powinny by¢
zgodne z SIWZ oraz z zapisami zawartymi w § 6 Wzoru umowy w sprawie zamdwienia
publicznego na Dostawa sprzetu IT oraz oprogramowania w ramach realizacji projektu
grantowego , Cyberbezpieczny Samorzad”.
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V. Wymagania szczegétowe Zamawiajgcego:

ZAKUPU SPRZETU IT DLA URZEDU GMINY KOSCIELEC

1. ZAPORA SIECIOWA TYPU UTM -1 sztuka

Zakup sprzetu w ramach programu Trade-Up, posiadanego urzadzenia FortiGate 40F o numerze
seryjnym: FGT40FTK20031678 wraz z elektroniczna licencjg na 10 Tokenéw Software'owych

Parametr Charakterystyka (wymagania minimalne)

System bezpieczenstwa realizuje wszystkie wymienione ponizej funkcje sieciowe
i bezpieczenstwa niezaleznie od dostawcy facza. Poszczegdlne elementy wchodzace
w sktad systemu bezpieczernstwa mogg by¢ zrealizowane w postaci osobnych,
komercyjnych platform sprzetowych lub komercyjnych aplikacji instalowanych na
platformach ogdlnego przeznaczenia. W przypadku implementacji programowej
muszg by¢ zapewnione niezbedne platformy sprzetowe wraz z odpowiednio
zabezpieczonym systemem operacyjnym.
System realizujgcy funkcje Firewall zapewnia prace w jednym z trzech trybow:
Wymagania ogolne Routera z funkcjg NAT, transparentnym oraz monitorowania na porcie SPAN.

System umozliwia budowe minimum 2 oddzielnych (fizycznych lub logicznych)
instancji systeméw w zakresie: Routingu, Firewall’a, IPSec VPN, Antywirus, IPS,
Kontroli Aplikacji. Powinna istnie¢ mozliwos¢ dedykowania co najmniej
4 administratoréw do poszczegdlnych instancji systemu.
System wspiera protokoty IPv4 oraz IPv6 w zakresie:

e  Firewall.

e  Ochrony w warstwie aplikacji.

e  Protokotéw routingu dynamicznego.

1. W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola Aplikacji
oraz IPS —istnieje mozliwos¢ tgczenia w klaster Active-Active lub Active-Passive.
W obu trybach system firewall zapewnia funkcje synchronizacji sesji.

2. Monitoring i wykrywanie uszkodzenia elementdw sprzetowych i programowych
systemdw zabezpieczen oraz taczy sieciowych.

3. Monitoring stanu realizowanych potfaczen VPN.

4. System umozliwia agregacje linkdw statyczng oraz w oparciu o protokét LACP.
Ponadto daje mozliwos¢ tworzenia interfejsow redundantnych.

Redundancja,
monitoring
i wykrywanie awarii

1. System realizujacy funkcje Firewall dysponuje co najmniej ponizszg liczbg
i rodzajem interfejséw:
e 8 portami Gigabit Ethernet RJ-45.
e 2 gniazdami SFP+ 10 Gbps.

Interfejsy, Dysk, 2. System Firewall posiada wbudowany port konsoli szeregowej oraz gniazdo USB
Zasilanie umozliwiajgce podtgczenie modemu 3G/4G oraz instalacji oprogramowania
z klucza USB.

3. System Firewall pozwala skonfigurowa¢ co najmniej 200 interfejsow
wirtualnych, definiowanych jako VLAN’y w oparciu o standard 802.1Q.
4. System jest wyposazony w zasilanie AC.

1. W zakresie Firewall’a obstuga nie mniej niz 1.5 min jednoczesnych potfaczen oraz
120 tys. nowych potaczen na sekunde.
2. Przepustowosc Stateful Firewall: nie mniej niz 28 Gbps dla pakietéw 512 B.

Parametry
wydajnosciowe
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Przepustowos¢ Stateful Firewall: nie mniej niz 27 Gbps dla pakietéw 64 B.
Przepustowos¢ Stateful Firewall: nie mniej niz 28 Gbps dla pakietéw 512 B.
Przepustowos¢ Firewall z wtgczong funkcjg Kontroli Aplikacji: nie mniej niz
6.5 Gbps.

Wydajnosc¢ szyfrowania IPSec VPN protokotem AES z kluczem 128 nie mniej niz
25 Gbps.

Wydajnos¢ skanowania ruchu w celu ochrony przed atakami (zaréwno client
side jak i server side w ramach modutu IPS) dla ruchu Enterprise Traffic Mix -
minimum 4 Gbps.

Wydajnos¢ skanowania ruchu typu Enterprise Mix z wigczonymi funkcjami: IPS,
Application Control, Antywirus - minimum 2 Gbps.

Wydajnos¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu
http — minimum 2.5 Gbps.

W ramach systemu ochrony sg realizowane wszystkie ponizsze funkcje. Moga one
by¢ zrealizowane w postaci osobnych, komercyjnych platform sprzetowych lub
programowych:

1.

2
3
4
5.
6.
7
8
9

Funkcje Systemu

Bezpieczenstwa 10.

11.
12.

13.

Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.

Kontrola Aplikacji.

Poufnos¢ transmisji danych - potaczenia szyfrowane IPSec VPN oraz SSL VPN.
Ochrona przed malware.

Ochrona przed atakami - Intrusion Prevention System.

Kontrola stron WWW.,

Kontrola zawartosci poczty — Antyspam dla protokotéw SMTP, POP3.
Zarzadzanie pasmem (QoS, Traffic shaping).

Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).
Dwusktadnikowe uwierzytelnianie z wykorzystaniem tokendow sprzetowych lub
programowych. Konieczne sg co najmniej 2 tokeny sprzetowe lub programowe,
ktore bedg zastosowane do dwu-sktadnikowego uwierzytelnienia
administratorow lub w ramach potaczen VPN typu client-to-site.

Inspekcja (minimum: IPS) ruchu szyfrowanego protokotem SSL/TLS, minimum
dla nastepujgcych typow ruchu: HTTP (w tym HTTP/2), SMTP, FTP, POP3.
Funkcja lokalnego serwera DNS z mozliwoscig filtrowania zapytan DNS na
lokalnym serwerze DNS jak i w ruchu przechodzacym przez system.
Rozwigzanie posiada wbudowane mechanizmy automatyzacji polegajgce na
wykonaniu okreslonej sekwencji akcji (takich jak zmiana konfiguracji, wystanie
powiadomiert do administratora) po wystgpieniu wybranego zdarzenia (np.
naruszenie polityki bezpieczerstwa).

Polityki, Firewall 3.

Polityka Firewall uwzglednia: adresy IP, uzytkownikéw, protokoty, ustugi
sieciowe, aplikacje lub zbiory aplikacji, reakcje zabezpieczen, rejestrowanie
zdarzen.
System realizuje translacje adreséw NAT: Zzrédtowego i docelowego, translacje
PAT oraz:

e Translacje jeden do jeden oraz jeden do wielu.

e Dedykowany ALG (Application Level Gateway) dla protokotu SIP.
W ramach systemu istnieje mozliwos¢ tworzenia wydzielonych stref
bezpieczeristwa np. DMZ, LAN, WAN.

Mozliwos¢ wykorzystania w polityce bezpieczenstwa zewnetrznych
repozytoriéw zawierajacych: kategorie URL, adresy IP.

Polityka firewall umozliwia filtrowanie ruchu w zaleznosci od kraju, do ktérego
przypisane sg adresy IP zrodtowe lub docelowe.

Mozliwo$¢ ustawienia przedziatu czasu, w ktéorym dana reguta w politykach
firewall jest aktywna.

Projekt jest realizowany w ramach FUNDUSZY EUROPEJSKICH NA ROZWOJ CYFROWY 2021-2027 (FERC)
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7. Element systemu realizujgcy funkcje Firewall integruje sie z nastepujgcymi
rozwigzaniami SDN w celu dynamicznego pobierania informacji o
zainstalowanych maszynach wirtualnych po to, aby uzy¢ ich przy budowaniu
polityk kontroli dostepu.

e Amazon Web Services (AWS).
e Microsoft Azure.

e Cisco ACI.

e Google Cloud Platform (GCP).
e Nuage Networks VSP.

e OpenStack.

e VMware vCenter (ESXi).

e VMware NSX.

e VMware NSX.Nutanix.

o VMware NSX.IBM Cloud.

e Kubernetes.

1. System umozliwia konfiguracje potgczen typu IPSec VPN. W zakresie tej funkcji
zapewnia:

e Wsparcie dla IKE v1 oraz v2.

e Obstuge szyfrowania protokotem minimum AES z kluczem 128 oraz 256
bitow w trybie pracy Galois/Counter Mode(GCM).

e Obstuga protokotu Diffie-Hellman grup 19, 20 oraz 21.

e Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh.

e Dynamiczne zestawianie tuneli pomiedzy SPOKE w topologii HUB and
SPOKE.

e Tworzenie potaczen typu Site-to-Site oraz Client-to-Site.

e Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci.

e Mozliwo$¢ wyboru tunelu przez protokoty: dynamicznego routingu (np.
OSPF) oraz routingu statycznego.

e \Wsparcie dla nastepujgcych typow uwierzytelniania: pre-shared key,

certyfikat.
e Mozliwos¢ ustawienia maksymalnej liczby tuneli IPSec negocjowanych
Potaczenia VPN (nawigzywanych) jednoczesnie w celu ochrony zasobdw systemu.

e Mozliwos¢ monitorowania wybranego tunelu [IPSec site-to-site
i wprzypadku jego niedostepnosci automatycznego aktywowania
zapasowego tunelu.

e Obstuge mechanizmdw: IPSec NAT Traversal, DPD, Xauth.

e Mechanizm ,Split tunneling” dla potgczen Client-to-Site.

2. System umozliwia konfiguracje potgczen typu SSL VPN. W zakresie tej funkgji
zapewnia:

e Prace w trybie Portal - gdzie dostep do chronionych zasobdw realizowany
jest za posrednictwem przegladarki. W tym zakresie system zapewnia
strone komunikacyjng dziatajgcg w oparciu o HTML 5.0.

e Prace w trybie Tunnel z mozliwoscig wtgczenia funkgcji ,Split tunneling”
przy zastosowaniu dedykowanego klienta.

e Producent rozwigzania posiada w ofercie oprogramowanie klienckie VPN,
ktore umozliwia realizacje potaczen IPSec VPN Ilub SSL VPN.
Oprogramowanie klienckie vpn jest dostepne jako opcja i nie jest
wymagane w implementacji.

W zakresie routingu rozwigzanie zapewnia obstuge:
Routing i obstuga 1. Routingu statycznego.
taczy WAN 2. Policy Based Routingu (w tym: wybor trasy w zaleznosci od adresu zrédtowego,
protokotu sieciowego, oznaczen Type of Service w nagtéwkach IP).

Projekt jest realizowany w ramach FUNDUSZY EUROPEJSKICH NA ROZWOJ CYFROWY 2021-2027 (FERC)
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3. Protokotéw dynamicznego routingu w oparciu o protokoty: RIPv2 (w tym RIPng),
OSPF (w tym OSPFv3), BGP oraz PIM.

4. Mozliwos¢ filtrowania tras rozgtaszanych w protokotach dynamicznego
routingu.

5. ECMP (Equal cost multi-path) — wybdr wielu réwnowaznych tras w tablicy
routingu.

6. BFD (Bidirectional Forwarding Detection).

7. Monitoringu dostepnosci wybranego adresu IP z danego interfejsu urzadzenia i
w przypadku jego niedostepnosci automatyczne usuniecie wybranych tras z
tablicy routingu.

1. System umozliwia wykorzystanie protokotéw dynamicznego routingu przy
konfiguracji rGwnowazenia obcigzenia do tgczy WAN.

2. SD-WAN wspiera zarowno interfejsy fizyczne jak i wirtualne (w tym VLAN,
IPSec).

Funkcje SD-WAN 3. Reguty SD-WAN umozliwiajg okreslenie aplikacji jako argumentu dla kierowania
ruchu.

4. Rozwigzanie powinno wspierac¢ funkcje Forward Error Correctionm na tunelach
IPSec.

5. Funkcja monitorowania facza w oparciu o rzeczywisty ruch bez koniecznosci
tworzenia dedykowanych detektorow.

1. System Firewall umozliwia zarzadzanie pasmem poprzez okreslenie:
maksymalnej i gwarantowanej ilosci pasma, oznaczanie DSCP oraz wskazanie
priorytetu ruchu.

Zarzadzanie pasmem 2. System daje mozliwos¢ okreslania pasma dla poszczegdlnych aplikacji.

3. System pozwala zdefiniowaé pasmo dla wybranych uzytkownikdw niezaleznie
od ich adresu IP.

4. System zapewnia mozliwo$¢ zarzadzania pasmem dla wybranych kategorii URL.

1. Silnik antywirusowy umozliwia skanowanie ruchu w obu kierunkach
komunikacji dla protokotéw dziatajacych na niestandardowych portach (np. FTP
na porcie 2021).

2. Silnik antywirusowy zapewnia skanowanie nastepujgcych protokotéw: HTTP,
HTTPS, FTP, POP3, SMTP, CIFS.

3. System umozliwia skanowanie archiwdéw, w tym co najmniej: Zip, RAR.
W przypadku archiwéw zagniezdzonych istnieje mozliwos¢ okreslenia, ile
zagniezdzen kompresji system bedzie prébowat zdekompresowaé w celu
przeskanowania zawartosci.

4. System umozliwia blokowanie i logowanie archiwdw, ktére nie mogg zostac
przeskanowane, poniewaz sg zaszyfrowane, uszkodzone lub system nie wspiera

Ochrona przed inspekcji tego typu archiwow. _ ' . o
malware 5. System dysponuje sanaturaml c.io ochrony urzgdzen mobilnych (co najmniej
dla systemu operacyjnego Android).

6. Baza sygnatur musi by¢ aktualizowana automatycznie, zgodnie
z harmonogramem definiowanym przez administratora.

7. System wspodtpracuje z dedykowang platforma typu Sandbox lub ustuga typu
Sandbox realizowang w chmurze. Konieczne jest zastosowanie platformy typu
Sandbox wraz z niezbednymi serwisami lub licencjami upowazniajgcymi do
korzystania z ustugi typu Sandbox w chmurze.

8. System zapewnia usuwanie aktywnej zawartosci plikow PDF oraz Microsoft
Office bez koniecznosci blokowania transferu catych plikow.

9. Mozliwos$¢ wykorzystania silnika sztucznej inteligencji Al wytrenowanego przez

laboratoria producenta.

10. Mozliwos¢ uruchomienia ochrony przed malware dla wybranego zakresu ruchu.

Projekt jest realizowany w ramach FUNDUSZY EUROPEJSKICH NA ROZWOJ CYFROWY 2021-2027 (FERC)
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Ochrona przed
atakami

Ochrona IPS opiera sie co najmniej na analizie sygnaturowej oraz na analizie
anomalii w protokotach sieciowych.

System chroni przed atakami na aplikacje pracujgce na niestandardowych
portach.

Baza sygnatur atakéw zawiera minimum 5000 wpiséw i jest aktualizowana
automatycznie, zgodnie z harmonogramem  definiowanym  przez
administratora.

Administrator systemu ma mozliwos¢ definiowania wtasnych wyjatkéw oraz
wtasnych sygnatur.

System zapewnia wykrywanie anomalii protokotéw i ruchu sieciowego,
realizujgc tym samym podstawowag ochrone przed atakami typu DoS oraz DDoS.
Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym
(co najmniej ochrona przed: CSS, SQL Injecton, Trojany, Exploity, Roboty).
Mozliwosé kontrolowania dtugosci nagtéwka, ilosci parametréw URL oraz
Cookies dla protokotu http.

Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

Mozliwos$¢ uruchomienia ochrony przed atakami dla wybranych zakresow
komunikacji sieciowej. Mechanizmy ochrony IPS nie moga dziata¢ globalnie.

Kontrola aplikacji

»

Funkcja Kontroli Aplikacji umozliwia kontrole ruchu na podstawie gtebokiej
analizy pakietdw, nie bazujac jedynie na wartosciach portéw TCP/UDP.

Baza Kontroli Aplikacji zawiera minimum 2000 sygnatur i jest aktualizowana
automatycznie, zgodnie z  harmonogramem  definiowanym  przez
administratora.

Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) s3
kontrolowane pod wzgledem wykonywanych czynnosci, np.: pobieranie,
wysytanie plikdw.

Baza sygnatur zawiera kategorie aplikacji szczegdlnie istotne z punktu widzenia
bezpieczerstwa: proxy, P2P.

Administrator systemu ma mozliwos¢ definiowania wyjgtkdéw oraz wtasnych
sygnatur.

Istnieje mozliwos¢ blokowania aplikacji dziatajgcych na niestandardowych
portach (np. FTP na porcie 2021).

System daje mozliwosc¢ okreslenia dopuszczalnych protokotéw na danym porcie
TCP/UDP i blokowania pozostatych protokotéw korzystajgcych z tego portu (np.
dopuszczenie tylko HTTP na porcie 80).

Kontrola WWW

Modut kontroli WWW korzysta z bazy zawierajgcej co najmniej 40 milionow
adreséw URL pogrupowanych w kategorie tematyczne.

W ramach filtra WWW sg dostepne kategorie istotne z punktu widzenia
bezpieczenstwa, jak: malware (lub inne bedgce zZrédtem ztosliwego
oprogramowania), phishing, spam, Dynamic DNS, proxy.

Filtr WWW dostarcza kategorii stron zabronionych prawem np.: Hazard.
Administrator ma mozliwos¢ nadpisywania kategorii oraz tworzenia wyjatkow
— biate/czarne listy dla adreséw URL.

Filtr WWW umozliwia statyczne dopuszczanie lub blokowanie ruchu do
wybranych stron WWW, w tym pozwala definiowac strony z zastosowaniem
wyrazen regularnych (Regex).

Filtr WWW daje mozliwos$¢ wykonania akcji typu ,Warning” — ostrzezenie
uzytkownika wymagajace od niego potwierdzenia przed otwarciem zadanej
strony.

Funkcja Safe Search — przeciwdziatajgca pojawieniu sie niechcianych tresci
w wynikach wyszukiwarek takich jak: Google oraz Yahoo.

System musi umozliwia¢ zdefiniowanie czasu, ktory uzytkownicy sieci moga
spedza¢ na stronach o okreslonej kategorii. Musi istnie¢ rowniez mozliwos$é
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10.

11.

12.

okreslenia maksymalnej ilosci danych, ktore uzytkownik moze pobrac ze stron
o okreslonej kategorii.

Administrator ma mozliwos¢ definiowania komunikatéw zwracanych
uzytkownikowi dla réznych akcji podejmowanych przez modut filtrowania
WWW.

System pozwala okredli¢, dla ktorych kategorii URL lub wskazanych URL nie
bedzie realizowana inspekcja szyfrowanej komunikacji.

Filtrowanie tresci wideo w oparciu o kategorie - co najmniej dla serwisow:
youtube, vimeo.

Blokowanie wysytania poswiadczen firmowych do obcych serwisow.

Uwierzytelnianie
uzytkownikow w
ramach sesji

System Firewall umozliwia weryfikacje tozsamosci uzytkownikéw za pomoca:
e Haset statycznych i definicji uzytkownikéw przechowywanych w lokalnej
bazie systemu.
e Haset statycznych i definicji uzytkownikéw przechowywanych w bazach
zgodnych z LDAP.
e Haset dynamicznych (RADIUS, RSA SecurlD) w oparciu o zewnetrzne bazy
danych.
System daje mozliwos¢ zastosowania w tym procesie uwierzytelniania
dwusktadnikowego.
System umozliwia budowe architektury uwierzytelniania typu Single Sign On
przy integracji ze Srodowiskiem Active Directory oraz zastosowanie innych
mechanizmow: RADIUS, API lub SYSLOG w tym procesie.
Uwierzytelnianie w oparciu o protokét SAML w politykach bezpieczenstwa
systemu dotyczacych ruchu HTTP.

Zarzadzanie

Elementy systemu bezpieczeristwa muszg mie¢ mozliwos¢ zarzadzania
lokalnego z wykorzystaniem protokotéw: HTTPS oraz SSH, jak i mogg
wspotpracowaé z dedykowanymi platformami centralnego zarzadzania
i monitorowania.

Komunikacja elementow systemu zabezpieczen z platformami centralnego
zarzadzania jest realizowana z wykorzystaniem szyfrowanych protokotéw.
Istnieje  mozliwo$s¢ wtaczenia ~mechanizméw uwierzytelniania  dwu-
sktadnikowego dla dostepu administracyjnego.

System wspétpracuje z rozwigzaniami monitorowania poprzez protokoty SNMP
w wersjach 2c, 3 oraz umozliwia przekazywanie statystyk ruchu za pomoca
protokotéw Netflow lub sFlow.

System daje mozliwos$¢ zarzgdzania przez systemy firm trzecich poprzez API, do
ktorego producent udostepnia dokumentacje.

Element systemu petnigcy funkcje Firewall posiada wbudowane narzedzia
diagnostyczne, przynajmniej: ping, traceroute, podgladu pakietow,
monitorowanie procesowania sesji oraz stanu ses;ji firewall.

Element systemu realizujgcy funkcje Firewall umozliwia wykonanie szeregu
zmian przez administratora w CLI lub GUI, ktore nie zostang zaimplementowane
zanim nie zostang zatwierdzone.

Mozliwo$¢ przypisywania administratorom praw do zarzgdzania okreslonymi
czeSciami systemu (RBM).

Mozliwos$¢ zarzadzania systemem tylko z okreslonych adresow zrodtowych IP.

Logowanie

Elementy systemu bezpieczenstwa realizujg logowanie do aplikacji (logowania
i raportowania) udostepnianej w chmurze, lub konieczne jest zastosowanie
komercyjnego systemu logowania i raportowania w postaci odpowiednio
zabezpieczonej, komercyjnej platformy sprzetowej lub programowe;.

W ramach logowania element systemu petnigcy funkcje Firewall zapewnia
przekazywanie danych o: zaakceptowanym ruchu, blokowanym ruchu,
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aktywnosci administratorow, zuzyciu zasobOw oraz stanie pracy systemu.
Ponadto zapewnia mozliwos¢ jednoczesnego wysytania logow do wielu
serwerow logowania.

3. Logowanie obejmuje zdarzenia dotyczace wszystkich modutéw sieciowych
i bezpieczenstwa.

4. Mozliwos¢ wiaczenia logowania per reguta w polityce firewall.

System zapewnia mozliwos¢ logowania do serwera SYSLOG.

6. Przesytanie SYSLOG do zewnetrznych systemdw jest mozliwe z wykorzystaniem
protokotu TCP oraz szyfrowania SSL/TLS.

v

Testy wydajnosciowe
oraz funkcjonalne

Wszystkie funkcje i parametry wydajnosciowe systemu moga by¢ zweryfikowane w
oparciu o oficjalng (publicznie dostepng) dokumentacje producenta oraz wykonane
testy.

Serwisy i licencje

Do korzystania z aktualnych baz funkcji ochronnych producenta i serwiséw

wymagane s licencje:

e Kontrola Aplikacji, IPS, Antywirus (z uwzglednieniem sygnatur do ochrony
urzgdzen mobilnych - co najmniej dla systemu operacyjnego Android), Analiza
typu Sandbox cloud, Antyspam, Web Filtering, bazy reputacyjne adresow
IP/domen na okres 24 miesiecy.

Gwarancja oraz
wsparcie

System jest objety serwisem gwarancyjnym producenta przez okres min. 24
miesiecy, polegajgcym na naprawie lub wymianie urzadzenia w przypadku jego
wadliwosci w trybie AHR (advanced hardware replacement). W ramach tego serwisu
producent zapewnia dostep do aktualizacji oprogramowania oraz wsparcie
techniczne w trybie 24x7.

Projekt jest realizowany w ramach FUNDUSZY EUROPEJSKICH NA ROZWOJ CYFROWY 2021-2027 (FERC)
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2. PRZEtACZNIK SIECIOWY — 3 sztuki

Parametr

Charakterystyka (wymagania minimalne)

Wymagania ogodlne

W ramach postepowania wymaganym jest dostarczenie elementéw systemu
niezbednych do zbudowania bezpiecznej infrastruktury dostepowej. Poszczegdlne
elementy systemu muszg zosta¢ dostarczone w postaci komercyjnych platform
sprzetowych lub programowych.

W celu realizacji bezpiecznej infrastruktury teleinformatycznej, wymaganym jest
dostarczenie przetacznika oraz innych elementéw  funkcjonalnych,
wspotpracujacych z oferowanym systemem bezpieczenstwa.

Parametry fizyczne
platformy

1. Wymiary urzgdzenia muszg pozwala¢ na montaz w szafie rack 19", obudowa nie
moze by¢ wyzsza niz 1U.

Zasilanie AC 230V.

Budzet mocy dla portéw PoE min.: 370 W.

Maksymalny pobdr mocy bez budzetu dla PoE: 110 W.

Minimalny zakres temperatury pracy: 0-40°C.

ukhwnN

Interfejsy sieciowe

1. Wymaganym jest aby przetacznik dysponowat niezaleznymi interfejsami
sieciowymi (nie dopuszcza sie portéw typu combo) w ilosci:
e 48 porty GE RJ-45.
W tym porty PoE w ilosci co najmniej: 24, zgodne ze standardem: 802.3af
oraz 802.3at.
e 4 porty 10 GE SFP+.

Zarzadzanie

1. Zarzadzanie przez: command line (w tym poprzez SSH) oraz poprzez graficzny
interfejs z wykorzystaniem przegladarki (HTTPS).

2. Wsparcie dla SNMP w wersjach 1-3

3. Funkcja zarzadzania poprzez dedykowany kontroler przetacznikéw lub system
zarzadzania, pozwalajagcy na automatyczne wykrywanie, centralne
konfigurowanie oraz zarzagdzanie przetacznikami.

4. Funkcja aktualizacji oprogramowania przez TFTP/FTP oraz za pomoca GUI.

5. Konfiguracja w formie pliku tekstowego umozliwiajgcego edycje konfiguracji
offline.

6. Funkcja backupu konfiguracji z poziomu GUI jak réwniez z CLI (TFTP/FTP).

7. Funkcja definiowania administratoréw lokalnie oraz wykorzystanie w tym celu
serwerow Radius i TACACS+.

8. Funkcja definiowania rél administratoréw z mozliwoscig okreslenia trybu
dostepu (brak, tylko odczyt, odczyt oraz modyfikacja) do wybranych czesci
konfiguracji.

9. Automatycznie wykonywane rewizje konfiguracji.

Parametry
wydajnosciowe

1. Przepustowos$¢ urzgdzenia - min. 175 Gbps (petna predkos¢, tzw. wire-speed na
wszystkich portach) oraz min. 250 Mpps.

2. Tablica adreséw MAC o pojemnosci co najmniej 32k wpisow.

3. Opdinienie wprowadzane przez przetgcznik - ponizej 2 mikrosekund.

Wymagane funkcje

1. Funkcja automatycznej negocjacji predkosci i duplexu dla potaczen.
Obstuga Jumbo Frames.

N
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3. Obstuga 802.1d (Spanning Tree), 802.1w (Rapid Spanning Tree), 802.1s
(Multiple Spanning Tree).

4. Agregacja portow zgodna ze standardem 802.3ad.

5. Obstuga co najmniej 4000 VLAN'dw, zgodna ze standardem 802.1Q.

6. Obstuga routingu statycznego.

7. Port-mirroring.

8. Uwierzytelnianie 802.1x na poziomie portu.

9. Uwierzytelnianie 802.1x w oparciu o adres MAC.

10. W ramach 802.1x wsparcie dla dedykowanego VLAN'u dla gosci (guest VLAN).

11. W ramach 802.1x wsparcie dla urzadzen, ktore nie obstugujg tego protokotu,
na podstawie adresu MAC urzadzenia.

12. W ramach 802.1x wsparcie dla dynamicznego przypisywania VLAN.

13. Obstuga protokotu sFlow.

1. Przetaczniki muszg wspierac tryb pracy, w ktérym sg zarzadzane przez fizyczny
element nadrzedny (przetacznik lub dedykowany kontroler) (tzw. port extender
lub element leaf w architekturze spine-leaf). Zakres zarzadzania przez element
nadrzedny musi zawiera¢ co najmniej:

e Centralne zarzadzanie konfiguracjg urzadzenia
e Aktualizacja oprogramowania realizowana z systemu centralnego
zarzadzania
e Centralne zarzadzanie sieciami VLAN.
e Blokowanie ruchu pomiedzy klientami w ramach jednego VLAN'u
e Rozpoznawanie urzgdzen uzyskujacych dostep do sieci, zaréwno stacji
klienckich, jak i urzadzen typu drukarki, routery, przetgczniki, itp..
Dodatkowe funkcje e Przenoszenie zidentyfikowanych urzadzedn do witasciwych stref.
urzadzenia przy W przypadku wykrycia urzadzenia niepasujgcego do zaakceptowanych
integracji z systemem schematéw, urzadzenie powinno przenies¢ go do strefy odizolowane;j.
centralnego e Integracje z systemem kontroli dostepu. Urzadzenie musi podejmowac
zarzadzania / NAC decyzje o dostepie na podstawie przynajmniej nastepujgcych czynnikow:
nazwy hosta, nazwy uzytkownika, typu urzadzenia, typu systemu
operacyjnego.
e Automatyczna detekcja i rekomendacje konfiguracji.
e Przesyfanie logdw na zewnetrzny serwer syslog.
e Funkcja uruchomienia Captive Portalu w celu identyfikacji uzytkownikow.
e Obstuga biatych i czarnych list adreséw MAC.
e  Wykrywanie aplikacji komunikujgcych sie w sieci.

2. Musi byé mozliwe redundantne potgczenie z elementami zarzgdzajgcymi.

3. W ramach postepowania koniecznym jest dostarczenie wszystkich licencji
niezbednych do uruchomienia na przetgczniku w/w funkcji, polegajacych na
integracji z systemem centralnego zarzadzania lub NAC.

Funkcje urzadzenia 1. System musi realizowa¢ funkcje Stateful Firewall pomiedzy sieciami VLAN
przy integracji z realizowanymi na urzgdzeniu dostepowym.
systemem 2. System musi zapewniaé Routing statyczny i dynamiczny (co najmniej OSPF) oraz
centralnego Policy Based Routing.
zarzadzania lub
bezpieczenstwa
1. System musi by¢ objety serwisem gwarancyjnym producenta przez okres min.

Gwarancja oraz
wsparcie

24 miesiecy, polegajacym na naprawie lub wymianie urzadzenia w przypadku
jego wadliwosci. W ramach tego serwisu producent musi zapewnia¢ réwniez
dostep do aktualizacji oprogramowania oraz wsparcie techniczne w trybie 24x7.
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3. ACCESS POINT, sztuk 4

Parametr

Charakterystyka (wymagania minimalne)

Wymagania ogodlne

Urzadzenie musi by¢ tzw. cienkim punktem dostepowym zarzgdzanym z poziomu
kontrolera sieci bezprzewodowe;j.

1. Obudowa urzadzenia musi umozliwiaé montaz na suficie lub scianie wewnatrz
budynku i zapewniaé prawidtowg prace urzadzenia w nastepujacych warunkach
klimatycznych:

e Temperatura 0-50°C,
o Wilgotnos¢ 5-90%.
2. Urzadzenie musi by¢ dostarczone z elementami mocujacymi. Obudowa musi
Parametry fizyczne by¢ fabrycznie przystosowana do zastosowania linki zabezpieczajgcej przed
kradziezg i by¢ wyposazone w ztgcze typu Kensington.

3. Urzadzenie musi by¢ wyposazone w trzy niezalezne moduty radiowe pracujgce

w podanych ponizej pasmach i obstugiwaé nastepujgce standardy:
e 2.4 GHz802.11b/g/n,
e 5 GHz 802.11a/n/ac/ax,
e Skaner 2.4GHz i 5GHz

1. Urzadzenie musi pozwalaé na jednoczesne rozgtaszanie co najmniej 16 SSID.

2. Urzadzenie musi by¢ wyposazone w modut BLE.

3. Urzadzenie musi by¢ wyposazone w dwa interfejsy Ethernet 10/100/1000 Base-
TX,

4. Urzadzenie powinno by¢ zasilane poprzez interfejs ETH w standardzie 802.3at
lub zewnetrzny zasilacz.

5. Punkt dostepowy musi umozliwiaé nastepujgce tryby przesytania danych:

e Tunnel,
e Bridge,
e Mesh.

6. Wsparcie dla QoS: 802.11e, konfigurowalne polityki QoS per
uzytkownik/aplikacja.

7. Wsparcie dla ponizszych metod uwierzytelnienia: WEP, WPA-PSK, WPA-TKIP,
WPA2-AES, WPA3, Web Captive Portal, MAC blacklist & whitelist, 802.11i,
802.1X (EAP-TLS, EAP-TTLS/MSCHAPvV2, PEAP, EAP-FAST, EAP-SIM, EAP-AKA).

8. Interfejs radiowy urzadzenia powinien wspiera¢ nastepujace funkcje:

Parametry
L. e MIMO —-2x2,
wydajnosciowe e Maksymalna przepustowosc dla poszczegdlnych modutéw radiowych:

o 574 Mbps;
o 1201 Mbps;

e Wymagana moc nadawania:
o min. 23 dBm dla pasma 2.4GHz z mozliwoscig zmiany co 1dBm;
o min. 22 dBm dla pasma 5GHz z mozliwoscig zmiany co 1dBm;

e Wsparcie dla 802.11n 20/40Mhz HT,

e Wsparcie dla kanatéw 80MHz,

e Anteny— wbudowane dla nadajnikéw standardu 802.11 o zysku min. 4dBi
dla pasma 2.4GHz, 5dBi dla pasma 5GHz.

e Nieuzywany modut radiowy moze zosta¢ wytgczony programowo w celu
obnizenia poboru mocy,

e Maksymalna deklarowana liczba klientow per modut radiowy:
o 512;
o 512;

9. Funkcje dodatkowe:
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OFDMA ULi DL

Spatial Reuse (B

DL-MU-MIMO

SS Coloring)

UL-MU-MIMO 802.11ax
DL-MU-MIMO

Enhanced Target Wake Time (TWT)

Urzadzenie musi mie¢ zapewniong dozywotnig ograniczong gwarancje producenta,
tj. do 5 lat od zaprzestania produkcji oraz byé objete serwisem gwarancyjnym
Gwarancja oraz producenta przez okres minimum 24 miesiecy, polegajgcym na naprawie lub
wsparcie wymianie urzadzenia w przypadku jego wadliwosci. W ramach tego serwisu
producent musi zapewnia¢ rowniez dostep do aktualizacji oprogramowania oraz

wsparcie techniczne w trybie 24x7.
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4. OPROGRAMOWANIE ANTYWIRUSOWE TYPU EDR, 45 LICENCJI

Parametr

Charakterystyka (wymagania minimalne)

Administracja zdalna
w chmurze

10.

11.

12.

Rozwigzanie musi by¢é dostepne w chmurze producenta oprogramowania
antywirusowego.

Rozwigzanie musi umozliwia¢ dostep do konsoli centralnego zarzadzania z
poziomu interfejsu WWW.

Rozwigzanie musi by¢ zabezpieczone za posrednictwem protokotu SSL.
Rozwigzanie musi posiada¢ mechanizm wykrywajacy sklonowane maszyny na
podstawie unikatowego identyfikatora sprzetowego stacji.

Rozwigzanie musi posiada¢ mozliwos¢ komunikacji agenta przy wykorzystaniu
HTTP Proxy.

Rozwigzanie musi posiada¢ mozliwos¢ zarzadzania urzadzeniami mobilnymi —
MDM.

Rozwigzanie musi posiadaé mozliwos¢ wymuszenia dwufazowej autoryzacji
podczas logowania do konsoli administracyjne;.

Rozwigzanie musi posiada¢ mozliwos¢ dodania zestawu uprawnien dla
uzytkownikéw w oparciu co najmniej o funkcje zarzadzania: politykami,
raportowaniem, zarzagdzaniem licencjami, zadaniami administracyjnymi. Kazda
z funkcji musi posiadaé mozliwosé wyboru uprawnienia: odczyt, uzyj, zapisz oraz
brak.

Rozwigzanie musi posiada¢ minimum 80 szablonéw raportéw, przygotowanych
przez producenta.

Rozwigzanie musi posiada¢ mozliwos¢ tworzenia grup statycznych i
dynamicznych komputerow.

Grupy dynamiczne muszg by¢ tworzone na podstawie szablonu okreslajgcego
warunki, jakie musi spetni¢ klient, aby zostat umieszczony w danej grupie.
Warunki muszg zawieraé co najmniej: adresy sieciowe IP, aktywne zagrozenia,
stan funkcjonowania/ochrony, wersja systemu operacyjnego, podzespoty
komputera.

Rozwigzanie musi posiada¢ mozliwos¢ uruchomienia zadan automatycznie,
przynajmniej z wyzwalaczem: wyrazenie CRON, codziennie, cotygodniowo,
comiesiecznie, corocznie, po wystgpieniu nowego zdarzenia oraz umieszczeniu
agenta w grupie dynamicznej.

Ochrona stacji
roboczych

Rozwigzanie musi wspieraé systemy operacyjne Windows (Windows
10/Windows 11).

Rozwigzanie musi wspierac architekture ARM64.

Rozwigzanie musi zapewnia¢ wykrywanie i usuwanie niebezpiecznych aplikacji
typu adware, spyware, dialer, phishing, narzedzi hakerskich, backdoor.

Rozwigzanie musi posiada¢ wbudowang technologie do ochrony przed
rootkitami oraz podtgczeniem komputera do sieci botnet.

Rozwigzanie musi zapewnia¢ wykrywanie potencjalnie niepozadanych,
niebezpiecznych oraz podejrzanych aplikacji.

Rozwigzanie musi zapewnia¢ skanowanie w czasie rzeczywistym otwieranych,
zapisywanych i wykonywanych plikdw.

Rozwigzanie musi zapewnia¢ skanowanie catego dysku, wybranych katalogéw
lub pojedynczych plikéw "na zgdanie" lub wedtug harmonogramu.
Rozwigzanie musi zapewnia¢ skanowanie plikbw spakowanych i
skompresowanych oraz dyskow sieciowych i dyskow przenosnych.

Projekt jest realizowany w ramach FUNDUSZY EUROPEJSKICH NA ROZWOJ CYFROWY 2021-2027 (FERC)
Priorytet ll: Zaawansowane ustugi cyfrowe, Dziatanie 2.2. — Wzmocnienie krajowego systemu cyberbezpieczeristwa.
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Rozwigzanie musi posiada¢ opcje umieszczenia na liscie wykluczen ze
skanowania wybranych plikéw, katalogédw Ilub plikbw na podstawie
rozszerzenia, nazwy, sumy kontrolnej (SHA1) oraz lokalizacji pliku.

Rozwigzanie musi integrowac sie z Intel Threat Detection Technology.
Rozwigzanie musi zapewnia¢ skanowanie i oczyszczanie poczty przychodzacej
POP3 i IMAP ,w locie” (w czasie rzeczywistym), zanim zostanie dostarczona do
klienta pocztowego, zainstalowanego na stacji roboczej (niezaleznie od
konkretnego klienta pocztowego).

Rozwigzanie musi zapewnia¢ skanowanie ruchu sieciowego wewnatrz
szyfrowanych protokotéw HTTPS, POP3S, IMAPS.

Rozwigzanie musi posiada¢ wbudowane dwa niezalezne moduty heurystyczne
— jeden wykorzystujacy pasywne metody heurystyczne i drugi wykorzystujacy
aktywne metody heurystyczne oraz elementy sztucznej inteligencji. Musi istnie¢
mozliwo$¢ wyboru, z jakg heurystyka ma odbywac sie skanowanie — z uzyciem
jednej lub obu metod jednoczesnie.

Rozwigzanie musi zapewnia¢ blokowanie zewnetrznych nosnikow danych na
stacji w tym przynajmniej: Pamieci masowych, optycznych pamieci masowych,
pamieci masowych Firewire, urzadzen do tworzenia obrazéw, drukarek USB,
urzadzen Bluetooth, czytnikéw kart inteligentnych, modemdw, portéw
LPT/COM oraz urzadzen przenosnych.

Rozwigzanie musi posiada¢ funkcje blokowania nosnikéw wymiennych, badz
grup urzadzen ma umozliwia¢ uzytkownikowi tworzenie regut dla podtgczanych
urzadzen minimum w oparciu o typ, numer seryjny, dostawce lub model
urzadzenia.

Modut HIPS musi posiada¢ mozliwosé pracy w jednym z pieciu trybow:

e tryb automatyczny z regutami, gdzie program automatycznie tworzy
i wykorzystuje reguty wraz z mozliwoscia wykorzystania regut
utworzonych przez uzytkownika,

e tryb interaktywny, w ktérym to rozwigzanie pyta uzytkownika o akcje
w przypadku wykrycia aktywnosci w systemie,

e tryb oparty na regutach, gdzie zastosowanie majg jedynie reguty
utworzone przez uzytkownika,

e tryb uczenia sie, w ktérym rozwigzanie uczy sie aktywnosci systemu
i uzytkownika oraz tworzy odpowiednie reguty w czasie okreslonym przez
uzytkownika. Po wygasnieciu tego czasu program musi samoczynnie
przetaczyc sie w tryb pracy oparty na regutach,

e tryb inteligentny, w ktérym rozwigzanie bedzie powiadamiato wytgcznie
o szczegodlnie podejrzanych zdarzeniach.

Rozwigzanie musi by¢ wyposazone we wbudowang funkcje, ktéra wygeneruje
petny raport na temat stacji, na ktdérej zostato zainstalowane, w tym
przynajmniej z: zainstalowanych aplikacji, ustug systemowych, informacji o
systemie operacyjnym i sprzecie, aktywnych proceséw i potgczen sieciowych,
harmonogramu systemu operacyjnego, pliku hosts, sterownikéw.

Funkcja, generujaca taki log, ma posiadac przynajmniej 9 pozioméw filtrowania
wynikéw pod katem tego, ktdre z nich sg podejrzane dla rozwigzania i mogg
stanowic zagrozenie bezpieczenstwa.

Rozwigzanie musi posiada¢ automatyczng, inkrementacyjng aktualizacje silnika
detekcji.

Rozwigzanie musi posiadac tylko jeden proces uruchamiany w pamieci, z
ktorego korzystajg wszystkie funkcje systemu (antywirus, antyspyware, metody
heurystyczne).

Rozwigzanie musi posiada¢ funkcjonalno$¢ skanera UEFI, ktdry chroni
uzytkownika poprzez wykrywanie i blokowanie zagrozen, atakujgcych jeszcze
przed uruchomieniem systemu operacyjnego.

Projekt jest realizowany w ramach FUNDUSZY EUROPEJSKICH NA ROZWOJ CYFROWY 2021-2027 (FERC)
Priorytet ll: Zaawansowane ustugi cyfrowe, Dziatanie 2.2. — Wzmocnienie krajowego systemu cyberbezpieczeristwa.
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Rozwigzanie musi posiada¢ ochrone antyspamowg dla programu pocztowego
Microsoft Outlook.
Zapora osobista rozwigzania musi pracowac w jednym z czterech trybdéw:

e tryb automatyczny — rozwigzanie blokuje caty ruch przychodzacy i zezwala
tylko na pofaczenia wychodzace,

e tryb interaktywny — rozwigzanie pyta sie o kazde nowo nawigzywane
pofaczenie,

e tryb oparty na regutach — rozwigzanie blokuje caty ruch przychodzacy i
wychodzacy, zezwalajagc tylko na potaczenia skonfigurowane przez
administratora,

e tryb uczenia sie — rozwigzanie automatycznie tworzy nowe reguty
zezwalajgce na potgczenia przychodzace i wychodzace. Administrator musi
posiada¢ mozliwos¢ konfigurowania czasu dziatania trybu.

Rozwigzanie musi by¢ wyposazona w modut bezpiecznej przegladarki.
Przegladarka musi automatycznie szyfrowac wszelkie dane wprowadzane przez
Uzytkownika.

Praca w bezpiecznej przegladarce musi by¢ wyrdzniona poprzez odpowiedni
kolor ramki przegladarki oraz informacje na ramce przegladarki.

Rozwigzanie musi by¢ wyposazone w zintegrowany modut kontroli dostepu do
stron internetowych.

Rozwigzanie musi posiada¢ mozliwos¢ filtrowania adresow URL w oparciu o co
najmniej 140 kategorii i podkategorii.

Rozwigzanie musi zapewniac¢ ochrone przed zagrozeniami 0-day.

W przypadku stacji roboczych rozwigzanie musi posiadaé¢ mozliwosé
wstrzymania uruchamiania pobieranych plikéw za posrednictwem przegladarek
internetowych, klientéw poczty

Ochrona serwera

9.

10.

11.

12.

Rozwigzanie musi wspiera¢ systemy Microsoft Windows Server 2012 i nowszych
oraz Linux w tym co najmniej: RedHat Enterprise Linux (RHEL) 7,8 i 9, CentOS 7,
Ubuntu Server 18.04 LTS i nowsze, Debian 10, Debian 11 i Debian 12, SUSE Linux
Enterprise Server (SLES) 15, Oracle Linux 8 oraz Amazon Linux.

Rozwigzanie musi zapewnia¢ ochrone przed wirusami, trojanami, robakami i
innymi zagrozeniami.

Rozwigzanie musi zapewnia¢ wykrywanie i usuwanie niebezpiecznych aplikacji
typu adware, spyware, dialer, phishing, narzedzi hakerskich, backdoor.
Rozwigzanie musi zapewnia¢ mozliwos¢ skanowania dyskéw sieciowych typu
NAS.

Rozwigzanie musi posiada¢ wbudowane dwa niezalezne moduty heurystyczne
— jeden wykorzystujacy pasywne metody heurystyczne i drugi wykorzystujgcy
aktywne metody heurystyczne oraz elementy sztucznej inteligenciji.
Rozwigzanie musi istnie¢ mozliwos¢ wyboru, z jakg heurystyka ma odbywac sie
skanowanie — z uzyciem jednej lub obu metod jednoczesnie.

Rozwigzanie musi wspierac¢ automatyczng, inkrementacyjng aktualizacje silnika
detekcji.

Rozwigzanie musi posiadaé¢ mozliwos$¢ wykluczania ze skanowania proceséw.
Rozwigzanie musi posiada¢ mozliwos¢ okreslenia typu podejrzanych plikdw,
jakie bedg przesytane do producenta, w tym co najmniej pliki wykonywalne,
archiwa, skrypty, dokumenty.

Dodatkowe wymagania dla ochrony serweréw Windows:

Rozwigzanie musi posiada¢ mozliwos¢ skanowania plikow i folderdw,
znajdujacych sie w ustudze chmurowej OneDrive.

Rozwigzanie musi posiadac¢ system zapobiegania wtamaniom dziatajagcy na
hoscie (HIPS).

Rozwigzanie musi wspiera¢ skanowanie magazynu Hyper-V.

Projekt jest realizowany w ramach FUNDUSZY EUROPEJSKICH NA ROZWOJ CYFROWY 2021-2027 (FERC)
Priorytet ll: Zaawansowane ustugi cyfrowe, Dziatanie 2.2. — Wzmocnienie krajowego systemu cyberbezpieczeristwa.
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Rozwigzanie musi posiada¢ funkcjonalnos¢ skanera UEFI, ktory chroni
uzytkownika poprzez wykrywanie i blokowanie zagrozen, atakujgcych jeszcze
przed uruchomieniem systemu operacyjnego.

Rozwigzanie musi zapewnia¢ administratorowi blokowanie zewnetrznych
nosnikdw danych na stacji w tym przynajmniej: Pamieci masowych, optycznych
pamieci masowych, pamieci masowych Firewire, urzadzen do tworzenia
obrazow, drukarek USB, urzadzen Bluetooth, czytnikow kart inteligentnych,
modemédw, portéw LPT/COM oraz urzadzen przenosnych.

Rozwigzanie musi automatyczne wykrywac ustugi zainstalowane na serwerze i
tworzy¢ dla nich odpowiednie wyjatki.

Rozwigzanie musi posiada¢ wbudowany system IDS z detekcjg préb atakéw,
anomalii w pracy sieci oraz wykrywaniem aktywnosci wiruséw sieciowych.
Rozwigzanie musi zapewnia¢ mozliwos¢ dodawania wyjgtkéw dla systemu IDS,
co najmniej w oparciu o wystepujacy alert, kierunek, aplikacje, czynnos¢ oraz
adres IP.

Rozwigzanie musi posiada¢ ochrone przed oprogramowaniem wymuszajgcym
okup za pomocg dedykowanego modutu.

Dodatkowe wymagania dla ochrony serwerdéw Linux:

Rozwigzanie musi pozwalac, na uruchomienie lokalnej konsoli administracyjnej,
dziatajgcej z poziomu przegladarki internetowe;j.

Lokalna konsola administracyjna nie moze wymagaé¢ do swojej pracy,
uruchomienia i instalacji dodatkowego rozwigzania w postaci ustugi serwera
Web.

Rozwigzanie, do celéw skanowania plikéw na macierzach NAS / SAN, musi w
petni wspieraé rozwigzanie Dell EMC Isilon.

Rozwigzanie musi dziata¢ w architekturze bazujgcej na technologii mikro-
serwiséw. Funkcjonalnos¢ ta musi zapewnia¢ podwyzszony poziom stabilnosci,
w przypadku awarii jednego z komponentéw rozwigzania, nie spowoduje to
przerwania pracy catego procesu, a jedynie wymusi restart zawieszonego
mikro-serwisu.

1. System szyfrowania danych musi wspierac¢ instalacje aplikacji klienckiej w
$rodowisku Microsoft Windows 7/8/8.1/10 32-bit i 64-bit.

2. System szyfrowania musi wspieraé¢ zarzadzanie natywnym szyfrowaniem w

. systemach macOS (FileVault).
Szyfrowanie I . o . . . I

3. Aplikacja musi posiadaé¢ autentykacje typu Pre-boot, czyli uwierzytelnienie
uzytkownika zanim zostanie uruchomiony system operacyjny. Musi istnie¢
takze mozliwosc¢ catkowitego lub czasowego wytgczenia tego uwierzytelnienia.

4. Aplikacja musi umozliwia¢ szyfrowanie danych tylko na komputerach z UEFI.

1. Rozwigzanie musi zapewniac skanowanie wszystkich typéw plikow, zaréwno w
pamieci wewnetrznej, jak i na karcie SD, bez wzgledu na ich rozszerzenie.

2. Rozwigzanie musi zapewniac co najmniej 2 poziomy skanowania: inteligentne i
doktadne.

3. Rozwigzanie musi zapewnia¢ automatyczne uruchamianie skanowania, gdy

Ochrona urzadzen
mobilnych opartycho 4.
system Android 5.

urzadzenie jest w trybie bezczynnosci (w petni natadowane i podtgczone do
tadowarki).
Rozwigzanie musi posiadaé mozliwos¢ skonfigurowania zaufanej karty SIM.
Rozwigzanie musi zapewnial wystanie na urzgdzenie komendy z konsoli
centralnego zarzadzania, ktéra umozliwi:

e usuniecie zawartosci urzgdzenia,

e przywrdcenie urzadzenie do ustawien fabrycznych,

e zablokowania urzadzenia,

e uruchomienie sygnatu dzwiekowego,

o |okalizacje GPS.

Projekt jest realizowany w ramach FUNDUSZY EUROPEJSKICH NA ROZWOJ CYFROWY 2021-2027 (FERC)
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6. Rozwigzanie musi zapewnia¢  administratorowi  podejrzenie listy
zainstalowanych aplikacji.

7. Rozwigzanie musi posiadac blokowanie aplikacji w oparciu o:

e nazwe aplikacji,

e nazwe pakietu,

e kategorie sklepu Google Play,

e uprawnienia aplikacji,

e pochodzenie aplikacji z nieznanego zrddta.

1. Rozwigzanie musi zapewnia¢ ochrone przed zagrozeniami 0-day.

2. Rozwigzanie musi wykorzystywac do dziatania chmure producenta.

3. Rozwigzanie musi posiada¢ mozliwos¢ okreslenia jakie pliki majg zostac
przestane do chmury automatycznie, w tym archiwa, skrypty, pliki
wykonywalne, mozliwy spam, dokumenty oraz inne pliki typu .jar, .reg, .msi.

4. Administrator musi mie¢ mozliwos¢ zdefiniowania po jakim czasie przestane
pliki muszg zosta¢ usuniete z serwerdw producenta.

5. Administrator musi mie¢ mozliwos¢ zdefiniowania maksymalnego rozmiaru
przesytanych prébek.

6. Rozwigzanie musi pozwalaé na utworzenie listy wykluczen okreslonych plikéw
lub folderéw z przesytania.

7. Po zakonczonej analizie pliku, rozwigzanie musi przesyta¢ wynik analizy do
wszystkich wspieranych produktéw.

8. Administrator musi mie¢ mozliwos¢ podejrzenia listy plikdw, ktdre zostaty
przestane do analizy.

9. Rozwigzanie musi pozwalaé na analizowanie plikdw, bez wzgledu na lokalizacje
stacji roboczej. W przypadku wykrycia zagrozenia, cate s$rodowisko jest
bezzwtocznie chronione.

10. Rozwigzanie nie moze wymagac instalacji dodatkowego agenta na stacjach

Sandbox w chmurze
roboczych.

11. Rozwigzanie pozwala na wystanie dowolnej prébki do analizy przez uzytkownika
lub administratora, za pomocg wspieranego produktu. Administrator musi méc
podejrzec jakie pliki zostaty wystane do analizy oraz przez kogo.

12. Przeanalizowane pliki muszg zosta¢ odpowiednio oznaczone. Analiza pliku moze
zakonczyc sie z wynikiem:

e (Czysty,

e Podejrzany,

e Bardzo podejrzany,
e Szkodliwy.

13. przypadku stacji roboczych rozwigzanie musi posiada¢ mozliwos¢ wstrzymania
uruchamiania pobieranych plikbw za posrednictwem przegladarek
internetowych, klientéow poczty e-mail, z nosnikow wymiennych oraz
wyodrebnionych z archiwum.

14. W przypadku serwerdw pocztowych rozwigzanie musi posiada¢ mozliwos¢
wstrzymania dostarczania wiadomosci do momentu zakoriczenia analizy probki.

15. Wykryte zagrozenia muszg by¢ przeniesione w bezpieczny obszar kwarantanny,
z ktorej administrator moze przywrdéci¢ dowolne pliki oraz utworzy¢ dla niej
wytgczenia.

1. Dostep do konsoli centralnego zarzadzania musi odbywaé sie z poziomu
interfejsu WWW.

2. Serwer administracyjny musi posiada¢ mozliwosé wysytania zdarzen do konsoli

Modut XDR administracyjnej tego samego producenta.
3. Interfejs musi by¢ zabezpieczony za posrednictwem protokotu SSL.4.
4. Serwer administracyjny musi posiadaé¢ mozliwo$¢ wprowadzania wykluczen, po

ktérych nie zostanie wyzwolony alarm bezpieczenstwa.

Projekt jest realizowany w ramach FUNDUSZY EUROPEJSKICH NA ROZWOJ CYFROWY 2021-2027 (FERC)
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Wykluczenia muszg dotyczy¢ procesu lub procesu ,rodzica”.

Utworzenie wykluczenia musi automatycznie rozwigzywac alarmy, ktére pasujg
do utworzonego wykluczenia.

Kryteria wykluczen muszg by¢ konfigurowane w oparciu o przynajmniej: nazwe
procesu, $ciezke procesu, wiersz polecenia, wydawce, typ podpisu, SHA-1,
nazwe komputera, grupe, uzytkownika.

Serwer musi posiada¢ ponad 900 wbudowanych regut, po ktérych wystgpieniu,
nastgpi wyzwolenie alarmu bezpieczenstwa. Administrator musi tez posiadac
mozliwos¢ utworzenia wtasnych regut i edycji regut dodanych przez producenta.
Serwer administracyjny musi oferowa¢ mozliwos¢ blokowania plikow po
sumach kontrolnych. W ramach blokady musi istnie¢ mozliwo$¢ dodania
komentarza oraz konfiguracji wykonywanej czynnosci, po wykryciu
wprowadzonej sumy kontrolnej.

Administrator musi posiada¢ mozliwos¢ weryfikacji uruchomionych plikdw
wykonywalnych na stacji roboczej z mozliwoscia podgladu szczegétow
wybranego procesu przynajmniej o: SHA-1, typ podpisu, wydawce, opis pliku,
wersje pliku, nazwe firmy, nazwe produktu, wersje produktu, oryginalng nazwe
pliku, rozmiar pliku oraz reputacje i popularnos¢ pliku.

Administrator, w ramach plikdw wykonywalnych oraz plikdw DLL, musi posiada¢
mozliwo$¢ ich oznaczenia jako bezpieczne, pobrania do analizy oraz ich
zablokowania.

Administrator musi posiada¢ mozliwos¢ weryfikacji uruchomionych skryptow
na stacjach roboczych, wraz z informacjg dotyczgcg parametréw uruchomienia.
Administrator musi posiada¢ mozliwos¢ oznaczenia skryptu jako bezpieczny lub
niebezpieczny.

W ramach przegladania wykonanego skryptu, administrator musi posiadac
mozliwo$¢ szczegétowego podgladu wykonanych przez skrypt czynnosci w
formie tekstowe;j.

W ramach przegladania wykonanego skryptu lub pliku exe, administrator musi
posiada¢  mozliwos¢ weryfikacji powigzanych zdarzen dotyczacych
przynajmniej: modyfikacji plikow i rejestru, zestawionych potaczen sieciowych i
utworzonych plikdw wykonywalnych.

Serwer administracyjny musi oferowa¢ mozliwos¢ przekierowania do konsoli
zarzadzajacej produktu antywirusowego tego samego producenta, w celu
weryfikacji szczegdétdw wybranej stacji roboczej. W konsoli zarzadzajacej
produktu antywirusowego, administrator musi mie¢ mozliwo$¢ podgladu
informacji dotyczacych przynajmniej: podzespotéw zarzadzanego komputera
(w tym przynajmniej: producent, model, numer seryjny, informacje o systemie,
procesor, pamie¢ RAM, wykorzystanie dysku twardego, informacje o
wyswietlaczu, urzadzenia peryferyjne, urzadzenia audio, drukarki, karty
sieciowe, urzadzenia masowe) oraz wylistowanie zainstalowanego
oprogramowania firm trzecich.

Konsola administracyjna musi mie¢ mozliwos$¢ tagowania obiektéw.

Konsola administracyjna musi umozliwia¢ potgczenie sie do stacji roboczej z
mozliwoscig wykonywania polecen powershell..

Projekt jest realizowany w ramach FUNDUSZY EUROPEJSKICH NA ROZWOJ CYFROWY 2021-2027 (FERC)
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5. DYSKI TWARDE, sztuk 4

Parametr

Charakterystyka (wymagania minimalne)

Wymagania ogodlne

Dyski twarde przeznaczone do serwera NAS kompatybilna z istniejacg jednostka
Synology RS818+

drgan

Rozmiar 3,5”
Wielkos¢ Cache 256 MB
MTBF 2500000 h
llos¢ obrotéw 7200 RPM
Typ Interfejsu SATA 6Gb kompatybilny z 3.0
Wielkos¢ RAW dysku 147TB
Dtugos¢ gwarancji 60 miesiecy
Maksymalny transfer
w MB/s 260
Sposéb chtodzenia Hel
w jnik
budowany czujni Tak

Projekt jest realizowany w ramach FUNDUSZY EUROPEJSKICH NA ROZWOJ CYFROWY 2021-2027 (FERC)
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6. OPROGRAMOWANIE/PLATFORMA TYPU SIEM, sztuk 1

Parametr Charakterystyka (wymagania minimalne)

W ramach postepowania wymaganym jest dostarczenie centralnego systemu
logowania, raportowania i korelacji, umozliwiajagcego centralizacje procesu
logowania zdarzen sieciowych, systemowych oraz bezpieczeristwa w ramach catej
infrastruktury zabezpieczen.
Rozwigzanie musi zosta¢ dostarczone w postaci komercyjnej platformy dziatajacej w
Wymagania ogodlne Srodowisku wirtualnym lub w postaci komercyjnej platformy dziatajacej na bazie
linux w Srodowisku wirtualnym, z mozliwosciag uruchomienia na co najmniej
nastepujacych hypervisorach: VMware ESX/ESXi werje: 5.0, 5.1, 5.5, 6.0, 6.5, 6.7;
Microsoft Hyper-V wersje: 2008 R2, 2012, 2012 R2, 2016; Citrix XenServer 6.0+,
Open Source Xen 4.1+, KVM, Amazon Web Services (AWS), Microsoft Azure, Google
Cloud (GCP).

System musi obstugiwa¢ co najmniej 4 interfejsy sieciowe oraz wspierac

Interfejsy, Dysk: powierzchnie dyskowa o pojemnosci 3 TB

1. System musi by¢ w stanie przyjmowac minimum 5 GB logéw na dzien.
2. Rozwigzanie musi umozliwia¢ kolekcjonowanie logéw z co najmniej 1000
systemow.

Parametry
wydajnosciowe

W ramach centralnego systemu logowania, raportowania i korelacji musza byc realizowane co najmniej
ponizsze funkcje:

1. Podglad logowanych zdarzen w czasie rzeczywistym.

2. Mozliwosc¢ przegladania logdw historycznych z funkcjg filtrowania.

3. System musi oferowaé predefiniowane (lub mie¢ mozliwos¢ ich konfiguracji)
podreczne raporty graficzne lub tekstowe obrazujgce stan pracy urzgdzenia
oraz ogodlne informacje dotyczace statystyk ruchu sieciowego i zdarzen
bezpieczenstwa. Muszg one obejmowac co najmniej:

e Liste najczesciej wykrywanych atakow.

e Liste najbardziej aktywnych uzytkownikéw.

e Liste najczesciej wykorzystywanych aplikacji.

e Liste najczesciej odwiedzanych stron www.

e Liste krajow, do ktorych nawigzywane sg potaczenia.
Logowanie e Liste najczesciej wykorzystywanych polityk Firewall.

e Informacje o realizowanych potgczeniach IPSec.

4. Rozwigzanie musi posiada¢ mozliwos¢ przesytania kopii logéw do innych
systemdéw logowania i przetwarzania danych. Musi w tym zakresie zapewniac
mechanizmy filtrowania dla wysytanych logéw.

5. Komunikacja systemow bezpieczenstwa (z ktorych przesytane sg logi) z
oferowanym systemem centralnego logowania musi by¢é mozliwa co najmniej
z wykorzystaniem UDP/514 oraz TCP/514.

6. System musi realizowac cykliczny eksport logéw do zewnetrznego systemu w
celu ich dtugo czasowego sktadowania. Eksport logédw musi by¢ mozliwy za
pomoca protokotu SFTP lub na zewnetrzny zasdb sieciowy.

W zakresie raportowania system musi zapewniac:
1. Generowanie raportéw co najmniej w formatach: PDF, CSV.
Raportowanie 2. Predefiniowane zestawy raportéw, dla ktérych administrator systemu moze
modyfikowac parametry prezentowania wynikéw.
3. Funkcje definiowania wtasnych raportéw.

Projekt jest realizowany w ramach FUNDUSZY EUROPEJSKICH NA ROZWOJ CYFROWY 2021-2027 (FERC)
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4.
5.

Mozliwos¢ spolszczenia raportéw.
Generowanie raportow w sposob cykliczny lub na zgdanie, z mozliwoscia
automatycznego przestania wynikow na okreslony adres lub adresy email.

Korelacja logéow

W zakresie korelacji zdarzen system musi zapewniac:

8.

10.

11.

Korelowanie logédw z okredleniem urzadzen, dla ktérych ten proces ma byé
realizowany.
Konfiguracje powiadomien poprzez: e-mail, SNMP w przypadku wystgpienia
okreslonych zdarzen sieciowych, systemowych oraz bezpieczenstwa.
Wybér kategorii zdarzen, dla ktérych tworzone bedg reguty korelacyjne. System
korelowac zdarzenia co najmniej dla nastepujacych kategorii zdarzen:

e Malware.

e Aplikacje sieciowe.

e Email.
e |PS.
e Traffic.

e Systemowe: utracone potgczenie vpn, utracone pofaczenie sieciowe.
Funkcje zarzadzania zdarzeniami z automatyzacja zadan, ktéra moze by¢
konfigurowalna za pomocy playbookow sktadajgcych sie z reakcji i sekwencji
zautomatyzowanych dziatan.

Zarzadzanie

System logowania i raportowania musi mie¢ mozliwos¢ zarzadzania lokalnego
z wykorzystaniem protokotéw: HTTPS oraz SSH lub producent rozwigzania musi
dostarcza¢ dedykowanej konsoli zarzadzania, ktéra komunikuje sie
z rozwigzaniem przy wykorzystaniu szyfrowanych protokotéw.

e Proces uwierzytelniania administratoréw musi by¢ realizowany w oparciu

o: lokalng baze, Radius, LDAP, PKI.

System musi umozliwia¢ zdefiniowanie co najmniej 4 administratoréw
z mozliwoscig okreslenia praw dostepu do logowanych informacji i raportow
z perspektywy poszczegdlnych systemdw, z ktdrych przesytane sg logi.

Serwisy i licencje

System musi by¢é dostarczony w modelu ,na witasnos¢” tj. niewykupienie
odnowienia licencji wsparcia technicznego dla rozwigzania nie spowoduje
zablokowania funkcjonowania systemu a jedynie pozbawi mozliwosci
pobierania aktualizacji oprogramowania.

Wsparcie: System musi by¢ objety serwisem producenta przez okres
24 miesiecy, upowazniajagcym do aktualizacji oprogramowania oraz wsparcia
technicznego w trybie 24x7.

Opisy do wymagan
ogolnych

Opis przedmiotu zamdwienia (nie techniczny, tylko ogdlny): W przypadku
istnienia takiego wymogu w stosunku do technologii objetej przedmiotem
niniejszego postepowania (tzw. produkty podwdjnego zastosowania),
Dostawca winien przedtozy¢ dokument pochodzacy od importera tej
technologii stwierdzajacy, iz przy jej wprowadzeniu na terytorium Polski, zostaty
dochowane wymogi witasciwych przepisow prawa, w tym ustawy z dnia 29
listopada 2000 r. o obrocie z zagranica towarami, technologiami i ustugami
0 znaczeniu strategicznym dla bezpieczenstwa panstwa, a takze dla utrzymania
miedzynarodowego pokoju i bezpieczenstwa (Dz.U. z 2004, Nr 229, poz. 2315
z pézn zm.) oraz dokument potwierdzajacy, ze importer posiada certyfikowany
przez wtasciwg jednostke system zarzgdzania jakos$cig tzw. wewnetrzny system
kontroli wymagany dla wspdlnotowego systemu kontroli wywozu, transferu,
posrednictwa i tranzytu w odniesieniu do produktéw podwdjnego
zastosowania.

Opis przedmiotu zamdwienia (nie techniczny, tylko ogdlny): Oferent winien
przedtozy¢ oswiadczenie producenta lub autoryzowanego dystrybutora

Projekt jest realizowany w ramach FUNDUSZY EUROPEJSKICH NA ROZWOJ CYFROWY 2021-2027 (FERC)
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producenta na terenie Polski, iz oferent posiada autoryzacje producenta
w zakresie sprzedazy oferowanych rozwigzan.
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7. SYSTEMU DO ZARZADZANIA INFRASTRUKTURA IT | ZASOBAMI LUDZKIMI, 50 klientéw

Parametr Charakterystyka (wymagania minimalne)
Zarzadzanie zasobami
1. Centralne zarzadzanie wynikami skanowania sprzetu i oprogramowania
2. Zdalne wykrywanie urzadzen w sieci za pomocg protokotéw PING, ARP oraz
SNMP
3. Automatyczne wykrywanie adreséw IP, MAC, DNS, Systemu Operacyjnego wraz
z informacja o aktualizacji
4. Automatyczne wykrywanie, czy komputer jest cztonkiem domeny oraz do jakiej
domeny lub grupy roboczej nalezy
5. Odwzorowanie struktury organizacji w oparciu o Active Directory
6. Jednostronna synchronizacja komputeréw oraz drukarek z AD oraz AAD
(Odwzorowanie wszystkich wprowadzonych zmian w rekordach Active
Directory)
7. Automatyczne skanowanie catosci lub wybranych grup Active Directory (oraz
AAD) oraz sieci
8. Mapowanie atrybutéw obiektéw AD (oraz AAD) do obiektéw w programie
9. Grupowanie wyposazenia z podziatem na jednostki organizacyjne w firmie (np.
wzgledem dziatéw, lokalizacji, statuséw)
Pozyskiwanie 10. Inwentaryzacja dowolnych elementéw wyposazenia (biurka, szafy, telefony,
informacji o sprzecie, etc.) . . . —
zarzadzanie 11. Utworz.enle wfasnych typow feler.nentow wyposazenia
. . . 12. taczenie elementdéw wyposazenia w zestawy
widokami, funkcje . . . ,
ogélne 13. Przyplsyw.ar?u.a zasobu do wielu zesta.wow . '
14. Makrodefinicie w celu spersonalizowania nazw elementéw w drzewku
wyposazenia
15. Grupowanie, sortowanie i filtrowanie po dowolnie nadanych atrybutach
16. Podpiecie dowolnych zatacznikéw, np. skany faktur, gwarancji oraz wszelkich
innych plikéw
17. Przypisywanie sprzetu do konkretnych oséb
18. Przypisywanie sprzetu do wybranej firmy
19. Automatyczne wyznaczanie 'Gtdwnego uzytkownika' komputera
20. Wigzanie wielu rekordéw wyposazenia z uzytkownikiem
21. Przypisywanie sprzetu do dowolnej lokalizacji
22. Definiowanie wtasnych, dowolnych atrybutéw sprzetu
23. Aktywnym komputerom (bez okreslonego statusu) przydzielany jest status 'W
uzyciu'
24. Wydruk etykiet z kodami kreskowymi do inwentaryzacji wyposazenia
25. Dowolna tres¢ kodu kreskowego
26. Okreslanie loga firmy oraz uzycia go na wydrukach
27. Grupowa zmiana domeny/grupy roboczej zasobu
1. Automatyczne wykrywanie typu komputera
(Desktop\Notebook\Serwer\Kontroler domeny) na podstawie wynikéw
skanowania sprzetu
2.  Wykrywanie komputeréw typu All-In-One
Informacje o sprzecie 3. Automatyczne wykrywapie.typ.éw stacji“roboczej (Tower\D_eskFop\SFF\L.JSF.F)’ .
Automatyczne uzupetnianie informacji o procesorze, liczbie rdzeni, ilosci
pamieci RAM, rozmiarze dysku, nazwie karty graficznej i rozdzielczo$ci monitora
w obiekcie zasobu po wykonaniu skanowania sprzetu
5. Odczytywanie indekséw wydajnosci poszczegdlnych komponentéw komputera:
CPU, GPU, HDD, RAM

Projekt jest realizowany w ramach FUNDUSZY EUROPEJSKICH NA ROZWOJ CYFROWY 2021-2027 (FERC)
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N

10.
11.

12.

13.

14.
15.
16.
17.
18.
19.
20.
21.
22.

23.
24.
25.
26.

27.

28.
29.
30.
31.
32.
33.
34,
35.
. Geolokalizacja komputeréw z agentem.

Automatyczna aktualizacja nazwy komputera w przypadku jej zmiany
Definiowanie statusow dla sprzetu (Nowy, Do kasacji, W serwisie, itd. )
Szczegotowa informacja na temat podzespotow sprzetu (procesor, bios, ptyta
gtéwna, pamie¢, dyski twarde, monitory, karty graficzne i muzyczne, etc. )
Odczyt informacji o module TPM

Odczyt D3Dscore z WinSAT

Inwentaryzacja osprzetu komputerowego (monitory, drukarki, myszki,
urzadzenia sieciowe: Switch, Router, Access Point, Bridge, Modem, NAS, UPS,
itd.)

Automatyczne wykrywanie lokalnych drukarek (USB) na podstawie wynikow
skanowania sprzetu

Automatyczne wykrywanie i tworzenie monitoréw (producent, numer seryjny,
rozdzielczo$¢, odczyt firmy, dziatu, osoby odpowiedzialnej, gtéwnego
uzytkownika)

Automatyczne tworzenie zestawdw: Komputer + Monitor

Automatyczne utworzenie zestawéw: Komputer + drukarka lokalna
Automatyczne utworzenie zestawdw: host + maszyny wirtualne

Automatyczne wykrywanie czy komputer jest maszyng wirtualng

Wykrywanie maszyn wirtualnych typu: Parallels Virtual Platform

Okredlanie informacji o wykorzystywanej wirtualizacji

Podglad zestawdw, do ktdrych nalezy zasdb

Cykliczne wykonywanie skanowania sprzetu z réznymi ustawieniami
Przypisywanie statego atrybutu COA, ktdry bedzie uwzgledniany na raportach
wyposazenia i audytu

Definiowanie szczegdtowych informacji finansowych

Obstuga walut w danych finansowych

Definiowanie bazy dostawcdéw sprzetu i oprogramowania

Automatyczne odczytywanie ServiceTag oraz modelu komputera (na podstawie
wynikéw skanowania sprzetu)

Automatyczna aktualizacja adresdow IP komputeréw bez zainstalowanego
agenta

Agent odczytuje identyfikator SID komputera

Okreslanie adresu interfejsu webowego urzgdzenia sieciowego

Okredlanie typu gwarancji dla zasobu

Okreslenie wptywu biznesowego wybranego zasobu

Tworzenie wtasnych typow gwarancji

Okreslanie ikony dla typow zasobdéw

Integracja z Dell API

Wyszukiwanie i identyfikacja duplikatow zasobow

Nouhk,wnNR

Raporty zasobow

v ®

10.
11.
12.

Raport dodanych zatgcznikéw

Automatyczne tworzenie historii zmian sprzetu

Raport zbiorczy historii zmian w sprzecie

Ewidencja zdarzen serwisowych

Dodawanie notatek\komentarzy dla zdefiniowanych obiektéw zasobéw
Informacja na temat pojemnosci dyskéw twardych oraz wolnego miejsca
Wydruk\dodawanie jako zatgcznik protokotu przekazania\zwrotu\utylizacji
sprzetu

Wydruk\dodawanie jako zatgcznik protokotu przekazania dla catego zestawu
Kreator szablonéw wydrukow WYSIWYG

Definiowanie dedykowanych profili protokotéw

Zapisywanie protokotéw podczas generowania jako zatgcznik do zasobu
Wydruk\dodawanie jako zatacznik Karty informacyjnej do elementu
wyposazenia
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13.
14.
15.

Wydruk lub zapis do pliku raportow ze szczegdtami sprzetu
Poréwnywarka wynikdw skanowania sprzetu
Dzienniki zdarzen systemu Windows

16. Automatyczny monitoring i raportowanie zmian w podzespotach sprzetu
17. Geolokalizacja komputeréw z agentem.
1. Zdalne witaczanie i wytgczenie komputeréw
2. Obstuga SecureOn przy WakeOnLan
3. Tworzenie harmonogramdéw wytgczania i wigczania komputerow
4. Wybdr 5 trybdw zamkniecia systemu: Blokada komputera, Uspienie,
Zarzadzanie Hibt'er.nac!'a,l, Wy’faczeni('a, WymL,Jsz'enie \{vyfaczenia,' Restar't o
sasilaniem 5. l\/!ozllwos<-: anulowania /wyswietlenia komunikatu jesli jest zalogowany
uzytkownik
6. Mozliwos¢ przerwania / odtozenia zadania na zgdanie uzytkownika
7. Wymuszenie wylogowania uzytkownika przed wytgczeniem komputera
8. Raport zadan jednorazowych oraz harmonogramoéw
9. Monitoring obcigzenia CPU
1. Zdalne wykonywanie skryptéw (batch/powershell) - Obstuga zadan
jednorazowych i cyklicznych
2. Podpisywanie skryptow Powershell certyfikatem
3. Wykonywanie skryptéw w kontekscie sesji uzytkownika lub ustugi
4. Skrypty wykonywane po uruchomieniu komputera lub zalogowaniu
uzytkownika
5.  Wykonywanie zadan dla wszystkich komputeréw
6. Edytor skryptow z funkcjg kolorowania sktadni
7. Wykorzystywanie predefiniowanych skryptow
8. Import informacji o wyposazeniu z pliku CSV
9. Wyszukiwanie sterownikéw, informacji o komputerze, informacji o gwarancji w
bazie producenta (DELL)
Funkeje dodatkowe 10. Mechani.zm au.to,matycznego .tworzenia rekordow producenta sprzetu (na
podstawie wynikéw skanowania sprzetu)
11. Generowanie kodéw paskowych, QR dla kazdego elementu wyposazenia
12. Obstuga kodoéw QR
13. Archiwum zasobdéw
14. Przeniesienie utylizowanego wyposazenia do archiwum
15. Automatyczne usuniecie informacji sieciowych oraz licencji agenta dla zasobu
archiwizowanego
16. Zarzadzanie sprzetem przez aplikacje mobilng
17. Powiadomienia o koriczacej sie gwarancji\umowie serwisowej dla zasobu
18. Zachowanie ostatniego skanu sprzetu podczas konserwacji bazy danych
19. Powiadomienia o utworzeniu monitora, wykryciu maszyny wirtualnej
20. Grupowa zmiana atrybutow
21. Personalizacja statusow zasobow
Zarzadzanie oprogramowaniem
1. Inwentaryzacja licencji
2. Automatyczne tworzenie licencji na podstawie kluczy produktéw
3. Odczytu OriginalProductKey (BIOS/UEFI) dla systemu operacyjnego
. . 4. Import licencji z pliku tekstowego
Licencje .. L . "
5. Automatyczne generowanie historii zmian w licencji
6. Okreslanie statusu licencji
7. Tworzenie wtasnych atrybutow licencji
8. Tworzenie notatek oraz zatgcznikdw w dowolnym formacie do licencji
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10.
11.
12.
13.
14.

15.
16.
17.

18.
19.
20.

21.

Tworzenie licencji z poziomu rozliczenia audytu legalnosci

Tworzenie licencji z poziomu raportu kluczy licencji

Tworzenie zestawow licencji

Relacja licencji z uzytkownikiem, firma, dziatem, lokalizacja

Zmiana typu licencji dla wybranej grupy

Kompletna informacja na temat posiadanych licencji (typ, producent, program
licencjonowania, czas waznosci, informacje finansowe)

Przypisywanie licencji do komputera

Definiowanie wymaganych atrybutéw legalnosci (faktura, nosnik, COA, etc.)
Definiowanie ilosci posiadanych licencji w rozbiciu na uzytkownikéw oraz
stanowiska

Definiowanie licencji przeznaczonych do przysztego zakupu

Definiowanie kluczy seryjnych i przypisywanie do licencji

Automatyczne usuniecie wigzania pomiedzy zasobem archiwizowanym a
licencja

Okreslenie wptywu biznesowego wybranej licencji

LN UL AW

Skanowanie
oprogramowania

14.
15.
16.
17.
18.

19.

20.
21.

22.
23.

Skanowanie oprogramowania na podstawie harmonogramu oraz definicji
skanera

Automatyczna kontrola zmian w stanie zainstalowanego oprogramowania bez
zlecania skanéw

Sledzenie zmian w stanie zainstalowanego oprogramowania

Zdalny skan komputerdw (biezacy lub okresowy)

Zmiana priorytetu skanowania oprogramowania

Skan komputerow niepodtgczonych do sieci

Wysytanie wynikdw skanowania offline na serwer FTP (Audyt)

Przekazywanie konfiguracji wzorcowej dla skanera offline

Identyfikacja  zainstalowanych  aplikacji na  podstawie = wzorcow
oprogramowania

. Prawidtowe rozpoznanie aplikacji nawet mimo zmiany jej nazwy
11.
12.
13.

Okreslanie masek plikéw dla publikacji elektronicznych (e-book)

Skan plikow skompresowanych

Skan oraz identyfikacja zawartosci archiwdéw zapisanych w formatach: 7z, arj,
bz2, bzip2, cab, gz, gzip, img, iso, jar, Iha, Izh, lzma, msi, nrg, rar, tar, taz
Whbudowane profile skanowania (np. profil wzorcowy)

Definicja wtasnych ustawien skanowania

Poréwnywanie wynikéw skanowania oprogramowania

Wykrywanie plikéw multimedialnych

Wykrywanie i inwentaryzacja plikdw dowolnego typu (np. multimedia, czcionki,
grafika)

Odczytywanie informacji o sktadnikach aplikacji, ktérych programy instalacyjne
nie sg zgodne ze standardem MSI

Identyfikacja SID uzytkownika, dla ktérego zainstalowano oprogramowanie
Bezptatna, automatycznie aktualizowana baza wzorcoéw
aplikacji\pakietow\systemow operacyjnych

Nadpisanie bazy wzorcdw najnowszg, oficjalng bazg producenta

Definiowanie katalogéw wykluczonych / uwzglednionych w skanowaniu z
wykorzystaniem symboli wieloznacznych (* , %)

24,
Audyt 25.
oprogramowania 26.

Rozliczanie pakietéw aplikacji

Rozliczanie systemdéw operacyjnych

Rozliczanie licencji typu ,Downgrade”, "Upgrade" oraz instalacji innego
oprogramowania w ramach licencji
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27. Audyt oprogramowania rozliczany automatycznie - informacja o stanie
posiadanych licencji i faktycznie zainstalowanych programach z

28.

29.

30.

31.

uwzglednieniem wybranych zestawow licenciji.
Historia audytéow (Wyniki audytéw powinny by¢ przechowywane w bazie
danych pozwalajac na historyczny dostep celem pordwnania i generowania

raportow).

Wsparcie procesu Audytu przez zaimportowanie materiatu zdjeciowego i jego
obrdbke.

Gotowe metryki audytowanego komputera - zatgcznik do protokotu

przekazania stanowiska komputerowego (sprzet + oprogramowanie).
Uwzglednianie w rozliczeniu oprogramowania liczby aktywacji zapisanej w
szablonie licencji

1. Mechanizm informujgcy o nowej bazie wzorcédw oprogramowania
2. Definiowanie wtasnych wzorcéw oprogramowania
3. Automatyczne tworzenie wzorcOw oprogramowania dla  systeméw
operacyjnych
4. Automatyczne dodawanie informacji o wydawcy oprogramowania dla nowych
wzorcow, tworzonych na podstawie wynikéw skanowania
5. Wykrywanie kluczy/identyfikatorow programow
6. W przypadku aktywacji systemu Windows z uzyciem serwera KMS, klucza MAK
(Multiple Activation Keys) lub VLK (Volume License Keys) program powinien
odczytywac przynajmniej 5 ostatnich znakdw klucza
7. Odczytywanie informacji o czesciowych kluczach pakietow Microsoft Office
8. Drukowanie lub zapisywanie do pliku raportéw ze szczegdétami oprogramowania
9. Zbiorcze raporty wynikdéw skanowania oprogramowania - Pakiety, pliki, systemy
operacyjne, kluczy zainstalowanych aplikacji
Funkcje 10. Raport z informacjami o pakietach oprogramowania uwzgledniajgcy parametry:
przyblizona wielko$¢, adres strony internetowej, lokalizacja pliku
instalacyjnego, architektura aplikacji, itd.
11. Raport z informacjami o systemach operacyjnych uwzgledniajgcy parametry:
Data instalacji, Architektura systemu, Wersja kompilaciji, itd.
12. "Wielkie raporty" (Mozliwos¢ utworzenia zbiorczych raportow obejmujgcych
np. wszystkie przeskanowane pliki)
13. Zdalna instalacja dowolnego oprogramowania zgodnego ze standardem
Windows Installer (*.msi)
14. Zdalna dezinstalacja oprogramowania
15. Utworzenie harmonogramu dezinstalacji oprogramowania
16. Generowanie skryptu deinstalacji aplikacji na podstawie otrzymanych wynikéw
skanowania oprogramowania
17. Raport stanu oprogramowania antywirusowego, anty-szpiegowskiego oraz
zapory sieciowej
18. Raport zainstalowanych aktualizacji systemu Windows
Kontrola wykorzystania sprzetu i oprogramowania
1. Dane gromadzone dla konkretnych uzytkownikdéw (na bazie kont Windows) -
Pozyskiwanie je,c‘len uzytkownik moze miec¢ przypisanych wiele kont Windows i pracowac na
informacji o roznych.kompute“rach
. . 2. Odczyt informacji o kontal lokalnych komputera, wraz z odczytem grup do,
uzytkownikach, , .
zarzadzanie ktorych ko_nto r\alezy L . . . . . —
. . . Grupowanie uzytkownikéw z podziatem na jednostki organizacyjne w firmie
widokami, funkcje s
ogoblne (np. vyzglgde;m dZ|afowl) . .. .
4. Okreslanie firmy do ktérej nalezy uzytkownik
5. Okreslanie przetozonego dla uzytkownika
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6. Prezentacja 'stanu uzytkownika' (obecny, nieobecny, nowy).

7. Prezentacja 'statusu uzytkownika' (Zatrudniony, zwolniony, itd.)

8. Zarzadzanie stanowiskami uzytkownikéw

9. Przeniesienie rekordu uzytkownika do archiwum

10. Funkcjonalnosci automatycznego generowania zmian rekordu uzytkownika —
Historia uzytkownika

11. Odczytywanie informacji o uzytkownikach z Active Directory oraz AAD

12. Petna synchronizacja rekordéw uzytkownikéw (Odwzorowanie wszystkich
wprowadzonych zmian w rekordach Active Directory oraz AAD)

13. Baza danych teleadresowych uzytkownikdéw z mozliwoscig tworzenia raportéow
i zestawien

14. Podglad zdjecia przypisanego do uzytkownika

15. Przypisywanie do uzytkownika zatgcznikdw (pliki)

16. Przypisywanie notatek do uzytkownika

17. Ewidencja zdarzen przypisanych do uzytkownikow

18. Automatyczne tworzenie dziatdéw na podstawie informacji odczytanych z Active
Directory

1. Analiza aktywnosci uzytkownikow

2. Grupowanie danych wedtug komputeréw jesli uzytkownik wykorzystywat
wiecej niz jedno stanowisko

3. Analiza zdarzen sesji uzytkownika (Logowanie, Wylogowanie, Zablokowanie,
Odblokowanie, Nawigzanie potgczenia RDP, Zakoriczenie potgczenia RDP )

4. Analiza przerw w pracy

5. Analiza jakosci pracy (liczba kliknie¢ myszg, liczba wpisanych znakdow)

6. Analiza aktywnosci mikrofonu oraz kamery

7. Analiza wykorzystania poszczegdlnych aplikacji w czasie

8. Analiza czasu dziatania aplikacji, na pierwszym planie oraz sumarycznie

9. Uwzglednienie lub wytgczenie z raportu aplikacji bez aktywnosci uzytkownika

10. Kategoryzacja danych czasu pracy (czas pozytywny, neutralny oraz negatywny).

11. Statystyki najczesciej wykorzystywanych aplikacji

12. Statystyki wykorzystania komputerdow przez poszczegdlnych uzytkownikow

13. Statystyki aktywnosci uzytkownika i grup uzytkownikow

14. Generowanie raportdw z monitoringu uzytkownikéw dla wybranego zakresu

Raporty .
godzin

15. Kontrola wydrukéw - historia zadan drukowania zainicjowanych przez
poszczegdlnych uzytkownikéw

16. Kontrola wydrukow - Monitoring wydrukow obejmuje szczegétowe parametry
(np. format papieru, orientacje, skalowanie, itd.)

17. Informacje o drukowanych dokumentach (osoba, nazwa pliku, ilo$¢ stron, ilos¢
kopii, cz-b/kolor, dpi)

18. Monitoring wydrukdw na drukarkach sieciowych

19. Monitoring uzytkownikéw stacji terminalowych

20. Informacja o operacjach na nosnikach zewnetrznych (CD/DVD, HDD, FDD, Pen
Drive, etc.)

21. Informacje o awariach, poczynaniach uzytkownikéw: zakonczonej aktualizacji,
akcji podpiecia przenosnych dyskéw, wtozenia ptyt do napedéw CD/DVD,
$ledzenie uruchomienia aplikacji przez uzytkownika, monitoring informujacy o
matej ilosci miejsca

22. Raport zbiorczy historii zmian w rekordach uzytkownikdéw

1. Blokada niepozadanych aplikacji. Programy moga by¢ blokowane dla catej firmy

Funkcje lub tylko dla wybranych uzytkownikéw.
2. Autoryzacja nosnikdw zewnetrznych na podstawie wykrytych urzadzen
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3. Konfigurowanie praw dostepu do plikdw i katalogow zapisanych na nosnikach
zewnetrznych
4. Automatycznie budowana baza informacji o napedach zewnetrznych
5. Blokada dostepu do napedéw zewnetrznych (m.in. HDD, FDD, Pen Drive, etc.)
6. Odczytiblokada urzgdzen PTP/MTP
7. Okreslanie praw dostepu w zaleznosci od typu urzadzenia, np. Pendrive,
CD/ROM
8. Komunikacja z uzytkownikami (Skype, mail) bezposrednio z zaktadki
Uzytkownicy
9. Informacje o ostatnio zalogowanych osobach na stacjach klienckich
10. Automatyczne tworzenie licencji — Dodawanie do licencji uzytkownikdéw, ktérzy
sg gtéwnymi uzytkownikami komputera, na ktérym wykryto licencje
11. Komentowanie przerw pracy
12. Kategoryzacja przerwy w pracy na podstawie komentarza
Kontrola wykorzystania Internetu
1. Blokada stron internetowych dla poszczegdlnych uzytkownikéw, mozliwosé
zastosowania filtrow, blokada WWW po zawartosci (ContentType)
2. Blokada stron internetowych dla protokotu http \ https w najpopularniejszych
przeglagdarkach WWW
Funkcje 3. Kategoryzacja stron internetowych
4. Import stron WWW z pliku lub ze schowka
5. Slowniki kategorii stron WWW
6. Blokada dostepu do witryn zgodnie z harmonogramem
7. Blokada trybu incognito w przegladarce Google Chrome
1. Raporty dotyczgce aktywnosci uzytkownikow w Internecie
2. Analiza czasu przebywania na poszczegdlnych stronach lub domenach (z
uwzglednieniem informacji o tytule strony i wersji przegladarki )
3. Monitoring stron internetowych dla protokotu http \ https (Edge, Chrome,
Raporty Opera, Vivaldi, Firefox)
4. Analiza liczby wejs¢ na poszczegdlne strony lub domeny
5. Kategoryzacja odwiedzanych domen i stron
6. Raport informujacy o plikach pobranych przez przegladarki WWW
7. Raport informujacy o danych wystanych przez przegladarki (bez Firefox)
8. Monitoring plikdw pobieranych przez przeglagdarki internetowe
Helpdesk
1. Rejestracja i obstuga zgtoszen
2. Obstuga zgtoszern w modelu Kanban
3. Okreslanie relacji pomiedzy zgtoszeniami (np.. Kopia, Incydent nadrzedny)
4. Edycja zgtoszen powigzanych w oknie zgtsozenia biezgcego
5. Kategoria zgtoszenn moze posiada¢ swojego opiekuna, ktéry moze zarzadzac
kazdym zgtoszeniem danej kategorii
6. Komentarze zgtoszenia obstugujgce HTML oraz osadzanie obrazéw
Obstuga 7. Opis zgtoszenia w formacie HTML
8. Nawigzywanie potgczen zdalnych bezposrednio z edytora incydent
9. Tworzenie notatek dla zgtoszen
10. Zapisywanie wersji roboczej komentarza
11. Archiwizacja zgtoszen
12. Monitoring czasu pracy nad incydentem (time tracking)
13. Raport ewidencji czasu pracy nad zgtoszeniem
14. Informacja o czasie reakcji do podjecia zgtoszenia
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15.
16.

17.
18.

Dodanie prywatnego komentarza

Znaki @ oraz # pozwalajg na wspominanie uzytkownika oraz wpisu bazy wiedzy
w komentarzu zgtoszenia

Dodanie zatacznikéw do incydentéw, réwniez do komentarza

Okredlanie dodatkowych subskrybentéw dla notyfikacji e-mail dotyczacej zmian
w incydencie

19. Okreslanie uprawnien do incydentdw (Publiczne, Prywatne, dla okreslonych
dziatéw)

20. Zarzadzanie filtrami zdefiniowanymi dla listy zgtoszen

21. Obstuga nazwy DNS oraz adresow IP (IPv4, IPv6) dla zgtoszen

22. Wydruk historii zgtoszenia

23. Widok kalendarza (Planowanie rozwigzania incydentow)

24. Korelacja incydentu z elementem zasobow

25. Raport zbiorczy historii zmian

26. Tworzenie i planowanie zastepstw, osoba zastepujaca otrzymuje na czas
zastepstwa dostep do obstugi zgtoszen osoby zastepowanej

27. Wyszukiwanie komentarzy przy uzyciu funkcji globalnego wyszukiwania

28. Czas reakcji oraz realizacji wyznaczany automatycznie na podstawie umow SLA

29. Automatyczne podpowiedzi rozwigzan dostepnych w bazie wiedzy na
podstawie wpisywanego tematu

30. Okreslenie wptywu biznesowego wybranego zgtoszenia

31. Podglad wiadomosci zrédtowej przy tworzeniu zgtoszenia lub komentarza na
podstawie zgtoszen email

32. Duplikacja i replikacja zgtoszen

33. Powiadomienia o liczbie nieprzeczytanych zgtoszen

34. Automatyzacja obstugi zgtoszen z wykorzystaniem utworzonych regut

1. Architektura drzewa dla kategorii zgtoszen

2. Tworzenie szablonéw odpowiedzi

3. Cykliczne raportowanie Listy incydentéw

4. Tworzenie wtasnych dodatkowych atrybutéw dla zgtoszen

5. Personalizowane szablony wiadomosci email z mozliwoscig ustawienia statego
zatacznika

6. Notyfikacje e-mail o utworzeniu\zmianie\usunieciu incydentu

7. Notyfikacje e-mail o zblizajacych sie terminach realizacji incydentu (Deadline)

8. Automatyczny import wiadomosci e-mail, jako zgtoszen helpdesk (POP3 oraz

Konfiguracja IMAP)

9. Import zgtoszen helpdesk ze skrzynek wspétdzielonych (shared mailbox)

10. Obstuga wielu kont pocztowych (Import + notyfikacje email)

11. Tworzenie wtasnych trybdw oraz priorytetéw incydentow

12. Personalizacja widoku raportu listy incydentow

13. Profile zgtaszajacych w helpdesk

14. Personalizacja koloréw statusow zgtoszen

15. Automatyczne przypisywanie zgtoszen do uzytkownikow

16. Weryfikacja wiadomosci zrédtowych pobieranych z serwera pocztowego

17. Konfiguracja maksymalnej wielkosci zatgcznika

1. Operacje na plikach i katalogach

2. Zarzadzanie procesami i rejestrem

3. Monitoring pracy wykonywanej na komputerze

Modut potaczen 4. Zdalny podglad pulpitéw wielu stacji w miniaturach ekranéw
zdalnych 5. Wywotywanie Windows Remote Desktop na danej stacji z poziomu aplikacji

6. Woysytanie wiadomosci do uzytkownikéw

7. Uruchamianie na stacjach programoéw z wiersza polecern Command Line

8. Zdalne uruchamianie komputera za pomoca funkcji Wake-On-Lan
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9. Wake-On-Lan pozwala na definicje portu oraz adresu komputera docelowego
10. Przejecie kontroli nad stacjg robocza
11. Blokada klawiatury i myszki na stacji klienckiej w trakcie przejecia kontroli
pulpitu zdalnego
12. Przesytanie kombinacji klawiszy Ctrl + Alt + Delete w zdalnym pulpicie
13. Przejecie kontroli nad komputerem bez zalogowanego uzytkownika
14. Wysytanie pytania o zgode na zdalny dostep lub wysytania komunikatu z
informacja o rozpoczeciu podgladu pulpitu
15. Podglad pulpitu zdalnego w osobnym oknie z opcjg fullscreen
16. Obstuga wielu monitoréw dla podgladu pulpitu
17. Wybdr monitora, z ktédrego ma by¢ przekazywany obraz podgladu pulpitu
18. Nawigzywanie pofaczenia pulpitu zdalnego z wieloma komputerami
jednoczesnie
19. Potaczenie pulpitem zdalnym w konfiguracji NAT-NAT
20. Zarzadzanie ustugami systemu Windows
21. Raport Sesje zdalnego pulpitu
22. Wybodr adresu IP, na ktéorym ma byc zestawione potgczenie zdalne
23. Wybdr portu, na ktérym klient nastuchuje potgczenia zdalnego
24. Wykorzystanie protokotu autorskiego lub MS RDP do potgczen zdalnych
1. Wbudowana baza wiedzy
2. Artykuty bazy wiedzy moga by¢ przypisane do kategorii zgtoszen helpdesk
3. Kopiowanie artykutow
4. Edytor HTML
5. Osadzanie zatgcznikdw w tresci artykutow
6. Osadzanie multimedidéw w tresci artykutow
Baza wiedzy 7. Baza \{viesz pozw.ala n:?\ tlworzenia grtyku’réw prywatnych oraz publicznych
8. Szybkie kopiowanie wpiséw bazy wiedzy
9. Artykuty bazy wiedzy mogg zosta¢ powigzane ze zgtoszeniami z systemu
helpdesk
10. Artykuty bazy wiedzy mogg zostaé przypiete, dzieki czemu zawsze bedg
widoczne na liscie artykutow
11. Informacja o liczbie odston artykutu bazy wiedzy
12. Bezposrednie linkowanie artykutow bazy wiedzy
1. Definiowanie planéw umoéw SLA
2. Definiowanie czasu obowigzywania uméw SLA
3. Definiowanie czasu pracy dziatéw wsparcia technicznego
4. Definiowanie dni wolnych na podstawie kalendarza swiat i dni wolnych
SLA 5. Definiowanie czasow reakcji oraz realizacji zgtoszenia
6. Notyfikacje mailowe o zblizajacych sie terminach reakcji oraz realizacji
7. Automatyczne przypisanie umowy SLA do zgtoszenia na podstawie informacji o
rozwigzujgcym, temacie wiadomosci, priorytecie, kategorii, opisie
8. Raportowanie o statusie i postepie w realizacji zgtoszen z przypisang umowa
SLA
Centralne repozytorium zatgcznikow
1. Zataczniki przechowywane w centralnym repozytorium
2. Utworzenie relacji zatagcznika z innymi elementami systemu 1 - N (jeden do
wielu)
Funkcje 3. Dodawanie i modyfikacja zatgcznikdw z poziomu innych zasobdéw
4. Zataczniki typu: link, udziat oraz plik
5. Petna informacja o zatgczniku: twdrca, data utworzenia, rozmiar, nazwa pliku,

miniatura
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6.

Historia zmian zatgcznika

Zarzadzanie uzytkownikami

PwwnNpE

I

Funkcje

10.

11.

12.

13.
14.

Raportowanie aktywnosci pracy

Przegladanie ostatnio zgtoszonych incydentow

Powigzanie uzytkownika z licencjg

Dostep webowy do statystyk monitoringu, zgtoszen helpdesk oraz powigzanych
z uzytkownikiem zasobdéw

Cykliczne, automatyczne generowanie raportéw

Generowanie raportu obecnosci / nieobecnosci uzytkownika wraz z korelacja
jego aktywnosci na komputerze

Zgtoszenia dotyczgce wnioskow nieobecnosci uzytkownikow

Automatyczne typowanie uzytkownikow zastepujgcych dla zgtaszanych
nieobecnosci

Zarzadzanie wnioskami nieobecnosdci uzytkownikdw przez przetozonych,
informowanie przetozonych N poziomow wyzej o urlopie uzytkownika
Automatyczne utworzenie relacji przetozony - podwtadny na podstawie skanow
Active Directory

Mozliwos¢ drukowania karty informacyjnej uzytkownika, zawierajgcej
informacje kontaktowe, informacje o powigzanych zasobach, licencjach oraz
dostepy nadane w module RODO

Generator struktury organizacji na podstawie powigzan uzytkownikéw i ich
przetozonych

Planowanie dni wolnych w widoku kalendarza

Planowanie zastepstw podczas nieobecnosci

Raportowanie cykliczne

Uzytkownicy

WO N A WNR

Raport historia sesji

Raport Nosniki danych

Raport Operacje na plikach

Raport wydrukow

Raport uzycia aplikacji

Raport nagtéwdw okien

Raport odwiedzonych stron WWW
Najcziedciej odwiedzane strony internetowe
Raport Wysytane pliki

. Raport czasu pracy przy komputerze
. Raport zestawienia kategoryzacji czasu pracy przy komputerze

1
2.
Zasoby 3.
4
5

Raport historii zasobdéw

Raport informujgcy o nowych zasobach

Raport informujgcy o nadchodzacych terminach w zasobach
Raport Zasoby zarchiwizowane

Raport Systemy Operacyjne

Podstawowe 1.

Raport Informacje o autoryzowanych agentach

N e

Oprogramowanie

Raport zainstalowanego oprogramowania
Raport Szczegdty plikow

Helpdesk 2.

Raport incydentéw (Helpdesk)
Raport czasu pracy nad zgtoszeniem
Raport Czasy SLA
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Automatyzacja

Ogdlne

PwwnNpE

Wygasniecie certyfikatu SSL
Konczace sie licencje na agenta
Zapetniona baza danych

Zbyt duzy rozmiar folderu cache

Zasoby

LN RAEWNPRE

[any
o

Brak potaczenia od agenta

Brak wolnej przestrzeni na dysku
Ostrzezenie od Windows Security Center
Zakonczenie skanowania sprzetu
Dodanie zasobu

Zmiana zasobu

Usuniecie zasobu

Zakonczenie okresu gwarancyjnego
Zakonczenie umowy serwisowe;j

. Powielenie zasobow

Oprogramowanie

wn e

Zmiana oprogramowania
Zakonczenie skanowania oprogramowania
Zamkniecie audytu

Licencje

uhkhwNE

Dodanie licencji

Zmiana licencji

Usuniecie licencji
Wygasniecie licencji
Planowana wymiana licencji

Uzytkownicy

uhwNE

Dodanie uzytkownika
Zmiana uzytkownika
Usuniecie uzytkownika
Logowanie uzytkownika
Wylogowanie uzytkownika

Helpdesk

HwnNE

Dodanie zgtoszenia

Usuniecie zgtoszenia

Zmiana zgtoszenia

Brak aktywnosci w zgtoszeniu

Lista dostepnych Akgji

=

v

Wykonywanie skryptu na podstawie zdefiniowanej reguty

Woystanie powiadomienia w konsoli zarzgdzajgcej na podstawie zdefiniowanej
reguty

Wysytanie powiadomienia mailowego na podstawie zdefiniowanej reguty
(inicjator zdarzenia, Administratorzy, konkretny uzytkownik, rozwigzujacy,
zgtaszajacy, subskrybenci)

Modyfikacja zasoby / uzytkownika / zgtoszenia - w zaleznosci od reguty
Dodanie komentarza (dla regut Helpdesk)

Wysytka wiadomosci SMS

RODO

Funkcje

Inwentaryzacja zbiorow danych, dostepéw oraz powierzen do zbioréw danych,
dokumentéw bezpieczenstwa, historii naruszen bezpieczenstwa, szkolen oraz
whioskdéw o zapomnienie
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Wydruk raportow tabelarycznych: czynnosci przetwarzania, dostepow,
powierzen, listy dokumentow, statystyki zgtoszen RODO, liste szkolen, historii
naruszen bezpieczenstwa, wnioskdw o zapomnienie

Wydruk wnioskdéw o nadanie uprawnien, modyfikacji oraz anulowania
upowaznienia

Wstepne wypetnienie wnioskéw o zmiane dostepu

Utworzenie zgtoszen za pomocg przyciskdw szybkiej akcji

Delegowanie zadan w helpdesk dla oséb odpowiedzialnych za zbiory danych
Archiwizacja zbioréw

Definiowanie czynnosci przetwarzania

Przypisywanie zbioru danych do czynnosci przetwarzania

. Przydzielanie dostepéw do czynnosci przetwarzania

. Zapisywanie historii zmian wnioskéw o dostep do zbioréw

. Dodawanie historycznych dostepdw oraz wnioskéw o dostep
. Filtrowanie uzytkownikow w raporcie Dostepy

Raporty

O N hEWNE

Raport zbiorczy Czynnosci przetwarzania

Raport zbiorczy Zbiory danych

Raport zbiorczy zinwentaryzowanych dostepéw
Raport zbiorczy zinwentaryzowanych powierzen
Raport zbiorczy zinwentaryzowanych dokumentéw
Raport zbiorczy historii naruszen bezpieczeristwa
Raport zbiorczy wnioskéw o dostep

Raport zbiorczy Dostepy

RODO

Funkcje

Inwentaryzacja zbiorow danych, dostepdw oraz powierzen do zbioréw danych,
dokumentéw bezpieczenstwa, historii naruszen bezpieczenstwa, szkolen oraz
whioskdéw o zapomnienie

Wydruk raportow tabelarycznych: czynnosci przetwarzania, dostepdw,
powierzen, listy dokumentow, statystyki zgtoszenn RODO, liste szkolen, historii
naruszen bezpieczenstwa, wnioskdw o zapomnienie

Wydruk wnioskéw o nadanie uprawnien, modyfikacji oraz anulowania
upowaznienia

Wstepne wypetnienie wnioskdw o zmiane dostepu

Utworzenie zgtoszen za pomocg przyciskdw szybkiej akcji

Delegowanie zadan w helpdesk dla oséb odpowiedzialnych za zbiory danych
Archiwizacja zbioréw

Definiowanie czynnosci przetwarzania

Przypisywanie zbioru danych do czynnosci przetwarzania

. Przydzielanie dostepow do czynnosci przetwarzania

. Zapisywanie historii zmian wnioskéw o dostep do zbioréw

. Dodawanie historycznych dostepéw oraz wnioskow o dostep
. Filtrowanie uzytkownikéw w raporcie Dostepy

Raporty

O N EWNE

Raport zbiorczy Czynnosci przetwarzania

Raport zbiorczy Zbiory danych

Raport zbiorczy zinwentaryzowanych dostepéw
Raport zbiorczy zinwentaryzowanych powierzen
Raport zbiorczy zinwentaryzowanych dokumentéw
Raport zbiorczy historii naruszen bezpieczenstwa
Raport zbiorczy wnioskow o dostep

Raport zbiorczy Dostepy
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Sygnalista
1. Tworzenie zgtoszen w postaci anonimowej lub nieanonimowej
2. Usuwanie metadanych z zatgcznikdw zgtoszen
3. Usuwanie danych osobowych ze zgtoszen
4. Podziat interfejsu na publiczny oraz dla wewnetrzny
5. Dashboard podsumowujgcy wykorzystanie portalu sygnalisty
6. Przypisywanie rozwigzujacych zgtoszenia sygnalistéw w zaleznosci od typu
Funkcje zgtoszenia lub jego zrédta
7. Definiowanie wiasnych atrybutow, kategorii, trybéw zgtoszen oraz pozioméw
ryzyka
8. Definiowanie stron publicznych (dostepnych dla sygnalistow)
9. Obstuga wielu jezykéw stron publicznych
10. Natywne wsparcie jezyka ukrainskiego
11. Definiowany limit zatgcznikdw
12. Wyrdznienie zgtoszen o przekroczonym czasie reakc;ji
1. Raport zgtoszen
2. Historia zmian
3. Statystyka zgtoszen
Raporty 4. Pozostaty czas na przyjecie zgtoszenia
5. Pozostaty czas do zakoriczenia
6. Widgety: Kategorie zgtoszen, Poziomy ryzyka, Tryby zgtoszen, Statusy zgtoszen,
Ostatnio dodane
Portal Web
1. Wallboard - ekran zbiorczy prezentujacy wybrane informacje z catego systemu
2. Dashboard kazdego modutu z najwazniejszymi informacjami w postaci
widgetow
3. Widok zawierajgcy 0$ czasu z aktywnoscig uzytkownika
4. Rozbudowane filtry dla raportéw tabelarycznych
5. Zarzadzanie uzytkownikami, agentami, zasobami, licencjami, dziatami,
audytami
6. Konfiguracja portalu helpdesk, kont administracyjnych oraz organizacji
7. Raporty dla kazdego modutu w formie tabelarycznej
8. Obstuga helpdesk oraz bazy wiedzy
9. Obstuga modutu RODO
Funkcje 10. Obstuga modutu automatyzacja
11. Obstuga kanatu zgtoszen wewnetrznych dla Sygnalistow
12. Automatyczne logowanie przy pomocy aplikacji
13. Logowanie za pomoca poswiadczern domenowych (SSO)
14. Logowanie za pomoca konta AzureAD lub AAD
15. Wydruk raportow tabelarycznych
16. Kontrola statystyk uzytkownikow
17. Menu szybkiego dodawania nowych elementéw (uzytkownik, nieobecnosé,
zaséb, licencja, zgtoszenie, artykut bazy wiedzy, zbiér danych, czynnosé
przetwarzania)
18. Przetfaczanie wersji jezykowej bez ponownego logowania do systemu
19. Nawigacja Breadcrumb

Funkcjonalnosci ogdlne

1.

Okreslanie praw dostepu do grup zasobow lub uzytkownikow

Projekt jest realizowany w ramach FUNDUSZY EUROPEJSKICH NA ROZWOJ CYFROWY 2021-2027 (FERC)
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14.
15.
16.
17.

18.
19.
20.
21.
22.
23.
24.

25.
26.
27.
28.

29.
30.
31.
32.

33.
34.
35.
36.
37.
38.
39.
40.
41.
42.
43.

44,
45.
46.
47.

Aplikacja desktopowa stuzgca do zarzadzania systemem moze by¢ zainstalowana na dowolnej liczbie
komputeréw ("Licencja ptywajaca")

Dodatkowa aplikacja webowa umozliwiajgca dostep do systemu i zarzgdzanie systemem

Wersja angielska (en-US) interfejsu uzytkownika

Praca w oparciu o silniki baz danych: MS SQL lub PostgreSQL

Swobodna migracja danych pomiedzy MS SQL i PostgreSQL

Zdalna instalacja i dezinstalacja agentéw na stacjach roboczych

Odczytywanie struktury organizacji z Active Directory

Skaner sieci wykorzystywany do wykrywania nowych urzadzen

. Mechanizm automatycznego tworzenia komputera na podstawie danych przestanych przez agenta
. Mechanizm automatycznego tworzenia uzytkownikéw na podstawie danych przestanych przez agenta
. Automatycznie dodane komputery\uzytkownikéw sa powigzane z odpowiednig grupg zgodng z OU w

Active Directory

Definiowanie nieograniczonej liczby uzytkownikdéw systemu

Okreslanie rél dla kont systemu na przyktad Administratorzy, Menadzerowie, Zarzadcy, Pracownicy
Indywidualny login i hasto dla poszczegdlnych uzytkownikéw

Automatyczne logowanie do systemu

Zarzadzanie uprawnieniami uzytkownikow - okrestanie dostepu do poszczegdlnych obiektéw systemu
(konkretny uzytkownik, konkretny zasoéb lub ich grupy) , mozliwos¢ ograniczenia operacji (wyswietlanie,
tworzenie, edycja, usuwanie)

Dostep do programu chroniony przy pomocy uwierzytelniania wielosktadnikowego

Okreslanie rél uzytkownikow - zarzadzanie grupami

Zabezpieczenie Agentéw przed nieautoryzowanym wytgczeniem lub usunieciem

Eksport danych do plikow zewnetrznych (Excel, html, CSV, PDF, TXT, MHT, RTF, BMP)

Zgodny z pracg w sieciach WLAN

Podglad aktualnych zadan serwera

Centrum informacji - przekrojowy raport na temat zdarzen oraz statusu monitorowanych komputeréw i
uzytkownikow

Wielopoziomowe drzewo lokalizacji oraz relacje lokalizacji z firmami

Wyszukiwanie danych w tabelach raportéw

Dowolne definiowania grup sprzetu i uzytkownikow

Tworzenie dowolnych raportéw ad-hoc - sortowanie kolumn grupowanie, ukrywanie/odkrywanie
kolumn, zaawansowane filtrowanie danych w oparciu o funkcje logiczne

Definiowanie i zapamietywanie wtasnych widokdéw

Eksport danych bezposrednio do MS Excel

Budowa zestawien metodg drag'n'drop

Budowa modutowa z mozliwoscig przypisywania okreslonych wtyczek programu (funkcji) do
poszczegdlnych Agentow

Obstuga protokotu SSL zapewniajgcego bezpieczng komunikacje Master-Serwer oraz Agent-Server.
Potaczenia pomiedzy komponentami realizowane za pomocg HTTP/HTTPS lub net.TCP

Mechanizm kompresji pakietéw danych przesytanych przez Agenta

Automatyczne wykrywanie lokalizacji serwera aplikacji (WS-Discovery)

Przekazanie agentowi nowych parametrow potaczenia z ustugg serwera (serwer zapasowy)
Definiowanie konfiguracji serwera proxy dla potgczenia Agent-Server

Mechanizm zdalnego pobierania biezgcych aktualizacji do programu

Help kontekstowy wraz z podrecznikiem uzytkownika w polskiej wersji jezykowe;j

Dostep do bazy wiedzy systemu

Definiowanie ustawien pracy Agentow (optymalizacja dla duzej liczby komputeréow)

Dedykowane narzedzie, dostarczane z systemem, do wykonywania kopii bazy danych, niezaleznie od
wersji silnika bazy danych (MSSQL, PostgreSQL). Uruchomienie narzedzia backupu bazy w trybie
wsadowym

Manualna i automatyczna konserwacja bazy danych - usuwanie wynikdéw skanowania oprogramowania
Personalizacja pakietu instalacyjnego agenta

Okreslanie polityki haset dla systemu

Zmiana jezyka systemu podczas logowania
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48. Okreslenie numeru BDO przy definiowaniu rekordu firmy

49. Opcja resetu hasta podczas logowania

50. Globalne wyszukiwanie obiektow w systemie

51. Utworzenie atrybutdw jako lista/stownik

52. Podglad aktualnie zalogowanych uzytkownikéw. Umozliwienie wylogowania wybranych uzytkownikéw

53. Definicja kalendarzy dni wolnych, uwzglednianych w module Helpdesk oraz Monitoring

54. Wyszukiwarka ustawien w opcjach systemowych

55. Instalacja konsoli zarzgdzajgcej w kontekscie uzytkownika (nie wymaga uprawnien administracyjnych)

56. Historia obiektu zawiera informacje o koncie serwisowym, ktére wprowadzito zmiane w obiekcie

57. Skanowanie lasu domen

58. Budowa personalizowanego pakietu instalacyjnego

59. Automatyczne zamkniecie konsoli zarzadzajgcej po zakorczeniu sesji

60. Logowanie do portalu Web za pomoca mechanizmu Single Sign On

61. Logowanie operacji kont serwisowych

62. Dodatkowa metoda uwierzytelniania klientéw przed potgczeniem do serwera

63. Logowanie nieudanych préb uwierzytelnienia

64. Eksport danych diagnostycznych oraz dziennikow operacji

65. Integracja z SMS API

Dodatkowe informacje

1. Kreator instalacyjny utatwiajacy wdrozenie systemu

2. Aplikacja dla wersji 64 bity OS

3. Rozproszona architektura systemu: Serwer, konsola zarzadzajgca, Agent (Mozliwa praca kazdego z
komponentéw na réznych komputerach )

4. Praca w oparciu o MS SQL Server oraz MS SQL Express (2008/2012/2014/2016/2019/2022 32/64 bit)

5. Praca w oparciu o PostgreSQL 16 lub nowszy

6. Szyfrowane potgczenie pomiedzy serwerem aplikacji, a bazg danych

7. Obstuga systemdéw operacyjnych - Agent: Windows Server 2008R2, Windows Server 2012, Windows
Server 2012R2, Windows Server 2016, Windows Server 2019, Windows Server 2022, Windows 7,
Windows 8, Windows 10, Windows 11

8. Obstuga systemdw operacyjnych — konsola zarzadzajgca : Windows Server 2008R2, Windows Server
2012, Windows Server 2012R2, Windows Server 2016, Windows Server 2019, Windows Server 2022,
Windows 7, Windows 8, Windows 10, Windows 11

9. Obstuga systemdw operacyjnych - Serwer: Windows Server 2008R2, Windows Server 2012, Windows
Server 2012R2, Windows Server 2016, Windows Server 2019, Windows Server 2022, Windows 7,
Windows 8, Windows 10, Windows 11

10. Wszystkie wykonywalne komponenty systemu powinny by¢ podpisane certyfikatem DigiCert Code
Signing Certificates for Microsoft Authenticode (Digicert)

11. Sterowniki systemowe powinny by¢ podpisane certyfikatem Extended Validation (EV) Code Signing

Certificate (GlobalSign) i mogg pracowac w 64-bitowych systemach operacyjnych Microsoft Windows™.
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