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Zatgcznik nr 5 do Zapytania ofertowego

OPIS PRZEDMIOTU ZAMOWIENIA

Przeglad, aktualizacja, opracowanie i wdrozenie SZBl wraz z dokumentacjg i szkoleniami zgodnie z
wymaganiami normy PN-EN ISO/IEC 27001:2023, uwzgledniajace wdrozenie zarzadzania ciggtoscia
dziatania w oparciu o obowigzujgce wymagania norm ISO 22301 i aktualne wymagania prawne dla urzedu
gminy Gojnik i jednostki podlegtej Gminny Osrodek Pomocy Spotecznej

ZAMAWIAJACY

Urzad Gminy Gnojnik jest urzedem administracji samorzadowej, obstugujacym lokalng spotecznosé¢
zgodnie z zakresem prawnym okreslonym w Ustawie z dnia 8 marca 1990 r. o samorzadzie gminnym (tj. Dz.
U. z 2024 r. poz. 609) i realizuje zadania zlecone przez administracje rzadowa. Urzad kieruje sie przede
wszystkim dobrem mieszkancow gminy, a jej gtéwnym celem jest realizacja zadan i podejmowanie dziatan
na rzecz tych mieszkancow okreslone w przepisach prawa.

W zwigzku z powyzszym Zamawiajacy realizuje projekt grantowy pn. Wzmocnienie odpornosci cyfrowej w
Gminie Gnojnik, ktérego celem jest poprawa jakosci bezpieczenstwa ustug publicznych na drodze
teleinformatycznej, poprzez zwiekszenie cyfryzacji w  kontekscie zwiekszenia  poziomu
cyberbezpieczenstwa.

Urzad Gminy Gnojnik zatrudnia 46 Regulamin organizacyjny oraz schemat znajdujg na stronie
internetowej urzedu pod wskazanym adresem internetowym:

e https://bip.malopolska.pl/uggnojnik,m,76160,struktura-urzedu.html

e https://bip.malopolska.pl/uggnojnik,m,76166,regulamin-organizacyjny-urzedu.html

Jednostka organizacyjna Gminny Osrodek Pomocy Spotecznej w Gnojniku zatrudnia 10 Regulamin
organizacyjny oraz schemat znajduja na stronie internetowej urzedu pod wskazanym adresem
internetowym:

e  https://gnojnik.naszops.pl/statut

e https://bip.malopolska.pl/gopspolecznej,m,237730,struktura-organizacyjna.html

PRZEDMIOT ZAMOWIENIA

Ustuga

Przeglad, aktualizacja, opracowanie i wdrozenie SZBI wraz z dokumentacjg i szkoleniami zgodnie z
wymaganiami normy PN-EN ISO/IEC 27001:2023, uwzgledniajace wdrozenie zarzadzania ciggtoscia
dziatania w oparciu o obowigzujgce wymagania norm ISO/IEC 22301 i wymagania prawne dla urzedu gminy
Gojnik i jednostki podlegtej Gminny Osrodek Pomocy Spoteczne;j

CPV: 79417000-0 Ustugi doradcze w zakresie bezpieczenstwa

CPV: 72225000-8 Ustugi w zakresie oceny i analizy gwarancji jakosci systemu
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CPV: 71620000-0 Ustugi analizy
CPV: 79212000-3 Ustugi audytu

TERMIN REALIZACJI USLUGI

Od podpisania umowy i nie dtuzej 12.12.2025 r. Maksymalny czas realizacji ustugi do 12 mcy.

Realizacja ustugi zostanie potwierdzona protokotem koncowym odbioru.

SZCZEGOLOWY ZAKRES ZAMOWIENIA

Wykonawca w ramach przedmiotu zamowienia bedzie swiadczy¢ ustugi konsultacyjne, doradcze, prace
analityczne, szkoleniowe oraz przeprowadzi audyt wstepny i powdrozeniowy celem przegladu, aktualizaciji
opracowania i wdrozenia SZBI wraz z dokumentacjg i szkoleniami zgodnie z aktualnymi wymaganiami
normy PN-EN ISO/IEC 27001:2023, uwzgledniajac wdrozenie zarzadzania ciggtoscig dziatania w oparciu o
obowigzujgce wymagania norm PN-EN ISO 22301 i wymagania prawne. Wykonawca kompleksowo
przeprowadzi Zamawiajgcego przez proces systemowego podejscia do zarzadzania bezpieczenstwem i
ciggtoscig dziatania, poczynajac od ustalenia kontekstu organizacji i celéw bezpieczenstwa, po
przygotowanie wymaganych norma PN-EN ISO/IEC 27001:2023 procesow, dokumentow a nastepnie ich
wdrozenie oraz ciggtosci dziatania bezpieczenistwa informacji i cyberbezpieczenstwa zgodnie z PN-EN ISO
22301:2019.

Etapy realizacji prac i warunki Swiadczenia ustug:

1. Audyt wstepny (przeglad) stanu $rodowiska Zamawiajgcego pod katem zgodnosci z
obowigzujgcymi regulacjami prawnymi przed ustanowieniem i wdrozeniem SZBI oraz ciggtosci
dziatania uwzgledniajgc swiadczone ustugi przy wykorzystaniu IT oraz przedstawienie raportu z
audytu wstepnego wraz z ocena.

2. Aktualizacja, opracowanie i wdrozenie ,,Polityki bezpieczenstwa informacji w Urzedzie Gminy w
Gnojniku oraz jednostce podlegtej GOPS w tym analiza kontekstu wewnetrznego i zewnetrznego,
ustalenie celow i miernikdw bezpieczenstwa zgodnie z wymaganiami normy PN-EN ISO/IEC
27001:2023 oraz norm ISO 27005:2022 i ISO 31000:2018;

3. Opracowanie materiatow informacyjnych i szkoleniowych dotyczacych Polityki bezpieczenstwa
informacji wprowadzajgcej SZBI, skierowanych do kierownictwa, pracownikéow Urzedu Gminy i
jednostki organizacyjnej w Gnojniku wraz ze szkoleniem w tym zakresie.

4. Woypracowanie metodyki zarzadzania aktywami informacyjnymi w Urzedzie Gminy i jednostce
organizacyjnej w Gnojniku, uwzgledniajgcej cykl zycia informacji, przypisanie wtascicieli aktywow
do realizowanych celéw i zadan oraz dziatalnosci urzedu.

5. Wykonawca opracuje mechanizm pozwalajgcy na przeprowadzenie identyfikacji i klasyfikacji
aktywow. Prace dot. identyfikacji aktywow docelowo zostang zawarte w rejestrze aktywow
informacyjnych urzedu. Wykonawca bedzie wspierat Zamawiajgcego poprzez konsultacje w
zakresie sposobu realizacji prac. Wykonawca przeprowadzi instruktaz dla kluczowych oséb
zaangazowanych w identyfikacje aktywow w urzedzie w zakresie sposobu realizacji opracowanej
metodyki i jej zapiséw.

6. Opracowanie i wdrozenie metodyki zarzadzania ryzykiem bezpieczenstwa informacji i
cyberbezpieczenstwa w oparciu o 1ISO 27005:2022 i ISO 31000:2018. Opracowanie autorskiej
metody zarzadzania ryzykiem, zdefiniowanie rél i zakresu odpowiedzialnosci. Przeprowadzenie
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procesu zarzadzania ryzykiem i wdrozenie go w urzedzie. Integracja procesu z innymi systemami
(np. w zakresie ochrony danych osobowych, kontroli zarzadczej), jesli Zamawiajagcy tak uzna po
konsultacjach z Wykonawca. Przeprowadzenie warsztatow z osobami zaangazowanymi
bezposrednio w proces zarzadzania ryzykiem.

Wdrozenie, aktualizacja i opracowanie dokumentacji SZBl wymaganej normy PN-EN ISO/IEC
27001:2023, tj. opracowanie i wdrozenie polityk dziedzinowych, procedur, instrukcji zgodnie z
zatgcznikiem A do normy i samej normy. Przeprowadzenie konsultacji dla catej organizaciji.
Wykonawca na podstawie wynikow uzyskanych w trakcie realizacji audytu wstepnego (badania) o
ktérym mowa w pkt. 1, identyfikacji i klasyfikacji aktywoéw informacyjnych, identyfikacji
Swiadczonych ustug przy wykorzystaniu IT oraz wynikéw szacowania ryzyka, przedstawi mape
dokumentéw SZBI stanowigcag szczegotowy wykaz dokumentdéw z okresleniem ich wzajemnych
powigzan.

Na podstawie zatwierdzonej przez Zamawiajgcego propozycji mapy dokumentéw SZBlI,
Wykonawca opracuje wszystkie opisane w koncepcji dokumenty i procedury oraz inne zapisy
uwzgledniajgc wspotprace z osobami odpowiedzialnymi za realizacje procesow i kierownikami
komoérek organizacyjnych. Dokumenty te musza by¢ zgodne ze wszystkimi wymaganiami
prawnymi.

Zamawiajgcy zastrzega sobie prawo do wnoszenia uwag do opracowanych i przekazanych przez
Wykonawce dokumentéw. Wykonawca jest zobowigzany do uwzglednienia w dokumentach uwag
wniesionych przez Zamawiajgcego na kazdym etapie realizacji zamdwienia.

10. Przeprowadzenie analizy wptywu na biznes okreslajacej krytyczne aktywa urzedu i jednostki,

11.

12.

13.

14.

dopuszczalne czasy niedostepnosci swiadczonych ustug przy wykorzystaniu IT, czas odtworzenia
po katastrofie. Opracowanie i wdrozenie plandw ciggtosci dla tych ustug lub ich komponentéw
zgodnie z normg PN-EN ISO 22301:2019

Zamawiajgcy wymaga opracowania dokumentacji w liczbie zapewniajgcej kompletny zakres
realizowanych zadan IT w urzedzie.

Audyt powdrozeniowy. Przeprowadzenie audytu powdrozeniowego na zgodnos¢ PN-EN ISO/IEC
27001:2023, ktéry dokona oceny funkcjonowania SZBI i przedstawi jego wyniki w raporcie z audytu.

Ustuga ma by¢ wykonana w oparciu o procesy wskazane w normie ISO/IEC TS 27022 Technologia
informacyjna - Wytyczne dotyczgce procesow systemu zarzgdzania bezpieczenstwem informaciji,
uwzgledniajgc procesy dodatkowe, w przypadku wdrozenia kontroli z zatgcznika A normy PN-EN
ISO/IEC 27001:2023 oraz samej normy.

Kazdy proces ma by¢ przypisany w zakresie odpowiedzialnosci zgodnie z opracowang macierza
RACI.

UWAGA

Zamawiajacy zastrzega sobie weryfikacje przegladu, aktualizacji, opracowania i wdrozenia SZBI zgodnie z

wymaganiami okreslonymi w przedmiocie zamodwienia i zasadami konkursu dla projektu grantowego pn.

Wzmocnienie odpornosci cyfrowej w Gminie Gnojnik, wytacznie w zakresie odpowiedzialnosci wykonawcy

wynikajgcej z realizacji ustugi w celu zapewnienia zgodnosci realizacji projektu grantowego.
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OGOLNY HARMONOGRAM REALIZACJI ZAMOWIENIA

1.

Etap | - Audyt wstepny (badanie/przeglad) przed ustanowieniem i wdrozeniem SZBI - do 20 dni od
podpisania umowy.

Etap Il - Aktualizacja, opracowanie i wdrozenie Polityki bezpieczenstwa informacji w urzedzie — do
40 dni od podpisania umowy.

Etap lll - Aktualizacja, opracowanie i wdrozenie metodyki zarzgdzania aktywami informacyjnymi
urzedu - do 30 dni od zakonczenia etapu Il.

Etap IV - Aktualizacja, opracowanie i wdrozenie metodyki zarzgdzania ryzykiem — do 40 dni od
zakonczenia etapu lll.

Etap V - Aktualizacja, opracowanie i wdrozenie dokumentacji SZBI zgodnej z ISO 27001 - prace
powinny zostac¢ rozpoczete po realizacji etapu |, jednakze powinny by¢ zrealizowane nie dtuzej niz
70 dni od zakonczenia etapu IV.

Etap VI - Identyfikacja i opisanie swiadczonych ustug przy wykorzystaniu IT w urzedzie.
Wypracowanie podejscia do zarzadzania tymi ustugami oraz opracowanie rejestru. Prace powinny
rozpocza¢ sie po zrealizowaniu etapu |V, a realizacja ich powinna zakonczy¢ sie w ciggu 70 dni.

Etap VII - Opracowanie i wdrozenie planoéw ciggtosci dziatania dla ustug IT. Przeprowadzenie
analizy wptywu na biznes — prace powinny rozpoczac¢ sie po zrealizowaniu etapu Vi VI, a realizacja
ich powinna zakorczy¢ sie w ciggu 75 dni.

Etap VIII - Audyt powdrozeniowy — prace powinny rozpoczac¢ sie po zrealizowaniu etapu VIl, a
realizacja ich powinna zakonczy¢ sie w ciggu 20 dni.

ORGANIZACJA REALIZACJI OPISU PRZEDMIOTU
ZAMOWIENIA

1.

Wykonawca zapewni kierownika ustugi, ktéry bedzie posiadat petng wiedze o realizowanej ustudze
oraz bedzie odpowiedzialny za komunikacje w projekcie i podpisywanie raportow czgstkowych z
etapow realizacji prac, przedstawianie harmonogramow oraz ewentualnych zmian.

Zamawiajgcy zapewni zespot wdrazajgcy w urzedzie.
Wykonawca przygotuje harmonogram prac do akceptacji Zamawiajacego.

W przypadku nieobecnosci kluczowego pracownika w trakcie trwania szkolenia/konsultacji,
Wykonawca zapewni indywidulane wsparcie dla nieobecnych w innym dogodnym terminie.
Zapewnienie wsparcia w danym zakresie/konsultacji moze odby¢ sie ponownie jeden raz.

W ramach kazdego etapu Wykonawca przeprowadzi przynajmniej jedno spotkanie inicjujace, na
ktérym poinformuje w szczegdlnosci o harmonogramie pracy, sposobie realizacji, celach,
produktach czgstkowych, kamieniach milowych.

W ramach etapdéw II-VIl Wykonawca powinien przewidzie¢ konsultacje u Zamawiajgcego w liczbie
nie mniejszej niz 60 godzin online i min. 20 godzin w siedzibie. W sytuacji wprowadzenia pracy
zdalnej u Zamawiajgcego lub z innych waznych przyczyn, Zamawiajacy dopuszcza by konsultacje i
spotkania realizowane byty on-line za pomoca komunikatora internetowego, ktory zapewni
Wykonawca. Dla Zmawiajacego obstuga komunikatora musi by¢ nieodptatna.
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Zamawiajgcy wymaga informowania w formie pisemnej o przebiegu realizacji prac z
uwzglednieniem kazdego etapu.

Kazdy etap prac uznaje sie za zakoriczony po przyjeciu przez obie strony protokotu z zakonczenia
prac danego etapu. Przyjecie pracy jest tozsame z wyptatg czesciowego wynagrodzenia.

Informacje, ktére beda przekazywane w celu realizacji ustugi, stanowig informacje chronione, w
zwigzku z tym realizacja projektu bedzie wymagata akceptacji zapisdw o zachowaniu poufnosci i
zapewnieniu stosownej ochrony, w tym réwniez dla danych osobowych. Zasady dotyczace
poufnosci w tym ochrony danych osobowych zostang przyjete przez obie strony w formie pisemnej
W momencie zawarcia umowy na realizacje ustug.

10. Wszystkie dokumenty sporzadzone bedg w formie pisemnej w jezyku polskim, w formie papierowe;j

11.

12.

DO

oraz formie elektronicznej w formacie danych .pdf oraz jednym z formatéw edytowalnych: .docx,
.rtf, .xlsx. Wszelkie dane przekazywane w sposoéb elektroniczny (w tym za pomocag srodkéw
komunikacji elektronicznej) powinny by¢ w sposdb odpowiedni zabezpieczony, uniemozlwiajacy
tym samym dostep osobom postronnym.

Zamawiajgcy wymaga przeniesienia na Zamawiajgcego przez Wykonawce autorskich praw
majatkowych do wszystkich dokumentow przekazanych jako produkty niniejszego zamdwienia.

Wykonawca w ramach 12 miesiecznej gwarancji, liczonej od dnia zakonczenia ostatniego etapu,
zobowigzany bedzie do poprawy btedow w przekazanej dokumentacji niezaleznie od jej formy
wytworzenia, w terminie nie dtuzszym niz 15 dni od daty zgtoszenia btedu przez Zamawiajgcego.

KUMENTY WYTWORZONE W RAMACH REALIZACJI

PROJEKTU

Dokumenty operacyjne osobno dla Urzedu i jednostki organizacyjnej, co najmnie;j:

1.

© ® N o o M b

-
o

11.
12.
13.
14.
15.
16.

Raport z badania przed ustanowieniem i wdrozeniem SZBI.
Polityka bezpieczenstwa informacji.
Polityki tematyczne do PBI.
Procedury, instrukcje, procesy, formularze, schematy.
Materiaty informacyjne dot. PBI.
Ankieta skierowana do wtascicieli aktywow.
Metodyka identyfikacji aktywéw wraz z dokumentami operacyjnymi.
Rejestr aktywow zgodnie z ISO 27005.
Metodyka zarzadzania ryzykiem wraz z dokumentami operacyjnymi.
. Rejestrryzyk IT.
Mapa dokumentéw SZBI.
Petna dokumentacja SZBI.
Rejestr Swiadczonych ustug przy wykorzystaniu IT.
Ankieta BIA.
Plany ciggtosci dziatania dla ustug IT (okoto 6 dokumentéw).

Raport z audytu powdrozeniowego.

Dokumenty zarzadcze co najmniej:
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Harmonogram realizacji etapow I-VIII.
Raport wstepny.
Dokumentacja SZBI.

Raport koncowy.
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Listy obecnosci ze szkolen i materiaty szkoleniowe.
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