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Zalacznik nr 3 do zapytania ofertowego

Lubsza, dnia 06.11.2024 r.

Opis przedmiotu zamowienia

Przedmiot zamdwienia obejmuje dostarczenie przez Wykonawce 50 licencji oprogramowania
antywirusowego w wersji ESET Elite lub ,,r6wnowaznej” na 2 lata wraz z konsolg zarzadzajaca
dla Urzedu Gminy w Lubszy oraz przeprowadzenie certyfikowanego szkolenia dla administratora
Zamawiajacego w zakresie konfiguracji i zarzadzania narzedziem Extended Detection & Response
(XDR) lub ,,réwnowaznym” w jezyku polskim przez autoryzowanym centrum szkoleniowym,

zakonczone certyfikatem lub za§wiadczeniem ukonczenia szkolenia.

I. Wymagania dot. szkolenia:

1.
2.

Szkolenie nalezy przeprowadzi¢ do 31.03.2025 r.

Szkolenie moze by¢ przeprowadzone w wersji online lub stacjonarnie w siedzibie
Zamawiajacego

Czas szkolenia minimum 6 godzin,

Szkolenie i udostgpnione materialy szkoleniowe musza by¢ w jezyku polskim.

Po szkoleniu uczestnik powinien zdoby¢ wiedzg i umiejetnos¢ obstugi narzedzia XDR a
takze: wykry¢ zagrozenia APT, wykrywac unikatowe pliki w sieci, monitorowa¢ aplikacje,
wykonywa¢ analiz¢ powlamaniows, chroni¢ firm¢ przed ransomware, blokowaé
uruchamianie pliku w sieci.

II. Wymagania dot. oferowanej licencji oprogramowania antywirusowego:

1.

Zamawiajacy posiada obecnie licencje zrédtowa 3AE-GVB-2FW, ESET PROTECT
Entry ON-PREM, wazng do dnia: 2024-12-05

Wykonawca powinien dostarczy¢ licencje do dnia 30.11.2024 r. w celu zapewnienia
cigglosci zabezpieczenia antywirusowego.

Minimalne wymagania dla oprogramowania antywirusowego:

Oprogramowanie antywirusowe bez wzgledu na wybér przez Wykonawce producenta
oprogramowania musi spetnia¢ nastgpujace wymagania Zamawiajacego:

1) Rozwigzanie musi by¢ dostepne w chmurze producenta oprogramowania
antywirusowego.

2)  Rozwiazanie musi umozliwia¢ dostep do konsoli centralnego zarzadzania z poziomu
interfejsu WWW.,

3) Rozwiazanie musi by¢ zabezpieczone za posrednictwem protokotu SSL.

4)  Rozwigzanie musi posiada¢ mechanizm wykrywajacy sklonowane maszyny na
podstawie unikatowego identyfikatora sprz¢towego stacji.

5) Rozwigzanie musi posiada¢ mozliwos¢ komunikacji agenta przy wykorzystaniu
HTTP Proxy.

6) Rozwigzanie musi posiada¢ mozliwo$¢ zarzadzania urzadzeniami mobilnymi —
MDM.
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Rozwigzanie musi posiada¢ mozliwo$¢ wymuszenia dwufazowej autoryzacji podczas
logowania do konsoli administracyjne;j.

Rozwigzanie musi posiada¢ mozliwo$§¢ dodania zestawu uprawnien dla
uzytkownikow woparciu co najmniej o funkcje zarzadzania: politykami,
raportowaniem, zarzadzaniem licencjami, zadaniami administracyjnymi. Kazda z
funkcji musi posiada¢ mozliwo$¢ wyboru uprawnienia: odczyt, uzyj, zapisz oraz brak.
Rozwigzanie musi posiada¢ minimum 80 szablonéw raportéw, przygotowanych
przez producenta.

Rozwigzanie musi posiada¢ mozliwo$¢ tworzenia grup statycznych i dynamicznych
komputerow.

Grupy dynamiczne musza by¢ tworzone na podstawie szablonu okreslajacego
warunki, jakie musi spetni¢ klient, aby zostat umieszczony w danej grupie. Warunki
musza zawiera¢ co najmniej: adresy sieciowe IP, aktywne zagrozenia, stan
funkcjonowania/ochrony, wersja systemu operacyjnego, podzespoly komputera.
Rozwigzanie musi posiada¢ mozliwo§¢ uruchomienia zadan automatycznie,
przynajmniej z wyzwalaczem: wyrazenie CRON, codziennie, cotygodniowo,
comiesiecznie, corocznie, po wystapieniu nowego zdarzenia oraz umieszczeniu
agenta w grupie dynamiczne;j.

Rozwigzanie musi wspiera¢ systemy operacyjne Windows (Windows 10/Windows
11).

Rozwigzanie musi wspiera¢ architekture ARM64.

Rozwigzanie musi zapewnia¢ wykrywanie i usuwanie niebezpiecznych aplikacji typu
adware, spyware, dialer, phishing, narzedzi hakerskich, backdoor.

Rozwigzanie musi posiada¢ wbudowang technologi¢ do ochrony przed rootkitami
oraz podiaczeniem komputera do sieci botnet.

Rozwigzanie musi zapewnia¢ wykrywanie potencjalnie niepozadanych,
niebezpiecznych oraz podejrzanych aplikacji.

Rozwigzanie musi zapewnia¢ skanowanie w czasie rzeczywistym otwieranych,
zapisywanych 1 wykonywanych plikow.

Rozwigzanie musi zapewnia¢ skanowanie catego dysku, wybranych katalogow lub
pojedynczych plikéw "na zadanie" lub wedtug harmonogramu.

Rozwigzanie musi zapewnia¢ skanowanie plikow spakowanych i skompresowanych
oraz dyskéw sieciowych i dyskéw przenosnych.

Rozwigzanie musi posiada¢ opcje umieszczenia na liscie wykluczen ze skanowania
wybranych plikow, katalogéw lub plikow na podstawie rozszerzenia, nazwy, sumy
kontrolnej (SHAT1) oraz lokalizacji pliku.

Rozwigzanie musi integrowac¢ si¢ z Intel Threat Detection Technology.

Rozwigzanie musi zapewnia¢ skanowanie i oczyszczanie poczty przychodzacej POP3
1 IMAP ,,w locie” (w czasie rzeczywistym), zanim zostanie dostarczona do klienta
pocztowego, zainstalowanego na stacji roboczej (niezaleznie od konkretnego klienta
pocztowego).
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Rozwigzanie musi zapewnia¢ skanowanie ruchu sieciowego wewnatrz szyfrowanych

protokotow HTTPS, POP3S, IMAPS.

Rozwigzanie musi posiada¢ wbudowane dwa niezalezne moduty heurystyczne —

jeden wykorzystujacy pasywne metody heurystyczne i drugi wykorzystujacy aktywne

metody heurystyczne oraz elementy sztucznej inteligencji. Musi istnie¢ mozliwos¢
wyboru, z jaka heurystyka ma odbywac si¢ skanowanie — z uzyciem jednej lub obu
metod jednoczesnie.

Rozwigzanie musi zapewnia¢ blokowanie zewnetrznych no$nikow danych na stacji

w tym przynajmniej: Pamig¢ci masowych, optycznych pamigci masowych, pamigci

masowych Firewire, urzadzen do tworzenia obrazow, drukarek USB, urzadzen

Bluetooth, czytnikéw kart inteligentnych, modeméw, portow LPT/COM oraz

urzadzen przenosnych.

Rozwigzanie musi posiada¢ funkcje blokowania no$nikéw wymiennych, badz grup

urzadzen ma umozliwia¢ uzytkownikowi tworzenie regut dla podigczanych urzadzen

minimum w oparciu o typ, numer seryjny, dostawce¢ lub model urzadzenia.

Modut HIPS musi posiada¢ mozliwo$¢ pracy w jednym z pigciu trybow:

a) tryb automatyczny z regulami, gdzie program automatycznie tworzy i
wykorzystuje reguty wraz z mozliwosciag wykorzystania regut utworzonych
przez uzytkownika,

b) tryb interaktywny, w ktorym to rozwigzanie pyta uzytkownika o akcje w
przypadku wykrycia aktywnos$ci w systemie,

c) tryb oparty naregutach, gdzie zastosowanie majg jedynie reguty utworzone przez
uzytkownika,

d) tryb uczenia si¢, w ktérym rozwigzanie uczy si¢ aktywnosci systemu i
uzytkownika oraz tworzy odpowiednie reguty w czasie okre$lonym przez
uzytkownika. Po wygasnigciu tego czasu program musi samoczynnie przetgczy¢
si¢ w tryb pracy oparty na regufach,

e) tryb inteligentny, w ktorym rozwigzanie bedzie powiadamialo wylgcznie o
szczegoblnie podejrzanych zdarzeniach.

Rozwigzanie musi by¢ wyposazone we wbudowang funkcje, ktora wygeneruje pelny

raport na temat stacji, na ktérej zostalo zainstalowane, w tym przynajmniej z:

zainstalowanych aplikacji, ustug systemowych, informacji o systemie operacyjnym i

sprzgcie, aktywnych procesOw 1 polaczen sieciowych, harmonogramu systemu

operacyjnego, pliku hosts, sterownikow.

Funkcja, generujaca taki log, ma posiada¢ przynajmniej 9 pozioméw filtrowania

wynikéw pod katem tego, ktore z nich sg podejrzane dla rozwigzania i moga stanowic

zagrozenie bezpieczenstwa.

Rozwigzanie musi posiada¢ automatyczng, inkrementacyjng aktualizacje silnika

detekcji.

Rozwigzanie musi posiada¢ tylko jeden proces uruchamiany w pamigci, z ktorego

korzystaja wszystkie funkcje systemu (antywirus, antyspyware, metody

heurystyczne).
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Rozwigzanie musi posiada¢ funkcjonalnos$¢ skanera UEFI, ktory chroni uzytkownika
poprzez wykrywanie 1 blokowanie zagrozen, atakujacych jeszcze przed
uruchomieniem systemu operacyjnego.

Rozwigzanie musi posiada¢ ochron¢ antyspamowa dla programu pocztowego

Microsoft Outlook.

Zapora osobista rozwigzania musi pracowa¢ w jednym z czterech trybow:

a) tryb automatyczny —rozwigzanie blokuje caty ruch przychodzacy i zezwala tylko
na polaczenia wychodzace,

b) tryb interaktywny — rozwigzanie pyta si¢ o kazde nowo nawigzywane polaczenie,

c) tryb oparty na regutach — rozwigzanie blokuje caty ruch przychodzacy i
wychodzacy, zezwalajac tylko na polaczenia skonfigurowane przez
administratora,

d) tryb uczenia si¢ — rozwigzanie automatycznie tworzy nowe reguly zezwalajace
na pofaczenia przychodzace i1 wychodzace. Administrator musi posiadac
mozliwo$¢ konfigurowania czasu dziatania trybu.

Rozwigzanie musi by¢ wyposazona w modut bezpiecznej przegladarki.

Przegladarka musi automatycznie szyfrowa¢ wszelkie dane wprowadzane przez

Uzytkownika.

Praca w bezpiecznej przegladarce musi by¢ wyrdzniona poprzez odpowiedni kolor

ramki przegladarki oraz informacj¢ na ramce przegladarki.

Rozwigzanie musi by¢ wyposazone w zintegrowany modut kontroli dostepu do stron

internetowych.

Rozwigzanie musi posiada¢ mozliwos¢ filtrowania adresow URL w oparciu o co

najmniej 140 kategorii i podkategorii.

Rozwigzanie musi zapewnia¢ ochrong¢ przed zagrozeniami 0-day.

W przypadku stacji roboczych rozwigzanie musi posiada¢ mozliwo$¢ wstrzymania

uruchamiania pobieranych plikow za posrednictwem przegladarek internetowych,

klientow poczty e-mail, z no$nikow wymiennych oraz wyodrebnionych z archiwum.

Rozwigzanie musi wspiera¢ systemy Microsoft Windows Server 2012 i nowszych

oraz Linux w tym co najmniej: RedHat Enterprise Linux (RHEL) 7,8 1 9, CentOS 7,

Ubuntu Server 8.04 LTS i nowsze, Debian 10, Debian 11 1 Debian 12, SUSE Linux

Enterprise Server (SLES) 15, Oracle Linux 8 oraz Amazon Linux.

Rozwigzanie musi zapewnia¢ ochrong przed wirusami, trojanami, robakami i innymi

zagrozeniami.

Rozwigzanie musi zapewnia¢ wykrywanie i usuwanie niebezpiecznych aplikacji typu

adware, spyware, dialer, phishing, narzedzi hakerskich, backdoor.

Rozwigzanie musi zapewnia¢ mozliwos¢ skanowania dyskéw sieciowych typu NAS.

Rozwigzanie musi posiada¢ wbudowane dwa niezalezne moduty heurystyczne —

jeden wykorzystujacy pasywne metody heurystyczne i drugi wykorzystujacy aktywne

metody heurystyczne oraz elementy sztucznej inteligencji. Rozwigzanie musi istnie¢
mozliwo$¢ wyboru, z jakg heurystyka ma odbywac si¢ skanowanie — z uzyciem jedne;j
lub obu metod jednoczes$nie.
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Rozwigzanie musi wspiera¢ automatyczng, inkrementacyjng aktualizacj¢ silnika
detekcji.

Rozwigzanie musi posiada¢ mozliwo$¢ wykluczania ze skanowania procesow.
Rozwigzanie musi posiada¢ mozliwo$¢ okreslenia typu podejrzanych plikow, jakie
beda przesytane do producenta, w tym co najmniej pliki wykonywalne, archiwa,
skrypty, dokumenty.

Rozwigzanie musi posiada¢ mozliwo$¢ skanowania plikow i folderow, znajdujacych
si¢ w ustudze chmurowej OneDrive.

Rozwigzanie musi posiada¢ system zapobiegania wtamaniom dzialajacy na hoscie
(HIPS).

Rozwigzanie musi wspiera¢ skanowanie magazynu Hyper-V.

Rozwigzanie musi posiada¢ funkcjonalnos$¢ skanera UEFI, ktory chroni uzytkownika
poprzez wykrywanie 1 blokowanie zagrozen, atakujacych jeszcze przed
uruchomieniem systemu operacyjnego.

Rozwigzanie musi zapewnia¢ administratorowi blokowanie zewngtrznych no$nikéw
danych na stacji w tym przynajmniej: Pamigci masowych, optycznych pamigci
masowych, pami¢ci masowych Firewire, urzadzen do tworzenia obrazoéw, drukarek
USB, urzadzen Bluetooth, czytnikow kart inteligentnych, modemoéw, portéw
LPT/COM oraz urzadzen przeno$nych.

Rozwigzanie musi automatyczne wykrywaé uslugi zainstalowane na serwerze i
tworzy¢ dla nich odpowiednie wyjatki.

Rozwigzanie musi posiada¢ wbudowany system IDS z detekcja prob atakow,
anomalii w pracy sieci oraz wykrywaniem aktywnos$ci wirusow sieciowych.
Rozwigzanie musi zapewnia¢ mozliwos¢ dodawania wyjatkow dla systemu IDS, co
najmniej w oparciu o wystepujacy alert, kierunek, aplikacje, czynno$¢ oraz adres IP.
Rozwigzanie musi posiada¢ ochrone przed oprogramowaniem wymuszajacym okup
za pomoca dedykowanego modutu.

Rozwigzanie musi pozwala¢, na uruchomienie lokalnej konsoli administracyjne;,
dziatajacej z poziomu przegladarki internetowe;.

Lokalna konsola administracyjna nie moze wymagac¢ do swojej pracy, uruchomienia
1 instalacji dodatkowego rozwigzania w postaci ustugi serwera Web.

Rozwigzanie, do celow skanowania plikow na macierzach NAS / SAN, musi w pelni
wspiera¢ rozwigzanie Dell EMC Isilon.

Rozwigzanie musi dziala¢ w architekturze bazujacej na technologii mikro-serwisow.
Funkcjonalno$¢ ta musi zapewnia¢ podwyzszony poziom stabilnosci, w przypadku
awarii jednego z komponentoOw rozwigzania, nie spowoduje to przerwania pracy
catego procesu, a jedynie wymusi restart zawieszonego mikro-serwisu.

System szyfrowania danych musi wspiera¢ instalacj¢ aplikacji klienckiej w
srodowisku Microsoft Windows 7/8/8.1/10 32-bit 1 64-bit.

System szyfrowania musi wspiera¢ zarzadzanie natywnym szyfrowaniem w
systemach macOS (FileVault).
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Aplikacja musi posiada¢ autentykacje typu Pre-boot, czyli uwierzytelnienie
uzytkownika zanim zostanie uruchomiony system operacyjny. Musi istnie¢ takze
mozliwos¢ catkowitego lub czasowego wytaczenia tego uwierzytelnienia.

Aplikacja musi umozliwia¢ szyfrowanie danych tylko na komputerach z UEFI.
Rozwigzanie musi zapewnia¢ skanowanie wszystkich typow plikdw, zarowno w
pamigci wewngtrznej, jak 1 na karcie SD, bez wzgledu na ich rozszerzenie.
Rozwigzanie musi zapewnia¢ co najmniej 2 poziomy skanowania: inteligentne i
doktadne.

Rozwigzanie musi zapewnia¢ automatyczne uruchamianie skanowania, gdy
urzadzenie jest w trybie bezczynno$ci (w pelni naladowane i podiaczone do
tadowarki).

Rozwigzanie musi posiada¢ mozliwo$¢ skonfigurowania zaufanej karty SIM.
Rozwigzanie musi zapewnia¢ wystanie na urzgdzenie komendy z konsoli centralnego
zarzadzania, ktora umozliwi:

a) usuniecie zawartosci urzadzenia,

b) przywrdcenie urzadzenie do ustawien fabrycznych,

c) zablokowania urzadzenia,

d) wuruchomienie sygnatu dzwickowego,

e) lokalizacje GPS.

Rozwigzanie musi zapewnia¢ administratorowi podejrzenie listy zainstalowanych
aplikacji.

Rozwigzanie musi posiada¢ blokowanie aplikacji w oparciu o:

a) nazwe aplikacji,

b) nazwe pakietu,

c) kategori¢ sklepu Google Play,

d) uprawnienia aplikacji,

e) pochodzenie aplikacji z nieznanego zrédta.

Rozwigzanie musi wspierac instalacj¢ na systemach Microsoft Windows Server 2012
1 nowszych.

Rozwigzanie musi zapewnia¢ wsparcie dla systeméw poczty Microsoft Exchange
2010/2013/2016/2019.

Rozwigzanie musi zapewnia¢ wsparcie dla r6l Mailbox, Edge, Hub.

Rozwigzanie musi skanowa¢ poczte przychodzaca i wychodzaca na serwerze MS
Exchange.

Rozwigzanie musi zapewni¢ skanowanie bezposrednio w bazach danych Exchange
przy pomocy VSAPL

Rozwigzanie musi mie¢ mozliwos¢ tworzenia réznych regut blokowania wiadomosci
w tym co najmniej po zdefiniowanym nadawcy, odbiorcy, temacie wiadomosci, typie
zalagcznika, rozmiarze zatacznika, rozmiarze wiadomosci, nagtowku wiadomosci, na
podstawie uzyskanego wyniku skanowania antyspamowego 1 antywirusowego,
godzinie odbioru, obecnosci zalacznika chronionego hastem lub uszkodzonego
archiwum.
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Rozwigzanie musi posiada¢ wbudowany w oprogramowanie filtr antyspamowy
odpowiedzialny za filtrowanie niechcianej poczty.

System antyspamowy ma by¢ wyposazony przynajmniej w mozliwo$¢ sprawdzania
list RBL, DNSBL oraz mechanizm reputacji poczty.

Administrator musi mie¢ mozliwo$¢ dodania wlasnych adresow list RBL oraz DSBL,
z ktorych bedzie korzystac aplikacja.

Rozwigzanie ma posiada¢ mechanizm greylisting (szara lista).

Rozwigzanie musi zapewnia¢ ochrong¢ przed zagrozeniami 0-day.

Rozwigzanie musi zapewnia¢ ochrong¢ przed zagrozeniami 0-day.

Rozwigzanie musi wykorzystywa¢ do dziatania chmurg¢ producenta.

Rozwigzanie musi posiada¢ mozliwos$¢ okreslenia jakie pliki maja zosta¢ przestane
do chmury automatycznie, w tym archiwa, skrypty, pliki wykonywalne, mozliwy
spam, dokumenty oraz inne pliki typu .jar, .reg, .msi.

Administrator musi mie¢ mozliwos¢ zdefiniowania po jakim czasie przestane pliki
muszg zosta¢ usunigte z serweréw producenta.

Administrator musi mie¢ mozliwo$¢ zdefiniowania maksymalnego rozmiaru
przesytanych probek.

Rozwigzanie musi pozwala¢ na utworzenie listy wykluczen okreslonych plikow lub
folderéw z przesytania.

Po zakonczonej analizie pliku, rozwigzanie musi przesyta¢ wynik analizy do
wszystkich wspieranych produktow.

Administrator musi mie¢ mozliwos$¢ podejrzenia listy plikow, ktore zostaty przestane
do analizy.

Rozwigzanie musi pozwala¢ na analizowanie plikow, bez wzgledu na lokalizacje
stacji roboczej. W przypadku wykrycia zagrozenia, cale $rodowisko jest
bezzwlocznie chronione.

Rozwigzanie nie moze wymaga¢ instalacji dodatkowego agenta na stacjach
roboczych.

Rozwigzanie pozwala na wystanie dowolnej probki do analizy przez uzytkownika lub
administratora, za pomocg wspieranego produktu. Administrator musi méc podejrzeé
jakie pliki zostaty wystane do analizy oraz przez kogo.

Przeanalizowane pliki muszg zosta¢ odpowiednio oznaczone. Analiza pliku moze
zakonczy¢ si¢ z wynikiem:

a) Czysty,

b) Podejrzany,

¢) Bardzo podejrzany,

d) Szkodliwy.

W przypadku stacji roboczych rozwigzanie musi posiada¢ mozliwos¢ wstrzymania
uruchamiania pobieranych plikdw za posrednictwem przegladarek internetowych,
klientow poczty e-mail, z no$nikow wymiennych oraz wyodrebnionych z archiwum.
W przypadku serweréw pocztowych rozwigzanie musi posiada¢ mozliwosé
wstrzymania dostarczania wiadomos$ci do momentu zakonczenia analizy probki.

Projekt ,,Wzmocnienie cyberbezpieczenstwa w Urzedzie Gminy w Lubszy oraz w jednostkach podlegtych gminie” jest
wspotfinansowany przez Unie Europejska ze sSrodkéw Europejskiego Funduszu Rozwoju Regionalnego w ramach Programu
Fundusze Europejskie na Rozwdj Cyfrowy. Umowa o powierzenie grantu o numerze FERC.02.02-CS.01-001/23/1320/

FERC.02.02-CS.01-001/23/2024



Fundusze Europejskie Rzeczpospolita Dofinansowane przez
na Rozwéj Cyfrowy - Polska Unie Europejska

100)

101)

102)
103)

104)
105)
106)
107)
108)
109)
110)
111)

112)

113)

114)
115)
116)

117)

118)

‘E‘I’ﬂq =

Wykryte zagrozenia muszg by¢ przeniesione w bezpieczny obszar kwarantanny, z

ktérej administrator moze przywréci¢c dowolne pliki oraz utworzy¢ dla niej

wytaczenia.

Rozwigzanie musi obejmowac ochrong ustugi Microsoft, takie jak Exchange Online,

Onedrive, Sharepoint oraz aplikacj¢ Teams.

Rozwigzanie musi posiada¢ mozliwo$¢ dodania kilku tenantow ustugi Micosoft 365.

Administrator musi mie¢ mozliwo$¢ wskazania, ktore konto uzytkownika bedzie

objete ochrong.

Rozwigzanie musi by¢ zarzadzane za pomoca dowolnej przegladarki internetowe;j

z dowolnego miejsca w sieci.

Rozwigzanie musi by¢ dostepny w jezyku polskim.

Konsola rozwigzania musi posiada¢ mozliwo$¢ raportowania co najmnie;j:

uzytkownikéw, otrzymujacych najwiecej spamu,

uzytkownikoéw, otrzymujgcych najwiecej wiadomosci typu ,,phishing”,

uzytkownikéw, otrzymujacych najwieksza ilo$¢ szkodliwego oprogramowania,

kont uzytkownikow, ktore moge by¢ podejrzane.

Konsola rozwigzania musi posiada¢ funkcjonalno$¢ logowania zdarzen z podzialem

na dzienniki dla Exchange Online i Onedrive.

Dzienniki Exchange Online musza posiada¢ funkcjonalno$¢ informowania co

najmnie;j:

a) jaka ilo$¢ wiadomosci zostata przeskanowania,

b) wynik skanowania poszczegolnej wiadomosci,

c) czynnos¢ podjeta przez rozwigzanie.

Dzienniki Onedrive musza posiada¢ funkcjonalno$¢ informowania co najmniej o:

a) zagrozeniach, ktore zostaty wykryte,

b) na jakim koncie zostaly wykryte,

c) jakie zagrozenie zostalo wykryte,

d) podjeta czynnos¢.

Rozwigzanie musi posiadac¢ funkcjonalno$¢ kwarantanny, do ktorej beda przenoszone

zainfekowane obiekty z ustugi Exchange Online oraz Onedrive.

Musi istnie¢ mozliwos¢ pobrania plikéw z kwarantanny w formie oryginalnego pliku

i pliku zabezpieczonego hastem.

Administrator musi posiada¢ mozliwos$¢ przypisania konfiguracji, do dodanych do

rozwigzania tenantéw lub do poszczegdlnych grup i uzytkownikow.

Administrator musi posiada¢ mozliwo$¢ konfiguracji rozwigzania w oparciu o co

najmnie;j:

a) wykorzystania do analizy mechanizmow chmurowych, tego samego producenta,

b) wprowadzenia biatych i czarnych list adreséw ochrony Exchange’a Online,

c¢) dodania znacznika do tematu wiadomos$ci zakwalifikowanej jako SPAM i
phishing.

Rozwigzanie musi zapewnia¢ funkcje ochrony przed zagrozeniami 0-day.
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Funkcja ochrony przed zagrozeniami 0-day musi wykorzystywac¢ do dziatania chmure
producenta.

Funkcja ochrony przed zagrozeniami 0-day musi posiada¢ mozliwos¢ okreslenia jakie
pliki majg zosta¢ przestane do chmury automatycznie, w tym archiwa, skrypty, pliki
wykonywalne, mozliwy spam, dokumenty oraz inne pliki typu .jar, .reg, .msi.
Administrator musi mie¢ mozliwo$¢ zdefiniowania po jakim czasie przestane pliki
muszg zosta¢ usunigte z serweréw producenta.

Rozwigzanie musi posiada¢ mozliwo$¢ przesylania powiadomien e-mail z funkcja
wyboru preferowanego jezyka.

Dostep do konsoli centralnego zarzadzania musi odbywac si¢ z poziomu interfejsu
WWW.

Serwer administracyjny musi posiada¢ mozliwos¢ wysytania zdarzen do konsoli
administracyjnej tego samego producenta.

Interfejs musi by¢ zabezpieczony za posrednictwem protokotu SSL.

Serwer administracyjny musi posiada¢ mozliwos¢ wprowadzania wykluczen, po
ktérych nie zostanie wyzwolony alarm bezpieczenstwa.

Wykluczenia musza dotyczy¢ procesu lub procesu ,,rodzica”.

Utworzenie wykluczenia musi automatycznie rozwigzywac alarmy, ktore pasuja do
utworzonego wykluczenia.

Kryteria wykluczen muszg by¢ konfigurowane w oparciu o przynajmniej: nazwe
procesu, $ciezke procesu, wiersz polecenia, wydawce, typ podpisu, SHA-1, nazwe
komputera, grupg, uzytkownika.

Serwer musi posiada¢ ponad 900 wbudowanych regul, po ktéorych wystgpieniu,
nastagpi wyzwolenie alarmu bezpieczenstwa. Administrator musi tez posiadaé
mozliwo$¢ utworzenia wlasnych regut i edycji regut dodanych przez producenta.
Serwer administracyjny musi oferowa¢ mozliwo$¢ blokowania plikow po sumach
kontrolnych. W ramach blokady musi istnie¢ mozliwo$¢ dodania komentarza oraz
konfiguracji wykonywanej czynnos$ci, po wykryciu wprowadzonej sumy kontrolne;.
Administrator musi posiada¢ mozliwos¢ weryfikacji uruchomionych plikow
wykonywalnych na stacji roboczej z mozliwoscig podgladu szczegdtow wybranego
procesu przynajmniej o: SHA-1, typ podpisu, wydawce, opis pliku, wersje pliku,
nazw¢ firmy, nazwe produktu, wersje produktu, oryginalng nazwe pliku, rozmiar
pliku oraz reputacj¢ i popularnos¢ pliku.

Administrator, w ramach plikéw wykonywalnych oraz plikow DLL, musi posiadaé
mozliwo$¢ ich oznaczenia jako bezpieczne, pobrania do analizy oraz ich
zablokowania.

Administrator musi posiada¢ mozliwo$¢ weryfikacji uruchomionych skryptéw na
stacjach roboczych, wraz z informacja dotyczaca parametréw uruchomienia.
Administrator musi posiada¢ mozliwos¢ oznaczenia skryptu jako bezpieczny lub
niebezpieczny.
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W ramach przegladania wykonanego skryptu, administrator musi posiadaé
mozliwos$¢ szczegotowego podgladu wykonanych przez skrypt czynnosci w formie
tekstowej.

W ramach przegladania wykonanego skryptu lub pliku exe, administrator musi
posiada¢ mozliwo$¢ weryfikacji powigzanych zdarzen dotyczacych przynajmnie;j:
modyfikacji plikow 1irejestru, zestawionych polaczen sieciowych i utworzonych
plikow wykonywalnych.

Serwer administracyjny musi oferowa¢ mozliwo$¢ przekierowania do konsoli
zarzadzajacej produktu antywirusowego tego samego producenta, w celu weryfikacji
szczegblow wybranej stacji roboczej. W konsoli zarzadzajacej produktu
antywirusowego, administrator musi mie¢ mozliwos¢ podgladu informacji
dotyczacych przynajmniej: podzespotow zarzadzanego komputera (w tym
przynajmniej: producent, model, numer seryjny, informacje o systemie, procesor,
pamig¢ RAM, wykorzystanie dysku twardego, informacje o wyswietlaczu,
urzadzenia peryferyjne, urzadzenia audio, drukarki, karty sieciowe, urzadzenia
masowe) oraz wylistowanie zainstalowanego oprogramowania firm trzecich.
Konsola administracyjna musi mie¢ mozliwos$¢ tagowania obiektow.

Konsola administracyjna musi umozliwia¢ polaczenie si¢ do stacji roboczej z
mozliwo$ciag wykonywania polecen powershell.

Rozwigzanie musi mie¢ mozliwosci wykrywania podatnosci w systemach
operacyjnych (co najmniej Windows 10, Windows 11) oraz aplikacjach
zainstalowanych na zarzadzanych stacjach.

Baza wykrywanych podatno$ci musi zawiera¢ minimum 35000 CVE.

Rozwigzanie nie moze wymagaé instalacji dodatkowej konsoli, ani innych
dodatkowych komponentdéw na stacjach koncowych.

Automatyczne wykrywanie podatnosci musi wykonywaé¢ si¢ zgodnie z
harmonogramem, nie cz¢sciej niz raz dziennie.

Modut wykrywania podatno$ci musi umozliwia¢ wyswietlanie szczegotow danej
podatnosci zawierajgce minimum:

Modut wykrywania podatnosci musi wykrywa¢ podatnosci w minimum 700
aplikacjach.

Modut zarzadzania aktualizacjami musi umozliwia¢ wykonanie automatycznej
aktualizacji dla minimum 150 popularnych aplikac;ji.

Modut zarzadzania aktualizacjami musi umozliwia¢ stworzenie biatej listy aplikacji
podlegajacych automatycznej aktualizacji. Automatyczne aktualizacje beda
aplikowane tylko i wylacznie dla wskazanych aplikacji w bialej liscie. Wybor
aplikacji musi by¢ mozliwy z poziomu listy przygotowanej przez producenta

rozwigzania.
Modut zarzadzania aktualizacjami musi umozliwia¢ stworzenie czarnej listy aplikacji
podlegajacych  automatycznej aktualizacji. Automatyczne  aktualizacje

oprogramowania beda realizowane dla wszystkich - ponad 150 aplikacji, oprocz
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aplikacji wskazanych na czarnej liscie. Wybor aplikacji musi by¢ mozliwy z poziomu
listy przygotowanej przez producenta rozwigzania.

149) Zarzadzanie aktualizacjami aplikacji musi umozliwia¢ r¢czne wdrazanie poprawek
na wybranych stacjach.

150) Modut zarzadzania aktualizacjami oraz wykrywania podatno$ci musi by¢
zintegrowany bezposrednio z programem antywirusowym tego samego producenta
zainstalowanym na zarzagdzanym komputerze.

151) Stacjarobocza posiadajagca wiaczony modut wykrywania podatnosci oraz zarzadzania
aktualizacjami musi by¢ w odpowiedni sposéb oznaczona w konsoli centralnego
zarzadzania.

152) Administrator konsoli musi mie¢ mozliwo$¢ wiaczenia modulu wykrywania
podatnosci 1 zarzadzania aktualizacjami przy pomocy menu kontekstowego
dostepnego w konsoli centralnego zarzadzania.

153) Modut wykrywania podatno$ci ma umozliwia¢ wyltgczenie powiadomien dla
wybranej podatnosci.

154) Rozwigzanie musi wspiera¢ systemy operacyjne Microsoft Windows Server: 2008 /
2008 R2 /2012 / 2012 R2 / SBS 2008 / SBS 2011 / 2012 Essentials / 2012 R2
Essentials / Windows Server 2016 / Windows Server 2016 Essentials / Windows
Server 2019 / Windows Server 2019 Essentials / Windows Server 2022.

155) Rozwigzanie musi wspiera¢ system operacyjne Windows 10 / Windows 11.

156) Rozwigzanie musi wspiera¢ architekturg 32 1 64-bitowa systemu Windows.

157) Oprogramowanie musi wspiera¢ integracje z Microsoft Exchange 2007 /2010 /2013
/2016 /2019.

158) Oprogramowanie musi wspiera¢ integracje z Microsoft Dynamics CRM 2011 /2013
/2015 /2016.

159) Oprogramowanie musi wspiera¢ integracj¢ z Microsoft Sharepoint 2010/2013 /2016
/2019.

160) Oprogramowanie musi wspiera¢ integracj¢ z Microsoft Remote Desktop Web
Access.

161) Oprogramowanie musi wspiera¢ integracje¢ z Microsoft Terminal Services Web
Access.

162) Oprogramowanie musi wspiera¢ integracj¢ z Microsoft Remote Web Access.

163) Rozwigzanie musi posiada¢ wbudowany serwer RADIUS umozliwiajacy
uwierzytelnianie uzytkownikow dla rozwigzan VPN, ktére wspieraja protokot
RADIUS.

164) Aplikacja mobilna musi wspiera¢ telefony dzialajace pod kontrolg systemow
mobilnych: Android (w wersji 4.4 lub wyzszej), 10S (12 lub wyzszej).

165) Aplikacja mobilna do generowania OTP (jednorazowego hasta) musi by¢ dostarczona
przez producenta rozwigzania w ramach zakupionej licencji.

166) Uzytkownik musi mie¢ mozliwos¢ dodatkowego zabezpieczenia aplikacji w postaci
kodu PIN.
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167) Aplikacja do dzialania nie moze wymaga¢ od uzytkownika aktywnego potaczenia
z Internetem — generowanie OTP (jednorazowego hasta) musi odbywac si¢ w trybie
offline.

168) Dwusktadnikowe uwierzytelnienie musi by¢ mozliwe rowniez przy uzyciu
jednorazowych haset SMS.

169) Aplikacja zainstalowana na urzadzeniach mobilnych musi umozliwia¢ generowanie
OTP dla wigcej niz jednego serwera uwierzytelniajacego

170) Wsparcie techniczne do programu $wiadczone w jezyku polskim, przez polskiego
dystrybutora autoryzowanego przez producenta programu.

Rozwiazania rOwnowazne:

Wykonawca moze zaproponowac i dostarcza¢ S0 licencji oprogramowania antywirusowego
innego producenta (réwnowaznego) niz firmy Eset w wersji ESET Elite. W przypadku
zaproponowania rozwigzania rbwnowaznego licencje oprogramowania muszg by¢ wspierane
przez producenta oprogramowania do dnia 05.12.2026 r. oraz spetnia¢ minimalne wymagania
opisane powyzej.

W przypadku zaoferowania przeprowadzenia szkolenia w zakresie konfiguracji 1 zarzadzania
narzedziem ,,rownowaznym” do Extended Detection & Response (XDR) modutu ESET

Protect Elite, szkolenie musi dotyczy¢ obstugi, zarzadzania i konfiguracji catego systemu
antywirusowego.

1.

W przypadku, gdy w zapytaniu ofertowym 1 jego zalacznikach zostaty uzyte znaki
towarowe, patenty, pochodzenia/zrédta lub szczegdlne procesy oznacza to, ze sg podane
przyktadowo jako kontynuacje obecnie posiadanego sprzetu i oprogramowania oraz
okreslaja  jedynie minimalne oczekiwane parametry jakoSciowe, techniczne,
wydajnosciowe oraz wymagany standard, a kazdemu odniesieniu uzytemu w powyzszej
dokumentacji towarzyszy wyraz ,Jlub rownowazne'. Ewentualne podane w opisach
nazwy wlasne, znaki towarowe, patenty, pochodzenia/zrédla lub szczegdlne procesy, nie
maja na celu naruszenia przepisOw prawa, a maja jedynie za zadanie sprecyzowanie
oczekiwan dot. parametréw technicznych, jakosciowych, technologicznych i
wydajnosciowych oraz zachowania kompatybilnosci z obecnie posiadanym sprzetem
1 oprogramowaniem. Wykonawca moze zastosowac¢ materiaty lub produkty lub urzadzenia
lub procesy rownowazne, lecz o parametrach technicznych, jako§ciowych, funkcjonalnych,
wydajno$ciowych, uzytkowych i technologicznych podobnych lub lepszych - nie gorszych,
ktérych zastosowanie w zaden sposob nie wplynie negatywnie na prawidlowe
funkcjonowanie i uzytkowanie juz posiadanych rozwigzan przyjetych przez Gming Lubsza
w posiadanym sprzg¢cie 1 oprogramowaniu; Roéwnowazne rozwigzania musza by¢
dopuszczone do obrotu i1 stosowania zgodnie z obowigzujacym prawem;

1) Wykonawca, ktéry na etapie sktadania ofert ma zamiar zaoferowac urzadzenia lub
produkty lub materialy lub procesy réwnowazne, zobowigzany jest wykaza¢ wraz z
oferta (przez zlozenie stosownych dokumentow, o§wiadczen, itp.), ze zastosowane
przez niego urzadzenia, produkty, materiaty lub procesy speiniaja wymagania
okreslone przez Zamawiajacego;
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2) Obowigzek Wykonawcy wykazania réwnowazno$ci moze by¢ spetniony
w jakikolwiek sposoéb pozwalajacy Zamawiajacemu jednoznacznie stwierdzié
zgodno$¢ oferowanych w ofercie urzadzen, produktow, materiatow lub proceséw
z wymaganiami okreslonymi w zapytaniu ofertowym i jego zatgcznikach,;

3) Zamawiajacy oceni spelnienie powyzszych wymogéw w zakresie rOwnowaznosci
proponowanych urzadzen, produktow, materiatow lub proceséw poprzez sprawdzenie
ztozonych przez Wykonawce dokumentow, oswiadczen, itp. Zamawiajacy oceni
(poréowna) czy parametry techniczne, jako$ciowe, funkcjonalne, wydajnosciowe,
uzytkowe i/lub technologiczne sa podobne lub lepsze — nie gorsze, niz wymagane w
zapytaniu ofertowym i jego zatacznikach, zgodnie z powyzszymi zapisami;

4) W przypadku nie dolgczenia dokumentdéw, oswiadczen, itp. uwiarygadniajacych
zastosowanie urzadzen, produktow, materialow lub procesow rownowaznych
Zamawiajacy wezwie oferenta do ich uzupehienia;

5) W przypadku gdy zaoferowane rozwigzanie réwnowazne nie bedzie spelniac
przynajmniej minimalnych wymagan opisanych powyzej Zamawiajacy odrzuci takg
oferte jako nie odpowiadajacg tresci zapytania ofertowego;

Uzycie w zapytaniu ofertowym 1 jego zalacznikach etykiety oznacza, ze Zamawiajacy

akceptuje wszystkie etykiety potwierdzajace, ze dane dostawy lub ushugi spehniaja

réwnowazne wymagania okre§lonej przez Zamawiajacego etykiety. W przypadku gdy

Wykonawca z przyczyn od niego niezaleznych nie moze uzyska¢ okreslonej przez

Zamawiajacego etykiety lub rownowaznej etykiety, Zamawiajacy, w terminie, przez siebie

wyznaczonym akceptuje inne odpowiednie $rodki dowodowe, w szczegodlnosci

dokumentacje techniczng producenta, o ile dany Wykonawca udowodni, ze dostawy lub
ustugi, ktore maja zosta¢ przez niego wykonane/dostarczone, speiniaja wymagania
okreslonej etykiety lub okreslone wymagania wskazane przez Zamawiajacego.

Uzycie w dokumentacji opisujacej przedmiot zamowienia wymogu posiadania certyfikatu

wydanego przez jednostk¢ oceniajaca zgodnos¢ lub sprawozdania z badan

przeprowadzonych przez t¢ jednostke jako $rodka dowodowego potwierdzajacego
zgodno$¢ z wymaganiami lub cechami okres§lonymi w opisie przedmiotu zamdwienia,
kryteriach oceny ofert lub warunkach realizacji zamdwienia oznacza, ze zamawiajacy
akceptuje rowniez certyfikaty wydane przez inne réwnowazne jednostki oceniajgce

zgodno$¢. Zamawiajacy akceptuje takze inne odpowiednie S$rodki dowodowe, w

szczegbdlnosci dokumentacj¢ techniczng producenta, w przypadku, gdy dany Wykonawca

nie ma ani dostgpu do certyfikatow lub sprawozdan z badan, ani mozliwosci ich uzyskania

w odpowiednim terminie, oile ten brak dostgpu nie moze by¢ przypisany danemu

Wykonawcy, oraz pod warunkiem ze dany Wykonawca udowodni, ze wykonywane przez

niego dostawy lub ustugi spetniajg wymogi lub kryteria okreslone w opisie przedmiotu

zamoOwienia, kryteriach oceny ofert lub wymagania zwigzane z realizacjag zamowienia.

Zastosowane przez Wykonawce materiaty, produkty, wyroby lub rozwigzania rownowazne

muszg by¢ co najmniej:

1) tej samej wytrzymatosci i trwalosci, o tym samym poziomie estetyki (wyroby),
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2) o parametrach technicznych opisanych w zapytaniu ofertowym wraz z zalacznikami
(wzorzec jakos$ciowy),

3) spehiac te same funkcje, wymagania bezpieczenstwa konstrukcji, bhp, ppoz,

4) posiada¢ stosowne dokumenty (atesty, certyfikaty);
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