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ZAPROSZENIE DO SKEADANIA OFERT W POSTEPOWANIU
O WARTOSCI ZAMOWIENIA NIEPRZEKRACZAJACEJ WYRAZONEJ W ZLOTYCH
ROWNOWARTOSCI KWOTY 130.000 zlotych

1. PELNA INFORMACJA O ZAMAWIAJACYM:

> Pelna nazwa zamawiajacego: Gmina Kunice

> Adres: ulica Gwarna 1, 59-216 Kunice

> NIP: 691-21-46-015

> strona Www: www.kunice.pl

> e-mail: kunice@kunice.pl

> telefon: (76) 8575322 wew. 10, fax: (76) 8575482

> kontakt telefoniczny w godzinach od 8:00 do 12:00 od poniedziatku do piatku

2. OPIS PRZEDMIOTU ZAMOWIENIA:

Przedmiotem zamowienia jest Dostawa sprzetu i oprogramowania informatycznego oraz ushug
w ramach programu Funduszy Europejskich na Rozwoj Cyfrowy (FERC). Priorytet I1I:
Zaawansowane uslugi cyfrowe Dzialanie 2.2. — Wzmocnienie Kkrajowego systemu
cyberbezpieczenstwa, konkurs grantowy w ramach Projektu grantowego ,,Cyberbezpieczny
Samorzad” o numerze FERC.02.02-CS.01-001/23. Umowa 0 powierzenie grantu 0 numerze
FERC.02.02-CS.01-001/23/0744/ FERC.02.02-CS.01-001/23/2024

Dostawa: serwera RACK wraz z licencjg na system Microsoft Windows 2022 (1 szt.), systemu
serwerowego Microsoft Windows 2022 (1 szt.), zestawow kluczy U2F (12 szt.), zasilaczy
awaryjnych UPS (20 szt.), oprogramowania antywirusowego dla stacji roboczych i serwerow (35
szt.), ustugi serwisowej dla UTM Stormshield

Zamawiajacy dopuszcza sktadanie ofert czesciowych tj. Wykonawcy moga sktada¢ oferty na catos¢
zamoOwienia lub na poszczegodlne czesci okreslone w tabelach formularza ofertowego.

Zamawiajacy zastrzega sobie prawo zakupu wiekszej ilo§ci wybranego asortymentu niz okreslona
w ofercie Wykonawcy.
Opis przedmiotu zamowienia:

Czesé 1 zamowienia:
a) Serwer 1 szt. + 1 szt. System Windows Server 2022 (1 szt.) — kod cpv 48821000-9

Opis Parametru: Wymagania minimalne:

Procesor « 1 procesor dedykowany do pracy z
zaoferowanym serwerem o minimalnych
wymaganiach:

* ilos¢ rdzeni: nie mniej niz 12, nie wiecej
niz 16

* dostepnej pamieci cache nie mniejszej niz
16MB

» taktowanie podstawowe min. 2,60 GHz z
trybem pracy turbo;

Pamig¢ RAM 96 GB (DDR4 lub DDR5 RDIMM, Dual Rank,
ECC)
Kontroler RAID Sprzetowy, RAID 0/1/5/10 posiadajgcy min. 1 GB

pamieci flash
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Obudowa

Na 4 dyski SSD, typ obudowy: RACK 1U

Dyski i naped

4 x 960 GB SSD przeznaczone do pracy w
serwerami

Karty sieciowe

2 zintegrowane porty 1Gb Base-T (RJ-45)
2 x SFP+, 10 Gb/s

Zdalne zarzqdzanie

Modut zdalnego zarzqdzania, diagnostyki i
monitorowania pracy serwera z dedykowanym
portem RJ-45

Ramka zabezpieczajgca

Rambka zabezpieczajgca chronigca dyski twarde
przed nieuprawnionym wyjeciem

Zasilanie 2x min. 600W (Hot-Plug, redundancja)

Systemy operacyjne Microsoft Windows Server 2022 Standard (16
CORE)

Gwarancja 3 lata gwarancji Basic w trybie Next Business

Day

Dodatkowe wymagania

o Szyny montazowe — ruchome,

3 lata zachowania dyskow twardych
(KYHD)

Serwer musi by¢ fabrycznie nowy tj. nie
moze by¢ wyprodukowany wczesniej niz
rok przed datq dostawy oraz musi
pochodzi¢ z oficjalnego kanatu
dystrybucji na terenie Polski;

Serwer w obudowie RACK

b) System Windows Server 2022 (1 szt.) — kod

cpv 48620000-0

Opis Parametru:

Wymagania minimalne:

Nazwa Microsoft Windows Server 2022 Standard (16
CORE)
1los¢ 1 szt.

Czes¢ 2 zamowienia:

a) Klucze U2F —kod cpv 35120000-1 (6 zestawow po 2 klucze — 12 szt. kluczy)

Opis Parametru:

Wymagania minimalne:

Specyfikacja

Klucz bezpieczenstwa U2F (USB A)

Dodatkowe wymagania

o Obstuga logowania do Windowsa przy
pomocy specjalnej aplikacji.

Mozliwos¢ przechowywanie kluczy GPG.
Mozliwos¢ zabezpieczenia menadzera
haset KeePass/KeePassXC.

Mozliwos¢ generowania i
przechowywania haset 2FA

Mozliwos¢ logowania po SSH

Obstuga NFC

Adapter przejsciowka z USB-C na USB-A
do kluczy U2F (12 szt.)

Gwarancja

Min. 12 miesiecy

llosé

12 szt.

b) Zasilacze awaryjne UPS — 20 szt. — kod cpv 35100000-5

Opis Parametru:

Wymagania minimalne:

Moc

Pozorna min. 850VA
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Gniazda wyjsciowe

Schuko — min 3 szt

Gwarancja

min. 24 miesigce

Dodatkowe wymagania

e obudowa tower,

e zabezpieczenia przeciwzwarciowe,
przecigzeniowe i przeciwprzepieciowe,

o wyswietlacz LCD

Architektura UPS

Line-Interactive

llos¢

20 szt.

Czes¢ 3 zamowienia:
a) Oprogramowanie antywirusowe — kod 48761000-0 (dla 35 uzytkownikow/serweréw)

Licencja na 18 miesiecy.

WYMAGANIA:

Administracja zdalna w chmurze:

1. Rozwigzanie musi by¢ dostepne w chmurze producenta oprogramowania
antywirusowego.

2. Rozwigzanie musi umozliwia¢ dostep do konsoli centralnego zarzgdzania z poziomu
interfejsu WWW.

3. Rozwigzanie musi by¢ zabezpieczone za posrednictwem protokotu SSL.

4, Rozwigzanie musi posiada¢ mechanizm wykrywajacy sklonowane maszyny na podstawie
unikatowego identyfikatora sprzetowego stacji.

5. Rozwigzanie musi posiadaé mozliwos¢ komunikacji agenta przy wykorzystaniu HTTP
Proxy.

6. Rozwigzanie musi posiadaé mozliwos¢ zarzadzania urzadzeniami mobilnymi — MDM.

7. Rozwigzanie musi posiada¢ mozliwos¢ wymuszenia dwufazowe]j autoryzacji podczas
logowania do konsoli administracyjne;j.

8. Rozwigzanie musi posiadaé¢ mozliwos¢ dodania zestawu uprawnien dla uzytkownikow w

oparciu co najmniej o funkcje zarzadzania: politykami, raportowaniem, zarzgdzaniem licencjami,
zadaniami administracyjnymi. Kazda z funkcji musi posiadaé¢ mozliwos¢ wyboru uprawnienia:
odczyt, uzyj, zapisz oraz brak.

9. Rozwigzanie musi posiada¢ minimum 80 szablondw raportéw, przygotowanych przez
producenta.

10. Rozwigzanie musi posiada¢ mozliwos¢ tworzenia grup statycznych i dynamicznych
komputerdow.

11. Grupy dynamiczne muszg by¢ tworzone na podstawie szablonu okreslajgcego warunki,
jakie musi spetni¢ klient, aby zostat umieszczony w danej grupie. Warunki muszg zawierac co
najmniej: adresy sieciowe IP, aktywne zagrozenia, stan funkcjonowania/ochrony, wersja systemu
operacyjnego, podzespoty komputera.

12. Rozwigzanie musi posiada¢ mozliwo$¢ uruchomienia zadan automatycznie, przynajmniej
z wyzwalaczem: wyrazenie CRON, codziennie, cotygodniowo, comiesiecznie, corocznie, po
wystgpieniu nowego zdarzenia oraz umieszczeniu agenta w grupie dynamicznej.

Ochrona stacji roboczych:

1. Rozwigzanie musi wspierac¢ systemy operacyjne Windows (Windows 10/Windows 11).
2. Rozwigzanie musi wspierac architekture ARM64.

3. Rozwigzanie musi zapewnia¢ wykrywanie i usuwanie niebezpiecznych aplikacji typu
adware, spyware, dialer, phishing, narzedzi hakerskich, backdoor.

4, Rozwigzanie musi posiada¢ wbudowang technologie do ochrony przed rootkitami oraz

podtgczeniem komputera do sieci botnet.
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11.

12.

13.

14.

15.

16.

17.

18.

19.
20.

21.

Rozwigzanie musi zapewnia¢ wykrywanie potencjalnie niepozgdanych, niebezpiecznych oraz
podejrzanych aplikacji.

Rozwigzanie musi zapewniaé skanowanie w czasie rzeczywistym otwieranych, zapisywanych i
wykonywanych plikéw.

Rozwigzanie musi zapewnia¢ skanowanie catego dysku, wybranych katalogéw lub
pojedynczych plikdw "na zgdanie" lub wedtug harmonogramu.

Rozwigzanie musi zapewnia¢ skanowanie plikdw spakowanych i skompresowanych oraz
dyskow sieciowych i dyskdow przenosnych.

Rozwigzanie musi posiadac opcje umieszczenia na liscie wykluczen ze skanowania wybranych
plikdw, katalogdw lub plikow na podstawie rozszerzenia, nazwy, sumy kontrolnej (SHA1) oraz
lokalizacji pliku.

Rozwigzanie musi integrowac sie z Intel Threat Detection Technology.

Rozwigzanie musi zapewniaé skanowanie i oczyszczanie poczty przychodzgcej POP3 i IMAP
,W locie” (w czasie rzeczywistym), zanim zostanie dostarczona do klienta pocztowego,
zainstalowanego na stacji roboczej (niezaleznie od konkretnego klienta pocztowego).
Rozwigzanie musi zapewnia¢ skanowanie ruchu sieciowego wewnatrz szyfrowanych
protokotow HTTPS, POP3S, IMAPS.

Rozwigzanie musi posiada¢ wbudowane dwa niezalezne moduty heurystyczne — jeden
wykorzystujgcy pasywne metody heurystyczne i drugi wykorzystujgcy aktywne metody
heurystyczne oraz elementy sztucznej inteligencji. Musi istnie¢ mozliwo$é wyboru, z jaka
heurystyka ma odbywac sie skanowanie — z uzyciem jednej lub obu metod jednoczesnie.
Rozwigzanie musi zapewnia¢ blokowanie zewnetrznych nosnikdw danych na stacji w tym
przynajmniej: Pamieci masowych, optycznych pamieci masowych, pamieci masowych
Firewire, urzadzen do tworzenia obrazéw, drukarek USB, urzadzen Bluetooth, czytnikéw kart
inteligentnych, modemow, portéw LPT/COM oraz urzadzen przenosnych.

Rozwigzanie musi posiada¢ funkcje blokowania nos$nikéw wymiennych, badz grup urzadzen
ma umozliwia¢ uzytkownikowi tworzenie regut dla podtgczanych urzadzed minimum w
oparciu o typ, numer seryjny, dostawce lub model urzadzenia.

Modut HIPS musi posiada¢ mozliwosé pracy w jednym z pieciu trybdéw: tryb automatyczny z
regutami, gdzie program automatycznie tworzy i wykorzystuje reguty wraz z mozliwoscia
wykorzystania regut utworzonych przez uzytkownika, tryb interaktywny, w ktérym to
rozwigzanie pyta uzytkownika o akcje w przypadku wykrycia aktywnosci w systemie, tryb
oparty na regutach, gdzie zastosowanie majg jedynie reguty utworzone przez uzytkownika,
tryb uczenia sie, w ktérym rozwigzanie uczy sie aktywnosci systemu i uzytkownika oraz
tworzy odpowiednie reguty w czasie okre$lonym przez uzytkownika. Po wygasnieciu tego
czasu program musi samoczynnie przetgczy¢ sie w tryb pracy oparty na regutach, tryb
inteligentny, w ktérym rozwigzanie bedzie powiadamiato wytgcznie o szczegdlnie
podejrzanych zdarzeniach.

Rozwigzanie musi by¢ wyposazone we wbudowang funkcje, ktéra wygeneruje petny raport
na temat stacji, na ktérej zostato zainstalowane, w tym przynajmniej z: zainstalowanych
aplikacji, ustug systemowych, informacji o systemie operacyjnym i sprzecie, aktywnych
procesow i potgczen sieciowych, harmonogramu systemu operacyjnego, pliku hosts,
sterownikéw.

Funkcja, generujaca taki log, ma posiadac przynajmniej 9 poziomoéw filtrowania wynikéw pod
katem tego, ktére z nich sg podejrzane dla rozwigzania i mogg stanowic zagrozenie
bezpieczenstwa.

Rozwigzanie musi posiada¢ automatyczng, inkrementacyjng aktualizacje silnika detekcji.
Rozwigzanie musi posiadac tylko jeden proces uruchamiany w pamieci, z ktérego korzystajg
wszystkie funkcje systemu (antywirus, antyspyware, metody heurystyczne).

Rozwigzanie musi posiadac funkcjonalnos¢ skanera UEFI, ktdry chroni uzytkownika poprzez
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wykrywanie i blokowanie zagrozen, atakujgcych jeszcze przed uruchomieniem systemu
operacyjnego.

22. Rozwigzanie musi posiadaé ochrone antyspamowa dla programu pocztowego Microsoft
Outlook.

23. Zapora osobista rozwigzania musi pracowaé w jednym z czterech trybdow: tryb automatyczny
— rozwigzanie blokuje caty ruch przychodzacy i zezwala tylko na potaczenia wychodzace, tryb
interaktywny — rozwigzanie pyta sie o kazde nowo nawigzywane potgczenie, tryb oparty na
regutach — rozwigzanie blokuje caty ruch przychodzacy i wychodzacy, zezwalajac tylko na
potgczenia skonfigurowane przez administratora, tryb uczenia sie — rozwigzanie
automatycznie tworzy nowe reguty zezwalajgce na potgczenia przychodzgce i wychodzace.
Administrator musi posiada¢ mozliwos$¢ konfigurowania czasu dziatania trybu.

24. Rozwigzanie musi by¢ wyposazona w modut bezpiecznej przegladarki.

25. Przegladarka musi automatycznie szyfrowaé wszelkie dane wprowadzane przez Uzytkownika.

26. Praca w bezpiecznej przegladarce musi by¢ wyrdzniona poprzez odpowiedni kolor ramki
przegladarki oraz informacje na ramce przegladarki.

27. Rozwigzanie musi by¢ wyposazone w zintegrowany modut kontroli dostepu do stron
internetowych.

28. Rozwigzanie musi posiada¢ mozliwosé filtrowania adreséw URL w oparciu o co najmniej 140
kategorii i podkategorii.

29. Rozwigzanie musi zapewniaé ochrone przed zagrozeniami 0-day.

30. W przypadku stacji roboczych rozwigzanie musi posiadaé mozliwos$¢ wstrzymania

uruchamiania pobieranych plikéw za posrednictwem przegladarek internetowych, klientow

poczty e-mail, z nosnikdw wymiennych oraz wyodrebnionych z archiwum.

Ochrona serwera:

1. Rozwigzanie musi wspierac¢ systemy Microsoft Windows Server oraz Linux w tym co
najmniej: RedHat Enterprise Linux (RHEL), Rocky Linux, Ubuntu, Debian, SUSE Linux Enterprise
Server (SLES), Oracle Linux oraz Amazon Linux.

2. Rozwigzanie musi zapewnia¢ ochrone przed wirusami, trojanami, robakami i innymi
zagrozeniami.

3. Rozwigzanie musi zapewniaé¢ wykrywanie i usuwanie niebezpiecznych aplikacji typu
adware, spyware, dialer, phishing, narzedzi hakerskich, backdoor.

4, Rozwigzanie musi zapewnia¢ mozliwos¢ skanowania dyskdw sieciowych typu NAS.

5. Rozwigzanie musi posiada¢ wbudowane dwa niezalezne moduty heurystyczne — jeden

wykorzystujgcy pasywne metody heurystyczne i drugi wykorzystujgcy aktywne metody

heurystyczne oraz elementy sztucznej inteligencji. Rozwigzanie musi istnie¢ mozliwosé wyboru, z

jaka heurystyka ma odbywac sie skanowanie — z uzyciem jednej lub obu metod jednoczesnie.

6. Rozwigzanie musi wspiera¢ automatyczng, inkrementacyjng aktualizacje silnika detekc;ji.

7. Rozwigzanie musi posiada¢ mozliwos¢ wykluczania ze skanowania procesow.

8. Rozwigzanie musi posiadaé mozliwos¢ okreslenia typu podejrzanych plikéw, jakie beda
przesytane do producenta, w tym co najmniej pliki wykonywalne, archiwa, skrypty,
dokumenty.

Dodatkowe wymagania dla ochrony serweréw Windows:

1. Rozwigzanie musi posiada¢ mozliwo$é skanowania plikdw i folderédw, znajdujacych sie w
ustudze chmurowej OneDrive.

2. Rozwigzanie musi posiadac system zapobiegania wtamaniom dziatajgcy na hoscie (HIPS).
3. Rozwigzanie musi wspieraé skanowanie magazynu Hyper-V.
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4, Rozwigzanie musi posiadaé funkcjonalnos¢ skanera UEFI, ktory chroni uzytkownika
poprzez wykrywanie i blokowanie zagrozen, atakujgcych jeszcze przed uruchomieniem systemu
operacyjnego.

5. Rozwigzanie musi zapewnia¢ administratorowi blokowanie zewnetrznych nosnikéw
danych na stacji w tym przynajmniej: Pamieci masowych, optycznych pamieci masowych, pamieci
masowych Firewire, urzadzen do tworzenia obrazéw, drukarek USB, urzadzen Bluetooth,
czytnikow kart inteligentnych, modeméw, portéw LPT/COM oraz urzadzen przenosnych.

6. Rozwigzanie musi automatyczne wykrywadé ustugi zainstalowane na serwerze i tworzy¢
dla nich odpowiednie wyjatki.

7. Rozwigzanie musi posiada¢ wbudowany system IDS z detekcjg préb atakéw, anomalii w
pracy sieci oraz wykrywaniem aktywnosci wiruséw sieciowych.

8. Rozwigzanie musi zapewniaé mozliwos¢ dodawania wyjatkdw dla systemu IDS, co
najmniej w oparciu o wystepujacy alert, kierunek, aplikacje, czynnos¢ oraz adres IP.

9. Rozwigzanie musi posiadac ochrone przed oprogramowaniem wymuszajgcym okup za

pomocyg dedykowanego modutu.

Dodatkowe wymagania dla ochrony serwerdw Linux:

1. Rozwigzanie musi pozwalaé, na uruchomienie lokalnej konsoli administracyjnej,
dziatajgcej z poziomu przegladarki internetowej.

2. Lokalna konsola administracyjna nie moze wymagaé do swojej pracy, uruchomienia i
instalacji dodatkowego rozwigzania w postaci ustugi serwera Web.

3. Rozwigzanie, do celdéw skanowania plikdw na macierzach NAS / SAN, musi w petni
wspierac rozwigzanie Dell EMC Isilon.

4, Rozwigzanie musi dziata¢ w architekturze bazujgcej na technologii mikro-serwiséw.

Funkcjonalnos¢ ta musi zapewniaé podwyzszony poziom stabilnosci, w przypadku awarii jednego
z komponentdéw rozwigzania, nie spowoduje to przerwania pracy catego procesu, a jedynie
wymusi restart zawieszonego mikro-serwisu.

Szyfrowanie:

1. System szyfrowania danych musi wspierac instalacje aplikacji klienckiej w srodowisku
Microsoft Windows 10 i Microsoft Windows 11.

2. System szyfrowania musi wspiera¢ zarzgdzanie natywnym szyfrowaniem w systemach
macOS (FileVault).

3. Aplikacja musi posiada¢ autentykacje typu Pre-boot, czyli uwierzytelnienie uzytkownika
zanim zostanie uruchomiony system operacyjny. Musi istnie¢ takze mozliwo$é catkowitego lub
czasowego wyltgczenia tego uwierzytelnienia.

4, Aplikacja musi umozliwia¢ szyfrowanie danych tylko na komputerach z UEFI.

Ochrona urzadzen mobilnych opartych o system Android:

1. Rozwigzanie musi zapewniaé skanowanie wszystkich typow plikdw, zaréwno w pamieci
wewnetrznej, jak i na karcie SD, bez wzgledu na ich rozszerzenie.

2. Rozwigzanie musi zapewniaé co najmniej 2 poziomy skanowania: inteligentne i doktadne.
3. Rozwigzanie musi zapewnia¢ automatyczne uruchamianie skanowania, gdy urzadzenie
jest w trybie bezczynnosci (w petni natadowane i podtgczone do tadowarki).

4, Rozwigzanie musi posiadaé mozliwos¢ skonfigurowania zaufanej karty SIM.

5. Rozwigzanie musi zapewnia¢ wystanie na urzadzenie komendy z konsoli centralnego

zarzadzania, ktora umozliwi: usuniecie zawartosci urzadzenia, przywrocenie urzadzenie do
ustawien fabrycznych, zablokowania urzadzenia, uruchomienie sygnatu dzwiekowego, lokalizacje
GPS.
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6. Rozwigzanie musi zapewniaé administratorowi podejrzenie listy zainstalowanych
aplikacji.
7. Rozwigzanie musi posiadaé blokowanie aplikacji w oparciu o: nazwe aplikacji, nazwe

pakietu, kategorie sklepu Google Play, uprawnienia aplikacji, pochodzenie aplikacji z nieznanego
Zrodta.

Sandbox w chmurze

1. Rozwigzanie musi zapewnia¢ ochrone przed zagrozeniami 0-day.

2. Rozwigzanie musi wykorzystywac do dziatania chmure producenta.

3. Rozwigzanie musi posiadaé¢ mozliwos¢ okreslenia jakie pliki majg zostaé przestane do chmury
automatycznie, w tym archiwa, skrypty, pliki wykonywalne, mozliwy spam, dokumenty oraz
inne pliki typu .jar, .reg, .msi.

4. Administrator musi mie¢ mozliwo$é zdefiniowania po jakim czasie przestane pliki muszg
zostac usuniete z serwerdw producenta.

5. Administrator musi mie¢ mozliwos¢ zdefiniowania maksymalnego rozmiaru przesytanych
prébek.

6. Rozwigzanie musi pozwalaé na utworzenie listy wykluczen okreslonych plikdw lub folderéw z
przesyfania.

7. Po zakonczonej analizie pliku, rozwigzanie musi przesytaé¢ wynik analizy do wszystkich
wspieranych produktow.

8. Administrator musi mie¢ mozliwos¢ podejrzenia listy plikéw, ktore zostaty przestane do
analizy.

9. Rozwigzanie musi pozwala¢ na analizowanie plikéw, bez wzgledu na lokalizacje stacji
roboczej. W przypadku wykrycia zagrozenia, cate srodowisko jest bezzwtocznie chronione.

10. Rozwigzanie nie moze wymagac instalacji dodatkowego agenta na stacjach roboczych.

11. Rozwigzanie pozwala na wystanie dowolnej probki do analizy przez uzytkownika lub
administratora, za pomocg wspieranego produktu. Administrator musi méc podejrzec jakie
pliki zostaty wystane do analizy oraz przez kogo.

12. Przeanalizowane pliki muszg zosta¢ odpowiednio oznaczone. Analiza pliku moze zakonczy¢
sie z wynikiem: Czysty, Podejrzany, Bardzo podejrzany, Szkodliwy.

13. W przypadku stacji roboczych rozwigzanie musi posiada¢ mozliwos$¢ wstrzymania
uruchamiania pobieranych plikéw za posrednictwem przegladarek internetowych, klientéw
poczty e-mail, z nosnikdw wymiennych oraz wyodrebnionych z archiwum.

14. W przypadku serwerdw pocztowych rozwigzanie musi posiadaé¢ mozliwos$¢ wstrzymania
dostarczania wiadomosci do momentu zakoriczenia analizy prébki.

15. Wykryte zagrozenia muszg by¢ przeniesione w bezpieczny obszar kwarantanny, z ktérej

administrator moze przywréci¢ dowolne pliki oraz utworzy¢ dla niej wytgczenia.

b) Pakiet serwisowy do urzqdzenia UTM Stormshield — kod cpv 726110006

Opis Parametru: Wymagania minimalne:

Specyfikacja Przedtuzenie oraz rozszerzenie serwisu i licencji
na /8 miesiecy dla UTM Stormshield (Premium
UTM Security Pack na /8 miesiecy).

Ewentualne podane w opisie lub pozostatej dokumentacji nazwy wlasne nie majg na celu naruszenia
jakichkolwiek przepisow prawa, a maja jedynie sprecyzowa¢ oczekiwania jakosciowe i techniczne
Zamawiajacego. Zamawiajacy dopuszcza rozwigzania rownowazne pod warunkiem spelnienia tego
samego poziomu technologicznego, technicznego, jakosciowego i funkcjonalnego jako zalozony w
projekcie. Wszystkie ewentualne nazwy wiasne i marki handlowe elementow, systemow, urzadzen i
wyposazenia zawarte w dokumentacji mogg by¢ zastgpione urzadzeniami réwnowaznymi. Poprzez
pojecie urzadzen réwnowaznych nalezy rozumie¢ urzadzenia gwarantujace realizacj¢ zamoOwienia
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zgodnie z opisem przedmiotu zamdwienia oraz zapewniajace uzyskanie parametrow technicznych nie
gorszych od zatozonych. Rownowazne produkty i urzadzenia musza by¢ dopuszczone do obrotu i
stosowania zgodnie z obowigzujacym prawem. Wykonawca, ktdry zaproponuje produkty oraz
urzadzenia réwnowazne wymagajgce zmiany posiadanych decyzji, bedzie musiat w ramach
wykonania zaméwienia w imieniu Zamawiajacego, uzyskaé wymagane decyzje wlasnym staraniem i
kosztem, gwarantujac jednoczesnie wykoname zamOwienia w terminie wymkajqcyrn z zapytama
ofertowego. Wykonawca, ktory powotuje si¢ na rozwigzania rownowazne z opisywanymi przez
Zamawiajacego, obowigzany jest wykazaé, ze oferowane przez niego dostawy speiniaja wymagania
postawione przez Zamawiajacego. Obowiazek Wykonawcy wykazania rownowaznos$ci produktu jest
obowiazkiem wynikajacym z ustawy, ktéry moze by¢ spelniony w jakikolwiek sposéb pozwalajacy
Zamawiajacemu jednoznacznie stwierdzi¢ zgodno$¢ oferowanych w ofercie produktow z
wymaganiami okreslonymi w opisie przedmiotu zamdéwienia, co powinno zosta¢ wykazane na etapie
sktadania ofert zawierajacych produkty rownowazne.

P
b

RJf

3. Do obowigzkéw Wykonawcy nalezy:

a) Dostawa przedmiotu zamoéwienia w czgsci lub w catosci (w zaleznosci od ztozonej oferty) do
siedziby Zamawiajacego tj. 59-216 Kunice ul. Gwarna 1 wojewodztwo dolnoslaskie.

b) Dostawa przedmiotu zamoéwienia fabrycznie nowego, nieuzywanego, wolnego od wad
konstrukcyjnych, materiatowych i prawnych,

c) Dostarczony sprzet musi zawiera¢ komplet dokumentacji technicznej (koniecznie deklaracje
zgodnosci CE z odpowiednig dyrektywa, pod ktora sprzet podlega).

d) W przypadku oprogramowania, Wykonawca jest obowigzany do dostarczenia o$wiadczenia
potwierdzajacego, iz oferowana licencja systemu operacyjnego pochodzi z legalnego zrodia i
zostata zakupiona na terenie Rzeczpospolitej Polskiej.

4. Zamawiajacy dopuszcza mozliwos¢ zastosowania procedury sprawdzajacej legalnosé
oprogramowania poprzez zwrocenie si¢ do przedstawiciela producenta oprogramowania z prosba
o weryfikacje.

5. Wykonawca na dwa dni przed zaplanowang dostawa poinformuje Zamawiajacego o
planowanym terminie dostawy do siedziby Zamawiajacego.

6. Woykonawca w formularzu ofertowym, musi doktadnie wskaza¢ model, kod producenta, ktory
pozwoli okresli¢ zgodno§¢ oferowanego przedmiotu zamoéwienia z oczekiwaniami
Zamawiajacego.

7.  Wykonawca do formularza ofertowego obowigzkowo zatacza wypetniony zatgcznik nr 1 do
formularza ofertowego, podajac model i producenta oraz wypetniajac wiersze okreslajace
zgodnos¢ oferowanego przedmiotu zaméwienia z oczekiwaniami Zamawiajacego.

8. Termin wykonania zamdwienia i okres gwarancji
1. Maksymalny termin realizacji: do 30 dni od daty podpisania umowy. Minimalny okres
gwarancji okresla opis przedmiotu zamowienia opisany w treSci zaproszenia do skladania
ofert — patrz tabele z poszczegdlnymi czgsciami zamowienia.

9. Udzielenie zamo6wienia moga ubiega¢ si¢ wykonawcy, ktorzy spelniaja nastepujace warunki:
1. Zamawiajacy nie stawia wymagan.

10. Opis sposobu przygotowania oferty.

1. Oferty ztozone po terminie nie bedg rozpatrywane.

2. Oferent moze przed uptywem terminu sktadania ofert zmieni¢ lub wycofaé swoja oferte.

3. W toku badania i oceny ofert Zamawiajacy moze zada¢ od oferentow wyjasnien dotyczacych
tresci ztozonych ofert, doswiadczenia i kwalifikacji posiadanych przez Wykonawcg.

4. Oferta nie musi zosta¢ podpisana kwalifikowanym podpisem elektronicznym, podpisem
zaufanym ani podpisem osobistym. Dla waznosci oferty wystarczajace jest przeslanie skanu
oferty z podpisem osoby/osob upowaznionej/ych. Natomiast umowa z wybranym
wykonawcom musi zosta¢ podpisana odrecznie lub poprzez kwalifikowany podpis
elektroniczny, podpis zaufany lub osobisty.
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5. Wraz z oferta Wykonawca musi ztozy¢ zatgcznik nr 1 do zapytania ofertowego.
6. Integralnym elementem zapytania ofertowego jest projekt umowy.

11. Opis sposobu obliczenia ceny oraz rodzaj i opis kryteriéw, ktorymi bedzie si¢ kierowal
zamawiajacy przy wyborze oferty:

1. W postepowaniu jedynym kryterium jest najnizsza cena.

2. Zamawiajacy informuje, ze z postepowania wykluczy wszystkie podmioty lub osoby w
stosunku do ktorych zostanie wykazane, ze istniejg przestanki wykluczenia z postgpowania na
podstawie art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r. o szczeg6lnych rozwigzaniach w
zakresie przeciwdziatania wspieraniu agresji na Ukraing oraz stuzacych ochronie
bezpieczenstwa narodowego (Dz. U. poz. 835).! na podstawie art. 5k rozporzadzenia Rady
(UE) nr 833/2014 z dnia 31 lipca 2014 r. dotyczacego srodkdéw ograniczajacych w zwigzku z
dziataniami Rosji destabilizujagcymi sytuacj¢ na Ukrainie (Dz. Urz. UE nr L 229 z 31.7.2014,
str. 1), dalej: rozporzadzenie 833/2014, w brzmieniu nadanym rozporzadzeniem Rady (UE)
2022/576 w sprawie zmiany rozporzadzenia (UE) nr 833/2014 dotyczacego $rodkow
ograniczajacych w zwiazku z dzialaniami Rosji destabilizujagcymi sytuacj¢ na Ukrainie (Dz.
Urz. UE nr L 111 7 8.4.2022, str. 1).2

12. Miejsce, sposob i termin skladania ofert:
1. Oferta powinna by¢ przestana elektronicznie poprzez platforme zakupowa mieszczaca si¢ pod
adresem: https://bazakonkurencyjnosci.funduszeeuropejskie.gov.pl do dnia 12 listopada
2024r. do godziny 12:00
2. W przypadku braku zlozenia w wymaganym terminie formularza oferty Zamawiajacy uznaje
sama ofert¢ za niewazna jednocze$nie odrzucajac ja z dalszego procesu porownania ofert.
Natomiast w przypadku braku ztozenia wraz z oferta zatacznika nr 1 do formularza oferty,
Wykonawca zostanie wezwany do uzupetnienia w terminie 4 dni, po czym w przypadku braku
przedtozenia dokumentow, oferta zostanie odrzucona.

Wojt Gminy Kunice
I-I Krzysztof Blgdzinski

Zatgczniczki do zapytania ofertowego:
1. Formularz oferty
2. Projekt umowy

1 Zgodnie z trescia art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r. 0 s3ezegdlnych rozwiqganiach w zakresie preciwdziatania wspieranin agresji na Ukraing oraz,
stuzqeych ochronie begpieczeristwa narodowego, z postgpowania o udzielenie zaméwienia publicznego lub konkursu prowadzonego na podstawie ustawy
Pzp wyklucza sie:
1) wykonawcg oraz uczestnika konkursu wymienionego w wykazach okreslonych w rozporzadzeniu 765/2006 i rozporzadzeniu 269/2014 albo
wpisanego na liste na podstawie decyzji w sprawie wpisu na liste rozstrzygajacej o zastosowaniu srodka, o ktérym mowa w art. 1 pkt 3 ustawy;
2) wykonawce oraz uczestnika konkursu, ktérego beneficjentem rzeczywistym w rozumieniu ustawy z dnia 1 marca 2018 r. o przeciwdzialaniu
praniu pieniedzy oraz finansowaniu terroryzmu (Dz. U. z 2022 r. poz. 593 i 655) jest osoba wymieniona w wykazach okreslonych w
rozporzadzeniu 765/2006 i rozporzadzeniu 269/2014 albo wpisana na list¢ lub bedaca takim beneficjentem rzeczywistym od dnia 24 lutego 2022
1., 0 ile zostala wpisana na list¢ na podstawie decyzji w sprawie wpisu na liste rozstrzygajacej o zastosowaniu srodka, o ktérym mowa w art. 1 pkt 3
ustawy;
3) wykonawce oraz uczestnika konkursu, ktérego jednostka dominujaca w rozumieniu art. 3 ust. 1 pkt 37 ustawy z dnia 29 wrzesnia 1994 r. o
rachunkowosci (Dz. U. z 2021 r. poz. 217, 2105 i 2106), jest podmiot wymieniony w wykazach okreslonych w rozporzadzeniu 765/2006 i
rozporzadzeniu 269/2014 albo wpisany na list¢ lub bedacy taka jednostka dominujaca od dnia 24 lutego 2022 r., o ile zostal wpisany na list¢ na
podstawie decyzji w sprawie wpisu na liste rozstrzygajacej o zastosowaniu $rodka, o ktérym mowa w art. 1 pkt 3 ustawy.
2 Zgodnie z trescia art. 5k ust. 1 rozporzadzenia 833/2014 w brzmieniu nadanym rozporzadzeniem 2022/576 zakazuje si¢ udzielania lub dalszego
wykonywania wszelkich zaméwieni publicznych lub koncesji objetych zakresem dyrektyw w sprawie zaméwien publicznych, a takze zakresem
art. 10 ust. 1, 3, ust. 6 lit. a)—¢), ust. 8, 9 110, art. 11, 12, 13 i 14 dyrektywy 2014/23/UE, art. 7 i 8, art. 10 lit. b)—f) ilit. h)—j) dyrektywy
2014/24/UE, att. 18, art. 21 lit. b)—¢) i lit. g)—i), art. 29 i 30 dyrektywy 2014/25/UE oraz art. 13 lit. a)—d), lit. f)—h) i lit. j) dyrektywy 2009/81/WE
na rzecz lub z udziatem:

a)  obywateli rosyjskich lub 0s6b fizycznych lub prawnych, podmiotéw lub organéw z siedziba w Rosji;

b)  0séb prawnych, podmiotéw lub organéw, do ktérych prawa whasnosci bezpostednio lub posrednio w ponad 50 % naleza

do podmiotu, o ktérym mowa w lit. a) niniejszego ustepu; lub
c)  0s6b fizycznych lub prawnych, podmiotéw lub organéw dziatajacych w imieniu lub pod kierunkiem podmiotu, o ktérym mowa
w lit. a) lub b) niniejszego ustepu,

w tym podwykonawcéw, dostawedw lub podmiotéw, na ktérych zdolnosci polega sie w rozumieniu dyrektyw w sprawie zaméwien publicznych,
w przypadku gdy przypada na nich ponad 10 % wartosci zaméwienia.

Strona 9z 10


https://bazakonkurencyjnosci.funduszeeuropejskie.gov.pl/

.q
72
=
-

Es
&

£

Unia Europejska
Europejski Fundusz
Rozwoju Regionainego

ﬁf
WA

Polska Cyfrowa - Polska 9

Fundusze . -
i Europejskie Rzeczpospolita 2

Informacja o przetwarzaniu danych osobowych

Zapytania ofertowe o wartosci nie przekraczajqcej kwoty 30 000 euro — poza ustawg PZP

Zgodnie z art. 13 ust. 1 i ust. 2 Rozporzqdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z
dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwiqzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE
(RODO) ,informujemy ze:

o Administratorem Pani/Pana danych osobowych jest: Wojt Gminy Kunice, ul. Gwarna 1, 59-216
Kunice, tel. 76/857-50-13,
e-mail: kunice@kunice.pl

o W sprawach zwigzanych z Pani/Pana danymi osobowymi prosze kontaktowac sig z Inspektorem
Ochrony Danych (I0D):iodo@amt24.biz

o  Pani/Pana dane osobowe bedq przetwarzane w celu wyboru najkorzystniejszej oferty.

e Podstawg przetwarzania danych osobowych jest art. 6 pkt.1 lit. ¢ RODO - przetwarzanie jest
niezbedne do wypetnienia obowigzku prawnego cigzqcego na administratorze zgodnie z ustawq z
dnia 27 sierpnia 2009r. o finansach publicznych (Dz.U. 2009, poz. 1240) oraz art.6 pkt.1 lit. b
RODO - przetwarzanie jest niezbedne do zawarcia i wykonania umowy.

e Odbiorca Ilub kategorie odbiorcow: Podmioty upowazmnione na podstawie zawartych umow
powierzenia oraz uprawnione na mocy obowiqzujgcych przepisow prawa.

o  Pani/Pana dane osobowe bedg przetwarzane przez okres niezbedny do realizacji celu
przetwarzania, oraz przez okres wynikajqcy z przepisow w sprawie instrukcji kancelaryjnej,
jednolitych rzeczowych wykazow akt oraz instrukcji w sprawie organizacji i zakresu dziatania
archiwow zaktadowych, tj. 5 lat.

o Na kazdym etapie przetwarzana danych osobowych przystuguje Pani/Panu prawo do:
— sprostowania (poprawienia) danych,
— ograniczenia przetwarzania danych,
— dostepu do danych (w tym kopii tych danych)wniesienia skargi do organu nadzorczego tj.
Prezesa Urzedu Ochrony Danych Osobowych, |ul. Stawki 2, 00-193 Warszawa.

o W zwigzku z przetwarzaniem danych na podstawie art. 6 ust. 1 lit. ¢ RODO, nie przystuguje
Pani/Panu prawo do:
— wniesienia sprzeciwu wobec przetwarzania danych osobowych, na zasadach okreslonych w
art. 21 RODO
— usuniecia danych,
— przenoszenia danych osobowych, o ktorym mowa w art. 20 RODO.

e  Pani/Pana dane osobowe nie bedq poddawane zautomatyzowanemu podejmowaniu decyzji,
w tym rowniez profilowaniu.

e Pani/Pana dane osobowe nie bedq przekazywane do panstw trzecich.
e Podanie danych jest wymogiem ustawowym.

o Konsekwencjq niepodania danych osobowych bedzie brak mozliwosci rozpatrzenia oferty.
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