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1. Przedmiot zamowienia

1.1. Zestawienie ilosciowe.
L.p. Nazwa llos¢
1. Zakup ustug aktualizacji i wdrozenia SZBI 1 szt.
Zakup ustug przeprowadzenia audytu zgodnosci KR 1 szt.
3 Zakup oprogramowania do zarzgdzania bezpieczenstwem informacji i analizy e
. zt.
ryzyka
Zakup ustug szkolenia kadry kierowniczej z cyberzagrozen i wdrozenia SZBI 42 osoby
5. Zakup ustug szkolenia pracownikdw z cyberbezpieczenstwa 70 oséb

1.2. Wymagania ogdlne.

1. Zamdwienie bedzie realizowane na rzecz Urzedu Miasta Bartoszyce oraz jego nastepujgcych
jednostek organizacyjnych:
a. Miejski Osrodek Pomocy Spotecznej w Bartoszycach.
Srodowiskowy Dom Samopomocy w Bartoszycach.
Bartoszycki O$rodek Sportu i Rekreacji.
Zaktad Ustug Komunalnych.
Zespot Administracyjny Oswiaty w Bartoszycach.
Szkota Podstawowa nr 1 im. Romualda Traugutta w Bartoszycach.
Szkota Podstawowa nr 3 im. Tadeusza Kosciuszki w Bartoszycach.

Sm 0 a0 o

Szkota Podstawowa nr 7 im. J6zefa Wybickiego w Bartoszycach.

Szkota Podstawowa nr 8 im. tesi Ukrainki z Ukrainskim Jezykiem Nauczania
w Bartoszycach.
j.  Szkota Muzyczna | Stopnia w Bartoszycach.
k. Zespot Szkolno-Przedszkolny nr 1 w Bartoszycach.
|.  Przedszkole Publiczne nr 2 w Bartoszycach.
m. Integracyjne Przedszkole Publiczne nr 4 w Bartoszycach.
n. Przedszkole Publiczne nr 9 w Bartoszycach.
2. Wykonawca jest zobowigzany do przeprowadzenia aktualizacji i wdrozenia kompletnego Systemu
Zarzadzania Bezpieczenstwem Informacji (dalej zwany: SZBI) dla Zamawiajgcego.
3. Wykonawca jest zobowigzany do dostawy wraz zamdéwieniem oprogramowania do zarzgdzania
bezpieczenstwem informacji i analizy ryzyka.
4. Wykonawca jest zobowigzany do przeprowadzenia szkolen dla kadry kierowniczej z cyberzagrozen
i wdrozenia SZBI.
5. Wykonawca jest zobowigzany do przeprowadzenia szkolen dla pracownikéw
z cyberbezpieczenstwa.
6. Wykonawca jest zobowigzany do przeprowadzenia audytu wdrozonego systemu zarzadzania
bezpieczenstwem informacji w ramach realizacji projektu pn. ,,Cyberbezpieczny Samorzad”
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wspotfinansowanego ze srodkéw Unii Europejskiej i budzetu panistwa w ramach programu
Fundusze Europejskie na Rozwdj Cyfrowy 2021-2027, Priorytetu Il Zaawansowane ustugi cyfrowe,
Dziatania 2.2. - Wzmocnienie krajowego systemu cyberbezpieczeristwa , audytu systemu
zarzadzania bezpieczenstwem informacji w zwigzku z zapisami w § 19 ust. 2 pkt 14
Rozporzadzenia Rady Ministréw z dnia 21 maja 2024 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany informacji w
postaci elektronicznej oraz minimalnych wymagan dla systemoéw teleinformatycznych (Dz.U. 2024

Ill

poz. 773), zwanego dalej ,audytem KRI” dla Zamawiajgcego.

7. Zakres audytu systemu bezpieczenstwa informacji obejmie zgodnos¢ z kryteriami zawartymi w §
19 ust. 2 ww. rozporzgdzenia KRI oraz zgodno$¢ z wymaganiami normy PN-EN ISO/IEC 27001:2023
dla Zamawiajgcego.

8. Raport z audytu KRI zostanie podpisany przez audytora dokonujgcego audyt KRI przy
wykorzystaniu kwalifikowalnego podpisu elektronicznego i dostarczony do Zamawiajgcego
w formie elektronicznej.

9. Audyt KRI oraz aktualizacja i wdrozenie SZBI dla Zamawiajgcego muszg zostac przeprowadzone
przez:

a. audytora zewnetrznego posiadajgcego przynajmniej jeden z certyfikatdw okreslonych
w rozporzadzeniu Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r. w sprawie wykazu
certyfikatéw uprawniajgcych do przeprowadzenia audytu (Dz. U. 2018 poz. 1999) lub;

b. audytora wewnetrznego posiadajgcego przynajmniej jeden z certyfikatéw okreslonych
w rozporzadzeniu Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r. w sprawie wykazu
certyfikatéw uprawniajgcych do przeprowadzenia audytu (Dz.U. 2018 poz. 1999) lub
bedacego audytorem zewnetrznym systemu zarzadzania bezpieczenstwem informacji
wedtug normy PN-EN ISO/IEC 27001:2023.

10.Wykonawca w trakcie realizacji zamowienia jest zobowigzany do zapoznania sie z czesciowo
wypetniong ankiety dojrzatosci cyberbezpieczenstwa w zakresie wskazanym przez Zamawiajacego
oraz uwzgledni¢ w ramach aktualizacji i wdrozenia SZBI planowany w ramach realizacji projektu
zakres usprawnien SZBI.

11.Wykonawca po wykonaniu audytu KRI jest zobowigzany do uzupetnienia ankiety dojrzatosci
cyberbezpieczenstwa. Ankiete dojrzatosci cyberbezpieczeristwa nalezy wypetnié¢ w oparciu o
aktualny na dzien wypetnienia ankiety wzér ankiety opublikowany na stronie:
https://www.gov.pl/web/cppc/cyberbezpieczny-samorzad (zatgcznik nr 6 - Ankieta Dojrzatosci
Cyberbezpieczenstwa w Jednostce Samorzadu Terytorialnego i Jednostkach Podlegtych).

12.Wypetnienie ankiety dojrzatosci cyberbezpieczeristwa polega¢ bedzie wypetnieniu przez
Wykonawce kolumn H, | z arkusza ,Ankieta” dla Zamawiajgcego na podstawie zebranych przez
Wykonawce danych. Zamawiajacy nie dopuszcza pozostawienia pustych pél dla okreslonych
powyzej kolumn, w przypadku, jezeli w polu opisowym nie przewiduje sie zmian wéwczas nalezy
zamiesci¢ odpowiednig informacje. Ankieta dojrzatosci cyberbezpieczeristwa zostanie podpisana
przez audytora dokonujgcego audyt KRI przy wykorzystaniu kwalifikowalnego podpisu
elektronicznego i dostarczona do Zamawiajgcego w formie elektronicznej.

13.Jednostki samorzadu terytorialnego oraz jego jednostki podlegte, ktére biorg udziat w projekcie
,Cyberbezpieczny Samorzad” sg zobowigzane do przestania do NASK raportu z audytu KRl oraz
wypetnionej ankiety dojrzatosci cyberbezpieczenstwa. Niezwtocznie po ich przekazaniu przez
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Wykonawce dokumenty te zostang przekazane przez Zamawiajgcego do Naukowej i Akademickiej
Sieci Komputerowej — Paristwowego Instytutu Badawczego (NASK) za posrednictwem platformy
ePUAP. Dane z tej dokumentacji przekazane przez JST do NASK postuzg do opracowania raportu
na temat stanu bezpieczenstwa systemoéw jednostek samorzgdowych. Wykonawca jest
zobowigzany mieé na uwadze takze powyzej wskazany cel przeprowadzenia zaméwienia i jego
przeznaczenie.

14.Wykonaweca przy $wiadczeniu ustug jest zobowigzany uwzglednic i zastosowac wymagania
Dyrektywy Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia 2022 r. w sprawie
Srodkow na rzecz wysokiego wspdélnego poziomu cyberbezpieczeristwa na terytorium Unii,
zmieniajgca rozporzadzenie (UE) nr 910/2014 i dyrektywe (UE) 2018/1972 oraz uchylajaca
dyrektywe (UE) 2016/1148 (dyrektywa NIS 2) oraz akty wykonawcze wydane do niej. W przypadku
jezeli w okresie realizacji zamdwienia zostanie przyjeta ustawa o zmianie ustawy o krajowym
systemie cyberbezpieczenistwa oraz niektérych innych ustaw badz inne przepisy implementujace
Dyrektywe Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia 2022 r. w sprawie
Srodkow na rzecz wysokiego wspdélnego poziomu cyberbezpieczeristwa na terytorium Unii,
zmieniajgca rozporzadzenie (UE) nr 910/2014 i dyrektywe (UE) 2018/1972 oraz uchylajgca
dyrektywe (UE) 2016/1148 (dyrektywa NIS 2) w polski system prawny Wykonawca ma obowigzek
uwzglednic¢ wszystkie ich wymagania przy swiadczeniu ustug objetych niniejszym zamodwieniem
zaréwno w trakcie realizacji zamdwienia jak i w trakcie okresu gwarancji.

15.Zamawiajgcy dopuszcza prowadzenie prac zwigzanych z: analiza dokumentacji, opracowaniem
dokumentacji i polityk, opracowania raportow poza siedzibg Zamawiajgcego. Zamawiajacy nie
dopuszcza prowadzenia instruktazy, konsultacji, audytéw, analiz stanu istniejgcego i okreslenie
stanu faktycznego zabezpieczen technicznych w formule zdalnej, tj. w postaci on-line lub innej
poza siedzibg Zamawiajgcego.

16.Zamawiajacy nie dopuszcza aby poszczegdlne etapy realizacji ustugi aktualizacji i wdrozenia SZBI
wskazane w dalszej czesci dokumentu realizowane byty w dniach nastepujgcych po sobie,
Zamawiajgcy zaktada co najmniej 7 dni roboczych przerw pomiedzy etapami. Wymadg dotyczy
urzedu i jego jednostek organizacyjnych biorgcych udziat w projekcie.

17.Zamawiajgcy wymaga aby kazdy etap (lub jego czesc) realizacji ustugi aktualizacji i wdrozenia SZBI
wskazany w dalszej czesci dokumentu byt realizowany w siedzibie Urzedu i jego jednostkach
organizacyjnych w czasie nie krétszym niz jeden dzien roboczy odrebnie dla Urzedu i jego
jednostek organizacyjnych biorgcych udziat w projekcie.

18.Zamawiajgcy wymaga aby audyt byt realizowany w siedzibie Urzedu i jego jednostkach
organizacyjnych w czasie nie krétszym niz jeden dzien roboczy odrebnie dla Urzedu i jego
jednostek organizacyjnych biorgcych udziat w projekcie.

19.Na wszystkie ustugi i dostawy Wykonawca udzieli 24-miesiecznej gwarancji jednak nie dtuzej niz
do dnia 08.04.2026 r., w tym polegajacej na wprowadzaniu niezbednych zmian w dokumentacji
i aktualizacji dokumentacji na podstawie stwierdzonych przez Zamawiajgcego niezgodnosci
dokumentacji z biezgcym stanem w okresie gwarancji.

20.Zgodnie z wymaganiami Umowy o powierzenie grantu o numerze FERC.02.02-CS.01-
001/23/0285/FERC.02.02-CS.01-001/23/2024, w przypadku, gdy sposdb realizacji zadania bedzie
wymagat udostepnienia danych osobowych w formie ich powierzenia, Wykonawca bedzie
zobowigzany do wypetnienia stosownej ankiety bezpieczeristwa systemu ochrony danych
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osobowych dostarczonej przez Centrum Projektéw Polska Cyfrowa, ktéra stanowi zatgcznik nr 8
do zapytania ofertowego oraz do zawarcia z Zamawiajacym stosownej umowy powierzenia
przetwarzania danych osobowych zgodnie ze wzorem stanowigcym zatgcznik nr 9 do zapytania
ofertowego. W przypadku braku akceptacji przez Grantodawce Projektu ,Cyberbezpieczny
Samorzad”, tj. Centrum Projektéw Polska Cyfrowa na dalsze powierzenie przetwarzanie danych
osobowych dla Wykonawcy oferta Wykonawcy zostanie odrzucona.

1.3, Zakup ustug aktualizacji i wdrozenia SZBI.

Celem ustugi w ramach dziatania bedzie aktualizacja i wdrozenie procedur systemu zarzadzania
bezpieczenstwem informacji wdrozonych u Zamawiajgcego z uwzglednieniem uwarunkowan

i specyfiki projektu oraz specyfiki jednostek. Analiza zostanie przeprowadzona zgodnie z wymogami
ISO/IEC 19011:2002. W efekcie zostanie zaktualizowana takze polityka bezpieczeristwa w zakresie
ochrony danych osobowych. Ustuga obejmuje rowniez aktualizacje dokumentdéw opisujgcych zbiory
danych i ich zgodno$¢ z wymogami prawnymi oraz aktualizacje dokumentéw opisujgcych miejsca

i sposoby przetwarzania danych osobowych.

Na ustuge aktualizacji, opracowania i wdrozenia Systemu Zarzgdzania Bezpieczeristwem Informacji

sktadajg sie co najmniej:

1. Wykonanie oceny obecnej dostepnej dokumentacji.

2. Okreslenie stanu faktycznego zabezpieczen danych w systemach informatycznych poprzez
przeprowadzenie audytu zabezpieczen dostepu do danych oraz przygotowanie raportu wraz
z zaleceniami i projektem zmian spetnienie wymagarn normy PN-EN ISO/IEC 27001:2023 i zalecen
norm pokrewnych, oraz wymagan prawnych natozonych na organizacje, miedzy innymi
dotyczacych ochrony danych osobowych.

3. Przeprowadzenie instruktazu wprowadzajgcego dla pracownikdw w zakresie ochrony informacji,
inwentaryzacji aktywéw informacyjnych oraz oceny ryzyka.

4. Aktualizacja/opracowanie Polityki Bezpieczeristwa zgodnej z wymaganiami normy PN-EN ISO/IEC
27001:2023 i zalecert norm pokrewnych, oraz wymagan prawnych natozonych na organizacje,
miedzy innymi dotyczgcych ochrony danych osobowych w zakresie:

[EEN

organizacja systemu bezpieczenstwa informacji;

N

zarzadzanie aktywami;

w

zarzadzanie zasobami ludzkimi;

U b

zarzadzanie komunikacjg i eksploatacjg;

)

)

)

)

) organizacja bezpieczenstwa fizycznego i sSrodowiskowego;

)

) rejestr czynnosci przetwarzania i rejestr kategorii czynnosci przetwarzania;
)

~

kontrola dostepu, zarzgdzania hastami, stosowania zabezpieczen kryptograficznych, czystego
biurka i czystego ekranu, usuwania i niszczenia informacji, pracy w strefach bezpieczenstwa;
8) akwizycja, rozwdj i utrzymanie systemu;

9) zarzadzanie incydentami zwigzanymi z bezpieczerstwem informacji;

10) zarzadzanie ciggtoscia dziatania;

11) zarzadzania kopiami zapasowymi;

12) zarzadzania monitoringiem;
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13) zobowigzanie do zachowania poufnosci, stosowania polityk i procedur SZBI;

14) uzywania urzadzen komputerowych;

15) metoda szacowania i postepowania z ryzykiem;

16) deklaracja stosowania

5. Wdrozenie Polityki Bezpieczenstwa Informacji. Poprzez wdrozenie nalezy rozumiec takze

aktualizacje/utworzenie odpowiednich dokumentdw po konsultacjach z pracownikami
Zamawiajgcego, zatwierdzenie dokumentacji przez Kierownictwo Zamawiajgcego oraz
przeprowadzenie instruktazu pracownikéw w zakresie wykonywania obowigzkéw zgodnie
z opracowanym sposobem postepowania w dokumentacji Systemu Zarzgdzania Bezpieczernstwem
Informacji.

Ponad to:

1. W ramach realizacji zaméwienia Wykonawca opracuje/zaktualizuje procedury bezpieczenstwa
fizycznego obejmujgce obowigzek wyznaczania osoby odpowiedzialnej za bezpieczenstwo
fizyczne.

2. W ramach realizacji zamdéwienia Wykonawca opracuje/zaktualizuje zasady odpowiedzialnosci za
cyberbezpieczenstwo wraz ze wskazaniem obowigzku wyznaczania osoby odpowiedzialnej za
cyberbezpieczenstwo.

3. W ramach realizacji zamowienia Wykonawca opracuje/zaktualizuje polityke szkolen z zakresu
cyberbezpieczenstwa wraz z wprowadzeniem obowigzku regularnego, corocznego prowadzenia
szkolen.

4. W ramach realizacji zamowienia Wykonawca opracuje/zaktualizuje tre$¢ zarzadzenia
wdrazajgcego SZBI dla Zamawiajgcego.

5. W ramach realizacji zamowienia Wykonawca opracuje/zaktualizuje plan postepowania z ryzkiem
obejmujacy systematyczne tworzenie raportéw oceny ryzyka w Jednostce oraz koniecznos¢
cyklicznego przegladu tego raportu przez Kierownika JST.

6. W ramach realizacji zamoéwienia Wykonawca opracuje/zaktualizuje szczegdtowy sposdb realizacji
celéw oraz we wspdtpracy z Zamawiajgcym przypisze odpowiedzialnosci za ich realizacje.

7. W ramach realizacji zamowienia Wykonawca opracuje/zaktualizuje procedure wprowadzajgca
obowigzek regularnego, corocznego przegladu PBI jednostki.

8. W ramach realizacji zamdwienia Wykonawca opracuje/zaktualizuje polityke szkolen obejmujaca
obowigzek informowania o zmianach w PBI w toku okresowych szkolen stanowiskowych.

9. W ramach realizacji zamowienia Wykonawca opracuje/zaktualizuje kluczowe aktywa informacyjne
Jednostki (zbiory danych/systemy/ustugi).

10.W ramach realizacji zamdwienia Wykonawca opracuje/zaktualizuje rejestr ryzyk uwzgledniajgcy
aktywa Jednostki.

11.W ramach realizacji zamoéwienia Wykonawca opracuje/zaktualizuje zagrozenia zwigzane
z cyberbezpieczenstwem w ramach procesdw zarzgdczych oraz zarzadzania ryzykiem.

12.W ramach realizacji zamdwienia Wykonawca opracuje/zaktualizuje plan postepowania z ryzkiem
zwigzanym z zagrozeniami bezpieczeristwa informacji.

13.W ramach realizacji zamdwienia Wykonawca opracuje/zaktualizuje kompleksowa polityke
zarzadzania ryzykiem uwzgledniajgcg obowigzek uzywania do okreslenia w Jednostce zagrozen,
podatnosci, prawdopodobieristwa ich wystgpienia i skutkow.
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14.W ramach realizacji zamoéwienia Wykonawca opracuje/zaktualizuje kompleksowg polityke
zarzadzania ryzykiem uwzgledniajacg obowigzek identyfikacji i priorytetyzacji odpowiedzi na
ryzyka.

15.W ramach realizacji zaméwienia Wykonawca opracuje/zaktualizuje kompleksowg polityke
zarzadzania ryzykiem uwzgledniajaca system oceny ryzyka.

16.W ramach realizacji zamdwienia Wykonawca opracuje/zaktualizuje kompleksowg polityke
zarzadzania ryzykiem cyberbezpieczenstwa uwzgledniajgca identyfikowane, ustanawiane
i oceniane ryzyka.

17.W ramach realizacji zaméwienia Wykonawca opracuje/zaktualizuje kompleksowa polityke
zarzadzania danymi uwzgledniajacg polityki ich niszczenia, plan backup, plany reagowania
i odtwarzania danych.

18.W ramach realizacji zamdwienia Wykonawca opracuje/zaktualizuje plan zarzadzania
podatnosciami.

19.W ramach realizacji zamdéwienia Wykonawca opracuje/zaktualizuje kompleksowg polityke
zarzadzania zapisami zdarzen / logdéw/ inspekcji.

20.W ramach realizacji zamdwienia Wykonawca opracuje/zaktualizuje polityke uzytkowania dostepu
do odczytu lub zapisu danych z zewnetrznych nosnikéw danych.

21.W ramach realizacji zamdwienia Wykonawca opracuje/zaktualizuje kompleksowg polityke
reagowania na incydenty uwzgledniajacg procedury procesowania incydentow.

22.W ramach realizacji zamdwienia Wykonawca opracuje/zaktualizuje plan zarzadzania
podatnosciami uwzgledniajgcy obowigzek dokumentowania ryzyka z nimi zwigzanego.

23.W ramach realizacji zamdéwienia Wykonawca opracuje/zaktualizuje polityke reagowania na
incydenty uwzgledniajacg procedury procesowania incydentdw i ich aktualizacji w obszarze
doswiadczen i wnioskdw z wykrytych i obstuzonych incydentow.

24.W ramach realizacji zaméwienia Wykonawca opracuje/zaktualizuje polityke reagowania na
incydenty uwzgledniajaca procedury procesowania incydentdw wraz z obowigzkiem ich
aktualizacji.

25.W ramach realizacji zaméwienia Wykonawca opracuje/zaktualizuje polityke planéw odtwarzania
uwzgledniajgcg obowigzek ich aktualizacji w obszarze doswiadczen i wnioskdw z prowadzonych
proceséw odtwarzania.

Poszczegdlne etapy realizacji ustugi.

Etap I. Audyt zerowy.

1. Okresdlenie stanu spetnienia wymagan prawnych natozonych na organizacje w zakresie ochrony
informacji.

2. Sprawdzenie spetnienia wymagan i zaleceri w ramach KRl i standardéw PN-EN ISO/IEC 27001:2023

oraz norm pokrewnych.

Inwentaryzacja aktywow informacyjnych i ocena ryzyka.

Ocena zabezpieczen technicznych, organizacyjnych oraz fizycznych.

Analiza dokumentacji Polityki Bezpieczenstwa Informacji.

o v kW

Analiza dokumentacji Polityki Bezpieczenstwa Danych Osobowych.
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7. Analiza stosowanych procedur bezpieczenstwa i zabezpieczen technicznych w systemach
informatycznych na poziomie infrastruktury sieciowej i serwerowej, stacjonarnych i mobilnych
stacji roboczych, aplikacji, ustug Saa$, serweréw WWW, zewnetrznych nosnikéw danych.

8. Opracowanie raportu z audytu zerowego zawierajgcego zakres przeprowadzonych prac
audytowych, analize informacji zebranych podczas audytu, wnioski i zalecenia zwigzane z
rozwigzaniem wystepujgcych probleméw, z uwzglednieniem obowigzujgcych przepiséw prawa,
zasad wiedzy technicznej, wymagan normy PN-EN ISO/IEC 27001:2023 i zalecerr norm
pokrewnych, ktére zapewnig realizacje zobowigzan wskazanych w zatgczniku nr 6 (Ankieta
Dojrzatosci Cyberbezpieczenstwa w Jednostce Samorzadu Terytorialnego i Jednostkach
Podlegtych) do konkursu grantowego.

Etap Il. Planowanie Systemu Zarzadzania Bezpieczeristwem Informacji (SZBI).
1. Przeprowadzenie instruktazu dla kadry zarzadzajgcej z zasad bezpieczeristwa informacji.
2. Zakres SZBI:
1) okreslenie rodzaju dziatalnosci organizacji, jej lokalizacji, rodzajow aktywéw
i wykorzystywanych technologii;
2) okreslenie zasiegu organizacji;
3) badanie Srodowiska zewnetrznego, powigzan z innymi organizacjami, systemami oraz
dostawcami.
3. Zdefiniowanie wymaganych polityk SZBI:
1) uwzglednienie rodzaju dziatalnosci organizacji, jej lokalizacji, rodzajow aktywow
i wykorzystywanych technologii;
2) analiza wymagan prawnych oraz wymagan wynikajgcych z uméw;
3) uwzglednienie sposobu ustalania celéw oraz wyznaczania kierunkéw dziatan w ramach
systemu.
4. Szacowanie ryzyka:
1) wybor metody szacowania ryzyka;
2) okreslenie kryteriow akceptowalnosci ryzyk i identyfikacji akceptowalnych poziomoéw ryzyk;
3) zdefiniowanie obszardow zabezpieczen objetych analizg ryzyka.
5. Wyboér celéw zabezpieczen:
1) zdefiniowanie celéw zabezpieczen na podstawie listy zawartej w zatgczniku A normy PN-EN
ISO/IEC 27001:2023;
2) zdefiniowanie wtasnych celdw zabezpieczania i zabezpieczen;
3) uwzglednienie wynikow procesu szacowania ryzyka i okreslenie postepowania z ryzykiem;
4) okreslenie sSrodkdéw ochrony.
Etap IV. Inwentaryzacja i szacowanie ryzyka SZBI.
1. Przeprowadzenie instruktazy dla pracownikéw oraz kadry zarzadzajgcej z metody inwentaryzacji
i klasyfikacji aktywdéw informacyjnych.
2. Wykonanie wraz z pracownikami inwentaryzacji i klasyfikacji aktywdéw informacyjnych.
3. Zdefiniowanie planu postepowania z ryzykiem:
1) przeprowadzenie instruktazy dla kadry zarzadzajgcej z wybranej metody oceny ryzyka;
2) szacowanie i ocena ryzyka — zaktualizowanie wartosci ryzyka wynikajgce z audytu zerowego;
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3) zdefiniowanie planu postepowania z ryzykiem;
4) okreslenie planu zarzadzania zidentyfikowanymi i oszacowanymi ryzykami;
5) okreslenie zadan do realizacji, zdefiniowanie odpowiedzialnosci i ram czasowych.
4. Opracowanie raportu z oceny ryzyka.
Etap V. Opracowanie niezbednej dokumentacji SZBI.
1. Opracowanie wspdlnie z pracownikami Zamawiajgcego wymaganych procedur i instrukcji:
1) opracowanie Polityki Bezpieczenstwa Informacji;
2) opracowanie Instrukcji Zarzadzania Systemem Informatycznym;
3) opracowanie procedur i instrukcji wymaganych przez norme PN-EN ISO/IEC 27001:2023;
4) opracowanie procedur i instrukcji dopasowanych do specyfiki dziatalnosci organizacji;
5) opracowanie Instrukcji postepowania na wypadek wykrycia incydentu naruszenia
bezpieczenstwa;
6) opracowanie procedury audytu wewnetrznego;
7) opracowanie procedury nadzoru nad dokumentacjg;
8) opracowanie procedury dziatan korygujacych i zapobiegawczych;
9) opracowanie procedury zachowania ciggtosci dziatania;
10) opracowanie wraz z pracownikami Zamawiajgcego planéw ciggtosci dziatania.
2. Wykonanie projektu zabezpieczen - opracowanie projektu zabezpieczen i konsultacje przy
wdrozeniu odpowiednio skutecznych zabezpieczen zgodnych z celami zabezpieczen.
3. Opracowanie programu uswiadamiania i szkolenia.
4. Przeprowadzenie instruktazy dla pracownikéw z dokumentacji ochrony informacji.
5. Przeprowadzenie instruktazy dla kadry zarzadzajgcej z dokumentacji ochrony informacji.

Etap Ill. Weryfikacja i monitorowanie SZBI.

1. Przeprowadzenie wraz z pracownikami organizacji audytu wewnetrznego.

2. Opracowanie raportu z audytu wewnetrznego.

3. Przeprowadzenie wraz z pracownikami organizacji przegladu systemu SZBI:
1) przeglad zagrozen;

N

przeglad podatnosci;

w

okreslenie i weryfikacja ryzyk;

I

weryfikacja planu postepowania z ryzykiem;

A U

okreslenie zgodnosci zakresu SZBI;

~

weryfikacja zgodnosci z politykami i celami zabezpieczen;

00

)
)
)
) sprawdzenie zabezpieczen i celéw zabezpieczen;
)
)
)

przeglad i ocena skutecznosci zabezpieczen;
9) weryfikacja zgodnosci wykorzystywania procedur;
10) weryfikacja zgodnosci obowigzkéw i uprawnien w ramach SZBI;
11) analiza audytow bezpieczenstwa;
12) weryfikacja dokumentacji i sposobu postepowania z incydentami;
13) weryfikacja sugestii oraz informacji zwrotnych od zainteresowanych stron;
14) sprawdzenie aktualnosci procedur ciggtosci dziatania.
4. Opracowanie raportu z przegladu.
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1.4. Zakup ustug przeprowadzenia audytu zgodnosci KRI.

Zakres audytu systemu bezpieczenstwa informacji (zwany na potrzeby przedmiotowego

postepowania audytem zgodnosci KRI, audytem KRI) obejmie zgodnos¢ z kryteriami zawartymi

w Rozporzadzeniu KRI oraz zgodnos¢ z wymaganiami normy PN-EN ISO/IEC 27001:2023 dla

Zamawiajgcego i dotyczy¢ bedzie istniejgcej na czas przeprowadzenia audytu dokumentacji systemu

zarzadzania bezpieczenstwem oraz warunkdw technicznych bezpieczenstwa informacji (Bl) zgodnie

z minimalnymi wymaganiami wykonania ustugi okreslonymi ponizej.

Wymagania minimalne wykonania ustugi:

1.

Przedmiotem zamdwienia jest przeprowadzenie audytu dotyczgcego spetnienia wymagan normy

PN-EN ISO/IEC 27001:2023 oraz Rozporzadzenia Rady Ministrow z dnia 21 maja 2024 r.

w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych

i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systeméw

teleinformatycznych (Dz. U. 2024 poz. 773), zwanym dalej ,,Rozporzadzeniem KRI".

Audyt KRl musi by¢ przeprowadzony przez osobe posiadajacg certyfikat uprawniajacy do
przeprowadzenia audytu, o ktérym mowa w Rozporzadzeniu Ministra Cyfryzacji z dnia 12
pazdziernika 2018 r. w sprawie wykazu certyfikatéw uprawniajgcych do przeprowadzenia audytu.
Okreslenie minimalnego zakresu audytowanych obszaréw:

a) $wiadczenie ustug w formie elektronicznej w tym udostepnionej na platformie ePUAP,
zgodnie z art. 16 ust. 1a ustawy z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci
podmiotéw realizujgcych zadania publiczne (Dz.U. 2024 poz. 307);

b) zamieszczenie na gtdwnej stronie internetowej podmiotu (i/lub na stronie BIP), odestania do
opiséw ustug, ktére zawierajg wymagane informacje dotyczgce m.in. aktualnej podstawy
prawnej swiadczonych ustug, nazwy ustug, miejsca swiadczenia ustug (ztozenia
dokumentow), terminu sktadania i zatatwiania spraw oraz nazwy komérek odpowiedzialnych
za zatatwienie spraw, zgodnie z § 5 ust. 2 pkt 1 i 4 Rozporzadzenia KRI;

c) poziom wspierania modelu ustugowego w procesie $wiadczenia ustug elektronicznych przez
systemy teleinformatyczne podmiotu, zgodnie z §15 ust. 2 Rozporzadzenia KRI;

d) poziom wspodtpracy systemow teleinformatycznych z innymi systemami podmiotu
publicznego lub systemami informatycznymi innych podmiotéw publicznych w tym
rejestrami referencyjnymi, zgodnie z §5 ust. 3 pkt 3 Rozporzadzenia KRI;

e) sposdb komunikacji z innymi systemami w tym wyposazenie w sktadniki sprzetowe lub
oprogramowanie umozliwiajgce wymiane danych z innymi systemami telekomunikacyjnymi
za pomocg protokotéw komunikacyjnych i szyfrujgcych zapewniajacych Bl, zgodnie z §16 ust.
1 Rozporzadzenia KRI;

f) regulacje wewnetrzne opisujgce sposéb zarzadzania dokumentacjg, w tym zakres stosowania
elektronicznego obiegu dokumentéw, zgodnie z §19 ust. 2 pkt 9 Rozporzadzenia KRI;

g) sposdb kodowania znakéw w dokumentach wysytanych i odbieranych z systemow
teleinformatycznych podmiotu, zgodnie z §17 ust. 1 Rozporzadzenia KRI;

h) sposdéb udostepniania zasobdw informatycznych z systemdw teleinformatycznych, zgodnie
z §18 ust. 1 Rozporzadzenia KRI;
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j)

k)

sposéb przyjmowania dokumentow elektronicznych przez systemy teleinformatyczne,
zgodnie z §18 ust. 2 Rozporzadzenia KRI;

dokumentacja SZBI, w tym Polityka Bl oraz inne dokumenty stanowigce SZBI, Dokumentacja
przeglagdéw SZBI, szacowania ryzyka, audytow, incydentdw naruszenia Bl, zgodnie z §19 ust. 1
Rozporzadzenia KRI;

dziatania zwigzane z aktualizacjg regulacji wewnetrznych w zakresie zmieniajgcego sie
otoczenia bedgce konsekwencjg wynikdw szacowania ryzyka, wnioskéw z przeglagddéw SZBI,
zalecen poaudytowych, wnioskdéw z analizy incydentéw naruszenia BI, zgodnie z §19 ust. 2
pkt 1 Rozporzadzenia KRI;

stopien zaangazowania kierownictwa podmiotu w proces ustanawiania i funkcjonowania SZBI
oraz zarzadzania Bl (przeglady SZBI, szacowanie i obstuga ryzyka Bl, egzekwowanie dziatan
zwigzanych z Bl), zgodnie z §19 ust. 2 Rozporzadzenia KRI;

m) regulacje wewnetrzne opisujgce sposob zarzadzania ryzykiem Bl w podmiocie;

n)

p)

q)

dokumentacja z przeprowadzania okresowej analizy ryzyka utraty integralnosci, poufnosci lub
dostepnosci informacji, w tym rejestr ryzyk, zawierajacy informacje o zidentyfikowanych
ryzykach, ich poziomie, plan postepowania z ryzykiem, zgodnie z §19 ust. 2 pkt 3
Rozporzadzenia KRI;

dziatania minimalizujace ryzyko zgodnie z planem postepowania z ryzykiem stosownie do
szacowania ryzyka;

regulacje wewnetrzne opisujgce sposdb zarzgdzania sprzetem informatycznym

i oprogramowaniem (w tym licencjami na oprogramowanie) oraz funkcjonowania rejestru
zasobow teleinformatycznych;

rejestr zasobow teleinformatycznych zawierajacy informacje o wszystkich zidentyfikowanych
aktywach informatycznych, w tym: szczegétowe dane o urzgdzeniach technicznych,
oprogramowaniu i srodkach komunikacji, ich rodzaju, parametrach, aktualnej konfiguracji

i relacjach miedzy elementami konfiguracji oraz uzytkowniku, zgodnie z §19 ust. 2 pkt 2
Rozporzadzenia KRI;

sposéb aktualizacji rejestru zasobow teleinformatycznych;

regulacje wewnetrzne opisujgce zarzgdzania uprawnieniami uzytkownikow do pracy

w systemach teleinformatycznych, w tym do przetwarzania danych osobowych;
adekwatnos¢ poziomu uprawnien do pracy w systemach teleinformatycznych do zakresu
czynnosci i posiadanych upowaznien dostepu do informacji, w tym upowaznien do
przetwarzania danych osobowych (rejestr wydanych upowaznien), zgodnie z §19 ust. 2 pkt 4
Rozporzadzenia KRI;

dziatania w zakresie monitoringu i kontroli dostepu do zasobdéw teleinformatycznych, w tym
przeglady w celu wykrywania nieuprawnionego dostepu, nadmiernych uprawnien, konfliktu
interesdw czy nadzorowania samego siebie itp.;

sposoéb i szybkos$¢ odbierania uprawnien bytym pracownikom w systemach informatycznych,
zgodnie z §19 ust. 2 pkt 5 Rozporzadzenia KRI;

regulacje wewnetrzne dotyczace przeprowadzania szkolen uzytkownikdw zaangazowanych w
procesie przetwarzania informacji w systemach teleinformatycznych;

dokumentacja z przeprowadzonych szkolen pod katem zakresu tematycznego, w tym:
aktualnosci informacji o zagrozeniach, skutkach i zabezpieczeniach, wskaznik liczby oséb
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y)

2)

aa)

bb)

cc)

dd)

ee)

f)
gg)

hh)

i)

)

kk)

I

przeszkolonych w stosunku do wszystkich oséb uczestniczacych w procesie przetwarzania
informacji, a takze cyklicznosci szkolen, zgodnie z §19 ust. 2 pkt 6 Rozporzadzenia KRI;
regulacje wewnetrzne okreslajgce zasady bezpiecznej pracy uzytkownikow przy
wykorzystaniu urzadzen przenosnych i pracy na odlegtos¢, zgodne z §19 ust. 2 pkt 8
Rozporzadzenia KRI;

dziatania w zakresie stosowania zasad bezpiecznej pracy uzytkownikéw przy wykorzystaniu
urzadzen przenosnych i pracy na odlegtos¢, w tym stosowania zabezpieczen i procedur
bezpieczenstwa przez uzytkownikdéw urzgdzen przenosnych i pracy na odlegtos¢;

umowy serwisowe oraz umowy dotyczgce rozwoju systemow teleinformatycznych w zakresie
zapisow gwarantujgcych odpowiedni poziom BI, zgodne z §19 ust. 2 pkt 1 Rozporzadzenia
KRI;

regulacje wewnetrzne, w ktdrych okreslono zasady zgtaszania i postepowania z incydentami
naruszenia bezpieczenstwa informacji;

sposob zgtaszania i postepowania z incydentami (dziatania korygujace), rejestr incydentéw
naruszenia Bl, wptyw analizy incydentéw na SZBI, ewentualna wspodtpraca z CERT.GOV.PL,
zgodnie z §19 ust. 2 pkt 13 Rozporzadzenia KRI;

regulacje wewnetrzne, w ktorych okreslono zasady przeprowadzania audytdw wewnetrznych
w zakresie BI;

sprawozdania z audytu wewnetrznego w zakresie bezpieczeristwa informacji, zgodnie z §19
ust. 2 pkt 14 Rozporzadzenia KRI;

dziatania podjete w wyniku zalecen poaudytowych;

okreslenie zasad tworzenia, przechowywania oraz testowania kopii zapasowych danych

i systemow podmiotu, zgodnie §19 ust. 2 pkt 12 lit. b rozporzadzenia KRI;

dziatania zwigzane z wykonywaniem, przechowywaniem i testowaniem kopii zapasowych
danych i systemow oraz dokumentacja z tych dziatan;

regulacje wewnetrzne, w ktérych ustalono zasady postepowania z informacjami
zapewniajgce minimalizacje wystgpienia ryzyka kradziezy informacji i Srodkéw przetwarzania
informacji, oraz urzadzen mobilnych, w tym plan postepowania z ryzykiem, zgodne z §19 ust.
2 pkt 11 Rozporzadzenia KRI;

regulacje wewnetrzne dotyczgce zapewnienia ochrony przetwarzanych informacji przed ich
kradziezg, nieuprawnionym dostepem, uszkodzeniami lub zaktéceniami poprzez ustalenie
zabezpieczen informacji w sposdb uniemozliwiajgcy nieuprawnionemu jej ujawnienie,
modyfikacje usuniecie lub zniszczenie, zgodnie z §19 ust. 2 pkt 7 i 9 Rozporzadzenia KRI;
dziatania zwigzane z monitorowaniem dostepu do informacji np. w systemie informatycznym
odnotowujgcym w bazie danych wszystkie dziatania uzytkownikéw i administratoréow
dotyczace systemow teleinformatycznych podmiotu publicznego. Dziatania zwigzane

z monitorowaniem ruchu osobowego w podmiocie, zgodnie z § 19 ust. 2 pkt 7 lit. a)
Rozporzadzenia KRI;

czynnosci zmierzajgce do wykrycia nieautoryzowanych dziatan zwigzanych z przetwarzaniem
informacji poprzez kontrole logéw systeméw, kontrole wejsé i wyjs¢ do pomieszczen
serwerowni, analize rejestru zgtoszen serwisowych, analize rejestru incydentéw naruszenia
Bl, zgodnie z §19 ust. 2 pkt 7 lit. b) Rozporzadzenia KRI;
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mm)dziatania zwigzane z zapewnieniem srodkdw uniemozliwiajgcych nieautoryzowany dostep na
poziomie systemdw operacyjnych ustug sieciowych i aplikacji poprzez stosowanie systemu
kontroli dostepu do pomieszczen serwerowni, systemu autoryzacji dostepu do systemow
operacyjnych, sieci i aplikacji, stosowanie zabezpieczen kryptograficznych, stosowanie
systemow antywirusowych i antyspamowych, stosowanie zapdr sieciowych typu firewall
zgodnie z wynikami analizy ryzyka i planem postepowania z ryzykiem, zgodnie z § 19 ust. 2
pkt 7 lit. c) Rozporzadzenia KRI;
nn) dziatania zwigzane z ochrong fizyczna informacji zapewniajgce minimalizacje wystgpienia
ryzyka kradziezy informacji i Srodkéw przetwarzania informacji, w tym urzadzen mobilnych,
zgodne z wynikami analizy ryzyka i planem postepowania z ryzykiem;
00) dziatania zwigzane z utylizacjg sprzetu informatycznego i no$nikdw danych a takze zwigzane z
przekazywaniem sprzetu informatycznego do naprawy w sposdb gwarantujgcy zachowanie
BI;
pp) regulacje wewnetrzne, w ktérych ustalono zasady w celu zapewnienia odpowiedniego
poziomu bezpieczenstwa systemow teleinformatycznych poprzez opisy stosowania
zabezpieczen, w tym plan postepowania z ryzykiem, zgodnie z §19 ust. 2 pkt 12 oraz ust. 4
Rozporzadzenia KRI;
qq) regulacje wewnetrzne zawierajgce zasady prowadzenia i wykorzystania dziennikéw
systemowych (logdw), w ktérych odnotowuje sie obligatoryjnie dziatania uzytkownikéw lub
obiektéw systemowych, zgodnie z §20 Rozporzadzenia KRI;
rr) sposdb prezentacji informacji na stronach internetowych systeméw telekomunikacyjnych
podmiotu oraz zgodnos$¢ z wymogami WCAG2.1.
4. Na podstawie przeprowadzonej analizy dokumentacji oraz audytu bezpieczenstwa, Wykonawca
jest zobowigzany przedstawic pisemny raport zawierajgcy wszystkie wyniki, wnioski wraz
z propozycjg zmian w zakresie spetnienia wymagan Rozporzadzenia KRI. W raporcie muszg zostac
uwzglednione wszystkie wyniki czagstkowe z audytowanych obszaréw. Spetnienie poszczegdlnych
wymagan zostanie okreslone w trzyelementowej skali: 1) spetnione — oznacza, ze wymaganie
normy zostato catkowicie wdrozone, 2) czesciowo spetnione — moze zaistnie¢, czy dany obszar
zostat udokumentowany (opracowano stosowng procedure lub przygotowano inne
zabezpieczenie), ale wybrany mechanizm nie zostat skutecznie wdrozony (np. zdefiniowano
strefy bezpieczenistwa, ale system kontroli dostepu nie funkcjonuje poprawnie); najczestszym
przypadkiem oznaczenia wymagania jako ,,czeSciowo spetnionego” jest nieskuteczne wdrozenie
procedury (nie przestrzeganie zapiséw procedury przez pracownikéw), 3) niespetnione —
wymaganie niespetnione oznacza, ze nie zostato ono w ogdle zidentyfikowane przez podmiot
(podmiot nie jest Swiadomy danego zagrozenia) lub nie podjeto zadnych dziatan, aby wdrozy¢
odpowiednie mechanizmy zabezpieczajjce.
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1.5. Zakup oprogramowania do zarzgdzania bezpieczenstwem
informacji i analizy ryzyka.

1.5.1. Wymagania ogdlne oprogramowania.

1. Dostarczane Oprogramowanie musi w catos$ci posiada¢ polskojezyczny interfejs i instrukcje
obstugi w jezyku polskim.

2. Wszystkie komunikaty przekazywane przez system, witgcznie z komunikatami o btedach musza
by¢ wyswietlane w jezyku polskim.

3. Dostarczane Oprogramowanie musi przechowywaé wszystkie dane w postaci bazy danych.

4. Dostarczane Oprogramowanie musi umozliwiac prace na bazie typu Open Source lub na
komercyjnym systemie bazodanowym.

5. Dostarczane Oprogramowanie musi cechowad sie przyjaznym interfejsem uzytkownika
wykorzystujgcym: menu, moduty, listy, formularze, przyciski, referencje (linki) itp.

6. Dostarczone Oprogramowanie musi:

a. poprawnie dziata¢ z minimum 4 najbardziej popularnymi przeglgdarkami w Polsce w ich
najnowszych wersjach zgodnie ze statystykg prowadzong na stronie
http://gs.statcounter.com/ za okres 6 miesiecy poprzedzajgcych miesigc ogtoszenia
postepowania okreslong dla komputeréw stacjonarnych ,,desktop”,

b. umozliwiaé prace jedno i wielostanowiskowg oraz zapewnia¢ jednokrotne wprowadzanie
danych tak, aby byty one widoczne dla wszystkich uzytkownikow,

c. umozliwia¢ wykorzystanie bezpiecznego protokotu komunikacji pomiedzy stacjg robocza
a serwerem, na ktérym sg zainstalowane, w celu zabezpieczenia poufnosci danych
(w zakresie wiasciwym dla poszczegélnych systemdw). Wykonawca dostarczy certyfikaty
SSL i zapewni waznos$¢ co najmniej na okres zaoferowanej gwarancji na
Oprogramowanie.

7. Zamawiajacy wymaga by Oprogramowanie miato jeden, wspdlny i spéjny interfejs graficzny
uzytkownika. W szczegdlnosci Oprogramowanie musi spetnia¢ minimum nastepujgce wymogi
tacznie:

a. Jedna, wspdlna kolorystyka.

b. Spdjny wyglad formularzy.

c. Podobne operacje muszg by¢ realizowane w ten sam sposdb.

d. Informacje zwrotne muszg by¢ prezentowane w ten sam sposdb.

8. Dostarczone Oprogramowanie musi mie¢ mozliwo$é uruchomienia na infrastrukturze
Zamawiajgcego lub dostawcy Oprogramowania. Decyzje o miejscu uruchomienia podejmie
Zamawiajgcy na etapie realizacji zamdwienia, z zastrzezeniem, ze utrzymanie systemu w chmurze
SaaS musi odbywac sie przy:

a. zapewnieniu petnej funkcjonalnosci systemu;

b. zapewnieniu dostepnosci systemu w oparciu o umowe SLA na poziomie 99 %;

c. zapewnieniu tacza min. 1 Gbps;

d. zapewnieniu przestrzeni dla dziatania systemu bez limitu;

e. zapewnieniu certyfikatu SSL;
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f. zapewnieniu kopii zapasowe] systemu dla minimum 72 godzin wstecz;
g. zlokalizowaniu danych na terenie UE.

1.5.2. Wymogi licencjonowania oprogramowania.

Licencjobiorca bedzie Gmina Miejska Bartoszyce.

Licencja powinna umozliwia¢ dziatanie oprogramowania do dnia 08.04.2026 r.

Oferowane licencje muszg pozwalaé na uzytkowanie oprogramowania zgodnie z przepisami
prawa.

Licencja oprogramowania musi umozliwia¢ dziatanie systemu w formie ustugi chmurowej SaaS.
Licencja oprogramowania musi by¢ licencjg bez ograniczenia ilosci komputerdéw, na ktérych
mozna uzywaé oprogramowanie.

Licencja na oprogramowanie nie moze w zaden sposéb ograniczaé sposobu pracy uzytkownikéw
koncowych, z wyjatkiem koniecznosci posiadania dostepu do Internetu.

Licencja oprogramowania nie moze ogranicza¢ prawa licencjobiorcy do korzystania

z oprogramowania na dowolnym komputerze klienckim (licencja nie moze by¢ przypisana do
komputera/urzadzenia).

1.5.3. Wymogi gwarancji oprogramowania.

Oprogramowanie powinno zosta¢ objete gwarancjg. Swiadczenie ustugi gwarancji na

oprogramowanie w okresie do dnia 08.04.2026 r. rozpocznie swéj bieg w dniu nastepnym po

podpisaniu koricowego protokotu odbioru catego przedmiotu zamdwienia przez Zamawiajgcego.

Swiadczenie ustugi gwarancji ma na celu zapewnienie ciggtosci sprawnego dziatania oprogramowania

poprzez realizacje dziatan naprawczych wynikajgcych z analizy ujawnionych probleméw, wykrytych

btedéw i wad Oprogramowania, niewtasciwego dziatania oprogramowania, spadku wydajnosci oraz

zmian prawnych uniemozliwiajacych zgodne z prawem funkcjonowanie oprogramowania. W

szczegoblnosci:

1.

Wykonawca zobowigze sie do dostarczania wolnych od wad i zgodnych z aktualnie
obowigzujgcym prawem kolejnych wersji oprogramowania sktadajgcego sie na przedmiot
zamowienia.
Wykonawca zobowiaze sie do aktualizacji dokumentacji uzytkownika i/lub administratora.
Wykonaweca zapewni w godzinach od 8.00 do 15.30 w dni robocze obecnosé specjalistow
majacych niezbedng wiedze i doswiadczenie z zakresu eksploatacji przedmiotu zamdwienia,
ktdrzy beda odpowiedzialni za przyjmowanie zgtoszen i realizacje dziatan naprawczych
wynikajacych z analizy ujawnionych probleméw, wykrytych btedéw i wad Oprogramowania,
niewtasciwego dziatania oprogramowania, spadku wydajnosci.
W ramach gwarancji Wykonawca bedzie zobowigzany do nieodptatnego:
a. usuwania btedu, awarii, wady z przyczyn zawinionych przez Wykonawce bedgcych
konsekwencjg wystgpienia: btedu w systemie, btedu w dokumentacji administratora lub
w dokumentacji uzytkownika, btedu w wykonaniu ustug przez Wykonawce;
b. usuwania btedu, awarii, wady zwigzanych z realizacjg ustugi wdrozenia Oprogramowania;
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C. usuwania btedéw lub awarii spowodowanych aktualizacjami oprogramowania.

5. Wykonawca bedzie musiat informowa¢ Zamawiajgcego o dostepnych aktualizacjach
i poprawkach Oprogramowania najpdzniej w ciggu 7 dni od dnia publicznego udostepnienia
aktualizacji badz poprawki o ile za wdrozenie poprawki lub aktualizacji odpowiada Zamawiajacy.

6. Zgtaszajacy, w przypadku wystgpienia btedu, awarii, wady przesyta¢ bedzie do Wykonawcy przy
pomocy $rodkéw komunikacji formularz zgtoszenia wystgpienia btedu/awarii/wady lub e-mail.

7. Wykonawca zapewni dostosowanie Oprogramowania do obowigzujgcych przepiséw nie pdzniej
niz w dniu ich wejscia w zycie, chyba ze, zmiany prawne nie zostaty ogtoszone z minimum 30-
dniowym terminem poprzedzajgcym ich wprowadzenie w zycie. W przypadku, jezeli zmiany nie
zostaty ogtoszone z minimum 30-dniowym terminem poprzedzajgcym ich wprowadzenie w zycie
Wykonawca zobligowany jest do ich wprowadzenia w ciggu 30 dni roboczych od dnia
wprowadzenia przepisu w zycie.

8. Zgtoszenia bedg klasyfikowane na awarie, btedy i wady:

a. Awaria - oznacza sytuacje, w ktérej nie jest mozliwe prawidtowe uzytkowanie
Oprogramowania z powodu uszkodzenia lub utraty spéjnosci danych, struktur danych.

b. Btad - niezgodne z dokumentacjg uzytkowa lub wymaganiami Zamawiajacego,

z instrukcjami lub innymi dokumentami wytworzonymi w czasie wdrozenia dziatanie
oprogramowania;

c. Wada - zaktécenie dziatania oprogramowania polegajace na nienalezytym dziataniu jego
czesci, nie ograniczajgce dziatania catego oprogramowania, nie majace istotnego wptywu
na zastosowanie oprogramowania i nie bedgce awarig lub btedem.

9. Wykonawca zobowigzany bedzie do usuniecia awarii, btedéw i wad co najmniej w nastepujacych
terminach (czas przyjecia zgtoszenia w przypadku jego dokonania poza godzinami roboczymi, o
ktérych mowa w lit. c powyzej, rozpoczyna bieg w kolejnym dniu roboczym):

a. Awaria w terminie 2 dni roboczych od przyjecia zgtoszenia przez Wykonawce,

b. Btedy w terminie 6 dni roboczych od przyjecia zgtoszenia przez Wykonawce,

c. Wady w terminie 25 dni roboczych od przyjecia zgtoszenia przez Wykonawce.

1.5.4. Opis funkcjonalny oprogramowania.

System do zarzadzania bezpieczenstwem informacji i analizy ryzyka to system przeznaczony do
zarzadzania procesem ochrony danych realizujgcy minimum ponizej okreslone funkcje.

Autoryzacja.

System musi umozliwi¢ dwusktadnikowg forme autoryzacji do systemu.
System musi umozliwi¢ co najmniej dwie formy uwierzytelnienia dwusktadnikowego (np. email,
sms, aplikacja mobilna, min. Google Authenticator).

3. System musi posiadad opcje resetowania hasta.

4. System musi posiadaé¢ mechanizm blokowania dostepu do aplikacji po kilkukrotnym podaniu
btednych danych logowania uzytkownika.

5. System musi mie¢ mozliwos¢ ustawienia logowania dla catej puli adresow IP lub tylko dla
wybrane;j.
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Czes¢ administracyjna.

1. System musi umozliwia¢ administratorowi zarzgdzanie uzytkownikami, w tym:

a. Dodanie, edytowanie oraz usuniecie uzytkownika,

b. Podczas dodawania oraz edycji uzytkownika, Administrator musi mie¢ mozliwosé
okreslenia dostepu uzytkownikéw do organizacji. Brak dostepu blokuje uzytkownikowi
dostep do danych organizacji,

¢. Umotzliwia¢ anonimizacje wybranego uzytkownika ,,na zgdanie” oraz po zadanym okresie
czasu,

d. Umozliwia¢ Administratorowi blokowanie dostepu do Systemu wybranemu
uzytkownikowi,

2. System musi posiadac rejestr poprawnych logowan uzytkownikdéw.
System musi posiadad rejestr nieudanych logowan uzytkownikéw.

4. System musi posiadac rejestr wykonanych czynnosci w Systemie przez zalogowanego
uzytkownika.

5. Administrator musi mie¢ mozliwos¢é grupowania poszczegdlnych uprawnien w role, ktére
nastepnie mogg zostaé przypisane uzytkownikowi.

6. System musi umozliwia¢ administratorowi zarzadzanie organizacjami obstugiwanymi w systemie,
w tym:

a. Dodanie, edytowanie oraz usuniecie organizacji lub przeniesienie do archiwum,

b. Podczas dodawania nowej organizacji, administrator musi mie¢ mozliwos$¢ wyboru z
dostepnej listy czynnosci przetwarzania te czynnosci, ktdre po dodaniu, zostang
przypisane automatycznie do rejestru czynnosci,

c. Podczas dodawania oraz edycji organizacji, administrator musi mie¢ mozliwos¢ wpisania
danych kontaktowych przedstawiciela podmiotu,

d. Podczas dodawania oraz edycji administrator musi mie¢ mozliwos$¢ wskazania, ktérzy
uzytkownicy bedg mieli dostep do danych organizacji. Brak dostepu uzytkownika blokuje
dostep do danych organizacji,

7. System musi umozliwia¢ administratorowi wysytanie newsletteréw do obstugiwanych organizacji,

8. Administrator Systemu musi mie¢ mozliwos¢ tworzenia szablonéw dokumentéw, z ktérych
nastepnie tworzone sg czynnosci nadzorcze,

9. System musi umozliwiaé zarzadzanie szkoleniami ON-LINE, w tym:

a. Dodanie, edytowanie oraz usuniecie szkolenia,

b. Podczas dodawania szkolenia, administrator musi mie¢ mozliwosé wskazania dla jakich
organizacji zostanie udostepnione szkolenie,

c. Administrator musi mie¢ mozliwos¢ poinformowania organizacji o dodanym szkoleniu,
Administrator musi mie¢ mozliwo$¢ zmiany (dodania / usuniecia) organizacji, dla ktdrej
zostato udostepnione szkolenie,

e. Administrator musi mie¢ mozliwos¢ wskazania okresu dostepu do szkolenia. Po
przekroczeniu daty udostepnienia, szkolenie nie jest dostepne dla pracownikéw
organizacji,

Administrator musi mie¢ mozliwos$¢ zmiany daty udostepnienia szkolenia,

g. Administrator musi mie¢ mozliwos¢ tworzenia testéw sprawdzajgcych wiedze po

przeprowadzonym szkoleniu przez pracownika,
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h. System musi prezentowad wyniki testow dla kazdego z pracownikéw wykonujacych
szkolenie,

i. Administrator musi mie¢ mozliwos¢ ustalenia procentowego poziomu, od ktérego
System uzna test za zaliczony,

j.  System musi prezentowac informacje, czy pracownik uzyskat wystarczajaca ilos¢ punktéw
w tescie wiedzy,

10. System musi umozliwi¢ administratorowi tworzenie szablondw dokumentéw, ktdre nastepnie
zostang wykorzystane w czesci dostepnej dla uzytkownikéw obstugujacych organizacje. Szablony
tworzone sg co najmniej dla:

a. Upowaznien,
b. Os$wiadczen,
c. Klauzul informacyjnych,

11. System musi umozliwi¢ administratorowi tworzenie dowolnego szablonu rejestru, ktéry
nastepnie zostanie wykorzystany w czesci dostepnej dla uzytkownikdédw obstugujgcych
organizacje.

Cze$¢ obstugi organizacji.

1. System musi umozliwiaé prowadzenie rejestru pracownikdw, na rzecz ktérych realizowane sg
zadania zwigzane z ochrong danych, w tym réwniez:

a. Dodanie, edycje oraz usuniecie pracownika,

b. Podczas dodawania oraz edycji, System musi umozliwi¢ wprowadzenie jednego jak i
wielu stanowisk dla pracownika,

c. Podczas dodawania oraz edycji, System musi umozliwi¢ uzytkownikowi wprowadzenie
informacji w pole chronione. Dostepnos¢ do pola chronionego ustalana jest
indywidualnie dla kazdego uzytkownika organizacji. Jezeli uzytkownik nie jest
upowazniony do odczytu pola chronionego, System nie prezentuje zapisanych informacji
z tego pola,

d. Podczas dodawania oraz edycji, System musi umozliwiaé¢ wskazanie czynnosci
przetwarzania do ktdrych pracownik ma dostep,

e. W chwili dodania pracownika, musi zosta¢ wystana informacja o tym zdarzeniu do
wskazanych uzytkownikéw Systemu,

f. Dla wybranego pracownika, System musi umozliwiaé zarzadzenie uprawnieniami w
systemach IT dostepnych w organizacji,

g. System musi umozliwia¢ wygenerowanie oswiadczenia dla wybranego pracownika jak i
zbiorczo dla wszystkich pracownikdédw na podstawie wczesniej przygotowanego szablonu,

h. System musi umozliwi¢ dodanie upowaznienia dla wybranego pracownika,

i. System musi umozliwi¢ wygenerowanie upowaznienia dla wybranego pracownika na

podstawie wczesniej przygotowanego szablonu,
System musi umozliwi¢ cofniecie upowaznienia dla wybranego pracownika,

~ =

System musi umozliwia¢ anonimizacje pracownika,

System musi umozliwiaé wygenerowanie rejestru pracownikéw danej organizaciji,
m. System musi umozliwia¢ logowanie wybranych pracownikdw,
n. System musi umozliwia¢ przydzielanie zadan wybranym pracownikom.
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2. System musi umozliwia¢ prowadzenie stownika zagrozen, w tym:

a. Dodanie, edycje oraz usuniecie zagrozenia,

b. Podczas dodawania okreslnie podstawowych parametréw zagrozenia takich jak: nazwy,
charakteru zagrozenia (Organizacyjne, Techniczne, IT), prawdopodobieristwa
wystgpienia, odpowiedzialnego za dane zagrozenie (wybor ze stownika pracownikéw lub
dodanie odpowiedzianego spoza systemu), okreslenie dostepnosci, poufnosci lub
integralnosci,

c. Wygenerowanie do zewnetrznego pliku informacji dotyczacych zagrozenia,

d. Wygenerowanie do zewnetrznego pliku rejestru zagrozen.

3. System musi umozliwia¢ prowadzenie stownika zabezpieczen, w tym:

a. Umotzliwia¢ dodanie, edycje, kopiowanie oraz usuniecie zabezpieczenia,

b. Podczas dodawania okreslenie podstawowych parametréw zabezpieczenia: nazwy, typu
zabezpieczenia (Organizacyjne, Techniczne, IT), sity zabezpieczenia, odpowiedzialnego za
dane zabezpieczenia (wyboér ze stownika pracownikéw lub dodanie odpowiedzianego
spoza systemu),

c. Wygenerowanie do zewnetrznego pliku informacji dotyczacych zabezpieczenia,

d. Wygenerowanie do zewnetrznego pliku rejestru zabezpieczen.

4. System musi umozliwia¢ prowadzenie stownika systemoéw informatycznych, w tym:

a. Umozliwia¢ dodanie, edycje oraz usuniecie systemu,

b. Podczas dodawania okreslenie podstawowych parametréw systemu informatycznego
takich jak: nazwy, producenta, ilosci dostepnych licencji,

c. Prezentacje pracownikdw, ktérzy majg dostep do systemu informatycznego,

d. Wygenerowanie do zewnetrznego pliku rejestru systemdéw informatycznych.

5. System musi umozliwiaé prowadzenia rejestru obszaréow przetwarzania, w tym:

a. Dodanie, edycja, kopiowanie oraz usuniecie obszaru,

b. Podczas dodawania okreslenie podstawowych parametréow obszaru takich jak: nazwy,
wskazanie obszaru w strukturze organizacji, wskazanie czynnosci przetwarzania, jakie
wystepujg w obszarze, wskazanie wystepujacych zagrozen dla obszaru,

c. Dlazagrozenia znajdujgcego sie w obszarze umozliwic przypisanie zabezpieczen,

d. Prezentowad pracownikéw organizacji, ktérzy sg przypisani dla danego obszaru,

e. Wygenerowanie do zewnetrznego pliku rejestru obszaréw przetwarzania.

6. System musi umozliwiaé prowadzenia rejestru zasobow teleinformatycznych, w tym:

a. Dodanie, edycja, kopiowanie oraz usuniecie zasobu,

b. Podczas dodawania okreslenie podstawowych parametréw zasobu takich jak: nazwa,
wskazanie zasobu w strukturze organizacji, dodanie informacji o urzadzeniach
teleinformatycznych znajdujgcych sie w zasobie wraz z osobg odpowiedzialng za
urzadzenie, wskazanie zagrozen wystepujgcych z zasobie,

c. Dlazagrozenia znajdujgcego sie w zasobie umozliwic¢ przypisanie zabezpieczen,

d. Wygenerowanie do zewnetrznego pliku rejestru zasobdéw teleinformatycznych.

7. System musi umozliwia¢ prowadzenia dowolnego zasobu, w tym:

a. Dodanie, edycja, kopiowanie oraz usuniecie zasobu,
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C.
d.

Podczas dodawania okreslenie podstawowych parametrow zasobu: nazwy, wskazanie
zasobu w strukturze organizacji, wskazania elementéw wystepujgcych w zasobie,
wskazanie zagrozen wystepujgcych z zasobie,

Dla zagrozenia znajdujgcego sie w zasobie umozliwi¢ przypisanie zabezpieczen,
Wygenerowanie do zewnetrznego pliku rejestru zasobdéw.

8. System musi umozliwiaé prowadzenie dowolnych rejestrow na podstawie szablonéw

przygotowanych przez administratora, w tym:

a.
b.
9. System musi umozliwia¢ prowadzenie kalendarza, w ktérym uzytkownik ma mozliwos¢ dodania

Dodanie, edycja oraz usuniecie rejestru,
Wygenerowanie do zewnetrznego pliku wybranego rejestru.

zadania.

10. System musi umozliwia¢ dodania lokalnego wzoru szablonu dokumentu na podstawie szablonéw

przygotowanych przez administratora. Wzory tworzone sg co najmniej dla:

a.
b.
c.

Upowaznien,
Oswiadczen,
Klauzul informacyjnych,

11. System musi umozliwiaé prowadzenie rejestru czynnosci przetwarzania, w tym:

a.
b.

f.

Dodanie, edytowanie oraz usuniecie czynnosci przetwarzania,

Podczas dodawania okreslenie podstawowych parametréw czynnosci takich jak: nazwa,

osobe odpowiedzialng za czynnos¢, cel przetwarzania, opis kategorii oséb, planowany
termin usuniecia kategorii, zakres przetwarzania danych okreslonych art. 6, zakres
przetwarzanych kategorii danych okreslonych w art. 10, zakres przetwarzanych
szczegoblnych kategorii danych, Zrédto gromadzenia danych, podstawa prawna
przetwarzania zwyktych danych osobowych, podstawa prawna przetwarzania
szczegblnych kategorii danych osobowych,

Umozliwi¢ wskazanie systemu, jezeli czynnosci dotyczy przetwarzania w systemach
teleinformatycznych,

Umozliwi¢ przeprowadzenie analizy ryzyka praw i wolnosci dla wskazanej czynnosci
przetwarzania,

Wygenerowanie do zewnetrznego pliku analizy praw i wolnosci dla danej czynnosci
przetwarzania,

Wygenerowanie do zewnetrznego pliku rejestru czynnosci przetwarzania.

12. System musi umozliwia¢ prowadzenie rejestru kategorii przetwarzania, w tym:

a.
b.

d.

Dodanie, edytowanie oraz usuniecie rejestru,

Podczas dodawania okreslenie podstawowych parametrow rejestru takich jak: nazwa,
czy rejestr dotyczy panstw trzecich, jezeli tak wskazanie tych panstw, czynnosci
przetwarzania, ktérych rejestr dotyczy, kategorii przetwarzania, zastosowane srodki
bezpieczenstwa,

Jezeli rejestr kategorii zostat wskazany podczas wprowadzania umowy powierzenia,
mozliwos$¢ wygenerowania rejestru w oparciu o daty z umowy,

Wygenerowanie do zewnetrznego pliku rejestru kategorii przetwarzania.

13. System musi umozliwia¢ prowadzenie rejestru arkuszy oceny zadania, w tym:

a.

Dodanie, edytowanie oraz usuniecie arkusza,
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g.

Podczas dodawania okreslenie podstawowych parametrow arkusza takich jak: nazwa, cel
zadania, osoba odpowiedzialna za realizacje, osoba odpowiedzialna za wdrozenie
zadania, informacje o planowanych operacji przetwarzania i celéw przetwarzania,
informacje o zaangazowaniu podmiotdw trzecich i stosowane kodeksy postepowania,
informacje ocenie niezbednosci i proporcjonalnosci planowanych czynnosci
przetwarzania,

Przeprowadzenie analizy ryzyka naruszenia praw i wolnosci dla wybranego arkusza oceny
zadania,

Przypisanie zabezpieczen wdrozonych oraz planowanych dla wybranego arkusza oceny
zadania,

Automatyczng aktualizacje rejestru czynnosci przetwarzania danymi z wybranego arkusza
oceny zadania,

Przekazania arkusza oceny zadania do oceny merytorycznej inspektorowi ochrony
danych,

Wygenerowanie do zewnetrznego pliku arkusza oceny zadania.

14. System musi umozliwiaé przeprowadzenie testu réwnowagi dla czynnosci przetwarzania, w tym:

a.
b.

d.
e.

Dodanie, edytowanie oraz usuniecie testu,

Podczas dodawania okreslenie podstawowych parametréow testu takich jak: nazwa, opis
przetwarzania danych osobowych i uzasadnienie koniecznosci jego podjecia, ustalenie
tymczasowej réwnowagi, zagrozenia zwigzane z ujawnieniem przetwarzanych danych
osobowych osobom nieuprawnionym (naruszenie poufnosci), zagrozenia zwigzane

Z nieuprawniong zmiang tresci przetwarzanych danych osobowych (naruszeniem
integralnosci), zagrozenia zwigzane z utratg danych lub utratg dostepu do danych
(naruszeniem dostepnosci), dodatkowe gwarancje na rzecz podmiotéw danych,
Wskazanie, ktérej czynnosci przetwarzania wybrany test dotyczy (jezeli czynno$c
przetwarzania istnieje),

Przechowywac archiwalne testy réwnowagi w przypadku ich zmiany,

Wygenerowanie do zewnetrznego pliku testu réwnowagi,

15. System musi umozliwia¢ prowadzenie rejestru upowaznien, w tym:

a.
b.

f.

g.

Dodanie, edytowanie oraz cofniecie upowaznienia,

Podczas dodawania, uzytkownik ma mie¢ mozliwos¢ wyboru pracownika jak i wielu
pracownikéw, dla ktorych System doda nowe upowaznienie,

Podczas dodawania okreslenie podstawowych parametrow upowaznienia: imie i
nazwisko pracownika, stanowisko, data od oraz data do upowaznienia (z mozliwoscia
dodania okresu bezterminowego), okreslenie przetwarzania szczegdlnych kategorii
danych, okreslenia przetwarzania dotyczgcych wyrokéw skazujgcych oraz naruszen
prawa lub powigzanych srodkéw bezpieczenstwa,

Edycje numeru upowaznienia,

Wygenerowanie do zewnetrznego pliku upowaznienia w oparciu o dostepne wzory
szablonéw dokumentu upowaznienia,

Zbiorcze wygenerowanie do zewnetrznego pliku upowaznien,

Wygenerowanie do zewnetrznego pliku rejestru upowaznien.

16. System musi umozliwia¢ prowadzenie rejestru klauzul informacyjnych, w tym:
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a. Dodanie, edytowanie oraz cofniecie klauzuli,

b. Podczas dodawania klauzuli uzytkownik ma mieé mozliwos$é wybrania czynnosci
przetwarzania, ktérych klauzula dotyczy,

c. Wygenerowanie do zewnetrznego pliku klauzuli informacyjnej w oparciu o dostepne
wzory szablonéw dokumentu klauzuli.

17. System musi umozliwia¢ prowadzenie analizy ryzyka, w tym:

a. Dodanie nowej analizy ryzyka w oparciu o obszary przetwarzania,

b. Mozliwosci wyboru, ktérego obszaru przetwarzania dotyczy przygotowanie analizy
ryzyka,

c. Prezentacji co najmniej: zagrozenia, ktore wystepuja w danym obszarze, ryzyka
poczatkowego dla wskazanego zagrozenia, ryzyka koricowego dla wskazanego zagrozenia
po zastosowaniu zabezpieczen, prawdopodobieristwo wystgpienia dla wskazanego
zagrozenia,

d. Mozliwos$¢ przypisania zalecanych czynnosci naprawczych dla wskazanego zagrozenia
wraz z osobg odpowiedzialng za realizacje,

e. Woystanie informacji do osoby odpowiedzialnej za realizacje zadania o zaleceniach,

f.  Wskazania terminu realizacji zalecen dla zagrozenia,

g. Wygenerowanie do zewnetrznego pliku raportu analizy ryzyka.

18. System musi umozliwia¢ prowadzenie rejestru umdéw powierzenia, w tym:

a. Dodanie, edytowanie oraz usuniecia umowy,

b. Podczas dodawania okreslenie podstawowych parametrow umowy: tytut, data zawarcia
umowy, charakter przetwarzania, data powierzenia od oraz do, cel przetwarzania,
kategorii oséb, ktérych dane dotycza, zakres powierzanych danych, informacije
o podmiocie przetwarzajgcym,

c. Wygenerowanie do zewnetrznego pliku umowy powierzenia w oparciu o dostepne wzory
szablondw umow,

d. Wygenerowanie do zewnetrznego pliku rejestru umow powierzenia.

19. System musi umozliwia¢ prowadzenie rejestru naruszen, w tym:

a. Dodanie oraz edytowanie naruszenia,

b. Powiadomi¢ wskazanych uzytkownikéw Systemu o dodaniu nowego naruszenia,

c. Podczas dodawania okreslenie podstawowych parametrédw naruszenia takich jak: tytuf,
opis zdarzenia, daty wykrycia oraz daty zakoriczenia (jezeli jest znana), miejsca
wystgpienia, potencjalnych ilosci rekordéw, opisu okolicznosci wystgpienia, wskazania
mozliwych konsekwencji, wskazania zastosowanych srodkdw bezpieczenstwa, daty
zgtoszenia do organy nadzoru (jesli dotyczy), daty zawiadomienia wtasciciela danych (jesli
dotyczy),

d. Umozliwi¢ przeprowadzenie oceny wagi naruszenia wraz z informacjg systemowa o
koniecznosci wykonania zgtoszenia do UODO lub nie,

e. Uzytkownik ma mieé¢ mozliwos¢ wskazania organu, do ktérego nastgpito zgtoszenie wraz
z opisem osoby powiadamiajacej,

bl

Uzytkownik ma mie¢ mozliwo$¢ dodawania czynnosci, jakie zostaty wykonane w ramach
obstugi naruszenia,
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g. Zmiana tresci naruszenia musi zostac zapisana w systemie wraz z informacjg kto dokonat
zmiany oraz kiedy zostata wykonana,

h. Wygenerowanie do zewnetrznego pliku oceny wagi naruszenia,

i. Wygenerowanie do zewnetrznego pliku rejestru dokonanych zmian w naruszeniu,

j. Wygenerowanie do zewnetrznego pliku raportu rejestru naruszen.

20. System musi umozliwia¢ prowadzenie rejestru zgdan podmiotéw, w tym:

a. Dodanie oraz edytowanie zadania,

b. Podczas dodawania okreslenie podstawowych parametrow zgdania takich jak: date
wptywu, Zrdodto zgdania, dane wnioskodawcy, tre$¢ wraz z kategorig zadania, sposéb
zatatwienia zgdania podmiotu,

¢. Uzytkownik musi mie¢ mozliwo$¢é przedtuzenia realizacji wniosku zadania,

d. Wygenerowanie do zewnetrznego pliku rejestru zadan.

21. System musi umozliwia¢ prowadzenie rejestru czynnosci nadzorczych realizowanych na rzecz
obstugiwanej organizacji, w tym:

a. Dodanie oraz edytowanie czynnosci nadzoru na podstawie szablonéw dokumentéw
utworzonych przez Administratora,

b. Podczas dodawania czynnosci okreslenie podstawowych parametréw czynnosci
nadzorczych takich jak: temat czynnosci nadzorczej, date czynnosci nadzorczej,
mozliwo$é dodania czynnosci nadzorczej do kalendarza organizacji,

c. Uzytkownik musi mie¢ mozliwos¢ dodania zalecen do czynnosci nadzorczej,

d. Uzytkownik musi mie¢ mozliwo$¢ dodania notatki do czynnosci nadzorczej,

e. Wygenerowanie do zewnetrznego pliku raportu z czynnosci nadzorczej.

22. System musi oferowac szkolenia przygotowane przez administratora i udostepnione
organizacjom, w tym:

a. Prezentowac liste udostepnionych szkolen z informacjg o dostepnosci szkolenia,

b. Prezentowac szczegétowe informacje na temat kazdego szkolenia,

c. Prezentowad liste pracownikéw, ktdorzy wykonali szkolenie,

d. Po zakonczeniu szkolenia oraz wykonaniu testu przez pracownika, System musi
prezentowad wynik testu oraz informacje o pozytywnym (lub nie) wyniku wraz
mozliwoscig wygenerowania certyfikatu udziatu w szkoleniu.

23. System musi oferowac repozytorium plikéw, w tym:

a. Moizliwos¢ dodawania oraz usuniecia pliku z repozytorium,

b. Mozliwos¢ grupowania dodawanych plikow w katalogi,

c. Dodanie pliku wraz z nadaniem hasta zabezpieczajacego plik przez nieautoryzowanym
dostepem,

d. Prezentowad podstawowg informacje o pliku,

Prezentowac informacje o pobrania pliku oraz przez kogo plik zostat pobrany,

f. Udostepniac plik wybranym pracownikom wraz z mozliwoscig potwierdzenia zapoznania
sie z trescig pliku przez pracownika,

24. System musi oferowac zintegrowany modut HelpDesk, w tym:

a. Wewnetrzny modut obstugi zgtoszen charakteryzujacy sie:

i. Mozliwoscig uwierzytelnienia uzytkownika w module tymi samymi danymi jak do
Systemu,
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Mozliwoscia prezentacji listy wykonanych zgtoszen przez uzytkownikéw,
Mozliwoscig edycji wykonanego zgtoszenia z zachowaniem pierwotnej tresci,
Mozliwoscig przypisania prowadzgcego lub prowadzacych zgtoszenie,
Mozliwoscia przyjecia zgtoszenia do realizacji przez uzytkownika,

Mozliwoscia przypisania kategorii do zgtoszenia,

Mozliwoscig wskazania zgtoszenia jako kontynuacja wczes$niej dodanego
zgtoszenia do modutu,

Mozliwoscig dodania komentarza wewnetrznego (dostepnego tylko dla
uzytkownikéw wewnetrznego modutu w czesci obstugi zgtoszen oraz komentarza
dostepnego dla uzytkownika, ktory wykonat zgtoszenie za pomocg
funkcjonalnosci nie wymagajgcej uwierzytelnienia w module Helpdesk,
Mozliwoscig dodania zewnetrznego pliku do zgtoszenia, ktéry w module musi by¢
przechowywany w postaci szyfrowanej,

Mozliwoscig zamkniecia dodanego zgtoszenia oraz wystania powiadomienia o
zmianie statusu do osoby, ktéra wykonata zgtoszenie,

Mozliwoscig wysytania informacji w postaci uniemozliwiajgcej osobom
postronnym odczytanie informacji (np. ustanowienie hasta dostepu do plikow),

b. Modut do rejestracji zgtoszen charakteryzujacy sie:

Vi.

Mozliwoscig dodania zgtoszenia przez osoby zalogowane do modutu jak i
uzytkownikéw niezalogowanych,

Mozliwoscig uwierzytelnienia do modutu tymi samymi danymi jak do Systemu,
Mozliwoscig wyswietlania wszystkich zgtoszen, jakie uzytkownik wykonat wraz ze
statusami tych zgtoszen,

Mozliwoscig dodania zgtoszenia zawierajgcego:

. temat i tre$é zgtoszenia,

o kategorie,

o kontakt do osoby odpowiedzialnej za zgtoszenie,

o zewnetrzne pliki, ktére w module muszg by¢ przechowywane w postaci
szyfrowanej

Mechanizmem umozliwiajgcym podglad zgtoszenia (np. statusu, komentarzy
zewnetrznych) uzytkownikowi, ktéry zarejestrowat zgtoszenie nie bedac
zalogowanym w module,

Mechanizmem umozliwiajgcym podglad zgtoszenia (np. statusu, komentarzy
zewnetrznych) wraz z mozliwoscig dodawania komentarzy lub kolejnych plikdw
zewnetrznych uzytkownikowi zalogowanemu w module.

25. System musi udostepniac zbiorcze informacje (statystyki) o danych kazdej z obstugiwanych

organizacji.

26. Uzytkownik Systemu misi mie¢ mozliwos¢ realizacji zgtoszenia dotyczgcego ochrony danych

osobowych do Inspektora ochrony danych wybranej organizacji.
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1.6. Zakup ustug szkolenia kadry kierowniczej z cyberzagrozen i

wdrozenia SZBI.

Wymagania ogdlne dla szkolen:

ou .k wnN PR

Jednostka czasowq szkolenia jest 1 godzina szkoleniowa (1 godzina szkolenia = 45 minut).
Szkolenia beda trwaty maksymalnie 8 godzin szkoleniowych w ciggu dnia.

Szkolenia beda odbywac sie w dni robocze w godzinach 7.30 — 15.30.

Szkolenia bedg prowadzone w jezyku polskim.

Szkolenia bedg prowadzone w formie stacjonarnej w siedzibie Urzedu Miasta w Bartoszycach.
Szkolenia prowadzone bedg na podstawie zaakceptowanego prze Zamawiajgcego dziennego
harmonogramu prac, dostarczonego przez Wykonawce Zamawiajgcemu nie pézniej niz 14 dni
przed rozpoczeciem szkolenia.

Szkolenia prowadzone bedg na podstawie zaakceptowanego prze Zamawiajgcego szczegétowego
zakresu merytorycznego szkolenia dostarczonego przez Wykonawce.

W przypadku szkolen trwajgcych do 3 godzin, przewiduje sie jedng przerwe trwajgcg 15 minut.
W przypadku szkolen trwajacych powyzej 3 godzin, organizowane bedg dwie przerwy trwajgce 15
minut kazda. Dodatkowo, w przypadku szkolen trwajgcych 8 godzin zaplanowana jest przerwa
trwajgca 30 minut.

W ramach organizacji szkolert Zamawiajgcy zapewni rekrutacje oséb biorgcych udziat

w szkoleniach.

10. W ramach organizacji szkolen Wykonawca zapewni:

a. Materiaty szkoleniowe, obejmujgce szczegétowy zakres szkolenia, harmonogram dzienny
szkolenia oraz materiaty merytoryczne (np. skrypty, podreczniki, zeszyty informacyjne,
broszury) w formie papierowej, zawierajgce szczegétowe informacje, ktére beda
omawiane podczas szkolenia. Ponadto, uczestnicy otrzymajg materiaty pisarskie, w tym
zeszyty, dtugopisy, otowki itp. Materiaty szkoleniowe przekazywane sg nieodptatnie
Uczestnikom na wtasnos¢. 2 egzemplarze materiatow szkoleniowych zostang przekazane
Zamawiajgcemu w celach archiwalnych.

b. Projektor multimedialny, tablice i inne artykuty niezbedne do prowadzenia szkolen.
Wtasciwe dziatania promocyjne i informacyjne dotyczace szkolen, w tym wtasciwe
oznakowanie sal szkoleniowych, jak réwniez oznakowanie w odpowiedni sposdb
materiatow szkoleniowych przekazanych Uczestnikom oraz Zamawiajgcemu w celach
archiwalnych obowigzkowymi oznaczeniami Beneficjentdw Funduszy Europejskich.

d. Wydanie Uczestnikom szkolenia zaswiadczen o ukonczeniu danego szkolenia.

Kadre trenerska posiadajgcg wiedze i umiejetnosci adekwatne do rodzaju i zakresu
merytorycznego szkolenia, zdolng do petnej realizacji wymogéw zwigzanych
z prowadzeniem szkolen.

f. Prowadzenie dokumentacji wszystkich szkolen w jednakowy sposéb. Na dokumentacje
szkolenia sktadajg sie:

i Lista obecnosci Uczestnikow szkolenia (dzienne, wypetniane oddzielnie
kazdego dnia szkolenia).
ii. Lista odbioru zaswiadczen o ukoriczeniu szkolenia.
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iii. Potwierdzenie przez Uczestnikdw odbioru materiatéw szkoleniowych.

iv. Przeprowadzenie ankiet satysfakcji po kazdym szkoleniu.

v.  Sporzadzony przez kadre trenersky dziennik zajeé, zawierajacy szczegétowe
informacje na temat przebiegu oraz zakresu merytorycznego szkolenia,
podpisany po zakofczeniu szkolenia przez prowadzacego szkolenie.

11. Przy opracowaniu materiatéw szkoleniowych Wykonawca zobowigzuje sie zapewnic ich zgodnos¢
z nastepujgcymi zasadami: réwnosci szans i niedyskryminacji, w tym dostepnosci dla oséb
z niepetnosprawnosciami, rownosci kobiet i mezczyzn oraz Kartg Praw Podstawowych UE
w zakresie dotyczgcym zakresu i sposobu realizacji szkolen. W odniesieniu do wszystkich
rozwigzan, m.in. opracowanych dokumentéw, szkolen zapewniony zostanie nieograniczony
i rowny (bez wzgledu na pte¢, rase, pochodzenie etniczne, religie lub Swiatopoglad,
niepetnosprawnosé, wiek lub orientacje seksualng) dostep dla wszystkich.

Ramowy zakres szkolenia:

1. Omodwienie zakresu wdrazanego Systemu Zarzgdzania Bezpieczeristwem Informacji.

2. Przedstawienie zasadniczych zagadniern dokumentac;ji SZBI.

3. Obowiazki Kierownika Jednostki wynikajgce z wdrozonego SZBI.

4. Gtéwne zatozenia i wymagania prawne cyberbezpieczeristwa w pracy urzednika.

5. Definicja incydentu bezpieczenstwa i zasady postepowania z incydentem.

6. Rodzaje atakow: ataki socjotechniczne, ataki komputerowe, ataki przez sieci bezprzewodowe,
ataki przez poczte e-mail (fatszywe e-maile), ataki przez strony WWW, ataki przez telefon,
phishing, spoofing, spam.

7. Zabezpieczenie informatycznych nosnikéw danych — pamieci i dyski zewnetrzne.

8. Przechowywanie danych w chmurze i korzystanie z zewnetrznych dostawcow ustug
informatycznych.
9. Prawidtowe korzystanie z oprogramowania antywirusowego.

Dodatkowe wymagania:

1. W ramach ustugi zostanie przeszkolone 42 osoby w maksymalnie 6 grupach maksimum 8-
osobowych.
2. Szkolenie powinno trwa¢ minimum 8 godzin szkoleniowych dla 1 grupy szkoleniowe;j.

Projekt ,Rozwdj cyberbezpieczenstwa w Gminie Miejskiej Bartoszyce i jej jednostkach organizacyjnych”
realizowany w ramach umowy o powierzenie grantu o numerze FERC.02.02-CS.01-001/23/0285/FERC.02.02-
CS.01-001/23/2024 finansowany z Funduszy Europejskich na Rozwdj Cyfrowy 2021-2027 (FERC) Priorytet Il

Zaawansowane ustugi cyfrowe Dziatanie 2.2. — Wzmocnienie krajowego systemu cyberbezpieczeristwa konkurs
grantowy w ramach Projektu grantowego ,,Cyberbezpieczny Samorzad”
27



23 N . : i T ",j%
na Rozwdéj Cyfrowy - Polska Unie Europejska o qﬁﬂg

i Fundusze Europejskie Rzeczpospolita Dofinansowane przez [EEESl P@g’é

1.7.

Zakup ustug szkolenia pracownikow z

cyberbezpieczenstwa.

Wymagania ogdlne dla szkolen:

ou .k wnN PR

Jednostka czasowq szkolenia jest 1 godzina szkoleniowa (1 godzina szkolenia = 45 minut).
Szkolenia beda trwaty maksymalnie 8 godzin szkoleniowych w ciggu dnia.

Szkolenia beda odbywac sie w dni robocze w godzinach 7.30 — 15.30.

Szkolenia bedg prowadzone w jezyku polskim.

Szkolenia bedg prowadzone w formie stacjonarnej w siedzibie Urzedu Miasta w Bartoszycach.
Szkolenia prowadzone bedg na podstawie zaakceptowanego prze Zamawiajgcego dziennego

harmonogramu prac, dostarczonego przez Wykonawce Zamawiajgcemu nie pézniej niz 14 dni

przed rozpoczeciem szkolenia.

7. Szkolenia prowadzone bedg na podstawie zaakceptowanego prze Zamawiajgcego szczegétowego

zakresu merytorycznego szkolenia dostarczonego przez Wykonawce.

8. W przypadku szkolen trwajgcych do 3 godzin, przewiduje sie jedng przerwe trwajacg 15 minut.

W przypadku szkolen trwajacych powyzej 3 godzin, organizowane bedg dwie przerwy trwajgce 15

minut kazda. Dodatkowo, w przypadku szkolen trwajgcych 8 godzin zaplanowana jest przerwa

trwajgca 30 minut.

9. W ramach organizacji szkolen Zamawiajgcy zapewni rekrutacje oséb biorgcych udziat

w szkoleniach.

10. W ramach organizacji szkolen Wykonawca zapewni:

a.

Materiaty szkoleniowe, obejmujace szczegdtowy zakres szkolenia, harmonogram dzienny
szkolenia oraz materiaty merytoryczne (np. skrypty, podreczniki, zeszyty informacyjne,
broszury) w formie papierowej, zawierajgce szczegétowe informacje, ktére beda
omawiane podczas szkolenia. Ponadto, uczestnicy otrzymajg materiaty pisarskie, w tym
zeszyty, dtugopisy, otowki itp. Materiaty szkoleniowe przekazywane sg nieodptatnie
Uczestnikom na wtasnos¢. 2 egzemplarze materiatow szkoleniowych zostang przekazane
Zamawiajgcemu w celach archiwalnych.
Projektor multimedialny, tablice i inne artykuty niezbedne do prowadzenia szkolen.
Wtasciwe dziatania promocyjne i informacyjne dotyczace szkolen, w tym wtasciwe
oznakowanie sal szkoleniowych, jak réwniez oznakowanie w odpowiedni sposdb
materiatow szkoleniowych przekazanych Uczestnikom oraz Zamawiajgcemu w celach
archiwalnych obowigzkowymi oznaczeniami Beneficjentdw Funduszy Europejskich.
Wydanie Uczestnikom szkolenia zaswiadczen o ukoriczeniu danego szkolenia.
Kadre trenerska posiadajgcg wiedze i umiejetnosci adekwatne do rodzaju i zakresu
merytorycznego szkolenia, zdolng do petnej realizacji wymogdéw zwigzanych z
prowadzeniem szkolen.
Prowadzenie dokumentacji wszystkich szkolen w jednakowy sposdb. Na dokumentacje
szkolenia sktadajg sie:

i Lista obecnosci Uczestnikow szkolenia (dzienne, wypetniane oddzielnie

kazdego dnia szkolenia).
ii. Lista odbioru zaswiadczen o ukoriczeniu szkolenia.
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iii. Potwierdzenie przez Uczestnikdw odbioru materiatéw szkoleniowych.

iv. Przeprowadzenie ankiet satysfakcji po kazdym szkoleniu.

v.  Sporzadzony przez kadre trenersky dziennik zajeé, zawierajacy szczegétowe
informacje na temat przebiegu oraz zakresu merytorycznego szkolenia,
podpisany po zakofczeniu szkolenia przez prowadzacego szkolenie.

11. Przy opracowaniu materiatéw szkoleniowych Wykonawca zobowigzuje sie zapewnic ich zgodnos¢
z nastepujgcymi zasadami: réwnosci szans i niedyskryminacji, w tym dostepnosci dla oséb
z niepetnosprawnosciami, rownosci kobiet i mezczyzn oraz Kartg Praw Podstawowych UE
w zakresie dotyczgcym zakresu i sposobu realizacji szkolen. W odniesieniu do wszystkich
rozwigzan, m.in. opracowanych dokumentéw, szkolen zapewniony zostanie nieograniczony
i rowny (bez wzgledu na pte¢, rase, pochodzenie etniczne, religie lub Swiatopoglad,
niepetnosprawnosé, wiek lub orientacje seksualng) dostep dla wszystkich.

Ramowy zakres szkolenia:

1. Gtéwne zatozenia i wymagania prawne cyberbezpieczeristwa w pracy urzednika.

2. Polityka bezpieczeistwa w organizacji.

3. Definicja incydentu bezpieczenstwa i zasady postepowania z incydentem.

4. Rodzaje atakéw: ataki socjotechniczne, ataki komputerowe, ataki przez sieci bezprzewodowe,
ataki przez poczte e-mail (fatszywe e-maile), ataki przez strony WWW, ataki przez telefon,
phishing, spoofing, spam.

b

Bezpieczenstwo fizyczne - urzagdzenia, dokumenty, ,czyste biurko”.

o

Zabezpieczenie informatycznych nos$nikédw danych — pamieci i dyski zewnetrzne.

7. Zdalny dostep do zasobow jednostki i korzystanie z urzadzen prywatnych przez pracownikéw
oraz zwigzane z tym potencjalne zagrozenia.

8. Przechowywanie danych w chmurze i korzystanie z zewnetrznych dostawcéw ustug
informatycznych.

9. Prawidtowe korzystanie z oprogramowania antywirusowego.

10. Zasady aktualizacji programéw i aplikacji.

11. Szyfrowanie dokumentéw i poczty elektronicznej.

12. Polityka haset, zarzadzanie dostepem i tozsamoscia.

Dodatkowe wymagania:

1. W ramach ustugi zostanie przeszkolone 70 oséb w maksymalnie 8 grupach maksimum 10-
osobowych.
2. Szkolenie powinno trwac¢ minimum 8 godzin szkoleniowych dla 1 grupy szkoleniowej.
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2. Rownowaznosc¢ rozwigzan.

1. Zamawiajgcy informuje, ze tam, gdzie Zamawiajacy opisat przedmiot zamédwienia przez
odniesienie do norm, europejskich ocen technicznych, aprobat, specyfikacji technicznych i
systemow referencji technicznych, dopuszcza sie rozwigzania rownowazne opisywanym.
Wykonawca, ktéry powotuje sie na rozwigzania réwnowazne opisywanym przez Zamawiajgcego,
jest obowigzany udowodnié, ze proponowane rozwigzania w rwnowaznym stopniu spetniajg
wymagania okreslone w opisie przedmiotu zamodwienia.

2. Zamawiajacy informuje, ze tam, gdzie w Zapytaniu oraz zatgcznikach opisat przedmiot zamédwienia
przez wskazanie znakdw towarowych, patentéw lub pochodzenia, Zzrédta lub szczegdlnego
procesu, ktéry charakteryzuje produkty dostarczane przez konkretnego Wykonawce, co mogtoby
doprowadzi¢ do uprzywilejowania lub wyeliminowania niektérych Wykonawcéw lub produktow,
Zamawiajgcy dopuszcza rozwigzanie réwnowazne opisywanym pod warunkiem, ze bedg one o nie
gorszych wtasciwosciach i jakos$ci. Zamawiajacy informuje, iz w takiej sytuacji przedmiotowe
zapisy sg jedynie przyktadowe i stanowig wskazanie dla Wykonawcy jakie cechy powinny posiadac
materiaty uzyte do realizacji przedmiotu zaméwienia. Ewentualne uzycie nazwy producenta ma
wytacznie charakter przyktadowy i ma jedynie na celu doprecyzowanie poziomu oczekiwan
Zamawiajgcego w stosunku do okreslonego rozwigzania.

3. Wykonawca, ktdry powotuje sie na rozwigzania réwnowazne opisywanym przez Zamawiajgcego,
jest obowigzany wykazaé, ze oferowane przez ustugi spetniajg wymagania okreslone przez
Zamawiajgcego. W takiej sytuacji Zamawiajgcy wymaga ztozenia stosownych dokumentow,
uwiarygodniajacych te rozwigzania.

4. Wykonawca, ktéry postuguje sie réwnowaznymi certyfikatami lub normami musi je zataczy¢ do
oferty. Przez certyfikat lub norme réwnowazng Zamawiajgcy rozumie certyfikat lub norme
analogiczng co do zakresu z certyfikatami lub normami wskazanymi z nazwy, ktéry potwierdza
spetnianie certyfikacji lub normy charakteryzujgcej sie cechami wtasciwymi dla certyfikacji lub
normy wymienionej przez Zamawiajgcego, wystawiony przez niezalezny podmiot uprawniony do
certyfikacji.

5. Za réwnowazne do normy PN-EN ISO/IEC 27001:2023 Zamawiajgcy uzna inne normy dotyczgce
miedzynarodowego standardu w zakresie bezpieczenstwa informacji obejmujgce wymagania
normy PN-EN ISO/IEC 27001:2023 okre$lone w rozdziatach 4-10 tej normy.
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