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Zatacznik nr 7 do Zapytania

Zamawiajacy

Gmina Miejska Bartoszyce

ul. Bohateréw Monte Casino 1
11-200 Bartoszyce

Umowa nr............
zawarta w dniu .....cceevvvevenneee, r., pomiedzy:
GMING woovvvercee e, zsiedzibg W .cceeeeeee, , NIP: e, , reprezentowang przez:
zwang dalej ,,Zamawiajgcym”,
a
......................................... z siedzibg Wa.ooeevceeee.
wpisang do rejestru przedsiebiorcow prowadzong przez................... , pod numerem
KRS...co e , REGON: ...cceovvvirirreen, s NIP: e, , reprezentowang przez:
zwang dalej ,,Wykonawcg”,
razem zwane ,Stronami”.

§1

PODSTAWA PRAWNA ZAWARCIA UMOWY

1. Podstawg zawarcia niniejszej umowy jest wybdr najkorzystniejszej oferty
w przeprowadzonym postepowaniu o udzielenie zamodwienia publicznego pn.
Przeprowadzenie audytu KRI oraz aktualizacja i wdrozenie Systemu Zarzadzania
Bezpieczenstwem Informacji dla Urzedu Miasta Bartoszyce i jego jednostek
organizacyjnych (znak sprawy: 1U.271.7.2.2024).

2. Postepowanie, o ktérym mowa w ust. 1 o wartosci szacunkowej nizszej niz 130 000 zt
netto byto prowadzone w oparciu o postanowienia Wytycznych dotyczgcych
kwalifikowalnosci wydatkdw na lata 2021-2027 oraz Regulaminu udzielania zamdéwien
publicznych o wartosci nieprzekraczajgcej kwoty 130 000 ztotych netto stanowigcy
zatacznik do Zarzadzenia nr 19/2024 Burmistrza Miasta Bartoszyce z dnia 24 stycznia
2024 r.

§2
PRZEDMIOT UMOWY

1. Zamowienie bedzie realizowane na rzecz Urzedu Miasta Bartoszyce oraz jego
nastepujgcych jednostek organizacyjnych:
1) Miejski Osrodek Pomocy Spotecznej w Bartoszycach.
2) Srodowiskowy Dom Samopomocy w Bartoszycach.
3) Bartoszycki Osrodek Sportu i Rekreacji.
4) Zaktad Ustug Komunalnych.
5) Zespot Administracyjny Oswiaty w Bartoszycach.
6) Szkota Podstawowa nr 1 im. Romualda Traugutta w Bartoszycach.

Projekt ,Rozwdj cyberbezpieczenstwa w Gminie Miejskiej Bartoszyce i jej jednostkach organizacyjnych”
realizowany w ramach umowy o powierzenie grantu o numerze FERC.02.02-CS.01-001/23/0285/FERC.02.02-
CS.01-001/23/2024 finansowany z Funduszy Europejskich na Rozwdj Cyfrowy 2021-2027 (FERC) Priorytet II:

Zaawansowane ustugi cyfrowe Dziatanie 2.2. — Wzmocnienie krajowego systemu cyberbezpieczeristwa konkurs
grantowy w ramach Projektu grantowego ,,Cyberbezpieczny Samorzad”
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7) Szkota Podstawowa nr 3 im. Tadeusza Kosciuszki w Bartoszycach.

8) Szkota Podstawowa nr 7 im. Jézefa Wybickiego w Bartoszycach.

9) Szkota Podstawowa nr 8 im. tesi Ukrainki z Ukrainskim Jezykiem Nauczania
w Bartoszycach.

10) Szkota Muzyczna | Stopnia w Bartoszycach.

11) Zespot Szkolno-Przedszkolny nr 1 w Bartoszycach.

12) Przedszkole Publiczne nr 2 w Bartoszycach.

13) Integracyjne Przedszkole Publiczne nr 4 w Bartoszycach.

14) Przedszkole Publiczne nr 9 w Bartoszycach.

2. Wykonawca jest zobowigzany do przeprowadzenia aktualizacji i wdrozenia kompletnego
Systemu Zarzgdzania Bezpieczenstwem Informac;ji (dalej zwany: SZBI) dla Zamawiajgcego.

3. Wykonawca jest zobowigzany do dostawy wraz zamowieniem oprogramowania do
zarzadzania bezpieczedstwem informacji i analizy ryzyka.

4. Wykonawca jest zobowigzany do przeprowadzenia szkolen dla kadry kierowniczej
z cyberzagrozen i wdrozenia SZBI.

5. Wykonawca jest zobowigzany do przeprowadzenia szkolen dla pracownikéw
z cyberbezpieczenstwa.

6. Wykonawca jest zobowigzany do przeprowadzenia audytu wdrozonego systemu
zarzadzania bezpieczenstwem informacji w ramach realizacji projektu pn.
,Cyberbezpieczny Samorzgd” wspoétfinansowanego ze srodkéw Unii Europejskie;j i
budzetu panstwa w ramach programu Fundusze Europejskie na Rozwdj Cyfrowy 2021-
2027, Priorytetu Il Zaawansowane ustugi cyfrowe, Dziatania 2.2. - Wzmocnienie
krajowego systemu cyberbezpieczeistwa w zwigzku z zapisami w § 19 ust. 2 pkt 14
Rozporzadzenia Rady Ministréw z dnia 21 maja 2024 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany
informac;ji w postaci elektronicznej oraz minimalnych wymagan dla systeméw
teleinformatycznych (Dz.U. 2024 poz. 773), zwanego dalej ,,audytem KRI” dla
Zamawiajacego.

7. Zakres audytu systemu bezpieczeistwa informacji obejmie zgodnos$é z kryteriami
zawartymi w § 19 ust. 2 ww. rozporzadzenia KRl oraz zgodno$¢ z wymaganiami normy
PN-EN ISO/IEC 27001:2023 dla Zamawiajgcego.

8. Raport z audytu KRI zostanie podpisany przez audytora dokonujgcego audyt KRI przy
wykorzystaniu kwalifikowalnego podpisu elektronicznego i dostarczony do
Zamawiajgcego w formie elektronicznej.

9. Audyt KRI oraz aktualizacja i wdrozenie SZBI dla Zamawiajgcego muszg zostac
przeprowadzone przez:

1) audytora zewnetrznego posiadajgcego przynajmniej jeden z certyfikatéw okreslonych
w rozporzadzeniu Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r. w sprawie wykazu
certyfikatéw uprawniajgcych do przeprowadzenia audytu (Dz. U. 2018 poz. 1999) lub;

2) audytora wewnetrznego posiadajgcego przynajmniej jeden z certyfikatéw okreslonych
w rozporzgdzeniu Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r. w sprawie wykazu
certyfikatéw uprawniajgcych do przeprowadzenia audytu (Dz.U. 2018 poz. 1999) lub
bedgcego audytorem zewnetrznym systemu zarzgdzania bezpieczeristwem informacji
wedtug normy PN-EN ISO/IEC 27001:2023.

10. Wykonawca w trakcie realizacji zamdwienia jest zobowigzany do zapoznania sie
z czeSciowo wypetniong ankieta dojrzatosci cyberbezpieczenstwa w zakresie wskazanym

Projekt ,Rozwdj cyberbezpieczenstwa w Gminie Miejskiej Bartoszyce i jej jednostkach organizacyjnych”
realizowany w ramach umowy o powierzenie grantu o numerze FERC.02.02-CS.01-001/23/0285/FERC.02.02-
CS.01-001/23/2024 finansowany z Funduszy Europejskich na Rozwdj Cyfrowy 2021-2027 (FERC) Priorytet II:

Zaawansowane ustugi cyfrowe Dziatanie 2.2. — Wzmocnienie krajowego systemu cyberbezpieczeristwa konkurs
grantowy w ramach Projektu grantowego ,,Cyberbezpieczny Samorzad”
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przez Zamawiajgcego oraz uwzgledni¢ w ramach aktualizacji i wdrozenia SZBI planowany
w ramach realizacji projektu zakres usprawnien SZBI.

11. Wykonawca po wykonaniu audytu KRI jest zobowigzany do uzupetnienia ankiety
dojrzatosci cyberbezpieczeristwa. Ankiete dojrzatosci cyberbezpieczenstwa nalezy
wypetni¢ w oparciu o aktualny na dzien wypetnienia ankiety wzor ankiety opublikowany
na stronie: https://www.gov.pl/web/cppc/cyberbezpieczny-samorzad (zatacznik nr 6 -
Ankieta Dojrzatosci Cyberbezpieczenstwa w Jednostce Samorzadu Terytorialnego
i Jednostkach Podlegtych).

12. Wypetnienie ankiety dojrzatosci cyberbezpieczenstwa polegaé bedzie wypetnieniu przez
Wykonawce kolumn H, | z arkusza ,Ankieta” dla Zamawiajgcego na podstawie zebranych
przez Wykonawce danych. Zamawiajgcy nie dopuszcza pozostawienia pustych pél dla
okreslonych powyzej kolumn, w przypadku, jezeli w polu opisowym nie przewiduje sie
zmian wowczas nalezy zamiesci¢ odpowiednig informacje. Ankieta dojrzatosci
cyberbezpieczenstwa zostanie podpisana przez audytora dokonujgcego audyt KRI przy
wykorzystaniu kwalifikowalnego podpisu elektronicznego i dostarczona do
Zamawiajgcego w formie elektronicznej.

13. Jednostki samorzadu terytorialnego oraz jego jednostki podlegte, ktére biorg udziat
w projekcie ,,Cyberbezpieczny Samorzad” sg zobowigzane do przestania do NASK raportu
z audytu KRI oraz wypetnionej ankiety dojrzatosci cyberbezpieczenstwa. Niezwtocznie po
ich przekazaniu przez Wykonawce dokumenty te zostang przekazane przez
Zamawiajgcego do Naukowej i Akademickiej Sieci Komputerowej — Pafistwowego
Instytutu Badawczego (NASK) za posrednictwem platformy ePUAP. Dane z tej
dokumentacji przekazane przez JST do NASK postuzg do opracowania raportu na temat
stanu bezpieczenstwa systemdw jednostek samorzgdowych. Wykonawca jest
zobowigzany mie¢ na uwadze takze powyzej wskazany cel przeprowadzenia zamodwienia i
jego przeznaczenie.

14. Wykonawca przy Swiadczeniu ustug jest zobowigzany uwzglednic i zastosowac
wymagania Dyrektywy Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia
14 grudnia 2022 r. w sprawie $rodkéw na rzecz wysokiego wspdlnego poziomu
cyberbezpieczenstwa na terytorium Unii, zmieniajgca rozporzadzenie (UE) nr 910/2014
i dyrektywe (UE) 2018/1972 oraz uchylajaca dyrektywe (UE) 2016/1148 (dyrektywa NIS 2)
oraz akty wykonawcze wydane do niej. W przypadku jezeli w okresie realizacji
zamodwienia zostanie przyjeta ustawa o zmianie ustawy o krajowym systemie
cyberbezpieczenstwa oraz niektdrych innych ustaw badz inne przepisy implementujace
Dyrektywe Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia 2022 r.

w sprawie srodkdw na rzecz wysokiego wspdlnego poziomu cyberbezpieczenstwa

na terytorium Unii, zmieniajgca rozporzadzenie (UE) nr 910/2014 i dyrektywe

(UE) 2018/1972 oraz uchylajgca dyrektywe (UE) 2016/1148 (dyrektywa NIS 2) w polski
system prawny Wykonawca ma obowigzek uwzgledni¢ wszystkie ich wymagania przy
Swiadczeniu ustug objetych niniejszym zamowieniem zaréwno w trakcie realizacji
zamowienia jak i w trakcie okresu gwarancji.

15. Zamawiajacy dopuszcza prowadzenie prac zwigzanych z: analizg dokumentacji,
opracowaniem dokumentacji i polityk, opracowania raportéw poza siedzibg
Zamawiajgcego. Zamawiajacy nie dopuszcza prowadzenia instruktazy, konsultacji,
audytdéw, analiz stanu istniejgcego i okreslenie stanu faktycznego zabezpieczen
technicznych w formule zdalnej, tj. w postaci on-line lub innej poza siedzibg

Projekt ,Rozwdj cyberbezpieczenstwa w Gminie Miejskiej Bartoszyce i jej jednostkach organizacyjnych”
realizowany w ramach umowy o powierzenie grantu o numerze FERC.02.02-CS.01-001/23/0285/FERC.02.02-
CS.01-001/23/2024 finansowany z Funduszy Europejskich na Rozwdj Cyfrowy 2021-2027 (FERC) Priorytet II:

Zaawansowane ustugi cyfrowe Dziatanie 2.2. — Wzmocnienie krajowego systemu cyberbezpieczeristwa konkurs
grantowy w ramach Projektu grantowego ,,Cyberbezpieczny Samorzad”
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Zamawiajgcego.

16. Zamawiajgcy nie dopuszcza aby poszczegdlne etapy realizacji ustugi aktualizacji i
wdrozenia SZBI realizowane byty w dniach nastepujgcych po sobie, Zamawiajacy zaktada
co najmniej 7 dni roboczych przerw pomiedzy etapami. Wymadg dotyczy urzedu i jego
jednostek organizacyjnych biorgcych udziat w projekcie.

17. Zamawiajgcy wymaga aby kazdy etap (lub jego cze$¢) realizacji ustugi aktualizacji i
wdrozenia SZBI byt realizowany w siedzibie Urzedu i jego jednostkach organizacyjnych w
czasie nie krétszym niz jeden dzien roboczy odrebnie dla Urzedu i jego jednostek
organizacyjnych biorgcych udziat w projekcie.

18. Zamawiajgcy wymaga aby audyt byt realizowany w siedzibie Urzedu i jego jednostkach
organizacyjnych w czasie nie krétszym niz jeden dzien roboczy odrebnie dla Urzedu i jego
jednostek organizacyjnych biorgcych udziat w projekcie.

19. Na wszystkie ustugi i dostawy Wykonawca udzieli 24-miesiecznej gwarancji jednak nie
dtuzej niz do dnia 08.04.2026 r., w tym polegajgcej na wprowadzaniu niezbednych zmian
w dokumentacji i aktualizacji dokumentacji na podstawie stwierdzonych przez
Zamawiajgcego niezgodnosci dokumentacji z biezgcym stanem w okresie gwarancji.

20. Kompleksowa realizacja przedmiotu umowy musi by¢ zgodna z wymaganiami okreslonymi
w Szczegdtowym Opisie Przedmiotu Zamowienia stanowigcym Zatgcznik nr 2 do niniejszej
umowy oraz Ofertg Wykonawcy, stanowigcg Zatgcznik nr 1 do umowy.

21. W celu unikniecia watpliwosci Strony potwierdzajg, ze z zastrzezeniem zmian
dopuszczalnych przez przepisy prawa i umowe — przedmiot umowy zostanie zrealizowany
zgodnie z trescig zapytania oraz Ofertg Wykonawcy z uwzglednieniem wszelkich zmian
oraz wyjasnien udzielonych w odpowiedzi na pytania Wykonawcéw, ktére miaty miejsce
w toku postepowania poprzedzajacego zawarcie umowy.

§3
SPOSOB REALIZACJI PRZEDMIOTU UMOWY

1. Strony deklarujg wspodtprace w celu realizacji umowy. W szczegdlnosci Strony
zobowigzane sg do wzajemnego powiadamiania o waznych okolicznosciach majgcych lub
mogacych mie¢ wptyw na wykonanie umowy, w tym na ewentualne opdznienia.

2. Jezykiem umowy i jezykiem stosowanym podczas jej realizacji jest jezyk polski. Dotyczy to
takze catej komunikacji miedzy Stronami.

3. Wykonawca zobowigzuje sie wykonac¢ przedmiot umowy z zachowaniem nalezytej
starannosci, przy wykorzystaniu catej posiadanej wiedzy i doswiadczenia.

4. Wykonaweca zgtosi gotowos$¢ do odbioru z wyprzedzeniem co najmniej 5 dni roboczych.

5. Odbidr przedmiotu umowy nastgpi na podstawie protokotu odbioru, ktéry zostanie
podpisany przez przedstawicieli Zamawiajgcego i Wykonawcy.

6. Protokot odbioru sporzgdzony zostanie w formie pisemnej, pod rygorem niewaznosci,

w dwdch jednobrzmigcych egzemplarzach, po jednym dla kazdej ze Stron. O ile z umowy
lub przepiséw prawa nie wynika inaczej, jedynie podpisany przez obie Strony protokot
odbioru jest podstawga do dokonania zaptaty wynagrodzenia. Zamawiajgcy nie dopuszcza
jednostronnych protokotéw odbioru wystawionych przez Wykonawce.

7. Wykonawca o$wiadcza, ze dysponuje w celu realizacji umowy osobami, ktére posiadajg
stosowng wiedze, doswiadczenie i kwalifikacje, tj.

1) dysponuje co najmniej dwiema osobami, posiadajgcymi niezbedng wiedze
i doswiadczenie w prowadzeniu audytu KRI z kryteriami zawartymi w § 19 ust. 2 ww.

Projekt ,Rozwdj cyberbezpieczenstwa w Gminie Miejskiej Bartoszyce i jej jednostkach organizacyjnych”
realizowany w ramach umowy o powierzenie grantu o numerze FERC.02.02-CS.01-001/23/0285/FERC.02.02-
CS.01-001/23/2024 finansowany z Funduszy Europejskich na Rozwdj Cyfrowy 2021-2027 (FERC) Priorytet II:

Zaawansowane ustugi cyfrowe Dziatanie 2.2. — Wzmocnienie krajowego systemu cyberbezpieczeristwa konkurs
grantowy w ramach Projektu grantowego ,,Cyberbezpieczny Samorzad”
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rozporzgdzenia KRI kazda z oséb. Kazda z oséb musi co najmniej w okresie ostatnich 2
lat przed uptywem terminu sktadania ofert by¢ audytorem zewnetrznym posiadajgcym
przynajmniej jeden z certyfikatéw okreslonych w rozporzadzeniu Ministra Cyfryzacji z
dnia 12 pazdziernika 2018 r. w sprawie wykazu certyfikatéw uprawniajgcych do
przeprowadzenia audytu (Dz.U. 2018 poz. 1999) lub by¢ audytorem wewnetrznym
posiadajgcym przynajmniej jeden z certyfikatéw okreslonych w rozporzadzeniu
Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r. w sprawie wykazu certyfikatow
uprawniajacych do przeprowadzenia audytu (Dz.U. 2018 poz. 1999) lub by¢ audytorem
zewnetrznym systemu zarzgdzania bezpieczenistwem informacji wedtug normy PN-EN
ISO/IEC 27001:2023. Kazda z 0séb musi posiadaé co najmniej dwuletnie doswiadczenie
w zakresie prowadzenia audytu systemu zarzgdzania bezpieczenstwem informacji w
zwigzku z zapisami rozporzadzenia w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestrow publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych;

2) dysponuje co najmniej dwiema osobami, posiadajgcymi niezbedng wiedze
i doswiadczenie w opracowaniu i wdrozeniu lub aktualizacji i wdrozenia SZBI kazda
z 0s0b. Kazda z 0séb musi co najmniej w okresie ostatnich 2 lat przed uptywem
terminu sktadania ofert by¢ audytorem zewnetrznym posiadajgcym przynajmniej
jeden z certyfikatéw okreslonych w rozporzadzeniu Ministra Cyfryzacji z dnia 12
pazdziernika 2018 r. w sprawie wykazu certyfikatéw uprawniajacych do
przeprowadzenia audytu (Dz.U. 2018 poz. 1999) lub by¢ audytorem wewnetrznym
posiadajgcym przynajmniej jeden z certyfikatdw okreslonych w rozporzadzeniu
Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r. w sprawie wykazu certyfikatow
uprawniajacych do przeprowadzenia audytu (Dz.U. 2018 poz. 1999) lub by¢ audytorem
zewnetrznym systemu zarzgdzania bezpieczenstwem informacji wedtug normy PN-EN
ISO/IEC 27001:2023. Kazda z osdéb musi posiadaé co najmniej dwuletnie doswiadczenie
w zakresie opracowania i wdrozenia lub aktualizacji i wdrozenia systemu zarzgdzania
bezpieczenstwem informacji w oparciu o norme ISO 27001.

3) co najmniej dwiema osobami, posiadajgcymi niezbedng wiedze i co najmniej dwuletnie
doswiadczenie w zakresie prowadzenia szkolen dotyczacych cyberbezpieczeistwa i
cyberzagrozen.

Wykonawca zobowigzuje sie do zachowania w Scistej poufnosci wszelkich informaciji

udostepnionych przez Zamawiajgcego w toku realizacji umowy, ktdre nie zostaty przez

Zamawiajgcego ujawnione publicznie.

Wykonawca zobowigzuje sie wykorzystywac wszelkie informacje poufne wytgcznie

w celach wynikajacych wprost z potrzeby realizacji umowy, jedynie w zakresie

niezbednym do jej realizacji.

Wykonawca zobowigzuje sie nie przekazywac ani nie ujawniac tak informac;ji poufnych jak

i ich zrédta osobom trzecim, bez kazdorazowej uprzedniej pisemnej zgody

Zamawiajgcego.

Wykonawca zobowigzuje sie poinformowac niezwtocznie Zamawiajgcego w przypadku,

gdy powezmie wiadomos¢ lub podejrzenie naruszenia ktéregokolwiek ze swoich

zobowigzan wynikajgcych z osSwiadczen powyzej.

Wykonawca zobowigzuje sie po zakonczeniu lub zaprzestaniu realizacji umowy, jak i na

kazde zgdanie Zamawiajgcego bezzwtocznie zwrdci¢ Zamawiajagcemu wszelkie materiaty

udostepnione przez Zamawiajgcego zawierajgce informacje poufne i wszystkie ich kopie

Projekt ,Rozwdj cyberbezpieczenstwa w Gminie Miejskiej Bartoszyce i jej jednostkach organizacyjnych”
realizowany w ramach umowy o powierzenie grantu o numerze FERC.02.02-CS.01-001/23/0285/FERC.02.02-
CS.01-001/23/2024 finansowany z Funduszy Europejskich na Rozwdj Cyfrowy 2021-2027 (FERC) Priorytet II:

Zaawansowane ustugi cyfrowe Dziatanie 2.2. — Wzmocnienie krajowego systemu cyberbezpieczeristwa konkurs

grantowy w ramach Projektu grantowego ,,Cyberbezpieczny Samorzad”
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oraz zniszczy lub usunie wszelkie informacje poufne zapisane w jakimkolwiek urzadzeniu
lub na jakimkolwiek nosniku stuzgcym do przechowywania danych, w sposéb
uniemozliwiajgcy ich ponowne odtworzenie.

Wykonawca zobowiazuje sie, iz w przypadku kazdorazowego naruszenia przez
Wykonawce warunkdéw postanowien o zachowaniu poufnosci, zaptaci na rzecz
Zamawiajgcego kare umowng w wysokosci 5 000 zt (stownie: piec tysiecy ztotych) za
kazdy przypadek. Zaptata kary umownej nie wytgcza prawa Zamawiajgcego do
dochodzenia odszkodowania na zasadach ogdlnych.

84
TERMIN WYKONANIA

. Strony ustalajg, ze Termin realizacji zamdéwienia wynosi maksymalnie 20 miesiecy od dnia
zawarcia umowy jednak nie dtuzej niz do 31.03.2026 r., z zastrzezeniem, ze:

1) Aktualizacja i wdrozenie SZBI zostanie przeprowadzona od dnia zawarcia umowy nie
pdzniej niz do dnia 30.09.2025 r.

2) Audyt KRI nalezy przeprowadzi¢ po aktualizacji i wdrozeniu SZBI nie pdzniej niz do dnia
28.02.2026r.;

3) Dostawa i wdrozenie oprogramowania zostang przeprowadzone od dnia zawarcia
umowy nie pdzniej niz do dnia 1.02.2025 r.

4) Przeprowadzenie szkolenia kadry kierowniczej z cyberzagrozen i wdrozenia SZBI
zostanie przeprowadzone po aktualizacji i wdrozeniu SZBI nie pdzniej niz do dnia
31.10.2025r.

5) Przeprowadzenie szkolenia pracownikéw z cyberbezpieczenstwa zostanie
przeprowadzone od dnia zawarcia umowy nie pdzniej niz do dnia 31.10.2025 r.

. Za date zawarcia umowy Zamawiajacy przyjmuje dzier, w ktérym zostanie ona podpisana
przez obie Strony umowy.

. Zamawiajacy zastrzega, ze rozpoczecie poszczegdlnych etapow prac nastgpi na podstawie
wezwania Zamawiajacego skierowanego do Wykonawcy z co najmniej 30-dniowym
wyprzedzeniem gwarantujgcym Wykonawcy minimum 45 dni na realizacje zakresu
przeprowadzenia audytu KRI, 180 dni na realizacje zakresu przeprowadzenia aktualizacji i
wdrozenia SZBI, 30 dni na realizacje dostawy i wdrozenia oprogramowania, 90 dni na
przeprowadzenie szkolen.

. W uzasadnionych przypadkach termin okreslony w ust. 1 moze ulec zmianie tylko za zgoda
Zamawiajgcego. Zmiana terminu wymaga aneksu do umowy w formie pisemnej pod
rygorem niewaznosci.

. Jezeli w toku realizacji umowy, mimo zachowania przez Wykonawce nalezytej starannosci,
Wykonawca stwierdzi zaistnienie okolicznosci dajgcych podstawe do oceny, ze przedmiot
umowy nie zostanie wykonany w terminie okreslonym w ust. 1, niezwtocznie zawiadomi
na piSmie Zamawiajgcego o przyczynach wystgpienia opdzinienia oraz przedstawi
przewidywany termin dostawy.

. Potwierdzeniem realizacji zamdéwienia w terminie, o ktérym mowa w ust. 1 jest protokét
odbioru podpisany przez obie Strony.

§5
OBOWIAZKI STRON
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1. Zamawiajacy jest zobowigzany do wspédtdziatania z Wykonawcg w granicach okreslonych
prawem oraz umowa.

2. Wykonawca zobowigzany jest wykonac¢ przedmiot umowy z najwyzszg starannoscia,

w sposoéb zgodny z:
1) Szczegétowym Opisem Przedmiotu Zaméwienia;
2) Oferta Wykonawcy.

3. W celu unikniecia watpliwosci przyjmuje sie, ze jezeli Strony nie zdefiniowaty danego
dziatania niezbednego do prawidtowej realizacji umowy jako obowigzku Zamawiajgcego,
Strong zobowigzang do wykonania takiego dziatania jest Wykonawca, jako podmiot
profesjonalny.

4. Wykonawca zobowigzany jest wykonaé przedmiot umowy z nalezytg starannoscia,
wymagang dla tego typu prowadzenia dziatalnosci gospodarcze;.

5. Wykonawca zobowigzuje sie, ze przetwarzanie danych osobowych niezbednych dla celéw
realizacji niniejszej Umowy odbywac sie bedzie zgodnie z przepisami Rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony 0séb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektyw 95/46/WE (dalej: RODO).

6. Wykonawca zobowigzuje sie do spetnienia obowigzku informacyjnego, wynikajgcego z
art. 13 lub 14 RODO wobec o0séb fizycznych, ktére dane osobowe przekaze
Zamawiajgcemu w celu realizacji niniejszej umowy.

§6
PODWYKONAWCY

1. Wykonawca jest uprawniony do powierzenia wykonania czesci przedmiotu umowy
Podwykonawcom, z zastrzezeniem, ze umowa o podwykonawstwo nie moze zawierac
postanowien ksztattujgcych prawa i obowigzki Podwykonawcy, w zakresie kar umownych
oraz postanowien dotyczacych warunkdw wyptaty wynagrodzenia, w sposéb dla niego
mniej korzystny niz prawa i obowigzki Wykonawcy, uksztattowane postanowieniami
niniejszej umowy zawartej miedzy Zamawiajgcym a Wykonawcg oraz z zastrzezeniem
ponizszych postanowien.
2. Wykonawca wykona przedmiot umowy przy udziale nastepujgcych Podwykonawcow:
1) [wskazanie firmy, danych kontaktowych, oséb reprezentujgcych Podwykonawce]
........................ - W ZaKresie _..coveeeevieiiiiiieieeeieennd)

2) [wskazanie firmy, danych kontaktowych 0s0b reprezentujgcych Podwykonawce]
........................ - W ZaKreSie w.ueeevievieiiieeeeeeeiieeee)

3) [wskazanie firmy, danych kontaktowych, oséb reprezentujgcych Podwykonawce]
........................ - W ZaKresSie ....ccovvvuvveeeeenniiiiieeeene

3. Wykonawca zobowigzany jest do poinformowania Zamawiajgcego w formie pisemnej
o kazdej zmianie danych dotyczacych Podwykonawcow, jak réwniez o ewentualnych
nowych Podwykonawcach, ktérym zamierza powierzyé prace w ramach realizacji umowy.

4. Informacja o zmianie danych dotyczacych Podwykonawcdw powinna zostaé przekazana
Zamawiajgcemu w terminie 3 dni roboczych od zmiany danych.

5. Jezeli Wykonawca dokonuje zmiany Podwykonawcy, na zasoby ktérego powotywat sie
w toku postepowania poprzedzajgcego zawarcie niniejszej umowy, to jest zobowigzany
do wykazania Zamawiajgcemu, ze nowy Podwykonawca spetnia warunki udziatu
w postepowaniu lub kryteria kwalifikacji w stopniu nie mniejszym, niz Podwykonawca
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dotychczasowy. Zamawiajgcy jest uprawniony do odmowy wspotdziatania

z Podwykonawcg, co do ktérego Wykonawca nie wykazat spetnienia warunkéw lub
kryteridw kwalifikacji, do czasu wykazania przez Wykonawce ich spetnienia,

a niedotrzymanie terminu wykonania umowy, powstate wskutek braku wspétdziatania
z takim Podwykonawcg, stanowi zwtoke Wykonawcy.

6. Jezeli Wykonawca rezygnuje z postugiwania sie Podwykonawcg, na zasoby ktérego
powotywat sie w toku postepowania poprzedzajgcego zawarcie niniejszej umowy, to jest
zobowigzany do wykazania Zamawiajgcemu, ze Wykonawca samodzielnie spetnia warunki
udziatu w postepowaniu lub kryteria kwalifikacji w stopniu nie mniejszym, niz
Podwykonawca, z ktérego Wykonawca rezygnuje. Zamawiajacy jest uprawniony do
odmowy wspédtdziatania z Wykonawcg, ktdry nie wykazat samodzielnego spetnienia
warunkéw lub kryteridow kwalifikacji, do czasu wykazania przez Wykonawce ich spetnienia
lub wskazania innego Podwykonawcy i wykazania spetnienia przez niego tych warunkéw
lub kryteridow, a niedotrzymanie terminu wykonania umowy, powstate wskutek braku
wspotdziatania z Wykonawcg, stanowi zwtoke Wykonawcy.

7. Jezeli Wykonawca w toku realizacji umowy zamierza powierzy¢ realizacje jej czesci
Podwykonawcy dotychczas nieujawnionemu zgodnie z postanowieniami powyzszymi, jest
zobowigzany do przedstawienia na zgdanie Zamawiajgcego dotyczacych tego
Podwykonawcy oswiadczen, w zaleznosci od tresci zgdania Zamawiajgcego. Dokumenty
powinny zosta¢ dostarczone w terminie okreslonym w zgdaniu Zamawiajacego, nie
pdzniej niz na 3 dni przed planowanym powierzeniem prac Podwykonawcy.

8. Jezeli Zamawiajacy stwierdzi, ze wobec danego Podwykonawcy zachodzg podstawy
wykluczenia, Wykonawca zobowigzany jest zastgpi¢ tego Podwykonawce lub
zrezygnowac z powierzenia wykonania odpowiedniej czesci zamoéwienia Podwykonawcy.
W przypadku niewykonania tego zobowigzania Zamawiajacy jest uprawniony, wedtug
swego wyboru, do:

1) naliczenia kary umownej w wysokosci okreslonej w §9 za kazdy przypadek postuzenia
sie Podwykonawcg, co do ktérego zachodzg podstawy wykluczenia lub

2) odstgpienia od umowy i naliczenia kary umownej jak za odstgpienie od umowy z winy
Wykonawcy po bezskutecznym uptywie terminu okreslonego w wezwaniu do
wykonania zobowigzania przestanym przez Zamawiajacego do Wykonawcy.

9. W celu unikniecia watpliwosci, Strony potwierdzajg, ze Wykonawca ponosi
odpowiedzialno$¢ za dziatanie Podwykonawcoéw jak za wtasne dziatania, niezaleznie od
podjetych przez Zamawiajgcego dziatan sprawdzajgcych wynikajgcych z niniejszej umowy
lub przepiséw prawa.

§7
WYNAGRODZENIE
1. Wynagrodzenie za wykonanie przedmiotu umowy wynosi ........... zt brutto (stownie:
..................... ) w tym wartos¢ podatku od towardéw i ustug: ...................... zt wedtug stawki
...... % oraz wartos¢ netto: ..........ccceuueeen. 21, Zgodnie z ofertg Wykonawcy.

2. Wynagrodzenie bedzie ptatne po realizacji czesci przedmiotu zaméwienia na podstawie
podpisanego przez Strony czesciowego protokotu odbioru kazdego etapu prac, tj. po
wykonaniu audytu KRI, aktualizacji i wdrozeniu SZBI, dostawie oprogramowania do
zarzadzania bezpieczenstwem informacji i analizy ryzyka, przeprowadzeniu szkolenia
kadry kierowniczej z cyberzagrozen i wdrozenia SZBI, przeprowadzeniu szkolenia
pracownikdéw z cyberbezpieczenstwa na podstawie podpisanego przez Strony
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czesciowego protokotu odbioru w oparciu o informacje z oferty Wykonawcy stanowigcej
Zatgcznik nr 1 do niniejszej umowy. Ptatnosc¢ za ostatni etap jest uwarunkowana
zawarciem protokotu czesciowego oraz protokotu odbioru koncowego wszystkich prac
bedacych przedmiotem umowy bez zastrzezen.

3. Za date wykonania przedmiotu umowy w catosci uwaza sie date podpisania przez
Zamawiajgcego protokotu odbioru koricowego bez zastrzezen, chyba ze inna data zostata
wskazana w protokole odbioru. Protokét odbioru sporzgdzony zostanie w formie
pisemnej, pod rygorem niewaznosci, w dwdch egzemplarzach, po jednym dla kazdej ze
Stron.

4. Podstawg wystawienia faktury jest protokét odbioru koicowego lub protokét odbioru
czesciowego, potwierdzajgcy wykonanie catosci lub czesci przedmiotu umowy, podpisany
bez zastrzezen przez obie Strony. Zamawiajgcy nie przewiduje udzielania zaliczek na
poczet wykonania zamdwienia.

5. Wynagrodzenie bedzie ptatne przelewem na rachunek bankowy wskazany na fakturze
w terminie do 30 dni od daty otrzymania prawidtowo wystawionej faktury VAT wraz
z zatgczong kopig protokotu odbioru. W przypadku, gdy do naliczenia i zaptacenia podatku
od towardw i ustug zobowigzany jest Zamawiajgcy faktura musi zawiera¢ adnotacje
,mechanizm podzielonej ptatnosci”.

6. Za date zaptaty Strony ustalajg dzien, w ktérym Zamawiajgcy wydat bankowi polecenie
przelewu wynagrodzenia na rachunek bankowy Wykonawcy wskazany na fakturze.

7. Z zastrzezeniem ust. 9 umowy, za opdznienie w zaptacie wynagrodzenia Zamawiajacy
zapfaci odsetki ustawowe.

8. Zamawiajacy zastrzega sobie prawo rozliczania ptatnosci wynikajgcej z umowy
z zastosowaniem mechanizmu podzielnej ptatnosci, przewidzianego w przepisach ustawy
o podatku od towaréw i ustug.

9. Wykonawca oswiadcza, ze rachunek bankowy wskazany w umowie:

1) jest rachunkiem umozliwiajgcym ptatnosé z zastosowaniem mechanizmu podzielnej
ptatnosci, o ktéorym mowa powyzej

2) znajduje sie w wykazie podmiotéw prowadzonym przez Szefa Krajowej Administracji
Skarbowej, o ktérym mowa w art. 96b ustawy o podatku od towardw i ustug (tzw. biata
lista podatnikéw).

10. W przypadku, gdy rachunek bankowy Wykonawcy nie spetnia choéby jednego
z warunkéw okreslonych w ust. 9, przekroczenie okres$lonego umowa terminu na
dokonanie ptatnosci, powstate wskutek braku mozliwosci:

1) realizacji przez Zamawiajgcego ptatnosci wynagrodzenia z zastosowaniem
mechanizmu podzielnej ptatnosci i/lub

2) dokonania pfatnosci na rachunek objety wykazem podmiotédw prowadzonym
przez Szefa Krajowej Administracji Skarbowej nie stanowi dla Wykonawcy
podstawy do zgdania od Zamawiajgcego jakichkolwiek odsetek/odszkodowan lub
innych roszczen z tytutu dokonania nieterminowej ptatnosci.

11. Zamawiajacy oswiadcza, ze zezwala na przesyfanie drogg elektroniczng faktur
wystawionych przez Wykonawce za wykonanie przedmiotu umowy zgodnie
z obowigzujgcymi przepisami, w formie PDF, na adres e-mail: faktury@um.bartoszyce.pl.

12. Wykonawca os$wiadcza, ze faktura bedzie przestana z adresu e-mail/w domenie:

§8
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GWARANCIA

. Wykonawca udziela gwarancji na przedmiot umowy na zasadach opisanych
w Szczegdtowym Opisie Przedmiotu Zamdwienia stanowigcym Zatgcznik nr 2 do niniejszej
umowy.

. Okres gwarancji biegnie od dnia nastepnego po dniu podpisania protokotu odbioru
koricowego lub czesciowego przez Zamawiajacego.

. Gwarancja udzielana jest w ramach wynagrodzenia.

. Wykonawca ponosi wobec Zamawiajgcego odpowiedzialnos¢ za wady przedmiotu umowy
z tytutu gwarancji jakosci w terminie i na zasadach okreslonych w niniejszej Umowie, a w
sprawach nieuregulowanych niniejszg umowa przyjmuje sie jako wigzace przepisy ustawy
Kodeks cywilny.

§9
KARY UMOWNE

. W przypadku niewykonania lub nienalezytego wykonania umowy przez Wykonawce
Zamawiajgcy moze naliczy¢ kare umowng w nastepujgcych przypadkach i wysokosciach:
1) za zwtoke w przekazaniu przedmiotu umowy w wysokosci 100 zt za kazdy dzien zwtoki;
2) za odstgpienie od umowy przez Zamawiajgcego z przyczyn lezgcych po stronie

Wykonawcy w wysokosci 20% catkowitego wynagrodzenia brutto, o ktérym mowa
w §7 ust. 1.

. Wykonawca moze naliczyé kare umowng za odstgpienie od umowy przez Wykonawce
z przyczyn lezacych po stronie Zamawiajgcego w wysokosci 20% catkowitego
wynagrodzenia brutto, o ktérym mowa w §7 ust. 1 z wytgczeniem przypadku, o jakim
mowa w §10 ust. 1.

. Za zwtoke w przekazaniu informacji o zamiarze powierzenia prac nowemu Podwykonawcy
Wykonawca zaptaci Zamawiajgcemu kare umowng w wysokosci 100 zt za kazdy dzien
zwtoki w przekazaniu informacji.

. Za kazdy przypadek postuzenia sie Podwykonawcg, co do ktérego zachodzg podstawy
wykluczenia, Wykonawca zaptaci Zamawiajgcemu kare umowng w wysokosci 1 000,00 zt
z zastrzezeniem, o ktérym mowa w §6 ust. 8 pkt. 2).

. O natozeniu kary umownej, jej wysokosci i podstawie jej natozenia Zamawiajacy bedzie
informowat Wykonawce pisemnie w terminie 14 dni od zaistnienia zdarzenia
stanowigcego podstawe natozenia kary.

. Kary umowne liczone sg od wynagrodzenia brutto naleznego Wykonawcy.

. Kwoty kar umownych bedg ptatne w terminie wskazanym w zgdaniu Zamawiajgcego.
Powyzsze nie wytgcza mozliwosci potragcenia naliczonych kar z wynagrodzenia naleznego
Wykonawcy.

. Naliczone kary umowne nie przekroczg 50% wartosci catkowitego wynagrodzenia brutto.

. Zaptata kar umownych przez Wykonawce nie zwalnia go z jakichkolwiek innych

obowigzkéw i zobowigzan umownych.

W przypadku wystgpienia szkody, ktorej wysokosc przekracza wysokos¢ zastrzezonych kar

umownych Strony uprawnione sg do dochodzenia odszkodowania przekraczajgcego

wysokos¢ kar umownych na zasadach ogdélnych ustawy Kodeks cywilny.

§10
ODSTAPIENIE OD UMOWY

Projekt ,Rozwdj cyberbezpieczenstwa w Gminie Miejskiej Bartoszyce i jej jednostkach organizacyjnych”
realizowany w ramach umowy o powierzenie grantu o numerze FERC.02.02-CS.01-001/23/0285/FERC.02.02-
CS.01-001/23/2024 finansowany z Funduszy Europejskich na Rozwdj Cyfrowy 2021-2027 (FERC) Priorytet II:

Zaawansowane ustugi cyfrowe Dziatanie 2.2. — Wzmocnienie krajowego systemu cyberbezpieczeristwa konkurs

grantowy w ramach Projektu grantowego ,,Cyberbezpieczny Samorzad”
10



Fundusze Europejskie Rzeczpospolita Dofinansowane przez [IEESNE %@_&’é
na Rozwéj CyFrowy - Polska Unie Europejska S ql%ﬂq

1. Zamawiajgcemu przystuguje prawo odstgpienia od umowy w terminie 21 dni od dnia
powziecia wiadomosci w razie zaistnienia istotnej zmiany okolicznosci powodujacej, ze
wykonanie umowy nie lezy w interesie publicznym, czego nie mozna byto przewidzie¢
w chwili zawarcia umowy.

2. Zamawiajgcy moze odstgpié¢ od umowy ze skutkiem natychmiastowym réwniez, gdy:

1) Wykonawca nie rozpoczat prac bez uzasadnionych przyczyn pomimo wezwania
Zamawiajgcego ztozonego na pisSmie w terminie 7 dni od daty otrzymania pisma.
Zamawiajgcemu przystuguje prawo odstgpienia w terminie 21 dni od ostatniego dnia
terminu wyznaczonego przez Zamawiajgcego;

2) nastgpita niedopuszczalna zmiana sktadu Wykonawcéw, ktéry wspdlnie ubiegali sie
o udzielenie zamdwienia i wspdlnie je uzyskali, w terminie 21 dni od dnia powziecia
informacji o przyczynie odstapienia;

3) stwierdzi w toku odbioru przedmiotu umowy, ze przedmiot umowy jest niezgodny
z SOPZ i pomimo wyznaczenia przez Zamawiajacego dodatkowego 7 dniowego terminu
na dostarczenie przedmiotu umowy zgodnego z trescig SOPZ, Wykonawca nie
dostarczy przedmiotu umowy zgodnego z SOPZ, w terminie 21 dni od dnia nastepnego
po uptywie dodatkowego 7 dniowego terminu, o ktérym mowa w niniejszym punkcie;

4) zwtoka w realizacji przedmiotu umowy przekracza 14 dni;

5) Wykonawca nie zawrze z Zamawiajgcym stosownej umowy powierzenia przetwarzania
danych osobowych w przypadku, gdy sposdb realizacji zadania bedzie wymagat
udostepnienia danych osobowych w formie ich powierzenia.

3. Jezeli Zamawiajgcy nie wspodtdziata z Wykonawcg w zakresie przewidzianym
postanowieniami umowy, a wspoétdziatanie to jest konieczne do wykonania umowy,
Wykonawca jest uprawniony do odstgpienia od umowy po uprzednim wezwaniu
Zamawiajgcego do zapewnienia koniecznego wspétdziatania i wyznaczeniu mu w tym celu
odpowiedniego terminu, nie krétszego niz 14 dni, z zagrozeniem odstgpienia od umowy
w razie jego bezskutecznego uptywu. W wezwaniu Wykonawca zobowigzany jest wskazaé
doktadnie brak wymaganego wspétdziatania i jego wptyw na realizacje umowy. Wezwanie
bedzie wystosowane w formie pisemnej pod rygorem bezskutecznosci wezwania.

4. Odstgpienie od umowy dokonane przez ktérgkolwiek ze Stron powinno nastgpi¢ w formie
pisemnej pod rygorem niewaznosci oraz zawierac uzasadnienie.

5. W przypadku odstgpienia od umowy Strony obcigzajg nastepujgce obowigzki
szczegodtowe:

1) w terminie 7 dni od daty odstgpienia od umowy Wykonawca przy udziale
Zamawiajgcego sporzadzi protokdt inwentaryzacji wszystkich prac wg stanu na dzien
odstgpienia od umowy;

2) Wykonawca zabezpieczy przerwane prace w zakresie obustronnie uzgodnionym na
koszt tej Strony, z ktérej winy doszto do odstgpienia od umowy;

3) Wykonawca zgtosi do odbioru przez Zamawiajgcego zakres prac przerwanych, jezeli
odstgpienie od umowy nastgpito z przyczyn, za ktdre Wykonawca nie odpowiada;

4) Zamawiajacy w razie odstgpienia od umowy z przyczyn, za ktére odpowiada
Zamawiajgcy, zobowigzany jest do dokonania odbioru prac przerwanych oraz do
zaptaty wynagrodzenia za prace, ktére zostaty wykonane do dnia odstgpienia.

6. Strony zgodnie postanawiajg, ze odstgpienie od umowy przez ktérgkolwiek ze Stron nie
ma wptywu na obowigzek zaptaty zastrzezonych kar umownych.
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§11
ZMIANY UMOWY

. Strony dopuszczajg mozliwos¢ zmiany postanowien zawartej umowy w formie aneksu

w stosunku do tresci oferty, na podstawie ktérej dokonano wyboru Wykonawcy w
sytuacji, jezeli wystgpi nieprzewidziana okoliczno$é o obiektywnym charakterze, ktéra w
sposob istotny wptynie na mozliwos¢ wykonania przedmiotu umowy.

. Zmiany umowy wymagajg zachowania formy pisemnej w postaci aneksu pod rygorem

niewaznosci takiej zmiany.

. Zamawiajacy dopuszcza mozliwo$é wprowadzenia do umowy w szczegdlnosci

nastepujgcych zmian:

1) zmiany przepiséw prawa, opublikowanej w Dzienniku Urzedowym Unii Europejskiej,
Dzienniku Ustaw, Monitorze Polskim lub Dzienniku Urzedowym odpowiedniego
ministra, Zamawiajgcy dopuszcza zmiany sposobu realizacji umowy lub zmiany zakresu
Swiadczen Wykonawcy wymuszone takimi zmianami prawa;

2) zmiany Podwykonawcy, przy pomocy ktérego Wykonaweca realizuje przedmiot umowy,
po uprzedniej akceptacji Zamawiajgcego;

3) wystgpienia sity wyzsze;.

. W przypadkach, w ktérych zgodnie z powyzszymi postanowieniami lub przepisami prawa

mozliwe jest wprowadzenie zmiany do umowy, Zamawiajgcy przewiduje takze
wprowadzenie odpowiedniej zmiany terminu realizacji, w szczegdélnosci:
1) o ile zmiana taka jest konieczna w celu prawidtowego wykonania umowy,

w szczegolnosci ze wzgledu na zaistnienie okolicznosci, o ktédrych mowa w ust. 3;
2) ze wzgledu na okolicznosci niezalezne od Wykonawcy.

. Po rozpatrzeniu wniosku o zmiane Zamawiajgcy decyduje o udzieleniu zgody na

wprowadzenie zmiany do umowy w formie pisemnej pod rygorem niewaznosci w ciggu 7
dni roboczych. Zamawiajgcy zastrzega sobie prawo niewydania zgody na zmiane umowy.

. Strony postanawiajg, ze w przypadku zmiany stawki podatku od towardéw i ustug —

wynagrodzenie przewidziane niniejszg umowa ulegnie zmianie odpowiedniej do zmiany
wysokosci podatku od towardw i ustug (ulegnie korekcie o wysoko$é zmiany podatku
VAT), przy czym powyzsza zmiana bedzie miata zastosowanie wytgcznie w odniesieniu do
czesci wynagrodzenia objetego fakturami wystawionymi po dacie wejscia w zycie zmiany
przepisdw prawa wprowadzajgcych nowe stawki podatku od towardw i ustug.

. Nie stanowi zmiany umowy zmiana danych rejestrowych lub adresowych Stron umowy

oraz ich danych kontaktowych.
§12

PRAWA AUTORSKIE

. Prawa autorskie majatkowe w odniesieniu do wszystkich dokumentéw dostarczonych

przez Wykonawce w trakcie realizacji niniejszej umowy przechodzg na Zamawiajgcego
z chwilg ich dostarczenia Zamawiajgcemu.

. Przeniesienie autorskich praw majgtkowych obejmuje nastepujgce pola eksploatacji:

1) prawo do utrwalania i zwielokrotniania;

2) prawo wprowadzania dokumentacji do pamieci komputerdow i serwerdw sieci
komputerowych;

3) prawo do wielokrotnego korzystania z dokumentacji przez Zamawiajcego bez
ograniczen czasowych;
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4) prawo do rozpowszechniania dokumentacji przez ich publiczne udostepnianie w taki
sposob, aby kazdy mogt mie¢ do nich dostep w miejscu i czasie przez siebie wybranym.

. Przeniesienie autorskich praw majgtkowych nastepuje w ramach wynagrodzenia, o

ktdrym mowa w §7 ust. 1.
§13
OSOBY ODPOWIEDZIALNE ZA REALIZACJE UMOWY

. Strony ustalajg nastepujacych reprezentantéw odpowiedzialnych za nadzér nad realizacja
niniejszej umowy:
1) Zamawiajacy: .cceveeeerreeee e (imie i nazwisko), tel. ( .ocoeveveeeeeveeeenee ), e-mail:
2) Wykonawea: ...ccceeeeeeceeeveeceeceeeen, (imie i nazwisko), tel. (c.cccveveverieierinrinnne ), e-mail:

. Zmiana reprezentantéw przy realizacji umowy nie wymaga aneksowania umowy.

8§14
POSTANOWIENIA KONCOWE

. Wykonawca nie ma prawa dokonywac cesji, przeniesienia bgdz obcigzenia swoich praw

lub obowigzkow wynikajgcych z umowy bez uprzedniej pisemnej zgody Zamawiajgcego,
udzielonej na piSmie pod rygorem niewaznosci.

. Umowa zawarta jest pod prawem polskim. Wszelkie spory bedg poddane pod

rozstrzygniecie sadu powszechnego wtasciwego dla siedziby Zamawiajgcego.

. W sprawach nieuregulowanych niniejszg umowa stosuje sie przepisy ustawy z dnia 23

kwietnia 1964 r. Kodeks cywilny (Dz.U. 2023 poz. 1610 z pdzn. zm.).

. Wszelkie zmiany umowy beda dokonywane za zgodg obu Stron, w formie pisemnej pod

rygorem niewaznosci. Zmiany bedg dokonywane w postaci anekséw do umowy, chyba ze
w umowie wskazano inacze;j.

. Umowe sporzadzono w dwdch jednobrzmigcych egzemplarzach, jeden dla Wykonawcy

i jeden dla Zamawiajgcego.

. Zakup jest finansowany ze srodkdw Europejskiego Funduszu Rozwoju Regionalnego

(EFRR) w ramach Funduszy Europejskich na Rozwdéj Cyfrowy 2021-2027, Priorytet Il
Zaawansowane ustugi cyfrowe, Dziatanie 2.2. Wzmocnienie krajowego systemu
cyberbezpieczenstwa w ramach umowy o powierzenie grantu o numerze FERC.02.02-
CS.01-001/23/0285/FERC.02.02-CS.01-001/23/2024.

. Integralng cze$¢ umowy stanowig nastepujace Zatgczniki:

1) Zatgcznik nr 1 — Oferta Wykonawcy

2) Zatacznik nr 2 — Szczegdtowy Opis Przedmiotu Zamodwienia

3) Zatacznik nr 3 — Umowa podpowierzenia przetwarzania danych osobowych

4) Zatacznik nr 4 — Klauzula Informacyjna dotyczgca przetwarzania danych osobowych

Zamawiajacy Wykonawca
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Zatacznik nr 4 do Umowy nr .......ccceveveecenes

Klauzula informacyjna dotyczaca przetwarzania danych osobowych w ramach programu FERC
(Fundusze Europejskie na Rozwéj Cyfrowy)

W celu wykonania obowigzku natozonego w drodze art. 13 i 14 RODO, w zwigzku z art. 88 ustawy wdrozeniowej,
informujemy o zasadach przetwarzania Panistwa danych osobowych:

Administrator danych
Odrebnymi administratorami Pafistwa danych sa:

1. Minister Funduszy i Polityki Regionalnej (dalej jako MFiPR), w zakresie w jakim petni funkcje Instytucji
Zarzadzajacej (1Z) Funduszami Europejskimi na Rozwdj Cyfrowy 2021-2027 (dalej jako FERC) z siedzibg
przy ul. Wspdlnej 2/4, 00-926 Warszawa,

2. Centrum Projektow Polska Cyfrowa (dalej jako CPPC) w zakresie w jakim petni funkcje Instytucji
Posredniczacej (IP) FERC, z siedziba przy ul. Spokojnej 13A, 01-044 Warszawa,

3. Centrum Projektéw Polska Cyfrowa (dalej jako CPPC) w zakresie w jakim petni funkcje Beneficjenta FERC,
z siedzibg przy ul. Spokojnej 13A, 01-044 Warszawa.

Cel przetwarzania danych

Panstwa dane osobowe bedziemy przetwarzaé w zwigzku z realizacjg FERC, w szczegdlnosci w zwigzku z naborem
2.2 FERC. Podanie danych jest dobrowolne, ale konieczne do realizacji ww. celu. Odmowa ich podania jest
réwnoznaczna z brakiem mozliwosci podjecia stosownych dziatan.

Podstawa przetwarzania
Bedziemy przetwarzac Panstwa dane osobowe w zwigzku z tym, ze:
1. Zobowigzuje nas do tego prawo (art. 6 ust. 1 lit. c RODO):

1) art. 87 ustawy wdrozeniowej,

2) art. 61 ustawy z 28 kwietnia 2022 r. o zasadach realizacji zadan finansowanych ze srodkéw europejskich w
perspektywie finansowej 2021-2027 (Dz. U. z 2022 r. poz. 1079),

3) ustawa z 14 czerwca 1960 r. - Kodeks postepowania administracyjnego (tekst jednolity Dz.U. z 2023 r. poz.
775 z pdin. zm.),

4) art. 206 ustawy z dnia 27 sierpnia 2009 r. o finansach publicznych (tekst jednolity Dz. U.z 2022 r. poz. 1634,
z pdin.zm.),

5) Porozumienie tréjstronne w sprawie systemu realizacji programu ,Fundusze Europejskie na Rozwdj
Cyfrowy 2021-2027” 2 2.02.2023 r.,

6) rozporzadzenia Ministra Cyfryzacji z dnia 16 lutego 2023 r. w sprawie udzielania pomocy na rozwdj
infrastruktury szerokopasmowej w ramach programu Fundusze Europejskie na Rozwdj Cyfrowy 2021-2027
(Dz. U. z 2023 r. poz. 405), Europejskie na Rozwdj Cyfrowy 2021-2027” z 2.02.2023 r.,

2. Wykonujemy zadania w interesie publicznym lub sprawujemy powierzong nam wtadze publiczng (art. 6 ust.
1 lit. e RODO),

3. Przygotowujemy i realizujemy umowy, ktérych sg Panstwo strong, a przetwarzanie danych osobowych jest
niezbedne do ich zawarcia i wykonania (art. 6 ust. 1 lit. b RODO).

Rodzaje przetwarzanych danych
Mozemy przetwarzaé nastepujgce rodzaje Panstwa danych:

1. dane identyfikacyjne, wskazane w art. 87 ust. 2 pkt 1 ustawy wdrozeniowej, w tym: imie, nazwisko,
adres, adres poczty elektronicznej, numer telefonu, numer faksu, PESEL, REGON, wyksztatcenie,
identyfikatory internetowe,
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2. dane zwigzane z zakresem uczestnictwa oséb fizycznych w projekcie, wskazane w art. 87 ust. 2 pkt 2
ustawy wdrozeniowej, w tym w szczegdlnosci: wynagrodzenie, forme i okres zaangazowania w
projekcie,

3. dane oso6b fizycznych widniejgce na dokumentach potwierdzajgcych kwalifikowalnos¢ wydatkow,
wskazane w art. 87 ust. 2 pkt. 3 ustawy wdrozeniowej, m.in. numer rachunku bankowego,
doswiadczenie zawodowe, numer uprawnien budowlanych, numer ksiegi wieczystej,

4. dane dotyczace wizerunku i gtosu oséb uczestniczacych w realizacji Programu lub bioracych udziat w
wydarzeniach z nim zwigzanych.

Dane pozyskujemy bezposrednio od 0séb, ktorych one dotycza, albo od instytucji i podmiotow zaangazowanych
w realizacje FERC w tym w szczegdlnosci od wnioskodawcow, beneficjentéw, partneréow.

Dostep do danych osobowych

Dostep do Panstwa danych osobowych majg pracownicy i wspotpracownicy MFiPR oraz CPPC. Ponadto Panstwa
dane osobowe mogg by¢ powierzane lub udostepniane:

1. podmiotom, w tym ekspertom, o ktérych mowa w art. 80 ustawy wdrozeniowej, ktérym zlecilismy
wykonywanie zadan w ramach realizacji FERC,

2. instytucji audytowej, o ktérej mowa w art. 71 rozporzadzenie Parlamentu Europejskiego i Rady (UE)
2021/1060 z dnia 24 czerwca 2021 r. ustanawiajgce wspolne przepisy dotyczace Europejskiego
Funduszu Rozwoju Regionalnego, Europejskiego Funduszu Spotecznego Plus, Funduszu Spdjnosci,
Funduszu na rzecz Sprawiedliwej Transformacji i Europejskiego Funduszu Morskiego, Rybackiego i
Akwakultury, a takze przepisy finansowe na potrzeby tych funduszy oraz na potrzeby Funduszu Azylu,
Migracji i Integracji, Funduszu Bezpieczenistwa Wewnetrznego i Instrumentu Wsparcia Finansowego na
rzecz Zarzadzania Granicami i Polityki Wizowej,

3. instytucjom Unii Europejskiej (UE) lub podmiotom, ktérym UE powierzyta zadania dotyczgce wdrazania
FERC;

4. podmiotom, ktére wykonujg dla nas ustugi zwigzane z obstugg i rozwojem systemow
teleinformatycznych, a takze zapewnieniem tgcznosci, np. dostawcom rozwigzan IT i operatorom
telekomunikacyjnym.

Okres przechowywania danych

Bedziemy przechowywac Panstwa dane osobowe zgodnie z przepisami o narodowym zasobie archiwalnym i
archiwach, do momentu zakonczenia realizacji przez 1Z/I1P/Beneficjenta wszelkich zadan zwigzanych z realizacjg i
rozliczeniem FERC, z zastrzezeniem przepiséw, ktdre mogg przewidywaé dtuiszy termin przeprowadzania
kontroli, a ponadto przepiséw dotyczgcych pomocy publicznej i pomocy de minimis oraz przepisow dotyczacych
podatku od towardw i ustug.

Prawa os6b, ktérych dane dotycza
Przystuguja Panstwu nastepujace prawa:

dostepu do swoich danych osobowych oraz otrzymania ich kopii (art. 15 RODO),

do sprostowania swoich danych (art. 16 RODO),

do usuniecia swoich danych (art. 17 RODO) - jesli dotyczy,

do zadania od administratora ograniczenia przetwarzania swoich danych (art. 18 RODO),

whiesienia sprzeciwu —wobec przetwarzania swoich danych (art. 21 RODO) - jesli przetwarzanie odbywa

sie w celu wykonywania zadania realizowanego w interesie publicznym lub w ramach sprawowania

wtadzy publicznej, powierzonej administratorowi (tj. w celu, o ktérym mowa w art. 6 ust. 1 lit. e RODO,

6. wniesienia skargi do organu nadzorczego (art. 77 RODO), tj. Prezesa Urzedu Ochrony Danych

Osobowych, w przypadku uznania, ze przetwarzanie danych osobowych narusza przepisy RODO lub inne
przepisy prawa regulujgce kwestie ochrony danych osobowych.

Zautomatyzowane podejmowanie decyzji

ukhwn e

Dane osobowe nie bedg podlegaty zautomatyzowanemu podejmowaniu decyzji, w tym profilowaniu.

Przekazywanie danych do panstwa trzeciego
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Nie zamierzamy przekazywaé¢ Panstwa danych osobowych do panstwa trzeciego lub organizacji
miedzynarodowej innej niz Unia Europejska. W przypadku koniecznosci przekazania Paristwa danych osobowych
do panstwa trzeciego lub organizacji miedzynarodowej zapewniamy, ze odbedzie sie to z zachowaniem
warunkow okreslonych w art. 45 lub 46 RODO.

Kontakt z administratorem danych i Inspektorem Ochrony Danych

Jesli majg Panstwo pytania dotyczace przetwarzania przez CPPC danych osobowych, prosimy kontaktowac z
Inspektorami Ochrony Danych Osobowych (dalej jako IOD) w nastepujgcy sposéb:

1. 10D MFiPR:
1) poczta tradycyjna kierujgc korespondencje na adres: ul. Wspdlna 2/4, 00-926 Warszawa,
2) elektronicznie na adres e-mail: IOD@mfipr.gov.pl,

2.10D CPPC:
1) pocztg tradycyjng kierujac korespondencje na adres: ul. Spokojna 13A, 01-044 Warszawa,
2) elektronicznie na adres e-mail: bezpieczenstwo@cppc.gov.pl.

Podstawa prawna:

1. ustawa wdrozeniowa - ustawa z 28 kwietnia 2022 r. o zasadach realizacji zadan finansowanych ze
Srodkow europejskich w perspektywie finansowej 2021-2027 (Dz. U. z 2022 r., poz. 1079),

2. RODO - rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z 27 kwietnia 2016 r. w sprawie
ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych (Dz. Urz. UE. L 119 z 4 maja 2016 r., s.1-88; Dz. Urz. UE L 127 z 23 maja 2018,
str. 2 oraz Dz. Urz. UE L 74 z 4 marca 2021, str. 35).

Projekt ,Rozwdj cyberbezpieczenstwa w Gminie Miejskiej Bartoszyce i jej jednostkach organizacyjnych”
realizowany w ramach umowy o powierzenie grantu o numerze FERC.02.02-CS.01-001/23/0285/FERC.02.02-
CS.01-001/23/2024 finansowany z Funduszy Europejskich na Rozwdj Cyfrowy 2021-2027 (FERC) Priorytet II:

Zaawansowane ustugi cyfrowe Dziatanie 2.2. — Wzmocnienie krajowego systemu cyberbezpieczeristwa konkurs
grantowy w ramach Projektu grantowego ,,Cyberbezpieczny Samorzad”
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