ZALACZNIK 1 do Zapytania ofertowego nr 1/EPM/1.2/2024

OPIS PRZEDMIOTU ZAMOWIENIA

Przedmiotem zamowienia jest ustuga badawczo-rozwojowa polegajgca na
opracowaniu i przetestowaniu zaawansowanego urzgdzenia petnigcego funkcje
programatora kart MIFARE® (Classic i DESFire) oraz czytnika umozliwiajgcego
odczyt i wprowadzanie numerow kart do dowolnego oprogramowania. Urzgdzenie
ma usprawnic proces identyfikacji uzytkownikow w systemach kontroli dostepu,
rejestracji czasu pracy oraz innych aplikacjach wykorzystujgcych technologie
RFID.

Zakres prac obejmuije:

2.1. Opracowanie urzgdzenia sprzetowego wyposazonego w port USB do
komunikacji z komputerem oraz porty RS485 i Wigand do komunikacji z
kontrolerami systemow kontroli dostepu.

2.2.  Stworzenie dedykowanego oprogramowania do programowania i
zarzgdzania kartami MIFARE.

2.3. Integracje funkcji czytnika i programatora w jednym urzgdzeniu,
umozliwiajgca zaréwno odczyt, jak i zapis danych na kartach.

2.4.  Zaprojektowanie ergonomicznej obudowy przystosowanej do pracy na
biurku oraz zaréwno do zamontowania przy przejsciach systemoéw
kontroli dostepu.

2.5. Testy urzadzenia

Dodatkowe istotne funkcjonalnosci i wymagania dla przedmiotu zaméwienia:
3.1. ldentyfikacja uzytkownika na podstawie karty zblizeniowej MIFARE
3.2.  Obstuga kart zblizeniowych MIFARE (13,56 MHz)

e Classic (CSN/SSN/MSN)
e DESFire (EV1/EV2/EV3) (CSN/MSN)

3.3.  Port USB umozliwiajgcy komunikacje z komputerem oraz zasilanie
urzagdzenia

e porty RS485 i Wiegand do komunikaciji z kontrolerami systemow kontroli
dostepu

3.4.  Wskazniki LED informujgce o statusie zasilania, odczytu i zapisu kart

3.5. Zastosowanie niskokosztowego (ok. 3zt) wysokowydajnego
mikrokontrolera dwurdzeniowego o taktowaniu minimum 130 MHz.
Technologia produkcji powinna by¢ oparta o procesy technologiczne
40nm, zapewniajgc wysokg wydajnosc, niskie zuzycie energii, z wieloma
trybami niskiego poboru mocy.



3.6.

3.7.

3.8.

3.9.

3.10.

3.11.

3.12.
3.13.

3.14.

3.15.

Zastosowanie interfejsu RS485 w czytniku umozliwia zwiekszenie
odlegtosci do kontroleréw dostepu do maksymalnie 1200m oraz
umozliwia zastosowanie zaawansowanych algorytmoéw szyfrowania (SSL,
TLS).

Zastosowanie zasilacza impulsowego wewnatrz czytnika o duzej
czestotliwos$ci taktowania umozliwi osiggniecie niskiego zuzycia energii i
zastosowanie w instalacjach o szerokim zakresie napiecia zasilania -
instalacje na zewnatrz na rozlegtych terenach.

Mozliwos¢ pracy w trybie autonomicznego kontrolera przejscia
kontrolowanego — mozliwos¢ bezposrednio sterowania blokadg drzwi
(przejscia).

Wysoka odpornos$é na dziatanie czynnikéw srodowiskowych (obudowa
hermetyczna) i jednoczes$nie odporno$¢ na dewastacje
(wandaloodpornosé).

Spetnienie wymagan zgodnosci z normg PN-EN 60939-11-1 dla stopnia
zabezpieczen 3 (Grade 3)

Zasilanie: bezposrednio z portu USB komputera (5V DC) lub z kontrolera

Protokoty komunikacyjne: ISO/IEC 14443 A

Wymiary i waga: Zgodne z ergonomicznymi standardami dla urzadzen
biurkowych

Oprogramowanie: Intuicyjne i tatwe w obstudze, kompatybilne z
systemami Windows, macOS i Linux

Bezpieczenstwo: Mozliwos¢ implementacji dodatkowych mechanizméw
zabezpieczajgcych dostep do funkcji programowania kart Poprzez
zastosowanie algorytmow szyfrowania transmisji danych. Mozliwos¢
kodowania transmisji miedzy kartg i czytnikiem w standardach DES,
2K3DES, 3K3DES oraz AES.

Rezultatem ustugi badawczej bedzie rozwigzanie posiadajgce 9 poziom
gotowosci technicznej TRL (technology readiness levels), tzn. w wyniku
przeprowadzonej przez Wykonawce ustugi badawczo-rozwojowej powstanie
produkt w swej ostatecznej formie, gotowy do wdrozenia w przedsiebiorstwie
Whnioskodawcy.

Ustuga Swiadczona przez Wykonawce obejmie wigczenie koncowych
uzytkownikéw (w rozumieniu ostatecznych odbiorcéw produktéw
przedsiebiorstwa) w proces tworzenia produktu poprzez ich udziat w testowaniu,
recenzowaniu, opiniowaniu, identyfikacji potrzeb.

W wyniku przeprowadzonej ustugi Wykonawca przekaze Zamawiajgcemu:

6.1.

6.2.

Prototyp urzadzenia - ostateczng wersje urzadzenia, przetestowang w

warunkach zblizonych do rzeczywistych

Dokumentacje techniczng



6.2.1.
6.2.2.
6.2.3.
6.3.

6.3.1.

6.3.2.

6.4.

6.5.

Szczegodtowy opis techniczny urzadzenia, w tym schematy elektryczne,
dokumentacja obwodow drukowanych, spis podzespotow, rysunki
ztozeniowe, rysunki obuddéw oraz specyfikacje techniczne podzespotow
Dokumentacja techniczno ruchowa - Instrukcje sprzetowe
Dokumentacje technologiczng wykonania, montazu, uruchamiania i
testowania, pliki wykonawcze do maszyn CNC

Oprogramowanie

Dedykowane oprogramowanie firmware

Instrukcje obstugi oprogramowania, opis funkcji i konfiguracji oraz
integracji

Raport z przeprowadzonych prac badawczo-rozwojowych, w tym z
przeprowadzonych testow funkcjonalnosci i badan kompatybilnosci
elektromagnetyczne;j.

Instrukcje uzytkowania.



