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Zafgcznik nr 1
do Zapytania Ofertowego nr 4/2023 z dnia 27.03.2023 r.

SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA

w ramach projektu nr POIR.01.01.01-00-0163/22, pt. ,, FAS Control - system
adaptacyjnego sterowania procesem produkcji korpusu wodomierza”.

Zakres realizowanych przez oferenta dostaw obejmowa¢é bedzie:

a) infrastrukture serwerowg do badan w zakresie integracji danych,

b) infrastrukture sieciowa do badan w zakresie przesylania danych procesowych,

¢) infrastrukture do badan w zakresie wprowadzania i przetwarzania danych produkcyjnych,
d) infrastrukture do badan w zakresie wizualizacji danych procesowych.

o Dostarczany sprzet i materiaty musza by¢ fabrycznie nowe.

e Jesli w opisie przedmiotu zaméwienia, zawartym w zapytaniu ofertowym lub w zalacznikach do
zapytania ofertowego, wystepuja nazwy konkretnego producenta/produktu czy normy jakosciowe,
to nalezy je traktowa¢ jedynie jako pomoc w opisie przedmiotu zamoéwienia. W kazdym przypadku
dopuszczalne sg rozwiazania réwnowazne pod wzgledem konstrukcji, materiatéw, funkcjonalnosci,
jakosci (nie gorsze niz zalozone w tym zalaczniku). Uzycie takich rozwiagzan nie ma wplywu na
przyjecie badz wykluczenie oferty. Dopuszczenie rownowaznosci dotyczy kazdego przypadku uzycia
nazwy wlasnej, a nie tylko tam gdzie dodatkowo podkreslono to w specyfikacji.

UWAGA dla pozycji od 1 do 6:
Dla zapewnienia bezpieczenstwa inwestycji i szybkiego wsparcia technicznego ze strony dostawcy
wymaga sie, aby wszystkie funkcje oraz zastosowane technologie pochodzily od jednego producenta.

1. Routery wraz z konfiguracjg — ilos¢: 2 sztuki

A. Dostarczone urzadzenie NGFW musi zapewniaé wszystkie wymienione ponizej funkcje sieciowe
i bezpieczenstwa niezaleznie od dostawcy lacza:

i. W przypadku systemu petniacego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS — musi istnie¢
mozliwos¢ taczenia w klaster Active-Active lub Active-Passive. W obu trybach powinna istnie¢ funkcja
synchronizacji sesji firewall.

ii. W ramach oferty system musi zosta¢ dostarczony w postaci redundantnej.

iii. System musi umozliwia¢ agregacje linkéw statyczng oraz w oparciu o protokét LACP.
iv. Powinna istnie¢ mozliwos¢ tworzenia interfejséw redundantnych.

v. System musi umozliwia¢ monitoring i wykrywanie uszkodzenia elementow sprzgtowych i programowych

systemOw zabezpieczen oraz taczy sieciowych, a takze monitoring stanu realizowanych potaczen VPN.
vi. Urzadzenia powinny posiada¢ po dwa zasilacze (2xPS)

B. System realizujacy funkcje Firewall musi dysponowaé minimum:
e 16 portami Gigabit Ethernet RJ-45,
e 8 gniazdami SFP 1 Gbps.,
e 2 gniazdami SFP+ 10Gbps.

C. Parametry wydajnosciowe:
i. W zakresie Firewall’a obstuga nie mniej niz 1,5 mln jednoczesnych potaczen oraz 52 tys. nowych potaczen
na sekunde,
ii. Przepustowos¢ Stateful Firewall: nie mniej niz 18 Gbps dla pakietéw 512 B,
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D.

Vi.

Vil.

Xi.
Xil.

Przepustowos¢ Firewall z wiaczong funkcja Kontroli Aplikacji: nie mniej niz 2,1 Gbps.,

Wydajnos¢ szyfrowania IPSec VPN nie mniej niz 10 Gbps.,

Wydajnos¢ skanowania ruchu w celu ochrony przed atakami (zaréwno klient side jak i server side
w ramach modutu IPS) dla ruchu Enterprise Traffic Mix — minimum 2,5 Gbps.,

Wydajnos¢ skanowania ruchu typu Enterprise Mix z wiaczonymi funkcjami: IPS, Application Control,
Antywirus — minimum 1 Gbps.,

Wydajnos¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu http — minimum
1 Gbps.

Funkcje kontroli bezpieczenstwa:

W ramach dostarczonego systemu ochrony musza by¢ realizowane wszystkie ponizsze funkcje. Moga one by¢
zrealizowane w postaci osobnych, komercyjnych platform sprzgtowych lub programowych:
i

ii.
iii.
iv.

V.
Vi.

Vii.
viii.

Kontrola dostepu - zapora ogniowa klasy Stateful Inspection,

Kontrola Aplikacji,

Poufnosc¢ transmisji danych - potaczenia szyfrowane IPSec VPN oraz SSL VPN,

Ochrona przed malware — co najmniej dla protokotéw SMTP, POP3, IMAP, HTTP, FTP, HTTPS,
Ochrona przed atakami - Intrusion Prevention System,

Kontrola stron WWW - Web Threat Protection,

Kontrola zawartosci poczty — Antyspam dla protokotéw SMTP, POP3,

Zarzadzanie pasmem (QoS, Traffic shaping),

Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP),

Dwusktadnikowe uwierzytelnianie z wykorzystaniem tokenéw sprzetowych Ilub programowych.
W ramach oferty powinny zosta¢ dostarczone co najmniej 2 tokeny sprzetowe lub programowe, ktore bgda
zastosowane do dwusktadnikowego uwierzytelnienia administratorow lub w ramach potaczen VPN typu
client-to-site,

Analiza ruchu szyfrowanego protokotem SSL,

Analiza ruchu szyfrowanego protokotem SSH.

Element systemu realizujacy funkcje Firewall musi integrowa¢ sie z nastepujacymi rozwiazaniami
SDN w celu dynamicznego pobierania informacji o zainstalowanych maszynach wirtualnych po to,
aby uzyé ich przy budowaniu polityk kontroli dostepu.

Amazon Web Services (AWS),

Microsoft Azure,

Cisco ACI,

Google Cloud Platform (GCP),

OpenStack,

VMware vCenter (ESXi).

Polaczenia VPN - System musi umozliwiaé konfiguracje polaczen typu IPSec VPN. W zakresie tej
funkcji musi zapewniaé:

. Wsparcie dla IKE v1 oraz v2,
. Obstuga szyfrowania protokotem AES z kluczem 128 i 256 bitéw w trybie pracy Galois/Counter

Mode(GCM),

iii. Obstuga protokotu Diffie-Hellman grup 19 i 20,

Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh, w tym wsparcie dla dynamicznego zestawiania
tuneli pomigdzy SPOKE w topologii HUB and SPOKE,
Tworzenie potaczen typu Site-to-Site oraz Client-to-Site,

. Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci,
Vil.
viii.

Mozliwosé¢ wyboru tunelu przez protokoty: dynamicznego routingu (np. OSPF) oraz routingu statycznego,
Obstuga mechanizmdw: IPSec NAT Traversal, DPD, Xauth,
Mechanizm ,,Split tunneling” dla potaczen Client-to-Site.
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G.

Vi.

Vil.

System musi umozliwiaé¢ konfiguracje polaczen typu SSL VPN. W zakresie tej funkcji musi
zapewnia¢:

Prace w trybie Portal - gdzie dostep do chronionych zasob6w realizowany jest za posrednictwem
przegladarki. W tym zakresie system musi zapewnia¢ strone komunikacyjna dziatajaca w oparciu
0 HTML 5.0,

Prace w trybie Tunnel z mozliwoscia wiaczenia funkcji ,,Split tunneling” przy zastosowaniu
dedykowanego klienta,

Producent rozwiazania musi dostarcza¢ rozwiazanie klienckie VPN, ktore umozliwia realizacje potaczen
IPSec VPN lub SSL VPN.

Ochrona przed atakami:

Ochrona IPS powinna opiera¢ si¢ co najmniej na analizie sygnaturowej oraz na analizie anomalii
w protokotach sieciowych,

System powinien chroni¢ przed atakami na aplikacje pracujace na niestandardowych portach,

Baza sygnatur atakéw powinna zawiera¢ minimum 5000 wpisdw i by¢ aktualizowana automatycznie,
zgodnie z harmonogramem definiowanym przez administratora,

Administrator systemu musi mie¢ mozliwos¢ definiowania wtasnych wyjatkdw oraz wiasnych sygnatur,
System musi zapewnia¢ wykrywanie anomalii protokotéw i ruchu sieciowego, realizujac tym samym
podstawowg ochrone przed atakami typu DoS oraz DDoS,

Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co najmniej ochrona przed:
CSS, SQL Injecton, Trojany, Exploity, Roboty) oraz mozliwos¢ kontrolowania diugosci nagtéwka, ilosci
parametrow URL, Cookies,

Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

Kontrola aplikacji:
Funkcja Kontroli Aplikacji powinna umozliwia¢ kontrole ruchu na podstawie gtebokiej analizy pakietow,
nie bazujac jedynie na wartosciach portow TCP/UDP.

. Baza Kontroli Aplikacji powinna zawiera¢ minimum 2000 sygnatur i by¢ aktualizowana automatycznie,

zgodnie z harmonogramem definiowanym przez administratora.

iii. Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) powinny by¢ kontrolowane pod

wzgledem wykonywanych czynnosci, np.: pobieranie, wysylanie plikow.

Baza powinna zawiera¢ kategorie aplikacji szczegdlnie istotne z punktu widzenia bezpieczenstwa: proxy,
P2P.

Administrator systemu musi mie¢ mozliwos¢ definiowania wyjatkdw oraz witasnych sygnatur.

Moduly sieciowe:
Kazde urzadzenie powinno by¢ wyposazone w 2 moduty 10GE SFP+ transceiver module, short range.

Zarzadzanie:

Elementy systemu bezpieczenstwa musza mie¢ mozliwos¢ zarzadzania lokalnego z wykorzystaniem
protokotéw: HTTPS oraz SSH, jak i powinny mie¢ mozliwos¢ wsp6tpracy z dedykowanymi platformami
centralnego zarzadzania i monitorowania,

Komunikacja systeméw zabezpieczen z platformami centralnego zarzadzania musi by¢ realizowana
z wykorzystaniem szyfrowanych protokot6w,

iii. Powinna istnie¢ mozliwo$¢ wiaczenia mechanizméw uwierzytelniania dwusktadnikowego dla dostepu

administracyjnego,

System musi wspotpracowac z rozwigzaniami monitorowania poprzez protokoty SNMP w wersjach 2c, 3
oraz umozliwiaé¢ przekazywanie statystyk ruchu za pomoca protokotdw netflow lub sflow,

System musi mie¢ mozliwos¢ zarzadzania przez systemy firm trzecich poprzez API, do ktérego producent
udostepnia dokumentacje,
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Vi.

Vil.

N.
Urz

Element systemu pelniacy funkcje Firewall musi posiada¢ wbudowane narzedzia diagnostyczne,
przynajmniej: ping, traceroute, podgladu pakietéw, monitorowanie procesowania sesji oraz stanu sesji
firewall,

Element systemu realizujacy funkcje firewall musi umozliwia¢ wykonanie szeregu zmian przez
administratora w CLI lub GUI, ktére nie zostang zaimplementowane zanim nie zostang zatwierdzone.

Logowanie:

Ele?nenty systemu bezpieczenstwa musza realizowa¢ logowanie do aplikacji (logowania, raportowania,
korelacji ~ zdarzen, powiadamiania 0 incydentach)  udostepnianej w  chmurze lub
w ramach oferty musi zosta¢ dostarczony komercyjny system logowania i raportowania w postaci
odpowiednio zabezpieczonej, komercyjnej platformy sprzetowej lub programowej,

. W ramach logowania system pelniacy funkcje Firewall musi zapewnia¢ przekazywanie danych

0 zaakceptowanym ruchu, ruchu blokowanym, aktywnosci administratoréw, zuzyciu zasobdw oraz stanie
pracy systemu. Musi by¢ zapewniona mozliwosé jednoczesnego wysytania logéw do wielu serweréw
logowania,

iii. Logowanie musi obejmowa¢ zdarzenia dotyczace wszystkich modutéw sieciowych i bezpieczenstwa

oferowanego systemu,
Musi istnie¢ mozliwos¢ logowania do serwera SYSLOG.

Serwisy:

W ramach postgpowania musza zosta¢ dostarczone rozwigzania upowazniajace do Korzystania z
aktualnych baz funkcji ochronnych producenta i serwisow.

Powinny one obejmowac¢ kontrole Aplikacji, IPS, Antywirus (z uwzglednieniem sygnatur do ochrony
urzadzen mobilnych - co najmniej dla systemu operacyjnego Android), Analiza typu Sandbox, Antyspam,
Web Filtering, bazy reputacyjne adresdéw IP/domen na okres 60 miesigcy.

Gwarancja i wsparcie:

adzenie musi by¢ objete serwisem gwarancyjnym przez okres 60 miesiecy, polegajacym na naprawie lub

wymianie urzadzenia w przypadku jego wadliwosci. W ramach tego serwisu producent musi zapewniaé
rowniez dostep do aktualizacji oprogramowania oraz wsparcie techniczne w trybie 24x7.

2.

A

Switche (Przelaczniki) wraz z konfiguracjg — ilosé: 12 sztuk

Parametry fizyczne platformy:

. Wymiary urzadzenia powinny pozwala¢ na montaz w szafie rack 19", obudowa nie powinna by¢ wyzsza

niz 1U,

. Zasilanie 230V, maksymalny pob6r mocy 896W,
iii. Dostepne zasilanie POE 740W,

Zakresy temperatury pracy — 0-45°C,
Zakres temperatury przechowywania — -20-70°C,

i. MTBF > 10lat.

Interfejsy sieciowe — wymagania minimalne:
48 porty 1 GE PoE standard 802.3af/at,

. 4 porty 10 GE SFP+ z obstuga wktadek SFP 1GE.

Zarzadzanie:
Dedykowany interfejs do zarzadzania GE — RJ-45,

. Port konsoli szeregowej,
iii. Zarzadzanie przez konsole szeregowa (SSH) oraz poprzez graficzny interfejs oraz poprzez przegladarke,
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iv.

Vi.
Vil.

Xiv.
XV.
XVi.
XVil.
XViii.
XiX.
XX,

XXI.

F.

Mozliwo$¢ zarzadzania poprzez kontroler przelacznikéw pozwalajacy na automatyczne wykrywanie
i centralne konfigurowanie przetacznikow oraz bedacy jednoczesnie konsolg do zarzadzania rozwigzaniami
NGFW (Next Generation Firewall),

Kontroler przetacznikéw musi by¢ w stanie wykonywa¢ pewne akcje automatycznie, bez ingerencji
administratora, a pod wptywem rozpoznanej topologii — m.in. automatyczna konfiguracja Spanning Tree,
tagowanie 802.1q, automatyczne przejecie zarzadzania nad wykrytym przetacznikiem,

Kontroler przetacznikéw musi umozliwia¢ aktualizacje oprogramowania zarzadzanych przetacznikdw,

Z poziomu kontrolera musi by¢é mozliwos¢ podejrzenia informacji o typie urzadzen wykrytych na
wybranym porcie przetacznika (np. system Linux, Windows itp.).

Parametry wydajnosciowe:

. Przepustowos¢ urzadzenia - min. 176 Gbps, min. 260 Mpps,
. Mozliwos¢ zapamietania co najmniej 32.000 adresow MAC,
iii. OpoOznienie - ponizej 1 mikrosekund,

Bufor pakietow: min. 2 MB,
Pami¢¢ DRAM: min. 512 MB DDR3.

Wymagane funkcje:
Mozliwosé¢ automatycznej negocjacji predkosci i duplexu dla potaczen,

. Obstuga 802.1d (Spanning Tree), 802.1w (Rapid Spanning Tree), 802.1s (Multiple Spanning Tree), ilos¢

instancji min. 16,

Mozliwo$¢ agregacji portow zgodna z 802.3ad, ilos¢ grup min. 16, ilos¢ portéw w grupie: min. 8,
Obstuga co najmniej 4000 VLANOw, zgodna z 802.10Q,

Mozliwosé¢ wykonywania routingu statycznego,

i. Mozliwos¢ wykonywania routingu dynamicznego (OSPFv2, RIPv2),
Vil.
viii.

Wsparcie dla ECMP (Equal-cost multi-path routing) oraz BFD (Bidirectional Forwarding Detection),
Funkcjonalnos¢ DHCP Relay, DHCP Snooping, Dynamic ARP Inspection, IGMP Snooping,
Port-mirroring,

. Obstuga sFlow,
Xi.
Xii.

Xiii.

Obstuga list kontrolnych ACL, min. 3000 wpiséw,

Wsparcie dla protokotu wysokiej dostepnosci MCLAG (multi-chassis link aggregation),

Kontrola dostepu na poziomie portu w oparciu o standard 802.1x (port oraz MAC-based), mozliwos¢
uwierzytelniania w oparciu o baze Radius,

Zarzadzanie przy uzyciu Telnet/SSH, HTTP/HTTPS,

Wsparcie dla SNTP, LLDP (w trybie odbioru),

Wsparcie dla SNMP w wersjach 1 -3,

Mozliwos¢ zarzadzania przez interfejs graficzny i tekstowy,

Mozliwos¢ aktualizacji oprogramowania przez TFTP/FTP oraz za pomoca GUI,

Wsparcie dla HTTP REST API dla konfiguracji i monitoringu,

Mozliwosé integracji z systemem bezpieczenstwa NGFW (Next Generation Firewall) polegajacej na
przekierowaniu catego ruchu w obrebie tego samego VLAN-u przez urzadzenie NGFW i filtracja tego
ruchu z wykorzystaniem mechanizméw NGFW, np. IPS, AV,

Mozliwosé integracji z systemem bezpieczenstwa NGFW, w zakresie co najmniej:
- mozliwo$¢ uruchomienia Captive Portalu w celu identyfikacji uzytkownikow,
- obstuga biatych i czarnych list MAC,
- stateful firewall, umozliwiajacy kontrole dostepu do sieci.

Moduly sieciowe:

Wraz z przetacznikami nalezy dostarczy¢ nastgpujace moduty sieciowe:

Kazde urzadzenie powinno by¢ wyposazone w 2 moduty 10GE SFP+ transceiver module, short range.
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G.

Gwarancja i wsparcie:

Urzadzenie musi by¢ objete serwisem gwarancyjnym przez okres 60 miesiecy, polegajacym na naprawie lub
wymianie urzadzenia w przypadku jego wadliwosci. W ramach tego serwisu producent musi zapewnia¢
rowniez dostep do aktualizacji oprogramowania oraz wsparcie techniczne w trybie 24x7.

3.

A

Vi.
Vii.

viii.

Switche swiatlowodowe wraz z konfiguracja — ilos¢: 2 sztuki

Parametry fizyczne platformy:
Wymiary urzadzenia powinny pozwala¢ na montaz w szafie rack 19", obudowa nie powinna by¢ wyzsza
niz 1U,

. Redundantne zasilanie 230V, maksymalny pob6r mocy 176W,
iii. Zakresy temperatury pracy — 0-40°C,

Zakres temperatury przechowywania — -25-70°C,
MTBF > 10lat.

i. 2 zasilacze (2xPS)
i. kabel taczacy 100 GE - 2 szt.

Interfejsy sieciowe — wymagania minimalne:
24 porty 10 GE SFP+ (z obstugsg wkiadek 1GE),

. 2 portdw 40 GE QSFP+/100 GE QSFP+/QSFP28.

Zarzadzanie:
Dedykowany interfejs do zarzadzania GE — RJ-45,

. Port konsoli szeregowe;j.
iii. Zarzadzanie przez konsole szeregowa (SSH) oraz poprzez graficzny interfejs poprzez przegladarke,

Mozliwo$¢ zarzadzania poprzez kontroler przelacznikéw pozwalajacy na automatyczne wykrywanie
i centralne konfigurowanie przetacznikow oraz bedacy jednoczesnie konsolg do zarzadzania rozwiazaniami
NGFW (Next Generation Firewall),

Kontroler przetacznikéw musi by¢ w stanie wykonywa¢ pewne akcje automatycznie, bez ingerencji
administratora a pod wptywem rozpoznanej topologii — m.in. automatyczna konfiguracja Spanning Tree,
tagowanie 802.1q, automatyczne przejecie zarzadzania nad wykrytym przetacznikiem,

Kontroler przetacznikéw musi umozliwia¢ aktualizacje oprogramowania zarzadzanych przetacznikdw,

Z poziomu kontrolera musi by¢é mozliwos¢ podejrzenia informacji o typie urzadzen wykrytych na
wybranym porcie przetacznika (np. system Linux, Windows itp.).

2 zasilacze (2xPS)

Parametry wydajnosciowe:
Przepustowosc¢ urzadzenia - min. 880 Gbps, min. 1309 Mpps,

. Mozliwos¢ zapamietania co najmniej 64.000 adresow MAC,
iii. OpoOznienie - ponizej 1 mikrosekund,

Bufor pakietow: min. 8 MB,
Pami¢¢ DRAM: min. 8 GB.

Wymagane funkcje:
i. Mozliwos¢ automatycznej negocjacji predkosci i duplexu dla potaczen,
ii. Obstuga 802.1d (Spanning Tree), 802.1w (Rapid Spanning Tree), 802.1s (Multiple Spanning Tree), ilos¢
instancji min 15,
iii. Mozliwos¢ agregacji portow zgodna z 802.3ad, ilos¢ grup min. 48, ilos¢ portéw w grupie: min. 48,
iv. Obstuga co najmniej 4000 VLANOw, zgodna z 802.1Q,
v. Mozliwos¢ wykonywania routingu statycznego,
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Vi.
Vil.
viii.
ix. Port-mirroring,
. Obstuga sFlow,
Xi.
Xii.
Xiii.

Xiv.,
XV.
XVi.
XVil.
xviii.
XiX.
XX.

XXI.

Mozliwosé wykonywania routingu dynamicznego (OSPFv2, RIPv2),
Wsparcie dla ECMP (Equal-cost multi-path routing) oraz BFD (Bidirectional Forwarding Detection),
Funkcjonalnos¢ DHCP Relay, DHCP Snooping, Dynamic ARP Inspection, IGMP Snooping,

Obstuga list kontrolnych ACL, min. 3000 wpis6w,
Wsparcie dla protokotu wysokiej dostepnosci MCLAG (multi-chassis link aggregation),
Kontrola dostepu na poziomie portu w oparciu o standard 802.1x (port oraz MAC-based), mozliwos¢
uwierzytelniania w oparciu o baze Radius,
Zarzadzanie przy uzyciu Telnet/SSH, HTTP/HTTPS,
Wsparcie dla SNTP, LLDP (w trybie odbioru),
Wsparcie dla SNMP w wersjach 1 -3,
Mozliwos¢ zarzadzania przez interfejs graficzny i tekstowy,
Mozliwos¢ aktualizacji oprogramowania przez TFTP/FTP oraz za pomoca GUI,
Wsparcie dla HTTP REST API dla konfiguracji i monitoringu,
Mozliwosé integracji z systemem bezpieczenstwa NGFW (Next Generation Firewall) polegajacej na
przekierowaniu catego ruchu w obrebie tego samego VLAN-u przez urzadzenie NGFW i filtracja tego
ruchu z wykorzystaniem mechanizméw NGFW, np. IPS, AV,
Mozliwos¢ integracji z systemem bezpieczenstwa NGFW, w zakresie co najmniej:
mozliwos¢ uruchomienia Captive Portalu w celu identyfikacji uzytkownikow,
obstuga biatych i czarnych list MAC,
stateful firewall, umozliwiajacy kontrolg dostgpu do sieci,
routing statyczny i dynamiczny, co najmniej OSPF.

F. Moduly sieciowe:
Wraz z przetacznikami nalezy dostarczy¢ nastgpujace moduty sieciowe:
i. Kazde urzadzenie powinno by¢ wyposazone w 16 modutéw 10GE SFP+ transceiver module, short range.

G. Gwarancja i wsparcie:

Urzadzenie musi by¢ objete serwisem gwarancyjnym przez okres 60 miesiecy, polegajacym na naprawie lub
wymianie urzadzenia w przypadku jego wadliwosci. W ramach tego serwisu producent musi zapewnia¢
rowniez dostep do aktualizacji oprogramowania oraz wsparcie techniczne w trybie 24x7.

4.

AP (Punkty dostepowe) wraz z konfiguracja — ilos¢: 18 sztuk

A. Urzadzenie musi by¢ tzw. cienkim punktem dostgpowym zarzadzanym za pomoca zintegrowanego
kontrolera WiFi dostepnego z interfejsu zarzadzania zapory sieciowej (zapora sieciowa powinna mie¢
whbudowang funkcjonalnos¢ kontrolera sieci bezprzewodowej).

B. Obudowa urzadzenia musi umozliwia¢ montaz na suficie lub $cianie wewnatrz budynku i zapewnia¢
prawidtowsg prace urzadzenia w nastgpujacych warunkach klimatycznych:

i. Temperatura 0-50°C,

ii. Wilgotnos¢ 5-90%.

C. Urzadzenie musi by¢ dostarczone z elementami mocujacymi. Obudowa musi by¢ fabrycznie
przystosowana do zastosowania linki zabezpieczajacej przed kradzieza i by¢ wyposazone w zlacze typu
Kensington.

D. Urzadzenie musi by¢ wyposazone w trzy niezalezne moduty radiowe pracujace w podanych ponizej
pasmach i obstugiwa¢ nastepujace standardy:

i. 2.4 GHz 802.11b/g/n/ax ze wsparciem dla kanatéw 20/40MHz,

ii. 5GHz 802.11a/n/ac/ax ze wsparciem dla kanatdw 20/40/80MHz,

iii. 2.4/5GHz dedykowany skaner spectrum.

®
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E. Urzadzenie musi by¢ wyposazone w modut radiowy Bluetooth/BLE. Orthogonal Frequency Division
Multiple Access (OFDMA)

F. Urzadzenie musi pozwala¢ na jednoczesne rozgtaszanie co najmniej 16 SSID.

G. Liczba interfejsow:

i. 2x Ethernet w standardzie 10/100/1000 Base-TX,
i. Port szeregowy RS-232 RJ-45,

iii. Port USB 2.0.

H. Urzadzenie powinno by¢ zasilane poprzez minimum jeden interfejs ETH w standardzie 802.3af/at lub
zewnetrzny zasilacz.

Punkt dostgpowy musi umozliwia¢ nastepujace tryby przesytania danych:
i. Tunnel,
ii. Bridge,
iii. Mesh.

J.  Wsparcie dla ponizszych metod uwierzytelnienia: WEP, WPA-PSK, WPA-TKIP, WPA2-AES, WPA3,
Web Captive Portal, MAC blacklist & whitelist, 802.11i, 802.1X (EAP-TLS, EAP-TTLS/MSCHAPvV2,
PEAP, EAP-FAST, EAP-SIM, EAP-AKA).

K. Interfejs radiowy urzadzenia powinien wspiera¢ nastepujace funkcje:
i. DL-MU-MIMO -2x2, 1x1 w przypadku radia pracujacego jako dedykowany skaner
i. Transmit Beam Forming (TxBF),
i. Maksymalna przepustowos¢ dla poszczeg6inych modutéw radiowych:
- 570 Mbps,
- 1200 Mbps.
iv. Wymagana moc nadawania:
- min. 23 dBm dla pasma 2.4GHz z mozliwoscig zmiany co 1dBm,
- min. 22 dBm dla pasma 5GHz z mozliwoscia zmiany co 1dBm.
v. Wsparcie dla 802.11n 20/40Mhz HT,
vi. Anteny — 3 wewnetrzne dla nadajnikow standardu 802.11 o zysku min. 4dBi dla pasma 2.4GHz, 5dBi dla
pasma 5GHz,
vii. Nieuzywany modut radiowy moze zosta¢ wytaczony programowo w celu obnizenia poboru mocy,
viii. Maksymalna deklarowana liczba klientéw per modut radiowy — 512,

L. Punkt dostepowy musi by¢ certyfikowanym urzadzeniem WiFi Alliance oraz posiada¢ certyfikacj¢ DFS.

M. Gwarancja i wsparcie:

Urzadzenie musi by¢ objete serwisem gwarancyjnym przez okres 60 miesiecy, polegajacym na naprawie lub
wymianie urzadzenia w przypadku jego wadliwosci. W ramach tego serwisu producent musi zapewnia¢
rowniez dostep do aktualizacji oprogramowania oraz wsparcie techniczne w trybie 24x7.

5. Urzadzenie do dwuetapowego uwierzytelniania wraz z konfiguracja — ilosé: 1
sztuka

A. Wymagania ogélne:
System powinien pozwalaé¢ na nie mniej niz:
i. Graficzng reprezentacje statusu uwierzytelnien,
ii. Logowanie wszystkich zdarzen uwierzytelniania wraz z ich statusem, szczegétami dotyczacymi
powoddw niepowodzenia i nazwy uzytkownika:

®
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- lokalnie,
- zdalnie w oparciu o protokdt syslog.
iii. Aktualizacje systemu operacyjnego z poziomu graficznego interfejsu zarzadzajacego (GUI),
iv. Tworzenie kopii bezpieczenstwa konfiguracji z poziomu graficznego interfejsu zarzadzajacego (GUI),
- réwniez w oparciu o harmonogram w cyklu godzinowym, dziennym, tygodniowym lub miesigcznym
wraz z okresleniem godzin i minut,
- rzeczona kopia bezpieczenstwa moze roéwniez by¢ rdwniez zapisywana przy pomocy protokotu
FTP/SFTP,
- szyfrowanie kopii bezpieczenstwa.
v. Konfiguracje captive portal.

B. Architektura:
Dostarczony system uwierzytelniania musi zapewnia¢ wszystkie wymienione ponizej funkcje. Oferowane
rozwigzanie musi pozwala¢ na centralne zarzadzenie kontami uzytkownikéw i ich uwierzytelnianiem.

C. System operacyjny:
Dla zapewnienia wysokiej sprawnosci i skutecznosci dziatania systemu urzadzenie musi pracowac¢ w oparciu
o dedykowany system operacyjny, wzmocniony (hardenend) z punktu widzenia bezpieczenstwa.

D. Parametry fizyczne systemu:
i. System musi zapewnia¢ obstuge nielimitowanej licencyjnie liczby wirtualnych procesoréw,

ii. maksymalnie 1TB pamigci operacyjnej,

iii. 4 wirtualne interfejsy sieciowe,

iv. obstuga powierzchni dyskowej - minimum 16 TB.

v. Mozliwos¢ uruchomienia na platformach: Microsoft Hyper-V Server 2010, 2012 R2 oraz 2016, VMware
ESXi/ESX 4/5/5/6, KVM, XEN oraz platformach chmury publicznej Microsoft Azure, Amazon AWS,
Oracle OCI i AliCloud.

E. Uwierzytelnianie:
Celem realizacji funkcji uwierzytelniajacych, system powinien wspiera¢ realizacje funkcjonalnosci SSO
(Single Sign On) w oparciu o:
i. Integracje z Active Directory réwniez bez koniecznosci instalacji dodatkowych rozwiazan na kontrolerach
domeny,
ii. Dedykowana aplikacje na stacje robocze z systemem Windows,
iii. RADIUS,
iv. Informacje uzyskiwane poprzez protokdt syslog,
v. Dedykowany portal.

F. Wymagania funkcjonalne - uwierzytelnianie dwuskladnikowe:
Realizujac uwierzytelnianie dwuskladnikowe, system musi spetnia¢ nie mniej niz:
i. Obstuge dla tokendw sprzetowych (hardware):
- ich dziatanie musi by¢ realizowane w oparciu o protokdt OAuth wraz ze wsparciem dla TOTP oraz
HOTP,
- wspomniane tokeny musza pochodzi¢ od tego samego producenta co system uwierzytelniania.
ii. Wsparcie dla tokenéw programowych (software token) dla takich systemdéw operacyjnych jak iOS,
Android, Windows Phone (8 i 8.1) oraz Windows 10 Mobile (lub réwnowaznych)
iii. Dlatokendw na system iOS i Android wymaga sig:
- aktywacji z centralnego systemu uwierzytelniania (seed provisioning),
- mozliwosci konfiguracji ilosci generowanych cyfr (6 lub 8),
- generowania kodu (cyfr) co 30 lub 60 sekund,
- mozliwosci dezaktywacji tokena oraz jego reinstalacji (przeniesienia na inne urzadzenie mobilne),
- ochrony dostepu poprzez konfigurowalny kod PIN,
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- aktywacji w oparciu o kod QR,
- mozliwos¢ przypisania wiasnego logotypu organizacji widocznego w aplikacji tokena mobilnego.

iv. Mozliwos¢ dostarczenia kodu (wskazania tokena) poprzez:

- email (wygasniecie kodu w czasie 10-3600 sekund),
- SMS (wygasniecie kodu w czasie 10-3600 sekund):
= konfiguracja bramki SMS w oparciu o0 HTTP/S i/lub SMTP.

v. W przypadku tokenéw programowych mozliwosé wykorzystania notyfikacji push przychodzacych na
urzadzenie mobilne i zawierajacych szczeg6ty dotyczace zadania logowania (nazwa uzytkownika,
serwer/ustuga docelowa, adres IP, data i godzina, rodzaj i wersja przegladarki) w celu zaakceptowania ich
jednym "kliknieciem",

vi. Mozliwos¢ integracji z logowaniem do systemu Windows,
vii. Wsparcie dla API.

G. Wymagania funkcjonalne - 802.1x
System powinien umozliwia¢ realizacje uwierzytelniania z wykorzystaniem protokotu 802.1x, spetniajac nie
mniej niz nastepujace warunki:
i. Dla sieci bezprzewodowych wymagane sg nastgpujace protokoty:
- PEAP,
- EAP-TTLS,
- EAP-TLS,
- EAP-GTC.
ii. Wsparcie dla uwierzytelniania w oparciu o adres MAC (MAC based authentication),
iii. Zarzadzanie certyfikatami (w oparciu o wiasne CA) celem wykorzystania w ramach PEAP, TTL, TLS
EAP,
iv. Mozliwos¢ samodzielnej rejestracji urzadzen przez uzytkownikéw celem uwierzytelniania
z wykorzystaniem certyfikatow.

H. Wymagania funkcjonalne - zarzadzanie certyfikatami:
System powinien spetnia¢ nastepujace wymagania w zakresie zarzadzania certyfikatami, nie mniej niz:
i. Wiasne, samodzielne CA (Certificate Authority),
ii. CA posredniczace (intermediary CA),
iii. Reczne generowanie certyfikatow z wykorzystaniem interfejsu graficznego,
iv. Mozliwos¢ pobrania wygenerowanych certyfikatow,
v. Mozliwos¢ podpisywania certyfikatow z wykorzystaniem protokotu SCEP,
vi. Mozliwos¢ automatycznego i recznego generowania certyfikatow z wykorzystaniem protokotu SCEP,
vii. Mozliwos¢ generowania certyfikatow typu wildcard,
iii. Realizacja CRL (Certificate Revocation List),
iX. Wsparcie dynamicznego odwotywania certyfikatow z wykorzystaniem protokotu OCSP (RFC2560).

. Parametry wydajnosciowe oraz ilosciowe:
Urzadzenie musi obstugiwaé¢ co najmniej:

i. Uwierzytelnianie dla 100 uzytkownikdw,

ii. 25 tokenéw (uwierzytelnianie dwusktadnikowe),
iii. 100 klientdw protokotu RADIUS (urzadzen NAS),
iv. 20 grup,
v. 10 certyfikatow gtéwnych (CA),
vi. 100 certyfikatow uzytkownikow.

J.  Gwarancja i wsparcie:

Urzadzenie musi by¢ objete serwisem gwarancyjnym przez okres 60 miesiecy, polegajacym na naprawie lub
wymianie urzadzenia w przypadku jego wadliwosci. W ramach tego serwisu producent musi zapewnia¢
rowniez dostep do aktualizacji oprogramowania oraz wsparcie techniczne w trybie 24x7.
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B.

C.

D.

iv.

<

Vi.

Vii.

viii.

iii.
iv.

Centralny system logowania, raportowania i korelacji, umozliwiajacy
centralizacje procesu logowania zdarzen sieciowych, systemowych
oraz bezpieczenstwa w ramach infrastruktury zabezpieczen wraz
z konfiguracja — ilos¢: 2 sztuki

Wymagania Ogoélne:

W ramach oferty wymaganym jest dostarczenie centralnego systemu logowania, raportowania i korelacji,
umozliwiajacego centralizacje procesu logowania zdarzen sieciowych, systemowych oraz bezpieczenstwa
w ramach infrastruktury zabezpieczen.

Rozwiazanie musi zosta¢ dostarczone w postaci komercyjnej platformy programoweyj.

Parametry wydajnosciowe:

System musi by¢ w stanie przyjmowaé minimum 5GB logéw na dzien.

Logowanie:
Podglad logowanych zdarzen w czasie rzeczywistym,
Mozliwos¢ przegladania logéw historycznych z funkcja filtrowania,
Mozliwo$¢ dostosowania widoku wyswietlanych logéw poprzez dodawanie, usuwanie oraz zmiang
kolejnosci kolumn zawierajacych elementy logowanego zdarzenia,
System musi oferowac predefiniowane (lub mie¢ mozliwos¢ ich konfiguracji) podreczne raporty graficzne
lub tekstowe obrazujace stan pracy urzadzenia NGFW oraz ogdlne informacje dotyczace statystyk ruchu
sieciowego i zdarzen bezpieczenstwa na przestrzeni zadanego czasu. Musza one obejmowac co najmniej:

Liste najczesciej wykrywanych atakow,

Liste najbardziej aktywnych uzytkownikdw/zrédet ruchu,

Liste najczgsciej wykorzystywanych aplikaciji,

Liste najczgsciej odwiedzanych stron www,

Liste krajow, do ktdrych nawigzywane sa potaczenia,

Liste najczgsciej wykorzystywanych polityk Firewall,

Informacje o realizowanych potaczeniach IPSec i SSL VPN,

Liste najczgsciej wystgpujacych zdarzen systemowych.
Rozwigzanie musi posiada¢ mozliwosé przesylania kopii logdw do innych systeméw logowania
i przetwarzania danych za pomoca protokotu Syslog i/lub CEF. Musi w tym zakresie zapewniaé
mechanizmy filtrowania dla wysytanych logow,
Komunikacja systemOw bezpieczefstwa (z ktérych przesytane sa logi) z oferowanym systemem
centralnego logowania musi by¢ mozliwa co najmniej z wykorzystaniem portéw UDP/514 oraz TCP/514,
System musi umozliwia¢ cykliczny eksport logéw do zewnetrznego systemu w celu ich dtugoterminowego
sktadowania. Eksport logéw musi by¢ mozliwy za pomoca protokotu SFTP i/lub SCP. Administrator musi
mie¢ mozliwos¢ okreslenia, kiedy ma nastepowac eksport logow,
System musi prezentowa¢ informacje na temat ilosci przestrzeni dyskowej wykorzystanej na
przechowywanie logow.

Raportowanie:

W zakresie raportowania system musi zapewniag:
i.
il

Generowanie raportow co najmniej w formatach: HTML, PDF, CSV,

Predefiniowane zestawy raportow, dla ktérych administrator systemu moze modyfikowaé parametry
prezentowania wynikow,

Funkcje definiowania wiasnych raportow,

Mozliwos¢ spolszczenia raportow,
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v. Generowanie raportéw w sposéb cykliczny lub na zadanie, z mozliwoscia automatycznego przestania

Vi.

\'

E.

wynikéw na okreslony adres lub adresy email oraz automatycznego przestania raportu na zewngtrzny
serwer za pomocg protokotu FTP lub SCP,

Mozliwosé filtrowania danych uwzglednianych w procesie tworzenia danego raportu, m.in. mozliwos¢
ograniczenia zakresu raportu do danych z wybranych urzadzen NGFW a takze z wybranej adresacji IP,
Mozliwo$¢ automatycznego usuwania raportéw po okreslonym czasie.

Korelacja logéw:
Mozliwo$¢ tworzenia wiasnych regut korelowania logow,
Konfiguracj¢ powiadomien poprzez: e-mail, SNMP oraz API http w przypadku wystapienia okreslonych
zdarzen sieciowych, systemowych oraz bezpieczenstwa. W tresci powiadomienia musi by¢ mozliwosé
przekazania dodatkowych informacji o zdarzeniu wywotujacym dane powiadomienie, np. nazwa
wyKkrytego zagrozenia,
Wybor kategorii zdarzen, dla ktérych tworzone bgda reguty korelacyjne. System korelowaé zdarzenia co
najmniej dla nastepujacych kategorii zdarzen:

Malware/AV,

Aplikacje sieciowe,

Email,

IPS,

Web Filter,

Traffic (logi z ruchu sieciowego),

Systemowe (m.in. utracone potaczenie VPN, utracone potaczenie sieciowe, zdarzenia zwigzane

z klastrem niezawodnosciowym, zmiana w sieci SD-WAN).
Mozliwos¢  automatycznego, zwrotnego powiadomienia  systemu  bezpieczenstwa NGFW
0 wystapieniu wybranych zdarzen korelacji.

Zarzadzanie:

. System logowania i raportowania musi mie¢ mozliwos¢ zarzadzania lokalnego z wykorzystaniem

protokotéw: HTTPS oraz SSH lub producent rozwiazania musi dostarcza¢ dedykowana konsole
zarzadzania, ktoéra komunikuje si¢ z rozwigzaniem przy wykorzystaniu szyfrowanych protokotéw,

Proces uwierzytelniania administratorow musi by¢ realizowany w oparciu o: lokalna baze, Radius, LDAP,
Tacacs+, PKI,

System musi umozliwia¢ definiowanie co najmniej 8 administratoréw z mozliwoscia okreslenia praw
dostepu do wybranych modutéw systemu logowania i raportowania,

System musi mie¢ mozliwos¢ podziatu na wirtualne systemy logowania i raportowania
(konteksty/domeny). Musi istnie¢ mozliwos¢ przypisywania administratorom praw dostgpu do wybranych
kontekstow. Dla kazdego kontekstu musi by¢ mozliwosé niezaleznego przydzielania zasobdw dyskowych
oraz okre$lania maksymalnego czasu przechowywania logow.

G. Gwarancja i wsparcie:

Urzadzenie musi by¢ objete serwisem gwarancyjnym przez okres 60 miesiecy, polegajacym na naprawie lub
wymianie urzadzenia w przypadku jego wadliwosci. W ramach tego serwisu producent musi zapewnia¢
rowniez dostep do aktualizacji oprogramowania oraz wsparcie techniczne w trybie 24x7.
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7. Serwery wraz z konfiguracja i instalacja oprogramowania

A. Serwer typ 1 —ilos¢: 1 sztuka

Parametr

Obudowa

Charakterystyka (wymagania minimalne)

Obudowa Rack o wysokosci max. 1U wyposazona w komplet wysuwanych
szyn umozliwiajacych montaz w szafie rack i wysuwanie serwera do celéw
serwisowych oraz organizatorem do kabli.

Obudowa musi mie¢ mozliwos¢ wyposazenia w kartg umozliwiajaca dostep
bezposredni poprzez urzadzenia mobilne - serwer musi posiada¢ mozliwosé
konfiguracji oraz monitoringu najwazniejszych komponentdw serwera przy
uzyciu dedykowanej aplikacji mobilnej min. (Android/ Apple iOS) przy
uzyciu jednego z protokotéw BLE/ WIFI.

Plyta gtéwna

Ptyta gtdwna z mozliwoscia zainstalowania do dwoch procesoréw 3rd
Generacji Intel Xeon.

Chipset

Dedykowany przez
dwuprocesorowych

producenta procesora do pracy w serwerach

Procesor

Zainstalowane dwa procesory z serii GOLD min. 8-rdzeniowe klasy x86, min.
3.2GHz

RAM

Minimum 512GB DDR4 RDIMM 3200MT/s w modutach min. 32GB, na
ptycie gtéwnej powinno znajdowaé si¢ minimum 16 slotdw przeznaczonych
do instalacji pamieci. Ptyta gtéwna powinna obstugiwa¢ do 1TB pamieci
RAM.

Funkcjonalnosé¢ pamieci

Advanced ECC

RAM
Gniazda PCI Min. 2 sloty PCle x16 generacji 4
Whbudowane min. 2 interfejsy sieciowe 1Gb Ethernet w standardzie BaseT
oraz 4 interfejsy sieciowe 1Gb Ethernet w standardzie BaseT (porty nie moga
. by¢ osiagniete poprzez karty w slotach PCle).
Interfejsy Dodatkowo zainstalowane:

sieciowe/FC/SAS

e 2 interfejsy 10/25GB w standardzie SFP28, wyposazone we wkladki
Swiattowodowe SFP+ 10Gb MM SR,
e 2interfejsy FC 16 Gbps.

Dyski twarde

Zainstalowane 2 dyski M.2 SATA o pojemnosci min. 240GB Hot-Plug
w konfiguracji RAID 1.

Mozliwos¢  zainstalowania dedykowanego modutu dla hypervisora
wirtualizacyjnego, wyposazonego w 2 nosniki typu flash o pojemnosci min.
64GB, z mozliwosciag konfiguracji zabezpieczenia synchronizacji pomiedzy
nosnikami z poziomu BIOS serwera, rozwigzanie nie moze powodowac
zmniejszenia ilosci wnek na dyski twarde.

Whbudowane porty

Min. 3 porty USB, w tym min. 1 port USB 3.0
Min. 2 porty VGA,
Mozliwosé rozbudowy o Serial Port

Zintegrowana karta graficzna umozliwiajaca wyswietlenie rozdzielczosci

Video min. 1280x1024
Wentylatory Redundantne
Zasilacze Redundantne, Hot-Plug min. 800W kazdy.
System
operacyjny/dodatkowe | Microsoft Windows Server 2022 Datacenter (lub rownowazny)

oprogramowanie
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Bezpieczenstwo

e Blokada stuzaca do ochrony nieautoryzowanego dostepu do dyskdéw
twardych,

o Mozliwos¢ wytaczenia w BIOS funkcji przycisku zasilania,

e BIOS ma mozliwos¢ przejscia do bezpiecznego trybu rozruchowego
z mozliwoscia zarzadzania blokada zasilania, panelem sterowania oraz
zmiang hasta,

¢  Whbudowany czujnik otwarcia obudowy wsp6lpracujacy z BIOS i kartg
zarzadzajaca,

e Modut TPM 2.0,

e Mozliwos¢ dynamicznego wiaczania i wylaczania portébw USB na
obudowie — bez potrzeby restartu serwera,

e Mozliwos¢ wymazania danych ze znajdujacych si¢ dyskéw wewnatrz
serwera — niezalezne od zainstalowanego systemu operacyjnego,
uruchamiane z poziomu zarzadzania serwerem.

Diagnostyka

Serwer wyposazony w panel LCD umozliwiajacy wyswietlenie informacji
0 stanie procesora, pamieci, dyskéw, BIOS’u, zasilaniu oraz temperaturze.

Karta Zarzadzania

Niezalezna od zainstalowanego na serwerze systemu operacyjnego

posiadajaca dedykowany port Gigabit Ethernet RJ-45 i umozliwiajaca:

e Zdalny dostep do graficznego interfejsu Web karty zarzadzajacej,

e  Zdalne monitorowanie i informowanie o statusie serwera (m.in. predkosci
obrotowej wentylatoréw, konfiguracji serwera),

e Szyfrowane potaczenie (TLS) oraz autentykacje 1 autoryzacje
uzytkownika,

e  Mozliwos¢ podmontowania zdalnych wirtualnych napgddw,

e  Wirtualng konsolg z dostepem do myszy, klawiatury,

e Wsparcie dla IPv6,

e Wsparcie dlaWSMAN (Web Service for Management); SNMP; IPMI2.0,
SSH, Redfish,

e  Mozliwos¢ zdalnego monitorowania w czasie rzeczywistym poboru pradu
przez serwer,

e Mozliwos¢ zdalnego ustawienia limitu poboru pradu przez konkretny
serwer,

e Integracja z Active Directory,

e Mozliwos¢ obstugi przez dwoch administratoréw jednoczesnie,

e Wsparcie dla dynamic DNS,

e Wysytanie do administratora maila z powiadomieniem o awarii lub
zmianie konfiguracji sprzetoweyj,

o Mozliwos¢ bezposredniego zarzadzania poprzez dedykowany port USB
na przednim panelu serwera,

e Mozliwo$¢ zarzadzania do 100 serweréw bezposrednio z konsoli karty
zarzadzajacej pojedynczego serwera.

Certyfikaty

Serwer musi posiada¢ deklaracja CE.

Warunki gwarancji

7 lat gwarancji producenta, z czasem reakcji 4 godziny od przyjecia
zgtoszenia, mozliwos¢ zgtaszania awarii 24x7x365

W przypadku wystapienia awarii dysku twardego w urzadzeniu objetym
aktywnym wparciem technicznym, uszkodzony dysk twardy pozostaje
u Zamawiajacego.

Dokumentacja
uzytkownika

Zamawiajacy wymaga dokumentacji w jezyku polskim lub angielskim.
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B. Serwer typ 2 —ilos¢: 1 sztuka

Parametr

Obudowa

Charakterystyka (wymagania minimalne)

Obudowa Rack o wysokosci max. 1U wyposazona w komplet wysuwanych
szyn umozliwiajacych montaz w szafie rack i wysuwanie serwera do celéw
serwisowych oraz organizatorem do kabli.

Obudowa musi mie¢ mozliwos¢ wyposazenia w kartg umozliwiajaca dostep
bezposredni poprzez urzadzenia mobilne - serwer musi posiada¢ mozliwosé
konfiguracji oraz monitoringu najwazniejszych komponentéw serwera przy
uzyciu dedykowanej aplikacji mobilnej min. (Android/ Apple iOS) przy
uzyciu jednego z protokotéw BLE/ WIFI.

Plyta gtéwna

Ptyta gtdwna z mozliwoscia zainstalowania do dwoch procesoréw 3rd
Generacji Intel Xeon.

Chipset

Dedykowany przez
dwuprocesorowych

producenta procesora do pracy w Serwerach

Procesor

Zainstalowane dwa procesory z serii GOLD min. 8-rdzeniowe klasy x86, min.
3.2GHz

RAM

Minimum 512GB DDR4 RDIMM 3200MT/s w modutach min. 32GB, na
ptycie gtéwnej powinno znajdowaé si¢ minimum 16 slotdw przeznaczonych
do instalacji pamieci. Ptyta gtéwna powinna obstugiwa¢ do 1TB pamieci
RAM.

Funkcjonalnosé¢ pamieci

Advanced ECC

sieciowe/FC/SAS

RAM
Gniazda PCI Min. 2 sloty PCle x16 generacji 4
Whbudowane min. 2 interfejsy sieciowe 1Gb Ethernet w standardzie BaseT
oraz
4 interfejsy sieciowe 1Gb Ethernet w standardzie BaseT (porty nie moga by¢
Interfejsy I°y (porty da by¢

osiagnigte poprzez karty w slotach PCle).
Dodatkowo zainstalowane:

e 2interfejsy 10/25GB w standardzie SFP28,
e 2interfejsy FC 16 Gbps.

Dyski twarde

Zainstalowane 2 dyski M.2 SATA o pojemnosci min. 240GB Hot-Plug
w konfiguracji RAID 1.

Mozliwos¢  zainstalowania dedykowanego modutu dla hypervisora
wirtualizacyjnego, wyposazonego w 2 nosniki typu flash o pojemnosci min.
64GB, z mozliwoscia konfiguracji zabezpieczenia synchronizacji pomiedzy
nosnikami z poziomu BIOS serwera, rozwigzanie nie moze powodowaé
zmniejszenia ilosci wnek na dyski twarde.

Whbudowane porty

Min. 3 porty USB, w tym min. 1 port USB 3.0
Min. 2 porty VGA,
Mozliwosé rozbudowy o Serial Port

Zintegrowana karta graficzna umozliwiajaca wyswietlenie rozdzielczosci

oprogramowanie

Video min. 1280x1024
Wentylatory Redundantne
Zasilacze Redundantne, Hot-Plug min. 800W kazdy.
System Microsoft Windows Server 2022 Datacenter z dostepowoscia dla 50
operacyjny/dodatkowe | uzytkownikdw (lub réwnowazny), Microsoft SQL Server 2019 Standard (4-

core) lub rbwnowazny.
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Bezpieczenstwo

o Blokada stuzagcado ochrony nieautoryzowanego dostepu do dyskdw
twardych,

o Mozliwos¢ wytaczenia w BIOS funkcji przycisku zasilania,

e BIOS ma mozliwos¢ przejscia do bezpiecznego trybu rozruchowego
z mozliwoscia zarzadzania blokada zasilania, panelem sterowania oraz
zmiang hasta,

o  Whbudowany czujnik otwarcia obudowy wspotpracujacy z BIOS i kartg
zarzadzajaca,

e Modut TPM 2.0,

e Mozliwos¢ dynamicznego wiaczania i wytaczania portow USB na
obudowie — bez potrzeby restartu serwera,

o Mozliwos¢ wymazania danych ze znajdujacych si¢ dyskow wewnatrz
serwera — niezalezne od zainstalowanego systemu operacyjnego,
uruchamiane z poziomu zarzadzania serwerem.

Diagnostyka

Serwer wyposazony w panel LCD umozliwiajacy wyswietlenie informacji o
stanie procesora, pamieci, dyskow, BIOS’u, zasilaniu oraz temperaturze.

Karta Zarzadzania

Niezalezna od zainstalowanego na serwerze systemu operacyjnego

posiadajaca dedykowany port Gigabit Ethernet RJ-45 i umozliwiajaca:

e Zdalny dostep do graficznego interfejsu Web karty zarzadzajacej,

e  Zdalne monitorowanie i informowanie o statusie serwera (m.in. predkosci
obrotowej wentylatoréw, konfiguracji serwera),

e Szyfrowane potaczenie (TLS) oraz autentykacje i autoryzacje
uzytkownika,

e Mozliwos¢ podmontowania zdalnych wirtualnych napgddw,

e  Wirtualng konsolg z dostepem do myszy, klawiatury,

e Wsparcie dla IPv6,

o Wsparcie dla WSMAN (Web Service for Management); SNMP; IPMI2.0,
SSH, Redfish,

e  Mozliwos¢ zdalnego monitorowania w czasie rzeczywistym poboru pradu
przez serwer,

e Mozliwos¢ zdalnego ustawienia limitu poboru pradu przez konkretny
serwer,

e Integracja z Active Directory,

e Mozliwosé obstugi przez min. dwoch administratoréw jednoczesnie,

e Wsparcie dla dynamic DNS,

e Wysytanie do administratora maila z powiadomieniem o awarii lub
zmianie konfiguracji sprzetoweyj,

o Mozliwos¢ bezposredniego zarzadzania poprzez dedykowany port USB
na przednim panelu serwera,

o Mozliwo$¢ zarzadzania do 100 serwer6w bezposrednio z konsoli karty
zarzadzajacej pojedynczego serwera.

Certyfikaty

Serwer musi posiada¢ deklaracja CE.

Warunki gwarancji

7 lat gwarancji producenta, z czasem reakcji 4 godziny od przyjecia
zgtoszenia, mozliwos¢ zgtaszania awarii 24x7x365

W przypadku wystapienia awarii dysku twardego w urzadzeniu objetym
aktywnym wparciem technicznym, uszkodzony dysk twardy pozostaje
u Zamawiajacego.

Dokumentacja
uzytkownika

Zamawiajacy wymaga dokumentacji w jezyku polskim lub angielskim.
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C.
System powinien umozliwia¢ uruchomianie wirtualizacji (pelne wykorzystanie procesoréw i pamigci
operacyjnej) na trzech maksymalnie dwuprocesorowych serwerach fizycznych, oraz jednej konsoli do
zarzadzania catym srodowiskiem.

System powinien by¢ dostarczony wraz z wsparciem na 36 miesi¢gcy, $wiadczonym przez producenta
wirtualizacji:

i.

Vi.

Vil.

viii.

Xi.
Xii.
Kiil.
2

XV.

Srodowisko wirtualne (dotyczy pozycji A i B) wraz z instalacja i konfiguracja:

Warstwa wirtualizacji powinna by¢ rozwigzaniem systemowym tzn. powinna by¢ zainstalowana
bezposrednio na sprzgcie fizycznym,

Rozwigzanie powinno zapewni¢ mozliwos¢ obstugi wielu instancji systemdw operacyjnych na jednym
serwerze fizycznym i powinno si¢ charakteryzowaé maksymalnym mozliwym stopniem konsolidacji
sprzgtoweyj,

iii. Wirtualizacja musi zapewnic mozliwosé¢ skonfigurowania maszyn wirtualnych

z mozliwoscig dostgpu do min 6TB pamigci operacyjnej,

Wirtualizacja musi zapewni¢ mozliwos¢ skonfigurowania maszyn wirtualnych do 128 procesorow
wirtualnych kazda z krokiem co jeden,

Rozwiazanie powinno umozliwia¢ tatwa i szybka rozbudowe infrastruktury o nowe ustugi bez spadku
wydajnosci i dostepnosci pozostatych wybranych ustug,

Rozwiazanie powinno w mozliwie najwickszym stopniu by¢ niezalezne od producenta platformy
sprzgtoweyj,

Rozwiazanie powinno wspiera¢ nastepujace systemy operacyjne: Windows XP, Windows Vista, Windows
7, Windows 2000, Windows Server 2003, Windows Server 2008, Windows Server 2008R2, Windows
Server 2012, Windows Server 2016, RHEL w wersjach 3.x do 7.x, Debian w wersjach 6x — 9.x, CentOS w
wersjach 5.x — 7.x, Oracle Linux w wersjach 4.9 — 7.x, FreeBSD w wersjach 7.x — 11.x, Ubuntu, SCO
OpenServer, SCO Unixware (kazdorazowo dopuszczalne sa rozwigzania rGwnowazne),

Rozwiazanie powinno posiada¢ centralng konsole¢ graficzna do zarzadzania maszynami wirtualnymi
i ustugami,

Rozwigzanie powinno zapewni¢ mozliwos¢ monitorowania wykorzystania zasobéw fizycznych
infrastruktury wirtualnej,

Wirtualizacja powinna zapewni¢ mozliwo$¢ wykonywania kopii migawkowych instancji systemow
operacyjnych na potrzeby tworzenia kopii zapasowych bez przerywania ich pracy,

Wirtualizacja powinna zapewni¢ mozliwos¢ klonowania systeméw operacyjnych wraz z ich petna
konfiguracja i danymi,

System  zarzadzajacy musi posiada¢ mozliwos¢ przydzielania i konfiguracji  uprawnien
z mozliwosciag integracji z ustugami katalogowymi Microsoft Active Directory (lub réwnowaznymi),
Rozwigzanie musi umozliwia¢ udostgpnienie maszynie wirtualnej wickszej ilosci zasobdw dyskowych
anizeli fizycznie zarezerwowane,

Rozwigzanie powinno umozliwia¢é tatwe i szybkie ponowne uruchomienie systemow/ustug
w przypadku awarii poszczegolnych elementow infrastruktury,

Rozwiazanie powinno zapewnia¢ mechanizm bezpiecznego uaktualniania warstwy wirtualizacyjnej tak,
aby zminimalizowac¢ ryzyko awarii systemu na skutek wprowadzenia zamiany.

Wysoka dostepnose:

Rozwiazanie musi mie¢ mozliwos¢ przenoszenia maszyn wirtualnych w czasie ich pracy pomigdzy
serwerami fizycznymi, niezaleznie od dostgpnosci wspotdzielonej przestrzeni dyskowej, roznymi
rodzajami wirtualnych przetgcznikéw sieciowych.

Musi zosta¢ zapewniona odpowiednia redundancja i nadmiarowos¢ zasob6éw tak by w przypadku awarii
np. serwera fizycznego ustugi na nim $wiadczone zostaty automatycznie przetaczone na inne serwery
infrastruktury.

Rozwigzanie musi umozliwiac tatwe i szybkie ponowne uruchomienie systemdw/ustug w przypadku awarii
poszczegolnych elementow infrastruktury.

Rozwiazanie musi zapewnia¢ mechanizm bezpiecznego, bezprzerwowego i automatycznego uaktualniania
warstwy wirtualizacyjnej wliczajac w to zaréwno poprawki bezpieczenstwa jaki zmiang jej wersji.
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8.

Macierz wraz z konfiguracja — ilosé: 1 sztuka

1 | Wymagania techniczne

1.1 | Obudowa - gestos¢ upakowania:

e Mozliwos¢ zainstalowania w standardowej szafie RACK min. 197,

e Urzadzenie musi wykorzystywac potki dyskowe wysokiej gestosci upakowania - co najmniej
24 dyski na 2U wysokosci dla dyskow 2,5 cala oraz potki dyskowe zawierajace co najmniej 12
dyskow 3,5 cala na wysokosci 2U,

e Urzadzenie musi wykorzystywac potki dyskowe wysokiej gestosci umozliwiajace upakowanie
co najmniej 90 dyskéw na maksymalnej wysokosci 5U.

1.2 | Zarzadzanie:

e  Urzadzenie musi umozliwia¢ zarzadzanie za pomocg interfejsu Ethernet,

e Mozliwos¢ zarzadzania catoscia dostepnych zasobéw dyskowych z jednej konsoli
administracyjnej,

e Funkcjonalnos¢ bezposredniego monitoringu stanu w jakim w danym momencie macierz sig
znajduje,

o Interfejs zarzadzajacy GUI, CLI oraz zapewnienie mozliwosci tworzenia skryptow
uzytkownika.

1.3 | llos¢ portow:
e Wymagane jest nie mniej niz 4 porty 1Gb Ethernet Base-T oraz 8 portow 16Gb FC
wyposazonych we wktadki SFP+ 16Gb SWL.

1.4 | Obstuga dyskow:
e  Musi obstugiwa¢ dyski SAS:
- 0 predkosciach obrotowych 10000 obr./min. i pojemnosciach 1.2TB, 1.8TB, 2.4TB,
- 0 predkosciach obrotowych 7200 obr./min. i pojemnosciach 2TB, 4TB, 6TB, 8TB, 10TB,
12TB, 14TB, 16TB,

e  Musi obstugiwa¢ dyski SSD o pojemnosciach 800 GB, 1.92 TB, 3.84 TB, 7.68 TB, 15.36 TB,
30.72 TB,

e  Musi obstugiwa¢, co najmniej 380 dyskdw na parg kontroleréw z zastosowaniem dodatkowych
potek. Macierz musi umozliwia¢ rozbudowg o pojedyncze dyski fizyczne i pojedyncze potki
rozszerzen,

e  Musi umozliwia¢ konfiguracje, ktéra w jednym rozwiazaniu taczy¢ bedzie potki rozszerzen na
dyski 2,5” z p6tkami na dyski 3,5”.

1.5 | Pojemnos¢ dyskowa:
Macierz dyskowa musi by¢ wyposazona w minimum: 7 dyskéw o pojemnosci 3,84TB SSD.

1.6 | e Macierz musi zapewni¢ mozliwos¢ wymiany uszkodzonych dyskéw podczas pracy systemu
(Hot-Swap).

e Macierz musi umozliwia¢ stworzenie konfiguracji odpornej na awari¢ pojedynczego dysku
oraz odporno$¢ na awari¢ dwaéch dyskow.

e Przestrzen zapasowa powinna by¢ realizowana za pomoca przestrzeni zapasowej
rozmieszczonej na wszystkich dyskach w ramach grupy RAID lub w formie dysku
nadmiarowego.

1.7 | Obstuga pamigci Cache:
Macierz musi by¢ wyposazona w minimum 32GB pamigci Cache, z mozliwoscia rozbudowy do
64GB, Pamie¢ cache w 95% musi by¢ przeznaczona na obstuge operacji wejscia/wyjscia.

1.8 | Wsparcie dla systemdw operacyjnych:

Macierz musi wspiera¢ nastgpujace systemy operacyjne i wirtualizatory: MS Windows Server
Vmware vSpere, RedHat Enterprise Linux, Suse (kazdorazowo dopuszczalne sa rozwigzania
rownowazne)
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2 Dodatkowe wymagania i funkcjonalnosci:
2.1 | Funkcje niezawodnosciowe:

e Wszystkie krytyczne komponenty urzadzenia takie jak: kontrolery dyskowe, pamigé cache,
zasilacze i wentylatory musza by¢ zdublowane tak, aby awaria pojedynczego elementu nie
wplywata na funkcjonowanie catego systemu,

e Komponenty te musza by¢ wymienialne w trakcie pracy macierzy,

e  Urzadzenie musi cechowac¢ brak pojedynczego punktu awarii,

e Wsparcie dla zasilania z dwoch niezaleznych zrédet pragdu poprzez nadmiarowe zasilacze typu
Hot-Swap,

e Wentylatory typu Hot-Swap,

e Whbudowane co najmniej dwa kontrolery RAID,

e Urzadzenie musi posiada¢ pamigc¢ typu Flash dla zapisu danych z pamigci cache na wypadek
zaniku zasilania oraz system podtrzymania zasilania pozwalajacy na zapis danych z cache do
pamieci typu Flash.

2.2 | Funkcjonalnosci:

e  Musi istnie¢ funkcjonalnos¢ Cache dla procesu odczytu,

e  Musi istnie¢ funkcjonalnos¢ Mirrored Cache dla procesu zapisu,

e Mozliwos¢ wytaczenia cache dla poszczegdlnych wolumendw,

e Funkcjonalnos¢ partycjonowania pamigci cache,

e Funkcjonalnos¢ separacji przestrzeni dyskowych pomiedzy réznymi podiaczonymi hostami,

e Funkcjonalnos¢ dynamicznego zwigkszania i zmniejszania rozmiaru wolumendw,

e Funkcjonalnos¢ zarzadzania iloscig operacji wejscia/wyjscia wykonywanych na danym
wolumenie — zarzadzanie musi by¢ mozliwe zaréwno poprzez okreslenie iloci operacji 1/0 na
sekundg jak rdwniez przepustowosci okreslonej w MBJ/s,

e  Urzadzenie musi obstugiwa¢ funkcjonalnos¢ ochrony przed skasowaniem lub odmapowaniem
od hosta woluminu dyskowego, do ktérego byty przestane operacje wejscia/wyjscia
w okreslonym przez uzytkownika czasie,

e Dostepne sterowniki do obstugi wielosciezkowego dostepu do wolumendw, awarii $ciezki
i roztozenia obciazenia po $ciezkach dostgpu dla podtaczanych systeméw operacyjnych.

2.3 | Obstuga wirtualnych dyskow logicznych:

e Minimalna ilos¢ wspieranych wirtualnych dyskéw logicznych (LUN) dla catej (globalnej) puli

dyskowej musi wynosi¢ co najmniej 2000. Funkcjonalnos¢ LUN Masking i LUN Mapping.
2.4 | Funkcjonalnos¢ thin provisioning:

e Urzadzenie musi obstugiwa¢ funkcjonalnosé thin provisioning dla wszystkich wolumendéw.

e  Musi istnie¢ mozliwos¢ wytaczenia tej funkcjonalnosci dla wybranych wolumendw.

o Nalezy dostarczy¢ rozwiazanie umozliwiajace korzystanie z funkcji thin provisioning na catg
oferowana pojemnos¢ urzadzenia.

2.5 | Kopie migawkowe:

e Urzadzenie musi mie¢ mozliwos¢ wykonywania natychmiastowej kopii danych (point-in-time
copy).

e Funkcjonalnos¢ ta powinna by¢ realizowana w trybie copy-on-write.

* Rozwiazanie powinnaoobejmowa¢ mozliwosé stworzenia co najmniej 60 kopii.

2.6 | Migracja wolumendw logicznych:

e Urzadzenie musi mie¢ mozliwos¢ wykonania migracji wolumenéw logicznych pomigdzy
roznymi typami dyskdw wewnatrz macierzy bez zatrzymywania aplikacji korzystajacej z tych
wolumendw.

e Wymaga sie, aby zasoby zrodtowe podlegajace migracji oraz zasoby, do ktorych sa migrowane
mogty by¢ zabezpieczone réznymi poziomami RAID i egzystowa¢ na rdznych technologicznie
dyskach statych (SAS, SSD, SATA).
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2.7

Replikacja macierzy:

e  Urzadzenie musi posiada¢ funkcjonalnos¢ replikacji danych przy uzyciu synchronicznych oraz
asynchronicznych transmisji danych przez tacza komunikacyjne IP oraz FC.

e Oba rodzaje replikacji musza wspiera¢ program Vmware Site Recovery Manager do
odzyskiwania danych po awarii.

2.8

Wirtualizacja zasobow:
e  Macierz musi mie¢ mozliwos¢ wirtualizacji zasobow znajdujacych si¢ na innych niz oferowane
macierze dyskowe na potrzeby migracji danych.
e Migracja musi sie odby¢ w trybie bezprzerwowym.

2.9

Macierz musi mie¢ funkcjonalnos¢ wykonywania petnej kopii lokalnych wolumendw logicznych
z wykorzystaniem jedynie kontrolerow macierzy. Rozwigzanie powinno obejmowaé mozliwosé
stworzenia co najmniej 60 Kopii.

2.10

Macierz musi mie¢ mozliwos¢ dodawania kolejnych potek dyskowych oraz dyskéw bez
przerywania pracy macierzy, dla dowolnej konfiguracji macierzy

211

e Macierz musi posiada¢ funkcjonalnos¢ optymalizacji wykorzystania dyskéw SSD/Flash
poprzez automatyczng identyfikacje najbardziej obcigzonych fragmentow wolumenow w
zarzadzanych zasobach dyskowych oraz ich automatyczng migracje na dyski SSD/Flash.

e Macierz musi rowniez automatycznie rozpoznawac obcigzenie fragmentéw wolumenéw na
dyskach SSD/Flash i automatycznie migrowac z dyskéw SSD/Flash nieobcigzone fragmenty
wolumendw.

e  Macierz musi posiada¢ mozliwos¢ wykorzystania mechanizmu optymalizacji umiejscowienia
danych pomiedzy przynajmniej 3 rodzajami dyskow — SSD/Flash, Enterprise (SAS 10k) oraz
NL-SAS/SATA, jak rowniez przy wykorzystaniu dwoch dowolnych z wyzej wymienionych
typow.

e Opisany powyzej proces optymalizacji musi posiada¢ funkcje wiaczenia/wytaczenia na
poziomie pojedynczego wolumenu.

212

Macierz musi mie¢ mozliwos¢ aktualizacji oprogramowania macierzy (firmware) w trybie online.

2.13

Macierz musi umozliwia¢ tworzenie wolumendw o pojemnosci nie mniejszej niz 250 TB

2.14

Do macierzy nalezy dotaczy¢ przewody zasilajace oraz 8 przewoddw swiattowodowych o diugosci
sm.

Inne:

3.1

Dostarczone urzadzenie musi mie¢ zainstalowane wszystkie najnowsze zestawy poprawek
dotyczacych dostarczanego sprzetu.

3.2

Oferowane produkty (urzadzenia, sprzety) musza spetnia¢ wymogi niezbedne do oznaczenia
produktéw znakiem CE.

3.3

Urzadzenie musi wspotpracowac z siecig energetyczng o parametrach w przedziale 200V- 230V, 50
Hz.

3.4

Urzadzenie musi by¢ objete serwisem gwarancyjnym przez okres 60 miesiecy, polegajacym na
naprawie lub wymianie urzadzenia w przypadku jego wadliwosci. W ramach tego serwisu producent
musi zapewnia¢ réwniez dostep do aktualizacji oprogramowania (w tym wbudowanego) oraz
wsparcie techniczne w trybie 24x7.

3.5

Zgtoszenia usterek muszg by¢ akceptowane przez producenta zaréwno drogg email jak rowniez
droga telefoniczna. Linia telefoniczna musi by¢ czynna 24 godziny na dobe, 7 dni w tygodniu
réwniez w dni $wigteczne.

Okablowania strukturalne wraz z osprzetem i z instalacja:

Gwarancja na wykonane prace i zastosowane materiaty sieci LAN — 3 lata,
Kabel STP kat. 6A - 15 960 mb,

Kabel UTP kat. 5E - 500 mb,

Kabel swiattowodowy 12 widkien MM 50/125 OM3 - 900 mb,

Niezbedne materiaty montazowe,

®

Fabryka Armatur ,Swarzedz” sp. z 0.0.
ul. Swierkowa 27
62-020 Rabowice

Strona: 20 z 22




Fundusze . Unia Europejska
Europejskie Rzeczpospolita NcBR ”". Europejsk?Fandusz -

Inteligentny Rozwéj - Polska Narodowe Centrum Badar i Rozwoju Rozwoju Regionalnego

10.

11.

12.

Szafa serwerowa RACK 19 cali 42U 800x1000 mm — 2 szt.
Szafa serwerowa RACK 19 cali 27U 800x800 mm — 1 szt.
Szafa serwerowa RACK 19 cali 27U 800x800 mm IP 55 —1 szt.
Wyposazenie szaf:

- Listwy zasilajace - 5 szt.

- Panele wentylacyjne - 8 szt.

- Panele swiattowodowe - 4 szt.

- Panele krosowe z modutami keystone RJ45 - 18 szt.

- Panele wieszakowe - 20 szt.

- Kable krosowe - 576 szt.

Systemy do wizualizacji informacji wraz z konfiguracja — ilosé: 4 sztuki
» Gwarancja i wsparcie serwisowe 2 lata,
*  Wielkos¢ ekranu co najmniej 857,
* Rozdzielczos¢ 4K,
» Zewngtrzny komputer z procesorem i5 z serii co najmniej 8 - 8 GB RAM, 250 SSD, Windows 11.
Punkty dostepowe dla operatordw i inzynieréw produkcji — komputery — ilosé: 20
sztuk
Urzadzenie typu All in One,
Gwarancja i wsparcie serwisowe 5 lat,
Gwarancja Keep Your Hard Drive lub réwnowazna,
Ustuga ochrony przed przypadkowymi uszkodzeniami,
Ekran dotykowy wielkosci co najmniej 21” z folig zabezpieczajaca,
Procesor i5 z serii co najmniej 8 generacji,
Co najmniej 16GB RAM,
Co najmniej dysk 256 GB SSD,
Ethernet 1GB,
Mozliwosé instalacji systemu operacyjnego Windows 11,
Mozliwosé¢ zawieszenia na wieszaku VESA + uchwiyt,
Czytnik kodow kreskowych i QR,
Czytnik RFID.

Punkty dostepowe dla operatordw i inzynieréw produkcji — tablety — ilosé: 2
sztuki

Gwarancja i wsparcie serwisowe 2 lata,

Obudowa typu Rugged,

Obudowa z klasa szczelnosci co najmniej 1P65,
Procesor i5 z serii co najmniej 8 generacji,

Wielkos¢ ekranu 10” -117,

Co najmniej 8GB RAM,

System operacyjny Windows 10/11 (lub réwnowazny),
Dysk co najmniej 128 GB SSD,

Czytnik kodow kreskowych i QR,

Czytnik RFID,

Mozliwosé¢ zawieszenia na wieszaku VESA + uchwyt.
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Konfiguracja/lnstalacja/Montaz
Infrastruktura sieciowa:
o Konfiguracja infrastruktury opartej o kontroler, punkty dostepowe oraz przetaczniki,
o Konfiguracja vlanéw (router + switche dostgpowe),
o Konfiguracja polityk dostepowych (pomigdzy vlanami, do internetu),
e Migracja urzadzen koncowych do vlan,
o Wdrozenie funkcji bezpieczenstwa (antywirus, IPS, Web/DNS filtering),
e Wdrozenie rozwigzania do dwuetapowego logowania,
e  Przygotowanie dokumentacji powykonawczej.

Serwery:

o Montaz serweréw w szafie rack i instalacja okablowania zgodnie z wytycznymi Zamawiajacego,

e Upgrade oprogramowania serwerow (firmware), konfiguracja kart zarzadzajacych zdalnego
zarzadzania (zarzadzanie sprzgtowe),

o Konfiguracja RAID1 dla wolumendw (dyski M.2) dla potrzeb instalacji wirtualizacji,

e Zamontowanie i konfiguracja wolumenéw wystawionych z macierzy dla potrzeb klastra
wirtualiziacji,

e Konfiguracja klastra i elementdw HA (wysokiej dostgpnosci) tak, by w sytuacji awarii serwera
nastapito automatyczne uruchomienie maszyn wirtualnych na sprawnym serwerze klastra.

e Konfiguracja mechanizméw migracji wirtualnych maszyn w ramach klastra bez koniecznosci
wylaczania ich.

Macierz:

e Montaz macierzy w szafie rack i instalacja okablowania zgodnie z wytycznymi Zamawiajacego,

e Uruchomienie i inicjalizacja macierzy: uzupetnienie danych o macierzy (nazwa etc.), Ustawienie
adresdw IP, stworzenie cluster node, utworzenie pul dyskowych oraz wolumendw w technologii
RAID,

e Prezentacja zasobow do hostow Wirtualizacji: konfiguracja potaczen pomiedzy hostami
a macierza w sposob zapewniajacy redundancje, udostepnienie wspétdzielonych zasobéw do obu
hostow za pomocg potaczen FC,

e Szkolenie z obstugi i konfiguracji ustawien macierzy,

e Przeprowadzenie szkolenia z obstugi, interfejsu i konfiguracji ustawien macierzy,

e Sporzadzenie i przekazanie dokumentacji powdrozeniowej w wersji elektroniczne;j.

Uwagi

Wszystkie sformulowania zawarte powyzej, odnoszace si¢ do czynnosci zwigzanych
z konfiguracja lub instalacja lub montazem, ktére beda wykonywane przez Wykonawce,
nalezy rozumie¢ jako pomocnicze ustugi obce, ktore sa niezbedne do realizacji dostawy
przedmiotu zapytania ofertowego, a tym samym nieposiadajace znamion zewnetrznej ustugi
merytorycznej.
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