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Polsica Cyfrowa Rorwdy Regicnalnego

Zatgcznik nr 1 do SWZ - SOPzZ
SICZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA
~Dostawa urzgdzen Application Delivery Controller (ADC) z wbudowang obstugq funkcji Web
Application Firewall (WAF) oraz Global Server Load Balancing (GSLB) w ramach projektu

CCN”

1. Przedmiot zamodwienia

Liczba sztuk
Lp. Przedmiot dostawy dostarczanego Termin dostawy
Sprzetu
Urzgdzenie Application Delivery Controller . .
1. | (ADC) z wbudowang obstugqg funkcji Web 2 kléss’rzr; HAJ S;)wo‘:ci(;ygr?\%r\llvy od  dnia
Application Firewall (WAF).
5 Urzgdzenie Global Server Load Balancing 4 szt. do 4 tygodni od dnia
" | (GSLB). (2 klastry HA) | zawarcia Umowy
System lub systemy centralnego
3 zarzgdzania dla wszystkich 1 kpl do 4 tygodni od dnia
" | funkcjonalnosci oferowanego rozwigzania ) zawarcia Umowy
(ADC, WAF oraz GSLB).
Wktadka swiattowodowa QSFP+ 40Gb
4 wariant LR, jednomodowa, LC, zgodna z 8 szt do 4 tygodni od dnia
© | oferowanym Application Delivery ) zawarcia Umowy
Controller.
Wktadka $wiattowodowa SFP+ 10Gb
5 wariant LR, jednomodowa, LC, zgodna z 8 szt do 4 tygodni od dnia
© | oferowanym Application Delivery ) zawarcia Umowy
Controller.
Wktadka swiattowodowa SFP+ 10Gb
6 wariant LR, jednomodowa, LC, zgodna z 8 szt do 4 tygodni od dnia
* | oferowanym Global Server Load ) zawarcia Umowy
Balancing.
Wktadka swiattowodowa QSFP+ 40Gb . .
7. | wariant LR, jednomodowa, LC, zgodna z 8 szt. do 4 .’rygodm od dnia
Juniper. zawarcia Umowy
Wktadka swiattowodowa SFP+ 10Gb do 4 tygodni od dnia
8. | wariant LR, jednomodowa, LC, zgodna z 24 szt. .
Juniper. zawarcia Umowy
Wktadka swiattowodowa SFP28 25Gb do 4 tygodni od dnia
9. | wariant LR, jednomodowa, LC, zgodna z 8 szt. .
Juniper. zawarcia Umowy
Patchcord $wiattowodowy,
10 jednomodowy (duplex), Uniboot LC/PC - 08 szt do 4 tygodni od dnia
" | Uniboot LC/APC - 3m lub dtuzszy (zgodny ’ zawarcia Umowy
Z wymaganiami)
na zqgdanie w okresie
Wsparcie online inzyniera Wykonawcy — obowigzywania wsparcia, 1j.
1 godziny do dowolnego wykorzystania w 120 godz w c_)kresie jgdn_ego roku od
" | ciggu trwania wsparcia (rozliczenie ) dnia podpisania protokotu
godzinowe), jedna godzina to 60 minut odbioru rozwigzania, o ktérym
mowa w pkt 1-10 powyzej
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Szkolenie (poziom podstawowy)
autoryzowane przez producenta
urzgdzen, stacjonarne lub zdalne z zakresu
oferowanego rozwigzania dla 8 oséb

12. | (zgodnie ze wskazaniem 1 szt.
Zamawiajgcego).

Szkolenie zakohczone wydaniem
certyfikatu uczestnictwa wraz z
dostarczeniem materiatdw szkoleniowych.

do 12tygodni od dnia
zawarcia Umowy

Szkolenie (poziom zaawansowany)
autoryzowane przez producenta
urzgdzen, stacjonarne lub zdalne z zakresu
oferowanego rozwigzania dla 8 oséb

13. | (zgodnie ze wskazaniem 1 szt
Zamawiajgcego).

Szkolenie zakohczone wydaniem
certyfikatu uczestnictwa wraz z
dostarczeniem materiatdw szkoleniowych.

do 12 tygodni od dnia
zawarcia Umowy

2. Wymagania ogélne

Numer

wymagania Opis wymagania

O ile inaczej nie zaznaczono, wszelkie zapisy zawierajgce parametry

] techniczne nalezy odczytywac jako parametry minimaine.

Dostarczany  Sprzet musi  by¢  fabrycznie  nowy,  nieuzywany,
nieregenerowany, kompletny, wolny od jakichkolwiek wad fizycznych i
prawnych, sprawny technicznie, pochodzi¢ z oficjalnego kanatu
dystrybucyjnego. Przez stwierdzenie "fabrycznie nowy" nalezy rozumiec sprzet
opakowany oryginalnie (opakowanie musi by¢ nienaruszone i posiadac
zabezpieczenie zastosowane przez producenta). Przez "wade fizyczng"
nalezy rozumiec réwniez jakgkolwiek niezgodnosé ze szczegdtowym opisem
przedmiotu zamowienia.

Sprzet musi zawiera¢ wszystkie niezbedne oprogramowanie zapewniajgce
3 jego petng funkcjonalno$¢, wraz z bezterminowym prawem do jego
uzytkowania przez Zamawigjgcego.

Sprzet musi pochodzi¢ z autoryzowanego kanatu dystrybucii producenta i
4 by¢ objety serwisem producenta, a wsparcie techniczne producenta bedzie
obstugiwane w jezyku polskim lub angielskim.

Oferent powinien dysponowacd autoryzacjqg producenta lub
autoryzowanego partnera/dystrybutora producenta w zakresie sprzedazy
oferowanych rozwiqzan.

5 Autoryzacja musi jednoznacznie potwierdzac, ze Oferent jest uprawniony do
dystrybuciji, sprzedazy oraz S$wiadczenia wsparcia dla oferowanego
rozwigzania, przy czym autoryzacja musi obejmowac mozliwos¢ realizacii
tych dziatan na terytorium Rzeczypospolitej Polskie;.
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3. Kryteria rbwnowaznosci

Numer
wymagania

Opis wymagania

W przypadkach, kiedy w szczegdtowym opisie przedmiotu zamdwienia
wskazane zostaty znaki towarowe, patenty, pochodzenie, Zzrédto lub
szczegodlny proces, ktéry charakteryzuje produkty lub ustugi dostarczane przez
konkretnego Wykonawce, co prowadzitoby do uprzywilejowania lub
wyeliminowania niektérych wykonawcdw lub produktdéw, oznacza to, ze
Zamawidjgcy nie moze opisac¢ przedmiotu zamdwienia za pomocy
dostatecznie doktadnych okreslen i jest to uzasadnione specyfikg przedmiotu
zamowienia. W takich sytuacjach ewentualne wskazania na znaki towarowe,
patenty, pochodzenie, zrédto lub szczegdiny proces, nalezy odczytywad z
wyrazami ,,lub rownowazne”.

W  sytuacjach, kiedy Zamawiajgcy opisuje szczegdtowy przedmiot
zamowienia poprzez odniesienie sie do norm europejskich, ocen
technicznych, aprobat, specyfikacji technicznych i systemdw referencji
technicznych, o ktérych mowa w art. 101 ust. 1 pkt 2 i ust. 3 ustawy PZP,
Zamawiajgcy dopuszcza rozwigzania réwnowazne, a wskazane powyzej
odniesienia nalezy odczytywac z wyrazami ,lub rbwnowazne”.

Pod pojeciem rozwigzah rdwnowaznych Zamawiajgcy rozumie taki Sprzet,
ktoéry posiada parametry techniczne i/lub funkcjonalne co najmniej rowne do
okreslonych w SOPZ.

Wykonawca, ktéry powotuje sie na rozwigzania rownowazne opisywane przez
Zamawiagjgcego, jest obowigzany wykazaé, ze oferowane przez niego
dostawy lub ustugi spetniajg wymagania okreslone przez Zamawiajgcego.

4. Wymagania szczegdtowe

Ponizsze wymagania dla urzgdzen ADC z wbudowang obstugg funkcji WAF oraz GSLB
muszg by¢ spetnione przez kazde z urzgdzeh wchodzgcych w sktad klastra wysokiej
dostepnosci (HA) danego rozwigzania. Wszystkie urzgdzenia w danym rozwigzaniu muszg
indywidualnie spetnia¢ wymagania zawarte w SOPZ. W ramach klastra nalezy dostarczy¢
urzgdzenia o identycznych modelach, wydajnosci oraz funkcjonalnosciach, wyposazone w
taki sam zestaw licenciji. Wszystkie opisane funkcjonalnosci muszg zosta¢ dostarczone wraz z
odpowiednim licencjonowaniem, jezeli jest ono wymagane. Urzgdzenia muszqg by¢ gotowe do
pracy w momencie odbioru.

Przedmiotem zamdwienia jest dostawa do Zamawiajgcego fabrycznie nowego sprzetu,
udzielenie przez Wykonawce gwaranciji na Sprzet i Oprogramowanie oraz zapewnienie na
oferowany Sprzet i Oprogramowanie serwisu gwarancyjnego i wsparcia technicznego.

Application Delivery Controller z wbudowang obstugg Web Application Firewall

Minimalne wartosci wymagane przez Zamawiajgcego

Specyfikacja urzgdzenia:
I. Wymagania ogdlne

1. Wramach rozwigzania nalezy zaoferowac tgcznie 4 urzgdzenia o identycznych
parametrach okreslonych w niniejszej specyfikacii. Urzgdzenia muszg byé
specjalizowanymi urzgdzeniami sieciowymi (tzw. appliance) moggcymi pracowad
jako pojedyncze urzgdzenie oraz jako para wysokiej dostepnosci (HA) w trybach
Active/Standby i Active/Active.
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Minimalne wartosci wymagane przez Zamawiajgcego

Oferowane rozwigzanie musi obstugiwaé rdwnowazenie obcigzenia na poziomach
Layer-3, Layer-4 i Layer-7. Rdwnowazenie obcigzenia na poziomie Layer-7 musi byc¢
realizowane na podstawie informaciji o ruchu w warstwie aplikacji oraz operacji
wykonywanych na poziomie aplikacji.

Oferowane rozwigzanie musi jedoczesnie obstugiwacé funkcjonalnos¢ WAF (Web
Application Firewall).

Zamawiane urzqdzenia muszg by¢ dostarczone wraz z platformg centralnego
zarzgdzania w postaci maszyny wirtualnej lub rozwigzania appliance. Zamawiajgcy
dopuszcza aby urzgdzenia ADC i GSLB byty obstugiwane przez ten sam system
centralnego zarzgdzania.

Urzgdzenia muszg by¢ przystosowane do montazu w szafie rack 19 cali.

Urzgdzenie musi by¢ wyposazone w redundantne zasilacze dostosowane do napiecia
zZzmiennego 220-230V. Wymagana jest redundancja w modelu 1:1, tzn. awaria
pojedynczego zasilacza lub jednego z dwdch obwoddw zasilajgcych nie skutkuje
degradacjg funkcjonalng urzgdzenia.

Urzgdzeniu musi umozliwiaé wymiane uszkodzonego zasilacza w trakcie pracy
urzgdzenia.

Urzgdzenie musi by¢ chtodzone przeptywem powietrza w schemacie od przodu do
tytu. Za przdéd urzgdzenia przyjmuje sie strone z interfejsami ruchu produkcyjnego.

Urzgdzenia muszqg posiadac separacje logiczng zasobdw stuzgcych do przetwarzania
ruchu (tzw. data plane) od zasobdw stuzgcych do zarzgdzania urzgdzeniem (tzw.
management plane).

Il. Interfejsy urzgdzenia

1.

Urzgdzenia muszg by¢ wyposazone co najmniej w nastepujgce interfejsy, zgodne

z odpowiednimi standardami IEEE 802.3:

a) 4 porty 10GbE. Typ ztgcza interfejsu musi by¢ okreslany przez wymienny modut SFP+.

b) 4 porty 40GbE. Typ ztqcza interfejsu musi by¢ okreslany przez wymienny modut
QSFP+.

Urzgdzenia muszg zapewniaé petng wspdtprace z  modutami  optycznymi
pochodzgcymi od producentdw trzecich (Third-Party) i zgodnymi ze standardem MSA
(Multi-Source Agreement). Zamawiajgcy wymaga, aby urzgdzenia nie posiadaty
blokad programowych, ktére uniemozliwiatyby uruchomienie tqcza lub ograniczaty
parametry fransmisji po zastosowaniu modutu innego niz producenta urzgdzenia.
Zastosowanie modutéw optycznych producentdéw trzecich nie moze stanowié
podstawy do uniewaznienia gwarancji na cate urzqgdzenie ani do odmowy
Swiadczenia wsparcia technicznego przez dostawce lub producenta dostarczanego
rozwigzania. Zamawiajgcy nie wymaga, aby producent urzgdzenia swiadczyt wsparcie
techniczne dla wszystkich modutéw optycznych dostepnych na rynku ani aby moduty
producentdw trzecich byty certyfikowane przez producenta urzgdzenia.
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Minimalne wartosci wymagane przez Zamawiajgcego

Wymaganiem Zamawiajgcego jest natomiast, aby zastosowanie modutdw zgodnych

ze standardem MSA:

a) nie powodowato blokady programowej interfejsu,

b) nie ograniczato parametrdw transmisyjnych portu,

c) nie skutkowato uniewaznieniem gwarancji na cate urzgdzenie ani odmowqg
Swiadczenia wsparcia technicznego w zakresie niezwigzanym bezposrednio z
zastosowanym modutem.

Wszystkie interfejsy urzqgdzenia objete powyzszg specyfikacjg muszg znajdowacd sie po
tej samej jego stronie zwanej dalej strong przedniq. Zastrzezenie to nie obejmuje
interfejséw dedykowanych do zarzgdzania urzgdzeniem.

Urzgdzenie musi posiadac¢ porty do konfiguracji wysokie] dostepnosci (HA) o
przepustowosci nie mniejszej niz 1GE. Porty te nie wliczajqg sie do liczby wymaganych
interfejsdw podanych w punkcie 1.

Urzgdzenie musi by¢ wyposazone w co najmniej jeden port szeregowy konsoli
zarzgdzania oraz jeden port OOB management 1GbE RJ-45.

System musi by¢ wyposazony w lokalng, przestrzeh dyskowqg do sktadowania lokalnie
logdw oraz przechowywania konfiguracji.

lll. Wymagania funkcjonalne Application Delivery Controller

1.

Urzgdzenie muszq wspierac protokdt Ethernet z obstugg sieci VLAN poprzez znakowanie
zgodne z IEEE 802.1q i obstugiwa¢ minimum 4000 znacznikéw VLAN.

2. Urzgdzenia muszq zapewnia¢ agregacije portdw oraz wspierac protokdt LACP.
3.  Urzadzenia muszg wspiera¢ Jumbo Frames.
4. Urzgdzenia muszg obstugiwac¢ sprzetowo routing IPv4 oraz IPvé, pakiety muszg by
przetgczane bez udziatu procesora zarzgdzajgcego urzgdzeniem.
5. Urzgdzenia muszg obstugiwacé routing statyczny oraz co najmniej nastepujgce
protokoty routingu dynamicznego: IS-IS, OSPF oraz BGPv4.
6. Urzgdzenia muszq obstugiwac translacje adresdw NAT.
7. Funkcje rbwnowazenia obcigzenia muszg obstugiwac zardwno protokdt IPv4 jak i IPvé.
8. Urzgdzenia oferowane w ramach rozwigzania muszg wspiera¢ tworzenie wirtualnych
podsystemodw, ktdére muszq dziataé w izolacji na poziomie aplikacji (izolacja tylko na
poziomie routingu nie bedzie wystarczajgca). Jedli wymagane sq dodatkowe licencje,
muszg one by¢ uwzglednione w ofercie.
9. Urzgdzenia muszg umozliwiac¢ prace w trybach: fransparentnym oraz reverse proxy.
10. Urzgdzenia muszqg posiadac¢ nastepujgce funkcje:
a) réwnowazenie obcigzenia serwerdw i aplikacii,
b) réwnowazenie obcigzenia tgczy wychodzgcych (outbound link load balancing).
NASK-PIB NIP: 521 04 17 157 nask@nask.pl
ul. Kolska 12 Regon: 010464542 +48 22 380 82 00

01-045 Warszawa KRS: 0000012938 +48 2238082 01 nask.pl




Fundusze . Unia Europejska
28 Rzeczpospolita
El.lrclpe'] Ekle - Polska Euwropeiski Fundusz

Polsica Cyfrowa Rorwdy Regicnalnego

Application Delivery Controller z wbudowang obstugg Web Application Firewall

Minimalne wartosci wymagane przez Zamawiajgcego

11. System musi obstugiwaé co najmnie] nastepujgce algorytmy réwnowazenia
obcigzenia:
a) Round Robin,
b) Weighted Round Robin,
c) Least Connections,
d) Weighted Least Connections,
e) Fastest Response,
f) Service Least Connection,
g) Link Cost Load Balance,
h) Source IP Hash,
i) Least Request.

12. Urzgdzenia muszg obstugiwaé rdwnowazenie obcigzenia dla szerokiego zakresu
protokotdw aplikacyjnych i transportowych, obejmujgcych co najmnie;j:

a) ICMP,
b) TCP,
c) UDP,
d) HTIP,
e) HTTPS,
f)  FTP,
g) RITSP,
h) SMTP,
i) POP3,
i) SNMP,
k) DNS,
) RADIUS,
m) LDAP.

13. Urzgdzenia muszg obstugiwac¢ funkcje buforowania tresci HTTP (HTTP caching) oraz
kompresji HTTP (HTTP compression) w celu optymalizaciji wydajnosci aplikacii.

14. Rozwigzanie musi zapewniac obstuge Application Level Gateway (ALG).

15. Urzgdzenia muszg wspiera¢ mechanizmy skryptowania lub programowalne reguty
logiczne umozliwiajgce zaawansowane sterowanie, kierowanie oraz modyfikacje
ruchu aplikacyjnego, w tym podejmowanie decyzji na podstawie parametrow sesji,
nagtowkdéw protokotdw oraz stanu aplikacii.

16. Urzgdzenia muszg zapewnia¢ mechanizmy kontroli stanu pracy serwerdw i ustug
(health check), umozliwiajgce monitorowanie zaréwno dostepnosci serwera, jak i
poprawnosci dziatania aplikacji. Obstugiwane metody muszg obejmowacd co najmnie;j:

a) ICMP,
b) TCP,
c) UDP,
d) HTTP,
e) HTTPS,
f) FTP,
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g) RITSP,

h) SMTP,

i) POP3,
i) SNMP,
k) DNS,

) RADIUS,
m) LDAP.

17. Urzgdzenia muszg zapewniaé zaawansowang obstuge kontroli stanu serwerdw z
wykorzystaniem zewnetrznych skryptéw, w tym co najmniej w jezykach:
a) Python,

b) TCL,
c) Shell,
d) Perl.

18. Operacje kryptograficzne SSL/TLS, w tym w szczegdlnosci SSL Offload, muszg by¢
realizowane z wykorzystaniem dedykowanych zasobdéw sprzetowych (procesoréw
kryptograficznych lub kart akceleracyjnych). Wszelkie wymagane komponenty
sprzetowe oraz licencje muszqg by¢ uwzglednione w ofercie.

19. Urzgdzenia muszg obstugiwa¢ mechanizmy przywigzania sesji (Session Persistence) co
najmniej w oparciu o nastepujgce atrybuty:

a) cookie (hash, rewrite, custom, insert, passive), w tym mozliwos¢ bazowania na
cookie aplikacyjnym lub jego czesci,

b) szyfrowanie cookie generowanych przez system w celu utrzymania przywigzania
sesji,

c) adres zréodtowy klienta,

d) identyfikator ses;ji SSL,

e) adres docelowy.

20. Rozwigzanie musi zapewniac¢ funkcje SSL Offload, umozliwiajgcq odcigzenie aplikacji i
serwerdw od operacii kryptograficznych, co najmniej dla protokotéw HTTPS oraz SMTPS.

21. Urzgdzenia muszg obstugiwacé certyfikaty cyfrowe z kluczami typu ECDSA oparte na
kryptografii krzywych eliptycznych (ECC), zaréwno po stronie klienta, jak i po stronie puli
serweréw.

22. Wymagane jest sprzetowe wsparcie dla algorytmdw kryptograficznych, w tym co
najmniej: AES, AES-GCM, RSA, DSA, DH, ECDSA, ECDH oraz SHA-2, wraz z obstugqg
mechanizmu Perfect Forward Secrecy (PFS).

23. Dla protokotu TLS 1.2 wymagana jest obstuga algorytmu AES-GCM zaréwno po stronie
klienta, jak i po stronie puli serwerdw.

24. Urzgdzenia muszq zapewniac petne wsparcie dla protokotu TLS w wers;ji 1.3.

25. Urzgdzenia muszg obstugiwaé certyfikaty podpisane algorytmami opartymi o funkcje
skrotu SHA-2, zardwno po stronie klienta, jak i po stronie puli serwerdw.
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Minimalne wartosci wymagane przez Zamawiajgcego

26. Urzgdzenie musi umozliwiaé przypisywanie wielu réznych certyfikatéw TLS/SSL do
jednego adresu IP, w zaleznosci od nazwy domenowej aplikacji, z wykorzystaniem
mechanizmu Server Name Indication (SNI). Funkcjonalno$¢ ta musi umozliwiac
jednoczesng ochrone oraz obstuge wielu aplikacji lub serwisdw webowych
dziatajgcych pod réznymi nazwami domenowymi na wspdlnym adresie IP.

27. Funkcjonalno$¢ ta musi umozliwiac jednoczesng ochrone oraz obstuge wielu aplikacji
lub serwisdéw webowych dziatajgcych pod réznymi nazwami domenowymi na
wspdlnym adresie IP.

28. Urzgdzenia muszg zapewniac¢ ochrone przed atakami DDoS.

29. Urzgdzenia muszg obstugiwac konta uzytkownikdw z réznymi poziomami uprawnien
administracyjnych, umozliwiajgc kontrole dostepu do konfiguraciji, monitoringu i
zarzgdzania systemem.

IV. Parametry wydajnosciowe

1. Urzgdzenie musi mie¢ minimalng przepustowos$¢ Layer-7 wynoszgcqg 40 Gbps.
Przepustowos¢ Layer-4 nie moze by< mniejsza niz ta wartosé.

2. Urzgdzenie musi spetnia¢ co najmniej nastepujgce parametry wydajnosciowe:
a) 500 k nowych potgczen Layer-7 na sekunde (CPS),
b) 1 M nowych potgczenh Layer-4 na sekunde (CPS),
c) 90 M réwnoczesnych potgczen Layer-4,
d) 25k potgczen SSL na sekunde (CPS) dla kluczy RSA 2048-bitowych,
e) 15k potgczen SSL CPS dla ruchu SSL opartego na ECDHE,
f)  przepustowos¢ SSL na poziomie co najmniej 8 Gbps dla ruchu szyfrowanego.

3. Urzgdzenia muszq by¢ wyposazony w dyski SSD.

4.,  Wszystkie funkcje i parametry wydajnosciowe systemu muszg byé weryfikowalne w
oparciu o oficjalng (publicznie dostepnqg) dokumentacje producenta lub protokoty
testdw wykonane przez producenta.

V. Wymagania funkcjonalne Web Application Firewall

1. Rozwigzanie musi zawierac¢ funkcje Web Application Firewall (WAF) do wykrywania i
blokowania atakdw na aplikacje web.

2.  WAF musi obstugiwac¢ nastepujgce tryby pracy:
a) tryb blokowania (wykrywanie, logowanie, blokowanie)
b) tryb monitorowania (wykrywanie, logowanie).

3. WAF musi obstugiwac zardwno IPv4, jak i IPvé.

4. Do raportowania/analiz wysytanych do zarzgdzania w chmurze mogq by¢ uzywane
wytgcznie metadane (bez faktycznego ruchu klienta).

5. Logowanie podejrzanych zdarzeh musi zawieraé co najmniej:
a) podjete dziatanie (blokuj/zezwalaqj)
b) adres IP strony inicjujgcej potgczenie wraz z informacjg o kraju
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c) adres URL wybranego zasobu

d) typ ataku

e) znacznik czasu

f) kod CVE (jesli dotyczy danego zdarzenia)

6. WAF musi zapewniac¢ ochrone przed atakami z listy OWASP Top 10, a w szczegdlnosci:
a) SQL Injection,
b) Cross-Site Scripting,
c) Command Injection,
d) Path Traversal,
e) Backdoors,
f) Brute Force,
g) Cookie Poisoning,
h) Server-Side Request Forgery,
i) Log4J

7. Ochrona musi obejmowac ataki na strony logowania i rejestracji uzytkownikéw.
8.  WAF musi zapewniac¢ ochrone API dia REST, SOAP, JSON, XML i GraphQL.

9.  Ochrona musi umozliwia¢ definiowanie progdw szybkosci (rate-limit) dla wykrywania
atakdw. W przypadku przekroczenia zdefiniowanego progu przez zrédto ruchu, jego
adres IP musi zosta¢ automatycznie oznaczony jako ztosliwy, z mozliwosciq:

a) tymczasowej lub trwatej blokady ruch z danego adresu IP,
b) rejestracji zdarzenia w systemie logowania i raportowania

10. WAF musi wykrywa¢ anomalie w zgdaniach/odpowiedziach HTTP, takie jak:
a) Nieprawidtowe lub nietypowe Sciezki URI,
b) Wystepowanie znakdw zerowych (null bytes),
c) skompresowane tresci zgdan typu POST (np. np. gzip, deflate),
d) podwdjne lub nieprawidtowe kodowanie danych (w tym URL encoding i Unicode),
e) nietypowe lub nieoczekiwane kody odpowiedzi HTTP,
f) brakujgce lub nietypowe nagtdwki HTTP, w szczegdlnosci User-Agent,
g) zgdana generowanych przez narzedzia do skanowania i testow bezpieczehstwa,
h) proby rozdzielania odpowiedzi HTTP (HTTP Response Splitting / CRLF Injection).

11. WAF musi mie¢ mozliwos¢ automatycznego pobierania i aktualizacii list reputacyjnych
(threat intelligence),

12. WAF musi zapewnia¢ selektywne blokowanie wytgcznie Zzgdan jednoznacznie
zidentyfikowanych jako ataki. Prawidtowy (czysty) ruch aplikacyjny musi byé
przekazywany do aplikacji, nawet jesli pochodzi adresu IP o niskiej reputacii.

13. Urzadzenie musi umozliwia¢ identyfikacje oraz obstuge ruchu na podstawie
rzeczywistego adresu IP klienta, w tym adresu przekazywanego w nagtéwkach HTTP
(np. X-Forwarded-For lub réwnowaznych).

14. WAF musi umozliwia¢ tworzenie regut bezpieczehstwa opartych na wielu warunkach
logicznych. Reguty muszqg obstugiwac¢ operatory logiczne AND oraz OR oraz umozliwiac
filtrowanie i korelacje na podstawie co najmniej nastepujgcych parametréow:
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a) kraj pochodzenia ruchu (geolokalizacja),
b) domena (Host / SNI),

c) zrédtowy adres IP,

d) metoda HTTP (GET, POST, PUT, DELETE itp.),
e) Sciezka URI,

f)  parametr zgdania POST,

g) parametr zapytania (query parameter),
h) cookie zgdania,

i)  nagtdéwek zgdania HTTP,

i)  kod odpowiedzi HTTP,

k) nagtéwek odpowiedzi HTTP,

15. WAF musi umozliwia¢ tworzenie i zarzgdzanie oddzielnymi zestawami regut
bezpieczenstwa dla poszczegdlinych chronionych adreséw, aplikacji lub ustug, z
jednoczesng mozliwoscig definiowania i stosowania globalnego zestawu regut
wspdlnego dla wszystkich chronionych zasobdw.

16. WAF musi obstugiwac¢ blokowanie ruchu oparte na geolokalizacji kraju pochodzenia
adresu IP (country-based blocking), z mozliwoscig definiowania wyjgtkdw.

17. Ochrona przed nowo odkrytymi podatnosciami (CVE) oraz atakami typu zero-day musi
by¢ zapewniana poprzez automatyczne, regularne aktualizacje mechanizmdéw
detekciji, sygnatur i/lub modeli behawioralnych, bez koniecznosci recznej ingerenciji
administratora.

18. WAF musi zapewnia¢ rozbudowany interfejs monitorowania w czasie rzeczywistym
(real-time monitoring) dla chronionych aplikaciji, obejmujgcy co najmnie;j:

a) ruch aplikacyjny w czasie rzeczywistym,

b) liczbe klientdw uzyskujgcych dostep do aplikacii,

c) liczbe obstugiwanych zgdan,

d) alerty bezpieczenstwa zgodne z OWASP Top 10,

e) alerty dotyczgce stanu systemu oraz wykrywanych atakdw,

f) audyt i historie zmian konfiguracii,

g) widok incydentéw bezpieczenstwa z podziatem na aplikacje,

h) widok incydentéw bezpieczenstwa z podziatem na kraje,

i) klasyfikacje i typy atakdw,

i) czas trwania wykrytych atakow,

k) adresy URL oraz katalogi objete atakiem,

) szczegdty zgdan i odpowiedszi, w tym nagtdwki, tres¢ oraz atrybuty,
m) identyfikatory CVE powigzane z atakiem, o ile majg zastosowanie.

19. WAF musi wspiera¢ analize zdarzen bezpieczehstwa w czasie rzeczywistym (real-time
security event forensics), umozliwiajgc wyszukiwanie, filtrowanie i korelacje zdarzen
wedtug kryteriow takich jak:

a) zablokowane lub dozwolone zgdania (URI/URL),
b) dane wiadomosci (nagtdwki HTTP, tres¢ zgdania/odpowiedszi),
c) adresy IP Zrédtowe wraz z informacijg o geolokalizacii,
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20.

21.

22.

d) wykryte anomalie oraz klasyfikacje zdarzeh WAF.

WAF musi umozliwia¢ tworzenie i personalizacje pulpitéw nawigacyjnych (custom
dashboards), w tym mozliwos¢ wyswietlania lub ukrywania okreslonych statystyk,
meftryk i informacji o atakach.

WAF musi zapewniac¢ kontrole dostepu opartg na rolach (Role-Based Access Control —
RBAC), umozliwiajac definiowanie réznych poziomdw uprawnien administracyjnych
oraz dostepu do konfiguraciji, monitoringu i raportéw.

Wszystkie funkcje WAF wymagajgce dodatkowych licencji, subskrypcii lub modutéw
sprzetowych bgdz programowych muszg by¢ jednoznacznie wskazane i wliczone w
oferowang cene, bez koniecznosci dokupowania dodatkowych licencji w okresie
obowigzywania umowy.

VI. Zarzgdzanie urzgdzeniem

1.

Urzgdzenia muszg mieé mozliwos¢ zarzgdzania lokalnego z linii poleceh (CLI) oraz
graficznej konsoli Web GUI z wykorzystaniem protokotéw: HTTPS oraz SSH, oraz
wspodtpracowaé  z  dedykowanymi  platformami  centralnego  zarzgdzania i
monitorowania.

2. Nie jest dopuszczalne, aby istniata koniecznos¢ instalacji lub  pobierania
dedykowanego oprogramowania/klienta na stacji administratoréw w celu zarzgdzania
systemem.

3. Komunikacja elementow systemu zabezpieczeh 1z platformami  centralnego
zarzgdzania jest realizowana z wykorzystaniem szyfrowanych protokotéw.

4. Urzgdzenie wspiera uwierzytelnienie dostepu administracyjnego w zewnetrznej bazie
uzytkownikdéw z wykorzystaniem protokotéw RADIUS i/lub TACACS+.

5. Urzgdzenia muszg wspdtpracowad z rozwigzaniami monitorowania poprzez protokoty
SNMP w wersjach v2c i v3.

6. Urzgdzenia muszg mie¢ mozliwos$¢ zarzgdzania przez systemy firm trzecich poprzez API,
do ktérego producent udostepnia dokumentacie.

7. Urzgdzenia posiadajg wbudowane narzedzia diagnostyczne, przynajmniej: ping,
traceroute, podglgd pakietéw, monitorowanie procesowania sesji.

8. Urzgdzenia muszg umoZliwia¢ cofanie zmian konfiguracyjnych do poprzednich
wybranych wersji.

9. Urzadzenia muszg umozliwia¢ zarzgdzania systemem tylko z okreslonych adreséw
zrédtowych 1P,

10. Urzgdzenia muszg umozliwia¢ przypisywania administratorom praw dostepu do
okrellonych czesci systemu. System musi pozwalaé na zdefiniowanie wielu
administratoréw o réznym poziomie uprawnien.
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VIl. Logowanie

1. W ramach logowania urzgdzenia zapewniajg przekazywanie danych o:
zaakceptowanym ruchu, blokowanym ruchu, aktywnosci administratoréw, zuzyciu
zasoboéw oraz stanie pracy systemu. Ponadto zapewniajg mozliwo$¢ jednoczesnego
wysytania logdw do wielu serwerdw logowania.

2. lLogowanie obejmuje zdarzenia dotyczgce wszystkich modutdw sieciowych i
bezpieczenstwa.

3.  Wykonywanie operacji deszyfrowania ruchu musi by¢é odnotowywane w logach
urzgdzen w dedykowanej do tego celu sekcji.

4. Urzgdzenia muszg pozwala¢ na selektywne wysytanie logéw w zaleznosci od ich
rodzaju. Konieczna jest obstuga Syslog za pomocqg protokotu UDP, TCP, SSL oraz
obstuga formatdw IETF oraz BSD.

5. Urzgdzenia muszg mie¢ mozliwos¢ integraciji z rozwigzaniami typu SIEM na poziomie
minimum przesytaniu logéw za pomocq protokotu Syslog.

6. Urzgdzenia musi by¢ wyposazone w zasdb dyskowy (inny niz obrotowy HDD) minimum
100 GB na potrzeby systemu operacyjnego i logdéw.

7. W przypadku procedury wymiany serwisowej urzgdzenia (tzw. RMA) Zamawigjgcy
wymaga, aby zaséb dyskowy zostat wymontowany z urzgdzenia i pozostat w jego
siedzibie.

VIII. System centralnego zarzgdzania

Wszystkie funkcje centralnego zarzgdzania muszqg by¢ objete ofertq, bez koniecznosci
zakupu dodatkowych licencii, modutdw lub subskrypcji nieuwzglednionych w ofercie.
Zamawiajgcy dopuszcza aby urzgdzenia ADC i GSLB byty obstugiwane przez ten sam
system centralnego zarzgdzania.

1. Rozwigzanie musi by¢ dostarczone w postaci komercyjnej, kompletnej platformy
wirtualnej (virtual appliance dziatajgcego w srodowisku minimum KVM oraz VMware)
lub sprzetowej (appliance), na ktérg sktadac sie bedqg 2 urzqgdzenia pracujgce w
klastrze wysokiej dostepnosci. W danym centrum przetwarzania bedzie znajdowad sie
jedno urzgdzenie.

2.  System musi zapewniac centralne zarzgdzanie wszystkimi dostarczanymi urzgdzeniami
i instancjami Application Delivery Confroller, niezaleznie od formy wdrozenia.

3. Centralny system zarzgdzania musi umozliwia¢ co najmniej:
a) centralng konfiguracje i dystrybucje polityk ADC i WAF,
b) centralne zarzgdzanie certyfikatami SSL/TLS (import, dystrybucja, odnowienie),
c) centralne zarzgdzanie regutami bezpieczenstwa i skryptami (np. TCL Iub
réwnowaznymi),
d) cenftralne aktualizacje sygnatur bezpieczehstwa oraz mechanizmmdw ochrony.
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4. System centralnego zarzgdzania musi zapewnia¢ monitoring w czasie rzeczywistym,
obejmujgcy co najmniej:
a) statusidostepnos$¢ urzqgdzen oraz ustug,
b) ruch aplikacyjny i statystyki wydajnosciowe,
c) zdarzenia i alerty bezpieczehstwa,
d) wykorzystanie zasobdw systemowych.

5. System musi umozliwia¢ audyt zmian konfiguraciji, w tym:
a) rejestracje kto, kiedy i jakiej zmiany dokonat,
b) mozliwosé przeglgdu historii zmian,
c) mozliwos¢ cofniecia (rollback) zmian konfiguracii.

6. System musi obstugiwac kontrole dostepu opartg na rolach (RBAC), umozliwiajgc:
d) definiowanie rél uzytkownikoéw,
e) przypisywanie uprawnieh administracyjnych i operacyjnych,
f) ograniczenie dostepu do wybranych obiektéw, aplikacji lub funkcii.

7. System centralnego zarzgdzania musi udostepniac interfejs programistyczny (API)
umozliwiajgcy integracje z zewnetrznymi systemami automatyzacji, orkiestracji i
monitoringu.

8. System musi pozwala¢ na tatwg zamiane zarzqgdzanego urzgdzenia, ktére ulegto
awarii, na nowe urzgdzenie tego samego modelu bez koniecznosci ponownego
wykonywania jego petnej konfiguracji czy recznego przenoszenia konfiguracii.
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Specyfikacja urzgdzenia:

I. Wymagania ogélne

1.

W ramach rozwigzania nalezy zaoferowac tgcznie 4 urzgdzenia o identycznych
parametrach okreslonych w niniejszej specyfikacii. Urzgdzenia muszg byé
specjalizowanymi urzgdzeniami sieciowymi (tzw. appliance) moggcymi pracowad
jako pojedyncze urzgdzenie oraz jako para wysokiej dostepnosci (HA) w trybach
Active/Standby i Active/Active.

Oferowane rozwigzanie musi obstugiwa¢ globalne réwnowazenia obcigzenia
serwerdw oparte na protokole DNS.

Zamawiane urzqgdzenia muszg by¢ dostarczone wraz z platformg centralnego
zarzgdzania w postaci maszyny wirtualnej lub rozwigzania appliance. Zamawiajgcy
dopuszcza aby urzgdzenia ADC i GSLB byty obstugiwane przez ten sam system
cenfralnego zarzgdzania.

Urzgdzenia muszg by<¢ przystosowane do montazu w szafie rack 19 cali.

Urzgdzenie musi by¢ wyposazone w redundantne zasilacze dostosowane do napiecia
zZzmiennego 220-230V. Wymagana jest redundancja w modelu 1:1, tzn. awaria
pojedynczego zasilacza lub jednego z dwdch obwoddw zasilajgcych nie skutkuje
degradacjg funkcjonalng urzgdzenia.

Urzgdzeniu musi umozliwia¢é wymiane uszkodzonego zasilacza w trakcie pracy
urzgdzenia.

Urzgdzenie musi by¢ chtodzone przeptywem powietrza w schemacie od przodu do
tytu. Za przdéd urzgdzenia przyjmuje sie strone z interfejsami ruchu produkcyjnego.

Urzgdzenia muszqg posiadac separacje logiczng zasobdw stuzgcych do przetwarzania
ruchu (fzw. data plane) od zasobdw stuzgcych do zarzgdzania urzgdzeniem (tzw.
management plane).

Il. Interfejsy urzgdzenia

1.

Urzgdzenia muszg by¢& wyposazone co najmniej w nastepujgce interfejsy, zgodne
z odpowiednimi standardami IEEE 802.3:

a) 4 porty 1/10GbE SFP/SFP+. Typ ztqcza interfejsu musi by¢ okredlany przez wymienny

modut SFP/SFP+.

Urzgdzenia muszg zapewniaé petng wspdtprace z modutami  optycznymi
pochodzgcymi od dowolnego producenta, zgodnymi ze standardem MSA (Multi-
Source Agreement). Zamawiajgcy wymaga, aby urzqgdzenie nie posiadato blokad
programowych, ktére uniemoZliwiatyby uruchomienie tgcza Ilub ograniczaty
parametry transmisji po zastosowaniu modutu innego niz producenta urzgdzenia.
Zastosowanie modutdw optycznych producentéw frzecich nie moze stanowié
podstawy do uniewaznienia gwarancji na cate urzgdzenie ani do odmowy
Swiadczenia wsparcia technicznego przez dostawce lub producenta dostarczanego
rozwigzania.
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Wszystkie interfejsy urzqgdzenia objete powyzszg specyfikacjg muszg znajdowacd sie po
tej samej jego stronie zwanej dalej strong przedniq. Zastrzezenie to nie obejmuje
interfejséw dedykowanych do zarzgdzania urzgdzeniem.

Urzgdzenie musi posiadac¢ porty do konfiguracji wysokiej dostepnosci (HA) o
przepustowosci nie mniejszej niz 1GE. Porty te nie wliczajqg sie do liczby wymaganych
interfejséw podanych w punkcie 1.

Urzgdzenie musi by¢ wyposazone w co najmniej jeden port szeregowy konsoli
zarzgdzania oraz jeden port OOB management GbE RJ-45.

System musi by¢ wyposazony w lokalng, przestrzeh dyskowqg do sktadowania lokalnie
logdw oraz przechowywania konfiguracji.

lll. Wymagania funkcjonalne Global Server Load Balancing.

1.

10.
1.

12.

Urzgdzenie muszq wspierac protokdt Ethernet z obstugg sieci VLAN poprzez znakowanie
zgodne z IEEE 802.1q i obstugiwa¢ minimum 4000 znacznikéw VLAN.

Urzgdzenia muszqg zapewnia¢ agregacije portdéw oraz wspierac protokdt LACP.
Urzgdzenia muszg wspiera¢ Jumbo Frames.

Urzgdzenia muszg obstugiwac sprzetowo routing IPv4 oraz IPvé, pakiety muszg byé
przetgczane bez udziatu procesora zarzgdzajgcego urzgdzeniem.

Urzgdzenia muszg zapewnia¢ wsparcie dla protokotu IPvé, w tym obstugiwac rekordy
DNS typu A (IPv4) oraz AAAA (IPvé).

Urzgdzenia muszg obstugiwacé globalne réwnowazenia obcigzenia (GSLB) oparte na
protokole DNS, z mozliwosciq pracy w trybie serwera (Authoritative DNS) oraz proxy.

Funkcje GSLB muszg umozZliwia¢ stosowanie konfigurowalnych mechanizmow
sprawdzania stanu zasobéw (health check).

Mechanizmy health check muszg umozliwia¢ integracje z algorytmami globalnego
réwnowazenia obcigzenia.

W przypadku niedostepnosci wszystkich zasobdw (cztonkdw grupy). system GSLB musi
umozliwia¢ generowanie odpowiedzi DNS typu:

a) NOERROR,

b) NODATA.

Funkcje GSLB muszg umozliwiac kierowanie ruchu na podstawie geolokalizacji klienta.

Funkcje GSLB muszg umozliwia¢ stosowanie wag w politykach globalnego
réwnowazenia obcigzenia.

Urzgdzenia muszqg wspierac wykorzystanie nastepujgcych metryk w politykach GSLB:

a) Round Trip Delay Time (RTT / aRDT - active Round Trip Time) - pomiar czasu
opdznienia w obie strony,

b) Connection Load - obcigzenie wynikajgce z liczby i/lub stanu potgczen,

c) Active Connections / Connection Count - liczba aktywnych potgczen,
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13.

14.

d) Session Capacity - dostepna pojemnose sesji,
e) Number of Sessions (Num-Session) - catkowita liczba sesji,
f)  Connection Count by Site - liczba potgczen w danej lokalizacji / centrum danych.

Funkcje GSLB muszg umozliwiaé pomiar czasu opdznienia w obie strony (round trip
delay time).

Funkcje GSLB muszg wspierac pomiar liczby aktywnych potqgczen.

IV. Parametry wydajnosciowe

1.
2.

Urzgdzenia muszqg by¢ wyposazony w dyski SSD.

Wszystkie funkcje i parametry wydajnosciowe systemu muszg by¢ weryfikowalne w
oparciu o oficjalng (publicznie dostepng) dokumentacje producenta lub protokoty
testdw wykonane przez producenta.

VI. Zarzgdzanie urzgdzeniem

1.

10.

Urzgdzenia muszg mieé mozliwos¢ zarzgdzania lokalnego z linii poleceh (CLI) oraz
graficznej konsoli Web GUI z wykorzystaniem protokotéw: HTTPS oraz SSH, oraz
wspodtpracowaé  z  dedykowanymi  platformami  centralnego  zarzgdzania i
monitorowania.

Nie jest dopuszczalne, aby istniata koniecznos¢ instalacji lub pobierania
dedykowanego oprogramowania/klienta na stacji administratoréw w celu zarzgdzania
systemem.

Komunikacja elementéw systemu zabezpieczenh z platformami  centralnego
zarzgdzania jest realizowana z wykorzystaniem szyfrowanych protokotéw.

Urzgdzenie wspiera uwierzytelnienie dostepu administracyjnego w zewnetrznej bazie
uzytkownikdéw z wykorzystaniem protokotéw RADIUS i/lub TACACS+.

Urzgdzenia muszg wspdtpracowad z rozwigzaniami monitorowania poprzez protokoty
SNMP w wersjach v2c i v3.

Urzgdzenia muszg mie¢ mozliwos¢ zarzgdzania przez systemy firm trzecich poprzez API,
do ktérego producent udostepnia dokumentacie.

Urzadzenia posiadajg wbudowane narzedzia diagnostyczne, przynajmniej: ping,
traceroute, podglgd pakietéw, monitorowanie procesowania ses;ji.

Urzgdzenia muszg umozliwia¢é cofanie zmian konfiguracyjnych do poprzednich
wybranych wersji.

Urzgdzenia muszg umozliwiaé zarzgdzania systemem tylko z okreslonych adresow
zrédtowych 1P,

Urzgdzenia muszg umozliwiac przypisywania administratorom praw dostepu do
okrellonych czesci systemu. System musi pozwalaé na zdefiniowanie wielu
administratoréw o réznym poziomie uprawnien.

VIl. Logowanie
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W ramach logowania urzqgdzenia zapewniajg przekazywanie danych o: aktywnosci
administratoréw, zuzyciu zasobdw oraz stanie pracy systemu. Ponadto zapewniajg
mozliwos¢ jednoczesnego wysytania logdw do wielu serwerdw logowania.

2. Logowanie obejmuje zdarzenia dotyczgce wszystkich modutdw sieciowych i
réwnowazenia ruchu.

3. Urzgdzenia muszg pozwalaé na selektywne wysytanie logéw w zaleznosci od ich
rodzaju. Konieczna jest obstuga Syslog za pomocqg protokotu UDP, TCP, SSL oraz
obstuga formatdw IETF oraz BSD.

4, Urzgdzenia muszqg sie integrowac z rozwigzaniami typu SIEM na poziomie minimum
przesytaniu logéw za pomocq protokotu Syslog.

5. Urzgdzenia musi by¢ wyposazone w zasdb dyskowy (inny niz obrotowy HDD) minimum
100 GB na potrzeby systemu operacyjnego i logdéw.

6. W przypadku procedury wymiany serwisowej urzgdzenia (tzw. RMA) Zamawiagjgcy

wymaga, aby zaséb dyskowy zostat wymontowany z urzgdzenia i pozostat w jego
siedzibie.

VIII. System centralnego zarzgdzania i monitorowania

Wszystkie funkcje centralnego zarzgdzania muszqg by¢ objete ofertq, bez koniecznosci
zakupu dodatkowych licencii, modutdéw lub subskrypcji nieuwzglednionych w ofercie.
Zamawiajgcy dopuszcza aby urzgdzenia ADC i GSLB byty obstugiwane przez ten sam

system centralnego zarzgdzania.

1.

Rozwigzanie musi by¢ dostarczone w postaci komercyjnej, kompletnej platformy
wirtualnej (virtual appliance dziatajgcego w srodowisku minimum KVM oraz VMware)
lub sprzetowej (appliance), na ktérg sktadac sie bedqg 2 urzqgdzenia pracujgce w
klastrze wysokiej dostepnosci. W danym centrum przetwarzania bedzie znajdowad sie
jedno urzgdzenie.

System musi zapewnia¢ centralne zarzgdzanie wszystkimi dostarczanymi urzgdzeniami
i instancjami Global Server Load Balancing, niezaleznie od formy wdrozenia.

Centralny system zarzgdzania musi umozliwia¢ co najmnie;j:
a) centralng konfiguracje i dystrybucije konfiguraciji GSLB,
b) centralne zarzadzanie skryptami (np. TCL lub réGwnowaznymi).

System centralnego zarzgdzania musi zapewniaé monitoring w czasie rzeczywistym,
obejmujgcy co najmnie;j:

a) statusidostepnosc urzadzenh oraz ustug,

b) statystyki wydajnosciowe,

c) wykorzystanie zasobdw systemowych.

System musi umozliwia¢ audyt zmian konfiguraciji, w tym:
a) rejestracje kto, kiedy i jakiej zmiany dokonat,

b) mozliwos¢ przeglgdu historii zmian,

c) mozliwos¢ cofniecia (rollback) zmian konfiguracii.
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6. System musi obstugiwac kontrole dostepu opartg na rolach (RBAC), umozliwiajgc:
a) definiowanie rol uzytkownikow,
b) przypisywanie uprawnieh administracyjnych i operacyjnych,
c) ograniczenie dostepu do wybranych obiektéw, aplikacji lub funkcii.

7. System centralnego zarzgdzania musi udostepniac interfejs programistyczny (API)
umozliwigjgcy intfegracje z zewnefrznymi systemami automatyzacii, orkiestracji i
monitoringu.

8. System musi pozwala¢ na tatwq zamiane zarzgdzanego urzgdzenia, ktére ulegto
awarii, na nowe urzgdzenie tego samego modelu bez koniecznosci ponownego
wykonywania jego petnej konfiguraciji czy recznego przenoszenia konfiguracii.
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Wktadka swiattowodowa SFP+ 10Gb (ADC)

L.p. Minimalne warto$ci wymagane przez Zamawiajgcego

Wktadka swiattowodowa SFP+ 10Gbps wariant LR, jednomodowa, LC, zgodna z
oferowanymi urzgdzeniami Application Delivery Controller.

Oferowany model musi by¢ w petni kompatybilny i certyfikowany przez producenta
2 | oferowanego urzgdzenia Application Delivery Conftroller (wymienione na oficjalnej
liscie wspieranego osprzetu producenta).

Zastosowanie dostarczonych wktadek nie moze w zaden sposdb ograniczac
warunkdw gwaranciji ani nie moze wymagac ich wymiany na inny model podczas
procesu diagnostycznego prowadzonego przez wsparcie fechniczne producenta w
przypadku zgtoszenia awarii urzgdzenia.

Wkiadka swiattowodowa QSFP+ 40Gb (ADC)

L.p. Minimalne wartosci wymagane przez Zamawiajgcego

Wktadka swiattowodowa QSFP+ 40Gbps wariant LR, jednomodowa, LC, zgodna z
oferowanymi urzgdzeniami Application Delivery Controller.

Oferowany model musi by¢ w petni kompatybilny i certyfikowany przez producenta
2 | oferowanego urzgdzenia Application Delivery Conftroller (wymienione na oficjalnej
liscie wspieranego osprzetu producental).

Zastosowanie dostarczonych wktadek nie moze w zaden sposdb ograniczac
warunkdw gwaranciji ani nie moze wymagadc ich wymiany na inny model podczas
procesu diagnostycznego prowadzonego przez wsparcie fechniczne producenta w
przypadku zgtoszenia awarii urzgdzenia.

Wktadka swiattowodowa SFP+ 10Gb (GSLB)

L.p. Minimalne wartosci wymagane przez Zamawiajgcego

Wktadka swiattowodowa SFP+ 10Gbps wariant LR, jednomodowa, LC, zgodna z
oferowanymi urzgdzeniami Global Server Load Balancing.

Oferowany model musi by¢ w petni kompatybilny i certyfikowany przez producenta
2 | oferowanego urzgdzenia Global Server Load Balancing (wymienione na oficjalnej
liscie wspieranego osprzetu producental).

Zastosowanie dostarczonych wktadek nie moze w zaden sposdb ograniczac
warunkdw gwarancji ani nie moze wymagad ich wymiany na inny model podczas
procesu diagnostycznego prowadzonego przez wsparcie fechniczne producenta w
przypadku zgtoszenia awarii urzgdzenia.

Wkladka swiattowodowa SFP+ 10Gb (Juniper)

L.p. Minimalne wartosci wymagane przez Zamawiajgcego

Wktadka $wiattowodowa SFP+ 10Gbps wariant LR, jednomodowa, LC, zgodna z
Juniper.

Oferowany model musi by¢ w petni kompatybilny i certyfikowany przez Juniper
(wymienione na oficjalnej liscie wspieranego osprzetu producenta).

Zastosowanie dostarczonych wktadek nie moze w zaden sposdb ograniczac
warunkdw gwaranciji ani nie moze wymagac ich wymiany na inny model podczas
procesu diagnostycznego prowadzonego przez wsparcie fechniczne producenta w
przypadku zgtoszenia awarii urzgdzenia.
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Wkiadka swiattowodowa QSFP+ 40Gb (Juniper)

L.p.

Minimalne warto$ci wymagane przez Zamawiajgcego

Wktadka swiattowodowa QSFP+ 40Gbps wariant LR, jednomodowa, LC, zgodna z
Juniper.

Oferowany model musi by¢ w petni kompatybilny i certyfikowany przez Juniper
(wymienione na oficjalnej liscie wspieranego osprzetu producenta).

Zastosowanie dostarczonych wktadek nie moze w zaden sposdb ograniczac
warunkdw gwaranciji ani nie moze wymagac ich wymiany na inny model podczas
procesu diagnostycznego prowadzonego przez wsparcie fechniczne producenta w
przypadku zgtoszenia awarii urzgdzenia.

Wktadka swiattowodowa SFP28 25Gb (Juniper)

L.p.

Minimalne wartosci wymagane przez Zamawiajgcego

Wktadka $wiattowodowa SFP28 25Gbps wariant LR, jednomodowa, LC, zgodna z
Juniper.

Oferowany model musi by¢ w petni kompatybilny i certyfikowany przez Juniper
(wymienione na oficjalnej liscie wspieranego osprzetu producenta).

Zastosowanie dostarczonych wktadek nie moze w zaden sposdb ograniczac
warunkdw gwaranciji ani nie moze wymagadc ich wymiany na inny model podczas
procesu diagnostycznego prowadzonego przez wsparcie techniczne producenta w
przypadku zgtoszenia awarii urzgdzenia.

Patchcordy swiattowodowe

L.p.

Minimalne wartosci wymagane przez Zamawiajgcego

Patchcordy muszg by¢ aktualnie produkowane i sprzedawane przez producenta
patchcordéw. Zamawiajgcy nie dopuszcza patchcorddw bedgcych w opracowaniu
lub bedgcych prototypem u producenta patchcorddw.

Patchcordy muszqg by¢ zakohczone z kazdej strony pojedynczym dupleksowym
wiykiem typu LC Uniboot.

Wtyki typu LC Uniboot muszg posiadac¢ uchwyt/mechanizm do rdbwnoczesnego
odblokowania dzwigni zatrzaskdw dla witdkien w obu ztgczach patchcordu
Swiattowodowego. Uchwyt/mechanizm ten musi pozwala¢ na odtqczenie wiyku typu
LC Uniboot od ztgczy w panelu $wiattowodowym poprzez pociggniecie ostonki wtyku
fypu LC Uniboot lub innego elementu bedgcego przedtuzeniem standardowych
dzwigni stuzgcych do odblokowania i odtgczenia ztgczy $wiattowodowych. Nie
dopuszcza sie standardowych ztgczy $wiattowodowych, gdzie odtgczenie ztgczy
patchcordu od ztgczy w panelu $wiattowodowym odbywa sie tylko poprzez
nacisniecie dzwigni ztqczy patchcordu. Nie dopuszcza sie rozwigzan, gdzie
pociggniecie za patchcord swiattowodowy spowoduje odtgczenie ztgczy
patchcordu od ztgczy w panelu swiattowodowym.

Patchcordy muszqg posiadac dwa wtdkna swiattowodowe jednomodowe (duplex)
umieszczone w jednej wspdlnegj izolacji/powtoce patchcordu.

Odlegtos¢ pomiedzy wtdknami swiattowodowymi we wtyku typu LC Uniboot: 6,25mm.

tgczna ditugosc wtyku typu LC Uniboot wraz ostong/tubg/odgietkg znajdujacg sie
bezposrednio za wiykiem typu LC Uniboot nie moze przekroczy<é 75 mm liczonych od
czota ztgcza $wiattowodowego do konca ostony/tuby/odgietki.

Ostona/tuba/odgietka znajdujgcg sie bezposrednio za wiykiem typu LC Uniboot musi
by¢ elastyczna i musi umozliwiac zgiecie patchcordu oraz musi by¢ potgczona z
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Patchcordy swiattowodowe

L.p. Minimalne warto$ci wymagane przez Zamawiajgcego
wiykiem typu LC Uniboot. Srednica kohca ostony/tuby/odgietki nie moze by¢ wieksza
niz 4,5 mm.
Jesdli uchwyt dla rownoczesnego odblokowania dzwigni zatrzaskéw dla wtdkien w obu
ztgczach patchcordu $wiattowodowego (bedgcy przedtuzeniem standardowych

8 | dzwigni stuzgcych do odblokowania i odtgczenia ztgczy swiattowodowych) jest
elementem mocowanym do wtyku typu LC Uniboot to jego dtugose nie moze
przekroczy¢ 76 mm liczonych od czota ztgcza Swiattowodowego do kohca uchwytu.
Powtoka patchcordu $wiattowodowego jednomodowego SM pomiedzy wtykami typu

9 | LC Uniboot wraz z ostonami/tubami/odgietkami musi mie¢ na catej swojej dtugosci
jednakowq Srednice.

10 Fabryczna polaryzacja wtdkien swiattowodowych prosta: A-A, B-B (polaryzacja
prosta).

1 Wtyki typu LC Uniboot muszg umozliwiac wielokrotng zmiane polaryzacii widkien
Swiattowodowych we wtykach typu LC Uniboot.

12 Powtoka patchcordu musi by¢ wykonana z materiatu typu LSZH (z ang. Low Smoke
Zero Halogen).
Straty wirgceniowe dla pojedynczego wtdkna swiattowodowego wraz z dwoma

13 ..
ztgczami: <0,30dB.

14 Wtdkna swiattowodowe jednomodowe SM muszg by¢ wykonane w standardzie
G.657.A2 (OS2) (SM 9/125um)
Patchcordy $wiattowodowe jednomodowe SM Uniboot muszg posiadaé metryke
zZwierajgcg co najmniej nastepujgce informacje:
a) numer/nazwe produktu,
b) date produkcii,
c) typ witdkna swiattowodowego,
d) typ ztgczy swiattowodowych,
e) dtugosc¢ patchcordu swiattowodowego,

15 f) $rednice patchcordu $wiattowodowego,

g) wynik pomiaru sftrat wirgceniowych dla catego patchcordu (dla kazdego
pojedynczego wtdkna $wiattowodowego wraz z dwoma ztgczami) wyrazony w
decybelach lub wynik pomiaru strat wirgceniowych dla kazdego ztgcza wyrazony
w decybelach,

h) wynik pomiaru strat odbiciowych dla catego patchcordu (dla kazdego
pojedynczego wtdkna $wiattowodowego wraz z dwoma ztgczami) wyrazony w
decybelach lub wynik pomiaru strat odbiciowych dla kazdego ztgcza wyrazony w
decybelach.

5. Gwarancja i wsparcie techniczne dla urzgdzeh

1. Zamawiagjgcy wymaga, aby Wykonawca przedstawit wycene dostawy oferowanego
sprzetu wraz z gwarancjg niezawodnosci dziatania Urzgdzeh oraz wsparciem technicznym
na okres 3 lat.

Okres frwania powyzszego terminu zaczyna biec od daty podpisania protokotu odbioru

Przedmiotu Umowy. Ponadto wykonawca zobowigzany jest do dostarczenia kart

gwarancyjnych.

Przedstawiona wycena musi obejmowad:
a. koszt dostawy sprzetu,
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b. koszt gwarancji producenta lub autoryzowanego partnera producenta,

c. koszt wsparcia fechnicznego obejmujgcego co najmniej dostep do aktualizacii
oprogramowania, baz sygnatur, mechanizmu kategoryzacii stron www, poprawek
bezpieczenstwa oraz mozliwos¢ zgtaszania awarii i usterek.

Wykonawca zobowigzuje sie na czas trwania gwarancji zapewni¢ wsparcie techniczne
Urzgdzeh obejmujgce minimum:

1) prace serwisanta az do rozwigzania problemu;

2) zdalng pomoc techniczng w zakresie oprogramowania;

3) bezptatne uaktualnienia oprogramowania, firmware i dokumentacji;

4) licencje na uzywanie i kopiowanie uaktualnien oprogramowania, dostep do baz
danychiinne potrzebne do prawidtowego dziatania Urzgdzenh;

5) zdalng diagnostyke i pomoc techniczng;

6) dostep do serwisu elektronicznego obejmujgcego baze wiedzy zawierajgcqg wykaz
znanych symptomoéw nieprawidtowego dziatania oprogramowania oraz sposobdw
naprawy, jak robwniez, opisy i specyfikacje produktéw oraz dokumentacije techniczng,

7) dostawe materiatdéw i czesci niezbednych do usuniecia usterki/awarii Urzgdzenh.

2. Wykonawca zobowigzuje sie na czas trwania gwarancji do nieodptatnego usuwania
zgtaszanych przez Zamawiajgcego usterek i awarii Urzgdzen uniemozliwiajgcych lub
utrudniajgcych jego petng eksploatacje. Naprawy gwarancyjne dokonywane bedg
w miejscu siedziby Zamawiajgcego, a w przypadku wystgpienia koniecznos$ci naprawy
przedmiotu umowy poza siedzibg Zamawiajgcego, Wykonawca zapewni:

a) serwis gwarancyjny swiadczony w trybie 24x7,

b) wymiane sprzetu lub bezptatne dostarczenie i uruchomienie nowego urzgdzenia
zastepczego o parametrach rbwnowaznych z oferowanymi w trybie NBD (Next Business
Day),

c) odbidér na wtasny koszt wadliwego Urzgdzenia w terminie nie przekraczajgcym 1 dnia
roboczego,

d) dostawe naprawionego Urzgdzenia na wtasny koszt.

3. Wykonawca zobowigzuje sie do podjecia czynnosci serwisowych w czasie nie
przekraczajgcym jednego dnia roboczego od momentu zgtoszenia.

4. Wykonawca zapewni dostep do pomocy technicznej, umozliwiajgc zgtaszanie wad lub
usterek za pomocq Internetu lub telefonicznie.

5. Gwarancja udzielona zostaje bez ograniczeh terytorialnych, 1j. obejmuje terytorium
Rzeczypospolitej Polskiej i catego $wiata. Dla unikniecia wagtpliwosci przyjmuje sie, ze
Wykonawca usunie wszystkie zgtoszone Awarie, Wady lub inne zgtoszone wady nawet
pomimo zakohczenia okresu gwarancyjnego, o ile zostaty one zgtoszone przed
zakonczeniem terminu obowigzywania gwarancii.

6. W celu przystgpienia do naprawy osoba upowazniona przez Wykonawce zgtosi sie do
miejsca uzywania Urzadzen w Siedzibie Zamawiajgcego lub w innym miejscu wskazanym
przez Zamawiajgcego na terenie Warszawy. Jesli w ocenie Wykonawcy naprawa w
lokalizacji wskazanej w zgtoszeniu Awarii/Wady przez Zamawiajgcego nie jest mozliwa,
Wykonawca odbierze Urzgdzenia i dostarczy po naprawie na wtasny koszt i na wtasng
odpowiedzialnos¢.
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7. Na czas naprawy poza lokalizacjg wskazang w  zgtoszeniu Awarii/Wady przez
Zamawiajgcego, Urzgdzenia bedqg zabierane bez dyskéw twardych (nosniki pamieci),
ktére zostang wymontowane przez przedstawiciela Wykonawcy pod nadzorem
Zamawiajgcego. Nosniki pamieci zostang ponownie zamontowane przez przedstawiciela
Wykonawcy pod nadzorem Zamawidjgcego, po czym nastgpi sprawdzenie poprawnosci
funkcjonowania naprawionych Urzgdzen.

8. Czas skutecznej naprawy Urzgdzeh musi nastgpic¢ w terminie do 30 Dni roboczych, liczgc
od momentu zgtoszenia Awarii/Wady. W ramach rozszerzonego wsparcia technicznego
Wykonawca dostarczy Urzgdzenie zastepcze na czas naprawy. Dostarczenie Urzgdzenia
zastepczego nastgpi w trybie Nastepny Dzieh Roboczy (NBD) od momentu potwierdzenia
zasadnosci zgtoszenia.

6. Szkolenia i transfer wiedzy

Zamawiajgcy wymaga aby wraz z dostawqg urzgdzen przeprowadzone byty szkolenia dla 8
0sob. Wykonawca zapewnia lokalizacje i zasoby do przeprowadzenia szkoleh w minimum 2
turach.

Wymagania ogdlne dla szkoleh:

1)
2)
3)
4)

5)

Szkolenia muszg pochodzi¢ od producenta dostarczanej technologii.

Szkolenia swoim zakresem muszq odpowiadac¢ dostarczonemu modelowi produktdw.
tgczna ilos¢ dni szkoleniowych dla jednego inzyniera nie moze by<& mniejsza niz 10 dni
szkoleniowych zawierajgcych teorie i praktyke.

W ramach szkolenia dostarczana bedzie dokumentacja w jezyku angielskim lub polskim
w formie papierowej lub elekironicznej (na adres e-mail wskazany w umowie).
Wszelkie wymagane ¢wiczenia praktyczne muszg byc¢ zrealizowane na dostepnym
Srodowisku testowym w ramach szkolenia.

Minimalny zakres szkoleh:

1)
2)

3)
4)

5)
6)
7)
8)

?)

Poczgtkowa konfiguracja systemdw w zakresie interfejséw, zarzgdzania, uprawnien, itp
Omodwienie i konfiguracja kont administracyjnych lokalnych jak i centralnego
uwierzytelnienia. Przydzielanie uprawnien.

Obstuga interfejséw graficznych (GUI) jak i linii polecen (CLI)

Omodwienie i konfiguracja routingu w zakresie statycznych jak i dynamicznych
protokotdow.

Omédwienie konfiguraciji Load balancingu (ADC)

Omédwienie i konfiguracja metod utrzymania sesji

Polityki i access listy — omdwienie i konfiguracja

Budowa bezpiecznych regut firewall wtgczajgc w to wszystkie dostepne funkcje
dostarczonych urzqadzen.

Szyfrowanie i inspekcja SSL/TLS. Zarzgdzanie certyfikatami.

10) Omdwienie i konfiguracja Web Application Firewall

11) Omdwienie i konfiguracja Limitowania potqczen i ochrony DoS

12) Omdwienie skryptowania, APl i zaawansowanej logiki ruchu

13) Zagadnienia zwigzane z konfiguracjg i dziataniem klastrow wysokiej dostepnosci.

Podstawowe praktyki jak i konfiguracje zaawansowane.
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14) Diagnostyka i rozwiqzywanie problemow.
15) Tworzenie kopii zapasowych
16) Optymalizacja dziatania, sposoby monitorowania.
17) Najlepsze praktyki konfiguracii urzgdzen
18) Najlepsze praktyki utrzymania urzgdzen
19) Wykonywanie aktualizacji oprogramowania
20) Cenftralne zarzgdzanie:

a. Architektura i konfiguracja
Zabezpieczenie komunikacii z zarzgdzanymi urzgdzeniami
Konfiguracja kont i uprawnien
Centralna rejestracja i zarzgdzanie urzgdzeniami
Teoretyczne i praktyczne aspekty zarzgdzania konfiguracjami urzgdzen
Audytowanie wykonanych dziatan przez administratora
Monitorowanie systemu centralnego zarzgdzania
Diagnostyka systemu centralnego zarzgdzania
Najlepsze praktyki pracy z systemem centralnego zarzgdzani

S@™Tea00T

Asysta przy wdrozeniu i wsparcie techniczne

W pierwszym roku wsparcia, liczgc od daty odbioru sprzetu, dostawca zobowigzany jest do
swiadczenia ustug asysty we wdrozeniu i wsparcia w utrzymaniu zainstalowanego systemu w
infrastrukturze Zamawiajgcego w zakresie przedstawionym ponizej. Oczekiwana minimalna
ilo§¢ dniroboczych inzyniera przeznaczonych na ustugi to 24 MD nie mniej niz 1 MD kwartalnie
w okresie tfrwania umowy.

Wykonawca bedzie Swiadczyt Asyste Techniczng w zakresie obstugi  zgtoszen i
zapotrzebowania wsparcia Zamawiajgcego, przez oddelegowanych do wykonania prac
certyfikowanych inzynieréw, fizycznej obecnosci, elektronicznej i telefonicznej komunikacji w
Dni Robocze, w jezyku polskim.

Asysta Techniczna Wykonywana bedzie w siedzibie Zamawiajgcego w Warszawie przy ul.
Kolska 12 i bedzie realizowana na sprzecie udostepnionym przez Zamawiajgcego lub w
bezpieczny sposdb zdalny uzgodniony z Zamawiajgcym.

Wykonawca do readlizacji ustugi Asysty w utrzymaniu i wsparcia fechnicznego musi
dysponowaé co najmniej dwiema osobami (inzynierami) posiadajgcymi umiejetnosci w
zakresie rozwigzywaniu problemoéw zwigzanych z biezgcym administrowaniem, konfiguracijq i
utrzymaniem oferowanego rozwigzania (z czego muszg oni posiada¢ potwierdzenie
kompetencji aktualnym certyfikatem producenta na poziomie N lub N-1 gdzie N oznacza
najwyzszy z mozliwych certyfikatéw producenta w dziedzinie oferowanego rozwigzanial).

Oczekiwany minimalny zakres udzielenia asysty w utrzymaniu i wsparciu technicznym
Zamawiajgcego:
e asysta podczas wdrazania infrastruktury,
e posredniczenie w rozwiqzywaniu problemdw technicznych zgtoszonych do
producentaq,
e wsparcie techniczne w zakresie dziatania systemu, wprowadzanych zmian
konfiguracyjnych,
e diagnostyka systemu w wypadku nieprawidtowego dziatania lub watpliwosci
administratoréw Zamawiajgcego,
e rekomendacja dla aktualizacji oprogramowania,
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e asysta podczas aktualizaciji oprogramowania.

Kazdorazowa aktualizacja oprogramowania obejmowac musi nastepujgce elementy:

e weryfikacja stabilno$ci nowego oprogramowania

e sprawdzenie znanych bteddw nowej wersji i ocena ryzyka w Srodowisku
Zamawiajgcego,

e wykonanie kopii zapasowej konfiguraciji i danych,

e przeprowadzenie aktualizacji,

e wykonanie testéw poprawnego dziatania systemu,

e poprawa dokumentaciji,

o weryfikacja zaleceh producenta w tym reakcji na znalezione problemy, poprawki
podatnosci,

e analiza poprawnosci dziatania wdrozonego systemu i jego komponentow,

e dostrojenie/rekonfiguracja systemu (zmiana parametrow/ustawien),

e andliza i rekomendowanie mozliwosci optymalizaciji,

e mozliwosci integracji z innymi systemami Zamawiajgcego,

e asysta podczas testdw odtworzeniowych

e utwardzenie konfiguracii zgodnie z dobrymi praktykami po zakohczonym wdrozeniu

Czas Reakcji Wykonawcy na otrzymane Zgtoszenie wynosi 1 Dzieh Roboczy. W przypadku
Zgtoszenia otrzymanego po godzinie 16.00, Czas Reakciji liczy sie od godziny 8.00 nastepnego
Dnia Roboczego. Zgtoszenie uwaza sie za otwarte po przestaniu go przez Zamawiajgcego do
Wykonawcy mailem na ustalony z Wykonawcqg adres.

Czas wizyty przeznaczony na wykonanie Asysty Technicznej Wykonawcy liczony jest od chwili
przystgpienia do pracy certyfikowanego inzyniera w obszarze danego rozwigzania w siedzibie
Zamawiajgcego. Ustugi asysty w ufrzymaniu i wsparciu technicznym rozliczane bedg w
kwantach nie mniejszych niz 0,5 dnia roboczego (MD) - 1. 4 godziny robocze.

Potwierdzeniem wykonania zleconych prac i wykorzystanego czasu w danym okresie
rozliczeniowym bedzie protokdt odbioru prac wykonanych na rzecz Zamawigjgcego w
ramach Asysty Technicznej podpisany na koniec kazdego trzymiesiecznego okresu
rozliczeniowego przez obie strony. Wykonawca musi dostarczyé kwartalnie raport z
wykorzystanych i pozostatych dni roboczych w ramach ustug Asysty i Wsparcia Technicznego.
Rozbudowa Systemu o nowe moduty, karty i licencje nie powoduje zmiany zakresu Asysty i
Wsparcia Technicznego.
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