UMOWA POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH

zawartawdniu ...

pomiedzy:

Bytomskimi Mieszkaniami z siedzibg przy ul. Armii Krajowej 54B, 41-909 Bytom, ktore
reprezentuje Pani Barbara Rak — Dyrektor Bytomskich Mieszkan dziatajgcy na podstawie
petnomocnictwa udzielonego przez Prezydenta Miasta Bytomia

zwanymi dalej ,administratorem”,

zwanymi dalej ,podmiotem przetwarzajgcym”

zwanych dalej tacznie ,stronami”

STANDARDOWE KLAUZULE UMOWNE

§ 1.Cel i zakres

Celem niniejszych standardowych klauzul umownych ("klauzule") jest zapewnienie
przestrzegania art. 28 ust. 3 i 4 rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzgdzenie o ochronie danych).

. Administratorzy i podmioty przetwarzajgce wymienieni w zatgczniku | uzgodnili niniejsze

klauzule w celu zapewnienia przestrzegania art. 28 ust. 3 i 4 rozporzadzenia (UE)
2016/679.

Niniejsze klauzule majg zastosowanie do przetwarzania danych osobowych okreslonego
w zatgczniku .

. Zataczniki I-1ll stanowig integralng cze$c¢ klauzul.

Niniejsze klauzule pozostajg bez uszczerbku dla obowigzkow, ktorym podlega
administrator danych na mocy rozporzgdzenia (UE) 2016/679.

Niniejsze klauzule same w sobie nie zapewniajg wypetnienia obowigzkéw zwigzanych
z miedzynarodowym przekazywaniem danych zgodnie z rozdziatem V rozporzgdzenia
(UE) 2016/679.

§ 2.Niezmiennos¢ klauzul

Strony zobowigzujg sie nie zmienia¢ klauzul z wyjatkiem dodawania informacji do

zatgcznikow lub aktualizowania zawartych w nich informagiji.

2. Postanowienie to nie uniemozliwia stronom umieszczania standardowych klauzul
umownych okreslonych w niniejszych klauzulach w treSci umowy o szerszym zakresie
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ani dodawania innych klauzul lub dodatkowych zabezpieczen, pod warunkiem ze nie
beda one bezposrednio lub posrednio sprzeczne z klauzulami umownymi ani nie bedg
naruszaty podstawowych praw lub wolnosci oséb, ktérych dane dotycza.

§ 3.Wykiadnia

1. Jezeli w niniejszych klauzulach uzyto terminow zdefiniowanych odpowiednio
w rozporzadzeniu (UE) 2016/679, terminy te majg takie samo znaczenie jak w tych
rozporzadzeniach.

2. Niniejsze klauzule odczytuje sie i interpretuje w Swietle odpowiednio przepiséw
rozporzadzenia (UE) 2016/679.

3. Niniejszych klauzul nie interpretuje sie w sposob sprzeczny z prawami i obowigzkami
przewidzianymi w rozporzadzeniu (UE) 2016/679 ani w sposdb naruszajgcy podstawowe
prawa lub wolnosci oséb, ktérych dane dotycza.

§ 4.Hierarchia

W razie sprzecznosci miedzy niniejszymi klauzulami a postanowieniami powigzanych umow
miedzy stronami istniejgcych w chwili uzgadniania niniejszych klauzul lub zawartych po ich
uzgodnieniu, pierwszenstwo majg niniejsze klauzule.

§ 5.0pis przetwarzania

Szczegoty dotyczgce operacji przetwarzania, w szczegolnosci kategorie danych osobowych
i cele, dla ktérych dane osobowe sg przetwarzane w imieniu administratora, okreslono
w zatgczniku |l.

§ 6.0bowiazki stron

1. Polecenia

1) Podmiot przetwarzajgcy przetwarza dane osobowe wytgcznie na udokumentowane
polecenie administratora, chyba Zze obowigzek taki naktada na niego prawo Unii lub
prawo panstwa cztonkowskiego, ktéremu podlega podmiot przetwarzajgcy. W takim
przypadku przed rozpoczeciem przetwarzania podmiot przetwarzajgcy informuje
administratora o tym obowigzku prawnym, o ile prawo nie zabrania udzielenia takiej
informacji z uwagi na wazny interes publiczny. Administrator moze wydawac kolejne
polecenia przez caty okres przetwarzania danych osobowych. Polecenia te sg zawsze
dokumentowane.

2) Podmiot przetwarzajgcy bezzwiocznie powiadamia administratora, jezeli w opinii
podmiotu przetwarzajgcego polecenie wydane przez administratora narusza
rozporzadzenie (UE) 2016/679 Iub obowigzujgce przepisy Unii lub panstwa
cztonkowskiego o ochronie danych.

2. Ograniczenie celu

Podmiot przetwarzajagcy przetwarza dane osobowe wytgcznie w konkretnym celu lub celach
przetwarzania, okredlonych w zatgczniku I, chyba Ze otrzyma dalsze polecenia od
administratora.

3. Czas trwania przetwarzania danych osobowych

Przetwarzanie przez podmiot przetwarzajgcy odbywa sie wytgcznie przez okres okreslony
w zatgczniku .

4. Bezpieczenstwo przetwarzania

1) W celu zapewnienia bezpieczenstwa danych osobowych podmiot przetwarzajacy
wdraza co najmniej Srodki techniczne i organizacyjne okreslone w zatgczniku IlI.
Zapewnienie bezpieczenstwa danych obejmuje ochrone danych przed naruszeniem
bezpieczenstwa prowadzgcym do przypadkowego lub niezgodnego z prawem
zniszczenia, utracenia, zmodyfikowania, nieuprawnionego ujawnienia lub
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nieuprawnionego dostepu do danych (naruszenie ochrony danych osobowych).
Oceniajgc odpowiedni poziom bezpieczenstwa, strony nalezycie uwzgledniajg stan
wiedzy technicznej, koszty wdrazania, charakter, zakres, kontekst i cele przetwarzania
oraz zwigzane z tym ryzyko dla osob, ktérych dane dotycza.

Podmiot przetwarzajgcy udziela czionkom swojego personelu dostep do danych
osobowych podlegajgcych przetwarzaniu jedynie w zakresie bezwzglednie
niezbednym do wykonania umowy, zarzgdzania nig i jej monitorowania. Podmiot
przetwarzajgcy zapewnia, by osoby upowaznione do przetwarzania otrzymanych
danych osobowych zobowigzatly sie do zachowania poufnosci lub by podlegaty
odpowiedniemu ustawowemu obowigzkowi zachowania poufnosci.

5. Dane wrazliwe

Jezeli przetwarzanie obejmuje dane osobowe ujawniajgce pochodzenie rasowe lub etniczne,
poglady polityczne, przekonania religijne lub swiatopoglgdowe, przynaleznos¢ do zwigzkow
zawodowych, dane genetyczne Ilub dane biometryczne do celow jednoznacznego
zidentyfikowania osoby fizycznej, dane dotyczace zdrowia, seksualnosci lub orientaciji
seksualnej danej osoby, badz dane dotyczgce wyrokow skazujgcych i czynéw zabronionych
("dane wrazliwe"), podmiot przetwarzajgcy stosuje szczegolne ograniczenia lub dodatkowe
zabezpieczenia.

6. Dokumentacja i zgodnos¢

1)
2)

3)

o)

6)

Strony sg w stanie wykaza¢ zgodnos¢ z niniejszymi klauzulami.

Podmiot przetwarzajgcy niezwtocznie i odpowiednio rozpatruje zapytania
administratora dotyczgce przetwarzania danych zgodnie z niniejszymi klauzulami.
Podmiot przetwarzajgcy udostepnia administratorowi wszelkie informacje niezbedne
do wykazania spetnienia obowigzkoéw, ktére sg okreslone w niniejszych klauzulach
i wynikajg bezposrednio z rozporzgdzenia (UE) 2016/679. Na wniosek administratora
podmiot przetwarzajgcy zezwala réwniez na audyty czynnosci przetwarzania objetych
niniejszymi klauzulami i uczestniczy w tych audytach. Audyty te przeprowadza sie
w rozsgdnych odstepach czasu lub jezeli istniejg przestanki wskazujgce na
niezgodnos¢. Podejmujgc decyzje w sprawie przegladu lub audytu, administrator
moze wzig¢ pod uwage odpowiednie certyfikaty, jakie ma podmiot przetwarzajacy.
Administrator moze przeprowadzi¢ audyt samodzielnie lub upowazni¢ do jego
przeprowadzenia niezaleznego audytora. Audyty mogg réwniez obejmowac inspekcje
w pomieszczeniach lub obiektach fizycznych podmiotu przetwarzajgcego. Audyty te
przeprowadza sie, informujgc o nich, w stosownych przypadkach, z odpowiednim
wyprzedzeniem. O takim audycie Administrator musi poinformowaé Podmiot
przetwarzajgcy na 7 dni roboczych przed planowanym audytem.

Na zakonczenie audytu, o ktérym mowa w pkt 4 przedstawiciel Administratora
sporzadza protokdt, ktéry podpisujg i otrzymujg przedstawiciele obu stron.
Przedstawiciel Podmiotu Przetwarzajgcego moze wnieS¢ zastrzezenia do protokotu.
Na wniosek wtasciwego(-ych) organu(-6w) nadzorczego(-ych) strony udostepniajg mu
(im) informacje, o ktérych mowa w niniejszej klauzuli, w tym wyniki wszelkich audytéw.

7. Korzystanie z ustug podmiotéw podprzetwarzajacych
1) Podmiot przetwarzajagcy ma ogdlng zgode administratora na korzystanie z ustug

podmiotdw podprzetwarzajgcych wpisanych do uzgodnionego wykazu. Podmiot
przetwarzajgcy informuje administratora na pisSmie o wszelkich zamierzonych
zmianach w tym wykazie polegajgcych na dodaniu lub zastgpieniu podmiotow
podprzetwarzajgcych

z wyprzedzeniem 14 dniowym dajgc tym samym administratorowi wystarczajgco duzo
czasu na wyrazenie sprzeciwu wobec takich zmian przed rozpoczeciem korzystania
z ustug danego podmiotu podprzetwarzajgcego (podmiotdéw podprzetwarzajgcych).
Podmiot przetwarzajgcy przekazuje administratorowi niezbedne informacje
umozliwiajgce mu skorzystanie z prawa sprzeciwu.

2) Jezeli podmiot przetwarzajgcy korzysta z ustug podmiotu podprzetwarzajgcego

w celu przeprowadzenia okreslonych czynnosci przetwarzania (w imieniu
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administratora), dokonuje tego w drodze umowy, ktdéra nakiada na podmiot
podprzetwarzajgcy zasadniczo takie same obowigzki w zakresie ochrony danych jak
obowigzki natozone na podmiot przetwarzajgcy dane zgodnie z niniejszymi
klauzulami. Podmiot przetwarzajgcy zapewnia, aby podmiot podprzetwarzajgcy
wypetniat obowigzki, ktérym podlega podmiot przetwarzajagcy na mocy niniejszych
klauzul oraz rozporzgdzenia (UE) 2016/679.

Na wniosek administratora podmiot przetwarzajgcy przekazuje administratorowi kopie
umowy, jakg zawart z podmiotem podprzetwarzajgcym, a w razie wprowadzenia
zmian przekazuje administratorowi jej zaktualizowang wersje. W zakresie niezbednym
do ochrony tajemnicy handlowej lub innych informacji poufnych, w tym danych
osobowych, podmiot przetwarzajgcy moze utajnic tekst umowy przed jej
udostepnieniem.

Podmiot przetwarzajgcy pozostaje w petni odpowiedzialny przed administratorem za
wykonanie obowigzkéw podmiotu podprzetwarzajgcego zgodnie z jego umowg
z podmiotem przetwarzajgcym. Podmiot przetwarzajgcy powiadamia administratora o
kazdym przypadku niewywigzania sie przez podmiot podprzetwarzajgcy z jego
zobowigzan umownych.

Podmiot przetwarzajgcy uzgadnia z podmiotem podprzetwarzajgcym klauzule
dotyczacag beneficjenta bedgcego osobg trzecig, zgodnie z ktdrg to klauzulg - jezeli
podmiot przetwarzajgcy przestanie istnie¢ faktycznie lub formalnie lub stanie sie
niewyptacalny - administrator ma prawo rozwigzaé umowe 2z podmiotem
podprzetwarzajgcym i nakaza¢ mu usuniecie lub zwrot danych osobowych.

Miedzynarodowe przekazywanie danych

1)

Wszelkie przekazywanie danych do panstwa trzeciego Ilub organizacji
miedzynarodowej przez podmiot przetwarzajgcy odbywa sie wytgcznie na
udokumentowane polecenie administratora lub w celu spetnienia szczegdinego
wymogu na mocy prawa Unii lub prawa panstwa cztonkowskiego, ktoremu podlega
podmiot przetwarzajacy, i odbywa sie zgodnie
z rozdziatem V rozporzadzenia (UE) 2016/679.

Jezeli zgodnie z § 6 ust. 7 podmiot przetwarzajgcy korzysta z ustug podmiotu
podprzetwarzajgcego w celu przeprowadzenia okreslonych czynnosci przetwarzania
(w imieniu administratora), ktére wigzg sie z przekazywaniem danych osobowych
w rozumieniu rozdziatu V rozporzgdzenia (UE) 2016/679, administrator wyraza zgode
na to, by podmioty te mogty zapewnié¢ zgodnosc¢ z rozdziatem V rozporzadzenia (UE)
2016/679 za pomocg standardowych klauzul umownych przyjetych przez Komisje
zgodnie z art. 46 ust. 2 rozporzgdzenia (UE) 2016/679, pod warunkiem ze spetnione
sg warunki stosowania tych standardowych klauzul umownych.

§ 7.Pomoc dla administratora

Podmiot przetwarzajgcy niezwtocznie zawiadamia administratora o kazdym wniosku
otrzymanym od osoby, ktérej dane dotyczg. Podmiot przetwarzajgcy nie odpowiada na
taki wniosek samodzielnie, chyba ze administrator wyrazit na to zgode.

Podmiot przetwarzajgcy w miare mozliwosci pomaga administratorowi w wypetnianiu jego
obowigzkoéw dotyczacych udzielania odpowiedzi na wnioski oséb, ktérych dane dotyczg,
o skorzystanie z przystugujgcych im praw, z uwzglednieniem charakteru przetwarzania.
Wypetniajgc swoje obowigzki zgodnie z ust. 1 i 2, podmiot przetwarzajgcy stosuje sie do
poleceh administratora.
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3. Oprécz spoczywajacego na podmiocie przetwarzajgcym obowigzku pomagania
administratorowi zgodnie z § 7 ust. 2 podmiot przetwarzajgcy pomaga mu ponadto w
zapewnieniu wypetniania nastepujgcych obowigzkéw, z uwzglednieniem charakteru
przetwarzania danych oraz informacji, ktérymi dysponuje podmiot przetwarzajgcy:

1)

4)

obowigzek przeprowadzenia oceny wptywu planowanych operacji przetwarzania na
ochrone danych osobowych ("ocena skutkéw dla ochrony danych"), jezeli dany rodzaj
przetwarzania moze powodowaé wysokie ryzyko naruszenia praw i wolnosci osob
fizycznych;

obowigzek skonsultowania sie z wtasciwym(-i) organem(-ami) nadzorczym(-i) przed
rozpoczeciem przetwarzania, jezeli ocena skutkow dla ochrony danych wskaze, ze
przetwarzanie powodowatoby wysokie ryzyko, gdyby administrator nie zastosowat
Srodkow

w celu jego ograniczenia;

obowigzek zapewnienia prawidtowosci i aktualnosci danych osobowych poprzez
niezwtoczne poinformowanie administratora, jezeli podmiot przetwarzajacy stwierdzi,
ze przetwarzane przez niego dane osobowe sg nieprawidiowe lub nieaktualne;
obowigzki okreslone w art. 32 rozporzadzenia (UE) 2016/679.

4. Strony okreslajg w zatgczniku |l odpowiednie srodki techniczne i organizacyjne, za
pomocg ktérych podmiot przetwarzajgcy jest zobowigzany pomagaé administratorowi w
stosowaniu niniejszej klauzuli, jak réwniez zakres wymaganej pomocy.

1.

§ 8.Zgtaszanie naruszenia ochrony danych osobowych

W przypadku naruszenia ochrony danych osobowych podmiot przetwarzajgcy
wspoétpracuje

z administratorem i pomaga mu w wypetnianiu jego obowigzkéw wynikajgcych z art. 33 i
34 rozporzadzenia (UE) 2016/679 z uwzglednieniem charakteru przetwarzania i
informaciji, ktérymi dysponuje podmiot przetwarzajgcy.

W przypadku naruszenia ochrony danych osobowych dotyczgcego danych
przetwarzanych przez administratora podmiot przetwarzajgcy wspomaga administratora:

1)

przy zgtaszaniu naruszenia ochrony danych osobowych wiasciwemu(-ym) organowi(-
om) nadzorczemu(-ym) niezwtocznie po tym, jak administrator dowiedziat sie o
naruszeniu,

w stosownych przypadkach/(chyba ze jest mato prawdopodobne, by naruszenie to
skutkowato ryzykiem naruszenia praw lub wolnosci oséb fizycznych);

przy uzyskiwaniu nastepujgcych informacji, ktére zgodnie z art. 33 ust. 3
rozporzgdzenia (UE) 2016/679 powinny by¢ zawarte w zgtoszeniu administratora i
obejmowac co najmniej:

a) charakter danych osobowych, w tym w miare mozliwosci kategorie i
przyblizong liczbe osdb, ktoérych dane dotyczg, oraz kategorie i przyblizong
liczbe wpisow danych osobowych, ktorych dotyczy naruszenie;

b) mozliwe konsekwencje naruszenia ochrony danych osobowych;

c) s$rodki zastosowane lub proponowane przez administratora w celu zaradzenia
naruszeniu ochrony danych osobowych, w tym w stosownych przypadkach
Srodki
w celu zminimalizowania jego ewentualnych negatywnych skutkéw
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jezeli przekazanie wszystkich tych informacji rownoczes$nie nie jest mozliwe, pierwotne
zgtoszenie zawiera informacje dostepne w danej chwili, a po uzyskaniu dostepu do
dalszych informacji przekazuje sie je bez zbednej zwioki;

3) przy wypetnianiu zgodnie z rozporzgdzenia (UE) 2016/679 obowigzku zawiadomienia
bez zbednej zwioki osoby, ktorej dane dotyczg, o naruszeniu ochrony danych
osobowych, jezeli naruszenie to moze powodowaé wysokie ryzyko naruszenia praw i
wolnosci 0sob fizycznych;

W przypadku naruszenia ochrony danych osobowych dotyczgcego danych

przetwarzanych przez podmiot przetwarzajgcy podmiot przetwarzajgcy zgtasza

naruszenie administratorowi niezwtocznie, lecz nie p6zniej niz w 24 godzin po tym, jak

dowiedziat sie o naruszeniu. Zgtoszenie to powinno zawieraé¢ co najmniej:

1) opis charakteru naruszenia (w tym, w miare mozliwosci, kategorie i przyblizong liczbe
oséb, ktérych dane dotyczg, oraz wpisdw danych, ktérych dotyczy naruszenie);

2) dane punktu kontaktowego, w ktdorym mozna uzyskac wiecej informacji na temat
naruszenia ochrony danych osobowych;

3) wskazanie prawdopodobnych konsekwencji naruszenia oraz srodkow, ktére zostaty
lub majg zosta¢ wprowadzone w celu zaradzenia naruszeniu, w tym w celu
zminimalizowania jego ewentualnych negatywnych skutkow

jezeli przekazanie wszystkich tych informacji rownoczesnie nie jest mozliwe, pierwotne
zgtoszenie zawiera informacje dostepne w danej chwili, a po uzyskaniu dostepu do
dalszych informacji przekazuje sie je bez zbednej zwioki.

Strony okreslajg w zatgczniku Il wszystkie inne elementy, ktére ma przedstawi¢ podmiot
przetwarzajgcy, wspomagajgc administratora w wypetnianiu jego obowigzkow
okreslonych w art. 33 i 34 rozporzgdzenia (UE) 2016/679.

§ 9 POSTANOWIENIA KONCOWE
Naruszenie klauzul i rozwigzanie umowy

Bez uszczerbku dla przepiséw rozporzadzenia (UE) 2016/679, w przypadku gdy podmiot

przetwarzajgcy narusza swoje obowigzki wynikajgce z niniejszych klauzul, administrator

moze poleci¢ mu, by zawiesit przetwarzanie danych osobowych do czasu, gdy podmiot
przetwarzajgcy zapewni zgodnos¢ z niniejszymi klauzulami, lub umowa ulega

rozwigzaniu. Podmiot przetwarzajgcy niezwtocznie zawiadamia administratora, jezeli z

jakiegokolwiek powodu nie jest w stanie zastosowac sie do niniejszych klauzul.

. Administrator jest uprawniony do rozwigzania umowy w zakresie, w jakim dotyczy ona

przetwarzania danych osobowych zgodnie z niniejszymi klauzulami, jezeli:

1) administrator zawiesit przetwarzanie danych osobowych przez podmiot
przetwarzajgcy zgodnie z ust. 1 i jezeli zgodnos¢ z niniejszymi klauzulami nie zostanie
przywrdocona
w rozsagdnym terminie, a w kazdym razie w terminie jednego miesigca od zawieszenia;

2) podmiot przetwarzajgcy powaznie lub stale narusza niniejsze klauzule lub swoje
obowigzki wynikajgce z rozporzadzenia (UE) 2016/679;

3) podmiot przetwarzajgcy nie stosuje sie do wigzgcej decyzji wlasciwego sadu lub
wiasciwego(-ych) organu(-6w) nadzorczego(-ych) dotyczacej jego obowigzkow
wynikajgcych z niniejszych klauzul lub z rozporzadzenia (UE) 2016/679.

Podmiot przetwarzajgcy ma prawo rozwigzaé umowe w zakresie, w jakim dotyczy ona

przetwarzania danych osobowych zgodnie z niniejszymi klauzulami, jezeli po
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zawiadomieniu administratora o tym, ze jego polecenie narusza obowigzujgce wymogi
prawne zgodnie z klauzulg z § 6 ust. 1 pkt 2, administrator nalega na wypetnienie
polecenia.

Po rozwigzaniu umowy podmiot przetwarzajgcy, zaleznie od decyzji administratora, usuwa
wszystkie dane osobowe przetwarzane w imieniu administratora i poswiadcza
administratorowi, ze tego dokonat, lub zwraca administratorowi wszystkie dane osobowe
i usuwa istniejgce kopie, chyba ze prawo Unii lub prawo panstwa czionkowskiego
nakazujg przechowywanie danych osobowych. Podmiot przetwarzajgcy zapewnia
przestrzeganie niniejszych klauzul do czasu usunigcia lub zwrotu danych.

W zakresie nieuregulowanym przez umowe zastosowanie majg przepisy Rozporzgdzenia
(RODO) oraz innych odpowiednich aktow prawnych.

Wszelkie spory powstate na tle wykonywania niniejszej umowy Strony poddajg pod
rozstrzygniecia Sgdu wiasciwego dla siedziby Administratora.

Umowe sporzadzono w dwoch jednobrzmigcych egzemplarzach, po jednym dla kazdej
strony.

Administrator Podmiot przetwarzajgcy






Zalacznik |
Wykaz stron

Administrator (administratorzy):

1. Nazwa placowki: Bytomskie Mieszkania

Adres: ul. Armii Krajowej 54b, 41-909 Bytom

Imie i nazwisko, stanowisko i dane kontaktowe osoby wyznaczonej do kontaktow:
Barbara Rak — Dyrektor jednostki budzetowej Bytomskie Mieszkania, rodo@bm.bytom.pl

Podpis i data przystgpienia: ...........coiii i

Podmiot przetwarzajacy (podmioty przetwarzajace):
1. Imieinazwisko lub nazwa ...,

o =
Imie i nazwisko, stanowisko i dane kontaktowe osoby wyznaczonej do kontaktow:

Podpis i data przystgpienia: ...........coiii i



Zalacznik I
Opis przetwarzania

Kategorie oséb, ktérych dane osobowe s3a przetwarzane

Pracownicy, zleceniobiorcy, klienci, kontrahenci Bytomskich Mieszkan

Kategorie przetwarzanych danych osobowych

Dane pracownikow i zleceniobiorcow wspotpracujgcych z Administratorem: imie i nazwisko,
nazwa dziatu, stanowisko, barwa gtosu.

Dane kontrahentéw: imie i nazwisko, adres siedziby, barwa gfosu.

Dane klientéw: imie i nazwisko, adres zamieszkania, barwa gtosu.

Dodatkowo w toku rozmowy telefonicznej mogg by¢ pozyskiwane dane jak np.
(niepetnosprawnosé, problemy ze zdrowiem, bezdomnos¢, sytuacja ekonomiczna, informacja
o wyroku sadu, eksmisji, sygnatura akt).

Charakter przetwarzania

Dane osobowe przetwarzane bedg w formie elektronicznej w sposéb zautomatyzowany na
serwerze Podmiotu Przetwarzajgcego. Kazda zewnetrzna przychodzgca rozmowa
telefoniczna bedzie utrwalana w postaci pojedynczego pliku dzwiekowego opatrzonego
nastepujgcymi danymi: numer dzwonigcego, data godzina. Na danych beda przeprowadzane
nastepujgce operacje: zbieranie, utrwalanie, organizowanie, pobieranie, przegladanie,
wykorzystywanie, ujawnianie poprzez przestanie, usuwanie lub niszczenie.

Cel(e), w ktérym(-ych) dane osobowe s3 przetwarzane w imieniu administratora

W celu realizacji umowy zasadniczej nr........................

Czas trwania przetwarzania:

Do 7 dni od dnia ustania umowy zasadniczej. Dodatkowo dane z nagrywanych rozmoéw sg
automatycznie usuwane po 7 dniach od ich nagrania.

W przypadku przetwarzania przez podmioty przetwarzajgce lub podprzetwarzajgce
nalezy réwniez okresli¢ przedmiot, charakter i czas trwania przetwarzania.
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Zatacznik Il

Srodki techniczne i organizacyjne, w tym s$rodki techniczne i organizacyjne w celu

1.

zapewnienia bezpieczeinstwa danych

Srodki zapewniajgce zdolno$é do ciggtego zapewnienia poufnosci, integralnosci,

dostepnosci i odpornosci systemow i ustug przetwarzania:

1) dane przesylane bedg bezpiecznym, zaszyfrowanym kanatem bez mozliwosci
przejecia przez osoby trzecie

2) dopuszczanie do przetwarzania danych osobowych wytgcznie oséb
posiadajgcych nadane upowaznienia oraz weryfikowanie i aktualizowanie rejestru
0sOb upowaznionych do przetwarzania danych osobowych,

3) prowadzenie ewidencji oséb upowaznionych do przetwarzania danych
osobowych,

4) zapoznanie oséb zatrudnionych przy przetwarzaniu danych osobowych z
przepisami dot. ochrony danych osobowych,

5) dostep do serwera, na ktérym umieszczona jest przestrzen dyskowa oraz do
stacji roboczych umozliwiajgcych dostep do serwera musi byé regulowany przez:

a. stosowanie polityki haset, kidra definiuje minimalng dtugos¢ hasta oraz
jego ztozono$¢ tak, aby zapewni¢ uzywanie silnych haset,

b. zastosowanie mechanizmu automatycznej blokady dostepu do systemu
informatycznego stuzgcego do przetwarzania danych osobowych,

c. w przypadku dtuzszej nieaktywnosci pracy uzytkownika (zastosowanie
mechanizmu automatycznego wylogowania sie w momencie dtuzszej
nieaktywnosci),

d. automatyczng procedure wylogowania w przypadku utraty zasilania.

Srodki umozliwiajgce identyfikacje i autoryzacje uzytkownikéw:

1) zabezpieczenie dostepu do systemu operacyjnego komputera, w ktérym
przetwarzane sg dane osobowe za pomocg procesu uwierzytelnienia
wykorzystaniem indywidualnego identyfikatora uzytkownika oraz hasta.

Srodki zapewniajgce ochrone danych w czasie ich przechowywania:

1) zabezpieczenie komputeréw hastem lub szyfrowanie dyskow,

2) uzywanie systemu Firewall do ochrony dostepu do sieci komputerowe;j,

3) zastosowanie srodkéw ochrony przed szkodliwym oprogramowaniem typu wirusy,
konie trojanskie itp.

4) Upowaznieni pracownicy administratora bedg mieli bezposredni dostep do
nagranych danych (mozliwos¢ odczytu, filtrowania, co najmniej po numerze
telefonu)

5) Upowaznieni pracownicy administratora beda mieli mozliwo$¢ indywidualnego
zabezpieczenia rozmowy w przypadku realizacji zgdania dostepu do kopii nagrania
lub na wypadek zabezpieczenia nagrania w zwigzku z prowadzonym
postepowaniem.

6) szyfrowanie przenosnych/mobilnych nosnikéw danych typu: telefony, laptopy,
dyski, pendrive, itp.

Srodki stuzgce zapewnieniu bezpieczenstwa fizycznego miejsc, w  ktérych

przetwarzane sg dane osobowe:

1) wilasciwe rozmieszczenie recznego sprzetu gasniczego,

2) szafy rackowe, w ktérym umieszczany jest serwer powinny by¢ zamkniete,
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3)

do pomieszczen, w ktorych przetwarzane sg dane nie powinny mie¢ odstepu osoby
nieupowaznione.

Srodki umozliwiajgce przenoszenie danych i zapewnienie ich usuwania:

1)

Upowaznieni pracownicy administratora beda mieli mozliwos¢ indywidualnego
usuwania rozmow.

Pozostate srodki ochrony danych osobowych

1)

2)

3)

Okreslenie zasad przez podmiot przetwarzajgcy zgtoszenia naruszenia ochrony
danych osobowych umozliwiajgcej zgtoszenie naruszenia Administratorowi
w terminie 24 godz. od jego zaistnienia.

Srodki techniczne umozliwiajgce realizacji zadan oséb, ktérych dane dotycza
zgodnie

z art. 15-21 RODO, w szczegolnosci usuniecia danych, ograniczenia
przetwarzania.

Srodki techniczne umozliwiajgce identyfikacje danych osobowych w zasobach
oprogramowania.
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