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Szczegoétowy Opis Przedmiotu Zamowienia, zwany dalej ,,SOPZ”

Kluczowe definicje:

Certyfikaty uczestnictwa — dokumenty potwierdzajgce uzyskanie kwalifikacji, ktére osoba
uczestniczgca w szkoleniu otrzyma po ukonczonym szkoleniu, potwierdzajgce uzyskanie
odpowiedniej wiedzy/umiejetnosci, nalezy przez to rozumie¢: dyplomy, $wiadectwa, zaswiadczenia,
certyfikaty i inne réwnowazne dokumenty potwierdzajgce posiadanie kompetencji w zakresie
zrealizowanym podczas szkolenia.

Certyfikat GIAC — dokument wystawiany przez GIAC, LLC (zwanym dalej "GIAC”)

potwierdzajgcy posiadang wiedze i umiejetnosci z zakresu bezpieczenstwa komputerowego.
Uzyskanie certyfikatu poprzedzone jest egzaminem organizowanym przez GIAC.

Szkolenie - szkolenie stacjonarne lub live on-line, w obszarze opisanym ponize;j.

Szkolenie live on — line - szkolenie z wykorzystaniem dedykowanej platformy umozliwiajgce;j
bezposrednig komunikacje trenera z uczestnikami szkolenia w czasie rzeczywistym.

Szkolenie stacjonarne — szkolenie w lokalizacji wskazanej przez Podmiot szkolacy, gdzie trener
bezposrednio i osobiscie prowadzi zajecia z grupg uczestnikdw.

Podmiot szkolagcy—organizacja realizujgca Szkolenie konczgce sie wystawieniem Certyfikatu
Uczestnictwa.

Trener - osoba przeprowadzajgca Szkolenie konczace sie wystawieniem Certyfikatu Uczestnictwa.

Uczestnik — pracownik Naukowej i Akademickiej Sieci Komputerowej — Panstwowego Instytutu
Badawczego, zwanego dalej ,NASK-PIB” lub ,Zamawiajgcym” skierowany na Szkolenie przez
Zamawiajgcego.

Materialy - nagrania wideo z prezentacjami, podrecznik dla uczestnika szkolenia w formie
elektronicznej lub papierowej, materiaty techniczne do praktycznych zadan np. maszyna wirtualna z
oprogramowaniem narzedziowym niezbednym do aktywnego uczestnictwa
w Szkoleniu.

CPE - Punkty przyznawane za dziatania w ramach ciggtej edukacji zawodowej (Continuing
Professional Education) w obszarze cyberbezpieczenstwa. Kryteria przyznawania punktéw CPE sg
okreslane przez GIAC i moga zosta¢ uzyte do odnowienia certyfikatdw wystawianych przez te
organizacje. @ Zasady przyznawania CPE sg opisane na stronie WWW GIAC:
https://www.giac.org/renewal/cpe-information/ oraz https://www.giac.org/knowledge-base/renewal/

Przedmiot realizacji przedmiotu zaméwienia

Przedmiotem zamdwienia jest ustuga polegajgca na realizacji 6 (stownie: szesciu) specjalistycznych
Szkolen z cyberbezpieczenstwa przygotowujgcych do certyfikacji GIAC oraz zakup odpowiadajgcych
im tematycznie egzaminow certyfikujgcych GIAC w zakresie zgodnym z ponizszym zestawieniem, dla
10 Uczestnikéw (stownie: dziesieciu). Kazde Szkolenie powinno konczy¢ sie wystawieniem certyfikatu
uczestnictwa, a takze kazda osoba biorgca udziat w Szkoleniu (Uczestnik) otrzyma voucher na
egzamin certyfikacji GIAC.


https://www.giac.org/renewal/cpe-information/
https://www.giac.org/knowledge-base/renewal/
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Tabela nr 1:
Liczba Zakres tematyczny i opis Szkolenia wraz z ¢wiczeniami Certyfikacja
uczestnikow praktycznymi
szkolen (naz_wa
certyfikatu)
Kol. 1 Kol.2 Kol. 3
1x Cloud Security and DevSecOps Automation + GIAC certyfikat
(GCSA)
Zakres :
e DevOps Security Automation — wyzwania bezpieczenstwa,
zabezpieczanie CI/CD, kontrole przed zatwierdzeniem kodu
e Cloud Infrastructure Security — laC, zarzgdzanie
konfiguracjg, bezpieczenstwo kontenerdw i fancucha dostaw
e Cloud Native Security Operations — Kubernetes, ryzyka,
monitorowanie
e Microservice & Serverless Security — ochrona
mikroserwisow i funkciji serverless
e Continuous Compliance & Protection — ciggta zgodnose,
automatyzacja dziatan naprawczych
Laboratoria (¢wiczenia praktyczne):
e Atakowanie i zabezpieczanie tarncucha DevOps
e Automatyzacja analizy kodu i ochrona sekretéw (Vault)
e Utwardzanie sieci w laC, tworzenie gold image
e Hardening obrazéw kontenerdw i rejestrow
e Kontrola dostepu w Kubernetes, monitorowanie
bezpieczenstwa
e Automatyczne wdrazanie poprawek, CSPM, blokowanie
atakéw WAF
e Automatyzacja naprawy z uzyciem narzedzi typu policy-as-
code
Efekty szkolenia. Uczestnik bedzie potrafit:
e Zabezpiecza¢ procesy DevOps i srodowiska chmurowe
e Chroni¢ kontenery, mikroserwisy i funkcje serverless
e Implementowa¢ mechanizmy bezpieczehnstwa w Kubernetes
e Automatyzowac kontrole zgodnosci i reagowac na
zagrozenia w chmurze
1x Cybersecurity Engineering: Advanced Threat Detection and | + GIAC certyfikat

Monitoring

(GMON)

Zakres tematyczny:

e Threat-Informed Defense i Hunting — taktyki przeciwnikéw,
frameworki, analiza stanu

e Cloud, Edge i Network Security — widocznos¢, szyfrowanie,
ochrona chmury

e Threat Hunting z NDR — analiza ruchu sieciowego




2 KRAJOWY
=~ PLAN
== ODBUDOWY

Rzeczpospolita Sﬁnan;owane przez
Polska Unie Euro_pejska
1 NextGenerationEU

NASK

Hybrid Enterprise Security — EDR, EPP, monitorowanie
tozsamosci

GenAl Defense, Automatyzacja i SOC — obrona aplikaciji Al,
SOAR/SOC

Capstone: Design, Detect, Defend — kompleksowa obrona
sieci, endpointéw i chmury

Laboratoria (¢wiczenia praktyczne):

Detekcja tradycyjnych i nowoczesnych technik ataku
Analiza ztozonych wtaman (Apache ActiveMQ)

WAF (ModSecurity), odszyfrowywanie TLS, honeypoty
Analiza Pcap z Zeek, Wireshark, Security Onion
Sysmon, AppLocker, analiza kompromitacji CFO

Badanie ransomware, DNS over HTTPS, analiza logéw
Windows

Scenariusze Design, Detect, Defend i ¢éwiczenia NetWars

Efekty szkolenia. Uczestnik bedzie potrafit:

Wdraza¢ strategie Threat-Informed Defense i prowadzic¢
hunting zagrozen

Analizowac ruch sieciowy i wykrywa¢ anomalie (NDR, NSM)

Zabezpiecza¢ chmure, sie¢ i punkty koncowe (EDR, EPP)
Chroni¢ aplikacje Al i tancuch dostaw oprogramowania

Automatyzowac procesy SOC i reagowac na incydenty w
czasie rzeczywistym

4x

Advanced Incident Response, Threat Hunting, and Digital
Forensics

+4x GIAC
certyfikat
(GCFA)

Zakres tematyczny:

Zaawansowana reakcja na incydenty i hunting zagrozen —
taktyki IR, identyfikacja trwato$ci malware

Analiza wlaman — dowody wykonania, lateral movement,
analiza logow

Analiza pamieci — pozyskiwanie i badanie pamieci,
identyfikacja malware

Analiza osi czasu — tworzenie timeline i super-timeline

Zaawansowane techniki anty-forensics — Volume Shadow
Copy, NTFS

Laboratoria (¢wiczenia praktyczne):

Scenariusz APT: reakcja na incydent

Wykrywanie trwatosci malware i analiza logow
Tworzenie obrazéw dowodowych i zdalna triage

Analiza ruchu bocznego i naduzy¢ poswiadczen

Badanie pamieci: malware, procesy, ukryte techniki
Tworzenie super-timeline i $ledzenie dziatah atakujgcego
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Analiza Volume Shadow Copy, NTFS, odzyskiwanie danych

Efekty szkolenia. Uczestnik bedzie potrafit:

Prowadzi¢ zaawansowang reakcje na incydenty w skali
enterprise

Analizowac logi, pamie¢ i artefakty systemowe w celu
identyfikacji atakow

Tworzy¢ i interpretowac timeline oraz super-timeline zdarzen
Wykrywacé techniki anty-forensics i odzyskiwac¢ ukryte dane

2x

Red Team Operations and Adversary Emulation

+ 2x GIAC
certyfikat
(GRTP)

Zakres tematyczny:

Planowanie emulacji przeciwnika i analiza zagrozen — Kkill
chain, OSINT, socjotechnika

Infrastruktura ataku i OPSEC - projektowanie C2,
redirectory, hardening

Uzyskanie dostepu i utrzymanie obecnosci — payloady,
eskalacja, AMSI bypass

Ataki na Active Directory i ruch boczny — pivoting,
manipulacja certyfikatami

Realizacja celu i raportowanie — eksfiltracja danych, analiza
wptywu

CTF- petna emulacja przeciwnika w srodowisku enterprise

Laboratoria (¢wiczenia praktyczne):

Konfiguracja srodowiska Red Team i implementacja MITRE
ATT&CK

Deployment frameworkéw C2 (Cobalt Strike, Empire)
Tworzenie payloadow, eskalacja uprawnien, utrzymanie
dostepu

Ataki na Active Directory, analiza $ciezek BloodHound
Eksfiltracja danych, automatyzacja symulacji naruszen
Petne scenariusze Red Team w trybie CTF

Efekty szkolenia. Uczestnik bedzie potrafit:

Planowac i realizowac¢ kampanie Red Team z
wykorzystaniem emulacji przeciwnika

Projektowac i zabezpieczac infrastrukture C2 oraz stosowaé
OPSEC

Uzyskiwa¢ dostep, eskalowac uprawnienia i utrzymywac
obecnos¢ w sieci

Przeprowadzaé¢ zaawansowane ataki na Active Directory i
ruch boczny

Eksfiltrowac dane, analizowa¢ wplyw i przygotowywac
raporty z dziatan
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1x Security Leadership Essentials for Managers + GIAC certyfikat
(GSLC)
Zakres tematyczny:
e Budowanie programu bezpieczenstwa — ramy, polityki,
struktura
e Techniczna architektura bezpieczenhstwa — siec, hosty,
chmura, IAM
e Inzynieria bezpieczenstwa — ochrona danych, prywatnos¢,
DevSecOps
e Zarzgdzanie i przywodztwo — podatnosci, $wiadomosc,
negocjacje, vendor management
e Wykrywanie i reagowanie na ataki — SOC, obstuga
incydentéw, planowanie awaryjne
Laboratoria (¢wiczenia praktyczne):
e Kalibracja programu bezpieczenstwa i symulacje Cyber42
e Implementacja zabezpieczeh sieciowych i IAM
e Cwiczenia z DevSecOps i zarzgdzania podatnosciami
e Symulacje negocjacji, zarzgdzania oporem i patchowania
e Scenariusze reagowania na incydenty, ransomware i
planowanie awaryjne
Efekty szkolenia. Uczestnik bedzie potrafit:
e Budowa¢ i rozwija¢ program bezpieczenstwa w organizaciji
e Projektowaé architekture bezpieczenstwa obejmujgcy siec,
chmure i aplikacje
e Zarzagdzacé ryzykiem, podatno$ciami i dostawcami
e Prowadzi¢ zespét bezpieczenstwa i skutecznie negocjowaé
e Organizowac procesy monitorowania, reagowania na
incydenty i planowania awaryjnego
1x Hacker Tools, Techniques, and Incident Handling + GIAC certyfikat

(GCIH)

Zakres tematyczny:

e Reagowanie na incydenty i cyber-$ledztwa — IR, analiza
sieci i malware, Al w IR

e Ataki skanowania i enumeracji — Nmap, Masscan, SMB,
Sigma

e Ataki haset i frameworki exploitéw — cracking, Metasploit,
Microsoft 365

e Ataki na aplikacje webowe — XSS, SQL Injection, IDOR, API

e Post-eksploatacja i ataki Al — pivoting, trwatos¢, prompt
injection

e CTF - petna symulacja incydentu i eksfiltracji danych
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Laboratoria (¢wiczenia praktyczne):

e Analiza incydentéw: Windows, sie¢, malware, IR playbook z
Al

Skanowanie hostéw i chmury, wykrywanie atakow SMB
Ataki haset, cracking z Hashcat, Metasploit exploitation
Ataki webowe: XSS, SQL Injection, API exploitation
Post-eksploatacja: pivoting, trwatos¢, bypass zabezpieczen
Ataki Al: prompt injection, ofensywne wykorzystanie Al
CTF: petna symulacja incydentu i eksfiltracji danych

Efekty szkolenia. Uczestnik bedzie potrafit:

Prowadzi¢ skuteczng reakcje na incydenty i analize malware
Wykrywaé i realizowac¢ ataki skanowania, enumeraciji i haset
Eksploatowa¢ podatnosci aplikacji webowych i API

Wdrazac techniki post-eksploatacyjne i ruch boczny
Rozpoznawac i przeciwdziata¢ atakom Al

5)

Zamawiajagcy wymaga od Wykonawcy zapewnienia wytacznie szkolenia bez transportu, noclegu i
wyzywienia.

Zamawiajgcy wymaga, aby zakres Materiatéow, wyktadéw, warsztatow i zaje¢ praktycznych tzw.
laboratoriow w ramach Szkolenia byt tak zaawansowany i szczegétowy, aby zajgt Uczestnikowi co
najmniej 5 dni w wymiarze co najmniej 5 godzin pracy z Materiatami dziennie. Materiaty szkoleniowe,
w tym podrecznik, powinny by¢ dostepne on line.

Terminarz szkolen wraz z zaznaczeniem, czy dane Szkolenie bedzie realizowane live on-line,
stacjonarnie lub w obu trybach zostanie okreslony przy sktadaniu oferty. Zamawiajgcy wymaga aby
dla kazdego z 6 (stownie: szedciu) Szkolen byty przypisane minimum 3 terminy realizacji Szkolenia,
jednak w terminie najpdzniej do dnia 30 maja 2026 roku. Wymagane jest, aby minimum dwa z tych
termindéw byty terminem szkolenia stacjonarnego.

Zamawiajacy wymaga zlozenia wraz z oferta przedmiotowych srodkéw dowodowych na
potwierdzenie, ze oferowane ustugi speiniajg okreslone przez Zamawiajagcego wymagana,
cechy, tj.: Zamawiajacy wymaga, aby Wykonawca ztozyt wraz z oferta:

a) dowdd potwierdzajacy, ze GIAC przyzna za kazde Szkolenie co najmniej 30 punktéw CPE.
Dopuszczalna przez Zamawiajgcego forma dowodu to: skan/kopia
dokumentu/wydruk/zdjecie strony internetowej, z ktérej wynika ilos¢é przyznanych przez
GIAC punktéw. Plik sporzadza sie w postaci elektronicznej i opatruje sie kwalifikowalnym
podpisem elektronicznym albo podpisem zaufanym albo podpisem osobistym.

b) Certyfikat GIAC powigzany z danym szkoleniem zgodnie z kolumng “Certyfikacja (nazwa
certyfikatu)” w pkt 2 niniejszej SOPZ tj. w Tabeli 1 w kol. 3 dla kazdego trenera prowadzacego
Szkolenie podczas realizacji przedmiotu zamoéwienia w formie wydruku. Plik sporzadza sie
w postaci elektronicznej i opatruje sie kwalifikowalnym podpisem elektronicznym albo
podpisem zaufanym albo podpisem osobistym.

c) Zamawiajacy przewiduje uzupetnienie powyzszych przedmiotowych srodkéw
dowodowych.
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3. Sposob realizacji przedmiotu zamoéwienia:

1) W przypadku Szkolen live on-line w celu realizacji poszczegélnego Szkolenia Wykonawca przekaze
Zamawiajgcemu najpézniej na 3 dni robocze przed przewidywanym terminem Szkolenia informacje
niezbedne do uzyskania dostepu do Szkolenia.

2) W przypadku realizacji Szkolen stacjonarnych, w celu realizacji poszczegoinych Szkoleh Wykonawca
przekaze Zamawiajgcemu w najpozniej tydzien przed przewidywanym terminem Szkolenia informacje
niezbedne do przygotowania sie do Szkolenia.

4. Wymagania minimalne wobec trenera/treneréw prowadzacych Szkolenia:

Trener/Trenerzy przeprowadzajgcy szkolenia muszg posiadac:

1) minimum 5 lat doswiadczenia zawodowego, liczonego w terminie przed uptywem terminu sktadania
ofert w obszarze cyberbezpieczenstwa,

2) doswiadczenie w prowadzeniu szkoleh z obszaru cyberbezpieczenstwa — minimum 300 godzin
przeprowadzonych szkolen (w formie stacjonarnej albo online, lub oba jednoczes$nie) w ciggu ostatnich
3 lat przed uptywem terminu skfadania ofert,

3) certyfikaty GIAC z zakresow, o ktérych mowa w Tabeli nr 1, kolumna nr 2 powyzej. Trener
przeprowadzajgcy dane szkolenie musi posiadac¢ certyfikat z danego zakresu szkolenia.

5. Proponowane kryteria oceny ofert

1) Zamawiajgcy oceni oferty z zastosowaniem nastepujgcych kryteriow oceny ofert:

Kryterium Waga (pkt) ‘
Cena oferty brutto (C) 70,00 ‘
Jakosé (J) 30,00 ‘

a) W kryterium pt.: ,Cena oferty brutto (C)”, najwyzszg liczbe punktéw tj. 70,00 otrzyma oferta
zawierajgca najnizszg cene brutto sposrod ofert niepodlegajgcych odrzuceniu, a kazda nastepna
zostanie dokonana w nastepujgcy sposob:

najnizsza cena oferty brutto sposréd wszystkich ofert
podlegajgcych ocenie
Cena oferty

B e e X 70,00 pkt

cena brutto oferty ocenianej

UWAGA:

Oferta w odniesieniu do tego kryterium moze uzyska¢ maksymainie 70,00 punktow.
Cena oferty brutto to cena podana w Formularzu ,,Oferta”.

b) W kryterium pt.: ,,Jakosé (J)”, najwyzsza maksymalna liczba punktéw jakg moze uzyskac¢ oferta
Wykonawcy to 30,00 punktow - za dostep dla kazdego uczestnika podczas kazdego z 6 (stownie:
szesciu) Szkolen do dodatkowej platformy treningowej typu cyber range (ij.: srodowisko
symulacyjne stuzgce do bezpiecznego testowania, szkolenia i doskonalenia umiejetnosci z
zakresu cyberbezpieczenstwa. Umozliwia odtwarzanie realistycznych scenariuszy oraz ¢wiczenie
reakcji obronnych bez ryzyka dla rzeczywistych systeméw.), zaprojektowanej tak zeby wzmocni¢
nauke przez praktycznie realizowane zadania w szerszym aspekcie, niz tematyka danego
Szkolenia. Uwaga! Powyzsza platforma jest odrebnym narzedziem, innym od tego ktére
bedzie uzywane podczas Szkolenia w trakcie ¢wiczen praktycznych (Laboratoria).
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30,00 (stownie: trzydziesci) punktéw uzyska oferta Wykonawcy, ktéry zaoferuje dostep do ww.
platformy dla kazdego z uczestnikdw wszystkich 6 (stownie: szesciu) Szkolen.

0,00 punktéw uzyska oferta Wykonawcy, ktéry nie zaoferuje dostepu do ww. platformy dla
kazdego z uczestnikdw wszystkich 6 (stownie: szesciu) Szkolen.

Zamawiajgcy wymaga, zeby Wykonawca w ztozonej ofercie w tabeli z wyceng w kolumnie nr 2
ztozyt opis platformy wraz z opisem mozliwo$ci treningowych, zeby Zamawiajgcy mogt
obiektywnie oceni¢, czy jest to platforma typu cyber range.

Funkcjonalnosci, ktére Zamawiajgcy bedzie oceniat w celu weryfikacji zaoferowanej przez
Wykonawce platformy:

o tematyka zadan zwigzana z praktycznymi aspektami cyberbezpieczenstwa;
e ocena umiejetnosci i ranking uczestnikow;

e obstuga przez przegladarke internetows.

2) Ocena kohcowa bedzie dokonywana wedtug ww. skali punktowej, a wynik oceny zostanie obliczony
w nastepujgcy sposob:

S=CJ

gdzie:

S — wynik oceny (suma punktéw),

C — liczba punktow uzyskanych w kryterium pt.: ,Cena oferty brutto” (C)”,
J — liczba punktow uzyskanych w kryterium pt.: ,Jakos¢ (J)”

3) Obliczenia punktacji, zgodnie z wyzej wskazanymi kryteriami, zostang dokonane z doktadnoscig do
dwoch miejsc po przecinku.

4) Zamawiajgcy udzieli zamowienia Wykonawcy, ktérego Oferta uzyska najwyzszg liczbe punktow.

6. Termin realizacji przedmiotu zamoéwienia

Do 6 miesiecy liczonych od dnia zawarcia umowy, jednak nie p6zniej niz do dnia 30 czerwca 2026 r.
a termin realizacji ostatniego szkolenia do dnia 30 maja 2026 r.



