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1. Wstep

U Zamawiajgcego obowigzuje norma 1SO027001/2 oraz wewnetrzne uregulowania prawne wynikajgce
z w/w norm i przyjetych polityk bezpieczenstwa. Ponadto ORLEN Termika Silesia S.A. , uwzgledniajac zapisy
ustawy z dnia 5 lipca 2018r. o krajowym systemie cyberbezpieczeristwa, wdraza wymogi stawiane
operatorowi ustug kluczowych. Wskazana wyzej ustawa w zakresie swojej regulacji wprowadza dyrektywe
Parlamentu Europejskiego i Rady (UE) 2016/1148 z dnia 6 lipca 2016r. w sprawie $rodkéw na rzecz
wysokiego wspdlnego poziomu bezpieczenstwa sieci i systemdéw informatycznych na terytorium Unii (Dz.
Urz. UE L 194 z19.07.2016, str. 1). Ponizsze wymagania wynikajg réwniez z zapisow w/w ustawy i

rozporzadzen wykonawczych.

Niniejszy dokument zawiera szczegétowe wymagania zwigzane z dostarczaniem i wdrazaniem
systemow OT w ORLEN Termika Silesia S.A. Dokument ma zastosowanie do wszystkich systemow OT

wykorzystywanych w Spdtce i stanowi integralng czesc ,,Polityki wdrazania i eksploatacji systemow OT".

W dokumencie przedstawiono zestawienie wymagan i standardéw dla Wykonawcéw dotyczace
wszystkich nowo wdrazanych systemoéw przemystowych OT. W przypadku systemow istniejgcych opisane
ponizej wymagania nalezy wdraza¢ zgodnie z Przedmiotem Zamowienia adekwatnie do zakresu
realizowanych prac modernizacyjnych i remontowych na podstawie zatwierdzonych przez ORLEN Termika

Silesia S.A. uzgodnien zatwierdzonych przez Biuro Systemow OT.

Wszelkie odstepstwa w zakresie spetnienia wymagan dotyczacych wdrozenia systeméw OT (przyktadowo:
zastosowanie autonomicznych obwodow sterowania, itd.) muszg zostaé przedstawione do opiniowania na
etapie sktadania ofert. Sktadanie wnioskdw o odstepstwo na etapie realizacji moze by¢ obarczone
odrzuceniem whniosku i koniecznoscig wykonania projektéw, dostaw, oraz zmian w harmonogramie

realizacji z winy Wykonawcy (na jego koszt i ryzyko).

Z chwilg wejscia nowym uregulowan prawnych wewnetrznych i zewnetrznych niniejszy dokument moze

ulec zmianom i bedzie obowigzywat z dniem wydania.
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2. Terminologia

AKPIiA - Aparatura Kontrolno-Pomiarowa i Automatyka to zespdt urzadzen obiektowych,
sterujacych i rejestrujacych, ktérego zadaniem jest kontrola okreslonych proceséw fizycznych
zachodzgcych w instalacjach technologicznych lub przemystowych.

ICS (Industrial Control Systems) - przemystowe systemy sterowania. Podstawowy sktadnik

systeméw OT realizujgcy funkcje bezpieczenstwa, nadzoru, sterowania, regulacji, pomiaru dla
sterowania procesem produkcyjnym za posrednictwem AKPIA,
Systemy OT (Operational Technology) - cyfrowe systemy, ktére realizujg funkcje nadzoru,
zarzadzania, sterowania, regulacji, pomiaru, monitoringu, bezpieczenristwa (lub kilku tych funkcji
tacznie) dla proceséw technologicznych i przemystowych. Obejmujg sprzet, oprogramowanie i
zasady zwigzane z funkcjonowaniem procesow przemystowych miedzy innymi wszystkie stacje PC
operatorskie/dyspozytorskie/inzynierskie/inne, serwery, sterowniki PLC/inne, kontrolery,
urzgdzenia sieciowe, specjalistyczne oprogramowanie, infrastrukture sieciowa.

Aplikacja uzytkownika — zbiér oprogramowania dedykowanego petnigcego funkcje m.in.
interfejsu graficznego do komunikacji operatora z systemem ICS celem realizacji projektu
automatyzacji obiektu zaszytego w dostosowanych do sytemu ICS algorytmach, wykonanego wg
standardéw obowigzujgcych u Zamawiajgcego. Aplikacje uzytkownika oraz inne aplikacje takie jak
serwisy i ustugi wchodzg w sktad systemoéw OT.

Bezpieczenstwo informacji - zachowanie poufnosci, integralnosci i dostepnosci informacji.
Bezpieczenstwo Teleinformatyczne / Cyberbezpieczeristwo — stan, w ktérym systemy
teleinformatyczne majg zapewniong ochrone przed zagrozeniami, na poziomie odpowiednim dla
zdefiniowanych wymagan technicznych, biznesowych lub wymagan wynikajgcych z przepiséw
prawa oraz zestaw dziatan i mechanizméw zapewniajgcych te ochrone w sposéb cigglty w
aspektach Poufnosci, Integralnosci, Dostepnosci i Rozliczalnosci.

Dane - wszelkie informacje przetwarzane w Spdétce w formie elektronicznej z wykorzystaniem
dowolnych zasobdw teleinformatycznych, w tym informacje podlegajgce ochronie,

DCS (Distributed Control Systems) - przemystowy system sterowania odpowiadajgcy za sterowanie
i wizualizacje procesu przemystowego, posiadajacy wspodlng baze danych dla realizacji programu
sterujgcego i aplikacji uzytkownika. Rodzaj systemu ICS obejmujgcy zunifikowang warstwe
sprzetowq stacji procesowych, stacji operatorskich oraz serwerdw akwizycji danych.
Dokumentacja techniczno—ruchowa (DTR) — opracowanie przygotowane na potrzeby eksploatacji
maszyny, urzadzenia lub instalacji zawierajgce m.in. instrukcje uzytkowania i obstugi, schematy
instalacji, parametry techniczne, zalecane czynnosci serwisowe w trakcie eksploatacji, wykaz
czesci zamiennych, itp. DTR powinna by¢ zgodna z dyrektywg 2006/42/WE Parlamentu
Europejskiego i Rady z dnia 17 maja 2006 r.

Dostepnos¢ - wiasciwos¢ zapewniajgca mozliwos¢ dostepu do Systemow OT i danych zawsze
wtedy, gdy jest to wymagane.

Integralnosc¢ - wtasciwosc zapewniajgca, ze Systemy OT jak rowniez Dane nie zostaty zmienione
lub zniszczone w sposéb nieautoryzowany.
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Integralnos¢ danych - ta witasciwosé oznacza, ze dane nie zostaty zmienione lub zniszczone w
sposob nieautoryzowany,

Integralnos¢ systemowa - wtasciwos$¢ umozliwiajgca systemowi realizacje zamierzonej funkg;ji
W nienaruszony przez nieautoryzowane manipulacje (celowe lub przypadkowe) sposéb;
Oprogramowanie dedykowane — programy komputerowe tworzone na potrzeby zapewnienia
funkcjonalnosci Przedmiotu Umowy, powstajace jako projektowanie kodu zrédtowego od podstaw
lub poprzez modyfikacje kodu Zrédtowego istniejgcego oprogramowania dla spetnienia wymagan
funkcjonalnych.

Oprogramowanie wbudowane — oprogramowanie zintegrowane fabrycznie z urzgdzeniem lub
maszyng przez producenta realizujgce zaktadang funkcjonalnos$¢ urzadzenia lub maszyny,
Potgczenie ,,po drucie” (hard wired) — bezposrednie potgczenie kablowe pomiedzy obwodami
elektrycznymi, stuzace do przekazywania sygnatu binarnego (cyfrowego) lub analogowego za
pomocg zmiany napiecia lub pradu,

Potaczenie typu,,link”, facze komunikacyjne (data link) — Potgczenie fizyczne lub logiczne pomiedzy
weztami sieci przemystowych realizujgce wymiane danych za pomocg protokotow
komunikacyjnych,

Poufnos¢ - wtasciwosc¢ zapewniajgca, ze Systemy OT jak réwniez Dane nie sg udostepniane lub
ujawniany w nieautoryzowany sposob,.

Program sterujacy - oprogramowanie dedykowane realizujgce projekt automatyzacji procesu
produkcyjnego poprzez bezposrednie zbieranie danych i oddziatywanie na AKPiA, oraz
komunikacje z aplikacjg uzytkownika oraz innymi systemami. Program sterujacy jest wykonywany
przez CPU stacji procesowe;.

Rozliczalnosé - jedna z podstawowych funkcji Bezpieczenstwa Teleinformatycznego zapewniajaca,
ze okreslone dziatanie jest jednoznacznie przypisane wykonujgcemu (uzytkownikowi, procesowi,
itp.). Rozliczalnos¢ zapewnia, ze wszystkie dziatania zwigzane z przetwarzaniem w Zasobach
Teleinformatycznych umozliwiajg przypisanie tych dziatan do wykonujgcego.

SCADA (Supervisory Control And Data Acquisition) - system informatyczny nadzorujacy przebieg
procesu technologicznego lub produkcyjnego. Jego gtéwne funkcje obejmujg zbieranie aktualnych
danych (pomiardow), ich wizualizacje, sterowanie procesem, alarmowanie oraz archiwizacje
danych. Element systemu ICS obejmujgcy warstwe sprzetowg stacji operatorskich, serwerdéw
akwizycji danych oraz komunikacji z stacjami procesowymi. W warstwie oprogramowania
obejmuje aplikacje uzytkownika wraz z warstwg wymiany danych z programami sterujgcymi.
Spétka, Zamawiajacy — ORLEN TERMIKA SILESIA S.A.,

Stacja procesowa — element wykonawczy systemu ICS, oparty o procesor CPU realizujgcy program
sterujgcy w oparciu o konfigurowane cykliczne wywotania lub predefiniowane zdarzenia. Na stacje
procesowg oprocz CPU sktadajg sie moduty wejs¢/wyjs¢ realizujgce zbieranie danych i
oddziatywanie na AKPiA oraz moduty interfejsowe realizujgce komunikacje z aplikacjg uzytkownika
oraz innymi systemami cyfrowymi.
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Sterownik PLC - uniwersalne urzgdzenie mikroprocesorowe przeznaczone do sterowania pracg
maszyny lub urzadzenia technologicznego w oparciu o program sterujgcy wykonywany jako
cykliczny obieg rozkazéw.

System MES (Manufacturing Execution System) — system informatyczny stuzgcy do zarzadzania
produkcjg. Dedykowane oprogramowanie w czasie rzeczywistym pozyskuje i prezentuje dane
z systemu ICS w obszarze biznesowym (IT) przedsiebiorstwa. Stuzy do gromadzenia i analizy
danych produkcyjnych.

Testy akceptacyjne (odbiory) — weryfikacja rezultatdw prac wytworzonych na etapie
implementacji z wymaganiami okreslonymi w opisie przedmiotu zamdéwienia. W szczegdlnosci dla
oprogramowania udokumentowanie wartosci danych wejsciowych wprowadzanych do systemu
teleinformatycznego i powigzanych z nimi wartosci oczekiwanych danych wyjsciowych, opisujace
zestawy poprawnych odpowiedzi systemu teleinformatycznego na podawane dane wejsciowe,
pozwalajgce na sprawdzenie poprawnosci wdrozenia oprogramowania.

Urzadzenia obiektowe - instalacje technologiczne lub przemystowe, ktérych procesy kontroluje
system ICS z uzyciem aparatury AKPiA.
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3.1.

3.2.

3.3.

Wymagania dla tworzenia dokumentacji projektowe]

Proces projektowania, doboru i tworzenia systemu cyfrowego oraz oprogramowania

w ramach realizacji Przedmiotu Umowy powinien zostac zrealizowany zgodnie z
wytycznymi norm PN-EN ISO/IEC 27001 oraz IEC 62443-4-2 w szczegdlnosci w zakresie
zapewnienia dostepnosci i integralnosci systemu OT jako catosci oraz spetnienia wymogodw
cyberbezpieczenstwa. Wytyczne te zostaty zebrane i opisane szczegdétowo w odrebnym
dokumencie GK ORLEN p.t. ,Standard Cyberbezpieczeristwa OT Podstawowe wymagania
cyberbezpieczeristwa dla systemow ICS — OT”. Dokument ten wraz zatgcznikami,

w uzasadnionych przypadkach Biuro Systemow OT wskaze jako w catosci lub czeSciowo
jako zafgczniki bedace wytycznymi do realizacji zakresu prac i dostaw.

Dokumentacja techniczna na etapie wykonawczym dla wdrazania lub modernizacji systemu
OT powinna uwzglednia¢:

3.2.1. Opis funkcjonalny i schemat techniczny zawierajgcy proponowang strukture, tj.: liste
urzqdzen teleinformatycznych (wykorzystywanych w wymianie danych) oraz potgczen
komunikacyjnych z opisem przyjetych oznaczen i symboli oraz szczegotami dotyczqcymi
zasilania urzgdzen aktywnych,

3.2.2. Dokumentacje aplikacji uzytkownika ze opisami funkcjonalnosci, listg sygnatow,
szkicami ekrandw graficznych, zatozeniami gromadzenia zdarzeri i generowania
alarmdéw. Dokumentacja aplikacji powinna powstac na bazie wytycznych branzowych:
Technologia/AKPiA/Elektryka/itd. i by¢ zgodna ze standardem wizualizacji u
Zamawiajgcego.

3.2.3.Wykaz skfadnikow oprogramowania standardowego | dedykowanego, ze
szczegofowymi warunkami licencjonowania w odniesieniu do punktu 7 niniejszego
opracowania,

3.2.4. Projekt zabezpieczeri wykonany zgodnie z punktem 11 uwzgledniajgcy szczegdtowo
srodki w celu zapewnienia dostepnosci, integralnosci, poufnosci systemu OT — ICS.

Dokumentacja sieci teleinformatycznej i infrastruktury OT powinna uwzgledniac:

3.3.1. Liste urzqdzen podtgczonych do sieci wraz z opisem petnionej funkcji, nadaniem
oznaczenn oraz wyszczegolnieniem wszystkich interfejsow sieciowych danego
urzgdzenia. Adresacje IPv4 nalezy nadac¢ wg wytycznych Zamawiajgcego. W projekcie
powykonawczym zestawienie nalezy uzupetnic o adresy MAC.

3.3.2.Szczegdtowe wytyczne dla konfiguracji zabezpieczeri kazdego z urzgdzen podtgczonych
do sieci OT (Firewall, ACL, itp.)

3.3.3.Czes¢ opisowa z koncepcjg podziatu sieci na segmenty fizyczne i logiczne zgodnie
z wymogami cyberbezpieczeristwa,
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3.3.4. Fizyczny diagram sieci powinien przedstawiac fizyczne rozmieszczenie urzqdzen

potgczonych z siecig. Na takim diagramie powinny znajdowac sie nastepujgce
informacje:

typ urzgdzenia,

model i producent,

wersja systemu operacyjnego,

typ kabla i identyfikator,

typ zfqcza,

punkty koricowe okablowania.

3.3.5. Logiczny diagram sieci powinien pokazywac, w jaki sposob dane sq przesytane przez

sie¢. Do zobrazowania urzqdzen sieciowych, takich jak serwery, routery, koncentratory,
hosty, koncentratory VPN i urzqdzenia bezpieczeristwa, na diagramach logicznych
stosuje sie symbole graficzne. Na takim diagramie powinny znajdowac sie nastepujgce
informacje:

identyfikatory urzgdzen,

adresy IP i maski podsieci,

identyfikatory interfejsow, adresy MAC,

typy potgczen,

numery VLAN ID obwoddw wirtualnych,

sieci VPN typu site to site lub client serwer jezeli dopuszczono,

protokoty routingu,

trasy statyczne,

protokoty warstwy tgcza danych,

uzywane technologie WAN.

3.4. Projekt systemu OT powinien uwzglednic zbieranie sygnatdw diagnostycznych i graficzna

prezentacje stanu urzadzen, a takze gromadzenie logéw, zdarzen i generowanie alarmoéw.

Wymaganie obejmuje m.in.:

Urzqgdzenia sieci ethernet, takie jak konwertery, switche, routery, itp. Z informacjami o
aktywnej komunikacji na kazdym z portow oraz o statusach btedow,

Jednostki CPU oraz komunikacyjne stacji procesowych z informacjami o statusie pracy,
aktywnej komunikacji oraz o statusach btedow,

Uktady zasilajgce urzqdzen systemowych z informacjami o statusie pracy oraz
o statusach bfedow,

Systemy komputerowe w zakresie gromadzenia logow dla poziomu aplikacji
uzytkownika, systemu operacyjnego, oraz cyberbezpieczeristwa.

ZINTEGROWANY SYSTEM ZARZADZANIA ORLEN TERMIKA SILESIA S.A.




i >ani Wydanie: 5
z . . . :
o Pol.ltyka wdra ?.ma Wymagania zwigzane z dostarczaniem
~N i eksploatacji . . .
. i wdrazaniem przemystowych Data wydania: 2025-09-24
systemow OT ,
ORLEN ) systemow OT
TERMIKA SILESIA Zatacznik nr 1 Strona: 8736
3.5. Zakres wymaganej dokumentacji technicznej wynika z zakresu ktory obejmuje Przedmiot

3.6.

3.7.

3.8.

3.9

3.10.

3.11.

Zamowienia. Spis zawartosci dokumentacji, wytaczenia i granice nalezy przedstawi¢ do
akceptacji Zamawiajgcego przed przystgpieniem do projektowania.

Dokumentacja wymaga akceptacji Zamawiajacego na kolejnych etapach tworzenia. W tym
celu Wykonawca bedzie organizowat regularne (nie rzadziej niz co 4 tygodnie) spotkania
projektowe z Zamawiajgcym (stacjonarnie lub on-line) w celu prezentacji rozwigzan,
uzyskania opinii i zebrania uwag.

Dokumentacja powinna zosta¢ wykonana przed przystgpieniem do realizacji prac
montazowych i bedzie podlegata zatwierdzeniu i odbiorowi ze strony Zamawiajgcego.
Zgtoszenie do odbioru wymaga oswiadczenia projektanta o kompletnosci opracowania,
zgodnosci z wymaganiami niniejszego opracowania oraz zgodnosci z obowigzujgcymi
przepisami i zasadami wiedzy technicznej.

Uktady zasilania systemu OT powinny by¢ projektowane jako zasilanie gwarantowane
zapewniajgc nieprzerwang dostawe pradu do wszystkich elementow systemu ICS oraz sieci
komunikacyjnej OT, system ICS powinien bada¢ stan pracy zasilaczy oraz modutéw
podtrzymania. Odstepstwo w tym zakresie wymaga zgody Zamawiajgcego.

Przy projektowaniu komunikacji cyfrowej zaleca sie uzywac protokotéw umozliwiajgcych
szyfrowanie oraz podpisywanie i uwierzytelnianie danych za pomoca tokendw,
certyfikatow lub nazwy uzytkownika i hasta, np. OPC UA. Odstepstwo w tym zakresie po
wymaga zaproponowania innych metod zabezpieczen i zgody Zamawiajacego.

W przypadku wymiany danych (komunikacji) z innymi systemami, lub urzgdzeniami
w dokumentacji musi znalez¢ sie szczegdtowa lista wymienianych sygnatéw zawierajgcej
nastepujace informacje:

e oznaczenie sygnatu/zmiennej,
e deskryptor sygnatu/zmiennej,
e typ, diugosc,

e qdres,

e nastawy alarmowe LL/L/H/HH,

e zakres pomiarowy oraz jednostka inzynierska.
Dokumentacja powinna by¢ wykonana w jezyku polskim zgodnie z obowigzujgcymi
normami i przepisami. Wprowadzenie elementow dokumentacji w jezyku angielskim
wymaga zgody Zamawiajgcego.
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4. Harmonogram i zasady realizacji prac

4.1. Przed przystapieniem do wdrazania lub modernizacji systemu Wykonawca jest

zobowigzany:

4.1.1. Opracowa¢ plan (harmonogram) dostarczania, wdrazania lub modernizacji systemu
OT z podziatem na kolejne etapy. Kazdy etap powinien koriczy¢ sie przekazaniem
aktualnej na dany moment dokumentacji, testami | odbiorem, co zostanie
potwierdzone na obustronnie podpisanym protokole odbioru. Przekazanie
dokumentacji powinno nastgpic, co najmniej 5 dni przed wyznaczonq datq odbioru.

4.1.2. Wskazac¢ Koordynatora systemu odpowiedzialnego za bezposredni kontakt
z Zamawiajgcym. Koordynator przesyta w kazdym tygodniu raport zawierajgcy plan
dziatari na kolejny tydziert oraz opis wykonanych prac. Minimum raz na 4 tygodnie
wystepuje do Zamawiajgcego o zorganizowanie spotkania w celu omdwienia realizacji
zadania. Koordynator prowadzi notatki z przebiegu spotkan i przedstawia je do
akceptacji Zamawiajgcego.

4.1.3. Uzyskac dopuszczenie do wykonywania prac w systemach OT zgodnie z punktem 12
niniejszego opracowania,

4.2. Kazda praca w systemie powinna zostac opisana w Dzienniku Admiracyjnym Systemu.

4.3.

4.4,

4.5.

Uprawnienia wpisu do Dziennika Admiracyjnego posiada dedykowany przez Kierownika
Biura Systemdw OT pracownik w/w Biura. Obowigzkiem Koordynatora jest biezgce
raportowanie zmian.

W przypadku modernizacji istniejgcego systemu OT Wykonawca powinien zapewnié jego
bezawaryjng prace i ciggtos¢ dziatania. W przypadkach, gdy zajdzie potrzeba chwilowego
zatrzymania systemu, Wykonawca zagwarantuje ograniczenie niedyspozycyjnosci systemu
do niezbednego minimum. Kazda przerwa w pracy systemu wymaga zgtoszenia i uzyskania
zgody Zamawiajgcego.

Wykonujgc prace modernizacyjne kazdorazowo przed wprowadzaniem zmian nalezy
wykonywac przeglad stanu sprzetu i oprogramowania oraz wykonac kopie
oprogramowania umozliwiajgcg przywrocenie systemu do stanu pierwotnego.

Wymagane jest prowadzenie Dziennika Admiracyjnego Systemu OT i dokumentowanie
wszystkich zmian. Ze wzgledu na spetnienie wymogodw cyberbezpieczenstwa wymagane
jest aby wprowadzanie zmian konfiguracyjnych, programistycznych oraz diagnostyka byto
prowadzone z uzyciem oprogramowania zainstalowanego na przypisanej do systemu
stacjonarnej stacji inzynierskiej. Prace wykonywane z uzyciem komputera Wykonawcy s3
dopuszczalne tylko w uzasadnionych sytuacjach, wymagajg kazdorazowo zgody i
dopuszczenia do prac przez Inzyniera Systemu OT ze strony Zamawiajgcego.
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4.6. W przypadku wdrozenia wymagajacego zachowania koniecznosci pracy ciggtej instalacji
technologicznych Wykonawca powinien przygotowa¢ dokumentacje oraz technologie
montazu w ten sposodb, aby mozna byto réwnolegle wykonac¢ nowg instalacje, a nastepnie
wykonac¢ odpowiednie przetgczenia tak, aby nie zaburzy¢ pracy ciggtej instalacji
technologicznej. W tym celu Wykonawca opracuje odpowiedni harmonogram prac na
podstawie wytycznych Zamawiajgcego dotyczacych odstawien konkretnych urzadzen.
Harmonogram w razie koniecznosci bedzie zaktadat prace brygad montazowych na
wydtuzonej zmianie, prace na Il i lll zmianie, jak réwniez prace w weekendy.

5. Wymagania dla architektury systemu ICS

Wdrozenie polegajgce na dostawie nowego lub rozbudowie istniejgcego systemu ICS powinno
spetniaé nastepujgce wymagania:

5.1. W zakresie branzy elektrycznej oraz AKPiA dla wdrozenia lub modernizacji dokumentacja na
etapie wykonawczym powinna uwzgledniaé:

5.1.1.Schematy orurowania i oprzyrzgdowania P&ID przedstawiajgce wzajemne potqczenia
urzqdzen procesowych i oprzyrzgdowania uzywanego do sterowania wraz z opisem
automatyzacji spojnym z instrukcjami eksploatacji dla danej instalacji technologicznej
lub przemystowej;

5.1.2. Liste sygnatow wejscia-wyjscia (I/O) w formie tabeli programu Excel zawierajgcg, co
najmniej: systemowq nazwe punktu, adresacje hardware, opis punktu, funkcje, typ
urzgdzenia, zakres pomiarowy, poziomy alarmowania,

Dla sygnafdw wymienianych po magistralach cyfrowych szczegoty adresacji
i konfiguracji potgczenia oraz szczegotow technicznych takich jak tabelaryczne
zestawienie adresow rejestrow wraz z opisem;

5.1.3. Liste kablowg obejmujgcq oznaczenie kabla, typ kabla, urzqdzenie poczgtkowe,
urzgdzenie koricowe;

5.1.4.Schematy elektryczne obwodowe rozwiniete dla pomiarow, sterowari oraz obwodow
zasilania. Dodatkowo opisy i wyjasnienia niezbedne do ich zrozumienia;

5.1.5.Schematy zasilania systemu, w tym wartosci i charakterystyki zabezpieczen
nadprgdowych i zwarciowych obwoddw bezpieczeristwa (np. poprzez umieszczenie na
schematach lub w zestawieniu wyposazenia -jesli requlowane to podac typ i wartosc
nastawy);

5.1.6.Diagram logiczny lub algorytm dziatania funkcji bezpieczeristwa technicznego
i technologicznego.
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5.2.

5.3.

5.4.

W zakresie branzy AKPiA dla swobodnie programowalnych systemdw automatyki opartych
o stacje procesowe:

5.2.1. opis i dokumentacja czesci sprzetowej systemu,

5.2.2. dokumentacja/instrukcja uzytkownika swobodnie programowalnej jednostki logicznej
oraz systemu bezpieczeristwa (Device and system manual),

5.2.3.liste uzytych adresow i zmiennych (cross-reference list) z komentarzami opisujgcymi
funkcje,

5.2.4.0gdlny schemat logiczny programu sterowania zaimplementowanego w swobodnie
programowalnym sterowniku.

W projekcie wykonawczym nalezy przyja¢ jednorodny sposéb definiowania i deklaracji

zmiennych w oprogramowaniu stacji procesowych, sterownikéw PLC, SCADA, DCS, itp.,

ktéry zostanie uzgodniony uwzgledniajgc oznaczenia technologiczne punktéw AKPIA.

Projekt systemu sterowania ICS i powigzania z aparaturg obiektowg muszg zapewniac
rozwigzania gwarantujgce ciggtos¢ dziatania w trybie awaryjnym po utracie komunikacji lub
zasobow systemu ICS. Kluczowe dla prowadzenia procesu produkcyjnego uktady AKPIiA
majg mie¢ mozliwos¢ sterowania recznego z mozliwoscig pominiecia ICS. Podstawowe
parametry pracy oraz funkcje sterownicze muszg by¢ zrealizowane z mozliwoscig lokalnej
wizualizacji i sterowania bez udziatu systemu ICS. Szczegdlnie dotyczy to autonomicznych
obwoddéw automatyki zabezpieczajace;.

5.5. Wymagane jest zastosowanie jednorodnego srodowiska sprzetowego dla warstwy stacji

5.6.

procesowej oraz paneli operatorskich (HMI), w ten sposéb by mozna nimi zarzadzac z
poziomu stacji inzynierskiej za pomocg jednego pakietu oprogramowania. Wszystkie
elementy stacji procesowej, w tym w szczegolnosci jednostki CPU, moduty komunikacyjne
(Ethernet, Profinet, Profibus, Modbus, etc.), moduty wejs¢-wyjs¢ obiektowych, zasilacze
wewnatrzsystemowe, muszg pochodzi¢ od tego samego producenta i stanowi¢ jednolity
system cyfrowy.

Dla kazdego wdrozenia uktadu ICS w petni autonomicznego tzn. opartego o wtasny
sterownik PLC dostarczany z urzadzeniem (np. sterownik zabezpieczen kotta, sterownik
silnika gazowego, sprezarki, itp.), uktad taki powinien zapewnic¢ w petni bezpieczng prace
urzgdzenia/ urzadzen niezaleznie od reszty systemu ICS. Jednak wymagane jest
zapewnienie petnej integracji w celu zapewnienia diagnostyki i zmiany nastaw z poziomu
aplikacji uzytkownika systemu ICS.
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5.7. Jezeli uktad autonomiczny umozliwia sterowanie procesem niezaleznie od dziatania

5.8.

5.9.

5.10.

5.11.

systemu ICS z ktérym jest dedykowany do wspoétpracy nalezy wyposazy¢ go w panel
dotykowy o rozmiarze minimalnym 15” z graficznym interfejsem uzytkownika
umozliwiajgcym sterowanie lokalne, a takze wyswietlenie szczegétowych informacji na
temat stanu kazdego z nadzorowanych obwoddw oraz autodiagnostyki urzagdzenia.

Aplikacja Uzytkownika w nadrzednym ICS powinna zapewnic¢ funkcjonalnosé pozwalajaca
na synchronizacje czasu i odczyt sekwencji zdarzen z réznych sterownikéw w celu analizy
pierwszej przyczyny alarmu, awarii/usterki urzgdzen obiektowych (gdy praca instalacji jest
zalezna od siebie).

W systemie ICS nalezy wykona¢ maske diagnostyczng (system status) z odwzorowaniem
stanu urzadzen cyfrowych oraz pofaczert komunikacyjnych i biezgcg analizg ich stanu.

Dla obwoddéw regulacji i sterowan nalezy zachowac jednorodnosé miejsca (jeden
sterownik, jeden kontroler) danych skorelowanych z danym obwodem regulacji (UAR), lub
sterowania (w tym sekwencji). Oznacza to, ze w przypadku systemu DCS wspotpracujgcego
z autonomicznym sterownikiem nie dopuszcza sie realizacji uktadéw regulacji, sterowania
w sposob mieszany. Obwody regulacji i sterowanie dotyczace bezposredniego sterowania
autonomicznego obwodu majg by¢ w catosci realizowane w sterowniku, a system DCS
bedzie stanowit pulpit operatorski. W pozostatych przypadkach wszystkie dane (dane
pomiarowe, dane z obwoddw sterowniczych, wraz z strukturg uktadu regulacji/sterowania)
majg w petni by¢ zaimplementowane (potgczenia do kart we/wy systemu DCS) w systemie
DCS. Powyzsze wymaganie jest rowniez preferowane w systemach SCADA.

Na podstawie analizy ryzyka nalezy wskazac¢ kluczowe punkty systemu ICS, ktdre kontrolujg
gtéwne ciggi technologiczne lub sg na tyle zintegrowane z innymi technologiami/gtéwnym
weztem technologicznym, ze skutki braku danych z tych weztéow
technologicznych/urzgdzen bedg przyczyna wytgczen, ograniczenia produkcji, zagrozeniem
bezpieczestwa produkcji. Na tej podstawie nalezy zaprojektowad rozwigzania
zapewniajgce ciggtosé pracy na wypadek zaktdcen. Redundancje architektury systemu ICS
nalezy odpowiednio wdrozy¢ na poziomie kontroleréw (redundantne stacje procesowe),
zasilania, transmisji danych; redundancji infrastruktury informatycznej sieci technicznej
dedykowanej dla ICS/OT.
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5.12. W projekcie AKPiA, jako rozwigzanie standardowe dla uktadéw nowo wdrazanych, nalezy

5.13.

przyja¢ uktad potgczen ,po drucie” w standardzie sygnatéw kart we/wy istniejgcego
systemu sterowania, z zapewnieniem sterowania miejscowego urzgdzeniami na wypadek
zaktécen w pracy systemu ICS. Potaczenia typu ,,data link” sg dozwolone dla sygnatéw
diagnostycznych i pomiarow z funkcjonalnoscia tylko i wytgcznie ich wizualizacji —
informacja na pulpicie operatora. Dla obwodéw UAR, rozwigzaniem standardowym jest
potgczenie wszystkich danych niezbednych do realizacji UAR w technologii ,,po drucie”.
Zamawiajgcy w szczegblnym przypadku moze dopusci¢ rozwigzanie dotyczace pozyskania
danych pomiarowych poprzez dedykowany uktad typu ,data link” w przypadku, gdy nie ma
innej mozliwosci pozyskania tych danych z obiektu. Wykonawca ma obowigzek uzyskac
zgode na taki sposdb potgczenia.

Wszystkie potgczenia komunikacyjne typu ,,data link” pomiedzy systemem ICS a
urzgdzeniami obiektowymi takimi jak np. przeliczniki, falowniki, sterowniki PLC, itp. nalezy
zrealizowac protokotami dedykowanymi dla systemu ICS w danej lokalizacji. Preferowane
uzycie protokotu OPC UA lub Modbus TCP/IP.

6. Wymagania dla warstwy oprogramowania systemu ICS

6.1.

6.2.

6.3.

System ICS poprzez wdrozone oprogramowanie powinien zapewnic¢ najwyzszy stopien
bezpieczenstwa funkcjonalnego oraz niezawodnosci urzgdzen obiektowych w tym,
zapewnienie z chwilg awarii systemu bezpiecznego dla urzgdzen stanu ich pracy.

Nalezy kierowac sie zasadg integracji roznych autonomicznych srodowisk oraz wszystkich
danych obiektowych w jednorodnym srodowisku ICS w danej lokalizacji i prace obstugi
urzadzen na jednym interfejsie operatora (Aplikacja Uzytkownika). O wyborze systemu ICS
dedykowanego dla danej lokalizacji decyduje kierownik Biura Systeméw OT. Przy
powyzszym zatozeniu obstuga ruchowa wszystkich urzgdzen obiektowych zintegrowanych
w systemie ICS bedzie sie odbywata bezposrednio ze wspdlnego srodowiska Aplikacji
Uzytkownika systemu ICS. W szczegdlnosci dotyczy to: wizualizacji, sterowania, archiwizacji
parametrow, rejestracji zdarzen i alarmow.

System ICS ma zapewni¢ wydawanie ostrzezen i alarmow zwigzanych, z jakos$cig pomiaru.
Obowigzujg alarmy od przekroczenia zakresu pomiarowego, niewykonania rozkazu
sterowania, przerwy w obwodzie pomiarowym lub sterowniczym.
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6.4. Aplikacja uzytkownika ma byc¢ tak wykonana, aby Operator miat zapewnione:

6.5.

6.6.

6.4.1. Petng wizualizacje i kontrole procesu na monitorach stacji operatorskiej;

6.4.2. Prezentacje danych archiwalnych (z systemu archiwizacji) za okres minimum 60
miesiecy z rozdzielczoscig nie gorszq niz 1 sekunda,

6.4.3. Filtrowanie | prezentacje wszystkich zdarzeri uktadu blokad | zabezpieczen
technologicznych, a takze innych alarmdow i ostrzezer, wynikow z walidacji danych
pochodzqcych z obiektu oraz stanu systemu ICS, na wspdlnej liscie alarmowej
z nadaniem znacznika czasu dla prawidtowej prezentacji kolejnosci wystgpienia
zdarzen;

6.4.4. Petng wizualizacje wykonywania sekwencji, warunkow i realizowanych operacji
w kroku, wraz z mozliwosciq interwencji operatora w dowolnym momencie cyklu
realizacji sekwencji (np. wymuszenie przejscia do nastepnego kroku, zatrzymanie
sekwencji, itp.);

6.4.5. Wszystkie elementy aplikacji zrealizowane w jezyku polskim (opisy na obrazach
graficznych, komunikaty alarmowe, raporty, itd.).

Jezeli na obiekcie pracuje juz system ICS i posiada stacje inzynierska, Wykonawca powinien

korzystac¢ z niej podczas wdrozenia systemu z wyfgczeniem sytuacji gdy budowany jest

oddzielny segment sieci systemu. Wykonawca w ramach zadania wykona podniesienie
wersji (upgrade) oprogramowania ze wszystkimi niezbednymi bibliotekami i programami
narzedziowymi oraz dostawe nowych licencji do programowania dostarczanych
sterownikdow z zachowaniem kompatybilnosci wstecznej z istniejgcymi sterownikami na
obiekcie.

Jezeli na obiekcie nie ma stacji inzynierskiej, lub z przyczyn technicznych upgrade licencji
lub instalacja nowego lub dodatkowego oprogramowania nie jest mozliwa, Wykonawca
dostarczy nowag stacje inzynierska (komputer z oprogramowaniem) do programowania
wszystkich elementéw systemu ICS, wraz z niezbednymi licencjami, kluczami sprzetowymi i
wgranym najaktualniejszym projektem oprogramowania sterownika. Specyfikacja stacji
inzynierskiej zostanie uzgodniona z Zamawiajgcym na etapie projektu.

6.7. Stacja inzynierska systemu powinna petni¢ role uniwersalnego narzedzia konfiguracyjno-

programistycznego stacji procesowych, sterownikdw PLC oraz urzadzen komunikacyjnych.
Bedzie posiadata minimum dwa interfejsy sieciowe zapewniajgce separacje pomiedzy
segmentem sieci sterownikdéw oraz DMZ OT na Zaktadzie.

6.8. Aplikacje zainstalowane na Stacji Inzynierskiej bedg umozliwiaty m.in.:

6.8.1.0odczyt konfiguracji parametrow urzgdzenn skomunikowanych z systemem ICS
z mozliwosciq ich rekonfiguracji,
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6.8.2. przeprowadzenia szerokiej diagnostyki catego systemu przy pomocy wbudowanego

pakietu diagnostycznego (sprawdzenie komunikacji na poziomie procesory-moduty
we/wy, miedzy procesorami, a switchami, miedzy switchami a komputerami,
sprawdzenie obcigzenia poszczegdlnych magistral, sprawdzenie obcigzenia
poszczegdlnych procesorow, sprawdzenia cykli czasowych poszczegdlnych funkcji),

6.8.3. tworzenie kopii zapasowej oprogramowania, zrzuty (backup) na nosniki zewnetrzne.

6.9. Dla ICS wszystkie systemy odpowiedzialne za bezpieczenstwo procesowe oraz ukfady

automatycznej regulacji nalezy zsynchronizowacd z jednym wzorcowym zrodtem czasu w

celu nadawania znacznika czasu dla przetwarzanych sygnatéw.

6.10. Oprogramowanie sterownika powinno by¢ napisane zgodnie z standardem IEC61131 w

trybie FBD, SFC, z petnymi komentarzami.

6.11. Wszystkim sygnatom wejsé¢/wyjs¢ w kodzie programu powinny by¢ przypisane zmienne,

zadeklarowane poprzez tablice symboli, zgodne z oznaczeniami punktéw AKPiA

w dokumentacji projektowe;j.

6.12. Struktura programu powinna umozliwia¢ analize kodu. Wykonawca jest zobowigzany do

wykorzystywania mechanizmdw skracajgcych kod programu, takich jak bloki funkcyjne.

Zmienne nalezy opisa¢ w sposodb objasniajacy przeznaczenie oraz jej format. W

szczegoblnosci jezeli zmienna bedzie uzywana w charakterze bitowym to nalezy opisaé

funkcje i stan kazdego bitu z objasnieniem zaleznosci wystgpienia okreslonego stanu.

6.13. Dla zainstalowanego w ramach zadania oprogramowania, nalezy dostarczy¢ odpowiednie

licencje lub potwierdzenie o udzieleniu licencji, wraz z nosnikami instalacyjnymi oraz

dokumentacjg dla obstugi poziomu operatorskiego oraz poziomu serwisowego.

6.14. Wykonawca dostarcza petne kopie bezpieczenstwa (backupy) oprogramowania systemu

ICS, oraz kazdego urzgdzenia cyfrowego programowalnego. Nalezy réwniez opracowacd

instrukcje przywrdcenia z kopii zapasowe].

6.15. Nalezy zapewni¢ Zamawiajgcemu petng mozliwos¢ edycji oprogramowania. Jezeli dostep

do sterownika bedzie chroniony hastem, nalezy przekaza¢ hasta Zamawiajgcemu.
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7. Wymagania dla powigzan systemu ICS z urzadzeniami obiektowymi

7.1. Wszystkie elementy systemu ICS, w szczegdlnosci elementy sieci informatycznych, kasety
stacji procesowych, lokalne uktady wykonawcze, zasilacze nalezy umieszcza¢ w
zamykanych szafach. Otwarcie szafy powinno by¢ sygnalizowane w systemie jako
zdarzenie.

7.2. System zabezpieczen elektrycznych urzadzen obiektowych powinien zapewni¢ w
przypadku awarii samoczynne i selektywne odtgczenia napiecia zasilania urzadzenia
objetego awarig z sygnalizacjg braku gotowosci elektrycznej w systemie ICS.

7.3. Zadziatanie kazdego przycisku awaryjnego wyfaczenia napedu powinno by¢ sygnalizowane
w systemie ICS.

7.4. Wszystkie kable powinny zosta¢ oznaczone na poczatku i koricu kabla. Stosowac trwate
oznaczniki metalowe lub inne np. termotransferowe, odporne na rézne warunki otoczenia.
Na oznaczniku nalezy umiesci¢ trwale opisy zawierajgce: oznaczenia kabla, typ i przekroj
kabla, poczatkowy i koicowy adres (oznaczenie szafy docelowej ICS — oznaczenie aparatury
obiektowej).

7.5. Przewody obszycia wewnetrznego szaf ICS nalezy oznaczy¢ na koncach. Oznaczenie
powinno pozwalaé w sposéb jednoznaczny na okreslenie miejsca ich podpiecia zgodnie z
dokumentacjg projektowa.

7.6. Rozwigzania techniczne powinny zapewnia¢ odpornosc systemu ICS na zaktdcenia
elektrostatyczne i elektromagnetyczne.

7.7. Pofaczenie systemu ICS z branzg elektryczng, sitownikami oraz aparaturg pomiarowg
zasilang zewnetrznie z 230VAC wykonane zostanie wedtug standardéw sygnatow
separowanych (przekazniki posredniczace). Wymagana jest separacja napiecia
systemowego i sterowniczego.

7.8. Kable sygnatowe i zasilajgce beda uktadane z uwzglednieniem wymagan normy PN-76/E
05125 oraz wymagan zastosowanego systemu ICS (odrebnosé poziomow napiec i typu
sygnatu — analogowy, dwustanowy, link komunikacyjny).

7.9. Kable do systemu ICS (oprécz swiattowoddw) i przewody powinny byé wykonane, jako linka
miedziana z izolacjg termoplastyczng i ekranowaniem zyt, sposdb uziemienia ekranéw musi
uwzglednia¢ wymagania zastosowanego systemu ICS. Kable prowadzone na zewnatrz bedg
odporne na dziatanie promieniowania UV.
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7.10. Powtoka zewnetrzna kabli bedzie zapobiegac rozprzestrzenianiu sie ptomieni i bedzie

spetnia¢ wymagania normy PN-EN 60332-1-2 (IEC-332-1-2) kategorii C dla kabli
sterowniczych i siftowych oraz dla wigzki kabli wymagania normy IEC 60332-3 lub PN-EN
50266-2 kategorii C.

8. Wymagania dla dostarczanego i tworzonego oprogramowania

8.1

8.2.

8.3.

8.4.

8.5.

8.6.

8.7.

. Jako Oprogramowanie nalezy traktowac¢ catos¢ lub dowolny element oprogramowania

dostarczany lub wykonywany w ramach realizacji Zadania. W sktad oprogramowania
wchodzi Oprogramowanie Standardowe (oprogramowanie istniejgce i dystrybuowane
przed zawarciem Umowy) oraz Oprogramowanie Dedykowane.

Do Oprogramowania Standardowego nalezy zaliczy¢:

8.2.1. Standardowe Oprogramowanie Systemowe — oprogramowanie tworzqgce srodowisko,
w ktorym uruchamiane jest Oprogramowanie, w tym oprogramowanie systemowe lub
bazodanowe, wskazane przez Wykonawce w Ofercie.

8.2.2. Standardowe Oprogramowanie Aplikacyjne — oprogramowanie bedqce podstawg do
stworzenia Systemu, istniejgce i dystrybuowane przed zawarciem Umowy, wskazane
przez Wykonawce w Ofercie. Standardowe Oprogramowanie Aplikacyjne realizuje
wymagania funkcjonalne opisane w niniejszym dokumencie.

Oprogramowanie Dedykowane to oprogramowanie tworzone przez Wykonawce w celu
wykonania zobowigzan wynikajgcych z Umowy, w tym rozbudowa lub modyfikacje
Oprogramowania Standardowego. Jezeli dane Oprogramowanie nie zostato przypisane do
Standardowego Oprogramowania Systemowego lub Standardowego Oprogramowania
Aplikacyjnego uwaza sie je za Oprogramowanie Dedykowane.

Dostarczane Oprogramowanie Standardowe powinno by¢ nowe i pochodzi¢ z oficjalnej
dystrybucji oprogramowania w Polsce, zapewniajgc realizacje zapisow gwarancyjnych
producenta. Dostawca przedstawi zaswiadczenie, licencje swiadczacg o legalnosci
oprogramowania. Zamawiajgcy zastrzega sobie mozliwos$¢ przeprowadzenia weryfikacji
zrodta oprogramowania.

Dla zainstalowanego w ramach zadania Oprogramowania, nalezy dostarczy¢ odpowiednie
licencje lub potwierdzenie o udzieleniu licencji wraz z nosnikami instalacyjnymi oraz
dokumentacja.

Oprogramowanie Dedykowane ma by¢ budowane z zachowaniem nalezytej starannosci
i czytelnosci.

Dla Oprogramowania Dedykowanego Zamawiajgcy:
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8.7.1.otrzyma od Wykonawcy kod zrédtowy na informatycznym nosniku danych, w formie
umozliwiajgcej Zamawiajgcemu swobodny odczyt kodu Zrddtowego, a takze
zapisanie kodu na innym nosniku i doprowadzenie tego kodu zrodfowego do formy
wykonywalnej (w szczegdlnosci w drodze kompilacji) na odpowiednio wyposazonym
stanowisku komputerowym,

8.7.2.wraz z kodem zrodtowym otrzyma kompletny wykaz narzedzi programistycznych,
bibliotek i innych elementdw niezbednych do doprowadzenia takiego
Oprogramowania Dedykowanego do formy wykonywalnej. Wykonawca nie jest
uprawniony do stosowania jakichkolwiek technik Ilub ograniczeri, ktdre
uniemozliwityby lub istotnie utrudnity Zamawiajgcemu odczyt lub zapisywanie kodu,
w szczegolnosci szyfrowania,

8.7.3.nabywa uprawnienie do ttumaczenia, przystosowywania, zmiany ukfadu lub
wprowadzania jakichkolwiek innych zmian do okreslonego Oprogramowania
Dedykowanego lub korzystania i rozporzgdzania autorskimi prawami zaleznymi do
opracowan Oprogramowania Dedykowanego,

8.7.4.w przypadku, w ktérym Wykonawca zaktualizuje kod Zzrodtowy, Wykonawca przekaze
Zamawiajgcemu taki kod po wprowadzeniu zmian, w sposdb identyczny jak
w przypadku przekazania kodu Zrodfowego,

8.7.5. jest uprawniony w zakresie — samodzielnego i za pomocq 0sob trzecich —dokonywania
zmian w oprogramowaniu (w szczegdlnosci w zakresie pola eksploatacji okreslonego
w art. 74 ust. 4 pkt. 2) ustawy o prawie autorskim i prawach pokrewnych).

8.8. W stosunku do Utwordw obejmujgcych oprogramowanie wykorzystywane przy eksploatac;i
Przedmiotu Zamowienia, tj. w szczegdlnosci wszelkich programéw komputerowych,
oprogramowanie systemowego, oprogramowania wbudowanego, oprogramowania
obstugujgcego bazy danych, itp. zostang zapewnione licencje lub dalsze licencje
(sublicencje) oraz zezwolenia okreslone w poszczegdlnych umowach licencyjnych
producentdw oprogramowania, ktéore bedg obejmowaty prawo do korzystania z
oprogramowania na polach eksploatacji Przedmiotu Umowy, w szczegdlnosci w zakresie:

8.8.1. przystosowywania, konfiguracji i zmiany uktadu oprogramowania w zakresie jaki jest
niezbedny do uzyskania petnej funkcjonalnosci Przedmiotu Umowy;

8.8.2. trwatego lub czasowego zwielokrotnienia oprogramowania w catosci lub w czesci,
srodkami, w formie, w zakresie niezbednym do korzystania i przechowywania
oprogramowania;

8.8.3.sporzqgdzania i aktualizowania kopii zapasowej oprogramowania w celach jej
przechowywania i odtworzenia na tym samym lub rownorzednym urzqdzeniu.
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8.9. W stosunku do Utwordéw obejmujgcych Oprogramowanie Dedykowane, stworzone podczas
wykonywania Przedmiotu Umowy, tj. w szczegdlnosci aplikacje uzytkownika, programy
sterujgce, bazy danych, itp. zostang zapewnione licencje lub dalsze licencje (sublicencje)
oraz zezwolenia, ktore bedg obejmowaty prawo do korzystania z oprogramowania na
polach eksploatacji Przedmiotu Umowy, w szczegdlnosci w zakresie:

8.9.1.ttlumaczenia, przystosowywania, rozbudowy, zmiany uktadu oprogramowania do
osiggniecia wspdtdziatania z innymi systemami poza granicami Przedmiotu Umowy;

8.9.2. zwielokrotnianie kodu lub ttumaczenie jego formy jezeli jest to niezbedne do uzyskania
informacji koniecznych do osiggniecia wspdtdziatania z innymi systemami poza
granicami Przedmiotu Umowy;

8.9.3.sporzqdzania, rozporzqdzania i korzystania z opracowari baz danych oprogramowania
dedykowanego (aplikacji uzytkownika i programow sterujqcych), jesli bedg czesciqg
oprogramowania lub bedq przez oprogramowanie tworzone;

8.9.4.zgoda na wykonywanie autorskich praw zaleznych, wraz z prawem na udzielanie takich
zezwoleri osobom trzecim;

8.9.5.trwatego lub czasowego zwielokrotnienia oprogramowania w catosci lub w czesci,
srodkami, w formie, w zakresie niezbednym do korzystania i przechowywania
oprogramowania;

8.9.6.sporzqdzania | aktualizowania kopii zapasowej oprogramowania w celach jej
przechowywania i odtworzenia na tym samym lub rownorzednym urzqgdzeniu,

8.10. Wykonawca zapewni Zamawiajgcemu dostep do oprogramowania i kontrole nad
najwyzszym zakresem uprawnien uzytkownika (uprawnienia administratora), w celu
realizacji uprawnien o ktérych mowa powyze;.

8.11. Dla urzadzen z zintegrowanym oprogramowaniem dedykowanym powinien zostaé
zapewniony poziom dostepu okreslony w DTR przez producenta jako wymagany do
instalacji urzadzenia (uprawnienia instalatora). Jako zastrzezony moze pozostac jedynie
poziom serwisu producenta maszyny lub urzadzenia.

8.12. Dla kazdego urzadzenia cyfrowego z zintegrowanym oprogramowaniem dedykowanym
Wykonawca jest zobowigzany do dostarczenia i zainstalowania na stacji inzynierskiej
oprogramowania w formie narzedzi do obstugi, diagnostyki, zmiany parametrow
i odtworzenia z kopii zapasowe;.

8.13. W zakresie przedmiotu Umowy jest dostawa licencji wraz z odpowiednimi kluczami
inosnikami oprogramowania, a takze dostawa dokumentacji i no$nikéw, na ktérych zostanie
utrwalona kopia zapasowa aktualnej aplikacji wgranej do sterownikéw,
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8.14. Licencje producenta Microsoft powinny pochodzi¢ z oficjalnej dystrybucji produktéw
Microsoft w Polsce. Zamawiajgcy nie dopuszcza dostawy oprogramowania w wersji
polegajgcej na odsprzedazy licencji na rynek wtérny. Licencje Microsoft powinny by¢
wieczyste

8.15. Warunki licencji nie mogg ogranicza¢ Zamawiajgcemu mozliwosci przeprowadzenia
walidacji i testowania podatnosci dla zapewnienia cyberbezpieczeristwa.

8.16. Licencje na oprogramowanie wymagane do eksploatacji Przedmiotu Umowy nie moga
by¢ ograniczone czasowo (w tym ograniczajgce w jakikolwiek sposdb funkcjonalnosé
rozwigzania). Wyjgtek moze stanowi¢ oprogramowanie realizujgce funkcje
cyberbezpieczeristwa (np. oprogramowanie antywirusowe) w takim przypadku Zamawiajgcy
wymaga dostarczenia licencji na okres nie mniejszy niz 5 lat.

8.17. Dostarczone oprogramowanie systemowe i aplikacyjne bedzie najnowszg dostepna
wersjg z zapewnieniem wsparcia technicznego Producenta. Oznacza to, ze na dzien
zawarcia Umowy dla zadnego oprogramowania nie zostanie okreslony przez Producenta
termin End Of Sale (EOS) lub End Of Life (EOL) przypadajgcy w okresie 5 lat od daty zawarcia
Umowy.

8.18. Wykonawca zobowigzuje sie, zapewni¢ kompatybilnos¢ dostarczonego oprogramowania
z systemami stron trzecich. W dokumentacji projektowe] nalezy szczegdtowo opisac
mozliwos¢ potgczenia i synchronizacji oprogramowania z innymi systemami
funkcjonujgcymi u Zamawiajgcego na granicy Przedmiotu Umowy w oparciu o powszechnie
uznane standardy. Nalezy uwzgledni¢ systemy nadrzedne typu SCADA/DCS, system MES,
system zbierania logow, system NAC (Network Access Control) oraz system IDS (Intrusion
Detection System).
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9. Wymogi dla architektury sieci systeméw OT

9.1. Projekt sieci komunikacyjnych OT powinien przewidywac¢ wdrozenie niezbednych srodkéw
bezpieczerstwa w oparciu o wytyczne zawarte w normie PN-EN IEC 62443 o poziomie
bezpieczeristwa minimum ,level 2”. Majac na celu uzyskanie powyzszego poziomu
bezpieczeristwa Zamawiajacy przewiduje konfiguracje sieci z minimalnym podziatem na
ponizsze warstwy/poziomy architektury sieci przemystowe;:

9.1.1. Warstwa Enterprise, na styku sieci i urzqdzen IT, w ramach zadania przewiduje sie styk
z siecig IT w celu udostepnienia danych biezqcych i raportow dla komputerow
zarzqdzanych przez Dziat IT Spdtki (pracujgcych w oparciu o systemy z rodziny
Windows). Podczas realizacji zadania nalezy uzgodnic z Dziatem IT miejsca styku sieci,
ustali¢ warunki potfqczen, polityki firewall, a nastepnie udokumentowac ustalenia wraz
z wybranq konfiguracjg urzqdzen sieciowych dotyczqgce styku. Minimalnie wymagane
jest aby uzytkownik domeny AD w sieci IT autoryzowat sie do aplikacji stuzqcej do
raportowania, pobierania danych historycznych oraz optymalizacji sieci w warstwie
aplikacji nazwg uzytkownika i hastem, natomiast ruch sieciowy pochodzqcy z klienta
w sieci IT powinien byc filtrowany na urzqdzeniu UTM/NGFW wprowadzajgc
ograniczenia w stosunku do adresu IP zrédtowego i docelowego oraz portow w
warstwie transportu. Ruch poprzez styk powinien by¢ monitorowany przez urzqdzenie
UTM  poprzez wysyfanie wszystkich pakietow zwiqzanych z naruszeniem
bezpieczeristwa wykryte przez moduty urzqgdzenia NGFW takie jak IPS/IDS, Antywirus
itp. do centralnego serwera logow. Nalezy sporzqdzi¢ instrukcje dla administratorow
sieci w jaki sposob realizowa¢ dopuszczenia nowych uzytkownikow celem
udostepniania aplikacji.

9.1.2. Poziom sieci zdemilitaryzowanej DMZ, ktdry przewiduje sie we wszystkich segmentach
sieci pomiedzy redundantnymi urzqdzeniami UTM/NGFW zainstalowanymi na stykach
IT-OT oraz stykach sieci OT-OT miedzy jednostkami produkcyjnymi (Lokalny DMZ OT).
DMZ powinien skfadac sie minimum z 2 szt. przetgcznikdw sieciowych do ktdrych
podtgczone zostang m.in: serwery aplikacji udostepniajgce ustugi do komputerow w
sieci IT, serwery oprogramowania stuzqcego do realizacji zdalnego potqczenia
serwisowego z nagrywaniem sesji, serwery monitoringu wizyjnego, serwer danych
historycznych, aby znajdowaty sie w segmencie ponizej. Nalezy utworzy¢ podziat na
sieci VLAN w ramach przetqcznikdow DMZ, Wykonawca w dokumentacji przedstawi
relacje pomiedzy serwerami, tj. udostepniane ustugi, ustugi innych serwerdw z ktorych
korzysta dany serwer itp.
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9.1.3. Warstwa zarzgdzajgca OT w ktdrej nalezy umiescic serwery/wirtualne maszyny, ktdre

odpowiadajq za przechowywanie automatycznie wykonywanego backupu konfiguracji
urzgdzen sieciowych. W warstwie powinno znalezé sie podfqczenie interfejsow
stuzqcych do zarzqdzania lub/i monitorowania parametréw pracy. Dla poszczegdlnych
rodzajow urzgdzen przyktadowo bedg to: Management VLAN — dla przetgcznikow
sieciowych, Interfejs/Podsie¢ zarzqdzajgca — dla routeréw i urzqdzen UTM/NGFW,
BMC (Board Management Console) — dla serwerdw, komputerdw, macierzy
dyskowych, itd.
W przypadku lokalizacji rozproszonych, w kazdej nalezy utworzy¢ co najmniej 3
podsieci VLAN do zarzgdzania wg podziatu na kategorie urzqdzeri podanych powyzej.
Komunikacja pomiedzy warstwami zarzqdzania w odrebnych lokalizacjach powinna
byc realizowana niezaleznymi tunelami VPN.

9.1.4.Nalezy rowniez wydzielic segment sieci dla podtgczenia komputerow serwisowych

i stacji inzynierskich stuzqcych do zdalnego dostepu. W warstwie zarzgdzajgcej
w wydzielonym segmencie sieci VLAN nalezy rowniez podtgczyc fizyczne serwery
oprogramowania wirtualizacji. W dokumentacji nalezy zawrzec zestawienie urzqdzen
wraz z adresami przypisanymi do interfejsow zarzgdzania oraz z dostepnymi
protokotami uzywanymi do konfiguracji urzqdzenia np. ssh, https itp.

9.1.5. Warstwa sieci lokalnych urzgdzen zainstalowanych na jednostkach produkcyjnych.

Zaktada sie budowe co najmniej dwdch niezaleznych fizycznych sieci zbudowanych na
odrebnych urzgdzeniach aktywnych | okablowaniu. W przypadku lokalizacji
rozproszonych sieci podtgczone zostang do urzgdzern UTM/NGFW ktore zestawiajq
tunele VPN.

Lokalna sie¢ dla stacji procesowych i operatorskich ICS. Nalezy przyjgé rozwigzanie
struktury sieci, pozwalajgce na niezawodnqg komunikacje z lokalnymi stacjami
operatorskimi, stacjami operatorskimi i stacjami procesowymi zainstalowanymi na
innych jednostkach produkcyjnych za posrednictwem potgczer VPN.

Lokalna sie¢ dla cyfrowych systemow peryferyinych (system alarmowy, kontrola
dostepu, CCTV, HVAC, PPoz, itd.). Nalezy zaprojektowac wydzielony odseparowany od
OT segment sieci do podfgczenia kamer i lokalnych rejestratorow monitoringu
wizyjnego, urzgdzen centrali PPoz. urzqdzen monitoringu srodowiskowego,

9.2. Warstwa monitoringu IDS/IPS. Nalezy przygotowac i skonfigurowac dostarczane

przetgczniki sieciowe do integracji z dziatajgcym u Zamawiajgcego systemem IDS.

Dostarczane urzgdzenia powinny mie¢ skonfigurowane Span-porty. Porty powinny

pozwalac na podfgczenie sond systemu IDS. W miejscach montazu urzadzen nalezy

rowniez przewidzie¢ rezerwe miejsca do zabudowy sond oraz redundantnych zasilaczy.

Minimalna ilo$¢ miejsca mierzona w modutach rack to 5U o szerokosci 19 cali.
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9.3.

9.4.

9.5.

9.6.

9.7.

9.8.

Okablowanie systemu OT pomiedzy weztami sieci nalezy wykonywac przy wykorzystaniu
technologii Swiattowodowej spetniajgcej standard IEC 60793-2. Nalezy stosowac
Swiattowody jednomodowe (9/125) i ztgcza LC. Wymaga sie ktadzenia okablowania
wykorzystujgc istniejacg infrastrukture Zamawiajgcego (strefy chronione, serwerownie,
szafy, przepusty, kanaty, wydzielone pomieszczenia itp.). Wykonawca zobowigzany jest
przedstawic i uzgodnic¢ z Zamawiajgcym stosowny projekt tras kablowych i rozwigzan
technicznych. Kable swiattowodowe majg zawiera¢ min. 30% rezerwowych wtdkien, nie
mniej niz cztery wtékna — 2 pary.

Weztami sieci mogg by¢ tylko przetgczniki zdolne do obstugi etykietowanych ramek
Ethernet, do obstugi ramek z uwzglednieniem réznych priorytetéw oraz powinny mie¢
mozliwos¢ tworzenia, co najmniej 200 wirtualnych sieci LAN (VLAN). Przetgczniki muszg
posiadac funkcjonalnos¢ PortMirroring/SpanPort oraz muszg by¢ tak dobrane, aby
zapewni¢ mozliwos¢ wystawienia kopi ruchu ze wszystkich uzytych portow w standardzie
minimum 1 Gbps. W celu monitorowania 100% ruchu w sieci w obu kierunkach bez
ingerencji w normalng prace sieci nalezy stosowac urzgdzenia TAP (Test Access Point).
Zamawiajgcy decyduje o tym, ktory ruch podlega monitorowaniu na potrzeby analizy.
Wszystkie zastosowane przetgczniki powinny by¢ zarzgdzalne posiada¢ minimum 3 porty 1
Gbps.

Moduty SFP o predkosci 1Gbps/10Gbps — medium: kabel UTP 1Gbps/Swiattowdd
jednomodowy/wielomodowy. Typ modutu musi zosta¢ dopasowany do aktualnego i nowo
instalowanego okablowania i wspotdziatac z dostarczonym i obecnym w infrastrukturze
Zamawiajgcego sprzetem. Moduty SFP muszg by¢ wspierane przez producenta
dostarczanego sprzetu. Nie dopuszcza sie produktéw niewspieranych — tzw. zamiennikow.

Urzadzenia brzegowe sieci na styku DMZ IT-OT oraz miedzyzaktadowe OT-OT powinny by¢
urzgdzeniami klasy UTM/NGFW w celu monitorowania stykow przez funkcje IPS. Wymagane
wsparcie routera dla wzajemnej komunikacji VLAN utworzonych w oparciu o standard IEEE
802.1q9. Urzadzenie powinno oferowaé mozliwos¢ zestawiania potgczen GRE/IPSec.

Wszystkie urzgdzenia sieciowe powinny wspiera¢ protokdt SNMPv3 oraz protokoty
redundancji sieci MSTP lub/i PVST lub RapidPVST. Wybdr protokotu redundancji zalezny jest
od aktualnie uzywanego protokotu w istniejgcej sieci. Dla nowych lokalizacji protokét
powinien by¢ ustalony z Zamawiajgcym.

W ramach zbierania logéw system petnigcy funkcje Firewall musi zapewnia¢ przekazywanie
danych o zaakceptowanym ruchu, ruchu blokowanym, aktywnosci administratoréow, zuzyciu
zasobow oraz stanie pracy systemu. Musi by¢ zapewniona mozliwos¢ jednoczesnego
wysytania logow do wielu serwerdw logowania.
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9.9. Dostarczone urzadzenie typu Firewall klasy UTM (Unified Threat Management) lub NGFW

(Next Generation Firewall) musi realizowac kontrole dostepu na poziomie warstwy

sieciowej, transportowej oraz aplikacji. Urzadzenie musi dziata¢ w trybie routera z funkcjg

NAT (tzn. w warstwie 3 modelu OSI), w trybie transparentnym (tzn. w warstwie 2 modelu

OSl) oraz trybie pasywnego nastuchu na porcie SPAN (tzn. TAP). Urzadzenie musi

obstugiwac protokot Ethernet z obstugg sieci VLAN zgodnie z IEEE 802.1q. Urzgdzenie musi

obstugiwac protokoty routingu dynamicznego (co najmniej OSPF). llo$¢ interfejséw

urzgdzenia musi zapewni¢ mozliwos¢ utworzenia i podtgczenia, co najmniej stref: 2 x WAN,

5 x LAN, 1 x DMZ. Urzgdzenie powinno posiadac sygnatury do ochrony sieci

przemystowych, w szczegdlnosci dla przemystowych sieci sterowania i systemdéw SCADA.

9.9.1. Urzgdzenie musi umozliwiac:

Monitoring i wykrywanie uszkodzenia elementdow sprzetowych i programowych
systemdow zabezpieczen oraz tqczy sieciowych.

Monitoring stanu realizowanych potgczeri VPN.

9.9.2. W ramach dostarczonego systemu ochrony muszq byc realizowane wszystkie ponizsze

funkcje. Mogg one by¢ zrealizowane w postaci osobnych, komercyjnych platform
sprzetowych lub programowych:

Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.
Poufnosc transmisji danych - potgczenia szyfrowane IPSec VPN oraz SSL VPN.

Ochrona przed malware — co najmniej dla protokotéw SMTP, POP3, IMAP, HTTP, FTP,
HTTPS.

Ochrona przed atakami - Intrusion Prevention System.

Dwu-sktfadnikowe uwierzytelnianie z wykorzystaniem tokenow sprzetowych lub
programowych.

9.9.3. Urzgdzenie powinno pozwalac na analize ruchu szyfrowanego protokotem SSL.

9.10. Wymagania w stosunku do sposobu realizacji polityk Firewall

9.10.1. Polityka Firewall musi uwzglednia¢ adresy IP, uzytkownikow, protokoty, ustugi

sieciowe, aplikacje lub zbiory aplikacji, reakcje zabezpieczen, rejestrowanie zdarzen.

9.10.2. System musi zapewniac translacje adresow NAT: zrodfowego i docelowego,

9.10.3. W ramach systemu musi istnie¢c mozliwos¢ tworzenia wydzielonych stref

bezpieczeristwa np. DMZ, LAN, WAN

9.11. Wszystkie dostarczane przetagczniki, routery oraz urzagdzenia UTM/NGFW powinny

oferowac zarzadzanie: autoryzacjg uzytkownikéw, monitorowaniem, wykonywaniem kopi

zapasowych, obcigzeniem poszczegodlnych portédw przy uzyciu protokotdw takich jak

SNMPv3 oraz autoryzacje z uzyciem protokotu Radius lub TACACS+.
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9.12. Wszystkie linki cyfrowe dochodzgce do systemu ICS (pakiety danych) w standardach

9.13.

9.14.

9.15.

9.16.

9.17.

9.18.

TCP/IP, MODBUS TCP i innych opartych o standard TCP/IP pochodzgcych z urzadzen i/lub
sterownikow PLC powinny by¢ filtrowane (przynajmniej na poziomie 2 warstwy I1SO/OSI -
kart komunikacyjnych oraz ustug DHCP, DNS i innych standardowo generowanych przez
urzgdzenia sieciowe) przez firewall lub odpowiednio skonfigurowany router lub switch
warstwy 3.

Urzadzenia automatyki wyposazone w elektryczne porty LAN (Ethernet 10/100BaseT/TX)
mogg by¢ dofgczone do portow swiattowodowych typu 100Base-FX za pomoca
konwerterow swiattowodowych. Konwertery powinny by¢ grupowane w kasetach ,,rack”
zapewniajgcych redundantne zasilania.

Urzadzenia automatyki wyposazone w elektryczne porty RS-232 lub RS-485 mogg by¢
dotaczone do portéw Swiattowodowych przetgcznikéw sieci LAN przy wykorzystaniu
konwerterow swiattowodowych RS/LAN transformujgcych porty RS-232/RS-485 na porty
LAN typu 100Base-FX w niezaleznym segmencie sieci przeznaczonym do podtgczania
konwerterow i licznikow. Niedopuszczalne jest stosowanie potgczen komunikacyjnych
wykorzystywanych do sterowania pomiedzy urzadzeniami PLC. Do sterowania pomiedzy
sterownikami powinny by¢ wykorzystywane pofgczenia elektryczne realizowane za pomocg
we/wy cyfrowych lub analogowych, mozliwe jest odstgpienie od tego wymogu i
zastosowanie linku cyfrowego jezeli Zamawiajgcy wyrazi na to zgode.

Nalezy wytaczy¢ obstuge protokotu IPv6 we wszystkich instalowanych urzgdzeniach
podtgczanych do sieci.

Nalezy wytgczy¢ wszystkie protokoty ktére generujg rozgtoszenia w sieci jezeli nie sg
niezbedne do funkcjonowania dostarczanego systemu.

Adresacja stacji roboczych i serweréw musi by¢ stata, maksymalnie ograniczona maska
sieci. Nalezy uruchomic tylko konieczne do prawidfowej eksploatacji protokoty, porty i
ustugi; pozostate zaleca sie wytgczy¢ lub dezaktywowacd.

Preferowane w uzgodnieniu z Zamawiajgcym elementy aktywne sieci mogg posiadac inne
parametry, lecz muszg zosta¢ dopasowane do aktualnej i nowo tworzonej topologii sieci

i wspotdziatac z dostarczonym i obecnym w infrastrukturze Zamawiajgcego sprzetem.
Dobor urzadzen aktywnych przemystowych sieci informatycznych w uzgodnieniu z
zamawiajgcym biorgc pod uwage cel ich zastosowan.
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9.19. Topologia powinna by¢ wykonana dla kazdej sieci fizycznej (rysunek obrazujgcy potaczenia
mediéw transmisyjnych) wraz z numeracjg i opisem portow urzadzen. Nalezy wykonaé
réwniez topologie logiczne tj obejmujgce sieci VLAN wraz z oznaczeniem portdw urzadzen
do ktérych zostata przypisana kazda z sieci VLAN. Topologia powinna by¢ przygotowana w
programie MS Visio w celu zapewnienia mozliwosci pdzniejszej edycji przez
Zamawiajgcego.

9.20. Dokumentacja powinna zawiera¢ wykaz adresow MAC i IPv4 interfejsow sieciowych
przyporzgdkowanych do urzgdzen sieciowych, komputerdw isterownikow. Dostarczony
wykaz bedzie stanowit baze do przeszukiwania podczas analizy ruchu zebranego przez
system IDS. Wykaz powinien zosta¢ opracowany w formie pliku MS Excel.

10. Wymagania dla dostarczania i zabudowy sprzetu komputerowego

10.1. Komputery wykorzystywane do instalacji oprogramowania systemow OT powinny
spetniac zalecenia rekomendowane producenta oprogramowania co do wydajnosci i
pojemnosci.

10.2. Dla urzgdzen sieci LAN $redni czas miedzyawaryjny MTBF (Mean Time Between Failures)
nie moze by¢ nizszy niz 100 000 godz. (klasa R3).

10.3. Dostarczone urzadzenia, wyposazenia, osprzet i materiaty bedg nowe (nie wiecej niz 12
miesiecy od daty produkcji), bez wad oraz z oznakowaniem CE.

10.4. Dostarczany system OT bedzie oparty na najnowszych, wspotczesnych komponentach
zapewniajgcych wsparcie techniczne oraz dostepnosé czesci zamiennych. Oznacza to, ze dla
zadnego z zastosowanych elementéw nie zostanie okreslony przez Producenta termin End
Of Sale (EOS) lub End Of Life (EOL) przypadajgcy w okresie 5 lat od daty zawarcia Umowy.

10.5. Sprzet komputerowy bedzie przeznaczony do pracy ciggtej 24/7, jednostki centralne
zabudowane w szafie komputerowej z dopuszczeniem CE do zastosowan biurowych
i w przemysle zgodnie z normami EN 61000-6-4 i EN 61000-6-2.

10.6. Sprzet komputerowy oraz odpowiedni osprzet sieciowy zostang zabudowane w taki
sposdb, aby je zabezpieczy¢ przed nieuprawnionym dostepem i zapewni¢ im wiasciwe
warunki Srodowiskowe.

10.7. Szafy komputeréw bedga systemowymi szafami RACK 19”7, przystosowanymi m.in. do
zabudowy komputerdw i osprzetu sieciowego. [los¢ i wielkos¢ szaf komputerdow bedzie
dobrana z uwzglednieniem 20% zapasu miejsca na rozbudowe.
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10.8. Szafy komputeréw bedg wyposazone w obwody zasilania komputerdéw z aparatura
zabezpieczeniowg, obwody wentylacji szafy z termostatem, higrostat, wentylatory
dachowe. Sygnalizacja otwarcia szafy oraz sygnat analogowy pomiaru ciggtego temperatury
wewnatrz szafy zostanie wprowadzony do systemu ICS — OT i wykorzystany do wizualizacji i
alarmowania.

10.9. Sprzet komputerowy i monitory bedg pochodzi¢ od renomowanych dostawcéw
oferujacych kontrakty serwisowe. Minimalne wymaganie w okresie gwarancji to NBD (Next
Business Day).

11. Wymagania dla spetnienia wymogow cyberbezpieczenstwa
systemow OT

11.1. Wykonawca opracowuje dokumentacje techniczng cyberbezpieczerstwa obejmujgca
m.in.:

11.1.1. Wytyczne ochrony Firewall oraz ACL dla potgczen pomiedzy poszczegdlnymi
komponentami systemu | systemami zewnetrznymi obejmujgca miedzy innymi
adresacje, wykorzystywane numery portow i protokoty, przeptywy danych,

11.1.2. Zalecang konfiguracje zabezpieczen urzqdzeri komputerowych i urzgdzen sieciowych,

11.1.3. Konfiguracje urzgdzen obiektowych AKPIA na podstawie DTR i zaleceri Producenta
(np. wykonanie upgrade oprogramowania do najnowszej wersji, zmiana domysinego
hasta, wyfgczenie nieuzywanych interfejsow komunikacyjnych, zmiane domysinych
parametrow, dezaktywacja nieuzywanych funkcji),

11.1.4. Wytyczne dla zastosowania metod zabezpieczenia fizycznego, np. zamykana na klucz
szafa, styk kontroli otwarcia drzwi, kontrola warunkdéw Srodowiskowych, blokery
portow USB, demontaz karty Wi-Fi, odtqczenie anten, itp.,

11.1.5. Wytyczne w zakresie zakresu i sposobu zbierania logow z komponentow ICS oraz
przesytania logow do centralnego rozwigzania klasy SIEM,

11.1.6. udokumentowanqg zrzutami ekranu procedure tworzenia i przywracania kopii
zapasowych uwzgledniajgcq instalacje od zera systemu operacyjnego i aplikacji,
przywrocenia konfiguracji elementow systemu, logik systemowych i wstepnych
nastaw technologicznych,

11.1.7. udokumentowang procedure postepowania z uaktualnieniami Producenta dla
poszczegdlnych aplikacji sktadowych systemu.
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11.2. Do prawidtowego wykonania dokumentacji Cyberbezpieczenstwa niezbedna jest
inwentaryzacja wszystkich urzagdzen zastosowanych do realizacji przedmiotu zamdwienia,
ktére posiadajg interfejsy komunikacyjne (falowniki, sitowniki, czujniki radarowe,
rejestratory, sterowniki, HMI, komputery, serwery, itp.). Nalezy szczegdlnie zwrdci¢ uwage
na urzgdzenia posiadajgce interfejsy bezprzewodowe Wi-Fi, Bluetooth, GSM, itp. W celu
prawidtowego zaprojektowania zabezpieczen inwentaryzacja musi objg¢ réwniez te
urzgdzenia ktére nie bedg wykorzystywane do komunikacji w sieciach przemystowych.
Przyktadowo urzgdzenia takie jak sitowniki czy czujniki radarowe czesto posiadajg
komunikacje Bluetooth stuzgcy do wstepnej konfiguracji.

11.3. Zamawiajacy ma prawo wykonac audyt bezpieczenstwa zgodnie z procedurami
Zmawiajgcego w dowolnym momencie realizacji prac Wykonawcy.

11.4. Podczas wdrozenia nalezy skonfigurowa¢ mechanizmy uwierzytelniania (potwierdzenia
tozsamosci) i autoryzacji (potwierdzenia uprawnien) dla uzytkownikow. W dokumentacji
nalezy zdefiniowac role uzytkownikdw oraz ograniczania ich uprawnien tylko do tych, ktére
sg wymagane do petnionej roli.

11.5. Dostep i wykorzystanie oddalonych stacji operatorskich takich jak HMI powinien byc¢
ograniczany i monitorowany w systemie w celu wykrywania i rejestrowania zdarzen.

11.6. Kluczowe punkty systemu OT muszg posiada¢ muszg zostac zaprojektowane jako
redundantne w zakresie zasilania, urzgdzen i drég transmisji zapewniajgce ciggtosé jego

pracy.

11.7. System powinien umozliwiac¢ sledzenie i monitorowanie parametréw pracy, a w tym
w szczegdblnosci: wykorzystania procesora, pojemnosci twardych dyskéw, analizy
dziennikéw zdarzen oraz przeptywnosci sieci.

11.8. W dokumentacji powykonawczej dla wszystkich urzgdzen cyfrowych musi zostac
udokumentowany proces hardening’u, tj. zabezpieczenia systemu poprzez wytgczenie
funkcjonalnosci ktore nie sg niezbedne dla funkcjonowania systemu (Bluetooth, Wifi, USB,
niepotrzebne programy, ustugi, uzytkownicy, itp.).

11.9. Nalezy wskazac oraz uzgodni¢ z Zamawiajgcym dostawce instalowanego oprogramowania
antywirusowego; szczepionki powinny by¢ dostarczane po uprzednim ich przetestowaniu
nie rzadziej, niz raz na miesigc lub na zgdanie Zamawiajgcego. Stosowanie aplikacji
szczepionek nie powinno by¢ automatyczne, ale po uprzednim otrzymaniu pozwolenia od
dostawcy systemu. Serwer dystrybucyjny, jak i poszczegdlne stacje robocze nie mogg mieé
dostepu do sieci Internet.

ZINTEGROWANY SYSTEM ZARZADZANIA ORLEN TERMIKA SILESIA S.A.




Polityka wdrazania Wydanie: 5

o . " Wymagania zwigzane z dostarczaniem
~N i eksploatacji . . .
. i wdrazaniem przemystowych Data wydania: 2025-09-24
systemow OT ,
ORLEN ) systemow OT
TERMIKA SILESIA Zatacznik nr 1 Strona: 29736
12. Dostep fizyczny, logiczny i zdalny do zasobow

teleinformatycznych OT

12.1

12.2.

12.3.

12.4.

12.5.

12.6.

12.7.

. Wykonawca zobowigzany jest wystgpi¢ do Zamawiajgcego o udzielenie dostepu fizycznego
do zasobow OT dla pracownikow realizujgcych zadanie na obiekcie wypetniajgc wniosek
,Upowaznienie dostepu do wykonania robot i ustug w strefie chronionej lub przy
urzgdzeniach chronionych” zgodnie z obowigzujgcym u Zamawiajgcego ,,Regulaminem
zarzadzania bezpieczenstwem fizycznym”.

Dostep logiczny do Systemdw OT (lokalnie w miejscu zabudowy lub zdalnie z
wykorzystaniem VPN) jest mozliwy wytgcznie po podpisaniu stosownego porozumienia ze
Spotka (,Porozumienie o udostepnieniu zdalnego dostepu do zasobow
teleinformatycznych”), w ktorym zostang okreslone zasady dostepu, zakres i okres dostepu
oraz niezbedne wymagania Bezpieczenstwa Teleinformatycznego / Cyberbezpieczenstwa.

Dostep logiczny do Systemdw OT w miejscu zabudowy nie moze by¢ realizowany

z wykorzystaniem sprzetu komputerowego Wykonawecy, a jedynie z wykorzystaniem stacji
komputerowej z oprogramowaniem inzynierskim, ktorej wtasnosc bedzie przeniesiona na
Zamawiajgcego. Na stacji inzynierskiej Zamawiajgcy przygotowuje dostep Privileged Access
Management (PAM) stuzgcy do dopuszczania Wykonawcy do prac programistycznych.
Oprogramowanie PAM stuzy do monitorowania i nagrywania dziatan Wykonawcy i wymaga
dostepu zdalnego.

Stacja inzynierska musi zapewniac separacje w wydzielonym segmencie sieci dla potgczen
z warstwag systemu ICS na osobnym dedykowanym interfejsie sieciowym. Odrebny interfejs
zostanie przeznaczony dla komunikacji z DMZ OT (nie dopuszcza sie separacji tylko jako
VLAN). Podczas konfiguracji stacji nalezy przywigzac szczegdlng uwage do konfiguracji
polityk firewall na stacji.

Oprogramowanie inzynierskie (serwisowe) powinno znajdowac sie na zasobach
Zamawiajgcego. Nie zezwala sie na uzywanie aplikacji serwisowych zainstalowanych na
urzadzeniu Wykonawcy tgczacym sie za posrednictwem VPN.

Dostep VPN nadawany jest do jednego hosta w systemie, petnigcego funkcje ,stacji
przesiadkowej” umozliwiajgcej dostep do kolejnych urzgdzen. Funkcje stacji przesiadkowe]
moze petnié stacja inzynierska.

Po przygotowaniu przez Wykonawce stacji przesiadkowej Zamawiajgcy przygotuje dostep
z uzyciem protokotu RDP lub HTTPS pozwalajgcego na zdalny dostep z sieci VPN.
Uzgodnienie uzycia innego protokotu do komunikacji ze stacjami stuzgcymi do zdalnego
dostepu wytgcznie za zgodg Zamawiajgcego po uprzednim uzasadnieniu Wykonawcy.
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12.8. Zdalny dostep VPN do systemu moze by¢ realizowany tylko na potrzeby realizacji
wdrozenia, serwisu gwarancyjnego lub umowy wsparcia serwisowego Swiadczonego przez
dostawce systemu lub wyspecjalizowany serwis zewnetrzny i musi by¢ poprzedzony
podpisaniem porozumienia okreslajgcego obowigzki i odpowiedzialnosci stron w zakresie
cyberbezpieczeristwa.

12.9. Uwierzytelnianie uzytkownikow dla dostepu VPN realizowane jest w infrastrukturze IT
Spotki z wykorzystaniem weryfikacji Multi Factor Authentication. Zakres autoryzacji
uzytkownikdéw zostanie zdefiniowany na etapie podpisywania ,, Porozumienia o

udostepnieniu zdalnego dostepu do zasobodw teleinformatycznych”.

12.10. Konta uzytkownikéw VPN nadawane sg na okres do 12 miesiecy, lecz nie dtuzej niz do
dnia 31 stycznia roku nastepnego od sktadania wniosku, ponowne wnioskowanie o
przedtuzenie dostepu jest obowigzkiem Wykonawcy.

12.11. Kazdorazowe zdalne potgczenie Wykonawcy powinno zosta¢ poprzedzone zgtoszeniem e-
mail lub uzgodnione telefonicznie (SMS) z Inzynierem Systemu OT.

12.12. Dostep zdalny powinien by¢ ograniczony do wybranych systemdw i urzadzen. Zdalny
dostep powinien wymuszaé samoczynne roztgczenie po 2 godzinach
aktywnosci/nieaktywnosci i wymusi¢ ponowne logowanie.

12.13. Sesje zdalne podlegajg nagrywaniu, rejestracji oraz nadzorowaniu przez Zamawiajgcego.

13. Procedury odbiorowe oraz wymagania przed odbiorem
koncowym

13.1. FAT (Factory Acceptance Test) test akceptacyjny czesciowy systemu OT w siedzibie
Wykonawcy lub po uzgodnieniu zdalnie, przed przystgpieniem do wdrozenia na obiekcie
obejmuje zaréwno czes$¢ hardwarowa i softwarowg w zakresie m.in. sprawdzenia
poprawnosci wykonania aplikacji uzytkownika w systemach sterownia i wizualizacji,
zgodnosci z wymaganiami cyberbezpieczenstwa.

13.2. SAT (System Acceptance Test) test akceptacyjny systemu OT po wykonaniu montazu i
potgczen z czescig obiektowa obejmuje wykonanie prac u Zmawiajgcego majacych na celu
udokumentowanie jakosciowe wszystkich sktadowych systemu sterownia i wizualizacji
w postaci dokumentacji odbioréw: I/O; dziatania funkcjonalnego z urzgdzeniami
wykonawczymi, architektury systemu, cyberbezpieczenistwa itd.

13.3. Wszelkie zmiany w systemie ICS -OT na kazdym etapie wdrazania i eksploatacji musza by¢
udokumentowane i konsultowane z Zamawiajgcym.
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13.4. Przed przystgpieniem do odbioru Instalacji Wykonawca dostarczy Zamawiajgcemu

13.5.

kompletng Dokumentacje Techniczno - Ruchowg i Instrukcje Eksploatacji dla operatora i
inzyniera systemu wykonanej wedtug wzoru obowigzujgcego u Zamawiajgcego.
Przekazanie powinno nastgpi¢ co najmniej 5 dni roboczych przed terminem odbioru.

Dla zadan obejmujgcych wdrozenie systemu ICS montaz bedzie uznany za zakoriczony,
jezeli wszystkie urzadzenia i uktady, bedg zmontowane zgodnie z dokumentacjg i zostang
przeprowadzone nizej wyszczegdlnione czynnosci (potwierdzone odpowiednimi
protokotami):

13.5.1. sprawdzenie potqczern elektrycznych, badanie skutecznosci ochrony p. porazeniowej;
13.5.2. podanie napiecia i pomiar parametrow wszystkich obwoddw zasilajgcych;

13.5.3. wykonanie préb funkcjonalnych w celu sprawdzenia poprawnosci i pewnosci
(redundancji) zasilania, stabilnosci zasilania w przypadku przetqczeni zasilan oraz
przejscia na zasilanie bezprzerwowe;

13.5.4. Sprawdzenie kompletnosci oznaczen przewodow i kabli. Weryfikacja dokumentacji ze
stanem faktycznym na obiekcie.

13.5.5. uruchomienie sygnatow obiektowych w systemach cyfrowych, w tym:
e sprawdzenie po montazowe;
e podanie napiecia;
e sprawdzenie funkcjonalne pomiaru;
e wprowadzenie do systemu, porownanie zgodnosci zakresow, sprawdzenie wizualizacji;
e yustawienie progow sygnalizacyjnych;
e sprawdzenie funkcji realizowanych przez pomiar;
e uruchomienie pomiaru z podaniem czynnika, potwierdzone protokotem;
e uruchomienie sterowari dwustanowych, w tym:

e sprawdzenie potgczen wszystkich sygnatdw pomiedzy krosem posredniczgcym a
systemem;

e sprawdzenie funkcjonalne sterowania z szafq krosowg ,na sucho”;

e sprawdzenie poprawnosci dziatania i wizualizacji sygnatow, zwiqzanych ze sterowaniem
w systemie;

e wykonanie prob funkcjonalnych w celu sprawdzenia poprawnosci realizacji algorytmow
sterowania, rezerwowania, sekwencji, itp.;

e yczestnictwo w probach funkcjonalnych i rozruchu technologicznym;

13.5.6. uruchomienie sterowan requlacyjnych, w tym:

e sprawdzenie potgczeri wszystkich sygnatow pomiedzy krosem posredniczgcym a
systemem;
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e sprawdzenie funkcjonalne sterowania z szafg krosowq ,,na sucho”;
” 7

e sprawdzenie poprawnosci dziatania i wizualizacji sygnatow, zwigzanych ze sterowaniem
w systemie;

e wykonanie prob funkcjonalnych w celu sprawdzenia poprawnosci dziatania;
13.5.7. uruchomienie uktaddw automatycznej requlacji (UAR)

e uruchomienie na nastawach wstepnych;

e dobdr nastaw optymalnych;

e uczestnictwo w probach odbiorowych UAR na pracujgcej technologii;
13.5.8. uruchomienie transmisji cyfrowej

e sprawdzenie po montazowe;

e uruchomienie i sprawdzenie transmisji.

13.5.9. Testy akceptacyjne wykonanego oprogramowania.

13.6. Po uruchomieniu systemu ICS Wykonawca przeprowadzi strojenie wstepne uktadow
automatyki przy réznych obcigzeniach i zaktdceniach technologicznych. Nastepnie podczas
ruchu regulacyjnego zostanie dokonany optymalny dobdr nastaw wspotczynnikdw w
uktadach automatyki zapewniajgcy dotrzymanie parametréw jakosciowych. Wykonawca
opracuje i przekaze Zamawiajgcemu sprawozdanie z testow jakosciowych wszystkich
uktadow regulacji.

13.7. Zamawiajacy wymaga aby Wykonawca przeprowadzit akceptacyjne testy odbiorcze
wdrozonego systemu OT i oprogramowania z udziatem Zamawiajgcego. Testy bedg miaty
forme prezentacji funkcjonalnosci oprogramowania potwierdzajgcej spetnienie warunkoéw
zamowienia oraz niniejszego dokumentu wg. odpowiedniej listy kontrolnej przygotowanej
przez Wykonawce. Z testow Wykonawca sporzgdza protokét uwzgledniajgcy uwagi
Zamawiajgcego.

13.8. Przed przystgpieniem do odbioru koricowego nalezy wykonac zabezpieczenia i dokumentacje
Cyberbezpieczenstwa OT.

13.9. Dla wszystkich elementow systemu OT opartych o oprogramowanie zostanie zapewniona
dokumentacja zawierajgca pakiet instrukcji dotyczgcych administrowania
oprogramowaniem, w tym miedzy innymi: wykonywania kopii zapasowych, odtwarzania z
kopii bezpieczenstwa, zasady i sposdb wprowadzania oraz testowania aktualizacji oraz
instrukcje zarzadzania bezpieczenstwem i kontrolg dostepu.

13.10. Wykonawca jest zobowigzany do takiego przeszkolenia pracownikow wskazanych przez
Zamawiajgcego, aby do czasu zakoriczenia Ruchu Prébnego byli oni przygotowani
teoretycznie i praktycznie do korzystania z oprogramowania wchodzgcego w zakres
Przedmiotu Zamodwienia.
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14.

Wymagania dla dokumentacji jakosciowej i powykonawczej

Warunkiem podpisania protokotu odbioru korncowego i przejecia do eksploatacji systemdw

ICS-OT jest przekazanie potwierdzone protokotem odbioru podpisanym przez Zamawiajgcego:

14.1.

14.2.

14.3.

14.4.

14.5.

Projektu powykonawczego, ktory bedzie stanowit ostateczng weryfikacje przekazanych
podczas realizacji inwestycji projektéw wykonawczych i bedzie on zawierat aktualny w
chwili przekazania do eksploatacji, stan zrealizowanego zadania;

Protokotdw z przeprowadzenia wszystkich wymaganych badan, odbiorow i préb
technicznych;

Protokotow z wykonania zabezpieczen w zakresie obejmujgcym cyberbezpieczenstwo, w
ktérych szczegdtowo nalezy przedstawic¢ wszystkie wykonane zabezpieczenia, kopie
cyfrowe plikdow konfiguracyjnych, a gdy nie jest to mozliwe to wydruki, albo zdjecia
wykonanych nastaw;

Kompletu instrukcji eksploatacyjnych i licencji na uzytkowanie przez Zamawiajgcego
oprogramowania komputerowego i systemowego;

Kompletnego oprogramowania narzedziowego, aplikacyjnego, itd. —w jezyku polskim,
natomiast w narzedziach inzyniera systemu dopuszcza sie stosowanie jezyka angielskiego;

14.6. Petna kopia bezpieczenstwa (backup) oprogramowania wszystkich urzadzen cyfrowych

sktadajgcych sie na system tgcznie ze wszystkimi plikami konfiguracyjnymi,
niezabezpieczone hastem, umozliwiajgca pdZniejszg edycje konfiguracji, kodu, logik i grafik;

14.7. Instrukcje odtworzenia wszystkich sktadnikéw konfiguracji systemu, w tym

14.8.

14.9.

poszczegodlnych urzadzen w formie szczegdtowej listy kontrolnej dla przywracania ustawien i
kolejnych krokdw parametryzacji kazdego urzadzenia od momentu przywrdcenia ustawien
fabrycznych;

Instrukcje opisujgce zasady i sposdb wprowadzania oraz testowania aktualizacji
oprogramowania z opisem metody pozyskania najnowszej wersji oprogramowania ze
strony Producenta;

Instrukcje dotyczace administrowania oprogramowaniem dla wszystkich elementow
systemu OT oraz urzgdzen cyfrowych opartych o oprogramowanie. W tym miedzy innymi
dokumentacja: wykonywania kopii zapasowych, przywracania systemu z kopii, zarzgdzania
bezpieczenstwem i kontrolg dostepu. Wykonawca przeprowadzi dedykowane szkolenie dla
administratoréw i inzynieréw systemu obejmujace ten zakres;
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14.10. Dokumentacja powykonawcza moze postugiwac sie odniesieniami do zatgcznikow w
postaci instrukcji producenta, tylko gdy instrukcje te sg w jezyku polskim. W przeciwnym
wypadku Projektant zobowigzany jest do zamieszczenia w dokumentacji odpowiedniego
przettumaczonego na jezyk polski opisu metody postepowania;

14.11. Podpisane listy obecnosci potwierdzajgce udziat pracownikéw Zamawiajgcego w
szkoleniach wraz z agendg i materiatami dydaktycznymi kompletnymi w takim zakresie by
na ich podstawie mozna byto prowadzi¢ kolejne szkolenia bez udziatu Wykonawcy;

14.12. Licencje na narzedzia inzynierskie umozliwiajgce inzynierom Zamawiajgcego
nieograniczony dostep do oprogramowania systemowego, wprowadzanie zmian i
modyfikacji w aplikacji uzytkownika, w tym rozszerzania, aplikacji (grafik, bazy danych,
UAR).

14.13. W przypadku dostaw urzadzen, dokumentacja powykonawcza bedzie obejmowata:

14.13.1. instrukcje obstugi, DTR,

14.13.2. dokumentacje ztozeniowq z wykazem czesci zamiennych,

14.13.3. atesty i Swiadectwa kontroli technicznej aparatury, urzqdzeri i armatury, karty
gwarancyjne, opisy techniczne.

14.14. Zamawiajacy zastrzega sobie mozliwos¢ opiniowania i wnoszenia uwag do dokumentacji
na kazdym etapie jej powstawania oraz po jej wykonaniu przez caty okres gwarancji. Jezeli
zostang stwierdzone wady, braki lub niezgodnosci w dokumentacji powykonawczej
Wykonawca bedzie zobowigzany je naprawic¢ lub uzupetni¢ na swoj koszt.

15. Wymagania dla personelu Wykonawcy

15.1. Wykonaweca prac w systemie ICS — OT powinien by¢ autorem wdrazanego
systemu/oprogramowania OT lub posiadac certyfikowany status autoryzowanego przez
Producenta partnerstwa w zakresie obejmujgcym Przedmiot Zamdéwienia oraz zapewnione
wsparcie Producenta przez okres obowigzywania umowy w tym okres gwarancji.

15.2. Projektant opracowujgcy dokumentacje cyberbezpieczenstwa powinien posiadaé jeden
z certyfikatow poswiadczajgcych kompetencje: Audytor Wiodgcy Systemu Zarzadzania
Bezpieczenstwem Informacji wg normy PN-EN ISO/IEC 27001; lub CISA/IEC 62443
Cybersecurity Fundamentals Specialist; lub GICSP Global Industrial Cyber Security
Professional; lub CompTIA Security+; lub GRID GIAC Response and Industrial Defense.

15.3. Pracownicy Wykonawcy realizujgcy wdrozenie powinni posiada¢ imienne certyfikaty
wydawane przez akredytowane centra szkoleniowe Producenta systemu/oprogramowania
potwierdzajace wiedze i umiejetnosci w zakresie wdrazania oprogramowania .
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15.4. W przypadku, gdy zakres dotyczy modernizacji istniejgcego systemu ICS Zamawiajacy moze
wskazad Serwisanta systemu, jako Podwykonawce i/lub Dostawce elementéw
modernizowanego systemu.

15.5. Dla wdrozen systemu ICS wszystkie osoby wykonujgce prace na czynnym obiekcie muszg
posiadac Swiadectwo kwalifikacyjne ,E". Uprawnienia sg wymagane odpowiednio do
realizowanego zakresu prac (odpowiednio dla grupy 1, 2 lub 3 urzadzen energetycznych)
i muszg zezwala¢ na wykonywanie prac na aparaturze kontrolno-pomiarowej oraz
urzadzeniach i instalacjach automatycznej regulacji, sterowania i zabezpieczen urzgdzen
i instalacji (punkt 10).

15.6. Jezeli zadanie obejmuje wykonanie lub modernizacje urzadzen obiektowych w zakresie
uktadow zasilania i sterowania maszyn i urzgdzen to wykonanie i zatwierdzenie
dokumentacji projektowej zarowno dla branzy elektrycznej jak i dla AKPiA powinno
nastgpic przez osobe z uprawnieniami do projektowania sieci i instalacji urzgdzen
elektrycznych i elektroenergetycznych.

16. Wytyczne dotyczace prac serwisowych w okresie
gwarancji/pogwarancyjnym

16.1. Serwisowi podlega sprzet, oprogramowanie, oraz Srodowisko teleinformatyczne systemu
OT. Ustugi serwisu mogg by¢ realizowane w formie biezgcego wsparcia zdalnego,
okresowych przegladdéw konserwacyjnych, prac dodatkowych na zgdanie.

16.2. Wtasciciel biznesowy konsultuje z Biurem Systemdw OT zapisy zakresu serwisu.

16.3. W ramach serwisu Wykonawca jest zobowigzany do realizacji wszelkich zgtaszanych
usterek w systemie OT w trybie wg zawartej umowy (wynikajgcym z gwarancji lub odrebnej
umowy serwisu). Zgtaszania usterek dotyczgcych systemu ICS-OT dokonujg uprawnieni
pracownicy Zamawiajgcego Biura Systemoéw OT wg umowy.

16.4. Podstawowy zakres ustug serwisu obejmuje:

16.4.1. Biezqce sledzenie informacji o podatnosciach i wydawanie rekomendacji do zmian
w systemie ICS -OT wg biezgcych zalecen Producenta.

16.4.2. Przez okres obowigzywania umowy w tym okres gwarancji wykupione wsparcie
Producenta Systemu w zakresie obejmujgcym co dostep do poprawek bezpieczeristwa
oprogramowania.

16.4.3. Wgrywanie poprawek bezpieczeristwa, upgrade oprogramowania do najnowszej
wersji objetej licencjq.
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16.4.4. Na wezwanie Zamawiajgcego przeglqgd stanu systemu, analize danych
diagnostycznych i logdw systemu, ocene obciqzenia i zajetosci zasobow.

16.4.5. Wykonywanie poprawek i modyfikacji Systemu w petnym zakresie (od projektu do
odbioru) celem usuniecia zauwazonych btedow, usterek wynikajgcych z eksploatacji
systemu.

16.5. Na 30 dni przed zakoriczeniem okresu gwarancji Wykonawca wykona przeglad stanu
systemu i przekaze Zamawiajgcemu zaktualizowang wersje dokumentacji technicznej oraz
oprogramowania uwzgledniajgcg wszystkie zmiany wprowadzone w czasie trwania okresu
gwarancyjnego, a takze wyda zalecenia dla serwisu pogwarancyjnego Systemu.
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