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SPECYFIKACJA WARUNKOW ZAMOWIENIA

PKP Linia Hutnicza Szerokotorowa Spdtka z o.0. z siedzibg w Zamosciu, ul. Szczebrzeska 11,
22 -400 Zamos¢ - /zwana dalej Zamawiajgcym/ zaprasza do udziatu w postepowaniu o udzielenie
zaméwienia na ,Zakup urzadzen sieci komputerowej” w trybie przetargu nieograniczonego
zgodnie z ,Regulaminem udzielania zamoéwieri na dostawy, ustugi iroboty budowlane przez
PKP Linie Hutnicza Szerokotorowa sp. z o0.0. w Zamosciu” zwanym dalej Regulaminem
zamieszczonym na  stronie internetowej zamawiajgcego  https://lhs.com.pl/pl/strefa-
klienta/przetargi lub dostgpnym do wgladu w siedzibie PKP LHS sp. z o. 0. Wyjasnienia i zmiany
tresci SWZ beda umieszczane dla Wykonawcéw na elektronicznej platformie zakupowej
Zamawiajacego https://lhs.eb2b.com.pl

Zamawiajacy:

PKP Linia Hutnicza Szerokotorowa sp. z o0.0. z siedzibg w Zamosciu, ul. Szczebrzeska 11,
22 - 400 Zamo$¢, wpisana do rejestru przedsiebiorcow Krajowego Rejestru Sadowego w Sadzie
Rejonowym Lublin - Wschéd w Lublinie z siedziba w Swidniku, VI Wydziat Gospodarczy Krajowego
Rejestru Sagdowego pod numerem KRS: 0000062888, NIP: 922-24-92-238, REGON: 951066095,

kapitat zaktadowy 39.526.000,00 zt.

Rozdziat | Okreslenie przedmiotu zaméwienia:

1. Przedmiotem zamdwienia jest zakup urzadzen sieci komputerowej zgodnie z opisem
przedmiotu zamodwienia zaf. nr 1 do projektu umowy.

2. Nie dopuszcza sie sktadania ofert na wykonanie czesciowe i wariantowe przedmiotu
zamoéwienia.

3. Zamawiajacy przewiduje mozliwos¢ zastosowania dodatkowego etapu postepowania poprzez
aukcje elektroniczng lub negocjacje. Informacje o dodatkowym etapie postepowania zostaty
zawarte w Rozdziale X ust. 5 SWZ.

4. Producent urzadzern musi pochodzi¢ z krajow Unii Europejskiej, NATO lub partneréw

wspotpracy NATO w ramach programu Indo — Pacific Four (IP4).
Urzadzenia, ich producent oraz dystrybutor nie moga znajdowac sie na listach ograniczen
lub sankcji gospodarczych publikowanych przez Unig Europejska, ONZ lub rzad Stanéw
Zjednoczonych (m.in. EU Consolidated Sanctions List, UN Security Council Sanctions List,
U.S. Department of Commerce Entity List, OFAC SDN List).

5. Zamawiajacy nie dopuszcza mozliwosci oferowania towaroéw, ktorych sprzedaz mogtaby tamaé
lub obchodzi¢ przepisy sankcyjne wprowadzone w zwigzku 2z dziataniami Rosji
destabilizujgcymi sytuacje na Ukrainie.

Wykonawca skfadajac oferte jest zobowigzany do wskazania towaréw, ktére pochodzg z Ros;ji
lub s3 wywozone z Rosji wraz podaniem kodu CN tych towardw, jesli takie towary planuje
dostarczac¢ wykonujac zamoéwienie.

Zamawiajacy zastrzega, ze jezeli dla towardw, ktére pochodza z Rosji lub s wywozone z Rosji
Wykonawca nie wykaze w jednoznaczny sposob, ze moga one by¢ przedmiotem sprzedazy
zgodnie z Rozporzadzeniem Rady (UE) NR 833/2014 z dnia 31 lipca 2014 dotyczacego $rodkéw
ograniczajagcych w zwiazku z dziataniami Rosji destabilizujacymi sytuacje na Ukrainie
(Dz.U. L 2291231.7.2014, s. 1 z pozn. zm.), Zamawiajacy odstapi od zakupu, a Wykonawcy nie
przystuguja z tego tytutu zadne roszczenia w stosunku do Zamawiajgcego.

Rozdziat Il Opis sposobu przygotowania oferty
1. Oferta winna by¢ sporzadzona wedtug wzoru formularza OFERTY, stanowigcym zat. nr 1 do
SWZ.
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Do oferty winny by¢ dotgczone:
1) formularz cenowy wg wzoru zaf. nr 1a,
2) wszystkie dokumenty wymienione w Rozdz. IV SWZ.
Ztozona oferta winna by¢ zgodna z wymaganiami zawartymi w SWZ.
Oferent nie moze wykorzystywa¢ bfedéw lub opuszczern w dokumentach przetargowych,
a o ich wykryciu winien powiadomi¢ Zamawiajgcego przed ztozeniem oferty.
Oferta wraz z zatgcznikami — dalej oferta — ma by¢:
1) sporzadzona pismem maszynowym, na komputerze lub niescieralnym atramentem
w jezyku polskim,
2) podpisana przez osobe /lub osoby - jezeli do sktadania, o$wiadczen woli konieczne jest
wspétdziatanie dwoch lub wigcej oséb/ wymienione w KRS, umowie Spétki lub
w Centralnej Ewidencji i Informacji o Dziatalnosci Gospodarczej (CEIDG) i opatrzona
aktualng daty; w przypadku podpisania przez osobe, ktérej upowainienie do
reprezentacji nie wynika z dokumentéw rejestrowych, wymaga sie, aby Wykonawca
dofaczyt petnomocnictwo do skfadania wigzacych oswiadczern woli w imieniu Firmy
Wykonawcy przez te osobe,
3) opatrzona wtasciwymi pieczeciami (pieczeci i podpisy oryginalne).
Zamawiajgcy wymaga, aby osoba podpisujaca oferte opatrzyta swéj podpis pieczatka
imienng, albo ztozyta go w taki sposéb, by mozliwa byta identyfikacja osoby podpisujacej.
4) sformutowana bez sprzecznosci, doktadnie i precyzyjnie.
Wskazane jest, aby wszystkie strony oferty byly oprawione i kolejno ponumerowane
(niespetnienie nie skutkuje wykluczeniem ani odrzuceniem).
Wszystkie miejsca, w ktérych naniesiono poprawki majg by¢ parafowane przez osobe
podpisujaca oferte. A
Oferte skfada sie pod rygorem niewaznosci w formie fizycznej zgodnie z pkt 9 lub za
posrednictwem elektronicznej platformy zakupowej Zamawiajgcego zgodnie z pkt 10.
Oferte nalezy skiada¢ w zamknigtej, zaadresowanej oraz opatrzonej nazwa i doktadnym
adresem Wykonawcy kopercie. Opakowanie i oznakowanie oferty:
1) oferta winna by¢ sktadana, w kopercie (opakowaniu) zalakowanej lub zabezpieczonej
przed mozliwoscig jej otwarcia (odtajnienia zawartosci) przed terminem otwarcia ofert,
2) naopakowaniu naleiy umiescic:
nazwe i adres Zamawiajgcego: PKP Linia Hutnicza Szerokotorowa Spétka z o.o.
w Zamosciu, ul. Szczebrzeska 11, 22-400 Zamos¢ oraz napis:

»Zakup urzadzer sieci komputerowej”
nie otwiera¢ przed datg 16.12.2025 r. godz. 93°

Wykonawcy skladajacy oferty za posrednictwem elektronicznej platformy zakupowej

Zamawiajacego skfadajg dokumenty, w tym réwniez petnomocnictwa:

a) w formie zeskanowanego oryginatu dokumentu, przy czym oferte nalezy niezwtocznie
potwierdzi¢ przekazujac forme fizyczng tak ztozonych dokumentéw Zamawiajacemu,

b) w formie dokumentu elektronicznego podpisanego kwalifikowanym podpisem
elektronicznym.

Zamawiajacy akceptuje ztoZzenie gwarancji wadialnej opatrzonej podpisem elektronicznym

przez wystawiajgcego.

Zamawiajacy wymaga, aby gwarancja wadialna w formie elektronicznej byta wystawiona

w formie pliku iopatrzona waznym kwalifikowanym podpisem elektronicznym.

Skutecznym wniesieniem zabezpieczenia jest przekazanie jego elektronicznego oryginatu,

a nie skanu potwierdzonego za zgodnos$¢ z oryginatem.
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W/w dokument nalezy dotaczy¢ za posrednictwem platformy zakupowej eb2b, zgodnie

z zapisami zawartymi w Rozdz. VIl ust. 1 pkt 3 SWZ.

11. Wykonawca moze wprowadzi¢ zmiany lub wycofa¢ ztozong przez siebie oferte pod
warunkiem, ze Zamawiajacy otrzyma pisemne powiadomienie o wprowadzeniu zmian lub
wycofaniu przed terminem sktadania ofert;

1) powiadomienie o wprowadzeniu zmian lub wycofaniu zostanie przygotowane,
opieczgtowane i oznaczone zgodnie z postanowieniami niniejszego rozdziatu, koperta
bedzie dodatkowo oznaczona okresleniami ,Zmiana” lub ,, Wycofanie”;

2) Wykonawca nie moze wprowadzi¢ zmian w ofercie po uptywie terminu sktadania ofert.

12. Oferent ma prawo opatrzenia dokumentéw zawartych w ofercie klauzulg tajemnicy
przedsigbiorcy w rozumieniu ustawy z dnia 16 kwietnia 1993r. o zwalczaniu nieuczciwej
konkurencji (Dz. U. z 2022 r., poz. 1233 t.j.); klauzulg tajemnicy przedsigbiorcy nie moze by¢
opatrzony formularz oferty.

13. Wykonawca ubiegajacy si¢ o udzielenie zaméwienia moze ztoiy¢ tylko jedna oferte.
Jezeli Wykonawca ztozy wigcej niz jedng oferte, to wszystkie jego oferty zostang odrzucone.

14. Wykonawca ponosi wszelkie koszty zwigzane z przygotowaniem i ztozeniem oferty. Wymaga
sie, aby Wykonawca zdobyt wszelkie informacje, ktére moga by¢ konieczne do przygotowania
oferty oraz podpisania umowy.

Rozdziat lll Opis warunkéw wymaganych od oferentéw i kryteria oceny ofert

1. Informacje dotyczace warunkéw wymaganych od wykonawcéw

1) Wykonawca powinien zapoznaé sie ze wszystkimi wymaganiami okreélonymi w SWZ.
2) O udzielenie zaméwienia ubiegac sie mogg Wykonawcy, sktadajacy wazing oferte, ktérzy nie
podlegaja wykluczeniu na podstawie § 9 Regulaminu i spetniajg warunki udziatu
w postepowaniu okreslone przez Zamawiajgcego:
a) posiadajg uprawnienia do wykonywania okreslonej dziatalnosci lub czynnosci, jezeli
przepisy prawa nakfadajg obowiazek ich posiadania tj.:
Zamawiajqcy nie okresla szczegéfowego sposobu oceny spetnienia tego warunku,
b) posiadajg wiedze i doswiadczenie tj.:

— wykonali w okresie ostatnich 3 lat przed dniem wszczecia postepowania o udzielenie
zamowienia, a jezeli okres prowadzenia dziafalnosci jest krétszy — w tym okresie
min. 2 usfugi polegajgce na dostawie urzqdzen sieci komputerowej o wartosci
min 400.000,00 zt brutto kazda

¢) dysponuja niezbednym potencjatem technicznym oraz osobami zdolnymi
do wykonania zaméwienia tj.:

— Wykonawca musi posiadac status certyfikowanego partnera producenta

oferowanych urzqdzen.
d) znajdujg sie w sytuacji ekonomicznej i finansowej zapewniajacej wykonanie
zamowienia tj.:

— posiadajg ubezpieczenie od odpowiedzialnosci cywilnej w zakresie prowadzonej

dziatalnosci na kwote nie nizszq niz 400.000,00 zf.
3) Dokumenty jakie powinni ztozy¢ Wykonawcy na potwierdzenie braku podstaw
do wykluczenia oraz na potwierdzenie spetnienia warunkéw udziatu w postepowaniu,
zostaty okreslone w Rozdz. IV SWZ ,, Wymagane dokumenty”.

2. Kryteria oceny ofert

1) Przy wyborze najkorzystniejszej oferty Zamawiajacy bedzie sie kierowat nastepujacymi
kryteriami:
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C-cena 100 % wagi kryterium

Rozdziat IV Wymagane dokumenty

1. W celu potwierdzenia braku podstaw do wykluczenia z postepowania oraz spetnienia
warunkéw udziatu w postepowaniu okreslonych w Rozdz. Illust. 1 pkt 2 Wykonawca
zobowiazany jest przedstawic aktualne dokumenty:

1)

2)

3)
4)

5)

6)

7)

8)
9)

odpis z Krajowego Rejestru Sagdowego lub Centralnej Ewidencji i Informacji o Dziatalnosci
Gospodarczej lub innego rejestru wystawionego nie wczesniej niz 6 miesiecy
przed terminem sktadania ofert; w przypadku spétki cywilnej nalezy takie przedtozyé
umowe spotki,

wykaz — sporzadzony wg wzoru zaf. nr 2 do SWZ wykonanych w okresie ostatnich 3 lat
przed dniem wszczecia postgpowania o udzielenie zamoéwienia, a jezeli okres
prowadzenia dziatalnodci jest krétszy — w tym okresie min. 2 ustug polegajacych
na dostawie urzadzen sieci komputerowej o wartosci min 400.000,00 zt brutto kazda
wraz z protokofami odbioru lub referencjami potwierdzajacymi prawidiowe wykonanie
przedmiotu ustug lub dostaw.

W przypadku, gdy zamawiajacy jest podmiotem, na rzecz ktérego ustugi wskazane
w wykazie, zostaty wykonane, wykonawca nie ma obowigzku przedktadania dokumentéw
potwierdzajacych ich wykonanie.

certyfikat potwierdzajacy status partnera producenta oferowanych urzadzen,
oswiadczenie oferenta ,ze producent urzadzen pochodzi z krajéw Unii Europejskiej, NATO
lub partneréw wspétpracy NATO w ramach programu Indo — Pacific Four (IP4).
Urzadzenia, ich producent oraz dystrybutor nie moga znajdowac sie na listach ograniczeri
lub sankcji gospodarczych publikowanych przez Unie Europejska, ONZ lub rzad Standw
Zjednoczonych (m.in. EU Consolidated Sanctions List, UN Security Council Sanctions List,
U.S. Department of Commerce Entity List, OFAC SDN List).

polisa, a w przypadku jej braku inny dokument potwierdzajacy ubezpieczenie wykonawcy
od odpowiedzialnosci cywilnej w zakresie prowadzonej dziatalnosci na kwote nie nizsza
niz 400.000,00 z,

oswiadczenie oferenta przystepujgcego do postepowania o udzielenie zaméwienia
zgodnie ze wzorem nr 3 do SWZ,

oswiadczenie oferenta przystepujacego do postepowania o udzielenie zamodwienia
o braku podstaw do wykluczenia na podstawie § 9 ust. 1 pkt 12-14 ,Regulaminu
udzielania zaméwien..” tj. o nie tamaniu i nie obchodzeniu przepiséw sankcyjnych
wydanych w zakresie przeciwdziatania wspieraniu agresji na Ukrainie zgodnie ze wzorem
nr4do SWZ,

dowod wptacenia — wniesienia wadium,

w przypadku Wykonawcéw sktadajacych oferte wspélnie (konsorcjum) o$wiadczenie,
ze Wykonawca nie podlega wykluczeniu, o ktérym mowa w § 9 ,Regulaminu udzielania
zamowien..” oraz dokumenty wymienione w § 10 ust. 1 Regulaminu przedstawia kazdy
z Wykonawcow, a pozostate dokumenty potwierdzajgce spetnianie warunkéw udziatu
w postepowaniu moga by¢ przedstawione minimum przez jednego Wykonawce lub przez
wszystkich Wykonawcow tacznie; ponadto do oferty musi byé dotgczony dokument
ustanawiajgcy petnomocnika konsorcjum do reprezentowania go w postepowaniu
0 udzielenie zaméwienia albo reprezentowania w postepowaniu i przy zawarciu umowy
w sprawie zamoOwienia oraz obowiazujgca strony ,umowa konsorcjum” zawierajaca
doktadne okredlenie celu gospodarczego, dziatan, ktére maja zostaé podjete
dla zrealizowania zaktadanego celu gospodarczego oraz zadan konsorcjantéw, okreélenie
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czasu trwania konsorcjum, postanowienie o solidarnej odpowiedzialnosci cztonkdw

konsorcjum wobec Zamawiajacego, okreélenie sposobu prowadzenia spraw konsorcjum,

postanowienie wykluczajgce mozliwos¢ przenoszenia praw i obowigzkéw strony umowy

konsorcjum bez zgody pozostatych uczestnikéw,

10) o$wiadczenia oferenta — zbiorczo zawarte w formularzu ofertowym zawierajgce

informacje zgodne z dotagczonym wzorem, w tym m.in., ze:

- zadane wynagrodzenie zawiera wszystkie koszty zwigzane z wykonaniem przedmiotu
zamowienia,

- uwaia si¢ zwigzany niniejszg ofertg przez okres 60 dni od uptywu terminu otwarcia
ofert,

- nie podlega wykluczeniu z postgpowania na podstawie § 9 ust. 1 pkt 1-2 i 4-10
»Regulaminu udzielania zamoéwien..”,

- zapoznat sig z trescig zatgczonego do SWZ wzoru umowy i akceptuje jg bez zastrzezen
oraz zobowigzuje sie w przypadku wyboru oferty do zawarcia umowy w miejscu
i terminie wyznaczonym przez Zamawiajgcego.

Zataczniki powinny zostaé wypetnione przez oferenta bez wyjatku i scisle wedtug warunkéw
i postanowien zawartych w SWZ bez dokonywania w nich zmian przez Wykonawce.
W przypadku, gdy jakakolwiek czes¢ powyiszych dokumentéw nie dotyczy Wykonawcy,
wpisuje on "nie dotyczy”.

Dokumenty, o ktérych mowa w ust. 1, powinny by¢ ztozone w formie oryginatu lub kopii
poswiadczonej za zgodnos¢ z oryginatem przez Wykonawce. Zamawiajacy moze zgdaé
przedstawienia oryginatu lub notarialnie poswiadczonej kopii dokumentu, gdy ztozona kopia
dokumentu jest nieczytelna lub budzi watpliwosci co do jej prawdziwosci.

Wykonawca zobowigzany jest ztozy¢ w oryginale lub notarialnie poswiadczonej kopii
petnomocnictwo dla oséb sktadajacych w imieniu Wykonawcy oswiadczenia woli lub wiedzy,
jezeli umocowanie dla tych oséb nie wynika z odpisu z wiasciwego rejestru lub z Centralnej
Ewidencji i Informacji o Dziatalnosci Gospodarczej.

W przypadku ubiegania si¢ przez podmiot zagraniczny o udzielenie zaméwienia zobowigzany
on jest do przedtozenia kopii dokumentéw bedacych podstawa jego dziatalnosci w danym
kraju, ktore swa trescig badz znaczeniem odpowiadaja dokumentom wymienionym w ust 1,
przettumaczonym na jezyk polski.

Rozdziat V - Termin realizacji zaméwienia
Do 45 dni kalendarzowych od podpisania umowy.

Rozdziat VI - Termin zwiazania ofertg

60 dni od uptywu terminu otwarcia ofert.

Rozdziat VII - Informacje o wadium i zabezpieczeniu nalezytego wykonania umowy
1. Wadium

1. Wykonawca jest zobowigzany wnie$¢ wadium w kwocie 6.000,00 zt (st.: szeéé tysiecy
00/100 zt).
2. Wadium moze by¢ wniesione w nastepujgcych formach:
a) w pienigdzu (nalezy wptaci¢ na konto PKO BANK POLSKI O/ Zamo$é
Nr 61 1020 1026 0000 1202 0285 2796 z podaniem numeru postepowania w tytule
przelewu ~ WL1-227-093-25),
Za termin wniesienia wadium w formie pienieznej przyimuje sie dzied i godzine
uznania rachunku Zamawiajacego kwota wadium.
b) w gwarancjach bankowych,
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¢) w gwarancjach ubezpieczeniowych.

3. Wykonawca winien wnies¢ wadium przed uplywem terminu skiadania ofert
tj. 16.12.2025 r. godz. 9%. Wadium nalezy wnie$¢ na petny okres zwiazania oferta.
Wykonawca, ktéry nie wniesie wadium na peiny okres zwigzania oferta zostanie
wykluczony, a jego oferta zostanie odrzucona.

4. Wykonawca, ktéry nie wniesie wadium do uptywy terminu sktadania ofert zostanie
wykluczony z postepowania na podstawie § 9 ust 1 pkt 11 Regulaminu, a jego oferta
uznana za odrzucona.

5. W przypadku wniesienia wadium w formie gwarancji bankowych lub ubezpieczeniowych
oryginaty tych dokumentéw nalezy ztozy¢ w oddzielnej kopercie w kancelarii spétki
(bud. C pok. 6), lub ztozy¢ je w wersji elektronicznej na warunkach okreélonych w SWZ.
natomiast ich kopie poswiadczone za zgodnos¢ z oryginatem nalezy dotaczy¢ do oferty.

6. Zamawiajacy dokona zwrotu wadium niezwtocznie, jezeli:

a) uplynat termin zwiazania ztozong ofertgy,
b) zawarto umowe i wniesiono zabezpieczenie nalezytego wykonania tej umowy,
¢} Zamawiajacy uniewainit postepowanie.

7. Zamawiajacy zobowiazany jest zwroci¢ wadium w ciggu 3 dni roboczych od zgtoszenia
pisemnego wniosku przez Wykonawce, ktéry:

a) wycofat oferte przed uptywem terminu sktadania ofert,
b) zostat wykluczony z postepowania,

c) ktorego oferta zostata odrzucona,

d) wptacit wadium, ale nie przystapit do postepowania.

8. Ztozenie przez Wykonawce, ktéry zostat wykluczony z postepowania lub ktérego oferta
zostatfa odrzucona wniosku o zwrot wadium, jest rbwnoznaczne ze zrzeczeniem sie przez
niego prawa do whniesienia skargi na postepowanie.

9. Jezeli wadium wniesiono w pieniadzu, Zamawiajacy zwraca je bez odsetek na rachunek
bankowy Wykonawcy, chyba ze pieniagdze przechowywane byty na oprocentowanym
rachunku bankowym. W takim przypadku zwrot wadium nastepuje wraz z odsetkami,
w wysokosci wynikajacej z umowy o prowadzenie rachunku, na ktérym kwota wadium
byta przechowywana, stosownie do okresu w jakim pienigdze te byly przechowywane,
pomniejszonej jednak o koszty obstugi przedmiotowego rachunku, w tym koszt przelewu
pieniedzy na rachunek bankowy Wykonawcy.

10. UWAGA: Zamawiajacy wymaga aby zapisy gwarancji wadialnej sktadane w formie
gwarancji bankowej lub ubezpieczeniowej wskazywaty na warunki ujete w § 12 ust. 12
Regulaminu, zgodnie z ktérymi Zamawiajacy zatrzyma wadium jezeli Wykonawca,
ktérego oferta zostata wybrana:

a) odmowit podpisania umowy na warunkach okreslonych w ofercie lub ustalonych
w wyniku negocjacji,
b) zawarcie umowy stato sie niemozliwe z zaleznych od Wykonawcy przyczyn lezgcych po
jego stronie.
W przypadku nie ujecia w/w zapisow w gwarancji wadialnej Wykonawca zostanie
wykluczony z postepowania na podstawie § 9 ust 1 pkt 11 Regulaminu.

2. Zabezpieczenie nalezytego wykonania umowy.
Zamawiajacy odstepuje od wymogu wniesienia zabezpieczenia nalezytego wykonania umowy,
natomiast za nienalezyte jej wykonanie beda naliczane kary umowne okreslone w projekcie
umowy.
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Rozdziat VIl Wskazanie terminu i miejsca sktadania ofert
1. Termin i miejsce sktadania ofert.

1) Termin sktadania ofert uptywa w dniu 16.12.2025 r. o godz. 9%
Oferty ztozone po uptywie wyznaczonego terminu zostang odrzucone.

2) Oferte nalezy ztozy¢ w kancelarii siedziby PKP Linia Hutnicza Szerokotorowa sp. z o.o.
w Zamosciu ul. Szczebrzeska 11, nie pdzniej niz do chwili uptywu terminu sktadania ofert
lub wersji elektronicznej za posrednictwem elektronicznej platformy zakupowe;j
Zamawiajacego.

3) Oferte ztozong po terminie Zamawiajacy zwraca bez otwierania, za wyjatkiem sytuacji, gdy
otwarcie oferty jest niezbedne w celu ustalenia adresu Wykonawcy.

4) W kazdym momencie, przed uptywem terminu sktadania ofert kazdy Wykonawca moie
ztozy¢ oferte zamienng lub wycofac oferte.

5) Powiadomienie o zmianie lub wycofaniu oferty powinno by¢ ztozone na pismie.

2. Udzielanie wyjasnien dotyczacych SWZ

1} Wykonawca moze zwrdcic sie do Zamawiajgcego o wyjasnienie tresci SWZ, a Zamawiajacy
zobowigzany jest udzieli¢ wyjasnied, chyba, ze wniosek o wyjasnienie wptynat
do Zamawiajgcego na mniej niz 4 dni robocze przed terminem sktadania ofert lub wnioskéw
o dopuszczenie do udzialu w postepowaniu woéwczas Zamawiajagcy moze udzielié
odpowiedzi lub pozostawi¢ wniosek bez rozpoznania.

2) Przedtuzenie terminu skiadania ofert lub wnioskéw o dopuszczenie do udziatu
w postepowaniu nie wptywa na bieg terminu sktadania wniosku o wyjasnienie tresci SWZz,
o ktérym mowa w pkt. 1).

3) Tres¢ zapytan oraz wyjasnienia Zamawiajacy jednoczesnie udostepnia wszystkim
Wykonawcom, bez ujawniania zrédta zapytania, a jezeli SWZ jest udostepniany na stronie
internetowej, zamieszcza na tej stronie.

4) Oswiadczenia, wnioski, zawiadomienia, pytania oraz informacje nalezy przekazywaé
do Zamawiajacego:

a) pisemnie na adres: PKP Linia Hutnicza Szerokotorowa spétka z o0.0., Dziat Przetargéw
i Zamowien, ul. Szczebrzeska 11, 22-400 Zamosc,
b} w formie elektronicznej na adres: przetargi@pkp-lhs.pl.
5) Pracownikiem uprawnionym do bezposdredniego kontaktowania sie z oferentami ze strony
Zamawiajacego jest:
a) Monika Zawislak - Hudaszek — we wszelkich sprawach dotyczacych prowadzonego
postepowania, e-mail: przetargi@pkp-lhs.pl .

Rozdziat IX Sposdb obliczenia ceny

1. Cena oferty winna by¢ obliczona na formularzu cenowym wg wzoru zat. nr 1a do oferty
w nastepujacy sposob:
— oferent okresli kwote naleznosci za wykonanie zamowienia we wilasciwej pozycji

w formularzu cenowym.

2. Kwota w/w stanowic¢ bedzie ceng oferty.

3. Cena okredlona przez oferenta nie bedzie podlegata zmianom przez caly okres
obowigzywania umowy.

4. Cena ofertowa musi uwzgledniaé wszystkie koszty zwigzane z realizacjg przedmiotu
zamowienia.

5. Cena oferty powinna by¢ wyrazona w ztotych polskich (PLN}).

6. Zamawiajacy nie przewiduje rozliczen w walucie obce;j.
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7. Wyliczona cena oferty brutto bedzie stuzy¢ do poréwnania ztozonych ofert.

8. Jezeli zostanie ztozona oferta, ktéra prowadzitaby do powstania u Zamawiajgcego
obowigzku podatkowego, dla celéw zastosowania kryterium oceny ofert Zamawiajacy
dolicza do ceny ztozonej oferty, podatek, ktéry miatby obowiazek rozliczyé.

Rozdziat X Otwarcie ofert, ich ocena, wybdr oferty najkorzystniejszej i ogloszenie wynikéw
postepowania

1. Miejsce i termin otwarcia ofert

1) Otwarcie ofert nastapi w dniu wyznaczonym do ich zfozenia w siedzibie Zamawiajacego
w Zamosciu przy ul. Szczebrzeskiej 11.

2) Otwarcie ofert odbedzie sie bez udziatu Wykonawcow.

3) Informacje o przeprowadzeniu czynnosci niejawnego otwarcia ofert Zamawiajacy
przekaze wszystkim Wykonawcom, ktérzy ztozyli oferty, bez odrebnego wniosku.

2. Ocena ofert

1) Zamawiajacy ocenia oferty w szczegdinosci pod wzgledem formalnym i merytorycznym.

2) W toku oceny oferty Zamawiajacy moze zadac pisemnych wyjasnien dotyczacych tresci
ztozonej oferty.

3) Zamawiajacy poprawia w ofercie:

a) oczywiste omyiki pisarskie,

b) oczywiste omyitki rachunkowe, z uwzglednieniem konsekwencji rachunkowych
dokonanych poprawek,

c) inne omytki polegajace na niezgodnosci oferty z wymogami SWZ, niepowodujace
istotnych zmian w tresci oferty.

Zamawiajacy informuje Wykonawcéw o poprawieniu omytek, o ktérych mowa w pkt. 3),

przy czym Wykonawcy stuzy prawo wniesienia sprzeciwu, co do dokonania

przedmiotowych poprawek, w terminie 2 dni od poinformowaniu go o ich dokonaniu.

W sytuacji takiej, za ztozong, przyjmuje sie tre$¢ oferty przed dokonaniem poprawek.

4) Zamawiajagcy moie zadaé, w wyznaczonym przez siebie terminie, uzupetnienia
wymaganych dokumentow lub oswiadczen o ktérych mowa w Rozdz. IV, ztoienia
wyjasniern  dotyczacych dokumentéw potwierdzajacych spetnienie  warunkéw
okreslonych w SWZ, a takze uzupetnienia tredci oferty w zakresie innym niz podlegajaca
ocenie na podstawie przyjetych kryteriow oceny ofert oraz oferowanego przedmiotu
zamowienia.

5) Do dokumentéw sktadanych na podstawie ust. 4 maja zastosowanie postanowienia
Rozdz. Il ust. 5.

3. Woykluczenie oferenta
O udzielenie zamdéwienia moga ubiegac sie oferenci, ktérzy nie podlegaja wykluczeniu na
podstawie § 9 Regulaminu i spetniajg warunki udziatu okre$lone w SWZ przez
Zamawiajgcego.

4. Odrzucenie oferty
1) Zamawiajacy odrzuca oferte, jezeli:

a) jest niezgodna z Regulaminem lub SWz;

b) jej ztozenie stanowi czyn nieuczciwej konkurencji w rozumieniu przepiséw
o zwalczaniu nieuczciwej konkurencji;

c) zostata zlozona przez Wykonawce wykluczonego z udziatu w postepowaniu
o udzielenie zamoéwienia lub niezaproszonego do sktadania ofert;

d) zawiera btedy, ktérych nie mozna poprawi¢ woparciu o zasady okreélone
w § 24 Regulaminu;
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e) zawiera razaco niska cene w stosunku do przedmiotu zamdwienia;
f) jest niewazna na podstawie odrebnych przepiséw.

2) Zamawiajagcy moze odrzuci¢ oferte¢ Wykonawcy na kazdym etapie postepowania
po ziszczeniu sie przestanki stanowigcej podstawe do odrzucenia.

3) Zamawiajacy zawiadamia Wykonawce o odrzuceniu jego oferty, podajac uzasadnienie.

4) Oferte uznaje sig za skutecznie odrzucona z postepowania, jezeli Wykonawca
nie skorzystat z prawa do ztozenia skargi na czynno$¢ odrzucenia oferty lub ztozona przez
niego skarga na czynno$¢ odrzucenia oferty zostata oddalona.

5) Wykonawca, ktérego oferta zostata skutecznie odrzucona traci status uczestnika
postgpowania oraz prawo do uzyskania informacji zwigzanych z postepowaniem
i korzystania z uprawnient wynikajgcych z tresci Regulaminu.

5. Dodatkowy etap postepowania.
Zamawiajacy przewiduje mozliwos¢ zastosowania dodatkowego etapu postepowania
poprzez aukcje elektroniczng z Wykonawcg na warunkach okreslonych w § 18 ust. 4-9
Regulaminu.
Zamawiajacy przeprowadzi negocjacje z Wykonawcg, ktory jest lub pozostat jako jedyny
w postepowaniu lub ztozyt najkorzystniejsza oferte w aukcji elektronicznej, jezeli zamawiajacy
prowadzit aukcje elektroniczng na warunkach okreélonych w § 18 ust. 4 i 11 Regulaminu.
W przypadku przeprowadzenia dodatkowego etapu postgpowania w formie aukgji
elektronicznej lub negocjacji, szczegétowe informacje zostang zawarte w zaproszeniu
do Wykonawcéw, ktorzy ztozg oferty niepodlegajace odrzuceniu.
Przeprowadzenie dodatkowego etapu postgepowania negocjacji lub aukcji elektronicznej
jest uprawnieniem Zamawiajgcego z ktorego moze zrezygnowaé, a Wykonawca
nie ma zadnych roszczen z tego tytutu.

6. Wybdr oferty najkorzystniejszej
Zamawiajacy wybiera oferte najkorzystniejsza na podstawie kryteriéw oceny ofert
okreslonych w SWZ, zgodnie z § 27 Regulaminu.

7. Ogloszenie wynikow postepowania
1.Informacje o wyniku postepowania wystane zostang do wszystkich Wykonawcéw
oraz zamieszczone na stronie internetowej Zamawiajgcego.
2. Zamawiajacy poinformuje Wykonawcdéw bioracych udziat w postepowaniu o cenie
wybranej oferty lub pozostatych kryteriach poza cenowych.

8. Zawarcie umowy

1) Podpisanie umowy nastgpi nie wczesniej jak 3 dni po powiadomieniu oferentéw o wyniku
postgpowania, nie pdzniej jednak niz przed uptywem terminu zwigzania oferta.
Wykonawca zobowiazuje si¢ do podpisania umowy w terminie i miejscu wskazanym
przez Zamawiajacego.

2) Oferent ponosi petng odpowiedzialnos¢ za witasciwg realizacje zawartej umowy.

3) Integralng czescig SWZ jest projekt umowy stanowigcy zaf. nr 5.

4) Za wykonanie przedmiotu umowy ustala sie wynagrodzenie na podstawie ceny wybranej
oferty.

5) W umowach zawieranych w wyniku przeprowadzonego postepowania wprowadzenie
zmian jest dopuszczalne w przypadkach gdy:

1) Zamawiajacy przewidziat mozliwo$¢ dokonania zmiany umowy w umowie lub w SW2Z

lub ogtoszeniu i okreslit warunki lub zakres takiej zmiany,
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2) zmiany s3 konieczne do prawidfowego wykonania przedmiotu umowy ze wzgledu
na uzasadniony interes Zamawiajgcego lub wystapienie szczegélnych okolicznoéci,
ktérych nie moina byto przewidzie¢ w chwili zawierania umowy,

3) zmiany nie sg istotne w stosunku do tresci zawartej umowy,

4) zmiany sg korzystne dla Zamawiajacego lub brak zmiany moze narazié
Zamawiajacego na straty,

5) konieczno$¢ dokonania zmiany wynika z dostosowania do powszechnie
obowigzujacych przepiséw prawa.

6) Zmiana wymaga formy pisemnej pod rygorem niewaznosci i moze byé dokonana
w umowie zawieranej lub po jej zawarciu w formie aneksu do umowy, chyba, ze w tresci
umowy zastrzezono inacze;.

Rozdziat XI Uniewaznienie postepowania lub odstgpienie od umowy.

1. Zamawiajacy dopuszcza mozliwosé uniewaznienia postepowania na kazdym jego etapie.

2. Szczegbtowe zasady uniewaznienia postepowania reguluje § 28 ,,Regulaminu udzielania
zamoéwien..."”.

3. W razie wystgpienia istotnej zmiany okolicznosci powodujacej, ze wykonanie umowy nie
lezy winteresie Zamawiajacego, czego nie moina bylo przewidzie¢ w chwili zawarcia
umowy, Zamawiajgcy moze odstgpi¢ od umowy w terminie jednego miesigca od powziecia
wiadomosci o tych okolicznosciach. W takim wypadku Wykonawca moze zadaé jedynie
wynagrodzenia naleznego mu z tytutu wykonanej czeéci umowy.

Rozdziat XIi Skargi

1.

3.

Skarga przystuguje na bezprawna czynnos¢ lub zaniechanie czynnosci dotyczgcych:

1) tresci specyfikacji warunkéw zamowienia;

2) odrzucenia oferty skarzacego;

3) wykluczenia skarigcego z postepowania;

4) zatrzymania wadium;

5) wyboru najkorzystniejszej oferty.

Skarge wnosi sie do Zarzadu PKP LHS sp. z o.0. w terminie 3 dni od dnia otrzymania
zawiadomienia o czynnosci o ktdrej mowa w § 35 ust. 3 Regulaminu, z zastrzezeniem e skarge
na tres¢ specyfikacji warunkow zamoéwienia Wykonawca moze zfozy¢ w terminie nie dtuzszym
niz 3 dni od dnia zamieszczenia na stronie internetowej. Jezeli termin wniesienia skargi uptywa
w niedziele lub w dniu ustawowo wolnym od pracy termin wniesienia skargi uptywa
w pierwszym dniu roboczym nastepujacym po dniu wolnym.

Szczegodtowe zasady i tryb wnoszenia skarg reguluje § 35 ,,Regulaminu udzielania zamdéwien...”.

Rozdziat Xill Postanowienia korficowe.

1.

W sprawach nieuregulowanych w SWZ maja zastosowanie przepisy Regulaminu udzielania
zamoéwien na dostawy, ustugi i roboty budowlane przez PKP Linie Hutnicza Szerokotorowg
sp.z0.0. wZamosciu, a w zakresie nieuregulowanym Regulaminem przepisy Kodeksu
cywilnego.

Regulamin dostepny jest w siedzibie Zamawiajacego w Dziale Przetargéw i Zamodwien
pok. nr 29 oraz na stronie internetowej Zamawiajgcego  www.lhs.com.pl
/ https://Ihs.com.pl/pl/strefa-klienta/przetargi.
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Rozdziat XIV — Informacje dotyczace ochrony danych osobowych.

1. Zgodnie z art. 13 ogdinego rozporzadzenia o ochronie danych osobowych z dnia 27 kwietnia
2016 r. (Dz. Urz. UE L 119 z 04.05.2016) informuije, iz:

1)

2)

3)

4)

5)

6)
7)

8)

administratorem danych osobowych o0séb fizycznych wskazanych w niniejszym
Postgpowaniu lub wskazanych w wykonaniu niniejszego Postepowania jest PKP Linia
Hutnicza Szerokotorowa sp. z 0.0. z siedzibg w Zamosciu 22-400, ul. Szczebrzeska 11,
kontakt z Inspektorem Ochrony Danych - Krzysztof Kleban, iod@pkp-lhs.pl,
https://lhs.com.pl/pl/kontakt/dane-osobowe,

dane osobowe oséb fizycznych, o ktérych mowa w pkt 1 przetwarzane beda w celu
realizacji wyboru oferty w niniejszym postepowaniu, w szczegélnosci potwierdzenia
kwalifikacji lub doswiadczenia zawodowego, dane osobowe sg niezbedne dla realizacji
niniejszego postepowania — na podstawie,

a) Art. 6 ust, 1 lit. a ogélnego rozporzadzenia o ochronie danych osobowych z dnia
27 kwietnia 2016 r., osoba, ktorej dane dotycza wyrazita zgode na przetwarzanie
swoich danych osobowych w jednym lub wigkszej liczbie okreslonych celéw,

b) Art. 6 ust. 1 lit. b ogélnego rozporzadzenia o ochronie danych osobowych z dnia
27 kwietnia 2016 r., przetwarzanie jest niezbedne do wykonania umowy, ktérej
strong jest osoba , ktérej dane dotyczg, lub do podjecia dziatari na zadanie osoby,
ktdrej dane dotycza, przed zawarciem umowy,

c) Art. 6 ust. 1 lit. f ogélnego rozporzadzenia o ochronie danych osobowych z dnia
27 kwietnia 2016 r., jako niezbedne dla realizacji niniejszego postepowania,

dane osobowe zostang powierzone do przetwarzania w celu weryfikacji kwalifikacji

lub doswiadczenia zawodowego w niniejszym postepowaniu prowadzonym przez PKP Linia
Hutnicza Szerokotorowa sp. z 0.0., ul. Szczebrzeska 11, 22-400 Zamo$¢ oraz podmiotom,
ktore na zlecenie uczestnicza w realizacji niniejszego postepowania. Dane osobowe moga
zosta¢ przekazane uczestnikom biorgcym udzial w postepowaniu lub odpowiednim
organom kontroli. Dane osobowe moga zosta¢ réwniez powierzone specjalistycznym
podmiotom, realizujgcym na zlecenie Powierzajacego, Instytucji Posredniczace] oraz
beneficjenta kontrole w ramach postepowania,

dane osobowe 0s6b fizycznych, o ktérych mowa w pkt 1 przechowywane beda w czasie
okreslonym przepisami prawa w zwigzku z realizacija 6 letniego obowigzku
archiwizacyjnego lub w oparciu o uzasadniony interes realizowany przez administratora
(dane przetwarzane s3 do momentu ustania przetwarzania w celach planowania
biznesowego),

osoby fizyczne, o ktérych mowa w pkt 1 posiadajg prawo do zgdania od administratora
dostepu do swoich danych osobowych, ich sprostowania lub ograniczenia przetwarzania,
osoby fizyczne, o ktérych mowa w pkt 1 maja prawo wniesienia skargi do organu
nadzorczego- Prezesa Urzedu Ochrony Danych Osobowych,

podanie danych osobowych oséb fizycznych, o ktérych mowa w pkt 1 jest dobrowolne,
aczkolwiek odmowa ich podania jest réwnoznaczna z brakiem mozliwosci wyboru oferty
i wykonania umowy w przypadku wyboru oferty jako najkorzystniejsze;j.

Woykaz zatgcznikéw do SWZ:

— formularz ofertowy (wzér) —zat. nr 1,

— formularz cenowy (wzoér) — zat. nr 13,

— wykaz dostaw (wzor) —zat. nr 2,

— oswiadczenie oferenta przystepujacego do postgpowania o udzielenie zaméwienia (wzér) —
zat. nr 3,
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— oswiadczenie oferenta przystepujacego do postepowania o udzielenie zamdwienia o braku
podstaw do wykluczenia na podstawie § 9 ust. 1 pkt 12-14 ,Regulaminu udzielania
zamoéwien..” tj. o nie tamaniu i nie obchodzeniu przepiséw sankcyjnych wydanych w zakresie
przeciwdziatania wspieraniu agresji na Ukrainie (wzor) — zat. nr 4,

— projekt umowy —zat. nr 5.

Zamosé, dnia 02.12.2025 r.
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Zatgcznik nr 1 do SWZ (wzér)

nazwa i siedziba oferenta/Konsorcjum (miejscowosé) (data)

wraz z numerem NIP

OFERTA

Do PKP Linii Hutniczej Szerokotorowe;j sp. z o.0.
w Zamosciu
ul. Szczebrzeska 11

W zwigzku z ogloszeniem o postepowaniu w trybie przetargu nieograniczonego
na: ,Zakup urzadzert sieci komputerowej” oferujemy wykonanie przedmiotu zaméwienia

w petnym rzeczowym zakresie objetym Swz
ZQ CENE currriteriie ittt ettt st e et st eassas aes e s bt s an et st st sateat e b nes s aseeessen e s aes bebetaatseeeeneneseneensennes zt brutto,
(STOWIHE: ..ottt be bt asbs s s s b eer s bt st b b e ses s e s e et s enee e e meeses e seee zt).

1. Oswiadczamy, ze zapoznalismy sie z SWZ i nie wnosimy do niej zastrzezen oraz zdobyliémy
konieczne informacje i wyjasnienia do przygotowania oferty.

2. Oswiadczamy, Ze zadane wynagrodzenie zawiera wszystkie koszty zwigzane z wykonaniem
przedmiotu zamodwienia.

3. Oswiadczamy, ze zapoznaliSmy sie z trescig zaftgczonego do SWZ wzoru umowy
i akceptujemy j bez zastrzezen oraz zobowigzujemy sie w przypadku wyboru oferty do
zawarcia umowy w miejscu i terminie wyznaczonym przez Zamawiajacego.

4. Oswiadczamy, e uwazamy sie zwigzani niniejsza ofertg przez okres 60 dni od uptywu
terminu otwarcia ofert.

5. Oswiadczamy, ze nie podlegamy wykluczeniu z postepowania na podstawie § 9 ust. 1 pkt
1-2i 4-10 ,,Regulaminu udzielania zamoéwien..”.

6. Wadium w wysokosci .................. wnieslismy w dniu .................. w formie ......ccceevvruneane. ;
7. Oferta zawiera ............. stron.
8. Osoba do kontaktu:
Imig i Nazwisko:......ccorvvereecernnnnee.
tel. e,
€-MAIL vt
Zatacznikami do niniejszej oferty s3:
N
2. s
3. e s
L U

/ czytelny podpis lub
podpis i piecze¢ imienna oferenta/
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Zatacznik nr 2 do SWZ (wzdr)

Nazwa oferenta .......ccccuvveeeeeennn, e E e ettt e eeetattrnrereeteetetataana_nraanthh R E R bt aaan e aetreeneant st r e resseeenrens

Fate [ 1T =T o - LU SO TS

wykonanych w okresie ostatnich 3 lat przed dniem wszczecia postepowania o udzielenie
zamdwienia, a jezeli okres prowadzenia dziatalnosci jest krétszy — w tym okresie min. 2 ustug
polegajacych na dostawie urzadzen sieci komputerowej o wartoéci min 400.000,00 zt brutto
kazda wraz z protokotami odbioru lub referencjami potwierdzajacymi prawidtowe wykonanie
przedmiotu ustug lub dostaw.

| Przedmiot wykonanych ‘ |

dostaw/ ustugi/robét Wartosé brutto Termin realizacji Nazwa
Lp. budowlanych wykonanych Zamawiajgcego | Uwagi
(nalezy opisaé przedmiot w ustug/robét (adres)

sposéb umozliwiajacy oceng | budowlanych/dostaw | poczatek ! zakoriczenie
spetnienia warunku wiedzy i
doswiadczenia zgodnie z SWZ)

UWAGA!
Do kazdego wymienionego w tabeli zamdwienia nalezy dotaczy¢ dowody (protokét odbioru

lub referencje), ze dostawy/ustugi/roboty budowlane zostaty wykonane nalezycie.

podpis oferenta



Zatacznik nr 3 do SWZ (wzodr)

(nazwa i siedziba oferenta)

OSWIADCZENIE
oferenta przystepujacego do postepowania o udzielenie zaméwienia

Oswiadczam, ze:

a) posiadam uprawnienia do wykonywania okreslonej dziatalnosci lub czynnosci,
jezeli przepisy prawa naktadajg obowiazek ich posiadania,

b) posiadam wiedze i doswiadczenie,

c) dysponuje niezbednym potencjatem technicznym oraz osobami zdolnymi do
wykonania zamdwienia,

d) znajduje¢ sie w sytuacji ekonomicznej i finansowej zapewniajgcej wykonanie
zamowienia,

e) nie podlegam wykluczeniu z postepowania na podstawie § 9 ust. 1 pkt 1-2 i 4-10
Regulaminu.

(data) (podpis oferenta)



Zatacznik nr 4 do SWZ (wzér)

Oswiadczenie Wykonawcy o niepodleganiu wykluczeniu na podstawie § 9 ust.1 pkt 12 -14
Regulaminu udzielania zaméwien na dostawy ustugi i roboty budowlane
przez PKP Linie Hutnicza Szerokotorows spétke z 0.0. w Zamosciu®

W imieniu :

(nazwa i adres wykonawcy/wykonawcéw wspdbinie

ubiegajacych sig o udzielenie zaméwienia)

Potwierdzam/my, ze nie podlegamy wykluczeniu na podstawie § 9 ust.1 pkt 12 — 14 Regulaminu
udzielania zamdwien na dostawy ustugi i roboty budowlane przez PKP Linie Hutniczg Szerokotorowa
spotke z 0.0. w Zamosciu i w tym celu

OSWIADCZAM, e

skiadajac niniejszg oferte/zawierajagc umowe nie famie, nie obchodze ani nie utatwiam tamania
Przepisow Sankcyjnych rozumianych, jako sankcje ekonomiczne, przepisy prawa, embarga handlowe,
zakazy, decyzje, zarzadzenia oraz inne akty i czynnosci, jakie zostaty wprowadzone, natozone lub
wykonywane przez wiasciwe organy i struktury wiasciwych organizacji i wtadz w tym Organizacje
Narodéw Zjednoczonych, Unie Europejskga, Europejski Obszar Gospodarczy, paristwa czionkowskie Unii
Europejskiej i Europejskiego Obszaru Gospodarczego, Stany Zjednoczone Ameryki Pétnocnej, a takze
inne podmioty o podobnym charakterze w zwigzku ze srodkami ograniczajgcymi w odniesieniu do
dziatarn podwazajgcych integralno$¢ terytorialng, suwerenno$¢ i niezaleznos¢ Ukrainy lub im
zagrazajacych, lub dotyczacymi srodkéw ograniczajacych w zwigzku z sytuacjg na Biatorusi i udziatem
Biatorusi w agresji Rosji wobec Ukrainy. Zobowigzuje sie jednoczesnie do poinformowania
PKP LHS Sp. z0.0. o jakiejkolwiek zmianie mojego statusu, ktérego dotyczy ztozone oéwiadczenie.

(miejscowos¢é, data i  podpisy
wykonawcy/wykonawcéw  zgodnie
z reprezentacjq)

* - Zamawiajacy informuje, ze zgodnie z § 9 ust. 1 pkt 12 — 14 Regulaminu udzielania zaméwieii na
dostawy ustugi i roboty budowlane przez PKP Linie Hutnicza Szerokotorowa spétke z 0.0. w Zamosciu
z postepowania o udzielenie zamowienia wykluczy:

1) wykonawcow wymienionych w wykazach okreslonych w rozporzadzeniu Rady (WE) nr 765/2006

i rozporzadzeniu Rady (WE) nr 269/2014 albo wpisanych na liste na podstawie decyzji w sprawie
wpisu na listg rozstrzygajacej o zastosowaniu srodka, o ktérym mowa w art. 1 pkt 3 Ustawy z dnia
13 kwietnia 2022 r. o szczeg6lnych rozwigzaniach w zakresie przeciwdziatania wspieraniu agresji na
Ukraine oraz stuzgcych ochronie bezpieczenstwa narodowego;

2) wykonawcéw, ktérych beneficjentem rzeczywistym w rozumieniu ustawy z dnia 1 marca 2018 r.
o przeciwdziataniu praniu pieniedzy oraz finansowaniu terroryzmu (Dz. U. z 2022 r. poz. 593 i 655)
jest osoba wymieniona w wykazach okreslonych w rozporzadzeniu Rady (WE) nr 765/2006
i rozporzadzeniu Rady (WE) nr 269/2014 albo wpisana na liste lub bedaca takim beneficjentem



rzeczywistym od dnia 24 lutego 2022 r., o ile zostata wpisana na liste na podstawie decyzji w sprawie
wpisu na listg rozstrzygajacej o zastosowaniu $rodka, o ktérym mowa w art. 1 pkt 3 Ustawy z dnia
13 kwietnia 2022 r. o szczeg6Inych rozwigzaniach w zakresie przeciwdziatania wspieraniu agresji na
Ukraine oraz stuzgcych ochronie bezpieczeristwa narodowego;

wykonawcow, ktérych jednostka dominujaca w rozumieniu art. 3 ust. 1 pkt 37 ustawy z dnia
29 wrzesnia 1994 r. o rachunkowosci (Dz. U. z 2021 r. poz. 217, 2105 i 2106) jest podmiot
wymieniony w wykazach okreslonych w rozporzadzeniu Rady (WE) nr 765/2006 i rozporzadzeniu
Rady (WE) nr 269/2014 albo wpisany na listg lub bedacy taka jednostkga dominujacg od dnia
24 lutego 2022 r., o ile zostat wpisany na liste na podstawie decyzji w sprawie wpisu na liste
rozstrzygajacej o zastosowaniu Srodka, o ktérym mowa w art. 1 pkt 3 Ustawy z dnia
13 kwietnia 2022 r. o szczeg6lnych rozwigzaniach w zakresie przeciwdziatania wspieraniu agresji
na Ukraine oraz stuzacych ochronie bezpieczeristwa narodowego.



Zatgcznik nr 5 do SWz

Umowa Nr.../IT...-.../2025/KO

zawarta w dnit ...eeeverveneeennen. w Zamosciu, pomiedzy :

PKP Linig Hutnicz Szerokotorowa Sp. z0.0. 2 siedzibg w Zamoséciu ul. Szczebrzeska 11, 22-400 Zamo$é,
wpisang do rejestru przedsiebiorcéw Krajowego Rejestru Sadowego pod numerem KRS: 0000062888
prowadzonego przez Sgd Rejonowy Lublin — Wschéd w Lublinie z siedzibg w Swidniku, VI Wydzial
Gospodarczy Krajowego Rejestru Sadowego, NIP: 922-24-92-238, REGON: 95-10-66-095, wysokoé¢
kapitatu zaktadowego 39.526.000,00 zi, zwanym dalej ,Zamawiajgcym”

reprezentowanym przez:

1.
2. .. R

....................................................................

0 nastepujgcej tresci:

P@EDMIOTI TERMIN REALIZACI UMOWY

1. Przedmiotem niniejszej cizhgwy Jjest sprzé@éz urz_adzeﬁ sieci komputerowej. Szczegbtowy opis
przedmiotu zaméwienia okreslony zostat w Zataczniku nr 1 do niniejszej Umowy.

2. Wykonawcé;zbbowiéz'uje, sie i?é?"_lizqwat p{zégmiot Umowy, na zasadach i za wynagrodzeniem
okreslonym w § 2 ust. 1-w terminie-45 dnikalendarzowych od daty zawarcia Umowy.

3. Wykonawcazobowmzuw ‘sié do wykohania przedmiotu umowy zgodnie z obowigzujgcymi
przepisami "b’if'a’; najwiyiszq starannoscia, uwzgledniajac profesjonalny charakter prowadzonej
dziatainosci, RS

4. Wykoﬁ%i,g&c@:zébowiazuje si¢ do dostarczenia przedmiotu umowy do siedziby Zamawiajgcego na
swoj koszt bféz ryzyko od utraty lub uszkodzenia wraz ze wszystkimi dokumentami okreslonymi
Zafaczniku nr ldg niniejszej Umowy oraz dokumentami, o ktérych mowa w § 9 yst. 2 Umowy.

5. Wykonawca zobawigzany jest zawiadomi¢ Koordynatora Zamawiajacego wymienionego
w§ 6 ust. 2 za posrednictwem poczty elektronicznej lub telefonicznie o planowanym terminie
dostarczenia przedmiotu umowy z wyprzedzeniem co najmniej 1 dnia roboczego. Dostawa moze
nastgpi¢ wylgcznie w dni robocze w godzinach od 7:00 do 15:00.

6. Wykonawca oéwiadcza, ze przedmiot Umowy bedzie wolny od wad prawnych, oraz nie bedzie
obcigzony ograniczonym prawem rzeczowym na rzecz oséb trzecich.

§2
WYNAGRODZENIE | ZASADY PtATNOSCI

1. Zamawiajacy zobowigzuje sig zaplaci¢ za po wykonaniu przedmiotu umowy wynagrodzenie netto
............................. {stownie: cseenrenss ), kLG ZOStanie powiekszone o nalezny podatek VAT
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wedlug aktualnie obowigzujacej stawki.

2. Zaptata wynagrodzenia Wykonawcy nastapi przelewem na rachunek bankowy Wykonawcy
wskazany w tresci faktury VAT, w terminie 30 dni od daty wplywu do Zamawiajacego prawidtowo
wystawionej faktury VAT, ktéra Wykonawca bedzie uprawniony wystawic najwczesniej z dniem

podpisania protokotu odbioru - bez zastrzezeti.
Podstawa do wystawienia faktury VAT bedzie Protokét Odbioru — bez zastrzeien sporzadzony
zgodnie z§ 9 niniejszej Umowy i podpisany przez upowazinionych przedstawicieli Stron.

4. W sytuacji gdy termin platnoéci przypada w sobote jub dzien ustawowo wolny od pracy zaptata
naleznosci Wykonawcy nastapi w pierwszy dzieri roboczy po sobocie lub dniu ustawowo wolnym
od pracy.

5. Strony ustalajg, Ze daty spetnienia $éwiadczenia pienieznego przéz Zamawiajacego jest dziefi
obciazenia jego rachunku bankowego. s

6. Wykonawca nie moze bez pisemnej zgody Zamawisjgeego dobonaé cesji wierzytelnosci
wynikajgcej z niniejszej umowy na rzecz osoby trzeciej. Zakgz cesji dotyé#gréwniez odsetek od tej
wierzytelnoscl. Pty

7. Wynagrodzenie, o ktérym mowa w ust. 1 wyc;er;iﬁ'j ‘wszelkie roszczenia Vv\;ﬁkgqawcy z tytuty
wg.Swiadczenia Wykonawcy.

wykonania Umowy i obejmuje wszystkie przgwi;_jfiiane umie

e

8. Wykonawca oswiadcza, ze jest czynnym po Jatnikiem podatkis? AT W;mzma_dku zmiany statusu
podatnika w trakcie realizacji Umowy, EWyk nawca zq@gwiazaﬁyf st niezwlgtznie poinformowaé

o tym fakcie Zamawiajgcego. R

9. Zamawiajgcy oéwiadcza, Ze posiada status g gego ﬁr;i’egsiebiorgy..
10. Oplaty i prowizje przy realizae;: '?Y?ze‘.lgwéw"z;‘iié@,r‘\iczﬁﬁéh peﬁﬁ*ﬂbkonywane z uwzglednieniem
przepisow Ustawy z dnia ‘19 sierpnia- 2011 6" ustugach pfatniczych (tj. Dz.U.2024 poz. 30

2 péin.zm.).

§3
_. Lo KARY _.L}MOWNE
1. Wrazie niewykg}::}gnia Iub njenalei’ﬁa’égﬁiwykﬁhania umowy Wykonawca zobowigzuje sie zapfaci¢
ZamaWisjcemu kary umdwrier.
::'_'-,,"'1.) w wysakoécuiv% wartoéci wynagrodzenia netto okrelonego w § 2 ust. 1 w sytuacji
. odstapiénia od'ui‘t_.-'ge.wy przez ktdrgkolwiek ze Stron z powodu okolicznodci lezacych po
~stronieWykonawcy; -
2) za oééénienie w wykonaniu przedmiotu umowy w wysokosci0,15 % wynagrodzenia netto
okreé'fég'qfego w § 2 ust.1 niniejszej umowy za kazdy dzien opdznienia.
2. Termin pfatnos’cf"%ry umownej ustala sie na 14 dni roboczych od daty wystawienia stosownej
noty ksiggowej. Kary umowne naliczane s3 za kazde naruszenie odrebnie i podiegajg kumulacji.

3. W przypadku niezaptacenia kary umownej przez Wykonawce w terminie, o ktérym mowa
wust. 2, Zamawiajgcemu bedzie przystugiwato prawo do potracenia, bez uzyskania uprzedniej
zgody  Wykonawcy, kar umownych  z wierzytelnosci przystugujacej Wykonawcy
od Zamawiajacego. Potracenie, o ktérym mowa w zdaniu poprzednim bedzie realizowane
w terminie wymagalnosci wierzytelnosci przystugujacej Wykonawcy.

4. W przypadku poniesienia przez Zamawiajacego szkody przewyisza jace] wartosc zastrzezone; kary
umownej oraz w innych wypadkach niewykonania fub nienalezytego wykonania Umowy przez
Wykonawce, Zamawiajagcy moie dochodzié  odszkodowania na zasadach ogéinych,

preewyzszajacego wysokost zastrzezonych kar umownych.

Urmowa nr: .. /IT...-.../2025/K0 Strona2:z8



5. W uzasadnionych przypadkach niedostarczenia przedmiotu umowy w terminie, o ktérym mowa
w § 1 ust. 2 lub § 9 ust. 1 pkt 4 i udowodnienia przez Wykonawce, e nastapito to z przyczyn
niezaleznych i niezawinionych przez Wykonawce, kara umowna moze by uznana prze:z
Zamawiajacego jako nienalezna.

6. W sytuacji, o ktérej mowa w ust. 5, Wykonawca powinien na pi$mie wskazac i uzasadni¢ przycayny
niedostarczenia przedmiotu umowy w terminie okreslonym w § 1 ust. 2 jJub § 9 ust. 1 pkt 4
i nalezycie to udokumentowad.

§4
SIEA WYZSZA
1. Zadna ze Stron Umowy nie bedzie odpowiedzialna za niewykonanigg.lub nienalezyte wykonanie
swoich zobowigzan z Umowy spowodowanego zdarzeniem kwalifikowanym jako sita wyisza
rozumianym jako zdarzenie nagte, pochodzace z zewnatrz, ktérego wystapienia nie mozna byto
przewidzie¢ i ktorego nastepstwom nie moina byto zapobiec mimo dotozenia najwyiszej
zawodowej starannosci, ktore wystapito po dniu wejécia W Zycie Umowy {w szczegbInosci wojna,
zamach terrorystyczny, pozar, powdd?, trzesienie ziemi, gradobicie, strajki.
2. W przypadku wystapienia sity wyiszej:
1) Strona niezwiocznie zawiadomi pisemniedrug Strong o powstaniu | ustaniu dziatania sity
wyiszej; ’ e
2) Strona niezwlocznie rozpocznj_e usuwanie skutkéw zdarzét‘iia.zaisthi%ﬁl;a sily wyzszej;
3) Strony uzgodnia nowy sposéb‘fiéé,li_zacji wiaje_kmnych zobowigzar.
3. Kaida ze Stron dofozy nalezytej ,§tarann6§c,i;w celu ﬁa!eiyteg_g; wykonania swoich zobowigzan
pomimo wystgpienia sity wyzsze]. - -, BRi e
4. lezeli sita wyzsza spowoduje niewykoha:hie ub ﬁiénalgiyté wykonanie zobowigzari przez Strone
przez okres przekraczajacy jeden (1) miesigc Strqn;i spotkajg si¢ i w dobrej wierze rozpatrza
celowosé | warunki rozwia'zaﬁi_a Umowy. -

§5
" 'OCHRONA INFORMACII NIEJAWNYCH
1. Streny Umowy zdbb.v'uiqzd}a”éigqu zachowania w tajemnicy wszystkich informacji i faktéw
zwigzanych z czynnosciami realizowanymi w ramach wypeiniania niniejszej Umowy, z ktorymi
zapozniajq sig w zwiazku-z‘wypefnianiem przedmiotu Umowy i traktowania tych informacji oraz
danych 2}?}59 poufnych, a takie do zachowania tajemnicy réwniez po zakoriczeniu wzajemnej
wspoipracy.” .
2. Strony umowy majg prawo do przekazywania wymaganych informacji w zakresie koniecznym do
realizacji przedmictu niniejszej Umowy swoim wiasnym pracownikom ewentualnie stronom
trzecim, ktdre uczestniczg w wypetnieniu zobowiazar wynikajacych z niniejszej Umowy.

3. Strony umowy zobowigzujg sie réwniei zapewni¢ zachowanie tajemnicy przez swoich
pracownikéw i osoby trzecie, biorace udziat w wypefnianiu obowigzkéw zgodnie z niniejszg
Umowg.

4. W przypadku uvjawnienia Tajemnicy Przedsiebiorstwa Zamawiajacego, Zamawiajacy ma prawo
naliczy¢ karg umowng w wysokosci 10% tacznego wynagrodzenia netto okreslonego w § 2 ust. 1
za kazdy przypadek ujawnienia tajemnicy przedsigbiorstwa Zamawiajacego.

5. Zamawiajacy niezaleznie od kary wskazanej w ust. 4. moze dochodzit odszkodowania
przewyzszajacego wysokos$¢ zastrzezonej kary.

Umowa nr: .,./1T..-.../2025/K0O Strona3z9



10.

Niezaleznie od postanowieri wskazanych powyiej, odpowiedzialnogé Wykonawcy wynikajaca
Z nieuprawnionego udostepnienia Tajemnicy Przedsiebiorstwa Zamawiajacego, stanowi czyn
nieuczciwej konkurencji w rozumieniu ustawy z dnia 16 kwietnia 1993 1. o zwalczaniu nieuczciwej

konkurencji .
W przypadku, gdy Wykonawca zobowiazany orzeczeniem sadu, organu administracji paristwowej,
samorzadowej, badz innego uprawnionego organu do ujawnienia informacji w tym stanowiacej
Tajemnice Przedsigbiorstwa Zamawiajacego albo koniecznosé ich ujawnienia bedzie wynikata
zprzepisow prawa, zobowigzuje sie niezwlocznie pisemnie powiadomi¢ o tym fakcie
Zamawiajgcego, a takZe podjac wszelkie dziatania konieczne do Zapewnienia, by udostepnienje
informacji stanowigcych Tajemnice Przedsigbiorstwa Zamawiajacego dokonato si¢ w sposéb
chroniacy przed ujawnieniem ich osobom niepowotanym, w tym poinformowa¢ odbiorce
informacji o ich poufnym charakterze.
Zamawiajacy zastrzega, a Wykonawca przyimuje do wiadomesci, iz informacje oraz materiaty
przekazywane Wykonawcy lub wytworzone w trakcie realizagji Umowy oraz warunki jej zawarcia
i wykonania, stanowia Tajemnice Przedsigbiorstwa Zamawiajacego-w. rozumieniu przepiséw
ustawy z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji . Przekazanie, ujawnienie
lub w jakikolwiek inny sposéb wykorzystanie przez Wykonawce informacjipqufnych w zakresie
niezgodnym z celem Umowy stanowi zagrozenie dla istotnych intereséw Zamawiajgcego i moze
stanowic czyn nieuczciwe]j konkurencji w . rézumieniu przepiséw ww. ustawy ¢ zwalczaniy
nieuczciwej konkurencji. e
Za ztamanie obowigzku zachowania tajemnicy zgodnie z-niniejszym artykutem Umowy nie uwaza
sie sytuaciji: e AR ’

1} jezeli na udostepnien

Strony umowy; B
2} jezeli informacje 59 juz publicznie znane | sq Informacjami uzyskanymi od strony trzeciej,
ktéra miata prawo informacje té'ﬂf;z:ekazywaéi‘

W przypadku rozwigzania Umowy (niezaleznie-od powodu rozwigzania) Wykonawca 20bowigzuje
sig do niezwié.qznego__z{motuf\&.tgrminie 7 {stownie: siedmiu) dni materialow otrzymanych w toku
realizacjl Umowy, a materiaty przéchowywane w wersji elektronicznej usunie ze swoich zasobow
i no$nikéw elektronicznyeh, o ile taki‘e,ma;gr;iaiy zostang przekazane. Ten sam obowigzek bedzie
cigtyt na osobach, o ktérych mowa ustepie 2.

ie informacjt Strona urpowy otrzymata pisemna zgode od drugiej

§6
KOORDYNATORZY UMOWY

Koordynatorami &pbwainionymi do wspdidziatania przy realizacji Umowy beda:

1.

1

Umowa nr: . /IT...-.. /2025/KC

Ze strony \W'k@hpwcy Pan/Pani .....eceeeoeereev.. s 1Ll i, {e-mail:
srsssessssns e}, 00 Zakresu obowigzkéw koordynatora ze strony Wykonawey naleze¢
rowniez bedzie raportowanie przebiegu realizacji Umowy.
Ze strony Zamawiajacego: ..o, S (-1 K lemails o )
§7
ODSTAPIENIE OD UMOWY
Zamawiajacemu przystuguje prawo odstgpienia od Umowy w catoici lub czedci w trybie

natychmiastowym w przypadku:
1) przekroczenia przez Wykonawcg terminu, o ktérym mowa w § 1 ust. 2 lub § 9 ust. 1 pkt 4

niniejszej umowy,
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2) raigcego naruszenia postanowier niniejszej umowy przez Wykonawce.

2. W razie zaistnienia istotnej zmiany okolicznoéci powodujacej, e wykonanie umowy nie lezy
winteresie Zamawiajacego, czego nie moina bylo przewidzie¢ w chwili zawarcia umowy,
Zamawiajacy moze odstapi¢ od umowy w terminie 30 dni od powziecia wiadomotei o tych
okolicznodciach. W przypadku, o ktérym mowa w zdaniu powyzej, Wykonawca moze Zadac

wylgcznie wynagrodzenia naleznego z tytutu wykonania czesci umowy.,

3. Oswiadczenie o odstgpieniu od umowy wymaga podania uzasadnienia.

4. W sytuacji skorzystania przez Zamawiajacege z uprawniedd do odstagpienia od Umowy,
Zamawiajacy zlozy jednostronne o$wiadczenie woli o odstapieniu skierowane do Wykonawcy
i niezaleznie od wystania tego oéwiadczenia do Wykonawcy listem poleconym za potwierdzeniem
odbioru na adres Wykonawcy wskazany w komparycji Umowy, Qrz_ékaie je Wykonawcy pocztg
elektraniczng na adres poczty elektronicznej koordynatora umowy.ze strony Wykonawcy. Strony
ustalajg, iz terminem w jakim Wykonawca uzyskat wiedzq_ o Hozonym przez Zamawiajacego
oswiadczeniu o odstgpieniu od Umowy jest dzieri wysiani_af_e‘go oéwiad;_;enia Wykonawcy poczta
elektroniczng. Powyisze uprawnienia nie wykluczajg _r_noiliwoéci "bsgbistego doreczenia
oéwiadczenia w siedzibie Wykonawcy. Bl G,
5. W przypadku odstapienia od umowy przez ktéquo‘lwi_ek: ze Stron w catfosci ldb‘.i:zg;‘,ci zZ przyczyn
dotyczacych Wykonawey, Wykonawcy nie bedzie przyslugiwato roszczenie z tytulu 2aptaty

za niezrealizowany czg$¢ zaméwienia, nawet w przyﬁi&i@i{"‘--wyﬁg@qia. przez Wykonawce

poniesionych z tego tytulu kosztow, g

.58
ww,  DANE-OSOBOWE L
1. Zamawiajacy, dziatajac na thioty art. 13 Rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 zdnia 27 kwietnia 20167, w sﬁr’é‘?";?,e ochrony oséb fizycznych w zwigzku
z przetwarzaniem danych osobowych i'w sprawie s}ygbodnego przeplywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych, Dz. Urz, UE L 119
22016 r., str. 1-88), zwanego dalej: ,RODO?; informuje, ze:
1) adrﬁiﬁistrator\e?ﬁ;-danvchit?t,sq.ppwych bséb fizycznych wskazanych w niniejszej Umowie Jub
‘wskazanych w. wykonaniu ninigjszej Umowy jest PKP Linia Hutnicza Szerokotorowa
+3,7$p:2 0.0. 2 siedziba w Zamosciu 22-400, ul. Szczebrzeska 11,
E kontak't._.. z It’i.s-f:;"f"‘mre"l"‘:f.&(?3'chrony Danych — Krzysztof Kleban, iod@pkp-ihs.pl
htms;'fﬂhs'com"w‘b’f kontakt/dane-osobowe
3) ‘dane bsobowe os6b fizycznych, o ktérych mowa w pkt 1 przetwarzane beda w celu
realizagji niniejszej Umowy w zakresie: dane zwykte — imig, nazwisko, stuzbowy numer
telefonu, stuzbowy adres poczty elektronicznej, stuzbowy adres korespondencyjny - na

podstawie.Art. 6 ust. 1 lit. b ogélnego rozporzadzenia o ochronie danych osobowych z
dnia 27 kwietnia 2016 r.,

4} odbiorcami danych osobowych os6b fizycznych, o ktérych mowa w pkt 1) bedy wylacznie
podmioty uprawnione do uzyskania danych osobowych na podstawie,

a) Art. 6ust. 1lit. b RODO, przetwarzanie jest niezbedne do wykonania umowy, ktdrej
strong jest osoba , ktdérej dane dotyczg, lub do podjecia dziatari na zadanie oscby,
ktérej dane dotyczg, przed zawarciem umowy,

b) Art. 6 ust. 1 lit. ¢ RODO, speinienie wymogdw ustawowych, tj. koniecznogé
wypelnienia przez Zamawiajgcego obowigzkéw prawnych wynikajgcych
Z przepisdw prawa
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c) Art. 6 ust. 1 lit. f RODO, jako usprawiedliwionego interesu administratora, przy
Czym za prawnie uzasadniony interes Spétki wskazuje sie koniecznos¢ zawarcia
Umowy zgodnie zobowigzujacymi w tym zakresie przepisami,

5} dane osobowe os6b fizycznych, o ktérych mowa w pkt 1) przechowywane beda w czasie
okreslonym przepisami prawa w zwigzku z realizacja obowigzku archiwizacyjnego (5 lat)
lub w oparciu o uzasadniony interes realizowany przez administratora {dane
przetwarzane sg do momentu ustania przetwarzania w celach planowania biznesowega),

6) osoby fizyczne, o ktérych mowa w pkt 1} posiadajg prawo do 2adania od administratora
dostepu do swoich danych osobowych, ich sprostowania lub ograniczenia przetwarzania,

7) osoby fizyczne, o ktérych mowa w pkt 1) majg prawo wniesienia skargi do organu
nadzorczego- Prezesa Urzedu Ochrony Danych Osobowych, -

8) podanie danych osobowych oséb fizycznych, o ktérych mowa w pkt 1) jest dobrowolne,
lecz konieczne do zawarcia i wykonania niniejszej Umowv,,-_je.dnakz'e odmowa podania
danych moze skutkowaé odmowg zawarcia umowy. s

2. Wykonawca zobowigzuje sie poinformowaé w imieniu Zamayviajqcego wszystkie osoby fizyczne
kierowane do realizacji Umowy oraz osoby fizyczne prowadzace dziatalnoéé Bospodarczg, ktére
zostang wskazane jako podwykonawca, a ktdnygh dane .g§obowe beda przekazywane pedczas
podpisania Umowy oraz na etapie realizacji Umowy,0: - -

1) fakcie przekazania danych osobowych Zamawiajacéﬁé-p_;.
2) przetwarzaniu danych osobowych przez Zamawiajacego’

3. Na mocy art. 14 RODO, Wykonawca" zqhqwiazujg sie wykonaé, w imieniu Zamawiajacego
obowiazek informacyjny wobec as6b, o ktéryeh mowa w ust, 2, przekazujac im treéé klauzuli

informacyjnej, o ktérej mowa w ust. 1, wskaziajge jednoczenie tym osobom Wykonawce jako
irédio pochodzenia dany_c_;h osobowych, ktdrymi dysponowat bedzie Zamawiajaey.

Kazda zmiana w zakresie.os6b fizycznych;ktérych dane osobowe bedy przekazywane podczas

podpisania Umodwy oraz na etapie realizacﬁ Umowy wymaga réwnies spetnienia obowigzkéw,

0 ktérych mowa 'w ust.2 i 3.

§9
- }.PR.QCEDURA ODBIORU
1. Odbiér przedmiotu Umowy odbedzie sig zgodnie z poniiszymi zasadami:

1) Wykonawca jest zobowigzany przekazac przedmiot umowy bezzwiocznie w terminie
umpiliwiajgcym odbiér, z uwzglednieniem terminéw wynikajacych z § 1 ust. 2 oraz
proéedy(y odbioru szczegétowo opisanej ponizej.

2} Niezwlocznie, nie péiniej niz w terminie 5 dni roboczych liczonych od dnia zgioszenia
przez Wykonawce przedmiotu Umowy do odbioru, Zamawiajgcy dokona weryfikacji
poprawnosci wykonania przedmiotu Umowy. Terminu tego nie wlicza sie do czasu
opoZnienia Wykonawcy.

3} W przypadku weryfikacji pozytywnej — Strony podpiszg Protokét Odbioruy sporzadzony
wediug wzoru stanowigcego zatacznik nr 2 do Umowy.

4) W przypadku weryfikacji negatywnej — Zamawiajgcy przekaze Wykonawcy na pigmie
odmowe podpisania protokotu odbioru oraz liste niezgodnosci z warunkami niniejszej
umowy wraz z wezwaniem do ich usunigcia w terminie nie diuiszym niz 10 dnj rohoczych
od dnia przekazania Wykonawcy przedmiotowego wezwania. W tej sytuagji Zamawiajgcy
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zastrzega sobie mozliwoét nieodebrania przedmiotu umowy(koszty zwrotu ponosi
Wykonawca).

5) Niezwiocznie po usunieciu niezgodnosci okreslonych w wezwaniu wskazanym w ust. 4,
nie pdiniej niz wterminie wyznaczonym przez Zamawiajacego, Wykonawca zgfosi
pisemnie do odbioru przedmiot Umowy objety wezwaniem. Wymagana jest forma zgodna
z pierwotnym zgfoszeniem do odbioru wiasciwym dla przedmioty Umowy objetego

wezwaniem.
6) Niezwlocznie, nie p62niej niz w terminie 5 dni roboczych od daty otrzymania ponownego
Zgloszenia gotowosci do odbiory, Zamawiajacy dokona ponownej weryfikacji
poprawnoséci wykonania przedmiotu Umowy. Terminu tego nie wlicza si¢ do czasu
opdinienia Wykonawcy.
7) Za date odbioru przedmiotu umowy uwatza sie date podprsama Protokotu Odbioru przez
upowaznionych przedstawicieli Stron bez zastrzezent, 1%

8) Jezeli przedmiot umowy nie zostanie odebrany wtérniinie okﬁe§ignym wé§lust. 2lubw
§ 9 ust. 1 pkt 4, kary umowne bedg naliczane zgodnie z § 3 Umowy, z zastrzezeniem § 3

ust.51i6, C s
2. Wykonawca o$wiadcza, ze przedmiot Umowy bbjety jest gwarancja producen'fé;—; na warunkach
przez producenta okreslonych. Warunki gyirféfréncji oraz ‘ustugi $wiadczone przé'i.producenta,
w tym ustugi wymagane przez Zamawiajacego i okreélone w Zatgcanikune 1 do Umowy okredli
dokumentacja przekazana Zamawiajgcemu przez Wykonawce nie péiniej niz w dacie podpisania

przez Strony Protokotu Odbioru, o ktérym m'd"w,a: wilmowie.

3. Dokonanie odbioru przedmiotu umowif'.;godnie"'z":pbs_tanowie_nj;;mi'Umowy bez zastrzezeri nie
zwalnia Wykonawcy od qug:\;_\iiedzialnoéci"z Mufu wad.p‘_r'a.wnych przedmiotu umowy.
4.  Wykonawca os’wiadczé;-:.si'é jest.'odﬁéwiedzialﬁ;'(. ‘w;gle&éﬁi'"Zamawiajacego za wszelkie wady

prawne przedmiotu Umowy. i
) =I5 REr
5. Wykonawca oswiadcza i zapewnia, ie ‘Preystuguja mu uprawnienia do zawarcia Umowy
i wykonania fjjrzéﬂléﬁ'igtu U‘r’;jpwy zgodnie z przepisami prawa, z poszanowaniem praw osdb
trzecich z jakiegokolwiek tytut, w tym bez naruszania praw ochronnych z zakresu wiasnogci

przerr!ysfowej, ipraw _,éutog:;ki ch Gség'tﬁzéqiéh.

6. W przypadiu zozenia przez Wykonawce niezgodnego z rzeczywistoscia zapewnienia, zawartego
w ust. 2 niniejszego. paragrafu, Wykonawca zobowigzuje sig do naprawienia wszelkich szkéd,
poniesionych w 2zwigzku 'i.tym przez Zamawiajgcego lub osoby trzecie.

7. Wykonawca. zobowiazuje “sie do podjecia wszelkich dziatasi, w tym zadoséuczynienia
roszczenib‘m; 0s6b trzecich w celu zwolnienia Zamawiajacego od wszelkich obowigzkdw
$wiadczenia a rzecz oséb trzecich, moggcych powstaé¢ w przypadku, okreSlonym w ust. 5 j 6
niniejszego pa"rééfam, w tym od ebowigzku zaptaty odszkodowania 7 tytulu naruszenia praw
ochronnych z zakresu wtasnosci przemystowej lub praw autorskich na rzecz 0s0b uprawnionych
Ztych praw.

8. Przedmiotem odbioru beda réwnie: dokumenty wskazane w niniejszej umowie,

§10
KLAUZULA ANTYKORUPCYINA
1. Wykonawca zobowigzuje sie do stosowania obowigzujgcych w PKP LHS Sp. z 0.0. regulacji
wewnetrznych dotyczacych standardéw etycznego postepowania, przeciwdziatania korupcji oraz
wrgczania Prezentéw. Regulacje wewnetrzne PKP LHS SP. z 0.0. dostepne s3 pod adresem:
https://lhs.com.pl/pl/kim-jestesmy/compliance
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2. Wykonawca zobowigzany jest do unikania przypadkéw konfliktu interesow, ktore moga podwazac
lub budzi¢ watpliwosci co do ich uczciwoséci i wiarygodnosci.

3. Wykonawca o$wiadcza, e 7adna czgs¢ naleinego mu wynagrodzenia nie zostanie przeznaczona
na pokrycie kosztéw udzielania korzysci majatkowej i osabiste;.

4. Wszystkie osoby reprezentujace Wykonawce {pracownicy, wspdipracownicy) nie moga:

1}  udzielaé korzysci majgtkowej lub osobistej:

a) jakiejkolwiek osobie petnigcej funkcje publiczng, w zwigzku z peinieniem przez nig tej
funkcji, jak réwniez nie moga podejmowac¢ dziatar, ktérych celem jest nakionienie osoby
petniace;j funkcje publiczng do naruszenia przepisow prawa lub udzielac, albo obiecywa¢
udzielenia takiej osobie korzysei majatkowej lub osobistej za naruszenie przepiséw

prawa,
b) zadnej partii politycznej, cztonkowi partii politycg@fé;;.- ':;;;ani kandydatowi na urzad
panstwowy, BN .
¢} zadnemu agentowi ani posrednikowi w zamian za op*aceﬁi‘ét;kogokolwiek z wyiej
wymienionych; o '

2) powolywat sig na wplywy i pozycg w spéikach w-Grupie PKP albo wywoljac przekonanic
innej osoby lub utwierdzajac ja w przekepaniu o istn’sgn;u_ takich wplywéw, podejmowaé sie
posrednictwa w zalatwieniu sprawyw Zamian za korzygé.(hathko% lub osobista, albo jej
obietnice; - e -_

3}  wcelu osiggniecia korzyéci majavfﬁéw_,ej udaremnia¢ lub utrudriaé postepowania o udzielenie
zamoéwienia albo wchodzi¢ w porozymienie 7 inng osoba, dziatajac na szkode podmioty
organizujacego postepowanie lub podmioty, na kidrego rzecy postepowanie jest
organizowane; e - :

4) udziela¢ korzysci rr'jgjfatkowej lub'ﬁéobistej Zzadnej innej osobie lyb podmiotowi w cely

EER
PR

uzyskania ich decyzji;svptywu lub dziafari, mogqeych skutkowat jakimkolwiek niezgodnym z

prawem_qgfz‘_iy‘g}yilgjowa_ﬁi}gm lub tez w dowolriym innym niewlasciwym celu, jezeli dziatanie
takie narusza lﬁb;t_)a’rusz"éfdpv przepisy prawa w zakresie przeciwdziatania korupcji wydane
przez Upgéwnione'prga ny w Polsce i na terenie Unii Europejskie].
5. Kaidyprzypadek 'kort.ipcji-,'pqdejrzenia" iﬁﬁégo rodzaju naduiy¢ oraz naruszenia zasad nalezy
2gtosic za 'pqﬁggdnictiuem dedykewanych kanaléw kemunikacji:
1) - formy i;:aternetokaej; hitps://app.sygnanet.pl/pkp-lhs
2) adré‘sy;g;mail: info@pKpshs.pl

3) infolinii: B4 638 62 23.

§12
POSTANOWIENIA KONCOWE

1. W przypadku, kiedy ktérekolwiek z postanowien niniejszej Umowy okaze si¢ nieobowigzujace,
niezgodne z prawem lub niewykonaine z Jjakiegokolwiek powadu, Strony Umowy uzgodnily, ze
takie postanowienie zostanie zastapione przez nowe, ktére bedzie obowigzujace, zgodne
z prawem, wykonalne i ktére bedzie w najwigkszym mozliwym stopniu podobne pod wzgledem
tresci, tj. celu gospodarczego | skutkéw prawnych, do postanowienia zastepowanego.
Nieobowigzywanie, niezgodnoé¢ z prawem lub niewykonalnogé ktéregokolwiek z postancowier
niniejszej Umowy nie ma wplywu na obowigzywanie, zgodnoéé z prawem iub wykonainos¢
pozostatych postanowier niniejszej Umowy.
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cywilnoprawnych pracownikéw drugiej
przedmiotu Umowy, przez okres obowigzywania niniejszej Umowy oraz przez okres 12 miesiecy

od dnia jej wykonania lub rozwigzania.
Sadem wlasciwym do rozstrzygania sporéw zwigzanych z realizacjg umowy jest sad ogdinej
wiasciwosci Zamawia jacego.
Z zastrzezeniem odrebnych postanowieri Umowy, wszeikie zawiadomienia przewidziane U mowa,
dia wywotania skutkéw prawnych wymagajg formy pisemnej i potwierdzenia ich doreczenia
drugiej Stronie na adres:

1) dia Zamawiajgcego: PKP LHS $p. 2 0.0., ul. Szczebrzeska 11, 22-400 Zamosé,

2) dia Wykonawcy: ......... R
Tytuly poszczeginych paragraféw majg charakter wytacznie mformacyjny i nie mogy stanowi¢
podstawy do wykladni postanowiers niniejszej Umowy. W
Wszelkie zmiany tresci niniejszej umowy wymagaja formyi'néis.emnej pod Eﬁgorem niewaznosdi,

W sprawach nieuregulowanych w umowie zastdéquanié inajda powszégﬁﬁig obowigzujgce
przepisy prawa polskiego, w tym Kodeksu cywilnego oraz ustaivy z dnia 4 lutego.1994 r. o prawie
autorskim i prawach pokrewnych. o o
Zataczniki do Umowy stanowia jej integralng czeé¢. Zataczniki majace charakter WZ0ru oraz
zatgczniki wymagajgce uzupetnienia wymagang ;res’_c_ié stang si¢ integraing czescia umowy po ich
uzupetnieniu. s e

Podstawowe wymagania w zakresie ochroﬁj}_-jtajeninii:y Przedsiebiorstwa PKP LHS W stosunku do

9,
0s6b wykonujgcych zlecenie/zadanie/projekt na rzecz Spétk{ LHS, okreéla zatgcznik nr 3 do
umowy. L, . T
10. Wzdr kwestionariusza Wykonawcy - wniosg.k;p uznanie za wykonawce/dostawce kwalifikowanego
PKP Linia Hutnicza .Sgerokdt_g_qua $p. z o.o'.?‘-ttanowg,z_afacznik nr4 do umowy.
11. Umowa zogé?é%po?zqd;ona‘ w dwéch jednobizmigcych egzemplarzach, Po jednym dla kaidej ze
Stron. i o
Zatgczniki; i . o
1. Opzsprzedmlotu Umowy - zafaéi’ﬁiﬁi{gr 1,
2. Wz6ér protokoty odbiorts.- zatgeznik nr 2,
3. Podsta\(_tiowg wymagania w zakresie ochrony Tajemnicy Przedsiebiorstwa PKP LHS w stosunku do
o0sdb wykongjacych Zlecenie/zadanie/projekt na rzecz Spotki LHS - zafacznik nr 3,
4. Kwestionariusz Wykonawcy - wniosek o uznanie za wykonawce/dostawce kwalifikowanego Pkp
Linia Hutnicza Szerokotorowa 5p. 2 0.0, - zatgcznik nr 4,
Wykonawca Zamawia"acy
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Opis Przedmiotu Umowy

Przedmiotem umowy jest zakup:

1. 2 s,,z,t,ukri przefacznikc’)w agregacyjnych zgodnych Z ponizszg specyfikacjy:

PRZELACZNIK AGREGACYJNY 24-PORTOWY

g goﬂzal,gloﬁé ityp portéw... . -

min. 24 porty 1G/10GBASE-X (SFP+) -
min. 2 porty 40G QSFP+ i o :
- Port konsoli RSZBZ/RMS . ]

|

i

_,J
1
2 | mir
3
4
5

Port USB umoziiwiajacy podiaczeme zewnqtrznej pamieci ﬂash g -

A

' Wszvstkle porty musza byc aktywne i zgodne z wymagamaml co-do predkoéc: i hczby portéw
{ Parametiy fizyczne: | - ‘ 2 ;

6

Mozhwosc montaiu w stelazu/szaf ie 19” wraz z odpownedmml uchwytamz/szynaml

~I

Wysokoéc maksymalna u
_Minimum jeden wewngtrzny zasilacz 230V AC wraz; 2. kabbem zasilaj jgcym.

| Zakres temperatur pracy cigglej co najmme) Qd 0 °C do +45 "C v B |

Zakres wulgotnoécs pracy co najmmej 5% 90%

"Parametry. wydajnoéci

| Naeblokujqca archnektura o wyda Jnoscl prze%aezanla min.: 1000 Gbps

lf Funkc]e dia warstwy 2

‘ Szybkos¢ przefaczanla min: 800 Mpps - -
. Pamiec aperacyjna: min. 2. GB;pam:ecn DRAM S
_Pamueé flash: min. 2GB pamnqcr Flash o -

Obstuga min. 40000 aclresow MAC )

. Trunking IEEE862 1QVLAM ~ B

' Obsfuga et .'4000 s&ecn VLAN B - )

Obsfuga przypls_ywama ruchu do VLAN o3 podstawm typu protokoiu lub rodzaju ‘enkapsulacji
Qbstuga ramek wmhoo Melkoscn min. 9000 bajtéw B |

%:Wsparc:e dla protokotow 802,14, {STP), 802.15 (MSTP), 802.1w (RSTP) S

| Obstuga protpkofu BFU - o -

b} zgrupowanie min. 8 portow

23 |

24

| Obsfuga pratnkofu LACP IEEE 802.3ad:
a) min.36 grup taczy typu Link Aggregation

Obsfuga MLAG: (Multt Chassis Link A_ggregatlon)

‘ Obstuga protokotéw zwigzanych z obstuga ruchu typu multicast:
a) IGMPv1,v2iv3
b) IGMP Snooping v1, v2 i v3
c) PIM-SM, PIM-DM, PIM-SSM

25

27

26 |

Obstuga protokotéw LLDP i LLDP-MED,
Wsparcie dla Voice VLAN bazujgcy na LLDP
Prewencja niekontrolowanego wzrostu ilosci ruchu (storm control) dla ruchu unicast,

3]

multicast, broadcast
Funkcje dia warstwy 3

28

Motliwo$é skonfigurowania min. 500 interfejséw IP S

Zalgcz
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129 |

Zatacznik nr 1 do Umowy nr ............

Wsparcie dla IP mulpnettmg wiele adresow przypisanych do jednej sieci VLAN

30 Sprzetowa obstuga routingu IPv4 i IPv6 B
31 | Obstuga routingu statycznego IPv4 | IPv6 B
32 Obstuga protokot6éw routingu dynamicznego OSPF BGP, IS-IS

33 | Obstuga min. 14000 tras dia routingu I1Pv4
34 | Obstuga min. 6000 tras dla routingu 1Pv6 e
35 | Obsluga wirtualnych tablic routingu-forwardingu (VRF) -
_36_| Obstuga protokotu VRRP IPv4 i IPv6 i -
37 | Policy Based Routing IPv4 | IPv6 -
38 | Wsparcie routmgu ECMP {Equal-Cost Multi-Path) . ]

39 Obstuga DHCP.Relay z mozhwosaa ‘wyslania zapytan Jednoczesme do min. 4 serweréw
40 | Obstuga Opcji 82 dia DHCP. - ) .

41 | Obstuga 6to4 {RFC 3056) - o

M W'rtuahzacja ustug L
42 | wsparcie dla standardu IEEE 802. laq /RFC 6329 Shortest Path Bndgmg

| 44

43 | Wsparcue dla standardu IEEE 802.1ah Provuder Backbone Bﬂdgmg

Wsparcie dla standardu IEEE 802, lag Connectlwty Fault Management

[ ; blokowanie wskazanych serwiséw L2 i L3 poriedzy réznyml obszarami sieci

| Wsparcie mechanizmu kontrofi ustug pomigdzy réznymi IS-iS Area - przepuszczama lub

Wsparcie mechanizmu automatyczne] konf guracp Fabric - tworzenie nowej sieci jak i
dodawanie kolejnych urzadzen i :

' Obstuga min. 3500 serwisw. L2 w ramach Fabnc

 Obsfuga min. 256 serwis6w L3 w rarhach Fabric ., ]

49 | Wsparcne mechanizmu. fozszerzema sneci Fabnc na inne Iokahzaqe poprzez sie¢iP~ I
Vi | Funkde bezpieczenstwa sieci ;
50 Autoryzacjé uzytkowmkow w oparciu o IEEE 802.1x z mozliwoscig przydziatu VLANu oraz
dynamlcznego przypisama listy ACL K - _
51 | Obstuga 802.1x. accountmg e o
52 | Ma Mozhwnéé uwuerzyte!mama urzqdzen na porcie w opartiu o adres MAC
| szefaczmk mus: umoihiwiac elastycznoéé w zakresie przeprowadzania mechanizmu
53 uw;erzytelmama Wymagane jest zapewnienie jednoczesnego uruchomienia zaréwno
mechamzméw 802.1x, jaki uwierzytelniania adresem MAC {(MAC Authentication Bypass).
Wymagane ;est wsparcie dla mozliwoéci uwierzytelniania IEEE 802.1X/MAC wielu
54 uzytkowmkdgv na jednym porcie dla réznych okreslonych sieci VLAN oraz mozliwosci
jednaczesnego.uwierzytelniania na porcie telefonu IP i komputera PC podfaczonego za
| telefonem. _ ) S
55 | Moiliwost obstugi zadant Change of Authorization. o -
56 | Mozliwosé wyboru kolejnosci uwierzytelniania — 802.1X - uwierzytelnianie w oparciu 0 MAC

| adres - uwierzytelnianie oparciu o portal www.

Automatyczne wigczenie DHCP snooping dla klienta logujacego sig z wykorzystaniem IEEE

_802.1x lub MAC authentication - poprzez RADIUS VSA
Automatyczne wigczenie ARP Inspection dla klienta Ioguncego sig z wykorzystaniem IEEE
802.1x lub MAC authentication - poprzez RADIUS VSA
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| Przetacznik musi posiada¢ mechanizm pozwalajacy na wylaczenie uwierzytelniania na porcie,
59 | za pomocg RADIUS VSA, np. w przypadku wykrycia bezprzewodowego punktu dostepowego,
ktory "przejmie” role uwierzytelniania klientéw_ S
1 | Obstuga Guest VLAN dla IEEE 802.1x -

61 | Obstuga wymuszania ponownego perlodycznego uw:erzyte!meme (Reauthentlcatlon)
62 Mozl_n_n_/gs_c ograniczenia liczby MAC adreséw na porcie

Dwukierunkowe {ingress oraz egress} listy kontroli dostepu ACL na warstwie 2, 3i4

a) Adres MAC Zrédiowy i docelowy plus maska

b) Adres IP Zrédiowy i docelowy plus maska dla IPv4

c) Adres IP Zrédiowy i docelowy plus maska dla IPv6

d} Protokét - UDP, TCP, ICMP, 1P

e} Numery portow Zrédiowych i docelowych TCP, UDP

f) Zakresy portéw frédtowych i docelowych TCP, UDP

g) Identyfikator sieci VLAN - VLAN ID

h) Quality of Service IEEE 802.1p

i} Quality of Service DiffServ/DSCP
| J) FlagiTCP
|| k) Obstuga fragmentéw

64 | Listy kontroli dostepu ACL realizowane w §perCIe bez zmniejszama wydajnosci przetgcznika

65 | Wsparcie 1 tys. wpiséw ACL na wejéciu (lngress) _*___ -

66 1 ‘Wsparcie 300 wpisdw ACL na wyjéciu {Egress) R o T

67 Ogramczeme przepustowosci (rate-limiting) na, portach wwﬁcnawych
68 Ogramczeme przepustowosci (rate hmltmg) ruchy wybranego przez ACL '
Obstuga wykrywania periodycznego zaniku linku (Port-Flap): . ]
69 a) moiliwosc zdefiniowarnia liczby zanikulinku w czasie okreélonego czasu

b) moiliwosé automatycznej reakcp polegajacej na wylgczeniu portu

| €) moiliwoéé raportowania zdarzeni hia poprzez Trap SNMP

63

Funkcjonalno$¢ prywatnego VLAN-u, czyii mozllwosc blokowania ruchu pomiedzy portami w
70 | obrgbie jednego VLANU (taw. porty |zolowane) Z pozostawieniem mozliwosci komunikacji z

 portem naﬂrzqdnvm. : i o
71 Obstuga funkcy bezp!eczenstwa sieci LAN: ?ort Security, DHCP Snoopmg, Dynam:c ARP
inspection i 1P, $ource.Guard lub réwnowainych. )
_Obsiuga mechamzméw zwsazanych z ochrong protokofu STP: BPDU Protectnon Root
72
Protectlon, Loop Protection

Vit | Funkcje jakoica usiugrw siec:
lmplementacja co najmniej czterech kolejek sprzetowych QoS na kazdym porcie wyjsciowym z
mozhwoﬁaa konfiguracji dla obstugi ruchu o réznych klasach
Klasyfikacja ruchu do klas réznej jakosci obstugi (QoS) poprzez wykorzystanie nastepujacych
74 ; parametréw: iréd{owy adres MAC, docelowy adres MAC, Zrédiowy adres IP, docelowy adres
IP, Zrodtowy port TCP, docelowy port TCP.
Wsparcie dla mechanizmdw QoS z wykorzystamem aigorytmu karuzelowego, np.: WRR o
. WDRR,DRR
Urzgdzenie musi posiada¢ mechanizm do badania jakosci potaczen {IP SLA) 2 moiliwo$cig
badania takich parametrow jak: jitter, opdénienie, straty pakietow dla wygenerowanego
76 strumienia testowego UDP. Urzgdzenie musi mie¢ motliwos¢ pracy jako generator oraz jako
odbiornik pakietow testowych IP SLA. Urzadzenie musi umozliwiaé konfiguracje liczby
wysylanych pakietéw UDP w ramach pojedynczej prébki oraz odstepu Czasowego pomiedzy
kolejnymi wysytanymi pakietami UDP w ramach pojedynczej prébki,

X ] Funkcje zwigzane z zarzagdzaniem | monitorowaniem

73

75
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77 | Zarzadzanie urzadzeniem z wykorzystaniem HTTPS, SNMPv3 i SSHv2
78 | Mozliwos¢ zarzadza nia urzgdzeniem 2 wykorzystaniem protokotu Netconf/Yang lub RESTCONF
79 Mozhwosc zapisu !ogéw systemowych do zewngtrznego serwera syslog

80 | Konfiguracja wielu serweréw SYSLOG z mozhwoéc:q definicji wysylanych zdarzeﬁ
Plik konfiguracyjny urzadzenia musi by¢ mozliwy do edycn w trybie off-line {tzn. konleczna jest

| motliwo$¢ przegladania i zmian konfiguracji w pliku tekstowym na dowolnym urzadzeniu PC)
82 | Obstuga synchronizacji czasu NTP/SNTP - _ B

83 | Wsparcie dla skyptéw python uruchamlanych na urzqdzemu

84 | wsparcie dla RMON L o B
85 | Motzliwos¢ zarzadzania poprzez interfejs CLI z poziomu portu konsoli. ]
86 | Mozliwoi¢ synchronizacji czasu zgodnie z NTP IPv4 i IPv6 e B

=

87 | Obstuga logowania ruchu typu sFlow A

88 Mozliwo$¢ autoryzacji préb logowania do urzadzenia (dostgp admihistracyjny) na serwerach
89 | Wbudowany DHCP Server ?“ -

RADIUS lub TACACS+.
90 i Mozliwos¢ monitorowania zathosct CPU RAM - S .
91 Obsiuga dlagnostykl wktadek SFP/SFP+/SFP28/QSFP/QSFP28
‘Wsparcie mirroringu ruchu: e
a) lokalny mirroring na przetaczniku
92 | b} zdalny mirroring
c) mozliwos¢ mirroringu ruchu i mgr;ess wybmnego za pomocg Iusty kontroli dostepu ACL -
| mgress _ .
i 2% IIPozosl:a!e &Sy g
| Zgodno$t z normami i .
a) EUROHS - 2011/65/EU x 3
b) EN/ETS! 300 019-2-1v2.1.2 - Class 1.2 Storager ;
c) EN/ETSI 300019-2-2v2.1.2 - Class 2. 3 Transportatlon J
194 | Wrazz przeiatzmktem naleiv dostarczyt dwa kable DAC QSFP+. 40Gb 1m

81

e g

93

2. 13 sztuk przg{aczmkéwdostepowvsh ‘p’ortowych zgodnych z poniisza specyfikacja:

| PRZELACZNIK DOSTEPOWY 48-PORTOWY

! Rodza;. ilo$¢ 1 typ portow

1 ['min. 48»p¢rtow PoE+ 10/100/1000BASE-T _ - N
2 | min. 4 por‘ty SFP+ 1/10G -

3 Porty 10/100/10§JOBASE—T muszg pracowat w trybie FuII/HaIf Duplex

4 | Przefgcznik mus’ wspierac I[EEE 802.3az Energy Efficient Ethernet _

5 | PoE+ zgodne ze standardem IEEE 802.3at

- ST LR

7

BudZet mocy dla zasilania PoE nie mniejszy niz 740 W
Mozliwos¢ ustawiania prlorytetow wyk jczema PoE na portach w przypadku brakumocy
Wsparcie Fast PoE - uruchomienie zasilania PoE bez oczekiwania na petne uruchomienie
___oprogramowania przetgcznika - -
9 | Wsparcie Perpetual PoE - brak zaniku PoE podczas restartu przefaczmka o
10 | Port konsoli RS232/RJ45 | ]
| 11 | Port USB umoiliwiajgcy podigczenie zewngtrznej pamigci flash
12 [ Wszystkie porty musza by¢ aktywne i zgodne z wymaganiami co do prgdkosc: i llczby portow
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29

il \ Paumetn- ﬁm:zne
13 Mozliwo$¢ montazu w stelazu/szafie 19" wraz z odpow:edmml uchwvtams/szynaml.
14 | Wysokos¢ maksymalna 1U
15 | Minimum jeden wewnqtrzny zasilacz 230v AC wraz z kablem zasilajgcym. —
16 | Zakres temperatur pracy ciaglej co najmmejqui 0 °Cdo +45°C o )
17 | Zakres wilgotnosci pracy co najmniej 5% - 90%
. _Parametry wydajnosci .
18 Nnebloku;aca architektura o wvdajnoécx przeiqczama min. 256 Gb/s _
19 Szvbkosc prze{qczama min: 180 Mp/s _ -
20 Pamig¢ operacyjna min. 1 GB pamieci DRAM ) _
21 Pamaec flash: min. 1 GB pamnec: Flash ]
IV | Funkcjedla warstwy2
22  Obstuga min. 30000 adreséw MAC e &
23 | Trunking IEEE 802. 1Q VLAN B
24 | Obstuga min. 4000 sieci VLAN k
25 ' Obstuga przypisywania ruchu do VLAN na pqutawne typu protokolu lub rodza;u enkapsulacji
26 | Obstuga ramek jumbo o wielkosci min, 90.. bajtéw o LG )
27 | Wsparcie dla protokotow 802.1d (STP), 892 1s (MsTP), 802: .‘lm RSTP} ]
28 | Obstuga protokotu BFD . N __[.-ﬂ v e _ '

Obstuga protokotu LACP IEEE 802. 3ad i
c} min. 36 grup faczy typu Link Aggregatron
d) zgrupowanie min. 8 portéw -

30

Obstuga protokotow mazanych Z obstuga ruchu typu multicast:
a)IGMPv1,v2iv3

b) IGMP Snooping v1, ¥2 i-v3

c) PIM-SM, PiM:DM, PIM-§SM ) = - S

Wsparcie dig Voice \ﬂ.AN bazujqcy n L]_Dp - - _ -

31 | Obstuga. pmtokoféw L&DPH:!,DP -MED.
32
33

Prawem*;a meknntmlowanegommstu ilosci ruchu (storm control), dla ruchu unicast,
.multu:ast broadcaﬁt i

34 Mozhmss sj‘mnﬁgurowama min. 200 mterfejsow P

35 Wsparcnema P multmettmg wiele adresdw przypisanych do jednej sieci VLAN ]
36 | Sprzetowa bbs{uga routingu IPv4 i IPv6 _ S

37 | Obstuga routingi¥statycznego IPv4 i IPv6 B T
38 | Obstuga protokoléw routingu dynamicznego OSPF,BGP, 1SS~~~ '

39 | Obstuga min. 10000 tras dla routingu IPv4 - T
40 | Obstuga min. 4000 tras dla routingu IPv6é

41 | Obstuga wirtualnych tablic routingu-forwardingu (VRF) -

42 | Obstuga protokotu VRRP 1Pv4 i IPv6 )

43 | Policy Based Roytjng IPv4 | IPv6 ]
44 | Wsparcie routingu ECMP (Equal-Cost Multi-Path) I'
45 | Obstuga DHCP Relay z moZliwoscig wystania zapytan jednoczesnie do min. 4 serweréw |
46 | Obstuga Opcji 82 dla DHCP |
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| 47 |ObstugaGtod (RFC3056)
VL wtnuaﬂzacja acja ustug 4
48 _ Wsparcie dia standardu IEEE 802. laq / RFC 6329 Shortest Path Bndgmg
49 | Wsparcie dla standardu [EEE 802.1ah Provider Backbone Bridging )
|50 Wsparcie dia standardu IEEE 802. .1ag Connectivity Fault Management
i! 51 Wsparcie mechanizmu kontroli ustug pomiedzy réznymi 15-1S Area - przepuszczama lub

blokowanie wskazanych serwiséw L2 i L3 pomiedzy réznymi obszarami sieci

52
L

Wsparcxe mechanizmu automatycznej konfiguracji Fabric - tworzenie nowej sieci jak i
dodawanie kolejnych urzadzeri

| 53 | Obstuga min. 500 serwisw L2 w ramach Fabric R
| 54 | Obstuga min. 64 serwiséw L3 w ramach Fabric ,."J - |
55 | Wsparcie mechamzmu rozszerzenla snec: Fabrlc nainne lokalfzacj:e poprzez sneé IP
:Vii_| Funkcje bezpieczeristwa sieci .
5  Autoryzacja uzytkownikow w oparciu o IEEE 802.1x 2 mnﬂnwoécnq przydziaiu VLANu oraz
dynamlcznego przypisania listy ACL AR “
57 | Obstuga 802.1x accounting %
58 | Moiliwo$¢ uwierzytelniania urzqdzen na pdfcfe w oparcm p adres MAC
Przeigcznik musi umozliwiad elastycznoﬁé w zakresie przeprowadzama mechanizmu
59 | uwierzytelniania. Wymagane jest zapewmame jednotzesnego, u*ruchomxema zaréwno
mechanizmow 802.1x Jak i uwuerzyteimama adresem MAC (MAEC: Authent:catlon  Bypass).
Wymagane jest wsparcie dla mozliwogcl- uwaerzy;telmanla IEEE 802 AX/MAC wielu
uzytkownikéw na jednym porcie dla réznvchokreélonych sneci VLAN oraz mozliwosci
60
jednoczesnego umerzvtelmama na porcue telefonu IP4, komputera PC podiaczonego za
_telefonem. - -
61 | Moiliwosc obsiugl zqdaﬁ Charl&e of Authonzatlon - N
62 ‘ Motiliwo$¢ wyboru kolejnosc; uw1erzytelmama 802 1X - uwierzytelnianie w oparciu o MAC
adres - uw1erzytelmame oparcm o portal wiww, -
63 | Automatyczne wigczenie DHCF snoopmg dla kiienta logujacego siez wykorzystamem IEEE
| 802.1x lub MAC authentvcatlon po;arzez RADIUS VSA
64 - =~‘Automatyczne wiaczeme ARP lnspectlon dla kiienta iogu;acego siez wykorzystamem IEEE
- B02. 1x lub- MAC authentication - poprzez RADIUS VSA
Przeiaczmk misi posiada¢ mechanizm pozwalajacy na wyiaczenle uwierzytelniania na porcie, j
65 za pomoca» RADIUS VSA, np. w przypadku wykrycia bezprzewodowego punktu dostepowego,
_ ktdry ,,przeJmle " rolg uwierzytelniania klientéw -
66  Obstuga Guest VLAN dla IEEE 802.1x
67 | Obstuga wymuszania ponownego perlodycznego uwnerzytelmeme (Reauthentlcatmn)
68 | Mozliwos¢ ograniczenia liczby MAC adreséw na porcie
Dwukierunkowe (ingress oraz egress) listy kontroli dostepu ACL na warstwie 2 3i4
a) Adres MAC irbdiowy i docelowy plus maska
b} Adres IP Zrodtowy | docelowy plus maska dla IPv4
c} Adres IP Zrédtowy i docelowy plus maska dla IPv6
69 d} Protokdt - UDP, TCP, ICMP, iP.
e) Numery portéw irédiowych i docelowych TCP, UDP
f) Zakresy portéw frédiowych i docelowych TCP, UDP
g) Identyfikator sieci VLAN - VLAN ID
h} Quality of Service IEEE 802.1p
i) Quality of Service DiffServ/DSCP -
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[ j} Flagi TCP
k) Obstuga fragmentéw
Listy kontroli dostepu ACL reahzowane W sprzecie bez zmmejszanla wyda;noscn przetacznlka

71 |
72

| Wsparcie 1 tys. wpiséw ACL na wejsciu {Ingress) - _
Wsparcie 300 wpiséw ACL na 1 wyjsciu (Egress) -

73

Ograniczenie przepustowosci {rate hmntmg) na portach wyjscnowych '

74

75

Ograniczenie przepustowosci (rate hmltmg) ruchu wybranego przez ACL
Obstuga wykrywania periodycznego zaniku linku {Port-Flap}): '

d) mozliwo$¢ zdefiniowania liczby zaniku linku w czasie okreslonego czasu
e) moiliwos¢ automatycznej reakcji polegajacej na wytgczeniu portu

f) moiliwos¢ raportowania zdarzenia poprzez Trap SNMP

Funkcjonalnosc prywatnego VLAN-u, czyli mozliwos¢ blokowama ruchu pomiedzy portami w

obrebie jednego VLANu (tzw. porty izolowane) 2 pozostamemem mozliwosci komunikacji 2

_portem nadrzednym. i__ Y |
Obstuga funkcji bezpieczeiristwa sieci LAN Port Secunty, DHCP Snoopmg, Dynamlc ARP

Inspection i IP Source Guard lub réwnowaznych.
Obstuga mechanizmow ; zwiazanych z ochrona protekofu STP: BPDU F Protecﬁon, Root

Protectlon Loop Protection s B

;almici ushigw sieci

79

80

81

82

lmplementaqa co najmniej czterech kéléjek sprzetowych QoS na kazdvm porcie wyjsciowym z
l motliwoscig konfiguracji dla obgliga_ruchu ordinych: klasach

| Klasyfikacja ruchu do klas réinej Jakoém obsfum»(QaS) poprzez kaorzystame nastqpujacych
parametréw: zZrédiowy adres MAC, docetqu adfes MAC frodtowy adres IP, docelowy adres

| IP, fr6diowy port TCP, docelowy port TCP, R
Wsparcie dla mechanizméw QoS .z wykonystamem algorytmu karuzelowego, np.: WRR,

| WDRR, DRR
Urzadzenie musi posradaé mechamzm do badania jakosci pofaczer‘n (p SLA) z mozhwosclq
badania takich paramet{éw jak: jitter, op‘ifﬁznleme, straty pakietéw dla wygenerowanego
strumlema‘tbstowego UDP. Urzadzenie musi.mie¢ moiliwos¢ pracy jako generator oraz jako
odb:ormle;a‘akuetéw testowychJP SLA. Urzgdzenie musi umotliwiaé konfiguracje liczby
wysylanych pakletéw UDP w ramax:fh pb]edvnczej probki oraz odstepu czasowego pomiedzy
koiejnym; wysylanym pakletaml UDP W ramach po;edyncze; probkl

: Funkc}e zwiqzane z zarzqdzamem i monitorowaniem

'Z'arzadzame trzadzeniem z wykorzystaniem HTTPS, SNMPv3 i SSHvZ

i Moihwosé zafzadzama urzgdzeniem z wykorzystaniem protokotu Netconf/Yang Iub RESTCONF

Mozllwosc zaplsu logéw systemowych do zewngtrznego serwera sysiog

Plik konfi guracy}ny urzadzenia musi by¢ moiliwy do edycji w trybie off-line (tzn. konieczna jest
mozliwos$¢ przegladania i zmian konfiguraciji w pliku tekstowym na dowolnym urzgdzeniu PC)

' i Wsparcie dia skygté python uruchamianych _n_a_t_pgadzemu - _ N

Wsparcie dla RMON S ——

. Mozliwo¢ synchronizacji czasu zgodnie z NTP IPv4 i IPv6 o .

Moiliwos¢ autoryzacji préb logowania do urzadzenia (dostep admmlstracyjny) naserwerach |

85
| 86  Konfiguracjay waelu serweréw SYSLOG z moliwoscia definicji wysylanych zdarzer:
87
88 l Obsiuga synchromzac;n czasu NTP/SNTP -
| 89
%0 |
91 | Moiliwosé zarzgdzania poprzez interfejs CLI z poziomu portu konsoli.
92
93 | Obstuga logowama ruchu typu sFlow
94
95 Wbudowany DHCP Server ) -

RADIUS lub TACACS+,
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96 | Mozliwosé monitorowania zajetosci CPU, RAM

97 | Obstuga diagnostyki wktadek SFP/SFP+/SFP28/QSFP/QSFP28
Wsparcie mirroringu ruchu:

a) lokainy mirroring na przetaczniku

98 | b) zdalny mirroring

ingress,

.........

¢} moiliwosé mirroringu ruchu ingress wybranego za pomocg listy kontroli dostepu ACL -

Zgodno$€ 2 normami
a} EU RoHS - 2011/65/EU
b} EN/ETSI300 019-2-1 v2.1.2 - Class 1.2 Storage
| c) EN/ETSI 300 019-2-2 v2.1.2 - Class 2.3 Transportation
100 | Wraz z przefaczmk:em nalezy dostarczy¢ dwa kable DAC SFP+ 10Gb 1m

99

3. 5 sztuk przefgcznikéw dostepowych 16 portowych zgodnych z poﬁiis-‘zq specyfikacja:

X | Pozostate - s

PRZEtACZNIK DOSTEPOWY 16-PORTOWY

I_|.Rodzaj, ifoé¢ ityp portow

_1 _min. 16 portéw PoE+ 10/100/10008ASE T

2 | min. 4 porty SFP+ 1/106 B -
3 1 Po rty 10/100/10008ASE-T muszg pracowaéw tryble Full/Half Duplex
4 Przeiqcznlk musi wspiera¢ IEEE 802. 3az Energy Efﬁment Ethernet
_5_ _PoE+ zgodne ze standardem IEEE 802. 3at
6 | Budzet mocy dla zasulama PoE nie mniejszy mi 180W

7 | Motliwos¢ ustawiania prio rytetéw wy?aczema PoE na portach w przypad ku braku mocy
‘Wsparcie Fast PoE - uruchomlenie zasilania PoE bez oczekiwania na petne uruchomienie

8 oprogramowania przefaczmka -
9 | Wsparcie Perpetual PoE - ‘orak za mku PoE podczas restartu przetaczmka
10 | Port konsoli RS232/R145

11 | Port.USB umozliwiajacy podiaczenie zewngtrznej pamieci flash

12 Weszysﬂae porty musza byt aktywne i zgodne z wymagamaml co. do predkoécn i liczby portéw

i Parametry ﬂzyczne

13 | Moaliwost montaiu w stelazu/szaﬁe 19” wraz 4 odpow:edmml uchwytamI/szynamu
14 Wysoko§6 maksymalna iU
15 Mmlmum jeden wewnetrzny zasilacz 230V AC wraz z kablem zasilajgcym.
| 16  Zakrestemperatur pracy ciagiej co najmniej od 0 °C do +45 °C -
17 ! Zakres wnlgotnoscn pracy co najmniej 5% - 90%

[} ijarameﬁy wydajno§d

v 18 | N:ebloku;qca architektura o wydajnosci przefaczania min. 100 Gb/s

19 | Szybkost przefgczania min: 80 Mp/s -
20 | Pamigc operacyjna: min. 1 GB pamigci DRAM
21 | pamiet ﬂash min. 1 GB pamlecn Flash

IV | Funkeje dia warstwy 2

22 | Obstuga min. 30000 adreséw MAC
23 | Trunking IEEE 802.1Q VLAN
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24 | Obstuga min. 4000 sieci VLAN

25 | Obstuga przypisywania ruchu do VLAN na podstawie typu protokotu lub rodzaju enkaps_u_lazji_ |
26 | Obstuga ramek jumbo o wielkosci min. 9000 bajtéw -
27 | Wsparcie dla protokotéw 802.1d (STP), 802.1s (M_ST P), 802.1w (RSTP)

28 | Obsiuga protokotu BFD - _ _
Obstuga protokotu LACP IEEE 802 3ad:

29 | a) min. 16 grup taczy typu Link Aggregation
' b) zgrupowanie min. 8 portéw

Obstuga protokotéw zwigzanych z obsfugg ruchu typu multicast:
3p  a)IGMPv1, v2iv3

b} IGMP Snooping v1, v2iv3

c) PIM-SM, PIM-DM, PIM-SS5M -

31 | Obstuga protokotéw LLDP i LLDP-MED. -
32 | Wsparcie dia Voice VLAN bazujgcy na LLDP : o ]
Prewencja niekontrolowanego wzrostu ilosci ruchu (stonmcontrol), dla mchu unicast,
| multicast, broadcast
£ V' Funkcje dla warstwy3 . \
34 Mozllwosc skonfigurowania min, 200 mterﬁa]‘sow P -
35 | Wsparcie dia IP multinetting - wiele adreséw przypnsanych do ]Edl’l&j sici ’Vi_AN ]
36 Sprze,towa obs*uga routingu IPv4 ilPv6 o w B
37 | Obstuga routingu statycznego IPv4 i Pv6. % ]
38 [ Obstuga protokofow routmgu dvnamlcznego OSPF BGP lS—lS [
39 [ Obstuga min. 6000 tras diairotitingu IPva "~ - o
40 | Obsiuga min. 3000 tras dla routingu vaG | e
41 Obs*uga wirtualnych tablic routmgu-forwardmgu (VRF) - o
42 | Obstuga protokohu VRRPJPV4 i IPv6 . } o
43 | Policy Based Routmg 1Pv4 [ th6 o : ]
a8 Wsparcie’ mutlngu ECMP (Equaf-eCost MulunPath)
| 45 Obsfuga DHCP Relay z mozllwos‘.cnq wyslania zapytan jednoczesnie do min. 4 serweréw
| 46 | Obstuga Opgji g2dlabDHCP
47 | Obstuga 664 (RFC 3056) -
v ertualizaqa usug -
48 | Wsparcle dfa standardu IEEE 802.1aq / RFC 6329 Shortest Path Bridging ]
? 49 | Wsparcie dla standardu IEEE 802.1ah Provider Backbone Bridging - _

50 | Wsparcie dla standardu IEEE 802.1ag Connectivity Fault Management

Wsparcie mechanizmu kontroli ustug pomiedzy réznymi 1S-IS Area - przepuszczama b
| 51

i blokowanie wskazanych serwisdw L2 i L3 pomigdzy réznymi obszarami sieci

Wsparcie mechanizmu automatycznej konfiguracji Fabric - tworzenie nowej sieci jak i

dodawanie kolejnych urzadzei

| 53 | Obstuga min. 250 serwisow L2 w ramach Fabric o m:

| 54 | Obsluga min. 1 serwisu L3 w ramach Fabric
55 Wsparc:e mechanizmu rozszerzenia sieci Fabric na inne lokahzaqe poprzez sieé P

I | VII Funkqe hezpieczefistwa siec

| 33

Umowa nr: L fiT..~../2025/KO Strona9:z22



Zatgcznik nr 1 do Umowy nr ...........

Autoryzacja uzytkownikéw w oparciu o IEEE 802.1x z mozliwoscig przydziatu VLANu oraz
_dynamicznego przypisania listy ACL o -
57 | Obhsiuga 802.1x accounting o
58 | Moiliwosé Mgrgyggtg_iagiah_aa_d_zqﬁ_n_a porcie w oparciu o adres MAC

56

Przetacznik musi umozliwia¢ elastycznoé¢ w zakresie przeprowadzania mechanizmu

| 39  uwierzytelniania. Wymagane jest zapewnienie jednaczesnego uruchomienia zaréwno

| mechanizméw 802.1x, Jak | uwierzytelniania adresem MAC {MAC Authentication Bypass).
| Wymagane jest wsparcie dla mozliwoéci uwierzytelniania IEEE 802.1X/MAC wielu
uzytkownikéw na jednym porcie dla réznych okreslonych sieci VLAN oraz mozliwosci
jednoczesnego uwierzytelniania na porcie telefonu IP i komputera PC podiaczonego za

| telefonem.

60

61 Motzliwos¢ obsiugl zadan Change of Authonzatlon _____
Moiliwas¢ wyboru kolejnosci uwnerzyteimama ~802.1X - uw;erzytelmame W oparciu o MAC

62

adres - uwierzytelnianie oparciu o portal www. O -
Automatyczne wigczenie DHCP snooping dla khenta logujqcego sie z wykarzystamem IEEE
802.1x lub MAC authentication - poprzez RADIUSVSA "%

Automatyczne wfaczeme ARP Inspectlon dla khenta Iogujacego sre 2 wykorzystanlem IEEE

802.1x lub MAC authentication - poprzez RABIUS VSA  “ieres

63

64

Przetgcznik musi posiadaé mechanizm pezwalajqcy na wyfaczeme uwrerzytelmama na porcie,
65 | za pomoca RADIUS VSA, np. w przypadku wykrycia bezprzewodowego punktu dostepowego,
_ktory "przejmie” role uw:erzvtelmama khentéw L
66 | Obstuga Guest VLAN dia IEEE 802.1x ~ o

67 | Obstuga wymuszania ponownego penodycznego uwserzytelnieme {Reauthentication)
68 | Motliwo$¢ ograniczenia liczby MA;: >adresow na porcie’” -
Dwukierunkowe (lngress oraz egress} listy kontroli dostepu ACL na warstwie 2,3i4
a) Adres MAC zrédiowy i docelowy plus maska "7,
b} Adres IP Zrodtowy i docelowy plus maska dla: I?v4
c) AdresiP irédfowy i docelowy plus maska dla iPv6
d) Protokéf UDP,TCP, ICMP, LA
e} Numery portow zrodfowych i docelowych TCP, UDP
f).. Zakresy port6w irédfcwych i doceldwych TCP, UDP
& Identyfikator sieci VLAN - VLAN ID
)+ Quality of Service IEEE 802.1p
i) .Quality of Service DiffServ/DSCP
i Fiagl TCP
| k) Obs?uga fragmentdw
70 | Listy kontroli dostgpu ACL realizowane w sprzgcue bez zmnlejszama wydajnosc: przefacznlka
71 | Wsparcie 1 tys: wpisow ACL na wejsciu (Ingress) _ N
72 | Wsparcie 100 wpiséw ACL na wyjéciu (Egress) -
73 'Ogramczenle przepustowosci {rate limiting) na portach wyjécmwych -
74 ‘Ograniczenie przepustowosci (rate limiting) ruchu wybranego przez ACL
‘ Obstuga wykrywania periodycznego zaniku linku (Port-Flap):
75 | a) moiliwos¢ zdefiniowania liczby zaniku linku w czasie okre$lonego czasu
b) moiliwos¢ automatycznej reakcji polegajacej na wylaczeniu portu
¢) moiliwos¢ raportowania ; zdarzenia poprzez Trap SNMP

69

Funkcjonaino$é prywatnego VLAN-u, czyli mozliwos¢ blokowania ruchu pc pomiedzy portami w
76 | obrebie jednego VLANu {tzw. porty izolowane) z pozostawieniem moiliwosci komunikacji z

| portem nadrzednym, ea— - -
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i Obstuga funkcji bezpieczenstwa sieci LAN: Port Security, DHCP Snooping, Dynamic ARP
| Inspection i IP Source Guard lub réwnowaznych,

Obstuga mechanizmdw zwigzanych z achrong protokotu STP: BPDU Protection, Root
Protectaon L00p Protection
| Vil | Funkde JakoScluskugwsieci . - . -
tmplementacja co najmniej czterech kolejek sprzetowych QoS na kazdym porcie wyjéciowym z
motliwoscig konfiguracji dia obstugi ruchu o réznych klasach
Klasyfikacja ruchu do kias réznej jakosci obstugi (QoS) poprzez wykorzystanie nastepujacych
80 | parametréw: Zrédiowy adres MAC, docelowy adres MAC, Zrédtowy adres IP, docelowy adres

_IP, rédiowy port TCP, docelowy port TCP..
Wsparcie dla mechanizméw QoS z wykorzystaniem algorytmu karuzelowego np.: WRR

WDRR, DRR

77

78

79

81

Urzadzeme musi pos:adac mechamzm do badania jakoéci poiqczen (IP SLA) z mozhwoscua

| badania takich parametréw jak: jitter, opéZnienie, straty, pakietow dia wygenerowanego

82 | strumienia testowego UDP. Urzadzenie musi miec¢ mozltwoéé pracy jako generator oraz jako
odbiornik pakietéw testowych IP SLA. Urzadzenie musi umozlnwnac konfi iguracje liczby
wysylanych pakietéw UDP w ramach pojedynczej prébkl oraz odstepu czaSewego pomiedzy

‘ kolejnymi wysytanymi pak:etaml UDP w ramgch pmedynczej prébkl } i

IX ' Funkcje zwigzane z zarzgdzaniem in monitomwaniem '

83 | Zarzadzanie urzadzeniem z wykorzystamem HTTPS, SNMPv3 xSSHvZ

8_4 Modiliwos¢ zarzgdzania urzadzemem\z wykorzystamem protoko‘lu Netconf/Yang lub RESTCONF

85 Mozhwosé zapisu logoéw systemowych do zewnetrzhego serwera syslog
86 | Konfiguracja wielu serweréw SYSLOG z mozhwoscnq defi mcp wysylanych zdarzen

Plik konﬁguracyjny urzqdzema musnbyé mozth do edycy w trybie off-line (tzn. komeczna jest

87

88 Obsiuga synchrqmzacn czasu NTP/SNTP _ _ ]

39 i,Wsparcue dia skyptéw python uruchamtanych na urzadzemu - -
90 | Wsparcie dla RMON , =

91 | Mozhwoﬁé zarzadzama poprzez interfejs Chlz poznomu portu konsoli.

92 Mozhwoéé svnchromzacp czasu zgodme ZNTP IPv4 i IPv6

93 Obsfug&iogowama richu typu sFlow
mOZhWOSC autoryzac_n préb logowania do urzadzenia (dostep administracyjny) na serwerach

| RADIUS lubTACACS+, B ——

94

95 Wbudowany DHCP Server

96 Mozhwoéé monitorowania zajetosm CPU, RAM

97 | Obstuga dlagnostykl wkiadek SFP/SFP+/SFP28/QSFP/QSFP28
Wsparcie mirroringu ruchu:
a) lokalny mirroring na przetgczniku

98 b) zdainy mirroring |
¢) motliwos¢ mirroringu ruchu ingress wybranego za pomoca listy kontroli dostepu ACL —

mgress

X | Pozostale
Zgodnost z normami
99 a) EURoHS - 2011/65/EU
b} EN/ETSI300019-2-1v2.1.2 - Class 1.2 Storage
¢) ENJETSI300019-2-2 v2.1.2 - Class 2.3 Transporstation _ |
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4. 2 sztuk przetgcznikéw DataCenter zgodnych z poniiszg konfiguracjy:
PRZE&ACZNIK DATA‘CENTER 48-PORTOWY SFP
| 3 Rodza;, losé i typ portéw
min. 48 portéw 1GB/10GB/25GB SFP28 ze wsparciem dia ponizszych modutéw:
1 | 8) SFP+: 10GBase-LR, 10GBase-SR, 10GBase-ER
b) SFP+ DAC 10GBase-CR o minimum 3 typach dugosci ponizej 10m, np. im, 3m, 5m
¢} SFP28 DAC 25GBase-CR o minimum 3 typach diugoéci ponizej 10m, np. 1m, 3m, 5m
min 6 portéw 40/100G QSFP28 ze wsparciem dla ponizszych modutéw:
a) QSFP+ : 40GBase-SR, QSFP-40G-SR-BD, 40GBase-LR,
2 b} QSFP28: QSFP-100G-SR4, QSFP-100G-LR4
| €) QSFP+ DAC o minimum 3 typach diugoéci, np. 1m, 3m, 5m;
| d) QSFP28 DAC o minimum 3 typach dtugogci, np. 1m, 3m, Sm
3 | dedykowany port to zarzadzania out-of-band 10008ase~T B
4 | Port konsoli RS232/RJ45 N
5 | Port USB b’
e 6 Wszystkie powyisze porty muszg dziataé rownoczesme JeZeli do obsfugu powyzszych portéw
wymagana jest I:cenqa to naleiy jg dostarczyé w ramach mmejszego pests; powanla
Il | Parametry fizyczne g
7 | Mozliwoé¢ montatu w stelazu/szaﬁe 19" wraz z oﬁpownedmmn qdly_.rytamu/szynami . _|
Minimum dwa wewngtrzne zasilacze 230\/ AC wraz z kablem zasnla jacym, z mozliwoscig
8  wymiany podaczas pracy. urzadzema (hot—swap} Urzadzeme musc zostac dostarczone z 2
zasilaczami. PSR ' J’/ -
9 minimum trzy moduly wentylatorow 2 mozllwoscia wymlanv podczas pracy urzqdzema (typu
| hot-swap). Urzqdzenle musi zostac dostarczone z 3 modutami wentylatoréw
10 | Zakres temperatur pracypcwagiej co najmmej od 0: <€ do +40 °C
1. Parametry wydalnosci T
i 11 Nneblokumcaarchltektura o wydajnosca ;przetaczania min: 4 prs
12 | saybkosé przetqczama mip:1000Mpps _ |
13 "Pamleé operacyjna . min. 16 GB pamicci DRAM - _ i
14 Pamnqc SSD min. 128 GB -
v Funkcjed!awarshnyz : i Sl et e WL AT =
15 |'C Obsiuga mm 150000 adreséw MAC -
16 | Trunking IEEE .802.1Q VLAN -
| 17 | Obstuga min. 4000 sieci VLAN o §
18  Obstuga przypisywania ruchu do VLAN na podstawie typu protokotu lub rodzaju enkapsulacji
13  Obstuga ramek jumbo o wielkodci min. 9000 bajtéw
20 __\Ms_parae dla protokotéw 802.1d (STP), 802.1s (MST! P), 802.1w (RSTP)
Obstuga protokofu LACP IEEE 802.3ad:
21 {a) min. 50 grup faczy typu Link Aggregation
| b) zgrupowanie min. 8 portéw - - - .
2 Obstuga MLAG (Multi Chassis Link Aggregation)
' 53 | Obstuga protokoléw zwigzanych z obstuga ruchu typu multicast:

| a) IGMPv1,v2iv3
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| | b} IGMP Snooping v1,v2iv3
| ) PIM-SM, PIM-DM, PIM-SSM -

| 24 | Obstuga protokoiéw LLDP i LLDP-MED.

25 | Wsparcie dla Voice VLAN bazu;qcy na LLDP
| Prewencja mekontrolowanego wzrostu ilogci ruchu {storm control}, dla ruchu umcast

__multicast, broadcast -
V| funkdedlawarstwy3 S
,27. Moiliwos¢ skonfi gurowama min. 1000 mterfe jsow | IP -
28 | Wsparcne dla 1P multmettlng wiele adreséw przyplsanych do jedDEj sieci VLAN B ]

29 | Sprzetowa obstuga routingu IPv4 i IPv6 -
30 | Obstuga routingu statycznego IPv4 i IPv6 _
31 | Obsiuga protokoiéw routingu dynamicznego OSPF BGP, IS-IS B o
32 Obstuga min. 14000 tras dla routingu IPv4 »
| 33 | Obstuga min. 6000 tras dia routingu IPv6 i s
34 . Obstuga wirtualnych tablic routungu—fonuardmgu (VRF) ' -
‘ 35 | Obsfuga protokofu VRRP IPv4 i IPv6 ~ ]
36 | Policy Based Routmg iPvd | IPv6 )
37 | Wsparme routingu ECMP (Equal- -Cost Muitl Path)
| 38 | | Obstuga DHCP Relay z mozliwoscia: wysfama zapytafx jednocze§me do min. 4 serweréw

39 Obstuga Opcji 82 dla DHCP e,
a0 | obsiUga 6tod (RFC 3056) T o o
Vl \Mrh:abzac}a ush:a , = =5=u)

i e

43 WSpal’Cle dia standardu IEEE 802 lag Connectlvity Fault Management
| a4 Wsparc:e mecha nizmu kontroh ustug pom:edzy réznymi IS-IS Area - przepuszczama lub |
1 blokowanée wskazanych serwnséw L2il3. pomledzy réznymi obszarami sieci
45 , Wsparcie mechanizmu automatycznej konfiguracji Fabric - tworzenie n nowej sieci jaki
dodawame kolejnych urzqdzeﬁ o o
46 Obsiuga mm 4000serw156w L2w ramach Fabric ) . )

| 47 Ohsfuga min. 256 serwcséw L3 w ramach Fabric -
I 48 Wsparcie. mechamzmu rozszerzenia snec: Fabnc na inne lokalizacje poprzez snec IP
Vil | Funkde bezpleczefistwasieci
: 49 Autoryzacja uzytkownlkow w oparcm o IEEE 802.1x z mozlswoéaq przydziatu VLANu oraz R
dy_namlcznego przypisania listy ACL - -
50 Obstuga 802.1x accounting - _
51 Mozliwosc uwierzytelniania urzadzeri na porcie w oparciu o adres MAC _
Przetgcznik musi umotliwia elastycznosé w zakresie przeprowadzania mechanizmuy
52 uwierzytelniania. Wymagane jest zapewnienie jednoczesnego uruchomienia zaréwno

mechanizméw 802.1x, jak i uwierzytelniania adresem MAC (MAC Authentication Bypass). '

Wymagane jest wsparcie dla mozliwodci uwierzytelniania 1EEE 802.1X/MAC wielu
I uzytkownikow na jednym porcie dla réznych okreslonych sieci VLAN oraz mozliwoéci
' jednoczesnego uwierzytelniania na porcie telefonu IP i komputera PC podigczonego za
telefonem. -
54 } Mozhwosc obs{ugl zgdan Change of Authorization.
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Mozliwosé wyboru kolejnosci uwierzytelniania — 802.1X - uwierzytelnianie w oparciu 0 MAC
adres - uwierzytelnianie oparciu o portal www.

Automatyczne wigczenie DHCP snooping dla klienta logujacego sie z wykorzystaniem IEEE
802.1x lub MAC authentication - poprzez RADIUS VSA

Automatyczne wigczenie ARP Inspection dla klienta logujacego sie z wykorzystaniem {EEE
802.1x lub MAC authentication - poprzez RADIUS VSA

Przeiaczmk musi posnadac mechanizm pozwalajgcy na wylgczenie uwierzytelniania na porcie, |
58 | za pomoca RADIUS VSA, np. w przypadku wykrycia bezprzewodowego punktu dostepowego, 5
| ktory "przejmie” roie uwierzytelniania klientéw

E 59 | Obstuga Guest VLAN dla IEEE 802.1x -
60 | Obsfuga Wymuszania ponownego pencdyczneg_ uwnerzytelmenle {Reauthenttcatlon)

51 | Motzliwosé ograniczenia hczby MAC adreséw na porcie
Dwukierunkowe (ingress oraz egress) listy kontroli dostepu ACL na warstvwe 2,3i4
a) Adres MAC irodiowy i docelowy plus maska o
b} Adres 1P ir6dtowy i docelowy plus maska dia iPv4
¢} Adres IP irddtowy i docelowy plus maska dia va6
d) Protokot- UDP, TCP, ICMP, IP.

| €) Numery portéw rédtowych i docelowych TCP UDP

f) Zakresy portéw Zrodiowych i docelowych TCP, UDP -+
g) Identyfikator sieci VLAN - VLAN ID - '

h) Quality of Service IEEE 802.1p

i) Quality of Service DiffServ/DSCP° . ©-

! i} FlagiTCP iy,
|k} Obsiugafragmentéw .. <. o

63 Listy kontroli dostepu A‘f:i.mahzowane w spﬂgcne bez zmnIerzama wydajnosm przeiaczmka
64 ‘Wsparcie 1 tys. wplséwACL na we J§c1u (Jngress)

65 | Wsparcne 300 wpnsowﬁ&CL na wyjécm (Eggess) : ; -

l 66 | Ograniczenie: przépustowom (rate hmmng) na pertach wyjécnowych

_i Ograniczénie’ przepusﬁowom {rate hrmtmé) ruchu wybranego przez ACL

| | Obstuga vwkrywama enodycznega zamkqﬁ'nku (Port-Flap)

a), mozhwoéé zdefiniowania Iuczby zaniked linku w czasie okreélonego czasu

55} mozliwos¢ au;omatycznq raakql polegajacej na wytaczeniu portu

I ). mozliwnst rapor;towama zdarzenia poprzez Trap SNMP

Funfcqonalqoﬁc prywamego VLAN-u, czyli mozliwo$¢ blokowania ruchu pomredzy portami W
obrebxa jednego VLANu ('tzw porty izolowane) z pozostawieniem moiliwosci komunikacji z

| po rtemnadrzednym.
Obstuga fun:kcy bezpieczenistwa sieci LAN: Port Security, DHCP Snoopmg, Dynamic ARP .
| Inspection i !P Source Guard lub réwnowainych. '
Obsiuga mechanizméw zwigzanych z achrong protokotu STP: BPDU Protection, Root ]

| Protection, Loop Protection ; . o o

vmlmnkc;ejakofausfugwsied AL S

Implementacja co najmniej czterech kolejek sprzetowych QoS na kazdym porcue wyjsciowym z
_moiliwoscig konfiguracji dla obstugi ruchu o réinych klasach -
Klasyfikacja ruchu do klas réznej jakosci obstugi (QoS) poprzez wykorzystanie nastepujacych |
73 | parametrow: Zrodiowy adres MAC, docelowy adres MAC, zrodiowy adres [P, docelowy adres ‘
| iP, Zrédtowy port TCP, docelowy port TCP. -
Wsparcie dla mechanizméw QoS z wykorzystamem algorytmu karuzelowego, np.: WRR,
| WDRR, DRR _ - ‘

‘68

_‘69

L B

71

74|
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] Urzadzenie musi posiada¢ mechanizm do mo_haeﬁ_(lb SLA) z mozliwoscig :

J badania takich parametréw jak: jitter, opdinienie, straty pakietéw dla wygenerowanego
strumienia testowego UDP. Urzadzenie musi mie¢ mozliwo¢ pracy jako generator oraz jako
odbiornik pakietow testowych |P SLA. Urzgdzenie musi umotliwia¢ konfiguracje ticzby
wysytanych pakietéw UDP w ramach pojedynczej probki oraz odstepu czasowego pomiedzy
kolejnymi wysylanymi pakietami UDP w ramach pojedynczej prébki.

]

X )Funkcje Zwigzane z zarzqdzaruem imonitomwamem T
| Funkcja Zero Touch Provisioning rozumiana jako mechanizm automatycznej konfiguracji
| nowych wgztéw dotgczanych do istniejgcej infrastruktury bez koniecznosci recznej konﬁguracp
| jakiegokolwiek parametru na nowym urzadzeniu. Nowy przefacznik podiaczony do sieci musi
76 | zostaC automatycznie rozpoznany i zautoryzowany, a nastepnie musi otrzymac wszystkie
| niezbedne parametry konfiguracyjne {konfiguracje sieci VLAN, prdtokoidw routingu itp.) do
! rozpoczecia $wiadczenia ustug sieciowych. Funkqonalnosc ta nie moze mieé wplywu na
| dziatanie pozostalych urzadzen w sieci
| 77 [ Zarzadzanie urzadzeniem z wykorzystaniem HTr PS, SNMPV3 j SSHv2 ..
| 78 | Mozliwosc zarzqdzama urzqdzenlem z wykorzystamem protokoiu Netoonf}'Yang lub REST CONF
79 § Moiliwos¢ zapisu Iogéw systemowych do zewnetfznego serwera syslog "
80 Konflguraqa wielu serwerow SYSLOG z mozkhmécnq d,eﬁn' “""wysyfanych zdarzeﬁ
' 81 ' Plik konfi iguracyjny urzadzema musi byc mozﬁvvy do edﬁ rybie off-fine {tzn. komeczna jest
| mozliwo$¢ przeglgdania i zmian konfi guraq; w pliku tekstowm_a dowelmm urzadzeniu PC)
. 82 | Obsluga synchronizacji czasu NTP/SNTP A 8.
83 | Wsparcie dla skyptéw python urucham&anych &a urzadzemu
84 84| Wsparcie dia RMON — % £k, r
85 Mozllwosé zarzadzaniasj poprzez Lnterfejs cii z pez:omuportu konsoh
_ 86 | Mozllwo synchrommcn czasu zgodﬂfe z NTP va4| vaﬁ = _ B
87 ’ Obsiuga logowania rucht typu sFlow - - i
88 Moiliwos¢ autoryzadiji pr6b logowania do. urzadzenra {dostep admmlstracy;ny) na serwerach
__;RiﬂUSlubTACACS!— , = o S
- 89 | Wbudowany DHCP Server . 23 S
90 | Moitiwosé manitor@wama zathoéci CPU RAM - B

91 ﬁbsfuga @gnostyki wkiadek SFP/SFP+/SFP28/QSFP/QSFPZS

'94

92

__ l'*T

53

“Wsparcie rmrronngu ruchu
a) Iokalny mirroring na przefaczniku

b) zdainv mirroring
c) mozkyyaéé mirroringu ruchu ingress wybranego za pomocq listy kontroli dostepu ACL -

Pozostale - s

Zgodnos¢ z normami T e
a) EU RoHS-2011/65/EU

b) EN/ETSI300019-2-1v2.1.2 - Class 1.2 Storage

¢) EN/ETSI300019-2-2 v2.1.2 - Class 2.3 Transportation -

j Wraz z przetacznikiem nalezy dostarczyC dwa kable DAC QSFP+ 40Gb 1m

5. Systemu zarzadzania i momtormgu oraz systemu NAC

_ingress... '

SYSTEM ZARZADZANIA I MONIT ORINGU

| Architektura i platformy
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Zatgcznik nr 1 do Umowy nr ... e

Oprogramowanie zarzqdzajgce musi dziata¢ w architekturze klient-serwer, czyli gtéwna czeéé

Umowa nr: .. /IT..-..

| d) Uruchomienie skryptu w systemie operacyjnym Linux -

1 oprogramowania pracuje na serwerze, a klienci mogq dolaczyc sig do serwera z dowolnego
. komputera pracujgcego w sieci. o o
Serwer aplikacji zarzadzajgcej musi mie¢ mozliwoé¢ uruchomienia w érodowisku systemu Linux
2 ub by¢ dostarczony jako gotowa maszyna wirtualna (virtual appliance) przeznaczona do
| instalacji w Srodowisku wirtualizacyjnym Vmware.
3 Aplikacja musi wspierac klientéw pracujacych z wykorzystamem systemu Linux, Windows oraz |
MAC OS, lub dostep przez przegladarke z wymienionych systemdw,
It | Zakres zarzadzania | kontrola dostepu
4 Aplikacja musi pozwalaé na zarzqdzame siecig przewodowq i bezprzewodowq 2z jedHEJ konsoll
5  Aplikacja zarzadzajaca musi zarzadzac wszystkimi oferowanymi urzadzeniami.
Aplikacja zarzadzajgca musi mie€ mozliwoé¢ definiowania wielopozmmowych dostepéw do
6 23
_ aplikacji zarzadzajgcej wraz z defi mqa praw dia poszczegélnych zytkowmkéw
il [“Integracja z ushugami katalogowymi i baza adanych . 7 " RS
7 Aplikacja zarzadzajaca musi mieé mozliwosé integracji autoryzaqx uzytkownlkow za pomocq
| LDAP i/lub Radius,
8 WSzysthe dane apllkaql zarzqdzajacej muszq byé przechowywane w bazie danych saL
.| zintegrowanej z aplikacja dziatajacg na serwerze E o . .
_IV_| SNMP, telemetria ilogowanie 5 I ERSES A S -
9 Aplikacja zarzadzajaca musi pozwalaé na zarzadzame urzadzemami w oparcm o protbkdi
| SNMPv1, SNMPv2, SNMPv3, SNMPv3 AES. T
| Aplikacja musi pozwalaé na tworzenie profili SNMP dfa grup urzqdzen tak aby za kazdym razem
10 | przy konfiguracji nowego urzadzenia nie byfo komecznosm konfi guracn wszystkich parametrow,
| akonieczny byt tylko wybor profilu. - -
1 Aplikacja musi mie¢ mozliwo$é przyjmowama trapéw SNM? oraz przekierowywania ich do |
~ | innych systeméw. - "
12 'Aphkaqa musi pos:adaé mozhwoﬁé kompulowama SNMP MIB innych producentéw
13 ' Aplikacja musi zapewnia¢ mozhwoﬁé zarzadzama urzadzen poprzez SNMP MIB-1 oraz SNMP J
| MIB-H. s
14 | Aplikacja musi zapewmaé mozlawo:éé wskazania dowolnych SNMP MIB OID i prezentaqe ichw
| postaci tabelarycznej dla wskazanvch urzgdzen sieciowych.
| Aplikacja musi posuadaé mozliwo$¢ atitomatycznej reakeji na przychodzace trapy SNMP lub
15 | informacje z Syslog poprzez wystanie email'a, wystanie trapu SNMP, wpisu do Syslog’a lub
___.utuchomienie skryptu. o
16 E Aplikacja musi posnadac wbudowany Syslog serwer. o
v Al_a_npy!_lgorelacga z_darzenl automﬂzac;a reakeji ‘
Aplikacja musi zapewniaé mozliwo$¢ konfiguracji oraz obsfugl Alarméw generowanych na
17 | podstawie wplséw w logach systemowych lub logach uzyskiwanych z wykorzystaniem Syslog
{ lub na podstawm SNMP Traps.
18 ‘ Alarmy musza zapewnia¢ mozliwo$¢ ograniczenia ich zakresu np. z dokiadnoécuq do zawartoéci
| zdarzen rejestrowanych w logach, urzadzen lub grup urzadzen sieciowych.
Alarmy musza mie¢ mozliwoé¢ sygnalizowania probleméw z danym urzadzeniem poprzez
19 | sygnalizacje np. czerwonym kolorem, wyswietlenia wszystkich alarméw jak réwniez alarméw
dla wskazanego urzadzenia.
'Alarmy muszg mieé mozliwosé konﬁguracp automatycznej reakcji i wyzwolenia zdarzen takich
[ jak:
20 a} Woystanie e-mail do wskazanej grupy adresowe;j

b} Wystanie informacji SYSLOG do wskazanego serwera
c) Wystanie TRAP SNMP do wskazanego adresu P
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Zatgcznik nr 1 do Umowy nr ...

____J e) Uruchomienie skryptu skonfi gurowanego w systemie zarzadzajagcym
VI J ‘Kopie bezpieczeristwa | odtwarzanie
Aphkacja musi umozliwia¢ automatyczng reahzac;e backupéw swo;e_| wiasnej konfi guraql
» | pozwalajgcych na szybkie odtworzenie aplikacji w przypadku awarii serwera.
Vi ] "Odkrywanie zasobéw, gmpowanie i wuuallzacja
Aplikacja musi zapewnia¢ automatyczne i reczne wykrywanie i rozpoznawame urzadzen
22 | sieciowych, wraz z automatycznym ich grupowaniem wedtug typu, lokalizacji i kontaktu do
administratora.
23 Apllkaqa musi pozwalac na tworzenie przez administratora grup urzadzer’: oraz portdéw na
urzadzeniach.
| Aplikacja musi zapewniaé mozliwos¢ wizualizacji sieci z uwzglednlemem
24  a) polaczen pomiedzy poszczegéinymi urzagdzeniami z monatorowamem ich stanu
b} konfiguracji sieci VLAN o
Aplikacja musi zapewniaé mozliwosé bezposredmego potaczenia do wskazanego na mapie
| urzadzenla za pomocg minimum teinet/ssh oraz http/https
Aplikacja musi zapewnia¢ mozliwosé inwentaryzacji urzadzex’l W sieci zawierajacej nastepujace
dane:
| @) adres IP urzadzenia
b} adresu MAC urzadzenia
¢} nazwy urzadzenia
26 | d} wersji oprogramowania
e} wersji bootrom
f) lokalizacji urzadzenia
g} danych kontaktowych administratora.
h) numeru seryjnego
| i} numeru mwentaryzacyjnego --wiasna nunieracja

i | | Zarzadzanie konfiguracjami i aktualizacjami’

25

Aplikacja musi zapewmaé centralne zargddzanie konf‘ gurac;am: urzqdzen sieciowych.
Wymagane sg: .
' a) motiliwesé autmnatvcznej periodycznej realizacji backup’u konfiguraciji urzadzer o
wskazam/m czasie:
b) mozllwoéé reallzacy backup’ u konﬁguracp 2 r62ng czestotliwodci dla réznych grup
27 urzqdzgn sieciowych
€) moiliwpsé odtworzenia wskazanej konfiguracji urzgdzenia
dj mozhwoﬁé poréwnywania réznic we wskazanych tekstowych plikach konfi iguracyjnych w
ramach tego samego urzgdzenia, ale z réinych dat lub pomiedzy réznymi urzadzeniami i
wskazanyml datami
e} mozlmaéé obstugi backup’u urzgdzen sieciowych réznych producentow
Apllkaqa musi zapewniaé mozliwo$¢ aktualizacji oprogramowania na urzqdzemach s:ecnowych
28 | Wymagana jest mozliwosc zaplanowania aktualizacji oraz restartu urzadzert we wskazanym
dniu i wskazanym czasie. -
Aplikacja musi przechowywac historie zmian konfiguracji oraz oprogramowania na
urzadzeniach. -
30 ' pl:kaqa musi zapewniaé mozliwoéé stworzenia raponu wykorzystywa nych portéw urzq'a;e"rmu” i
| s:ecmwvch
IX_| Polityki dostepu | portal administracyjny
Aplikacja musi zapewnia¢ mozliwost definiowania polityk dostepu dla uzytkownikéw
31 | przewodowych i bezprzewodowych jednoczesnie z uwzglednieniem biznesowego podziatu
| uzytkownikéw np. Administracja, Finanse, Goscie, Zarzad, CCTV, Access Point itp.

| 29
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Zatacznik nr 1 do Umowy nr ...,

| Aplikacja musi zapewniac mazliwosé konfiguracji skonfigurowanych polityk dostepu z

uwzglednieniem:

a) przylgczenia do sieci VLAN

b) przylaczenia do serwisu w ramach ,Fabric” z wykorzystaniem IEEE 802.1Qc;j,

32 ‘ ¢) konfiguracji Quality of Service

konfiguracji filtracji ruchu z wykorzystaniem ACL — min. L3-14

e} moiliwosci wylaczenia uwierzytelniania wielu uzytkownikéw na porcie - np. w przypadku
polityki Access Point, gdzie uwierzytelnienie uzytkownikow jest przeniesione z portu
przetacznika do punktu dostepowego lub kontrolera sieci bezprzewodowe]

Aplikacja zarzadzajaca musi posiada¢ wbudowany portal www dostepny dia administratora

oraz dzialu wsparcia uzytkownikdw. Portal musi umozliwia¢:

| a) szybkq lokalizacje uzytkownika w sieci na podstawie adresu MAC, adresu IP, nazwy
uzytkownika lub komputera w sieci przewodowe;j i bezprzewodowej bez koniecznosci
korzystania z réznych aplikacji zarzadzajacych. Aplikacja pp: zlnkahzowamu uzytkownika
musi wskazat gdzie uzytkawnika jest dofaczony w sieci z podamem minimum urzadzenia
sieciowega (przelgcznik lub bezprzewodowy punkt dostepowy)

b} wyswietlenie listy obsfugiwanych urzadzen SIECIOWyCh zaw1erajqcej adres MAC, adres IP,
nazwe urzadzenia, typu urzadzenia, lokalizacje, kontaktadmlnlstracyjny, numer seryjny,
wersje firmware oraz bootrom oraz status urzaclzema (dostepne/ medostepne)

¢} wySwietlenie alarméw, trapéw SNMP, wpiséw sysiog: ;tp ‘-

| d} . generawanie raportéw . L ey _

X | Zarzqdzanie siecig bezprzewodowa -~ . I =y

34 Aplikacja za rzadza jgca musi zapewmaé zarzqdzame snecxa bezprzewodowq

35 ! Musi by¢ zapewnione podsumowanie zawierajace informacje 0 liczbie kontroleréw oraz

| punktéw dostepowych i ich stanie {dziata / nie dziata).. ]

Musi by¢ zapewnione podsumowame zawierajace mformac;e o liczbie klientéw z podznatem na

36 | wykorzystywane technologie bezprzewodowe: IEEE 802.11a, IEEE 802.11b, IEEE 802. 11g, IEEE

802.11n (2.4 GHz), IEEE 802.11n (5 GHZ), IEEE B02.11ac, |EEE 802.11ax

Musi by¢ zapewniona w;dz«alnoﬁé parametréw wszystkuch kontroleréw bezprzewodowych

37 zaw;erajqcvch ‘nastepujace informacje: adies IP kontrolera, liczba obstugiwanych kiientéw,

szczytowe wartodci zajmowanego pasma, wWeérsja oprogramowania.

‘Musi by¢ zapewmona widzialno$é parametréw wszystkich punktow dostepowych

| zawmrajqcych nastepu;qce mformaqe adres IP punktu dostepowego, MAC adres punktu

38 dostqpowego, wetsja oprogramowama, typ punktu dostepowego, kanaly pracy poszczegdinych

"’interfejséw radiowych; szczytowe wartosci zajmowanego pasma na interfejsie Ethernet oraz

mterFe;sach rad:owyct{? e
Musi’ byé iapewmona widzialnos¢. parametréw wszystknch ientéw bezprzewodowych B
doiaczonych do sieci bezprzewodowej zawierajgcych nastepujace informacje:, adres IP klienta,
39 | MAC adres’ klienta, nazwa uzytkownika, punktu dostepowego, do ktérego dolgczony jest
uzytkownik, BSS!D do ktorego dotaczony jest uzytkownik, SSID, do ktérego dotgczony jest
‘uzytkownik. _ - N
Musi by¢ zapewniona mozliwosc wezytania map budynku i umieszczenia na nich punktéw

| dostepowych. Mapy musza zapewniac nastepujace funkcjonalnosci: zaznaczanie obszaréw
40 | pokrycia siecig bezprzewodowa wraz z informacja na temat dostepnej przepustowosci (Data
Rate), zaznaczenie kanatéw pracy urzadzen z wizualizacjy pokrycia obszaru danym kanatem,
lokalizacja klienta na mapie na podstawie trlangulacu sity sygnatu z punktow dostepowych.
Analityka ruchu i monitorowanie aplikaci‘ o LAy
System zarzadzania musi przy wspotpracy z dostarczonvml urzqdzenlaml pozwalaé na analize
_ruchu w sieci do warstwy 7 — dotyczy przetacznikéw oraz sieci bezprzewodowej.

33
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" Analiza ruchu w sieci do warstwy 7 musi zapewnia¢ mozliwoé¢ prezentacii z jakich aplikacji
korzystajg uzytkownicy i urzadzenia pracujgce w sieci LAN i WLAN. Prezentacja musi zapewnia¢

‘ informacji ilo$ciowe ruchu poszczegbinych aplikacji.

‘ Analiza ruchu musi zapewnia¢ mozliwos¢ pomiaréw czasOw odpowiedzi sieci | czasow
odpowiedzi aplikacji — czasy te majq pozwala¢ na s2ybkg identyfikacje ewentualnej przyczyny

| wolnej pracy klienta, wskazujac, czy problem lezy po stronie sieci, czy moze po stronie

| konkretnej aplikacji.
System Analityki musi zapewnia¢ biezace monitorowanie krytycznych aplikacji sieciowych

| takich jak: DHCP, DNS, LDAP, RADIUS, Kerberos.
System Analityki musi réwnies zapewniac mozhwosé monitorowania w{asnych wybranych

aplikacji.
' Monitorowanie aphkaql musi zapewnia¢ mozliwoéé generowania ala rméw w przypadku

| przekroczenia zalozonych lub automatycznie dobieranych progéw czaséw odpowiedzi aplikacji.
System Analityki musi mie¢ mozliwo$¢ wyszukiwania mformaCJl 2@ pomoca wyszukiwarki
informacji zapisanych w Systemie Analityki- np. wyswmtl na]wolme; dziatajace aplikacji we
wskazanej lokalizacji, wyswietl aplikacje zajmujace na;w:gcej pasma, wysvweti powyisze

| aplikacje dla wskazanego uzytkowmka |tp ate

System Anahtykz musi zapewmaé mozhwosé regularnego thrzema i wysytania raportu do
| wskazanego adresu e-mail. R

X | Automatyzacja i skrypty
System zarzadzania musi posiada¢ moliwosé tworzenra skryptow CLii Python, ktére pozwola

| na uprosiczenie zarzgdzania siecig poprzez wykenywame tych samych operacji na wiely
50 | urzadzeniach lub zapewnig automatyzagg poprzez-ich uruchomienie na podstawie
réznorodnych zdarzen wystepu;acych w Aplikacji Zarzqdzajacej, Systemie Analityki, Systemie
| zarzadzania tozsamoécna
System zarzgdzania miusi posmdac mozhwosé uruchomnema skryptéw Ctlilub po;edynczych
komend na wskazane;grupie urzadzen: (urzadzema mogq by¢ recznie wybierane przez
’ administratora): =8
| System zarzadzama musn posiada¢ mozhwosc uruchomlema skryptu na podstawne o =
52 | zdefiniowanego Alarmu. Alarm musi zapewmaé przekazanie wszystkich parametréw z nich
] zwuqzanych vg@stad zm:ennych dostggnych w skrypcie.
System zarzadzama musi pos;adaé moiliwoéé uruchomienia skryptu o okreslonym czasie lub
Lpenodvczme (np. codzne_nm_e, cp tydzien, co miesigc) w okredlonym przedziale czasu.
54 ‘System zarzadzama musi. posnadaé mozliwoéé uruchomienia skryptu zwigzanego z systemem
zarzqdzama tozsamosma np. po;ameme sie nowej mezare)estrowanej w systemve drukarki.

53

XHi | mtegraqe z systemami zewnetrznymi
System zarzadzama musi posiada¢ wbudowane APl pozwalajace na komunikacje z systemami

| zewnetrznym innych producentéw:

a) Musl istnieC moiliwo$¢ integracji systemu kontroli toisamosci z systemami firewall,

55 | b) Musi istnie¢ mozliwosc integracji systemu kontrali tozsamosci 2 systemami IPS/IDS iflub
SIEM, ktére pozwolg na wykrycie zagrozenia i automatyczne przeniesienie urzgdzenia
stanowigcego zagrozenie do wydzielonej sieci kwarantanny

¢) Musi istnie¢ mozliwo$c integracji systemu kontroli dostepu z systemami MDM

56 W momencie dostawy systemem zarzadzania muszg zostat objete wszystkie przefgczniki

_ sieciowe bedgce przedmiotem niniejszego postepowania

System zarzadzania i monitoringu musi by¢ objety kontraktem serwisowym producenta na

okres min. 5 lat.

57

e et e e

System zarzadzania tozsamoscsa (NAC)
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Zaiqczmk nr1do Umowy nr.

‘ Aplikacja zarzadzajgca musi mie¢ mozliwos¢ integraciji z systemem zarzadzania tozsamoscig
{systemem kontroli dostepu) z zapewnieniem widzialnoci nastepujacych informacji:

‘ adresu MAC

‘ adresu |P
c} nazwy komputera

d) typu klienta oraz systemu operacyjnego — mozliwost wykrywania urzgdzeri na podstawie
DHCP fingerprintingu np. Windows / Linux, iPhone / 10S itp.

e} nazwa urzadzenia, do ktérego dotgczony jest klient — to moze by¢ nazwa
bezprzewodowego punktu dostepowego lub nazwa przetacznika.

f) adres IP urzadzenia, do ktérego dotaczony jest kiient.

g) identyfikacja portu, do ktérego dofgczony jest klient - identyfikacja portu urzadzenia
bezprzewodowego (np. urzadzenie moie miet dwa radia: Jedno na 2.4 GHz, a drugie na 5
GHz) lub portu przetacznika sieciowego.

h) typ autentykacji uzytkownika np. autentykacja MAC, autentvkat:ja |EEE 802.1x, kerberos
snooping itp.

i) nazwa przydzielonej polityki bezpieczefistwa. (.

System zarzadzania tozsamoscia zautoryzowanych khenféw w sieci musi zapewmac

przechowywanie historii zautoryzowanych khentévi oraz aktualnego statusu klienta

zawierajgcej zmiany wspomnianych wczeémej parametrév«:: czyli np. zmiana pertu na
| przetgczniku lub zmiana punktu dostepowego zmiana adresu 1P, zrmana polityki

i

| bezpieczeristwa itp _ \ N

61

| System zarzadzania tozsamoﬁc:a khentéw musi zapewmac moi]rwoéé ponownej autoryzacji

-uzytkownika na igdanie (CoA — Change of Authcrizatlon) np. w celu przeniesienia

| uytkownika do innej polityki bezpleczeﬁstwa .

System zarzadzania tozsamoscig musi zapewnlaé mozliwosé Wy wyboru i wysiania odpowredme;

polityki bezpieczeristwa do- urzqdzema uwnerzytelmajacegb’i {np. przetgcznik, punkt dostepowy

itp.} na podstawie:

a) Typu uwierzytelnienia — np. IEEE 802.1x PEAP; IEEE 802.1x TLS, IEEE 802.1x TTLS, MAC
Authentication, logowanie do urzadzema 23 pomoca Telnet lub SSH, logowanie
uzytkowmka poprzez Captive Portat itp.

b) Przynaieznosm do odpow;edme; grupy uzytkownikéw — np. grupy uzytkownikéw z systemu

~ LDAP lub grupy uiytkowmkéw skonf‘ gurowanych np. na podstawie nazwy uzytkownika.

c) Reahzacp przybaczania do sieci z urzgdzenia o wskazanym adresie MAC lub prefix MAC

d) 'Reaiizaql przyiqczema do. sieci ze wskazanej ,lokalizacji” — moZliwo$¢ wyboru, czy dotyczy
L to sieck przewodowe;, czy bezprzewodowej, adresu IP urzadzenia, ktére zapewnia
"_uwnerzytelmame numeru portu lub ich zakres, SSID w przypadku sieci bezprzewodowej itp.

e) Reahzacjl przytaczenia do sieci we wskazanych zakresach czasowych w poszczegéinych
dniach tygodnia

System zarzadzama toZsamoscia za utoryzowanych klientéw musi zapewniac mozliwoié
szybkiego przeniesienia klienta do grupy uzytkownikéw. Grupa uzytkownikéw moize byé
powigzana z inng polityka bezpieczeristwa lub moze to by np. grupa uzytkownikéw, ktérzy

] Przydziat urzadzenia do grupy urzadzen powinien by¢ mozliwy poprzez dodanie MAC adresy

urzadzenia do grupy oraz przez wskazanie uwierzytelnionego urzadzenia na liscie i
przeniesienia go do wskazanej grupy — w celu uniknigcia koniecznosci przepisywania MAC

| System zarzadzania tozsamoscig zautoryzowénych klientéw musi zapewnia¢ mozliwoéé
rejestracji urzgdzen poprzez portal www. Rejestracji moga podlegac np. urzadzenia gosci lub
urzadzenia, ktdre nie majg moiliwosci przeprowadzenia autentykacii w sieci.

62

| maja zabroniony dostep do sieci — grupa Black List, grupa drukarek itp.
63

adreséw urzadzefi.
64
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65

66

Zatgcznik nr 1 do Umowy nr ............

System zarzadzania tozsamoscia musi zapewnia¢ moiliwos¢ modyfikacji stron stuzacych do
rejestracji gosci — mozliwo$¢ zmiany kolordw, wezytania wlasnego logo firmy, zmiany plikow
‘ definicji strony CSS. s
| System zarzgdzania tozsamoscna w ramach rejestracji gosci musi zapewnia¢ mozliwoéé

- gromadzenia dodatkowych informacji wymaganych do wypetnienia przez uzytkownika np.
PESEL, nr dokumentu tozsamo$ci, adres email, numer telefonu, adres email osoby zapraszajace;

itp.

67

System zarzadzania tozsamoscia musi zapewnia¢ mozliwost akceptacji dostepu do sieci przez
goscia poprzez wyslanie Zadania oraz akceptacii przez osobe zapraszajacy goscia do firmy

69

68 |

' Svstem zarzadzama tozsamoscra zauton/zowanych kllentow mu51 posxadac mformac;e

System portalu www stuzacy do rejestracii gosci musi zapewniac obstuge gosci w jezyku min.
Polskim i angielskim z mozliwoscia wyboru tych jezykéw na stronie przez rejestrujacego sie

| goscia. o

podsumowujgce zawierajgce:

a) liczbg urzadzer z podzialem na urzadzenia klientéw zautoryzowanych, klientéw z f
problemami autoryzacyjnymi itp.

b) liczbe urzadzer: z podziatem typu autoryzacji np.: MAC, 802.1x itp.

¢) liczbg urzgdzen z podziatem na typy systeméw operatyjnych np.: Windows, Linux, 10S,
Andraid ' ,

d) liczbe urzadzer z przydziatem poszcze‘g‘élnych pofityk Eéipiéczenstwa

e) liczbg urzadzer z podzialem na obszary Y.Np. budynek 1, budynek 21tp{_

70

System zarzgdzania tozsamogcig musi byé zmtegrowanv z systemem zarzadzaJQCym j ngO

. funkcjami zapewniajacymi automatyzacje z wykerzystanlem mechamzméw skryptow Python —
przyktadowo musi zapewnia¢ mozliwo$¢ uruchomzema skryptu w jezyku Python po
uwierzytelnieniu i autoryzacji systemu koﬁcowego w ramach'iEEE 802.1x i/tub MAC

| authentication 3

71

W momencie dostawy system zarzadzama tozsamosuq musi zapewniad obsfugq min. 1000
urzadzeni koricowych. -

72

| W przypadku jezeli wyrmemone funkqonalﬂosc: ogra niczone s3 subskrypqa czasowa_, nalezy
dostarczvc taka subskrypc;g___ a okres min. 5 lat.

73

74

RPN

System NAG > musi by¢ objey kontraktem serwusowym producenta na  okres min, 5 lat

System NAC musn byé dostarczony w postac: klastra HA ziozonego z min. 2 weziéw dz:afajqcych
W trvbie actwe{attiVe lub:active/passive. W przypadku awarii jednego z weztdw drugi musi

(A ‘przejat Wezystkie's jego funkc;e bez utraty wydajnosci systemu,

Dostawa do siedziby Zamawiajgcego — PKP Linia Hutnicza Szerokotorowa Sp. z 0.0,
ul. Szczebrzeska 11, 22-400 Zamosc.

Koszty transpartu pokrywa w catoéci Wykonaweca.

Zamawiajacy wymaga, aby dostarczane urzadzenia i pakiety oprogramowania byty
sprawdzone w praktyce rynkowej. Oznacza to, iz oprogramowanie systemowe (firmware
urzadzen) realizujace wszystkie wymagane funkcje, jak tez samo urzadzenie musiato by¢
dostgpne na rynku co najmniej 6 miesigcy przed terminem skiadania ofert. Za date jego
dostepnosci Zamawiajacy przyjmuje publikacje konkretnej oferowanej wersji oprogramowania
{wersji z petnym wsparciem) na stronie Producenta rozwigzania.

Urzadzenia, ich producent oraz dystrybutor nie moga znajdowac sie na listach ograniczer lub
sankcji gospodarczych publikowanych przez Unie Europejskg, ONZ lub rzad Stanow
Zjednoczonych {m.in. EU Consolidated Sanctions List, UN Security Council Sanctions List, U.S.
Department of Commerce Entity List, OFAC SDN List).
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Zatacznik nr 1 do Umowy nr —..........

10. Zamawiajgcy wymaga, aby wszystkie dostarczone urzadzenia i oprogramowanie obejmowaly

11.

12

13.

14.

15,

16.

17.

18'. :

18.

wylacznie urzadzenia producentow pochodzacych z krajéw NATO, Unii Europejskiej lub
partneréw wspétpracy NATO w ramach programu Indo-Pacific Four (1P4).
Wykonawca, skfadajac oferte, zobowigzany jest do zlozenia oéwiadczenia potwierdzajacego
spetnienie powyZszego wymogu oraz do wskazania kraju siedziby producenta dla kazdego
oferowanego urzadzenia i oprogramowania.
Urzadzenia muszq by¢ fabrycznie nowe i nieuzywane wczesniej w zadnych projektach,
wyprodukowane nie wczedniej niz 6 miesiecy przed dostawa i nieuzywane przed dniem
dostarczenia z wylgczeniem uzywania niezbednego dla przeprowadzenia testu ich poprawnej
pracy.
Wraz z urzgdzeniami muszg zosta¢ dostarczone:

a. Peina dokumentacja w jezyku polskim lub angielskim

b. Dokumenty potwierdzajace, ze proponowane urzadzema posiadajg wymagane

deklaracje zgodnosci z normami bezpieczefistwa (CE) Iub oswiadczenie, ze deklaracja
nie jest wymagana.

Urzadzenia musza pochodzi¢ :z autoryzowanege kanafu dystn/bucu producenta
przeznaczonego na teren Unii Europejskiej, a ° korzystanie przez Zamawiajgcego
z dostarczonego produktu nie moze stanowié naruszema majatkowych praw autorskich as6b
trzecich. Zamawiajacy wymaga dosiarczema wraz z urzadzeniami oswiadczenia
przedstawiciela producenta potWIerdzajacego waznosé uprawmeﬁ gwarancyjnych na terenie
Polski. “ ;
Zamawiajgcy wymaga, aby urzadzema posaadafy 54etni SerWIS gwara ncwny Swiadczony przez
Wykonawce (lub autoryzowany semns) na, bazie wsparcia serw:sowego wykupionego u
producenta oferowanych urzadzen “Wymiana uszkodzonego elementu w trybie 9x5xNBD.
Okres gwarancji hczony bedzie od daty spmzadzema protokatu odbioru przedmiotu umowy.
Zamawiajacy na etapié dostawy bgdzne wymagai oswit dezenia producenta potwierdzajacego
nabycie oraz zarejestrowanie senmsu gwarancyjnego na Zamawiajgcego. Wszystkie koszty
zwigzane z naprawami gwarancyjnymlme moga obcuazaé Zamawiajgcego (np. koszty wysylki).
W celu zapewnienia odpomedmego pozmmu éwiadczonych ustug Wykonawca/autoryzowany
serwis praducenta musi pesmdac status autoryzowanego partnera serwisowego przyznawany
przez producenta dla oferowanych urzadzen, a ustuga serwisu musi by¢ éwiadczona w jezyku
polskim.
Kontrakt serwisowy musi pozwalaé dodatkowo na:
- a bezpiatne aktuahzaqeopmgramowama firmware,
. dostep do dokumentacji oraz bazy wiedzy producenta
Wykonawca ‘dostarczy voucher szkoleniowy dla 2 pracownikow Zamawiajgcego na szkolenia
w zakres:& instalacji, Zaawansowanej konfiguracji, administracji (w tym
rozwigzywania problemoéw) i zarzadzania dostarczonym rozwigzaniem w wymiarze min. 20
godzin. Voucher zostanie zrealizowany w terminie do 6 miesiecy od daty podpisania Umowy.
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Nazwa projektu:

Produkty:

Zamawiajacy:

 Zakup urzadzer sieci komputerowej

DU W

Protokot Odbioru

 Przefacznik agregacyjny 24 portowy - 2 szt.

Przetgcznik dostepowy 48 portowy POE — 13 szt.

Przetgcznik dostepowy 16 portowy POE — 5 szt

Przefacznik DataCenter 48 portowy—2 szt.

System zarzadzania i monitoringu oraz NAC

Pisemne potwierdzenie wydane przez producenta lub
przedstawicielstwo producenta sprzgiﬂ;,’ poswiadczajgce date
produkdji sprzetu. -

0O odbiera przedmiot Umowy bez zastrzezeri *
O odrzuca przedmiot Umowy w catoéci.*

| Powéd odrzucenia:

Przedmiot Umowy w-Zakresie ob]qtym odbiorend fostaf wykonany w terminie / nie zostal wykonany

w terminie*.

Wraz z przedm_ioté&} Ymowy -przekazéﬁé nastepujgce dokumenty:

* . niewladciwe kreslic

Wykonawca

Data, podpis i piecze¢ firmowa

aseradbena

Zamawiajacy

Data, podpis i pieczet firmowa
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Podstawowe wymagania w zakresie ochrony Tajemnicy Przedsiebiorstwa
PKP Linia Hutnicza Szerokotorowa sp. z 0.0, z siedzibg w Zamosciu przez osoby wykonujace zlecenie lub zadania
na podstawie umow cywilnoprawnych

1. Informacje sklasyfikowang jako stanowigca tajemnice przedsigbiorstwa PKP Linia Hutnicza Szerokotorowa
5p. 20.0. w Zamosciu oznacza sle klauzulg , Tajemnica Przedsighiorstwa PKP Linia Hutnicza Szerokotorowa
sp. 2 0.0.” {dalej: ,Tajemnica Przedsigbiorstwa PKP LHS").

2.  Wykonawca {strony) zobowigzane sg do:

a) ochrony przekazanych informacji, dokumentéw i materiatow stanowigcych  Tajemnice
Przedsighiorstwa PKP LHS przed nieuprawnionym ujawnieniem, modvf' kacja, uszkodzeniem ifub
zniszczeniem; ety

b) korzystania z przekazanych informacji stanowigcych Tajemmce Przedmebnorstwa PKP LHS jedynie
w celach zwigzanych z wykonaniem Umowy;

¢} nie rozpowszechniania, nie rozprowadzania, nie pownelama, nie ujawniania w jakikolwiek sposdb lub
jakiejkolwiek formie informacji stanowigcych Tajemnice Przedsreblorstwa PKP LHS osobom trzecim;

d) przechowywania informacji stanowigcych Tajemnice Przedsneblorstwa PKP LHS w warunkach
zapewniajacych niemoino$¢ dostepu do nich dséb nleupowaznwnych zaréwno w postacu materialnej
jak inosnikach i systeméw teleinformatycznyeh; przekazywania mformaq: stanowiacych Tajemnice
Przedsigbiorstwa PKP LHS utrwalonych w formie materialngj t elektmmc‘zne) wytgcznie w sposéb
uniemoizliwiajacy jej ujawnienie. 5 :

3. W celu zapewnienia wiasciwej ochrony i bézpleczenstwa informacu

a) dokument zawierajacy informacje stanowuace Tajemmce Przedsnebxorstwa PKP LHS moze powielit
tylko i wytacznie wfaﬁcmel mformaql,

b) przekazanie i obieg dokumentdw S’tanowmcych Tajemmcg Przedsigbiorstwa PKP LHS odbywa sie za
pisemnym pokwitowaniem; .

¢) dokumenty zawierajace informacje stanownace Tajemnice Przedsigbiorstwa PKP LHS przesyta sie jako
przesytki polecone, wartosciowe fub za zwmtnym potwierdzeniem odbioru, zapakowane w dwie
mocne meprzezroczyste koperty,

d) informacje stanowigce Tajemmce Przedslgblorstwa PKP LHS mozna przesyla¢ przy uzyciu poczty
elektromcznq wylacznie po zastosowanlu kryptograficznych $rodkdw technicznych;

‘e}f"'po zreahzowamu umowy (pro;ektu, zadania), Sprzedawca zwrdci PKP Linia Hutnicza Szerokotorowa
© $p. z 0.0. (whascicielowi informacji) wszystkie pobrane dokumenty zawierajgce informacje stanowiace
Tajemnlce Przedsaeblorstwa PKP LHS.

4, Wykonawca {strony) zobowigzane s do bezzwlocznego informowania PKP Linia Hutnicza Szerokatorowa
sp. 2 0.0. w Zamosciu {wlasciciela informacji) o jakichkolwiek przypadkach usitowania lub naruszenia
wymagar i procedur bezpieczeristwa informacji, niezaleznie od tego, czy beda to dziatania celowe czy
przypadkowe. .

Zapoznatem sie

(data i czytelny podpis)
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| NAZWA WYKONAWCY/DOSTAWCY: i
SIEDZIBA FIRMY:

| ' | zsypsaFo1 |

| .
‘ LS KWESTIONARIUSZ WYKONAWCY ﬁ Nr wydania: 4 |
‘ “ z dnia: 25.08.2020 ‘

‘ | Strona/Stron: 1/1

Miejscowost | data

1. Dane podstawowe

| REGON:

| NP
| TELEFON, FAKS:

' Strona internetowa, e-mail:

2. Zakres, przedmiot realizowanych ustug.

3. Rodzaj dziatalnosci oferowane]j Spéice PKP LHS
SPIZEUAZ (] W ZAKTESI® crcvuvrvussusssunes s ssses o ssss e sessessssesses sessesmsssessessoscseecssremsstens s ses s sossmseess o
UStUBE LI W ZAKIESIE weeevcr e ot sosmssns s sisses oo cstssnens savasesss stvaseses sersssastesanes
Produkcja [J w zakresie

lnne  [J wzakresie

4. Czy Paristwa Firma posiada dokumenty potwierdzajace zgodnoé¢ oferowanych wyrobow z
wymaganiami rynku kolejowego (np. deklaracje zgodnosci z TSI, $wiadectwo dopuszczenia
do eksploataciji, swiadectwa zgodnosci z normami itp.) prosze¢ wymienic jakie i dofaczyé
kopie? -

5. Gtéwni klienci na rynku kolejowym [maks.5], prosze przedstawic potwierdzone kopie
referencji. N —

. x

6. Czy Przedsigbiorstwo posiada wdrozony System Zarzadzania:

- Jakoscig TAKCI NIE O ‘
_ »+  Srodowiskiem TAKO NEO
- JRIS TAKD NIED ‘

System Zarzadzan.la B.(’ez.pu.eczenstwem {SMS) TAKO NIED ‘
Inne (prqsze wymienic jakie) -
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7. Czy wymienione w pkt. 6 Systemy Zarzadzania sg Certyfikowane przez
Organizacje/Podmioty zewnetrzne? Jezeli tak, prosze podaé date otrzymania i numer

Certyfikatu oraz nazwe Organizacji wydajacej.

8. Jeieli Paristwa Firma nie posiada certyfikowanego Systemu Zarzadzania to czy posiada

udokumentowane procedury:

- Nadz6r nad wyrobem (produktem/ ustuga/ dostawa)
- Nadzér nad dostawcami i podzespotami

- Dziatania korygujace i zapobiegawcze

- Dotyczace reklamacji

- Dotyczgce gospodarowania odpadami

| - Zarzgdzanie kwalifikacjami i uprawnieniami personelu

- Nadzor nad urzadzeniami kontroino - pomiarowymi oraz
podlegajacymi okresowym dozorom technicznym

TAK O
TAKO
TAK O
TAKDO
TAK DO
TAK O
TAK [

NIEO
NIEO
NIEO
NIEO
NIEO
NIE O
NIE (I

Objasnienie

Szanowni Paristwo,

Niniejszy kwestionariusz jest jednoczesnie wnioskiem o uznanie Waszego Przedsiebiorstwa za
wykonawce/ dostawce kwalifikowanego PKP Linii Hutniczej Szerokotorowej. W przypadku koniecznosci
uzyskania dodatkowych informacji i potwierdzenia posiadanych kwalifikacji pracownicy naszej Spotki

przeprowadzq audyt w Paristwa Firmie.

Prosimy o krétkie i precyzyjne odpowiedzi na pytania. Jezeli przy odpowiedziach widniejq kwadraty,

prosimy zaznaczy¢ wiasciwg odpowiedi znakiem X,

Do kwestionariusza prosimy dolgczy¢ potwierdzone za zgodnos¢ kserokopie dokumentdw
potwierdzajgcych posiadane kwalifikacje, certyfikaty, éwiadectwa zgodnosci, itp.

W przypadku pytari dotyczqcych wypeinienia kwestionariusza prosimy o kontokt z Dziatem

Bezpieczeristwa pod nr tel. 84 532 12 00.

Dziekujemy za wypelnienie kwestionariusza!

DATA | et e s e st asae e n et s smmn v e ea s et e st rasa st e eees
Podpis osdb wskazanych w dokumencie uprawniajgcym do wystepowania

w obrocie prawnym lub posiadajacych pefnomocnictwo
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