ZALACINIK NR 1 DO OPZ
Brief do kampanii spotecznej na temat cyberbezpieczenstwa

1. Zadanie

Przygotowanie strategii mediowej oraz swiadczenie kompleksowej obstugi w zakresie
planowania oraz zakupu czasu antenowego i powierzchni reklamowej w mediach na
potrzeby emisji kampanii spotecznej na temat cyberbezpieczenstwa.

2. Kim jestesmy

NASK to Panstwowy Instytut Badawczy, ktéry zajmuje sie bezpieczenstwem w sieci. To my,
ponad 30 lat temu podtgczylismy Polske do Internetu. Teraz, prowadzimy badania naukowe i
rozwijamy nowe technologie, ktdre zwiekszajq poziom cyberbezpieczehstwa. Stale
monitorujemy sie¢ i reagujemy na zgtaszane incydenty. Nasi eksperci angazujqg sie w
dziatalno$¢ edukacyjnq, szkoleniowq i popularyzatorskg. Chcemy budowaé nowoczesne i
dobrze funkcjonujgce spoteczenstwo informacyjne!

3. Dlaczego to robimy

W NASK mamy odwage moéwic gtosno o problemach i podejmowad tematy, ktére sqg trudne
i niewygodne. Chcemy przemdwic¢ do ludzkiej wyobrazni. Wywotac¢ dyskusje spoteczng
wokét dwodch istotnych zagrozen w sieci — oszustw internetowych i uzaleznien od medidw
spotecznosciowych, szczegdlnie wirdéd mtodych.

Nie robimy kampanii wizerunkowej, nie chcemy tez sprzedawac kolejnego produktu, dzieki
ktéremu nasze zycie bedzie wygodniejsze czy bardziej kolorowe. Mamy niepowtarzalng
szanse realnie wpltynqé na spoteczenstwo, stworzyé wyjatkowy i wainy przekaz, ktéry
zapoczatkuje zmiane postaw i zachowan. A przede wszystkim pomoze ochroni¢ kazdego z
nas przed szkodliwymi i czesto nieodwracalnymi skutkami niebezpieczenstw w sieci.

Chcemy inspirowac¢ do podejmowania lepszych decyzji i zmiany ztych nawykdw. Wierzymy,
ze odpowiednio dobrane stowa w potgczeniu z wyrazistym obrazem mogg zapoczgtkowad
te zmiane. To inwestycja w lepszqg przysztos¢ naszq i naszych dzieci.

Bezpieczny Internet to nie tylko nasz cel, ale i odpowiedzialnosé spoteczna nas wszystkich.
4. Problem

Nasze obserwacje i analizy dot. cyberprzestrzeni pozwolity nam okresli¢c dwa gtéwne
obszary/problemy spoteczne zwigzane z bezpieczehstwem w sieci. Skala i rozmiar tych
zagrozen jest niepokojgca, dlatego tak istotne jest prowadzenie wysokozasiegowych akcj
komunikacyjnych.

1) Pierwszy obszar stanowig zagrozenia i oszustiwa w Internecie. Przestepcy
wykorzystujg rézne formy manipulacii, aby naktoni¢ potencijalne ofiary do
popetnienia bteddw lub przekazania wrazliwych czy tajnych informacji. Bazujg na
tym samym mechanizmie. Celem jest wykorzystanie ludzkiego btedu lub
nieprzemyslanego zachowania i uzyskanie dostepu do informacji lub ustug.
Najczesciej wystepujgce rodzaje oszustw to: phishing, oszustwa na fatszywe sklepy,
kradzieze tozsamosci/ podszywanie sie, wycieki danych, kradzieze pieniedzy,
tosliwe oprogramowanie, fatszywe inwestycje, deepfake.

2) Drugim problemem sq zagrozenia i uzaleznienia od Internetu i mediéw
spotecznosciowych wsréd dzieci i mtodziezy. Wyniki badan pokazuja, ze rodzice
nie majg $wiadomosci, ile czasu ich dzieci przebywajg w $wiecie cyfrowym.
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Dlatego tak wazne i potrzebne sg kampanie spoteczne budujgce swiadomosé
celem jest wsparcie rodzicow w dbaniu o bezpieczehstwo swoich dzieci w sieci.

Dane i badania pokazujgce skale problemu
Materiaty zZrédtowe:

1) Raport roczny z dziatalnosci CERT Polska 2023 - publikacja podsumowujgca
dziatalnos¢ zespotu ds. reagowania na incydenty komputerowe, zawiera analizy i
statystyki dotyczgce cyberzagrozen, incydentéw oraz dziatan prewencyjnych
prowadzonych w ciggu roku.

Gtéwne wnioski:

e Rok do roku CERT Polska rejestruje coraz wiekszq liczbe incydentdw. W 2023 roku
wptyneto ponad 371 tys. zgtoszeh. W stosunku do roku ubiegtego odnotowano
ponad stuprocentowy przyrost.

e Najpopularniejszym typem incydentdw zarejestrowanych w 2023 r. byty, tak jak
niezmiennie od wielu lat, strony phishingowe. Zarejestrowano 41 tys. tego typu
incydenty, co stanowi az 51 proc. wszystkich obstuzonych incydentéw. To wzrost o
ponad 61 pkt. proc. w poréwnaniu do roku ubiegtego. Najpopularniejszymi
kampaniami phishingowymi byty m.in. wykorzystujgce wizerunek serwisu
aukcyjnego Allegro — 11 161 przypadkdw, serwisu spotecznosciowego Facebook —
5 308 przypadkdw i serwisu sprzedazowego OLX — 4 753 przypadki.

e Innym popularnym typem incydentdw byty oszustwa komputerowe.
Zarejestrowano ich ponad 34 tys., co stanowi ponad 42 proc. wszystkich
zarejestrowanych incydentdéw. Sg to m.in. fatszywe sklepy internetowe oraz
popularne w ubiegtym roku oszustwa finansowe, w ktérych przestepcy
podszywajq sie pod koncerny paliwowo-energetyczne, firmy oraz instytucje.

2) Badanie ,Nastolatki 3.0" zrealizowane przez Thinkstat, zespdt badania opinii
dziatajgcy w NASK. Gtéwne wnioski:

e Nastolatki korzystajg z internetu srednio 5 godzin i 36 minut w dni powszednie.
W weekendy to az 6 godzin i 16 minut. Z roku na rok ten czas sie wydtuza, w
poprzedniej edycji badania, ktére jest realizowane co dwa lata, sredni czas
bycia online wynosit 4 godziny 50 minut dziennie.

o Wiekszos¢ nastolatkdw deklaruje, ze rodzice nie ustalajg z nimi zadnych zasad
korzystania z internetu, a jednoczesnie niemal 60% rodzicow deklaruje, ze takie
zasady ustala. Ta wysoka rozbiezno$¢ danych moze wskazywad na niskg
swiadomosc¢ rodzicdw dotyczgeq tego, co ich dzieci oglgdajg, stuchajg,
czytajg w sieci.

5. Cele kampanii

W ramach zadania oczekujemy pomystu na kampanie spoteczne we wskazanych juz wyzej
dwdch obszarach. Ich gtéwnym celem jest zwiekszenie swiadomosci na temat bezpiecznego
korzystania z Internetu, umiejetnosci rozpoznawania zagrozeh oraz wtasciwej reakcji na nie.

Kazda z kampanii ma dodatkowo okreslony swéj cel szczegdtowy oraz charakter.
1) Noga 1 - kampania o zagrozeniach i oszustwach internetowych

Ta kampania powinna by¢ efektywna i skuteczna. W prosty i zrozumiaty sposdb powinna
poruszac problem zagrozeh zwigzanych z oszustwami w sieci, do ktérych mozna zaliczy¢ m.in.
wytudzanie danych, kradzieze tozsamosci czy pieniedzy i dezinformacje (bazujgcg na
socjotechnice i inzynierii spotecznej).
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https://cert.pl/uploads/docs/Raport_CP_2023.pdf
https://www.nask.pl/pl/raporty/raporty/5315,Raport-quotNastolatki-30quot.html

Celem komunikaciji jest:

budowad swiadomosé w zakresie podstawowych zasad bezpiecznego
korzystania z narzedzi internetowych,

uczy¢ w zakresie umiejetnosci rozpoznawania cyberzagrozen,
dostarczac informaciji o skutecznych metodach obrony przed atakami w
internecie — wskazdwki, jak reagowac i chronic sie przed zagrozeniami,
zachecad uzytkownikdw do zgtaszania podejrzanych aktywnosci lub
incydentéw do odpowiednich organdw zajmujgcych sie
cyberbezpieczehstwem.

2) Noga 2 - kampania o uzaleznieniach od Internetu i mediéw spotecznosciowych

Ta kampania powinna by¢ wyrazista i mocna, moze by¢ kontrowersyjna. Kampania powinna
bazowa¢ na emocjach, w nieoczywisty i zaskakujgcy sposéb podejmowad problem

zagrozeh zwigzanych z uzaleznieniem od Internetu i medidéw spotecznosciowych wsrdd dzieci
i mtodziezy.

Celem komunikacii jest:

1)

3)

1)

zwiekszanie $wiadomosci wérdd rodzicdw i opiekundw na temat zagrozen jakie
niesie ze sobg regularne korzystanie z medidéw spoteczno$ciowych,
zwiekszenie swiadomosci wirdéd rodzicéw i opiekundw na temat tego, ze
media spotecznos$ciowe uzalezniqjq.

Grupy docelowe

Noga 1 - kampania o zagrozeniach i oszustwach internetowych
Grupa ogdlna all — ogdt spoteczenstwa polskiego — przekaz dot. wszystkich
najpopularniejszych cyberzagrozen, ktére mogq by¢ kierowane do kazdego, bez

wzgledu na ptec, wiek, zachowanie itp. (z uwzglednieniem all 15+, oséb o

nizszych kompetencjach cyfrowych lub wykluczonych cyfrowo, a bedqgcych
potencjalnymi ofiarami zagrozeh oraz oséb starszych (kobiety i mezczyzni w wieku
60+).

Noga 2 - kampania o uzaleznieniach od Internetu i mediéw spotecznosciowych

Grupa ogdlna all — ogdt spoteczenstwa polskiego (z uwzglednieniem rodzicow i
opiekundw (dzieci od lat 7 do 18) — przekaz dot. zagrozen, ktdére dotyczq dzieci i
mtodziezy.

Kluczowe przekazy

Noga 1 - kampania o zagrozeniach i oszustwach internetowych

Gtowny przekaz kampanii to: komunikacja dotyczgca zagrozeh masowych,
skierowana do osdb starszych i wykluczonych (+ ogdt spoteczenstwa).
Take-out konsumencki: korzystanie z internetu moze wigzac sie z zagrozeniami,
jednak wiem, jak sie chroni¢ i postepowac w sytuacii zagrozenia, bo wieksza
Swiadomos¢ i wiedza nt. dziatan oszustow to wieksze nasze bezpieczehstwo w
sieci.
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2) Noga 2 - kampania o uzaleznieniach od Internetu i mediéw spotecznosciowych

o Gtéwny przekaz kampanii to komunikacja zwigzana z bezpieczehstwem dzieci w
sieci, kierowana gtéwnie do rodzicéw i opiekundw.

e Take out konsumencki: Social media uzalezniajg, nie pozwdl swojemu dziecku
zrobi¢ sobie krzywde.

8. Pozadany efekt dzialan (oczekiwane korzysci)

Wzrost Swiadomosci na temat cyberzagrozeh oraz zasad jak sie chronic.
1) Noga 1 - kampania o zagrozeniach i oszustwach internetowych

Zmiana postaw i zachowan w kierunku bardziej bezpiecznego korzystania z internetu (m.in.
zwiekszenie uzywania silnych haset, unikanie klikania w podejrzane linki, czy regularne
akfualizacje oprogramowania).

2) Noga 2 - kampania o uzaleznieniach od Internetu i mediéw spotecznosciowych

Wieksza $wiadomose rodzicéw i znajomose narzedzi, jak wspierac dzieci i mtodziez
(podopiecznych), aby potrafity swiadomie poruszac sie w internecie i wystrzegac
cyberzagrozen, zmniejszenie czasu spedzanego przez dzieci w internecie.

9. Wskazniki efektywnosci kampanii (cele mediowe)

1) Dotarcie z kampanig radiowo-telewizyjng do grupy docelowej ,,all”, ogot
spoteczenstwa, min. 26 min oséb.
2) Lliczba wejs¢ na landing page kampanii: 7 min.

10. Planowane media

1) Noga 1 - kampania o zagrozeniach i oszustwach internetowych

Telewizja, Radio, OOH/DOOH, Internet, prasa, inne

2) Noga 2 - kampania o uzaleznieniach od Internetu i mediéw spolecznosciowych

Telewizja, Radio, OOH/DOOH, ambient, internet, inne

11. Terminy kampanii

1) Rozpoczecie readlizacji zamdwienia — po podpisaniu umowy (poczatek IV kwartatu
2024).
2) Prace strategiczno-koncepcyjne, w tym: planowanie strategii medialnej oraz
media plandw, produkcja materiatdéw reklamowych przez Wykonawce (agencje
kreatywng wybrang w odrebnym przetargu) - start: IV kwartat 2024, biezgca
wspotpraca na przestrzeni catego 2025 roku.
3) Emisja kampanii - start: | kwartat 2025, kontynuacja do kohca 2025 roku na zgodnie
ze strategiq i zaakceptowanymi media planami.
4) Kontynuacja kampanii w latach 2026-2027. Mozliwos¢  skorzystania przez
Zamawiajgcego z zamodwienia, o ktérym mowa w pkt XI SOPZ 1j. Zamdwienie
polegajgce na powtdrzeniu podobnych ustug.
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12. Dodatkowe informacje

1) Nadawcg komunikacji, podmiotem odpowiedzialnym za realizacje kampanii jest
Instytut, ktéry dziata na rzecz bezpieczehstwa w sieci. Niska swiadomos$é marki NASK
wymusza poszukiwanie innowacyjnych rozwigzahn (nie chcemy zgingé w tle
telekomoéw i FMCG), zalezy nam na autorskim podejsciu Wykonawcy w tworzeniu
media mixu. Do rozwazenia - skupienie na mniejszej ilosci medidw, ale z wiekszg
czestotliwoscig/intensywnosciq.
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