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Szczegotowy Opis Przedmiotu Zamdéwienia

NAZWA POSTEPOWANIA: Audyt Sieci i Systemédw OT/ICS (automatyka przemystowa) w LPEC S.A.

1. Wymagania dla wykonawcy:

1)

2)

3)

Potwierdzenie posiadania wiedzy i doswiadczenia udokumentowane wykonaniem w okresie
ostatnich 5 lat przed uptywem terminu sktadania ofert, a jezeli okres prowadzenia dziatalnosci
jest krétszy — w tym okresie, minimum trzech audytéw sieci i systeméw OT/ICS o wartosci nie
mniejszej niz: 40 000 zt kazdy.

Zespot uczestniczacy w audycie legitymujgcy sie certyfikatami co  najmniej:
. GICSP- Global Industrial Cyber Security Professional GIAC

CEH - Certified Ethical Hacker

GRID — GIAC Response and Industrial Defence

ISA/IEC 62443 Cybersecurity Fundamentals Specialist

(C)PTE — Certified Penetration Testing Engineer

(C)NFE — Certified Network Forensice Examiner

CompTIA Network+

Wykonawca posiada wazng certyfikacje - zgodnos$¢ z systemami jakosci i bezpieczenstwa
informacji - ISO/IEC 27001, 1SO 9001, wystawiong przez jednostke akredytowang w PCA
(Polskie Centrum Akredytacji).

2. Zakres prac

1)

2)

Przeprowadzenie badania Sieci i Systeméw OT/ICS w LPEC

a) Inwentaryzacja automatyczna - dane dostepne przy realizacji metodg pasywng z analizg
ruchu sieciowego w wariancie White-Box. Inwentaryzacjia musi sie odby¢ z
wykorzystaniem IDS klasy Enterprise dla sieci i systeméw infrastruktury krytycznej (np.
SCADA, DCS, BMS itd.) np. iSID Radiflow lub réwnowaznym.

b) ocena poziomu bezpieczenstwa sieci i systeméw OT/ICS - obserwacje/rekomendacje
wynikajgce z dobrych praktyk i standardu ISA/IEC 62443).

c¢) Rekomendacje dla sieci OT/ICS — (analiza, obserwacje i rekomendacje w odniesieniu do
standardu ISA/IEC 62443)

Opracowanie i przekazanie raportu dla sieci i systeméw infrastruktury krytycznej (np. SCADA,
DCS, BMS itd.). Raport zawiera¢ bedzie nastepujace informacje:

e inwentaryzacja sieci i pokazanie kontekstu komunikacyjnego,

e prezentacja urzadzen i pofgczen logicznych pomiedzy nimi na mapie,

e statystyki — informacje o potgczeniach,

e alarmy zgodnie z zestawem bazy regut automatycznych lub dodanych przez analityka,

e wykryte potencjalne wektory atakéw oraz przygotowane podstawowe rekomendacje,

¢ rekomendacje dotyczgce poprawy bezpieczehstwa sieci i systeméw OT/ICS,

e lista adresow IP biorgcych udziat w komunikacji dwukierunkowej, lista urzgdzeh bedacych
tylko zrédtem komunikacji, lista urzadzen bedacych tylko celem komunikac;ji

statystyki komunikacji TCP — lista par adreséw IP z podaniem kierunku komunikacji (ktére
urzgdzenie inicjowato potgczenia),

lista wykrytych podsieci,

kierunki komunikacji pomiedzy podsieciami,

statystyki dot. iloci linkéw pomiedzy podsieciami,

statystyki dot. ilosci danych przestanych w podsieciach,

listy urzadzen przypisanych do zidentyfikowanych producentow,

listy urzgdzen pogrupowane wg. typu,

statystyki dot. zidentyfikowanych protokotéw sieciowych TCP i UDP,

lista linkdw logicznych pomiedzy urzgdzeniami,

lista urzadzen z podaniem: nazwy, adresu IP, adresu MAC, producenta, systemu
operacyjnego, czy urzadzenie znajduje sie za routerem, poziomu ryzyka zwigzanego
Z urzgdzeniem,

statystyki dot. ilosci sesiji,

lista alertow,

e lista nieaktywnych urzadzen.
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e ocena poziomu bezpieczenstwa sieci i systeméw OT/ICS - obserwacje/rekomendacije
wynikajgce z dobrych praktyk i standardu ISA/IEC 62443,

e rekomendacje dla sieci i systeméw OT/ICS — analiza, obserwacje i rekomendacje bedag
sie odbywa¢ w odniesieniu do standardu ISA/IEC 62443, ktéry okresla referencyjng
architekture dla sieci i systemoéw OT/ICS.

Raport ma zosta¢ przygotowany i przekazany w formie dokumentu oraz elektronicznie, a jego
wynik omoéwiony w ramach dedykowanego spotkania w ramach wideokonferenciji.

3. Termin realizacji przedmiotu zamoéwienia:

Przewidywane zakonczenie prac — do 20.12.2024 r.
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