Nr postepowania: NZ9.26.410/2024 Zalacznik Nr 4 do Zapytania ofertowego

(wzér) UMOWA Nr NZ/.../12024
zawarta w Lublinie w dniu DD.MM.2024 r. pomiedzy:

Lubelskim Przedsigebiorstwem Energetyki Cieplnej Spétka Akcyjna, z siedzibg w Lublinie, ul.
Putawska 28, 20-822 Lublin, wpisang do Rejestru Przedsiebiorcéw Krajowego Rejestru Sgdowego w
Sadzie Rejonowym Lublin-Wschod w Lublinie z siedzibg w Swidniku, VI Wydziat Gospodarczy —
Krajowy Rejestr Sgdowy pod nr KRS 0000492350, REGON: 430980913, NIP: 712-01-50-496,
wysokos¢é kapitatu zaktadowego 87 879 240,00 PLN (wptacony w catosci), zwang dalej
»Zamawiajacym”, reprezentowang przez:

............................................. /imie, nazwisko i petniona funkcja reprezentanta Zamawiajgcego/

................ /, wpisanym/g do ..........cccceeeeeeeeeeiiieciiiinneeene..... pod NP REGON: ........ccceieiiinns,
NIP: , wysokos¢ kapitatu zaktadowego: ...l , zwanym/g dalej
"Wykonawca" reprezentowanym/g przez:

............................................. /imie, nazwisko i petniona funkcja reprezentanta Wykonawcy/

dalej fgcznie zwanymi Stronami
§1
Przedmiot Umowy

1. Przedmiotem Umowy jest wykonanie audytu sieci i systeméw telemetrycznych (OT/ICS)
polegajgcego na przeprowadzeniu badania Sieci i Systeméw OT/ICS w LPEC S.A. oraz
opracowania i przekazania raportu dla sieci i systemoéw infrastruktury krytycznej (np. SCADA, DCS,
BMS itd.).

2. Szczegotowy opis przedmiotu zamowienia stanowi Zatgcznik nr 2 do Umowy.

§2
Termin wykonania Umowy

1. Realizacja przedmiotu Umowy odbedzie si¢ do 20.12.2024 .

2. Wszelkie zdarzenia i fakty zaistniale w trakcie realizacji przedmiotu Umowy nie bedgce
przyczynami lezacymi po stronie Wykonawcy, a majgce jego zdaniem wptyw na zachowanie
terminu, o ktérym mowa w ust. 2, muszg by¢ zgtaszane na pismie Zamawiajgcemu w terminie do 2
dni od ich zajscia. Zamawiajgcy wspolnie z Wykonawcg ocenig zaistniatg sytuacje i jej wptyw na
termin wskazany w ust. 1.

§3

Obowiazki Wykonawcy
1. Wykonawca os$wiadcza, iz posiada wazng certyfikacje - zgodnos¢ z systemami jakosci i
bezpieczenstwa informac;ji - ISO/IEC 27001, ISO 9001, wystawiong przez jednostke akredytowang
w PCA (Polskie Centrum Akredytacji).
2. Wykonawca os$wiadcza, iz zespot uczestniczgcy w audycie legitymujacy sie certyfikatami co
najmniej:
1) GICSP- Global Industrial Cyber Security Professional GIAC,
2) CEH - Certified Ethical Hacker,
3) GRID - GIAC Response and Industrial Defence,
4) ISA/IEC 62443 Cybersecurity Fundamentals Specialist,
5) (C)PTE - Certified Penetration Testing Engineer,
6) (C)NFE - Certified Network Forensice Examiner,
7) CompTIA Network+.
§4

Obowigzki Zamawiajgcego

1. Zamawiajgcy jest zobowigzany do zaptaty za przedmiot Umowy na podstawie dostarczonej przez
Wykonawce faktury.

2. Zamawiajgcy oswiadcza, ze posiada srodki finansowe na pokrycie kosztéw zwigzanych z realizacjg
przedmiotu Umowy, o ktérym mowa w § 1 ust. 1 i zobowigzuje sie do zaptaty naleznosci
wynikajgcych z niniejszej Umowy.

§5

Porozumiewanie sie stron
1. Wszelkie oswiadczenia, zawiadomienia, zapytania, wezwania lub informacje odnoszgce sie lub
wynikajgce z realizacji Umowy bedg przekazywane pomiedzy Stronami z wykorzystaniem
komunikacji elektroniczne;.
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9.

Wykorzystujgc komunikacje elektroniczng Strony, powinny powotywaé sie na tytut Umowy i jej
numer. Za date otrzymania wiadomosci, o ktérych mowa w ust. 1 i innych wymienionych w
umowie, Strony uznajg dzien przekazania jej pocztg elektroniczna.

Osobg odpowiedzialng za realizacje Umowy ze strony Zamawiajgcego jest .............. , tel.
..................... ye-mail:

Osobg odpowiedzialng za realizacje Umowy ze strony Wykonawcy jest ...................... , tel.
...................... ,e-mail: ...

Zmiana os6b, o ktérych mowa w ust. 3 i 4, nie wymaga aneksu do Umowy. Strona dokonujgca

zmiany zobowigzana jest natychmiast powiadomi¢ o zmianie drugg strone i podac jej dane
okreslone w ust. 3 lub 4.
§6

Wynagrodzenie
Strony ustalajg wynagrodzenie za przedmiot Umowy, o ktérym mowa w § 1, zgodnie z ofertg
Wykonawcy za tgczng cene w wysokosci:

netto........cocveiieiennnnn. ZE(SIOWNIE: ..o zh),
stawka VAT ...%,
brutto ...........ocoo ZE(SIOWNIE: .. zh),

. Faktura musi zawiera¢ nazwe Zamawiajgcego: Lubelskie Przedsiebiorstwo Energetyki Cieplnej S.

A., ul. Putawska 28, 20-822 Lublin oraz NIP: 712-01-50-496.

Fakture nalezy przestaé na adres siedziby Spotki - ul. Putawska 28, 20-822 Lublin w formie
papierowej lub na adres email: kancelaria@lpec.pl w formie elektronicznej.

Zaptata naleznosci przez Zamawiajgcego nastgpi przelewem na konto podane przez Wykonawce
na fakturze — w terminie 30 dni od daty dostarczenia przez Wykonawce prawidtowo wystawionej
faktury VAT. W przypadku przekazania Zamawiajgcemu przez Wykonawce nieprawidiowo
wystawionej faktury VAT Zamawiajgcemu przystuguje prawo do powstrzymania sie od zaptaty
wynagrodzenia, a Wykonawca jest zobowigzany dostarczy¢ fakture korygujgca.

. Warunkiem dokonania zapfaty jest podpisanie przez Zamawiajgcego protokotu odbioru przedmiotu

Umowy.

Ptatno$¢ wynikajgca z realizacji Umowy dokonywana bedzie na rachunki wskazane w wykazie
podmiotéw, o ktérym mowa w art. 96b ust. 1 ustawy o podatku od towardw i ustug. W przypadku,
gdy rachunek, na ktéry ma nastgpi¢ ptatno$¢ dotyczaca transakcji okreslonej w art. 19 ustawy z
dnia 6 marca 2018 r. - Prawo przedsiebiorcéw, nie jest ujety w powotanym wykazie, Strona
obowigzana do dokonania ptatnosci, uprawniona jest wstrzymac sie z realizacjg ptatnosci do czasu
ustalenia rachunku objetego powotanym wykazem, niezwtocznie informujgc o tym drugg Strone.

Za dzien dokonania pfatnosci przyjmuje sie dzieh obcigzenia rachunku bankowego
Zamawiajgcego. Po uplywie tego terminu Zamawiajacy na zagdanie Wykonawcy okaze dowdd
obcigzenia swojego rachunku. Jezeli koniec terminu ptatnosci przypada na sobote lub dzien
ustawowo wolny od pracy, wéwczas termin zaptaty uptywa w dniu, ktory jest najblizszym dniem
roboczym dla Zamawiajgcego.

W przypadku nieterminowej zaptaty wynagrodzenia przez Zamawiajgcego, Wykonawca bedzie
miat prawo do naliczenia Zamawiajgcemu odsetek na zasadach okreslonych w przepisach
powszechnie obowigzujgcych.

Zamawiajgcy oswiadcza, iz posiada status duzego przedsiebiorcy.

10.Zamawiajgcy o$wiadcza, ze jest czynnym podatnikiem podatku od towaru i ustug VAT i ma nadany

numer identyfikacyjny NIP: 712-01-50-496.

11.Wykonawca oswiadcza, ze jest czynnym podatnikiem podatku od towaru i ustug VAT i ma nadany

numer identyfikacyjny NIP: .....................

12.Wykonawca ponosi odpowiedzialno$¢ wobec Zamawiajgcego za ewentualne szkody powstate w

wyniku zfozonych/wystawionych przez Wykonawce nieprawidtowych lub niezgodnych z prawdg
dokumentdéw rozliczeniowych, w zakresie podatku VAT.
§7

Kary umowne

. W razie niewykonania lub nienalezytego wykonania Umowy Zamawiajgcy moze naliczy¢

Wykonawcy kary umowne w nastepujacych przypadkach i wysokosciach:

1) w wysokosci 10 % od wartosci brutto Umowy, gdy Zamawiajgcy odstgpi od Umowy lub jg
rozwigze za wypowiedzeniem z przyczyn lezacych po stronie Wykonawcy, lub od Umowy
odstgpi lub jg rozwigze za wypowiedzeniem Wykonawca z innej przyczyny niz lezgcej po stronie
Zamawiajgcego;

2) w wysokosci 0,2 % od wartosci brutto Umowy za kazdy rozpoczety dzien zwtoki w wykonaniu
przedmiotu Umowy, liczony od terminu okreslonego w § 2 ust.1;

3) za naruszenie przez Wykonawce zobowigzah do zachowania Klauzuli Poufnosci okreslonej
w § 10 Umowy — w wysokos$ci 250,00 zt za kazdy przypadek naruszenia.
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Zamawiajgcy ma prawo potrgcic w pierwszej kolejnosci kare umowng z wynagrodzenia
przystugujacego Wykonawcy, ale nie wiecej niz fgcznie 20 % wartosci Umowy brutto.
Strony mogg dochodzi¢ odszkodowan uzupetniajgcych przewyzszajgcych wysokos¢ zastrzezonych
kar umownych na zasadach ogdinych prawa cywilnego.
Strona moze uwolni¢ sie od odpowiedzialnosci w przypadku wykazania wystepowania sity wyzszej,
o ktérej mowa w § 9.

§8

Odstapienie od Umowy, zmiana Umowy oraz rozwigzanie Umowy
W razie wystgpienia istotnej zmiany okolicznosci powodujgcej, ze wykonanie przedmiotu Umowy
nie lezy w interesie Zamawiajgcego, czego nie mozna bylo przewidzie¢ w chwili zawarcia Umowy,
Zamawiajgcy moze odstgpi¢ od Umowy.
Zamawiajgcy przewiduje mozliwo$¢ zmian postanowien Umowy, w tym wzgledem tresci oferty, na
podstawie ktérej dokonano wyboru Wykonawcy w Postepowaniu, w przypadku wystgpienia
okolicznosci, ktére nie sg zawinione przez zadng ze Stron i ktére nie byty znane lub przewidywane
przez Strony w dacie zawierania niniejszej Umowy, jesli okolicznosci te majg istotny wplyw na
realizacje przedmiotu Umowy przez jedng lub obie Strony.
Strony dopuszczajg tez mozliwosé dokonania innych zmian Umowy, ktére nie sg istotne.
Odstgpienie ma skutek na przysziosé.
Oswiadczenie w przedmiocie odstgpienia od Umowy lub rozwigzania Umowy powinno nastgpic¢
w formie pisemnej lub w postaci elektronicznej opatrzone kwalifikowanym podpisem
elektronicznym, podpisem zaufanym lub podpisem osobistym pod rygorem niewaznosci.
Oswiadczenie w postaci elektronicznej, o ktérym mowa w ust. 6, uznaje sie za dorgczone w chwili
wystania pocztg elektroniczng na adres e-mail wskazany w § 5 ust. 4.

. Strony przewidujg mozliwo$¢ rozwigzania Umowy za porozumieniem stron.

§9

Sita wyzsza

. Odpowiedzialnos¢ Stron z tytulu nienalezytego wykonania lub niewykonania Umowy wylgczajg

zdarzenia sity wyzszej, ktérych pomimo zachowania nalezytej starannosci zadna ze Stron nie
mogta przewidzie¢ i nie moze przezwyciezy¢, w szczegolnosci: akty terroru, wojny wypowiedziane i
niewypowiedziane, blokady, powstania, zamieszki, pandemie, osuniecia gruntu, trzesienia ziemi,
powodzie.
Strona, ktéra zamierza powotaé sie na site wyzszg, zobowigzana jest do niezwtocznego
powiadomienia drugiej Strony o wystapieniu przypadku sity wyzszej. W przypadku niewywigzania
sie z powyzszego obowigzku Strona ta nie moze w relacjach z drugg Strong skutecznie powotywaé
sie na wystgpienie przypadku sity wyzszej.
§10

Klauzula Poufnosci
Z zastrzezeniem wymogéw odmiennych natoZzonych przez powszechnie obowigzujgce przepisy
prawa, Strony postanawiajg, ze zaréwno tres¢ niniejszej Umowy jak i wszelkie dotyczgce
Zamawiajgcego informacje uzyskane przez Wykonawce w zwigzku z jej zawarciem i
wykonywaniem — bez wzgledu na ich zrédto oraz forme udostepnienia — w tym w szczegodlnosci
dotyczace informacji technicznych, technologicznych, ekonomicznych, finansowych, handlowych,
prawnych i organizacyjnych Zamawiajgcego, stanowig informacje poufne objete tajemnica
przedsiebiorcy Zamawiajgcego (,,Informacje Poufne”), zas Wykonawca zobowigzuje sie do jej
dochowania, w tym nieujawniania i nieudostepniania tych informacji osobom trzecim bez pisemnej
zgody Zamawiajgcego — w trakcie obowigzywania Umowy oraz bez ograniczen czasowych po jej
wykonaniu, rozwigzaniu, wygasnieciu lub odstgpieniu od nie;.
Wykonawca jest uprawniony ujawni¢ Informacje Poufne osobom i podmiotom przez niego
zatrudnionym, w tym pracownikom, podwykonawcom, audytorom i doradcom, wyilgcznie w
zakresie niezbednym do nalezytego wykonania obowigzkéw Wykonawcy wynikajgcych z Umowy
oraz pod warunkiem zapewnienia ze te osoby i podmioty dochowajg przewidzianych w niniejsze;j
Umowie warunkéw wykorzystywania i udostepniania Informacji Poufnych. W zakresie ochrony
tajemnicy Informacji Poufnych za dziatania os6b i podmiotéw okreslonych w zdaniu
poprzedzajgcym Wykonawca odpowiada jak za dziatania wiasne.
Wykonawca jest obowigzany wykorzystywac Informacje Poufne jedynie dla celdw realizacji Umowy
oraz zapewni¢ prawidlowg ochrone, przechowywanie i transfer Informacji Poufnych — w tym
zastosowaé odpowiednie dla profesjonalnego charakteru dziatalnosci Wykonawcy oraz adekwatne
do formy i sposobu utrwalenia tych informaciji procedury i mechanizmy zabezpieczajgce przed ich
utratg, kradziezg, powieleniem, zniszczeniem, zgubieniem lub dostepem osdb nieupowaznionych.
W przypadku zakoriczenia realizacji Umowy oraz na kazde zgdanie Zamawiajgcego, Wykonawca
zwrdci Zamawiajgcemu wszelkie dokumenty, ktére zawierajg Informacje Poufne lub opracowania
powstate na ich podstawie oraz zniszczy lub usunie w sposéb trwaty wszelkie Informacje Poufne
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6.

ze swoich zasobdéw. Powyzsze nie obejmuje kopii tych informacji i opracowan, ktére sg niezbedne
dla wykazania przez Wykonawce prawidtowej realizacji Umowy.
Za Informacje Poufne nie uznaje sie informac;ji, ktére zostaty ujawnione lub podane do publicznej
wiadomosci przez Zamawiajgcego, jak réwniez staty sie publicznie jawne zgodnie z bezposrednig
realizacjg przez Wykonawce lub inny podmiot obowigzkéw wynikajacych z przepisow powszechnie
obowigzujgcych. Pdzniejsze ujawnienie lub podanie do publicznej wiadomosci danej Informacji
Poufnej nie ma wptywu na odpowiedzialno$¢ Wykonawcy z tytutlu wczesniejszego naruszenia
przez Wykonawce warunkéw Umowy w tym zakresie.
Przewidziane w Umowie zasady ujawniania i ochrony Informacji Poufnych nie zwalniajg Stron od
zachowania dalej idgcych wymogéw przewidzianych w powszechnie obowigzujgcych przepisach
prawa, w tym w szczegolnosci w zakresie przetwarzania danych osobowych.
§11

Ochrona danych osobowych
Wykonawca i Zamawiajgcy oswiadczaja, ze — w zwigzku z zawarciem Umowy — znajg wynikajgce
Z przepiséw Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony osoéb fizycznych w zwigzku z przetwarzaniem danych osobowych i
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (RODO,
Dziennik Urzedowy UE z dnia 4 maja 2016 r., L 119), obowigzki ochrony i zabezpieczenia danych
osobowych, jakie zostang udostepnione w zwigzku z realizacjg niniejszej Umowy oraz zobowigzujg
sie do ich realizacji i wspotpracy przy ich realizacji po kazdej ze stron z osobna.

. W celu wykonania Umowy, Strony wzajemnie udostepniajg sobie dane swoich pracownikéw i

wspotpracownikéw zaangazowanych w wykonywanie Umowy w celu umozliwienia utrzymywania
biezgcego kontaktu przy wykonywaniu Umowy, a takze — w zalezno$ci od specyfiki wspétpracy -
umozliwienia dostepu fizycznego do nieruchomosci drugiej Strony lub dostepu do systemoéw
teleinformatycznych drugiej Strony.

. W celu zawarcia i wykonywania Umowy, Strony wzajemnie udostepniajg sobie dane osobowe oséb

reprezentujgcych Strony, w tym petnomocnikéw lub czionkéw organdéw w celu umozliwienia
kontaktu miedzy Stronami jak i weryfikacji umocowania przedstawicieli Stron.

Wskutek wzajemnego udostepnienia danych osobowych os6b wskazanych w ust. 2 oraz ust. 3
powyzej, Strony stajg sie niezaleznymi administratorami udostepnionych im danych. Kazda ze
Stron jako administrator udostepnionych jej danych osobowych samodzielnie decyduje o celach i
srodkach przetwarzania udostepnionych jej danych osobowych, w granicach obowigzujgcego
prawa i ponosi za to odpowiedzialnosc.

Strony wzajemnie przekazujg swoim pracownikom i wspétpracownikom, osobom zatrudnionym
tres¢ okreslonych przez drugg Strone Informaciji o danych osobowych dotyczgcej pracownikéw i
wspétpracownikdéw drugiej Strony oraz zapewniajg ze osoby uczestniczgce w wykonaniu Umowy
posiadajg wiedze, co do tozsamosci drugiej Strony. Obowigzek informacyjny ze strony LPEC
publikowany jest na stronie: https://Ipec.pl/firma/rodo / za$ drugiej Strony ..... *

*do wypetnienie lub wykres$lenia

§12

Postanowienia koncowe
Jezykiem Umowy i wszelkiej korespondenciji Stron jest jezyk polski. W przypadku gdy dokumenty
wymagane Umowg sktadane przez Wykonawce sporzadzone sg w jezyku obcym, Wykonawca
dostarczy je wraz z ttumaczeniem na jezyk polski. Odstepstwa od powyzszej zasady wymagajg
zgody Zamawiajgcego na pismie pod rygorem niewaznosci.
Sadem witasciwym miejscowo do rozstrzygania sporéw mogacych zaistnie¢ w zwigzku z
wykonaniem Umowy jest sad miejscowo wiasciwy dla siedziby Zamawiajgcego wskazanego na
wstepie w oznaczeniu Stron Umowy.
Jesli jakiekolwiek postanowienie niniejszej Umowy, kilka jej postanowien lub cze$¢ tych
postanowieh zostanie uznane za bezskuteczne lub niewazne, nie powoduje to bezskutecznosci
czy niewaznosci pozostatych postanowien. Postanowienie bezskuteczne lub niewazne nalezy
zastgpi¢ odpowiednim postanowieniem skutecznym lub waznym, a w przypadku gdy okaze sie to
niemozliwe Strony zobowigzujg sie do renegocjacji postanowien umownych; regufe te stosuje sie
odpowiednio w przypadku stwierdzenia luk w umowie.
Prawem wtasciwym dla wykonywania Umowy oraz odniesieniem interpretacyjnym dla wyktadni
Umowy jest prawo obowigzujgce w Polsce. W zakresie nieuregulowanym w Umowie zastosowanie
majg powszechnie obowigzujgce przepisy prawa, w szczegolnosci postanowienia Kodeksu
cywilnego.
Zatgczniki do Umowy stanowig jej integralng czesc.
Umowe sporzgdzono w dwdch jednobrzmigcych egzemplarzach, po jednym dla kazdej ze Stron.

Zataczniki do niniejszej Umowy stanowig jej integralng czesé, w tym:
Zalacznik nr 1 — Zapytanie ofertowe — Strony zgodnie oswiadczaja, ze sg w posiadaniu dokumentu;
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Zatacznik nr 2 — Szczegotowy opis przedmiotu zamowienia
Zatacznik nr 3 — Oferta Wykonawcy

ZAMAWIAJACY: WYKONAWCA:
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