Zatacznik nr 3 do SWZ
(Zatgcznik nr 1 do umowy)

Opis przedmiotu zamowienia

Przedmiotem umowy jest dostawa systemu do automatyzacji zarzadzania infrastrukturg

informatyczng oraz oprogramowaniem wraz z dostawg licencji zwanym dalej Systemem

Automatyzacji, wdrozeniem dostarczonego oprogramowania, asystg techniczna,

dokumentacjg projektowg, dostepem do dokumentacji produktu oraz szkoleniem dla

pracownikéw Zamawiajgcego oraz przeniesienie lub adaptacja stworzonych przez

Zamawiajgcego juz istniejgcych playbook-6w i rél w ramach uzytkowanego dotychczas

oprogramowania do automatyzacji zarzadzania infrastrukturg i oprogramowaniem Ansible w

wersji 2.9.16 i 2.15.8.

Szczegoly opisu przedmiotu zaméwienia:

1. Wymagania do Systemu Automatyzacji

Nazwa

Wymagania minimalne:

Licencja

1.1. Licencja dla 200 zarzgdzanych urzgdzen;

1.2. Licencja na okres 12 miesiecy;

1.3. Zamawiajgcy wymaga dostarczenia licencji na system
operacyjny rekomendowany przez producenta
oprogramowania, jezeli dostarczone oprogramowanie bedzie
tego wymagato wraz niezbednym wsparciem w zakresie
aktualizacji i utrzymania systemu oraz gwarancjg w okresie 12
miesiecy w ilosci niezbednej do jego instalacji;

1.4. Rozwigzanie musi zawiera¢ wszystkie niezbedne licencje do
uruchomienia opisanych funkcjonalnosci, wigczajac w to
licencje na system operacyjny — jezeli takie sg niezbedne do

jego uruchomienia,;

Cechy

oprogramowania

Rozwigzanie posiada wsparcie techniczne w jezyku polskim lub
angielskim;

Oferowane oprogramowanie:




1.5. musi umozliwia¢ automatyzacje administracji, w tym proceséw

instalacji, konfiguracji i modyfikacji dla srodowisk r6znych

producentow:

1.5.1.

1.5.2.

1.5.3.

1.5.4.

1.5.5.

1.5.6.
1.5.7.

VMware dla oprogramowania VMware vSphere 7 i 8
Enterprise Plus;

Kubernetes jako otwarta platforma do skalowania
aplikacji kontenerowych;

Macierzy dyskowych firmy NetApp;

Systemoéw operacyjnych klasy Linux/Unix/Windows;
Przetgcznikow sieciowych firm: Juniper, HP (w ramach
dostepu po SSH i SNMP);

Urzadzen Big IP f5;

Systemu backupu Commvault;

1.6. musi posiadac centralny interfejs Web umozliwiajgcy:

1.6.1.

1.6.2.

1.6.3.

1.6.4.

1.6.5.

bezagentowe zarzgdzanie konfiguracjg elementéw
infrastruktury informatycznej, wchodzacych w sktad
rozwigzan wskazanych w poprzednim punkcie, na
podstawie algorytmow/procesow wyrazonych w
plikach typu tekstowego ze strukturg drzewa
uporzagdkowanego przeznaczonych do
reprezentowania roznych danych w ustrukturyzowany
sposob, np. YAML lub JSON, z mozliwoscig podania
dodatkowych parametrow wywotania takiego
algorytmu/procesu;

zarzagdzanie przydziatem dostepu w oparciu o role i
grupy;

zarzgdzanie harmonogramowaniem zadan i
wysytaniem powiadomien o ich realizacji;
zarzadzanie danymi dostepowymi umozliwiajgcymi
wywotywanie czynnosci konfiguracyjnych na
zarzadzanych elementach (urzgdzeniach, systemach,
ustugach itp.);

Systemu Automatyzacji musi by¢ zgodny z

wytycznymi WCAG minimum 2.1

1.7. musi umozliwia¢ szyfrowanie (przy przechowywaniu) i

ukrywanie (uniemozliwienie wyswietlenia) wszystkich




1.8.

1.9.

1.10.

1.11.

1.12.

1.13.

1.14.

1.15.

1.16.

1.17.

1.18.

1.19.

stosowanych danych uwierzytelniajgcych: zarowno danych
dostepu do zarzadzanych elementéw, jak i danych
stanowigcych czes¢ konfiguracji zarzadzanych elementow;
musi zapewnia¢ szyfrowanie potgczenia do kazdego
zarzgdzanego elementu;

musi posiada¢ mechanizm REST ful API do integracji z
zewnetrznymi elementami srodowiska informatycznego oraz
mozliwo$¢ zarzgdzania z linii polecenh (CLI);

musi dziata¢ bez instalacji agentow na elementach
zarzadzanych;

musi pozwala¢ na wykonywanie polecen ad-hoc, jak i
uruchamianie zadan na podstawie przygotowanych
wczesniej deklaracji w plikach typu JSON lub YAML
przechowywanych w repozytorium;

musi logowac dziatania uzytkownikéw oraz przebieg
harmonogramowanych dziatan;

musi umozliwia¢ zbieranie informacji o kazdym zarzgdzanym
elemencie;

musi umozliwia¢ zapis zdarzen systemowych na
zewnetrznym serwerze syslog i umozliwia¢ wysyfanie
zdarzen i powiadomienh do systemow klasy SIEM
(Zamawiajgcy wykorzystuje system Splunk Enterprise oraz
Sentinel);

mozliwo$¢ umieszczenia baz, o ile oferowane rozwigzanie
wymagac bedzie stosowania baz danych, na osobnym
dedykowanym serwerze bazodanowym;

musi by¢ zainstalowane i uruchomione na platformie
wirtualnej w systemie Linux w systemie wirtualizacji VMware;
musi by¢ niezalezne od zastosowanej infrastruktury
sprzetowej, na ktérej zostanie zainstalowane i uruchomione;
wymagane jest udokumentowane wsparcie producenta
oferowanego rozwigzania dla zastosowanego systemu
operacyjnego/platformy, na ktérym zostanie zainstalowane i
uruchomione oferowane rozwigzanie;

musi wspiera¢ rozwigzania wysokiej dostepnosci, pozwalac

na instalacje w trybie klastra (HA);




1.20.

1.21.

1.22.

1.23.

1.24.

1.25.

1.26.

1.27.

1.28.

musi pozwalaé na skalowanie wszerz, dla zachowania
wydajnosci rozwigzania w roznych segmentach
zarzgdzanego srodowiska informatycznego;

musi pozwala¢ na definiowanie algorytmow i parametréw
automatyzowanych procesow w standardowym formacie
takim jak JSON, YAML;

musi wspiera¢ uwierzytelnianie uzytkownikéw za pomocg
mechanizmow: wbudowanego uwierzytelniania, LDAP,
SAML, OpenID Connect. Zamawiajgcy korzysta z identity
providera Entra ID (dawniej AzureAD);

musi umozliwia¢ wysytke powiadomienh poprzez e-mail (np. o
nieprawidtowym logowaniu lub wykonaniu harmonogramu
dla grupy hostow);

musi posiada¢ mozliwos¢ potgczenia dziatania kilku
algorytméw/procesow w jeden algorytm/proces;

musi posiada¢ mechanizm integracji — pobierania danych
dostepowych — z systemami: HashiCorp Vault, CyberArk
AIM, CyberArk Conjur, Microsoft Azure Key Vault;
wymagane jest wsparcie dla generowania metryk elementéw
oferowanego rozwigzania za pomocg standardowych
protokotéw np. Prometheus;

musi umozliwia¢ integracje z repozytoriami Git w ktérych
przechowywane sg algorytmy automatyzaciji;

musi zapewnia¢ dostep do modutéw napisanych przez
autoryzowanych dostawcoéw (w szczegdlnosci Microsoft,
Vmware, F5 BIG-IP, NetApp) przeznaczonych do

zarzagdzania ich produktami.

Gwarancja

Producenta

Gwarancja producenta obejmie:

1.29.
1.30.

1.31.

1.32.

Minimum 12 miesiecy gwarancji producenta rozwigzania.
Zapewnia mozliwos¢ pobierania i uzytkowania aktualizacji i
poprawek oprogramowania.

Zapewnia dostepnosc¢ kazdej obecnej i przysztej wersiji
oprogramowania w ramach subskrypcji bez dodatkowych
optat.

Zapewnia mozliwo$¢ zgtaszania wad w oprogramowaniu za

pomocg oficjalnych kanatow komunikacji producenta.




1.33. Zapewnia dostep do bazy wiedzy zawierajgcej rozpoznane i
rozwigzane problemy, artykuty eksperckie oraz petng

dokumentacje technicznag.

Wsparcie techniczne Wykonawcy w okresie minimum 12 miesiecy:

1.34. Wsparcie wykonawcy bedzie swiadczone co najmniej w dni
robocze Zamawiajgcego od poniedziatku do pigtku z
wytgczeniem ustawowo dni wolnych od pracy w godz. 8.00-
16.00, w jezyku polskim lub angielskim przez caty okres

obowigzywania gwarancji.

1.35. Wsparcie z zakresu dziatania i konfiguracji zadan
realizowanych przez dostarczone Oprogramowanie
Wykonawca musi rozwigzaé w ciggu 7 dni roboczych, a w
przypadku problemu zwigzanego z dostarczonym
oprogramowaniem przez producenta na zasadach

standardowej gwaranciji.

Warunki wsparcia
technicznego
Wykonawcy

Wsparcie techniczne Wykonawcy w okresie minimum 12 miesiecy:

1.36. Wsparcie wykonawcy bedzie swiadczone co najmniej w dni
robocze Zamawiajgcego od poniedziatku do pigtku z
wytgczeniem ustawowo dni wolnych od pracy w godz. 8.00-
16.00, w jezyku polskim lub angielskim przez caty okres

obowigzywania gwarancji.

1.37. Wsparcie z zakresu dziatania i konfiguracji zadan
realizowanych przez dostarczone Oprogramowanie
Wykonawca musi rozwigza¢ w ciggu 7 dni roboczych, a w
przypadku problemu zwigzanego z dostarczonym
oprogramowaniem przez producenta na zasadach

standardowej gwaranciji.

Warunki Asysty

Technicznej

1.38. Wykonawca zobowigzuje sie¢ do wykonywania na rzecz
Zamawiajgcego prac o charakterze Asysty Technicznej w
wymiarze do 24 roboczogodzin w okresie realizacji Umowy.

Asysta Techniczna obejmuje:
1.38.1. Konsultacje i pomoc udzielang przez Konsultanta w

siedzibie Zamawiajgcego badz zdalnie przez personel




Wykonawcy w zakresie wdrazanego oprogramowania
i przy rozwijaniu algorytméw automatyzacji.

1.38.2. Modyfikacje i rekonfiguracje Systemu w ramach
nowych funkcjonalnosci Systemu w terminie
ustalonym pomiedzy stronami.

1.38.3. Integracje z nowymi zrédtami danych.

2. Wdrozenie
2.1. Dostarczenie oprogramowania i instalacja
Wykonawca dokona instalacji i konfiguracji wszystkich niezbednych do wdrozenia
komponentéw oprogramowania w siedzibie Zamawiajgcego w srodowisku VMware
vSphere 7 Zamawiajgcego na przygotowanych po wczesniejszych uzgodnieniach z

Wykonawcg maszynach wirtualnych.

2.2. Konfiguracja obejmuje: Integracje uwierzytelniania uzytkownikow z Microsoft Entra
ID (konfiguracje po stronie Azure realizuje Zamawiajacy, po stronie
Oprogramowania Wykonawca).

2.2.1. Integracje uwierzytelniania dodatkowych uzytkownikéw z AD (wydzielona grupa
uzytkownikdéw uprawnionych do dostepu do interfejsu Oprogramowania w
przypadku braku potgczenia z Entra ID).

2.2.2. Utworzenie (jezeli nie istnieje) i skonfigurowanie lokalnego konta administratora
do zarzgdzania w razie awarii uwierzytelniania zdalnego lub innych prac przy
aplikacji wymagajgcych wyzszych uprawnien.

2.2.3. Dostarczenie i implementacja wzorcowych algorytmow/zadan zbierajgcych fakty
Z urzadzen zarzgdzanych (Linux, Windows, macierz NetApp, przetacznik
Juniper, przetgcznik HP, Big IP f5, Commvault) i zademonstrowanie potgczenia
do kazdego typu urzgdzenia na Srodowisku Zamawiajgcego.

2.2.4. Przygotowanie inventory (definicji zbioru zarzgdzanych urzgdzen): Statycznego
dla urzadzen fizycznych wedtug listy dostarczonej przez Zamawiajgcego,
Dynamicznego dla maszyn wirtualnych Vmware.

2.2.5. Integracja platformy web do zarzgdzania rozwigzaniem z wykorzystaniem
repozytoriéw Git Zamawiajgcego, w ktérych przechowywany jest kod
algorytméw i parametrow automatyzowanych procesow.

2.2.6. Ustawienie uprawnien poszczegodlnych rol po konsultacji z Zamawiajgcym,

2.2.7. Przypisanie uprawnien poszczegdlnym uzytkownikom po konsultacji z

Zamawiajgcym.



2.2.8. Wykonanie wspodlnie z Zamawiajgcym przegladu i akceptacji wdrozonego

rozwigzania pod katem bezpieczenstwa oraz jego hardering zgodnie z

najlepszymi praktykami.

2.3. Przygotowanie i implementacja dodatkowych algorytmow zadan do zarzgdzania

Srodowiskiem wirtualnym

Nazwa

Opis

Tworzenie nowej
maszyny
Oracle/Debian Linux
na podstawie
template -
interaktywny

Tworzenie maszyny wirtualnej Vmware na platformie na podstawie
gotowego szablonu Vmware. Formularz powinien zawierac
domysine parametry maszyny z mozliwoscig wprowadzania
wiasnych parametrow (wybor szablonu, procesory, RAM, wielkos¢
partyciji, VLAN).

Tworzenie nowej
maszyny
Oracle/Debian Linux
na podstawie
template — na
podstawie pliku yaml

Tworzenie maszyny wirtualnej Vmware na podstawie gotowego
szablonu Vmware, z konfiguracjg okreslong w pliku yaml.
Mozliwo$¢ jednoczesnego tworzenia wiekszej liczby wirtualnych

maszyn.

Zarzadzanie hastami

Zarzadzanie (dodawanie/usuwanie/modyfikacja) hastami

w Keepass przechowywanymi w aplikacji Keepass — dziatajgcy proof-of-
concept do wykorzystania w zadaniach konfigurujgcych zasoby
chronione hastem.

Tagowanie Tagowanie serweréw w Vmware w celu tworzenia grup. Poprzez

Serweréw tagowanie Zamawiajgcy rozumie zmiane wskazanych atrybutéw.

Utwardzanie
(hardening) systemu
operacyjnego Linux

Przygotowanie procesu konfiguracji systemu wg zatozen

okreslonych przez Zamawiajgcego.

Zarzadzanie

firewallem (iptables)

Otwieranie i zamykanie dostepu do maszyny na poszczegdlnych
portach i opcjonalnie z zadanych adreséw zrodtowych. Mozliwo$é
wywotania:

- interaktywnego, z formularzem wyboru serwera, zbierajgcego i
prezentujgcego informacje o konfiguraciji firewalla

- interaktywnego, z formularzem wyboru serwera i
wprowadzanej/usuwanej reguty firewalla

- nieinteraktywnego, naktadajgcego konfiguracje okreslong w pliku

yaml




Obstuga wysyiki
konfiguracji
serwerow Linux do

repozytorium Git

Dodawanie i/lub usuwanie wybranych elementéw konfiguracji
serwera do zdalnego repozytorium git-a:

Tworzenie przez API serwisu Gitea repozytorium dedykowanego
serwerowi,

Wybor zapisywanych w repozytorium plikdw na podstawie listy w
pliku yaml,

Konfiguracja okresowej (cron) wysytki konfiguraciji do zdalnego

repozytorium

Zarzadzanie
lokalnymi kontami

uzytkownikéw Linux

Zaktadanie/usuwanie/zarzgdzanie kontami uzytkownikéw (oraz
wgrywanie/usuwanie/aktualizacja ich kluczy publicznych ssh na

postawie konfiguracji w plikach yaml

Konfiguracja sudo

Zarzadzanie wpisami sudo (dodawanie, usuwanie, listowanie,
zmiana uprawnien) dla wybranego/wybranych uzytkownikéw na

podstawie konfiguracji w plikach yaml

Zarzadzanie

wpisami w phplPAM

Zarzadzanie (dodawanie/usuwanie/modyfikacja) wpisow serwerdw
w aplikacji phpIPAM (API).

Instalacja i
konfiguracji agenta

Zabbix na serwerze

Instalacja agenta (mozliwos$¢ wyboru wersiji) oraz jego
konfiguracja. Mozliwo$¢ zmiany gatezi repozytorium do wyzszej na

juz zainstalowanych serwerach.

Zarzadzanie
monitorowanymi
serwerami w Zabbix

Serwer

Dodawanie/Usuwanie serwera do monitorowania. Dodawanie
szablonéw (template-6w) Zabbixa do monitorowania ustug
zadeklarowanych w plikach yaml. Mozliwos¢ wyboru sposobu

zabezpieczenia komunikacji poprzez klucz PSK lub certyfikat.

Zmiana wersji

agenta Zabbix

Zmiana wersji agenta, usuniecie starej wersji, konfiguracja agenta

oraz zmiany w konfiguracji po stronie serwera (wymiany szablonu)

Konfiguracja
monitoringu na

serwerze Nagios

Dodawania/usuwanie serweréw do monitorowania (ICMP,
waznosc certyfikatéw, zajetosé dyskow, dziatanie ustug

zadeklarowanych w plikach yaml).

Instalacja i
konfiguracja agenta

Nagios

Instalacja agenta Nagios, jego konfiguracja i ewentualnie instalacja

i konfiguracja pluginéw

Antywirus Microsoft
Defender for

endpoint

Instalacja/usuwanie agenta — onboarding/offboarding




Konfiguracja
serwera czasu na

serwerach

Konfiguracja serwera czasu na serwer Chronyd Zamawiajgcego

oraz strefe czasowg Europe/Warsaw.

Konfiguracja ustugi

rsyslog

Dodanie/modyfikacja wymaganych wpiséw w gtéwnym pliku
konfiguracyjnym, wgranie szablondéw do wysytki logow z aplikacji

(nginx, apache2, php, php-fpm, mariadb, postgresql).

Konfiguracja

logrotate

Konfiguracja domysinych ustawien logrotate (np. domysinie
wigczona kompresja, rotowanie logéw dzienne, okres ostatnie 14
dni).

Zarzadzanie

logrotate

Wgranie wybranych szablonéw do rotowania logéw aplikacji (np.

nginx, apache2, php, php-fpm, mariadb, postgresql)

Certificate Signing
Request

Generowanie pary kluczy i CSR na zarzagdzanym urzgdzeniu.

Certyfikat zdalny

Generowanie certyfikatow na podstawie CSR u zewnetrznego

dostawcy Sectigo (API).

Certyfikat lokalny

Generowanie certyfikatéw na podstawie CSR i importowanie ich
od lokalnego centralnego CA (Active Directory Certificate

Services).

Zarzgdzanie DNS

Zarzadzanie (dodawanie, usuwanie, zmiana) wpisami w ustudze

dziatajgcej w systemie Linux ,DNS Bind”, wystanie zmian do git.

Instalacja wybranych
aplikacji

Instalacja i konfiguracja aplikacji (nginx, apache2, php, php-fpm,
mariadb, postgresql) wraz z podstawowg konfiguracjg zakres
obejmuje: instalacje aplikaciji, konfiguracje pobrang z szablonu

aplikacji pobranego z Git.

Zarzadzanie
grupami w Active

Directory

Dodawanie/usuwanie uzytkownikoéw do grup na poziomie Active

Directory.

Snapshot serwera

Wykonanie/usuniecie/przywrécenie snapshot-u maszyny w

VMware

2.4. Przygotowanie i implementacja zbiorczych algorytméw zadan jako procedur

uruchamiajgcych zestaw pojedynczych algorytméw zadanh

Nazwa

Opis

Instalacja nowej

maszyny

Wykonanie zadan na podstawie konfiguracji w yaml lub

interaktywnie, z uzyciem formularzy web:




2.4.1. Tworzenie nowej maszyny Linux na podstawie
template-u Vmware;

2.4.2. Hardening systemu operacyjnego;

2.4.3. Konfiguracja firewalla;

2.4.4. Dodanie do sledzenia wybranych plikow
konfiguracyjnych /etc do git-a i wysytka do zdalnego
repozytorium;

2.4.5. Utworzenie lokalnych kont dla wybranych
administratorow;

2.4.6. Dodanie wpisu w phplPAM;

2.4.7. Dodanie wpisu w DNS;

2.4.8. Zapisanie hasta root-a w centralnym spisie haset
administratoréw

2.4.9. Instalacja i konfiguracja agenta Zabbix-a oraz dodanie
wpisu o0 nowym serwerze na Zabbix Server;

2.4.10. Instalacja i konfiguracja Antywirus Defender;

2.4.11. Konfiguracja sudo dla wybranych uzytkownikow;

2.4.12. Konfiguracja ustugi sshd;

2.4.13. Konfiguracja ustugi rsyslog;

2.4.14. Konfiguracja logrotate;

2.4.15. Instalacja i konfiguracja agenta Nagios oraz dodanie
wpisu 0 nowym serwerze na Nagios Server.

2.4.16. W przypadku zadeklarowania w pliku yaml instalacji
wybranych aplikaciji:

2.4.16.1. Przygotowanie certyfikatu — jesli aplikacja tego
wymaga,;

2.4.16.2. Instalacja i konfiguracja aplikacj;

2.4.16.3. Konfiguracja firewalla dla danej aplikacij;

2.4.16.4. Konfiguracja rsyslog i logrotate dla danej aplikacij;

2.4.16.5. Konfiguracja monitoringu Zabbix i/lub Nagios dla
danej aplikaciji;

W przypadku probleméw na ktéryms z etapow, mozliwos¢ wycofania

dokonanych zmian.

Usuwanie maszyny | Usuniecie serwera z Vmware oraz wszelkich wpiséw z innych
systemdéw (DNS, monitoring Zabbix/Nagios, phplPAM), archiwizacja

repozytorium Git.




Zarzadzanie

systemem USOS

Uniwersytecki System Obstugi Studentéw — przeniesienie/adaptacja
playbook-éw i rél stworzonych obecnie w technologii Ansible (ok.
100 rél konfigurujgcych ok. 25 ustug).

Szkolenie

Szkolenie z administracji wdrazanym oprogramowaniem dla pracownikow

Zamawiajgcego, ktére odbedzie sie w formie zdalnej dla 20 pracownikéw

Zamawiajgcego. Czas trwania szkolenia 2 dni (16 godzin tgcznie). Szkolenie

zostanie potwierdzone podpisaniem przez dwie strony protokotem odbioru.

Procedury odbioru

4.1. Zasady ogolne

4.1.1. Odbiér prac wykonanych w trakcie realizacji polega na weryfikacji, czy

przedmiot odbioru spetnia wymagania okreslone z uwzglednieniem

szczegotowych wymagan okreslonych w toku wspoétpracy Stron.

4.2. Procedura odbioru Dokumentacji Projektowej

4.2.1. W terminie wskazanym w umowie, Wykonawca przekaze poszczegolne

produkty Dokumentacji Projektowej. Zamawiajgcy potwierdzi przekazanie

dokumentacji projektowej w momencie jej otrzymania poprzez podpisane

protokotu odbioru.

4.3. Procedura odbioru Systemu Automatyzaciji:

4.3.1. Wykonawca zgtasza System Automatyzacji do odbioru poprzez przekazanie

podpisanego protokotu odbioru.

4.3.2. Podstawg weryfikacji Systemu Automatyzacji do odbioru bedzie:

4.3.2.1.

4.3.2.2.

4.3.2.3.

Wykonanie testow akceptacyjnych okreslonych w ponizszym planie
testéw.

Testy akceptacyjne przeprowadza Wykonawca na srodowisku u
Zamawiajgcego. Nadzér nad Testami Akceptacyjnymi sprawuje
Zamawiajgcy. W Testach Akceptacyjnych uczestniczg przedstawiciele
Zamawiajagcego i Wykonawcy.

Testy akceptacyjne przeprowadzone zostang w ramach maksymalnie
trzech tur, trwajgcych max. 5 dni roboczych dla kazdej z tur, pomiedzy
ktorymi Wykonawca bedzie dokonywat wgrywania poprawek do btedow
zgtoszonych w czasie przeprowadzonych testow akceptacyjnych.
Przerwa pomiedzy turami testow akceptacyjnych nie moze byc¢ diuzsza

niz 2 dni robocze.




4.3.2.4.

4.3.2.5.

4.3.2.6.

4.3.2.7.

Pierwsza tura polegac¢ bedzie na przeprowadzeniu wszystkich
uzgodnionych w planie testow akceptacyjnych scenariuszy testowych.
Druga tura odbedzie sig, jezeli podczas pierwszej tury zostaty wykryte
btedy. Obejmowac bedzie przeprowadzenie scenariuszy testowych,
ktore w pierwszej turze zakonczyty sie niepowodzeniem oraz wykonanie
scenariuszy testowych (w ramach testow regresywnych) dla
funkcjonalnosci, na ktére poprawki mogty mieé wptyw.

Trzecia tura odbedzie sie, jezeli podczas drugiej tury zostaty wykryte
btedy. Obejmowac bedzie przeprowadzenie scenariuszy testowych,
ktére w drugiej turze zakonczyly sie niepowodzeniem oraz wykonanie
scenariuszy testowych (w ramach testow regresywnych) dla
funkcjonalnosci, na ktére poprawki mogty mieé¢ wptyw.

Wykonawca po kazdej turze testow przygotuje raport z testow i
przekaze go Zamawiajgcemu. Raport powinien zawiera¢ zestawienie
przeprowadzonych scenariuszy testowych, wyniki testéw oraz
zestawienie bledéw Systemu Automatyzacji. Btedy muszg zostac

usuniete przez Wykonawce przed nastepng turg testéw.

4.3.3. Procedura odbioru rozwigzania w zakresie dodatkowych algorytméw/zadan do

zarzadzania srodowiskiem wirtualnym oraz zbiorczych algorytméw/zadan jako

procedur uruchamiajgcych zestaw pojedynczych algorytméw/zadan:

4.3.3.1.

Podstawg zgtoszenia do odbioru algorytméw zadan jest zrealizowanie

prac przewidzianych w ramach budowy Systemu Automatyzacji.

4.3.4. Podstawg weryfikacji algorytmoéw zadan przekazanych do odbioru beda:

4.3.4.1.

4.3.4.2.

4.3.4.3.

4.3.4.4.

Wykonanie testow akceptacyjnych okreslonych w ponizszym planie
testow akceptacyjnych.

Testy akceptacyjne przeprowadza Wykonawca na srodowisku
wskazanym przez Zamawiajgcego. Nadzor nad testami akceptacyjnymi
sprawuje Zamawiajgcy. W Testach Akceptacyjnych uczestniczg
przedstawiciele Zamawiajgcego i Wykonawcy.

Testy akceptacyjne przeprowadzone zostang w ramach maksymalnie
trzech tur, trwajgcych max. 5 dni roboczych dla kazdej z tur, pomiedzy
ktorymi Wykonawca bedzie dokonywat wgrywania poprawek do btedow
zgtoszonych w efekcie przeprowadzonych testow akceptacyjnych.
Przerwa pomiedzy turami testow akceptacyjnych nie moze by¢ diuzsza
niz 3 dni robocze.

Pierwsza tura polega¢ bedzie na przeprowadzeniu wszystkich

uzgodnionych w planie testéw akceptacyjnych scenariuszy testowych,



4.3.4.5. Druga tura odbedzie sie, jezeli podczas pierwszej tury zostaty wykryte
btedy. Obejmowac bedzie przeprowadzenie scenariuszy testowych,
ktore w pierwszej turze zakonczyty sie niepowodzeniem oraz wykonanie
scenariuszy testowych (w ramach testéw regresywnych) dla
funkcjonalnosci, na ktére poprawki mogty mieé wptyw.

4.3.4.6. Trzecia tura odbedzie sie, jezeli podczas drugiej tury zostaty wykryte
btedy. Obejmowac bedzie przeprowadzenie scenariuszy testowych,
ktére w drugiej turze zakonczyly sie niepowodzeniem oraz wykonanie
scenariuszy testowych (w ramach testow regresywnych) dla
funkcjonalnosci, na ktére poprawki mogty mieé wptyw.

4.3.4.7. Wykonawca po kazdej turze testow przygotuje raport z testow i
przekaze go Zamawiajgcemu. Raport powinien zawiera¢ zestawienie
przeprowadzonych scenariuszy testowych, wyniki testéw oraz
zestawienie btedow. Btedy muszg zostac¢ usuniete przez Wykonawce

przed nastepng turg testow.

5. Dokumentacja Systemu Automatyzaciji

Wykonawca wykona i dostarczy Dokumentacije Projektowg w zakresie:
o Instalacji i konfiguracji Systemu w zakresie uwzglednienia przeprowadzenia

czynnosci instalacji i koncowej konfiguracji Systemu jego komponentéw.
Zamawiajacy dopuszcza w uzgodnionych elementach odwofania do
standardowej dokumentacji udostepnionej przez producenta
oprogramowania.

¢ Instrukcji Administratora Systemu, zawierajgce informacje niezbedne do
samodzielnego konfigurowania i administrowania Systemem.

¢ Instrukcji Uzytkownikéw Systemu z uwzglednieniem ich roli w Systemie.

o Koncepcji Architektury Systemu zawierajgcej szczegbtowy opis
komponentéw Systemu, interfejsow integracji.
Wykonawca zobowigzany jest do opracowania dokumentu oraz jego
aktualizacji na skutek ustalen w trakcie Wdrozenia i uruchomienia
produkcyjnego Systemu, tj. przygotowanie dokumentu w ramach
Dokumentacji Powykonawczej.

e Dokumentacja przygotowana i przekazana do odbioréw w wersji pdf oraz w

wersji edytowalnej w MS Word lub MS Excel.



e Dokumentacja Projektowa musi zosta¢ przygotowana w jezyku polskim z
mozliwoscig wykorzystania anglojezycznych nazw wiasnych komponentow
informatycznych.

6. Analiza Ryzyka

Wykonawca zobowigzuje sie, ze w ciggu 35 dni od dnia wdrozenia Oprogramowania i
konfiguracji wymienionych w ust.3, przeprowadzi Analize Ryzyka Bezpieczenstwa
Informacji. Analiza musi by¢ zgodna z metodykg PN/ISO-IEC 27005, bazujgca na normie
PN-ISO/IEC 27001 oraz RODO, w szczegodlnosci: identyfikacje ryzyka w zakresie
dostarczonego oprogramowania oraz przeprowadzi klasyfikacje ryzyka wraz z szacowaniem
ryzyka umozliwiajgcym obnizenie ryzyka do poziomu akceptowalnego przez
Zamawiajgcego. Wykonawca zobowigzany jest do opracowania dokumentu oraz aktualizacji
dokumentu w trakcie wdrazania oprogramowania i przekazania go do Zamawiajgcego.
Wykonawca zobowigzany jest do wprowadzenia zidentyfikowanych zabezpieczen na
srodowiskach wykorzystywanych podczas Wdrozenia.



