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Katowice, 2024-10-01
ZAPYTANIE OFERTOWE

Na zakup licencji programu SIEM oraz swiadczenie ustug Security Operations Center

wraz z wsparciem technicznym

1. Zamawiajacy

»FARMACOL-Logistyka” Sp. z 0.0.

Adres: ul. Szopienicka 77, 40-431 Katowice,

Sekretariat tel. +48 32 20 80 600, fax +48 32 20 22 497

NIP 5252409576, Regon 141107266

Sad Rejonowy Katowice-Wschdd w Katowicach Wydziat VIII Gospodarczy Krajowego Rejestru Sgdowego nr
KRS 0000288521

Kapitat zaktadowy w wysokosci 481 621 600,00 zt w catosci optacony.

2. Opis przedmiotu zamoéwienia

Przedmiotem zamdwienia jest:

=  zakup licencji na system SIEM

= S$wiadczenie ustugi Security Operations Center (dalej,SOC:”) z uzyciem tego oprogramowania.
Zamawiajgcy - ,Farmacol-Logistyka” Sp. z o0.0. podlega pod ustawe o krajowym systemie
cyberbezpieczenstwa. W zwigzku z tym swiadczona ustuga SOC oraz system SIEM musi spetnia¢ minimalne
wymagania regulacyjne — ustawy o krajowym systemie cyberbezpieczeristwa z dnia 5 lipca 2018 roku oraz
planowanych zmian w zwigzku z koniecznoscig implemetnacji Dyrektywy NIS 2, w tym zagwarantowanie
odpowiednich proceséw monitorowania, detekcji i reakcji na incydenty bezpieczenstwa. Ustuga musi

spetnia¢ wymagania zwigzane z ochrong danych osobowych.

Ustuga bedzie $wiadczona dla Zamawiajacego oraz podmiotéw nalezacych do Grupy Kapitatowej Farmacol
ktére na moment zawarcia umowy lub w trakcie jej obowigzywania zostang objete obowigzkiem

monitorowania bezpieczeristwa. Wykaz podmiotow z Grupy Kapitatowej Farmacol zawiera zatgcznik nr 7.
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System SIEM
Przedtuzenie/zakup subskrypcji na okres umowy, tj. w opcji pierwszej na 12 miesiecy, w opcji
drugiej na 24 miesigce, licencji ,Splunk Enterprise”, w wariancie 50GB/dziennie, aktualna
Ptatnosé za subskrypcje bedzie realizowana przez

licencja wazna do dnia 31.12.2024r.
Zamawiajgcego w okresach miesiecznych z dotu —tgcznie z ptatnoscia za ustugi SOC. Dodatkowo
istnieje mozliwo$¢ zaproponowania oprogramowania SIEM Splunk — w formule licencji MSSP
(Managed Security Service Provider) dla 50 GB dziennie (serwer licencyjny u Wykonawcy). W

tym wypadku Wykonawca akceptuje mozliwos¢é przekroczenia licencji. System w tym przypadku
nie moze blokowaé/odrzucaé¢ logdéw/danych w przypadku przekroczenia dziennego limitu
danych (w odniesieniu do wykorzystywanych w danym momencie licencji), jak rowniez

otrzymywanych zdarzen na sekunde (EPS).
Przedstawienia informacji o cenie licencji Systemu QRadar w opcji pierwszej na 12 miesiecy oraz

w opcji drugiej na 24 miesigce. Optata za licencje oraz wdrozenie systemu powinna by¢ zawarta

2.
w miesiecznej ptatnosci. Wdrozenie QRadar do dnia 01 stycznia 2025.

Il. Ustuga Security Operations Center

1. Przedmiotem zamédwienia jest swiadczenie przez Wykonawce na rzecz Zamawiajgcego, przez okres w
opcji pierwszej - 12 miesiecy, w opcji drugiej na 24 miesigce, nastepujacych ustug:
Swiadczenie ustug Security Operations Center monitorowania i reagowania na

[ )
incydenty, ciggte doskonalenie ustugi oraz Swiadczenie ustug dodatkowych, 3 linie

wsparcia.
Monitorowanie z uzyciem SIEM w trybie 24/7/365

Diagnostyka i naprawa btedéw
Aktualizacje oprogramowania i patche
Przeglad systemu SIEM raz na 6 miesiecy
Ciggte doskonalenie ustugi — 5 nowych regut rocznie, jeden przeglad SIEM rocznie.

n
n
Przygotowaniu wdrozenia (techniczne oraz dokumentacyjne: przeglad, przygotowanie do

wdrozenia ustugi)
Wdrozeniu outsource’owanych linii wsparcia,
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Implementacji komponentéw technicznych outsourcingu SOC i systemu SIEM , w skrajnym

przypadku dla SIEM Splunk implementacja moze ograniczy¢ sie do zmiany licencji

n
(komunikacja, zapewnienie bezpieczenstwa komunikacji, zdalny dostep do panelu),
Przeprowadzeniu szkolenia online z obstugi dostarczonego systemu (2-dniowe, zdalnie.

tacznie 12 godzin zegarowych szkolenia — dla 10 oséb) — dotyczy systemu Q Radar

Przygotowanie dokumentacji z wdrozenia (architektura, konfiguracja, scenariusze itp.)

Utrzymaniu wdrozonych komponentdéw systemu SOC,

Swiadczenie ustug wspierajgcych SOC - petnienie funkcji osoby odpowiedzialnej za

n
utrzymywanie kontaktéw z podmiotami krajowego systemu Cyberbezpieczenstwa,

Rozmiar Srodowiska informatycznego (produkcyjne) Zamawiajacego — stanowi zatgcznik nr 2.

3. Sposdéb przygotowania oferty
Oferta, ktéra bedzie zatgcznikiem do przysztej umowy, powinna zawierac:

Informacje o cenie za licencje Splunk Enterprise na okres w opcji pierwszej na 12 oraz w opcji

3.1 Dotyczy programu SIEM
drugiej na 24 miesiecy, przy zatozeniu 50GB/dziennie. Dodatkowo istnieje mozliwos$¢ ztozenia

informacji o cenie licencji proponowanego programu Splunk w formule licencji MSSP (Managed

Security Service Provider) — dla 50 GB dziennie (serwer licencyjny u dostawcy).
Opcjonalnie informacje o cenie za licencje programu - QRadar na okres w opcji pierwszej na 12

miesiecy oraz w opcji drugiej na 24 miesiecy, przy zatozeniu 50GB/dziennie,
Opfata za licencje programu Q Radar bedzie obejmowata — z uwagi na to, iz Zamawiajgcy korzysta

obecnie z systemu Splunk, przygotowanie planu wdrozenia, wdrozenie systemu w infrastrukturze

Zamawiajgcego, migracje danych do nowego systemu oraz przygotowanie dokumentacji
powykonawczej zgodnie z wymaganiami Zamawiajacego. Wykonawca bedzie zobowigzany do
przeprowadzenia testdw migracyjnych na $rodowisku testowym przed wdrozeniem do

Srodowiska produkcyjnego.
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3.2 Dotyczy ustugi Security Operations Center
o Informacje o cenie miesiecznej za ustuge Security Operations Center.
3.3 Informacja o cenie za ustugi dodatkowe w ramach SOC

. Kampania phishingowa 3 razy w roku skierowana do 400 wskazanych przez Zamawiajgcego
pracownikéw.

. Swiadczenie ustug dodatkowych w wymiarze 16 godzin na miesiac. Niewykorzystane godziny
przechodzg na kolejne miesigce. Ustugi obejmujg miedzy innymi: warsztaty, szkolenia,
informatyka $ledcza — analiza danych, zabezpieczenie dowoddéw, znalezienie Zzrédet
incydentdw, rekomendacje dziatah, analiza malware, kodu zfosliwego, testy i skany
podatnosci, doradztwo, konsulting itp.

. Informacja o cenie ustug ponad wymiar 16 godzin na miesigc - cena za 1 godzine pracy.

. Informacja o cenie za petnienie funkcji odpowiedzialnej za utrzymywanie kontaktéw z
podmiotami Krajowego Systemu Cyberbezpieczenstwa.

. Informacja o ustudze oraz etapach realizacji:

o Analiza przedwdrozeniowa, wdrozenie oraz uruchomienie podstawowe] zdolnosci

operacyjnej SOC w zakresie monitorowania oraz reagowania na incydenty.

o Dostawa licencji, rozwdj i wsparcie dla posiadanej konfiguracji systemu SIEM.
o Optymalizacja ustugi.
o Implementacja scenariuszy bezpieczenstwa (przeglad i implementacja scenariuszy

bezpieczenstwa posiadanych przez Farmacol (okoto 40) oraz do 5 nowych scenariuszy w
kazdym roku wspoétpracy).

. Informacje o doswiadczeniu z zakresie systemu Splunk lub QRadar podmiotu w zakresie
ustug bezpieczenstwa, szczegdlnie dla podmiotédw podlegajacych pod ustawe o krajowym
systemem cyberbezpieczeristwa w okresie ostatnich 3 latach, w formie zestawienia.

. Referencje/potwierdzenia realizacji ustug SOC dla firm i innych podmiotéw, w formule
zblizonej do tresci zapytania ofertowego.

. Kopie certyfikatow PN-EN ISO/IEC 27001 i PN-EN ISO/IEC 22301. Oferenci bez certyfikacji nie

zostang dopuszczeni do dalszego etapu postepowania.

. Potwierdzenie — w formie oswiadczenia spetnienia wymagan dla podmiotu Swiadczgcego
ustugi w zakresie bezpieczenstwa wynikajgce z Ustawy z dnia 5 lipca 2018r. o krajowym

systemie cyberbezpieczenstwa oraz przepisdéw wykonawczych w szczegdlnosci w zakresie

F F Grupa Farmacol *: APTEKA CEFARME;éapI (g.[dliilutukd

FARMACOL cef@rm 36,6 Zdrowe Clg zaskoczymy!

Farmacore Sp. z 0.0. (dawniej: Farmacol Serwis S.A. S.K.A.) | 50-422 Wroctaw, ul. Rakowiecka 65/67 | www.farmacol.com.pl
tel. +48 32 20 80 600 | fax +48 32 20 22 497 | farmacolitb@farmacol.com.pl
Sad Rejonowy dla Wroctawia Fabrycznej VI Wydziat Gospodarczy KRS nr KRS 0000908523
Kapitat zaktadowy w wysokosci 7 803 700,00 zt w catosci optacony | REGON: 022273732 | NIP: 8992747774



o =
Grupa Farmacol ’

pomieszczen: Rozporzadzenia Ministra Cyfryzacji z dnia 4 grudnia 2019 roku w sprawie
warunkéw organizacyjnych i technicznych dla podmiotéw s$wiadczgcych ustugi z zakresu

cyberbezpieczenstwa oraz wewnetrznych struktur organizacyjnych operatoréw ustug

W

kluczowych odpowiedzialnych za cyberbezpieczenstwa. — wedtug zatgcznika nr 3
Potwierdzenie spetnienia warunku — w formie os$wiadczenia o spetnienia warunku

Swiadczeniu co najmniej 5 petnowymiarowe ustugi SOC o tacznej wartosci minimum

kwalifikacji zostanie

1.500.000,00 zt rocznie wedtug wzoru w zatgczniku nr 4.
Potwierdzenie spetnienia warunku w formie oswiadczenia - wykonawca zatrudnia co
najmniej 10 oséb — analitykdw bezpieczenstwa |, 1l i lll linii wsparcia SOC, ktérzy posiadajg

[ ]
specjalistyczng wiedze. Na potwierdzenie stanu osobowego i
przedstawione zanonimizowane zestawienie zawierajgce informacje o poszczegdlnych

osobach wedtug wzoru w zatgczniku nr 5.
Informacja o posiadanym ubezpieczeniu — kopia waznej polisy odpowiedzialnosci cywilnej.

Petng nazwe Wykonawcy wraz z adresem i numerami telefonu, e-mail.
Nazwiska oséb upowaznionych ze strony Dostawcy do kontaktéw z Zamawiajgcym.

[ )
Szacunkowy harmonogram projektu.
Oferta powinna zawiera¢ czasy SLA dla podjecia zgtoszenia incydentu, czas poinformowania

Zamawiajgcego, czas dostarczenia rekomendacji.
Oswiadczenie, ze Wykonawca utrzymuje monitoring oraz wsparcie telefoniczne i e-mailowe:

24/7/365 —wedtug wzoru w zatgczniku nr 6.
. Wykonawca posiada i udostepnia w jezyku polskim i angielskim deklaracje swojej polityki
dziatania w zakresie okreslonym dokumentem RFC 2350 publikowanym przez organizacje
Internet Engineering Task Force (IETF) — tres¢ zostanie dotgczona do oferty.

Inne posiadane swiadectwa bezpieczenstwa, osiggniecia, certyfikaty, audyty itp. Swiadczace

o dojrzatosci Wykonawcy w zakresie bezpieczenstwa informacji oraz zapewnienia ciggtosci
dziatania $wiadczenia ustug SOC.
Obowiazuje jezyk polski i czytelna forma oferty.
Termin ptatnosci: ptatnosc¢ za ustugi miesieczna z 30 dniowym okresem ptatnosci.
Do oferty cenowej nalezy zatgczy¢ wzér umowy na realizacje przedmiotu zamdéwienia w

formie do edycji. Umowa powinna zawiera¢ obowigzki dostawcy okreslone w NIS 2 (np.

prawo do audytu, zachowanie ciggtosci dziatania, powiadamiania o incydentach itp.)
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. Oferta bedzie stanowita zatacznik do umowy.

4. Tryb udzielenia zamdwienia

Wybodr najkorzystniejszej oferty.

5. Sposéb ogtoszenia wynikéw

Zamawiajgcy poinformuje drogg elektroniczng Oferenta o wyniku oceny Oferty (jak i zakwalifikowaniu sie do
dalszych etapdw negocjacji).

6. Ocena ofert, informacje dodatkowe

a) Zamawiajgcego nie obowigzuje ustawa o zamowieniach publicznych, lecz przepisy wewnetrzne.

b) Zamawiajacy zaktada, iz wszystkie informacje udzielone przez Oferenta sy prawdziwe.
W przypadku wykrycia jakichkolwiek rozbieznosci od stanu faktycznego, Zamawiajgcy zastrzega
sobie prawo natychmiastowego wykluczenia Oferenta.

c) Zamawiajgcy zastrzega sobie:

i prawo do swobodnego wyboru Oferty,
ii. mozliwo$é niedokonania wyboru Oferty,
iii. mozliwo$¢ uniewaznienia postepowania w kazdym momencie jego trwania
bez podania przyczyny.
W takim przypadku Oferentowi nie bedg przystugiwaty zadne roszczenia wzgledem Zamawiajgcego.

d) Koszty opracowania i dostarczenia Oferty oraz uczestnictwa w przetargu obcigzajg wylgcznie
wykonawce.
e) Zamawiajgcy zastrzega sobie mozliwos¢ przeprowadzenia dodatkowych negocjacji dotyczacych
przedstawionej Oferty z wybranymi Oferentami.
f)  Zamawiajacy zastrzega sobie prawo czesciowego wyboru przedmiotu Oferty.
g) Oferty oceniane bedg pod m.in. kgtem:
i. zgodnosci z zapytaniem ofertowym,
ii. warunkow cenowych,
iii. terminu pfatnosci.
h) Zamawiajgcy nie jest zobowigzany do wyboru Oferty z najnizszg cena.
i)  Zamawiajacy nie wyraza zgody na wytagczenie rekojmi z umowy.
j)  Tres¢ zapytania oraz warunki i specyfikacje techniczng prosze traktowac jako poufne.

Klauzula informacyjna o przetwarzaniu danych osobowych dotyczgca osob fizycznych i osob fizycznych prowadzacych
dziatalnos¢ gospodarczg, ktéorych dane osobowe s3 udostepniane Zamawiajagcemu w zwigzku z prowadzonym
postepowaniem. Na podstawie art. 13, 14 rozporzadzenia unijnego o ochronie danych osobowych z dnia 27 kwietnia
2016 r. informujemy, ze: Administratorem danych osobowych pozyskanych w zwigzku z prowadzonym postepowaniem
jest Zamawiajgcy. Kontakt do Inspektora: inspektor.odo@farmacol.com.pl. Dane osobowe bedg przetwarzane w celu
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prowadzenia postepowania, w celu kontaktu, w celu zawarcia i realizacji umowy, na podstawie przepiséw prawa
(art. 6 ust 1 lit. b, ¢, f RODO). Odbiorcami Pani/Pana danych osobowych bedg podmioty majace dostep na podstawie
przepiséw prawa oraz podmioty, z ktérymi zawarte sg umowy powierzenia przetwarzania danych osobowych. Dane
beda przetwarzane do czasu trwania postepowania o udzielenie zaméwienia, realizacji umowy i wygasniecia roszczen
oraz uptywu terminu okreslonego w odrebnych przepisach prawa dotyczgcych archiwizacji. Przystuguje prawo dostepu
do danych osobowych, prawo do sprostowania, prawo zgdania od administratora ograniczenia przetwarzania, prawo
do whniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych, gdy uzna, ze przetwarzanie danych osobowych

Pani/Pana dotyczgcych narusza przepisy RODO.
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