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REJONOWY ZARZAD INFRASTRUKTURY

INSTRUKCJA
OCHRONY INFORMACJI NIEJAWNYCH

do umowy na

Opracowanie dokumentacji projektowo — kosztorysowej z uzyskaniem decyzji
administracyjnych oraz wykonanie robét budowlanych realizowanych
w ramach zadania nr 24478 pn.: ,Dostosowanie pomieszczen w budynku nr 7
do funkcji pododdziatowego magazynu broni i amunicji” w Zaganiu
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Niniejsza ,Instrukcja Ochrony Informacji Niejawnych” zwana dalej ,,instrukcjg”
jest zatgcznikiem do umowy i stanowi jej integralng czesc.

. PRZEDMIOT OCHRONY

1. Instrukcja okresla szczegdétowe wymagania dotyczgce ochrony informacii
niejawnych o klauzuli ,ZASTRZEZONE”, ktére zostang udostepnione firmie,
zwanej w dalszej czesci ,Wykonawcg”:

(adres siedziby przedsiebiorstwa, firmy, zaktadu)

Reprezentowanej przez

(imie i nazwisko, stanowisko stuzbowe)

w zwigzku z realizacjg zadania przedmiotowej umowy.
2. Materiatami podlegajgcymi ochronie sg nastepujgce rodzaje dokumentow, ktére
zostang udostepnione Wykonawcy:
Lp. Nazwa dokumentu llos¢ Klauzula

1 Mapa zasadnicza 1szt. | ZASTRZEZONE

oraz wszelkie informacje niejawne uzyskane od Zamawiajgcego wzglednie
bezposredniego uzytkownika kompleksu niezbedne do prawidtowego wykonania
zamowienia.

3. Wykonana dokumentacja przez Wykonawce wymieniona ponizej winna posiadac¢
nastepujgca klauzule ij.:

Lp. Nazwa dokumentu llos¢ Klauzula
Aktualizacje niezbednego wycinka mapy do
1 celéw projektowych sporzagdzonego przez 1 szt. ZASTRZEZONE

uprawnionego geodete

Projekt architektoniczno-budowlany wraz

2 . . 4 egz. | ZASTRZEZONE
z projektem zagospodarowania terenu
3 Projekty techniczne (wykonawcze) po JAWNE
poszczegdlnych branz 3 egz. ZASTRZEZONE
4 Wykonawca ma wykona¢ dokumentacje po JAWNE
powykonawczg 2 egz. | ZASTRZEZONE

Opracowana dokumentacja w wersji
5 elektronicznej (osobno dla dokumentacji
jawnej i osobno dla niejawnej) — ptyty CD

po JAWNE
2 szt. ZASTRZEZONE
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Il. WYMAGANIA OGOLNE

1. Realizacja zadania: Opracowanie dokumentacji projektowo — kosztorysowej
z uzyskaniem decyzji administracyjnych oraz wykonanie robét budowlanych
realizowanych w ramach zadania nr 24478 pn.: ,Dostosowanie pomieszczen
w budynku nr 7 do funkcji pododdzialowego magazynu broni i amunicji’
w Zaganiu wigze sie z dostepem do informacji niejawnych o klauzuli
~ZASTRZEZONE”.

2. Realizacja zadania wymaga posiadania:

a) zatrudnionego w firmie petnomocnika ds. ochrony informacji niejawnych;

b) kancelarii lub innej komoérki organizacyjng odpowiedzialnej za przetwarzanie
materiatdw niejawnych o klauzuli ,,ZASTRZEZONE”;

c) wydzielonego pomieszczenia do przetwarzania informacji niejawnych
spetniajgcego wymagania przepiséw z zakresu ochrony informacji niejawnych
o klauzuli ,,ZASTRZEZONE”;

d) sprzetu  komputerowego  posiadajgcego  akredytacje = bezpieczenstwa
teleinformatycznego do przetwarzania informacji niejawnych do klauzuli
~ZASTRZEZONE”;

e) oséb petnigcych funkcje inspektora bezpieczenstwa teleinformatycznego oraz
administratora systemu;

lub_posiadania ,Swiadectwa Bezpieczenstwa Przemystowego pierwszego

stopnia” o klauzuli — POUFNE/TAJNE/SCISLE TAJNE® wydanego przez ABW

lub SKW.

3. Przesytanie lub przewdz przekazanych Wykonawcy materiatow niejawnych musi
odbywacé sie zgodnie z postanowieniami rozporzgdzenia Prezesa Rady Ministrow
z dnia 7 grudnia 2011r. w sprawie nadawania, przyjmowania, przewozenia,
wydawania i ochrony materiatbw zawierajgcych informacje niejawne,
(Dz. U. Nr 271, poz. 1603).

4. W trakcie wykonywania umowy Wykonawca zobowigzany jest do realizacji
obowigzku okreslonego w art. 70 ust. 2 ustawy z dnia 05 sierpnia 2010r.
o ochronie informacji niejawnych (Dz. U. 2024, poz. 632) - zwanej dalej Ustawa.

5. W przypadku powierzenia dla podwykonawcy wykonania robdt zwigzanych
z czescig niejawng zadania, podwykonawca musi_spetnia¢é takie same
warunki.

. WYMAGANIA W ZAKRESIE ZABEZPIECZENIA MIEJSCA
PRZECHOWYWANIA | PRZETWARZANIA MATERIALOW NIEJAWNYCH
ZWIAZANYCH Z PRZEDMIOTEM UMOWY

1. Otrzymane materiaty niejawne Wykonawca musi udostepnia¢ i przechowywaé
w pomieszczeniach  chronionych, ktére spetniajg wymagania zgodnie
z przepisami okreslonymi w rozdz. 7 Ustawy oraz Rozporzgdzeniem Rady
Ministrow z dnia 7 grudnia 2011 r. w sprawie organizacji i funkcjonowania
kancelarii tajnych oraz sposobu i trybu przetwarzania informacji niejawnych
(Dz. U.2011 nr 276 poz. 1631), natomiast w przypadku instytucji wojskowych
zgodnie z Zarzadzeniem Nr 58/MON Ministra Obrony Narodowej z dnia 11
grudnia 2017 r. w sprawie szczegodlnego sposobu organizacji i funkcjonowania
kancelarii tajnych oraz innych niz kancelaria tajna komoérek organizacyjnych
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odpowiedzialnych za przetwarzanie informacji niejawnych, sposobu i trybu

przetwarzania informacji niejawnych (Dz. Urz. MON poz. 226) oraz Zarzgdzeniem
Nr 59/MON Ministra Obrony Narodowej z dnia 11 grudnia 2017 r. w sprawie
doboru i stosowania srodkow bezpieczenstwa fizycznego do ochrony informacji
niejawnych (Dz. Urz. MON poz. 227).

. W trakcie realizacji umowy wytwarzanie, przetwarzanie oraz dostep do

informacji  niejawnej przez Wykonawce jest ograniczony do klauzuli
~ZASTRZEZONE” i realizowane jest na zasadach i warunkach okreslonych
w Ustawie.

. Teren i obiekt firmy, w ktérych bedg prowadzone prace dotyczgce informacji

niejawnych powinny byC¢ chronione. System ochrony musi odpowiadac
wymaganiom klauzuli przetwarzanych informacji.

. Zobowigzuje sie Wykonawce do pisemnego informowania Zamawiajgcego

o0 koniecznosci wytworzenia dodatkowych dokumentdéw na potrzeby umowy
(dokumenty nie objete umowg, w tym dodatkowe kopie opracowywanej
dokumentacji, notatki, brudnopisy itp.). O nadaniu Kklauzuli wytworzonym
dokumentom Iub zmianie klauzuli nadanej uprzednio (dot. opracowywanej
dokumentacji), zgodnie z art. 71 ust. 3 Ustawy, bedzie decydowat przedstawiciel
Zamawiajgcego wskazany w niniejszej instrukcji.

Zobowigzuje sie Wykonawce do trwatego usuniecia z wykorzystywanych
informatycznych nos$nikéw danych (IND) wszystkich informacji niejawnych
zwigzanych z wykonywang umowg. Wykonawca jest zobowigzany dokonac
usuniecia danych w swojej siedzibie za pisemnym oswiadczeniem, ktérego jeden
egzemplarz ma by¢ przekazany Zamawiajgcemu - po catkowitym zakonczeniu
umowy.

IV. WYMAGANIA W ZAKRESIE DOSTEPU DO WIADOMOSCI | MATERIALOW

1.

NIEJAWNYCH ZWIAZANYCH Z PRZEDMIOTEM UMOWY

Dostep do wiadomosci, materiatow i informacji niejawnych podlegajgcych
ochronie, oznaczonych klauzulg ,,ZASTRZEZONE” w zakresie niezbednym do
realizacji umowy mogg mieC wytgcznie osoby wyznaczone przez Wykonawce
umowy, ktére posiadajg wazne poswiadczenia bezpieczenstwa/upowaznienie do
dostepu do informacji o klauzuli ,ZASTRZEZONE”, zaswiadczenie stwierdzajgce
odbycie przeszkolenia z zakresu ochrony informacji niejawnych wymagane
przepisami Ustawy.

. Wykonawca przed przystgpieniem do wykonywania przedmiotu umowy ma

obowigzek przedstawi¢ wykaz osob realizujgcych zadanie wedtug wskazanego
w zatgcznikach wzoru.

. Zmiany sktadu osobowego w wykazie pracownikow realizujgcych umowe

wymagajg zgody Zamawiajgcego, mogg nastgpi¢ wytgcznie po wczesniejszym
zawiadomieniu w formie pisemnej Zamawiajgcego i udostepnieniu
potwierdzonych za zgodnosé kserokopii dokumentow potwierdzajgcych
posiadanie poswiadczenia bezpieczenstwa i zaswiadczenia o przeszkoleniu.

. Materiaty podlegajgce ochronie nie mogg by¢ wykorzystywane do celéw innych niz

realizacja umowy, nie mogg by¢ wykorzystywane do Zzadnego rodzaju
materiatbw propagandowych, reklamowych, poglgdowych i referencyjnych, ani

tez prezentowane w prasie, internecie, radiu czy telewiziji.
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V. WYMAGANIA W ZAKRESIE ZABEZPIECZENIA WIADOMOSCI |
MATERIALOW PODCZAS REALIZACJI UMOWY

1. Prace zwigzane z dostepem do informacji niejawnych realizowane w siedzibie
Wykonawcy bedg prowadzone w pomieszczeniach posiadajgcych odpowiednie do
klauzuli tajnosci zabezpieczenia fizyczne i elektroniczne.

2. Kopiowanie, sporzgdzanie wypiséw i wyciggow, powielanie przekazanych
materiatow przez Zamawiajgcego bez jego zgody jest zabronione.

3. Niszczenie przez Wykonawce materiatdw niejawnych przekazanych przez
Zamawiajgcego jest zabronione.

4. Wszystkie materiaty niejawne oraz dokumenty pomocnicze wykonane przez
Wykonawce oraz otrzymane od Zamawiajgcego winny by¢ przekazane
Zamawiajgcemu po zakonczeniu prac.

5. W przypadku stwierdzenia przez Wykonawce lub Zamawiajgcego naruszenia lub
proby naruszenia postanowien niniejszej instrukcji podczas realizacji warunkow
umowy, strona umowy powiadomi o tym fakcie wiasciwego Petnomocnika
Ochrony i spowoduje — w przypadku koniecznosci - zabezpieczenie materialnych
Sladow dziatania lub jego zaniechania, ktore byty zwigzane ze zdarzeniem.

6. Po podpisaniu umowy z Wykonawcg na: Opracowanie dokumentacji projektowo —
kosztorysowej z uzyskaniem decyzji administracyjnych oraz wykonanie robot
budowlanych realizowanych w ramach zadania nr 24478 pn.. ,Dostosowanie
pomieszczen w budynku nr 7 do funkcji pododdzialowego magazynu broni
i amunicji” w Zaganiu do nadzoru nad realizacjg umowy wyznaczony zastat:

a) ze strony ZamawiajgCego -.......coovviiiniiiiiiiiiiii i, tel. ...l
b) ze strony WyKONawcy — -......oooiiiiiiiiiiiiiiiieeee, tel. ..o

7. Osobg odpowiedzialng za nadzorowanie, kontrole i doradztwo w zakresie
wykonywania przez przedsiebiorce  obowigzku ochrony przekazanych
informacji niejawnych ze strony Zamawiajgcego bedzie:

— Petnomocnik Szefa RZI w Zielonej Gérze ds. ochrony informacji niejawnych
p. Artur WOJTKIEWICZ tel. 261 648 520.

8. Wykonawca zobowigzany jest do Scistego przestrzegania zasad obowigzujgcych
na terenie kompleksu, w ktérym zlokalizowany jest obiekt zwigzany
z przedmiotem zamaodwienia:

a) systemu przepustkowego obowigzujgcego na terenie zajmowanym przez
bezposrednich uzytkownikow kompleksu,

b) zakazu wnoszenia na teren obiektéw wojskowych sprzetu lub urzgdzen
stuzgcych do rejestracji obrazu i dzwieku bez zgody dowdodcy,

c) zakazu wnoszenia i spozywania napojow alkoholowych.

VI. ODPOWIEDZIALNOSCI WYKONAWCY Z TYTULU NIEWYKONANIA LUB
NIENALEZYTEGO WYKONANIA OBOWIAZKOW WYNIKAJACYCH
Z USTAWY ORAZ NIE PRZESTRZEGANIA WYMAGAN OKRESLONYCH
W INSTRUKCJI OCHRONY INFORMACJI NIEJAWNYCH
1. Wykonawca zobowigzany jest do przestrzegania zapiséw Ustawy oraz wydanych
na jej podstawie przepisow wykonawczych.
2. Wykonawca ponosi petng odpowiedzialnos¢ karng okreslong w art. 266 do

art. 276 Kodeksu Karnego - Przestepstwa przeciwko ochronie informacji -
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jak réwniez dyscyplinarng oraz stuzbowg z tytutu nieprzestrzegania przepiséw

Ustawy o ochronie informacji niejawnych jak rowniez niniejszej ,instrukgcji”.

3. W przypadku ustalenia, ze Wykonawca nie realizuje okreslonych w instrukcji
ochrony informacji niejawnych wymagan, Zamawiajgcemu przystuguje prawo
odstgpienia od umowy.

4. W przypadku naruszenia zasad bezpieczenstwa ochrony materiatow niejawnych
przekazanych Wykonawcy, niewykonania Ilub nienalezytego wykonania
obowigzkéw wynikajgcych z ustawy o ochronie informacji niejawnych, a takze
nieprzestrzegania wymagan okreslonych w niniejszej Jinstrukcji’, Szef
Rejonowego Zarzadu Infrastruktury w Zielonej Goérze niezwiocznie powiadomi
o tym fakcie Ekspozyture Stuzby Kontrwywiadu Wojskowego w Czerwiensku.

5. W przypadku otrzymaniu informacji od SKW lub ABW o utracie przez Wykonawce
- zdolnosci do ochrony informacji niejawnych o klauzuli ,,ZASTRZEZONE” —
Zamawiajgcy rozwigze umowe ze skutkiem natychmiastowym z winy Wykonawcy
a powstate z tego faktu skutki finansowe i prawne obcigzg Wykonawce.

6. Wykonawca poprzez podpisanie niniejszej instrukcji potwierdza jej ustalenia
do Scistej realizacji (w przypadku konsorcjum przez wszystkich uczestnikow).

WYKONAWCA: ZAMAWIAJACY:

OPRACOWAL.:

Petnomocnik ochrony Zamawiajgcego

- niepotrzebne skresli¢

Uwaga:

Niniejszg Instrukcje Ochrony Informacji Niejawnych po rozstrzygnieciu postepowania
0 udzielenie zamowienia publicznego nalezy uzupetni¢ o brakujgce zapisy i dotgczyé
podpisang w dniu zawarcia umowy.
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