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1 Wstep

1. Niniejsze Podstawowe wymagania bezpieczenstwa obowigzujace w Grupie TAURON dla
Wspotpracownikéw (zwane dalej: Wymagania) zawierajg zbiér podstawowych wymagan
wynikajacych  z  wewnetrznych i wewngatrzkorporacyjnych regulacji obowigzujgcych
w Grupie TAURON.

2. Wymagania obejmuja podstawowe zasady bezpieczenstwa przetwarzania informacji,
korzystania z systemow informatycznych oraz zasady bezpieczenstwa fizycznego, ktérych
nalezy przestrzegac w ramach realizowanych umow zawartych ze Spétkami Grupy TAURON.
Nie wyczerpuja one wszystkich zagadnien, a stanowig uzupetnienie zasad wynikajacych
z przepisow prawa powszechnie obowigzujacego oraz zawartych uméw ze Spétkami Grupy

TAURON, standardow bezpieczenstwa i dobrych praktyk.

1.2 Cel dokumentu

Celem dokumentu jest wskazanie Wspotpracownikom zasad, wymagan w zakresie
bezpieczenstwa przetwarzania informacji, korzystania z systemow informatycznych oraz zasad
bezpieczenstwa fizycznego, obowigzujacych w Spétkach i obiektach Grupy TAURON.

Celem dokumentu jest zaznajomienie Wspdtpracownikow z wymaganiami Grupy TAURON co do

bezpieczenstwa oraz ich stosowania.

1.3 Zakres stosowania

Wymagania powinny byc wykorzystywane jako zatgcznik do umow,
wszedzie tam, gdzie w ocenie Spotki Grupy TAURON istnieje koniecznoS¢ przekazania

Wspotpracownikowi tych Wymagan, z uwagi na charakter Swiadczonej pracy.

1.4 Definicje

1. Grupa TAURON - TAURON Polska Energia S.A., jej nastepcy prawni oraz wszelkie spotki
zalezne, dominujgce lub powigzane z TAURON Polska Energia S.A., w rozumieniu

stosowanych przez TAURON przepiséw o rachunkowosci).
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2. Opiekun umowy - osoba wskazana przez Spétke Grupy TAURON do nadzorowania pracy
i kontaktow roboczych ze Wspoétpracownikiem.

3. Spotka Grupy TAURON - Spotka bedaca cztonkiem Grupy TAURON, zleceniodawca dla
Wspotpracownika,

4. Wspotpracownik - osoba fizyczna lub prawna realizujgca prace na rzecz Spotki Grupy TAURON,
na podstawie umowy innej niz umowa o prace, badz na podstawie innego stosunku prawnego
bedacego podstawa wspotpracy Spotki ze Wspotpracownikiem, z wytaczeniem Cztonka Zarzadu
Spotki zatrudnionego niepracowniczo oraz oséb zatrudnionych w Spétkach Grupy TAURON,
w tym takze pracownicy lub wspotpracownicy kontrahentow Spotki Grupy TAURON bedgcych
osobami prawnymi albo jednostkami organizacyjnymi nieposiadajgcymi osobowosci prawnej,
realizujgcy prace badz ustugi na rzecz Spotki Grupy TAURON.

5. Zasady bezpieczenstwa fizycznego - reguty postepowania obowigzujace Wspotpracownikow
majace na celu zapewnienie bezpieczenstwa zasobow Spotki, wynikajace z przepiséw prawa
powszechnie obowigzujacego, w tym takze z przepisow BHP i ochrony p.poz., a takze przepisow
ochrony osob i mienia, regulacji wewnetrznych i wewnatrzkorporacyjnych, a takze dobrych
praktyk i pragmatyki dziatania ochrony fizycznej, ktorych przestrzeganie jest wymagane od

Wspotpracownikow w trakcie wykonywania zleconych prac

2 Wymagania dla Wspotpracownikow

2.1 Angazowanie podwykonawcow

W przypadku zaangazowania podwykonawcdw, jezeli zezwala na to umowa ze Spotka Grupy
TAURON, Wspétpracownik dziatajacy na rzecz Spotki Grupy TAURON zobowigzany jest zapewnic
w umowach w podwykonawca co najmniej rownowazny poziom bezpieczefstwa okreSlony

w niniejszych Wymaganiach oraz postanowieniach umownych dotyczacych zleconej pracy.

2.2 Przebywanie i praca na terenie Spotki Grupy TAURON

1. Wspdtpracownik jest zobowigzany do przestrzegania zasad dotyczacych organizacji ruchu
osobowego, ruchu pojazddw i ruchu materiatowego obowigzujacych na terenie Spotki, na ktérym

Wspotpracownik realizuje zadania wynikajace z umowy.
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2. Wspotpracownik zobowigzany jest do uzgodnienia z Opiekunem umowy kwestii Zasad
bezpieczenstwa fizycznego, obowigzujacych na terenie Spétki Grupy TAURON, w ktorej
realizowany jest przedmiot umowy.

3. Zasady bezpieczenstwa fizycznego zobowigzujg Wspdtpracownika m.in. do:

1) wejsScia, wyjscia i przebywania na terenie Spdtki Grupy TAURON zgodnie
z obowigzujgcymi w Spotce regulacjami w tym zakresie,

2) poruszania sie i przebywania Wspotpracownika na terenie Spotki Grupy TAURON zgodnie
z nadanymi uprawnieniami, a takze, jezeli jest to konieczne — w asyscie Opiekuna
umowy,

3) pracy wytacznie w asyscie Opiekuna umowy lub innej osoby przez niego wyznaczonej, we

wskazanych pomieszczeniach, jezeli tak zostato ustalone.

4.\ przypadku koniecznosci odstepstwa od przyjetych Zasad bezpieczenstwa fizycznego
Wspodtpracownik powinien zwréci¢ sie do Opiekuna umowy, w celu uzyskania formalnej
akceptacji.

5. Wspotpracownikowi zabrania sie m.in.:

1) udostepniania poSwiadczen (tj. przepustek, kart dostepowych, kodoéw PIN, itp.)
uprawniajgcych do wejscia na teren Spotki Grupy TAURON, do stref ochrony, do obiektow
i pomieszczen innej osobie lub umozliwienia dostepu do tych poSwiadczen osobom
nieuprawnionym,

2) wejscia do stref ochrony lub pomieszczen, do ktérych Wspétpracownik nie posiada
uprawnien,

3) wynoszenia, wywozenia mienia z terenu Spotki Grupy TAURON niebedacego wtasnoscia
Wspotpracownika, bez stosownego zezwolenia,

4) wnoszenia, wwozenia mienia na teren Spotki Grupy TAURON przez Wspotpracownika,

bez stosownego zezwolenia.

6. W przypadku naruszenia przez Wspotpracownika Zasad bezpieczenstwa fizycznego Spotka
Grupy TAURON moze zastosowac bezpoSrednio w stosunku do naruszajgcego, nastepujace

sankcje:

1) odebranie uprawnien do wejscia i przebywania na terenie Spotki Grupy TAURON,
2) nadanie statusu ,Persona non grata” na czas okreslony lub bezterminowo,
a takze obcigzyé Wspétpracownika bedacego strong umowy, karami umownymi, stosownie do

zapisow w tgczacej strony umowie.
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2.3 Bezpieczenstwo i przetwarzanie informacji w ramach Swiadczonych ustug

2.3.1 Dokumentowanie zasad przetwarzania informacji w zapisach umownych

Zapisy niniejszego rozdziatu okresSlajg podstawowe Wymagania w zakresie przetwarzania
w Grupie TAURON,

z uwzglednieniem bardziej szczegbtowych postanowien umownych, jezeli takowe zostaty

informagji ktore Wspotpracownik zobowigzany jest stosowac

W umowie zapisane.

2.3.2 Klasyfikacja informacji w Grupie TAURON

1. Informacje, ktére Wspotpracownik przetwarza w zwigzku z realizacja umowy, podlegaja
klasyfikacji bezpieczefstwa oraz oznaczaniu ze wzgledu na poufnosc. Jezeli zapisy umowne nie

stanowig inaczej, nalezy stosowac sie do ponizszych  zasad  klasyfikacji

i oznaczania informacji.

2. Przetwarzana informacja moze zostac oznaczona przez Spotke w sposéb przedstawiony w tabeli:

Oznaczenie
Charakterystyka Informacji
Informacji
Informacje m.in. operacyjne, strategiczne, organizacyjne, finansowe, itp.,
ktére nie powinny byc przekazywane osobie lub osobom innym niz
Informacja Sciéle | wskazane w dokumencie, zidentyfikowane jako odbiorcy danej
Chroniona informacji lub wskazanych w dedykowanej procedurze udostepniania.
o ‘E lub skrét (IS) Ujawnienie spowoduje lub moze spowodowac bardzo powazne szkody
o P . ~ i .
Jf‘uU £ dla Spotki/catej Grupy TAURON, Wspotpracownikow, stron trzecich oraz
= 3 . .
> O relacji z nimi.
n o
I u
x § Informacje m.in. operacyjne, strategiczne, organizacyjne, finansowe, itp.
_;‘,3 Informacja jakie powinny byt przekazywane wytgczenie za zgoda i wiedza
= Chroniona wtasciciela informacji. Ujawnienie spowoduje lub moze powodowat
Jub skrét (IC) powazne szkody dla Spotki/catej Grupy TAURON, Wspotpracownikow,
stron trzecich oraz relacji z nimi.
Informacje operacyjne, organizacyjne, finansowe itp. (wewnetrzne),
Informacja ktére powinny byé chronione jasnymi zasadami przekazywania
Wewnetrzna i udostepniania bez koniecznosci Scistego nadzoru nad obiegiem danej
informacji. Ujawnienie spowoduje lub moze powodowaé powazne
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lub skrét (IW) lub brak | szkody dla Spétki/catej Grupy TAURON, Wspdtpracownikdw, stron

oznaczen trzecich oraz relacji z nimi.

Informacja Informacje publiczne, powszechnie znane lub upublicznione przez
powszechna Spotke lub tworzone jako takie, ktorych upublicznienie nie spowoduje
brak oznaczeri zadnej szkody.

3. Wszystkie informacje zaklasyfikowane i oznaczone jako Informacja Chroniona i Informacja Sciéle
Chroniona stanowig tajemnice przedsiebiorstwa Spétki Grupy TAURON (w rozumieniu ustawy
o zwalczaniu nieuczciwej konkurencji) i podlegaja ochronie prawnej.

4. \Wspotpracownik powinien ustalic z Opiekunem umowy praktyczne zasady stosowania
klasyfikacji, oznaczania i przetwarzania informacji, ktére sg przedmiotem umowy.

5. W zakresie przetwarzania informacji, jezeli zapisy umowne nie stanowig inaczej, nalezy stosowac

sie co najmniej do ponizszych zasad:

ZASADY ZABRANIA SIE

Wszystkie przekazane Wspotpracownikowi a. przekazywania  nosnikdw  informag;ji
informacje (w formie papierowej, elektronicznej, zawierajgcych dane Spotek Grupy TAURON
ustnej etc.) musza byc przez niego traktowane podwykonawcom zaangazowanym przez
bezwzglednie jak tajemnica przedsiebiorstwa Wspdtpracownika bez umowy zachowania
Spotki  Grupy TAURON i podlegac ochronie. poufnosci (NDA),

Wspdtpracownik zobowigzany jest w trakcie b. pozostawiania bez dozoru lub
realizacji zlecenia do stosowania co najmnigj udostepniania osobom nieupowaznionym
nastepujacych zasad: informacji (w formie elektronicznej,

papierowejitp.) przekazanych przez Spotke
Grupy TAURON,

c. przekazywania w rozmowie ustnej

a. przy przetwarzaniu udostepnionych lub
powierzonych informacji, nalezy
szczegblnie zadbal o  zachowanie

poufnosci, integralnosci i dostepnosci tych informacji pozyskanych lub zauwazonych

podczas realizacji zadan, nalezacych do

Spotki Grupy TAURON.

informacji,

b. rekomenduje sie przekazywanie nosnikow
danych z zastosowaniem protokotu
zdawczo-odbiorczego,

c. stosowanie ustalonych sposobow
szyfrowania oraz innych zabezpieczen
plikbw elektronicznych, ktére majg byc
przesytane poczta elektroniczna,

sktadowane, przekazywane dalej,

I ———
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d. stosowanie ustalonych zabezpieczen
chronigcych poufnose, dostepnosé
dokumentéw papierowych,

e. zbedne wydruki, notatki, kserokopie
dokumentdw itp. zawierajgce informacje
nalezace do Spotek Grupy TAURON muszg
byé bezwzglednie niszczone w sposob
uniemozliwiajacy odtworzenie ich tresci.

f.  wydruki, dokumenty zawierajgce dane
Spotek Grupy TAURON po zakonczeniu
pracy muszg byé przechowywane

w zamknietych szafach uniemozliwiajacym

dostep do nich osobom nieupowaznionym.

2.4 Bezpieczenstwo IT w ramach Swiadczonych ustug dla Grupy TAURON

1. Wspotpracownik korzystajacy ze sprzetu komputerowego i zasobow informatycznych Grupy

TAURON, jezeli zapisy umowne nie stanowig inaczej, powinien stosowac co najmniej ponizsze

zasady:

ZASADY

ZABRANIA SIE

Wspdtpracownik korzystajacy ze sprzetu a.
komputerowego (komputery, urzadzenia mobilne,
telefony etc.) zobowigzany jest do:
a. uzywania tylko legalnego oprogramowania, b.
b. uzywania oprogramowania antywirusowego
z aktualng baza wirusow, C.
c. stosowania silnych haset, zgodnie z dobrymi
praktykami oraz politykami haset d.
stosowanymi w Grupie TAURON,
d. natychmiastowej zmiany hasta, jesli istnigje

podejrzenie, ze <zostato odkryte Ilub

wiadomo, ze znajduje sie ono

w  posiadaniu osoby innej niz

Wspdtpracownik, e.
e. ustawienia monitorow, stanowisk

z dostepem do danych udostepnianych przez

przesytania danych z systemu
informatycznego osobom nieuprawnionym
do odbioru takich danych,

logowania sie z wykorzystaniem
identyfikatora i hasta osoby trzeciej,
udostepniania identyfikatora i hasta osobom
trzecim,

informowania 0s6b trzecich, nie zwigzanych
z realizacjg ustugi,
o infrastrukturze informatycznej Spotki
Grupy TAURON, stosowanych
zabezpieczeniach, wykorzystywanych
systemach informatycznych,

stosowania oprogramowania z naruszeniem

warunkdw stosownej licengji,
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TAURON

(w pomieszczeniach, gdzie przebywajg

Spotke Grupy
osoby postronne} w taki sposdb, zeby
uniemozliwi¢ tym osobom wglad w dane,
zabezpieczenia dostepu do  systemu
informatycznego przed dostepem 0s6b
nieuprawnionych (zablokowanie ekranu lub
wylogowanie sie z systemu),
w przypadkach chwilowego opuszczenia
stanowiska pracy,

wykorzystywania urzadzen mobilnych do
przetwarzania informacji, wytacznie wtedy,
gdy urzadzenie jest zaszyfrowane,
wykorzystywania sieciowych technologii

bezprzewodowych do transmisji informacji

wytacznie  wtedy, gdy przekaz jest
szyfrowany,
wylogowania sie z systemu

informatycznego po zakohczeniu pracy

w tym systemie.

korzystania z dostepu do sieci Spotki Grupy
TAURON w miejscach publicznych i innych
miejscach lub w sposéb powodujgcy ryzyko
ujawnienia danych uwierzytelniajacych oraz

przetwarzanych informacji.

2.4.2

Dostep Wspotpracownika do sieci i systemow informatycznych Spotki Grupy TAURON

Wspotpracownik korzystajacy z wtasnego sprzetu komputerowego, jezeli zapisy umowne nie stanowig

inaczej, powinien stosowac co najmniej ponizsze zasady:

informatyczne Grupy TAURON,

korzystanie z systemdw informatycznych
TAURON  jest
nastepujacych zasadach:

Grupy mozliwe na

ZASADY ZABRANIA SIE
a. dostep do sieci i systemodw informatycznych samodzielnych prob taczenia
Grupy TAURON jest mozliwy wytacznie po z bezprzewodowsa siecig korporacyjna,
autoryzacji stuzb informatycznych Grupy samodzielnego wpinania urzadzen do sieci
TAURON, informatycznej,
b. dostep i sposdb dostepu ustalany dla urzadzen komputerowych pracujgcych
i przekazywany jest przez stuzby w sieci LAN zestawiania innych potaczen niz

potaczenia autoryzowane przez stuzby
informatyczne Grupy TAURON,
testowania lub  podejmowania  préb

poznania metod zabezpieczenia sieci
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e w przypadku zdalnego dostepu do i systeméw informatycznych  Grupy
systemow informatycznych Spétek Grupy TAURON,
TAURON uwierzytelnianie odbywa sie e. prob obejscia zabezpieczen systemow
zwykorzystaniem certyfikatu wystawionego informatycznych.

przez TAURON Obstuga Klienta sp. z o.o.
(CUW IT),
e zdalna obstuga moze byE prowadzona

jedynie z wykorzystaniem urzadzen, ktore

posiadaja aktualne zabezpieczenia
antywirusowe oraz zainstalowane
niezbedne  poprawki i  aktualizacje

bezpieczefhstwa,

e w przypadku zakoAczenia Swiadczenia
ustugi Wspdtpracownik zobowigzany jest
bezzwtocznie  zaprzestac korzystania

z posiadanych dostepdw.

2.4.3 Monitorowanie dziatan uzytkownikow systemow IT

Wszystkie czynnoSci zwigzane z dostepem i uzytkowaniem zasobdw informatycznych Grupy
TAURON, ze wzgledu na bezpieczenstwo Grupy TAURON, s3 monitorowane

w sposaob ciagty przez systemy bezpieczenstwa, a dane o tych czynnosciach sa rejestrowane.

2.5 Incydenty bezpieczenstwa

1. W przypadku stwierdzenia naruszenia lub zaistnienia okolicznoSci wskazujgcych na naruszenie
bezpieczenstwa, Wspotpracownik jest zobowigzany bezzwtocznie powiadomi¢ osobe
wyznaczong do wspotpracy, Opiekuna umowy lub pracownika ochrony obiektu

o zaistniatej sytuacji. Takimi okolicznoSciami lub naruszeniami mogg byc:

1) obecnos¢ 0s6b obcych, ktorych zachowanie w danym miejscu budzi watpliwosci,

2) pozostawione bez nadzoru dokumenty, w szczeg6lnosci z oznaczeniem ,Informacja
Chroniona” lub ,Informacja Scile Chroniona”,

3) korzystanie z obcego identyfikatora lub hasta,

4) niezamkniete, pozostawione bez opieki pomieszczenia,

5) niezablokowany komputer z dostepem do systeméw informatycznych,
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Informacja wewnetrzna

6) wykorzystywanie zdalnego potaczenia VPN przez osoby nieupowaznione,

7) naruszenie lub wadliwe funkcjonowanie zabezpieczen budowlanych, jak drzwi, okna
w pomieszczeniach oraz mechanicznych, jak np. wytamane lub zacinajace sie zamki,
naruszone plomby, nie domykajgce sie lub uszkodzone okna,

8) utrate nosnika zawierajgcego informacje nalezace do Grupy TAURON, w szczeg6Inosci
kradziez lub zaginiecie kopii bezpieczenstwa, wydruku, pendrive czy dysku,

9) inne zdarzenia, ktére wg wiasnej oceny stanowig zagrozenie dla bezpieczenstwa.
2. Incydenty wynikajgce z dziatan Wspotpracownika zwigzane z:

1) nieuprawnionym dostepem do systemu informatycznego Grupy TAURON,

2) niezabezpieczeniem informacji przed dostepem oséb nieuprawnionych,

3) udostepnieniem informacji osobom trzecim,

4) pozyskiwaniem oprogramowania z nielegalnych zrodet,

5)instalacja na sprzecie IT nalezacym do Grupy TAURON oprogramowania
niepochodzacego i nieautoryzowanego przez stuzby informatyczne Grupy TAURON,

6) wprowadzeniem do systemu teleinformatycznego treSci prawnie zakazanych
lub chronionych,

7) tamaniem haset,

8) deszyfracja plikow,

9) nieautoryzowanymi probami tamania zabezpieczen,

10) naruszeniem Zasad bezpieczenstwa fizycznego,

moga by¢ uwazane za razgce naruszenie obowigzujgcej umowy ze Spotka Grupy TAURON,

powodujace skutki okreSlone w umowie.

3. Incydenty zwigzane z naruszeniem bezpieczenstwa w Grupie TAURON powstate na skutek
dziatan Wspdtpracownika, moga spowodowac natychmiastowe rozwigzanie umowy z winy
Wspotpracownika oraz stanowig podstawe do zgdania pokrycia powstatej szkody lub zaptaty

kary umownej, jesli taki obowigzek wynika z zawartej umowy.

I ———
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