Zapytanie ofertowe nr PKN/2/004134/24

‘ﬂ w ramach postepowania zakupowego pn.

Wykonanie Koncepcji Programowo Przestrzennej (KPP) i Zbiorczego Zestawienia
Kosztéw (ZZK) we wszystkich branzach niezbednych do realizacji zabudowy wymiennika

wyparki EA-1334X dla kolumny DA-1304 na instalacji Olefin Il

on LE " ptytowego w ramach zadania Zabudowa wymiennika ptytowego jako dodatkowej

Zatgcznik nr 14 do Zapytania

Standardy cyberbezpieczenistwa

W przypadku realizacji prac zwigzanych z systemami automatyki przemystowej Wykonawca w
ramach Umowy wykona wszelkie prace oraz dostarczy rozwigzania niezbedne do wypetnienia
wymagan GK ORLEN w zakresie cyberbezpieczenstwa OT zawartych w dokumencie Standard
Cyberbezpieczenstwa OT - Podstawowe wymagania cyberbezpieczernstwa dla systemoéw
ICS_OT.

Wymagania szczegétowe oraz w zakresie Cyberbezpieczenstwa:

Opracowanie lub aktualizacja schematéw technologicznych P&ID z uwzglednieniem
powigzan z istniejgca infrastrukturg,

Wykonanie aktualizacji schematow P&ID, PFD na bazie schematéw dostarczonych przez
Zamawiajgcego w wers;ji .pdf;

Aktualizacja Instrukcji Technologicznej, Schematéw P&ID, PFD, Instrukcji
Bezpieczenstwa Pozarowego, BHP, Ochrony Srodowiska i pozostatych dokumentéw
zgodnie z wymogami Zarzadzen ORLEN S.A

Spetnienie wymagan cyberbezpieczenstwa zgodnie ze standardami obowigzujgcymi w
ORLEN S.A. a w szczegdlno$é w zakresie cyberbezpieczenstwa OT zawartych w
dokumencie Standard Cyberbezpieczenstwa OT - Podstawowe wymagania
cyberbezpieczenstwa dla systeméw ICS_OT.

Wymagania w ramach Bezpieczenistwa teleinformatycznego:

a) Wykonawca zobowigzuje sie do wykonania przedmiotu Umowy, przestrzegajac
zasad bezpieczenstwa teleinformatycznego okre$lonych w Umowie w
szczegblnosci w Standard Cyberbezpieczenstwa OT — Podstawowe wymagania
cyberbezpieczenstwa dla systemoéw ICS_OT.

b) Wykonawca zobowigzany  jest  posiada¢  polityke bezpieczenstwa
teleinformatycznego, ktdra ma wyrazne zastosowanie do ustug swiadczonych w
ramach niniejszej Umowy.

c) Wykonawca zobowigzany jest zapewnié, Zze zarzadzanie infrastrukturg
teleinformatyczng wykorzystywang do realizacji przedmiotu Umowy jest
prowadzone zgodnie z dobrymi, uznanymi praktykami bezpieczenstwa
teleinformatycznego.

d) W przypadku uzasadnionej koniecznosci Zamawiajgcy udzieli upowaznionym

osobom ze strony Wykonawcy dostepu logicznego (wytgcznie z wewnetrzne;j sieci
teleinformatycznej) lub fizycznego do zasobdw teleinformatycznych




e)

f)

g)

h)

j)

k)

Zamawiajgcego na zasadach opisanych w dokumencie Bezpieczenstwo
teleinformatyczne - dostep fizyczny i logiczny.

W przypadku uzasadnionej koniecznosci Zamawiajgcy moze udzieli¢ zdalnego
dostepu do zasobdéw teleinformatycznych Zamawiajacego. Warunkiem
koniecznym do udzielenia zdalnego dostepu jest podpisanie przez Wykonawce
porozumienia VPN bedacego standardem ORLEN SA znajdujagcym sie w
dokumencie Porozumienie o zdalnym dostepie do zasobéw teleinformatycznych.
Wykonawca zobowigzuje sie do niezwtocznego powiadamiania Zamawiajgcego o
zaistniatych naruszeniach lub incydentach bezpieczenstwa teleinformatycznego w
zwigzku  z  udzielonym dostepem do zasobdéw teleinformatycznych
Zamawiajacego.

Wykonawca zobowigzuje sie do wykonywania obowigzkéw wynikajacych z
Umowy w sposdb zapobiegajgcy utracie poufnosci, integralnosci i dostepnosci
danych. W przypadku gdy wykonanie Umowy wigze sie z ryzykiem utraty ww.
atrybutéw bezpieczeristwa danych, Wykonawca zobowigzany jest poinformowac
o tym Zamawiajgcego przed przystapieniem do wykonywania jakichkolwiek prac
oraz umozliwi¢ Zamawiajagcemu przeprowadzenie dziatan zapewniajgcych
zachowanie ww. atrybutéw.

W sprawach okreslonych w niniejszym paragrafie oraz w Zatgcznikach do niniejszej
Umowy Wykonawca odpowiada za skutki dziatarh pracownikéw oraz oséb trzecich,
ktorym powierzyt wykonanie czynnosci na rzecz Zamawiajacego tak, jak za
czynnosci wiasne.

W  przypadku naruszenia przez Wykonawce zasad bezpieczeristwa
teleinformatycznego, Zamawiajacy moze zadac¢ zaptaty przez Wykonawce kary
umownej w wysokosci 100.000 zt (stownie: sto tysiecy ztotych) za kazdy przypadek
naruszenia. Uprawnienie do zgdania kary umownej nie wytgcza uprawnienia
Zamawiajgcego do dochodzenia odszkodowania uzupetniajgcego na zasadach
ogolnych w przypadku, gdy wysokos¢ poniesionej szkody przewyzsza zastrzezong
wysokos¢ kary umowne;j.

W  przypadku decyzji Zamawiajagcego o  wykonaniu  weryfikacji
cyberbezpieczeistwa (miedzy innymi testéw penetracyjnych) aplikacji lub
systemow (w tym internetowych) stuzgcych do realizacji Umowy lub aplikacji lub
systemu bedgcego przedmiotem Umowy, Kontrahent umozliwi takg weryfikacje i
w przypadku zidentyfikowania podatnosci zastosuje sie do rekomendacji
Zamawiajgcego.

Wykonawca zapewni, ze aplikacje internetowe, stuzgce do realizacji przedmiotu
Umowy i aplikacje lub systemy bedace przedmiotem Umowy: a. bedg zbudowane
zgodnie z przekazanym lub udostepnionym Kontrahentowi Regulaminie pt.
»Wymagania bezpieczenstwa dla budowy bezpiecznych aplikacji w ORLEN S.A.” w
zakresie, w jakim odnoszg sie do przedmiotu Umowy:

bedg funkcjonowaty zgodnie z uznanymi miedzynarodowymi standardami w
zakresie bezpieczenstwa aplikacji internetowych, takimi jak np. OWASP;

nie beda podatne na typowe zagrozenia z sieci Internet (OWASP Top Ten).



