Zatacznik nr 1

do wniosku zamdwieniowego

Wytyczne dla Wykonawcy
dla zadania inwestycyjnego pn. ,, Modernizacja instalacji o$wietlenia
tasmociggow poziomych i skosnych naweglenia w wykonaniu ATEX”

Zamawiajacy:
Energa Kogeneracja Sp. z 0.0. (EKO), ul. Elektryczna 20A, 82-300 Elblag.

Lokalizacja:
Energa Kogeneracja Sp. z 0.0., ul. Elektryczna 20A, 82-300 Elblag.

Opis przedmiotu zamodwienia:

Przedmiotem zamowienia jest wykonanie zadania pn. ,Modernizacja instalacji o$wietlenia tasmociagéw poziomych i skosnych
naweglania do wymogow ATEX" zakres prac do wykonania na podstawie projektu wykonawczego opracowanego przez
ASE/BIPRORAF w 2018 r. W przypadku stwierdzenia niezgodnosci w projekcie wykonawczym Wykonawca jezeli zajdzie taka
potrzeba dostosuje projekt do najnowszych obowigzujacych przepiséw oraz norm. Wykonawca przeprowadzi inwentaryzacje
obiektu oraz dostosuje dokumentacje projektowa w niezbednym zakresie do wykonania prac. Prace polegajg na dostosowaniu
instalacji o$wietlania w galerii tasmociggow skosnych, poziomych oraz leju zasypowym do wymogow stawianych przez
dyrektywe ATEX. Do modernizowanego osprzetu elekirycznego zalicza sie wszelkiego rodzaju puszki taczeniowo-rozgatezne,
oprawy o$wietleniowe, oraz kable zasilajace i sterownicze. Dla urzadzen elektrycznych pracujacych w strefie 22 z pylem
weglowym nalezy spefnia¢ ponizsze wymagania:
Urzadzenia grupy [,
Urzadzenia kategoria 3D,
Stopien ochrony IP 5X,
Podanie max. Temp. Na powierzchnie urzadzen — Tmax,
Test wytrzymalosciowy zgodnie z PN-EN 60079-0,
Wskaznik temperaturowy TI=Tmax + 10K (trwafos¢ termiczna),
Rezystancja rozproszona na powierzchni obudowy <108 Q (wykonanie antyelektrostatyczne),
Deklaracja zgodnosci wydania wydana przez producenta,

9. Ograniczone oddychanie,
Modernizacja instalacji oSwietlenia podstawowego oraz awaryjnego, polegaé bedzie na wymianie istnigjacych opraw
o$wietleniowych, pracujacych w strefie zagrozonej wybuchem na oprawy w wykonaniu przeciwwybuchowym ze zrodtami
swiatta typu LED. Istniejgce puszki taczeniowo-rozgalezne znajdujace sie w strefie zagrozenia wybuchem beda zastapione
nowymi puszkami przystosowanymi do pracy w strefie zagrozenia wybuchem (D22). Do wymiany przewidziano kable
zasilajace instalacje oswietlenia podstawowego, projektuje sie kable bezhalogenowe X2XH-J, H2XH-O oraz BiT 100H o
powfoce uniepalnionej. W celu zasilania obwoddw o$wietlenia podstawowego, projektuje sie nowa rozdzielnice GP,
zlokalizowana poza strefg zagrozenia wybuchem. Do demontazu przeznaczone sg istniejace urzadzenia instalacji o$wietlenia
awaryjnego zastgpowane nowymi urzadzeniami spelniajacymi wymagania lub tracace swojg funkcje tj. puszki faczeniowe,
oprawy, kable zasilajgce oraz trasy kablowe. Wykonawca dostarczy oprawy o$wietleniowe o odpowiedniej mocy $wietinej tak
aby natgzenie oswietlenia byto zgodne z wyliczeniami zawartymi w projekcie. Wszystkie rozdzielnie elektryczne zlokalizowane
w wyznaczonych strefach zagroZenia wybuchem nalezy wymieni¢ lub zmieni¢ ich lokalizacje na miejsca poza strefq zagrozona
Przy montazu rozdzielnic nalezy zachowac istniejacy uklad polaczen tak aby istniejace kable mozna bylo polaczyé
bezposrednio do rozdzielnicy. W przypadku, gdy sytuacja obiektowa uniemozliwia potaczenie kabli do ich przediuzenia nalezy
zastosowac skrzynki kablowe o odpowiednim stopniu [P dopuszczone do stosowania w strefie.
Wykonawca w ramach medernizacji wykona modernizacje instalacji gniazd wtykowych 230V oraz 400V zgodnie z informacjami
zawartymi w projekcie.
Wraz z wymiana instalacji o$wietleniowej Wykonawca dokona modernizacii systemu kontroli dostepu w zakresie zmiany
lokalizacji skrzynek sterowniczych ktére w obecnym wykonaniu nie moga by¢ zlokalizowane w pomieszczeniu zagrozonym
wybuchem. Prace nalezy wykonac zgodnie z projektem. Do modernizacji oraz rozbudowy w niezbednym zakresie nalezy
stosowa¢ urzadzenia wymienione ponizgj.
- Sterownik drzwiowy SMART marki Vemco,
- Elektrozamki z czujnikiem otwarcia marki Abloy lub zwory elektromagnetyczne z czujnikiem otwarcia,
-Przycisk otwierania awaryjnego typu ROB zielony,
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- Czytnik kart firmy HID model SIGON 20 Standard Profile lub RP10SE.

Wykonawca dokona modernizacji telewizji przemystowej w zakresie wymiany kamery kopulowej zlokalizowanej w
pomieszczeniu tasmaciagéw poziomych na wykonanie do strefy zagrozonej wybuchem. Przewiduje sig tez zmiang lokalizacji
szafki zasilajacej kamery poza strefe zagrozong wybuchem. Kamere wpiaé nalezy w istniejacy na zakltadzie system nadzoru
wizyjnego w miejsce zastepowanej do wskazanego przez Zamawiajacego rejestratora. Odwzorowac nalezy istniejacy uklad

potaczen, sposob wpigcia uzgodni¢ z Zamawiajacym.

Zamawiajacy nie rekomenduje przede wszystkim montazu ponizszych urzadzen do sieci PKN Orlen.
- Huawei Technologies,

- ZTE Corporation,

-Hydera Comunications,

- Hangzhou Hikvision Digital Technology Company,

- Dahua Technology Company,

Zamawiajacy rekomenduje zastosowanie ponizszych wymagan dotyczacych kamer:
- Kamera minimum 3-strumieniowa H.264,

- Rozdzielczo$¢ FullHD 1920x1080 min. 25fps,

- Wbudowana analityka podstawowa oraz mozliwo$¢ wgrania zawansowanej analityki,

- Auto Focus z mozliwoscig zdalnego wyostrzenia obrazu,

- W miejscach nieoéwietlonych dla trybu nocnego stosowaé o$wietlacze IR,

- Integracja z systemem Genetec na poziomie REGULAR.

Do migjsca instalacji kamery nalezy doprowadzic skretke komputerowg UTP min. kat. 5.

Wykonawca zmodernizuje instalacje telefoniczng w zakresie demontazu urzadzen niespetniajacych wymagan dotyczacych
zastosowania w strefie zagrozonej wybuchem. Wykonawca dokona modemnizacji zgodnie z projektem.

Wszystkie zastosowane materiaty oraz rozwiazania techniczne nalezy wykonywac zgodnie z projektem a odstepstwa nalezy
uzgodni¢ z zamawiajgcym.

W szczegdlnosci przedmiot zamowienia musi obejmowag:
1. wykonanie niezbednych demontazy urzadzen i okablowania,
2. dostawe wszystkich materiatdw, urzadzen, kabli zgodnie z projektem w wykonaniu ATEX
3. wykonanie prac montazowych,
4. wykonanie uruchomienia ukladow, przeprowadzenie testow, sprawdzen, cigglosci w tym ekranowania, uziemien,
polaczen wyréwnawczych prob funkcjonalnych, pomiarow,
wykonanie dokumentacji powykonawczej, instrukcji eksploatacii, sporzadzenie protokolow w zakresie modernizacji,
6. szkolenie personelu Zamawiajacego w niezbednym zakresie dotyczacym funkcjonalnosci oraz obstugi systemu, a
takze serwisu uktadow automatyki.

o

W ramach realizacji przedmiotu zaméwienia Wykonawca dostarczy Zamawiajacemu:
1. dokumentacje powykonawcza, w tym m.in. aktualizacje podstawowych schematow technologicznych

Dokumentacja powykonawcza ma zawiera¢ m.in.:
1. spis tresci, opis techniczny zawierajacy cel i zakres opracowania,
2. opis przyjetych rozwigzan technologicznych,
3. podstawowe abliczenia oraz zalozenia przyjete do obliczen,
4. schematy systemu.

Dokumentacja powykonawcza zawiera¢ bedzie zmiany do projektu wykonawczego po realizacji przedmiotu zamowienia.
Dokumentacja powykonawcza bedzie stanowita ostateczng weryfikacje przekazanych podczas realizacji zadania projektow
wykonawczych i bedzie ona zawierata stan aktualny w chwili przekazania do eksploatacii, stan systemu i urzadzen.
Dokumentacja powykonawcza zawiera¢ bedzie pelny, spéjny i zarchiwizowany elektronicznie komplet dokumentacji, ktory
zawiera¢ bedzie aktualizacje i uzupetniania dokumentaciji wykonawczej oraz wszystkie istotne elementy budowy, w tym w
szczegalnosci dokumenty wymagane aktualnymi przepisami dla zaprojektowanych rozwigzan technicznych, technologicznych
oraz zastosowanych urzadzen, ze szczegdlnym uwzglednieniem obowigzujacych przepisow, w tym bezpieczenstwa - ocena
ryzyka, deklaracje zgodnosci, certyfikaty, atesty itp. Wykonawca systemu dostarczy instrukcje obstugi aplikacji dla



administratorow i uzytkownikow do gromadzenia, przetwarzania, archiwizowania i raportowania systemu automatyki i
sterowania. Wykonawca dokumentacji na etapie jej opracowywania dokona niezbednych inwentaryzacji i uzgodnien odnosnie
do proponowanych rozwigzan, co nie zwalnia Wykonawcy z odpowiedzialnosci za ewentualne biedy braki i niezgodno$ci.
Dokumentacja bedzie posiadac oswiadczenie Wykonawcy dokumentacji o jej wykonaniu zgodnie z umowa, obowigzujacymi
przepisami, normami i zasadami wiedzy techniczngj.

Wykonawca dostarczy wszystkie urzadzenia i materialy niezbedne dia realizacji zadania. Proby funkcjonalne, préby
funkcjonaine sterowania, sygnalizacji, wizualizacji i zabezpieczen oraz pomiary odbiorcze nalezy wykona¢ zgodnie z
aktualnymi normami. Wykonawca dostarczy protokoty z przeprowadzonych préb i pomiaréw oraz sprawdzer.

Wykonawca ma dostarczy¢ dokumentacje powykonawcza w tym zaktualizowany projekt powykonawczy, instrukcije
eksploatacji w 3 egz. wersja papierowa 3 egz. wersja elektroniczna (*doc, *xls, *dwg, *pdf). Pliki dokumentacji elektronicznej
powinny by¢ dostarczone w wersji edytowalnej z moZliwoscig zapisu. Dokumentacja elektroniczna i papierowa dostarczana
przez Wykonawce powinna zawierac spis opracowany w odrebnym pliku Excel.

Wykonawca udzieli 24 miesigcznej gwarancji na dostarczone elementy oraz wykonane prace.

Dla potrzeb podania napiecia, Wykonawca dostarczy o$wiadczenie o gotowosci do przyjecia napiecia. Po zakonczeniu prac
Wykonawca dokona wpisu do ksigzki prac eksploatacyjnych urzadzen potrzeb wtasnych EC Elblag.

Wykonawca przeniesie autorskie prawa majatkowe i prawa do wykonywania autorskich praw zaleznych do wykonanych
projektow na Zamawiajacego.

Z chwila podpisania Protokolu Przekazania-Przejecia do Eksploatacji lub rozwigzania umowy na zasadach w niej przewidzianej
Wykonawca przenosi na Zamawiajgcego calos¢ autorskich praw majatkowych i prawa do wykonywania autorskich praw
zaleznych do projektow wykonanych dla Zamawiajacego w ramach umowy na takich polach eksploatacji jak ich utrwalenie i
zwielokrotnienie technikg drukarska, reprograficzng lub cyfrowa, jak rowniez w zakresie pdl eksploataji obejmujacych
dziatania konieczne w celu eksploatacji instalacji lub dokoriczenia realizacji modernizacji rozdzielni w razie rozwigzania umowy
na zasadach przewidzianych w umowie,

W zakresie praw wiasnosci przemystowej Wykonawca udziela ninigjszym Zamawiajacemu niewylacznego prawa na czas
nigokreslony na polach eksploatacji, o ktorych mowa w zdaniu poprzedzajacym. Zamawiajacy bedzie mial prawo do
dokonywania adaptacji lub modyfikacji przedmiotow autorskich praw majatkowych, do ktérych prawa te zostaly przeniesione
oraz przedmiotow praw wlasnosci przemystowej w zakresie niezbgdnym do przyszlej eksploatacji lub modernizacji rozdzielni,
ztym zastrzezeniem, Ze prawo to jest ograniczone wylacznie do urzadzen. W zamian za uprawnienia, o ktorych mowa powyZej,
Wykonawcy nie przystuguje zadne dodatkowe wynagrodzenie poza Ceng Kontraktowa. Wykonawca oswiadcza, ze jest
uprawniony do korzystania z praw wlasnosci intelektualinej w zakresie koniecznym do realizacji modernizacji rozdzielni w
Energa Kogeneracja Sp. z 0.0. oraz, Ze do czasu podpisania protokolu przekazania-przejecia do eksploatacji bedzie jedynym
wiascicielem autorskich praw majatkowych do projektow, a takie prawa nie beda obcigzone jakimikolwiek prawami oséb
trzecich.

Il. Termin realizacii:

8 tygodni od daty podpisania umawy.
lll. Obowiazki Stron:

Do obowiazkow Wykonawcy nalezy:

1. Stosowanie Ustawy Prawo Budowlane i przestrzeganie przepiséw BHP i p.poz. oraz Instrukcji organizacji bezpiecznej
pracy przy urzadzeniach i instalacjach energetycznych obowigzujacej w EKO. Wykonanie uzgodnien z UDT,

2. Zapewnienie ciagtego wykwalifikowanego nadzoru podczas realizacji robot,

3. Prace begdace przedmiotem zamowienia, bedg prowadzone w dziatajacym czynnym zakladzie. W zwigzku z powyzszym
wykonywane prace nie moga stwarzac utrudnieri i zagrozenia w funkcjonowaniu Elektrocieplowni.

4. Zagospodarowanie i utylizacja zdemontowanych elementow oraz wytworzonych odpadéw powstalych w wyniku realizacji
prac,

5. Udzielenie gwarancji na wykonane prace na minimum 24 miesiecy,

6. Przeszkolenie wskazanej obstugi Zamawiajacego.

7. Sporzadzenie i przekazanie Zamawiajacemu dokumentacji powykonawczej z catego zakresu wykonanych prac (w tym
instrukcje eksploatacii, DTR, protokolow z wykonanych prob, sprawdzen i pomiaréw).

8. Przed rozpoczeciem prac Wykonawca opracuje Instrukcie bezpiecznego wykonywania robot (IBWR)

Do obowigzkéw Zamawiajacego nalezy:

Udostepnienie posiadanej dokumentacji dotyczacej przedmiotowego zadania,

Dzielenie sig posiadang wiedza techniczng w zakresie dotyczacym opisywanego zadania,
Przekazanie terenu prac,

Wyznaczenie koordynatora ds. BHP jezeli zajdzie taka koniecznose,

=



5. Odbior prawidiowo wykonanych prac.
Uwagi:

1. Przed zlozeniem oferty kazdy z potencjalnych Wykonawcow zobowiazany jest do wczesniejszego udziatu w wizji lokalnej
na terenie Energa Kogeneracja Sp. z 0.0., ul. Elektryczna 20A, 82-300 Elblag, celem dokonania obmiarow niezbgdnych
do wyceny prac bedacych przedmiotem zaméwienia. Osoba upowazniona do przeprowadzenia wizji lokalnej po stronie
Energa Kogeneracja Sp. z 0.0. — Karol Danitowicz,

2. tel. 723 302 777, e-mail Karol.Danilowicz@energa.pl, Maciej Kulesza, tel. 783950042, e-mail:
Maciej.Kulesza@energa.pl.

3. O udzielenie zaméwienia moga ubiegac sie Wykonawcy, ktorzy dysponujg osobami zdolnymi do wykonania zaméwienia,
posiadajacymi uprawnienia do wykonania okreslonej dzialainosci lub czynnosci, jezeli przepisy nakladajg obowigzek
posiadania takich uprawnien. Zamawiajacy wymaga, aby prace byly realizowane zgodnie z Rozporzgdzeniem Ministra
Energii z dnia 28 sierpnia 2019 r. w sprawie bezpieczeristwa i higieny pracy przy urzadzeniach energetycznych, zgodnie
Rozporzadzeniem Ministra Pracy i Polityki Socjalnej z dnia 26 wrze$nia 1997 r. w sprawie ogdinych przepisow
bezpieczenstwa i higieny pracy, zgodnie z Rozporzgdzeniem Ministra Infrastruktury z dnia 6 lutego 2003 r. w sprawie
bezpieczenstwa i higieny pracy podczas wykonywania robét budowlanych oraz zgodnie z politykg $rodowiskowg Grupy
Energa, Wykonawca realizujacy ustugi na rzecz ilub w imieniu Energa Kogeneracja Sp. z 0.0. zobowiazany jest do
przestrzegania ,Zasad i wymagan $rodowiskowych oraz BHP i ppoz. obowiazujacych w Energa Kogeneracja Sp. z 0.0.%,
ktore dostepne sa w zakladce ,ZROWNOWAZONY ROZWOJ" na stronie internetowsj Energa Kogeneracja Sp. z 0.0.
pod adresem:

http:/fwww.energa-kogeneracia.pl/s60-zasady_i_wymagania_srodowiskowe oraz bhp_i ppoz. dla_wykonawcow
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IV. Bezpieczenstwo Teleinformatyczne - dostep fizyczny i logiczny




Zasady dostepu logicznego - stanowi¢ bedg zatgcznik do umowy

1. Zamawiajacy udzieli upowaznionym osobom ze strony Wykonawcy dostepu logicznego z wewnetrznej sieci
teleinformatycznej do zasobow teleinformatycznych Zamawiajacego z wykorzystaniem komputerow
udostepnionych przez Zamawiajacego, ktore beda speinialy wymagania polityki bezpieczenstwa
teleinformatycznego obowigzujacej u Zamawiajacego.

2. Dostep, o ktérym mowa w ust. 1 zostanie przydzielony nie wcze$niej niz po podpisaniu Umowy i nie diuze;
niz okres jej obowigzywania oraz spefnieniu wymagan bezpieczenstwa okreslonych w Umowie.

3. Wykaz oséb ze strony Wykonawcy upowaznionych do dostepu okreslonego w ust. 1 powyzej, poziom
uprawnien oraz o$wiadczenie o spetnieniu wymagan okreslonych w Umowie zostaty zawarte w pkt. Il
niniejszego Zatacznika.

4. Kazdorazowa zmiana informaciji w pkt. Il niniejszego Zatacznika musi by¢ potwierdzona, w terminie do 2 dni
roboczych pisemnym wnioskiem z podpisem przedstawiciela Wykonawcy i przestana do przedstawiciela
Zamawiajacego w celu uzyskania jego pisemnej akceptacii. Taka zmiana nie wymaga aneksowania Umowy.

5. Dla kazdej z oséb wymienionych w ust. 3 zostang zafozone wymagane konta w poszczegdlnych
udostepnianych im zasobach teleinformatycznych oraz nadane stosowne uprawnienia do tych zasobow.

6. Osoby wymienione w ust. 3 zobowigzane sg do:

6.1. przestrzegania zasad bezpieczenstwa teleinformatycznego okreslonych w Umowie;

6.2. stosowania sig do obowigzujgcych u Zamawiajacego procedur i zasad bezpieczenstwa
teleinformatycznego, w zakresie wynikajacym z przedmiotu Umowy;

6.3. zapobiegania nieuprawnionemu dostepowi do zasobow teleinformatycznych Zamawiajacego;

6.4. zabezpieczenia eksploatowanego sprzetu komputerowego i przetwarzanych przy jego pomocy
informaciji przed dostepem os6b nieuprawnionych;

6.5. nieujawniania aktualnych lub poprzednio uzywanych haset osobistych, haset grup roboczych oraz
innych $rodkow stuzacych do uwierzytelniania w zasobach teleinformatycznych Zamawiajacego;

6.6. korzystania wylacznie z udostepnianych przez Zamawiajacego protokotdéw komunikacyjnych;

6.7. korzystania z udostepnionych zasobdw teleinformatycznych wytacznie w celu realizacji przedmiotu
Umowy, w zakresie posiadanych, zatwierdzonych uprawnien i z zachowaniem naleZytej staranno$ci
przy ich uzywaniu;

7. Wykonawca zobowigzuje sig wdrozy¢ na wiasny koszt oraz stosowat uzgodnione w ramach Umowy
procedury, zabezpieczenia fizyczne, organizacyjne i technologiczne (w tym zabezpieczenia chronigce przed
dziataniem szkodliwego oprogramowania) zapewniajace ochrone tych spoéroéd wlasnych zasobéw
teleinformatycznych, ktore uczestniczg bezposrednio lub posrednio w celu realizacji Umowy.

8. Stosowane przez Wykonawce zabezpieczenia musza by¢ adekwatne do wystepujacych zagrozen dla utraty
bezpieczenstwa teleinformatycznego, w tym uniemozliwia¢ dostep osobom nieuprawnionym do zasobdw
teleinformatycznych Zamawiajacego.

9. Zamawiajacy zastrzega sobie prawo do monitorowania i rejestrowania dziatan osob upowaznionych ze strony
Wykonawcy do dostepu do zasobow teleinformatycznych Zamawiajacego w zakresie spefniania przez nie
obowigzujacych procedur i zasad bezpieczenstwa teleinformatycznego oraz natychmiastowego zablokowania
dostepu takiej osoby w przypadku stwierdzenia naruszenia przez nia obowiazujacych zasad bezpieczenstwa
teleinformatycznego, w tym m.in.:

9.1. ujawnienia powierzonych lub stosowanych haset do zasobow teleinformatycznych;

9.2. wykorzystywania przydzielonych uprawnien do zasobdw teleinformatycznych do celow innych, niz

Zwigzane z realizacjg Umowy;

9.3. niedopetnienia obowigzku zabezpieczenia powierzonego sprzetu komputerowego oraz $rodkow

technicznych wykorzystywanych do realizacji dostepu do zasobow teleinformatycznych Zamawiajacego;

9.4. samowolnego instalowania oprogramowania, zmiany konfiguracji powierzonego przez Zamawiajacego

sprzetu komputerowego, chyba, ze czynnosci te sa objete zakresem Umowy. W takim przypadku nalezy
poinformowa¢ osobg odpowiedzialng za realizacje Umowy ze strony Zamawiajgcego o zasadnosci



instalacji dodatkowego oprogramowania lub zmiany konfiguracii, w celu uzyskania jej akceptacji. Wszelkie
zmiany, o ktérych wyzej mowa, nalezy przeprowadzi¢ zgodnie z procedurami obowigzujacymi u
Zamawiajgcego;

9.5. niestosowania sie do niniejszych zasad bezpieczenstwa teleinformatycznego.

10. Wykonawca zobowigzuje sie do niezwlocznego powiadamiania Zamawiajacego o zaistniatych naruszeniach
lub incydentach bezpieczenstwa teleinformatycznego oraz bezpieczenstwa Informacji Chronionych w zwigzku
z udzielonym dostepem do zasobow teleinformatycznych Zamawiajacego.

11.Po wygasnieciu Umowy, Wykonawca zobowigzany jest do zwrécenia Zamawiajacemu wszelkich
udostepnionych  srodkow technicznych wykorzystywanych do realizacji dostepu do zasobdw
teleinformatycznych Zamawiajacego.

12. Wykonawca przyjmuje do wiadomosci, Ze ponosi peing odpowiedzialnos¢ za szkody wynikle dla
Zamawiajacego z zaistnienia incydentow bezpieczenstwa teleinformatycznego, bedacych nastepstwem
naruszenia lub niestosowania zasad okreslonych w Umowie i niniejszym Zataczniku przez osoby okreslone w
ust. 3.



II. Wykaz osob upowaznionych oraz o$wiadczenie o spetnieniu wymagan okreslonych w Umowie - dostep logiczny

1. Wykaz oséb ze strony Wykonawcy upowaznionych do dostepu logicznego
do zasobow teleinformatycznych z wewnetrznej sieci teleinformatyczne;j

Zamawiajacego.

. Okres
; ; Poziom Nazwa zasobu / " . Nazwa Eo
Lp Imie Nazwisko S, ) Srodowisko waznosci
uprawnien ustugi konta o
uprawnien
1.
2.
3.
4,
Legenda:
Poziom uprawnien: u - uzytkownik, a - administrator, d -
programista, Nazwa zasobu / ustugi: nazwa hosta oraz zakres
udostepnianych ustug, Srodowisko: p - produkgia, t - test, r - rozwgj,
Nazwa konta: nazwa indywidualnego konta w udostepnianych
zasobach, Okres waznosci uprawnien: od dnia............. do dnia
ZAMAWIAJACY WYKONAWCA

Imig i Nazwisko (czytelnie), data, podpis Imig i Nazwisko (czytelnie), data, podpis



2. Oswiadczenie Wykonawcy - dostep logiczny

Stosownie do pkt. 3 Zasad dostepu logicznego z wewnetrznej sieci teleinformatycznej
Zamawiajgcego, stanowigcych Zatacznik nr ... do Umowy zawartej w dniu ................... ,
POMIEAZY oviviviieivecietiiiie e a

........................................... oswiadcza, ze;

1. Akceptuje i zobowigzuje sig do przestrzegania zasad bezpieczenstwa teleinformatycznego
obowigzujacych przy realizacji Umowy.

2. Sprzet komputerowy wykorzystywany w celu realizacji przedmiotu Umowy, posiadajacy
dostep do zasobdw teleinformatycznych Zamawiajacego spetnia wymagania w zakresie
bezpieczenstwa teleinformatycznego, w tym m.in..:

a) w zakresie zainstalowanego i funkcjonujacego na komputerze oprogramowania:

e szyfrujgcego zawartos¢ catego dysku twardego;

e antywirusowego oraz firewalla osobistego (z aktualizowanymi na biezaco
sygnaturami);

b) w zakresie konfiguracji komputera:

o komputer zabezpieczony jest hastem dostepu do BIOS oraz aktywng ochrong
polegajaca na koniecznosci spersonalizowanego logowania do systemu
operacyjnego przy kazdym uruchomieniu systemu;

e w komputerze zablokowano mozliwo$¢ uruchomienia systemu operacyjnego z
wymiennych noénikéw elektronicznych;

e nie pdzniej niz po 6 - minutowym okresie bezczynnosci uzytkownika nastepuje
automatyczne blokowanie komputera hastem o diugo$ci co najmniej 8 znakow
z zachowang zloZzonoscig tj. z wymuszonym stosowaniem 3 z 4 grup znakow
(mate litery, duze litery, cyfry lub znaki specjalne);

e na komputerze nie dziata oprogramowanie typu IM (Instant Messaging) oraz
P2P (Peer-to-Peer)

e na komputerze nie jest zainstalowane i wykorzystywane oprogramowanie
umozliwiajace nieautoryzowang ingerencie w zasoby teleinformatyczne
Zamawiajgcego.

3. Osoby ze strony Wykonawcy uprawnione do dostepu do zasobow teleinformatycznych
Zamawiajacego zostaty poinformowane o obowigzku stosowania zasad bezpieczenstwa
teleinformatycznego obowiazujgcych przy realizacji przedmiotu Umowy oraz podpisaty
stosowne o$wiadczenia o przestrzeganiu tych zasad.

WYKONAWCA



V. Zasady dostepu do zasobdw teleinformatycznych Zamawiajgcego - dostep fizyczny

1. Zamawiajacy udzieli Wykonawcy dostepu fizycznego do pomieszczen, stref oraz
eksploatowanych w nich zasobdw teleinformatycznych z uwzglgdnieniem ponizszych

zasad bezpieczenstwa:

L bs

1.2,

1.3.

1.4.

dostep odbywa sie po wczesniejszym uzgodnieniu terminu przybycia pomigdzy
osobami odpowiedzialnymi za realizacje niniejszej Umowy ze strony Wykonawcy i
Zamawiajgcego, wylgcznie pod nadzorem  wyznaczonego  pracownika
Zamawiajgcego;

wykaz 0s6b upowaznionych do ww. dostepu ze strony Wykonawcy zawarto w pkt. IV
do niniejszego Zatacznika do Umowy;

szczegbdtowe informacje dotyczace lokalizacji pomieszczen, stref oraz
eksploatowanych w nich zasobdw teleinformatycznych zwigzanych z realizacjg
niniejszej Umowy (nazwa/numer budynku, nazwa/numer pomieszczenia), wykaz
os6b odpowiedzialnych ze strony Zamawiajgcego za nadzorowanie pracownikow
Wykonawcy w zwigzku z przydzielonym dostgpem znajdujg sig w pkt. IV do
niniejszego Zatacznika do Umowy.

kazdorazowa zmiana informacji, o ktérych mowa w ust. 1.2 i 1.3 powyzej, musi by¢
potwierdzona, w terminie do 2 dni roboczych, pisemnym wnioskiem z podpisami
0s6b upowaznionych ze strony Wykonawcy i Zamawiajacego odpowiedzialnych za
realizacje niniejszej Umowy. Powyzsza zmiana nie wymaga sporzgdzenia aneksu
do Umowy.

2. Dostep fizyczny moze byé przyznany nie wcze$niej niz po podpisaniu Umowy oraz
spetnieniu okreslonych w niej wymagan, warunkéw organizacyjnych i technicznych
Zwigzanych z takim dostgpem.



VI. Wykaz oséb upowaznionych do dostepu fizycznego

1. Wykaz pracownikow Wykonawcy uzyskujacych dostep fizyczny do
pomieszczen, stref oraz eksploatowanych w nich zasobdw teleinformatycznych
Zamawiajacego

(informacje w dokumencie nalezy wypetnic na komputerze)

Data wytworzenia...........ccooooeveiiieiiiiiei,

L . . Okres waznosci
Imig i Nazwisko pracownika . .
Lp. Nazwa firmy uprawnien Uwagi
Wykonawcy
od ... do ...
Osoba odpowiedzialna za Umowe ze strony Wykonawcy Oscba odpowiedzialna za Umowe ze strony Zamawiajgcego
Imie i Nazwisko (céyteiniej. dai..a., pedpis Imie i Nazwisko {czytelnie), data, pedpis

1. Wykaz pracownikéow Zamawiajacego odpowiedzialnych za nadzorowanie
pracownikow Wykonawcy uzyskujacych dostep fizyczny do pomieszczen, stref
oraz eksploatowanych w nich zasobow teleinformatycznych Zamawiajacego

(informacje w dokumencie nalezy wypetni¢ na komputerze)

Data WYtWOrZenia .........ccooeveiiiiiiiiii e e
L Imig i Nazwisko Skrot Adres pocztowy lokalizacji pomieszczenia, w ktérym
P pracownika nadzorujgcego komorki eksploatowany jest zasob teleinformatyczny
Osoba odpowiedzialna za Umowe ze strony Wykonawcy Osoba odpeowiedzialna za Umowe ze strony Zamawiajacego

Imig i Nazwisko (czytelnie), data, podpis Imig i Nazwisko (czytelnie), data, podpis




