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Wytyczne projektowe dla systeméw bezpieczenstwa

W sprawie zabezpieczenia w standardzie PKN ORLEN S.A., przedstawiam ponizej
wytyczne.

1. System kontroli dostgepu — musi odgradzaé strefg ogélnie dostepng od czesci
pracowniczej oraz dostep do weztéw sieciowych IT. System musi by¢ wigczony do
sieci komputerowej PKN ORLEN i stanowi¢ rozbudowe istniejacego systemu. Nalezy
stosowa¢ urzgdzenia:

a. sterownik drzwiowy SMART marki Vemco,

b. elektrozamki z czujnikiem otwarcia marki Abloy lub zwory elektromagnetyczne
z czujnikiem otwarcia,

c. przycisk otwierania awaryjnego typu ROP zielony,
d. czytniki kart firmy HID model SIGNO 20 Standard Profile ilub RP10SE,

Oczekujemy wykonania infrastruktury teletechnicznej (rozprowadzenie potrzebnego
okablowania oraz przygotowanie miejsc pod instalacj¢ urzadzeri) przy zatoZeniu
dwustronnej kontroli dostepu:

a) w poblize kazdych drzwi, nad sufitem podwieszanym nalezy
doprowadzi¢ zasilanie 230V oraz sie¢ LAN. Przewody zakorczyc
gniazdami 2x230V + 1xRJ45. W miejscu tym bedzie zainstalowany
sterownik drzwiowy.

b) pomigedzy miejscem instalacji czytnika kontroli dostgpu (na $cianie w
sgsiedztwie drzwi, czytnik firmy HID model SIGNO 20 SEOS), a
miejscem instalacji sterownika nalezy ulozyé peszel @20mm (lub
koryto kablowe) i wprowadzi¢ skretke U/UTP 8 zyt. Wysoko$§é montazu
czytnika od posadzki 150 cm.

c) pomigdzy miejscem instalacji przycisku ROP, a miejscem instalacji
sterownika nalezy utozy¢ peszel @20mm (lub koryto kablowe) i
wprowadzi¢ skretke U/UTP 8 zyt. Przycisk ROP nalezy podigczyé
réwniez do systemu SSWIN jesli taki wystepuje.

d) przygotowaé przepusty do doprowadzenia okablowania do zamka
zgodnie z wytycznymi podanymi w karcie katalogowej zamka.

e) przygotowa¢ drzwi do montazu zamka, przepustu kabla oraz
wprowadzi¢ dedykowany kabel podczas montazu drzwi.

- drzwi klamkowe -~ zamek ABLOY EL461 (drzwi profilowe) lub
EL561 (drzwi peine) do kontroli 2-stronnej.

- drzwi bezklamkowe - zamek ABLOY EL420 (drzwi profilowe) lub
EL520 (drzwi petne).

f) wyposazyé drzwi w samozamykacze ASSA ABLOY DC340 ze statg
sitg domykania.




Jezeli w obiekcie bedzie wystepowat system p.poz., nalezy wykona¢ odigczenie
napiecia zamkoéw w drzwiach z systemem kontroli dostepu poprzez sygnat z systemu

p.poz..

. System sygnalizacji wiamania i napadu — system oparty na centrali SATEL
pofaczonej ze stacjg monitorowania alarméw za pomocsy tgcza komutowanego lub z
wykorzystaniem sieci GPRS poprzez modul DYSKAM MINI. Centrale nalezy
wyposazy¢ w modut sieci LAN (ETHM-1 Plus). Nalezy przyjgé system klasy GRADE
3. Zabezpieczeniu podlegaé bedg wszystkie pomieszczenia z oknami na parterze
oraz ciggi komunikacyjne w calym budynku oraz przyciski ROP systemu KD i tuba na
klucz pozarowy.

a) od centrali alarmowej] w migjsce instalacji kazdego czujnika,
sygnalizatora wewnetrznego, wskaznika zadziatania, szyfratora,
przycisku ROP systemu KD, tuby z kluczem p.poz. nalezy doprowadzi¢
przewo6d o$miozylowy (8x0,5 lub 4x2x0,5).

b) centrala umieszczona powinna by¢ w wezle sieciowym.

c) w miejsce montazu centrali nalezy doprowadzi¢ zasilanie 230V oraz
sie¢ LAN. Przewody zakonczy¢ gniazdami 2x230V + 1xRJ45.

. System nadzoru wizyjnego — przewiduje sie zainstalowanie kamer w technologii IP
POE. Wewnatrz budynkéw kamery nalezy rozmiescié w sposéb umozliwiajacy
obserwacje wszystkich ciggéw komunikacyjnych, depozytariuszy na klucze,
pomieszczen weztdw sieciowych. Kamery majg umozliwi¢ identyfikacje oséb.

a) Do migjsca instalacji kamery nalezy doprowadzi¢ skrgtke komputerowg
UTP min. kat. 5.

Kamery dualne IP - wymagamy kamer charakteryzujgcych sie nastepujgcymi
parametrami:
Kamera minimum 3-strumieniowa w H.264.

Rozdzielczos¢ FullHD 1920x1080, min. 25fps.
WDR w petnej rozdzielczo$ci.
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Whbudowana analityka podstawowa oraz mozliwo$¢ wgrania zaawansowanej
analityki.

Auto Focus z mozliwoscig zdalnego wyostrzenia obrazu.
Auto Iris.
W miejscach nieoswietionych dla trybu nocnego stosowaé oswietlacze IR.

Sa@ =0

Integracja z systemem Genetec na poziomie REGULAR.

Kamery PTZ — wymagamy kamer PTZ charakteryzujgcych sig nastepujgcymi
parametrami:
a. Kamera minimum 3-strumieniowa w H.264.

b. Predko$¢ obrotowa min. 360 stopni /sek..
¢. Zaawansowany AutoTracking.
d. Rozdzielczosé FullHD 1920x1080, min. 25fps.




Zoom optyczny min. 30x.
Kamera dualna.
WDR w peinej rozdzielczosci.

Integracja z systemem Genetec na poziomie REGULAR. Lista obstugiwanych
urzadzen na stronie: hitps://www.genetec.com/supported-device-list
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Dopuszczamy zastosowanie kamer 360 stopni.

Nalezy uwzgledni¢ licencje zwigzang z podtgczeniem dla kazdej kamery do
istniejgcego systemu GENETEC.

Dla kamer bez oswietlacza IR nalezy zapewnié o$wietlenie nocne.

Z uwagi na posiadane przeszkolenie oraz dostep do narzedzi konfiguracyjnych i
serwisowych, a takze uwzgledniajgc mozliwosci techniczne zwigzane z przesylem
sygnatu w sieci LAN z wykorzystaniem bardzo wydajnego algorytmu kompresji wideo
oszczgdzajgcego przestrzen dyskowg przy zachowaniu wysokich parametrow
obrazu, preferujemy zastosowanie kamer firmy Axis.

Podczas realizacji nowych inwestycji nalezy przewidzie¢ kamery obserwujgce
procesy technologiczne oraz kamery obserwujgce teren przylegty.

W terenie zewngtrznym stosujemy szafy teletechniczne zewnetrzne typu rack 18U
19”. Kazda z szaf powinna byé wyposazona:

» zestaw grzejny z termostatem,

o zestaw do wentylacji szaf z termostatem,

¢ panel dystrybucji napieé,

¢ zamykana za zamek ryglowy, klamka odchylana.

. System depozytariuszy i kilucza MASTER ~ nalezy przewidzie¢ miejsce (obok
drzwi wejsciowych od wewnetrznej strony) pod zamontowanie szafki na klucze firmy
btelectronics (www.saik.pl). W miejsce montazu szafki nalezy doprowadzi¢ przewdd
zasilania 230V oraz sie¢ LAN zakoriczong wtykiem RJ45. Na zewnatrz budynku
nalezy przewidzie¢ miejsce pod montaz tuby firmy Abloy dla kiucza p.poz. z
wykorzystaniem wkiadki ABLOY CLIQ zgodnej z istniejgcym systemem w PKN
ORLEN S.A..

Wszystkie zamknigcia na terenie obiektu majg by¢ wykonane w technologii klucza
MASTER. Opracowanie systemu nalezy zrealizowaé z uzgodnieniu z Biurem Kontroli
i Bezpieczenstwa.

Dopuszczamy wkiadki i klucze firmy Abloy ze wzgledu na zarezerwowany dla PKN
ORLEN zastrzezony profil klucza.

. System komunikacji {(Videodomofon) — w rejonie szlabanéw nalezy przewidzieé
system polaczony z recepcjy oraz pomieszczeniem ochrony. Oczekujemy
rozwigzania sieciowego. Nalezy rozwazyé dobér urzgdzen, pozwalajgcych na
podigczenie urzadzen wprost do platformy GENETEC lub poprzez wykorzystanie
wejsc/wyjs¢ audio w kamerach. Nalezy uwzglednié ewentualne licencje zwiazane z
podigczeniem do istniejgcego systemu GENETEC. 7




. System rozglaszania — w rejonie kamer przy ogrodzemu nalezy zamontowaé
sieciowe gto$niki C1310-E firmy Axis lub inne gtoémkl sieciowe kompatybilne z
klawiaturami sterujgcymi AXIS oraz integrujgce sie¢ z platformg bezpieczerstwa
GENETEC. Gtoéniki nalezy podigczy¢é bezposrednio do platformy GENETEC lub
poprzez wykorzystanie wejsé/wyjsé audio w kamerach. Nalezy uwzgledni¢ licencje
zwigzane z podigczeniem do istniejacego systemu GENETEC.

. Ogrodzenie zewnetrzne.

Ogrodzenie w systemie panelowym - panele zgrzewane z pretéw stalowych
pojedynczych (poziomych i pionowych), mocowane do stupkéw stalowych
60x40x2mm;

prety panela - $rednica drutu minimum @& 5mm;

prety pionowe wygiaé (minimum 3 wygiecia), aby panel zachowywat odpowiednig
sztywnos§¢;

wymiar oczek prostych: 50x200mm, wymiar pojedynczego typowego panela:
250x200cm;

panele zakoriczy¢ u gory drutami pionowymi, wystajgcymi na dtugoséci ok, 30mm;
panele mocowaé¢ do stupdw za pomocg $rub hakowych i nakretek zrywainych,
zabezpieczajgcych panel przed demontazem przez osoby niepowotane;
poszczegdine panele faczy¢ poza stupem za posrednictwem zigczek;

wszystkie akcesoria do montazu ($ruby hakowe, nakretki zrywalne, ztaczki do paneli)
wykonane ze stali nierdzewnej; linki stalowe i drut ostrzowy - wykonane ze stali
kwasoodpornej;

drut ostrzowy — montaz w zwojach ptaskich lub przestrzennych (do uzgodnienia);
pomigdzy panelami stosowac prefabrykowane obrzeza betonowe 8x30cm na tawie z
betonu C12/15;

stupki noSne ogrodzenia kotwi¢ w monolitycznych stopach fundamentowych (beton
C15) tak, aby min. 60cm stupka znalazio sie pod poziomem terenu; wystajaca nad
teren cze$¢ stopy fundamentowej zatrzeé zaprawa cementows;

odkosy dospawac do stupkéw przed malowaniem;

wszystkie elementy stalowe ocynkowaé ogniowo i pomalowaé na kolor RAL 9006.

- Szlabany — w zaleznosci od przeznaczenia na obiekcie stosujemy szlabany firmy
FAAC model B680H, 620, 615 z mozliwoscig podtrzymania zasilania awaryjnego.
Wszystkie szlabany powinny byé trwale zamocowane do podioza. Powyzsze
urzadzenia nalezy wyposazy¢ w lampy ostrzegawcze oraz w listwy LED
zamontowane na ramieniu szlabanéw. Dodatkowym urzadzeniem niezbednym do

prawidtowej pracy szlabanu sg fotokomérki.
ngc
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9. System detekcji perymetrycznej

System ma byé zbudowany w oparciu o system detekcyjny na przewodzie
$wiattowodowym pelniacy funkcje kabla sensorycznego. Nalezy zastosowaé rozwigzania
firmy Future Fibre Technologies Limited.

Wymagania instalaciji:

a. Kabel $wiattowodowy powinien by¢é roziozony na catej dilugosci ogrodzenia
zewnetrznego, wraz z bramami i furtkami,

b. Zapewnienie przekazywania informacji o stanie otwarcia bram i furtek do lokalnego
centrum nadzoru.

c. Zapewni¢ petng integracje z platforma bezpieczenstwa Genetec.

d. Zapewni¢ detekcje z dokiadnoscig do 10 metrow.

e. Urzadzenie sterujgce nalezy umiesci¢ w serwerowni.

Wszystkie prace 2zwigzane z zakupem, montazem oraz konfiguracja systeméw
bezpieczeristwa powinna wykonaé spdlka celowa ORLEN Ochrona, ktéra posiada wszelkie
niezbedne i wymagane zgody na dostep do funkcjonujacych w GK ORLEN systeméw:

* Przetwarzania danych osobowych,
e Ochrony oséb i mienia,
¢ Teleinformatycznych.

ORLEN Ochrona posiada bardzo duze doswiadczenie w zakresie specyfiki obiektéw
chronionych PKN ORLEN wynikajgce z wieloletniej realizacji inwestycji w obszarze
bezpieczeristwa. Ponadto spétka ORLEN Ochrona w obowigzujgcej Polityce
bezpieczeristwa fizycznego” zostata wskazana jako realizator funkcji ochrony oséb i mienia
w PKN ORLEN S.A.

Kazde odstgpstwo od wytycznych musi byé skonsultowane z Biurem Bezpieczefistwa
Fizycznego PKN ORLEN S.A. wraz z przedstawieniem projektu wykonawczego.
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