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UMOWA Nr CJ.....I...
zawarta w dniu ..........ccceeeiniriennen, w Gdanisku pomiedzy:

ENERGA - OPERATOR SPOLKA AKCYJNA z siedzibq w Gdarisku, przy ulicy Marynarki Polskiej 130, 80-557 Gdarisk,
wpisang do Krajowego Rejestru Sadowego - Rejestru Przedsigbiorcow przez Sad Rejonowy Gdansk-Potnoc w Gdansku, VI
Wydziat Gospodarczy Krajowego Rejestru Sadowego, pod numerem KRS 0000033455, NIP 583-000-11-90, kapitatem
zaktadowym w wysokosci 1 356 110 400 zt wptaconym w catosci, REGON 190275904,

reprezentowang przez:

bedaca Operatorem Systemu Dystrybucyjnego Elekiroenergetycznego, j. przedsigbiorstwem energetycznym zajmujacym sie
dystrybucjg energii elektrycznej, odpowiedzialnym za ruch sieciowy w systemie dystrybucyjnym elektroenergetycznym,
biezace i dlugookresowe bezpieczenistwo funkcjonowania tego systemu, eksploatacje, konserwacije, remonty oraz niezbedng
rozbudowe sieci dystrybucyjnej, w tym potaczen z innymi systemami elektroenergetycznymi; szczegétowe obowigzki
Operatora Systemu Dystrybucyjnego Elektroenergetycznego okresla art. 9c ust. 3 Ustawy z dnia 10 kwietnia 1997r. Prawo
energetyczne.

zwang dalej Zamawiajacym lub Strona,

a
............................ Z Siedzibg W ooy e, PIZY UL .., WPISANG dO rejestru
przedsiebiorcow Krajowego Rejestru Przedsigbiorcow pod numerem KRS .................. w Sadzie Rejonowym ...............
Wit Y e Wydziat Gospodarczy Krajowego Rejestru Sadowego, NIP ........................ , REGON
.................... , Z kapitatem zakladowym w wysokosci ...... Ztotych, wptaconym w cato$ci,

reprezentowang przez,

e ———————————— ,

2. —————————————

zwang dalej Wykonawcg lub Strona.

Na podstawie oferty ztozonej w przetargu nieograniczonym (numer postepowania EITE/2/000236/24) przeprowadzonym
w oparciu o Instrukcje Zakupowa obowigzujaca w Grupie Energa, zawarto umowe o tresci:
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§1. PRZEDMIOT UMOWY

1. Przedmiotem umowy jest modernizacja sieci TAN obejmujaca dostawe i instalacje urzadzen Siemens na 60 obiektach,
szczegdtowo okreslona w Zataczniku nr 1 do niniejszej umowy.
2. Dostawa i instalacja musi spetnia¢ wymagania okreslone w Zataczniku nr 1 do umowy, a takze w Zapytaniu ofertowym
oraz w ofercie Wykonawcy, wraz z zatacznikami.
3. Umowa obowigzuje do czasu wykonania wszystkich obowigzkow wynikajacych z jej postanowien. Ustala sie termin
koncowy realizacji prac wynikajacych z tresci umowy na 30.07.2025r.

§2. OSWIADCZENIE WYKONAWCY

1. Wykonawca zapewnia, iz dostarczane urzadzenia sq fabrycznie nowe (nieuzywane i nieregenerowane) wyprodukowane
nie wczesniej niz 12 miesiecy przed datg dostarczenia zamawiajgcemu oraz pochodzace z oficjainego kanatu
dystrybucii.

2. Wykonawca o$wiadcza, iz posiada kompetencje oraz doswiadczenie niezbedne do nalezytego wykonania niniejszej
umowy w zakresie cato$ci przedmiotu umowy wskazanego w Btad! Nie mozna odnalez¢ zrodta odwotania..

3. Wykonawca o$wiadcza, iz przedmiot umowy spetnia wymagania zawarte w zataczniku nr 1) do niniejszej umowy.

§3. WARTOSC umowy

1. Wynagrodzenie netto Wykonawcy za wykonanie petnego zakresu przedmiotu umowy, o ktérym mowa w § 1 wynosi netto:
...................... zt (stownie ZbotyCh: ......eveiiiii )

2. Wynagrodzenie z tytutu realizacji przedmiotu Umowy jest podzielone na Transze.

3. Transza jest to wynagrodzenie nalezne Wykonawcy za nalezyte zrealizowanie wszystkich prac w odniesieniu do
pojedynczego obiektu objetego Umowa.

4. Wartos¢ kazdej z Transz jest uzalezniona od sktadnikéw dotyczacych poszczegdinego obiektu, wskazanych w protokole
obmiaru wykonanych prac (zatacznik nr 4 do Umowy). Obliczenie warto$ci Transzy odbywac sie bedzie w oparciu o
cennik wskazany w ponizszej tabeli:

Cena Wartosé
L.p. Sktadnik wynagrodzenia jednostkowa | llosé
netto zi.
netto z}.
a b c d e
1. | Przetacznik SCALANCE XC206-2-MS-Z 368
2. | Przetgcznik SCALANCE XC206-2G-MS-Z POE 60
3. | Zasilacz SITOP PSU100C 24V/1.3A 702
4. | Zasilacz SITOP PSU3400 48VDC/24DC - 5A 42
5. | Zasilacz SCALANCE PS9230 PoE 120
6. Wktadka SFP992-1+, multimode, do 2 km 606
7. | C-plug 428
Instalacja, konfiguracja i zasilanie dostarczonych
8 urzadzen, montaz zestawu przybiurkowego oraz 60
" | wykonanie dokumentacji powykonawczej (komplet na
jeden obiekt)

5. Wynagrodzenie okreslone w niniejszym paragrafie, jest wynagrodzeniem ryczattowym i obejmuje wszystkie koszty
zwigzane z realizacjg przedmiotu Umowy.

6. Wynagrodzenie okreslone w niniejszym paragrafie, jest wynagrodzeniem netto i powiekszone zostanie o nalezny podatek
od towardw i ustug, zgodnie z obowigzujacymi w tym zakresie przepisami wiasciwymi na dzien wystawienia faktury.
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1.

Okreslenie naktadéw na realizacje kazdego obiektu, nalezy dokona¢ na podstawie obmiaru elementéw sktadnika
wynagrodzenia okre$lonego w tablicy cennika. Obmiar zostanie wykonany przez Przedstawiciela Zamawiajacego oraz
Przedstawiciela Wykonawcy, co zostanie potwierdzone ,Protokotem obmiaru wykonanych prac”, wg wzoru
zamieszczonego w zataczniku nr 4. Po podpisaniu ,Protokotu obmiaru wykonanych prac”, nalezy go przekaza¢ do
Koordynatora Umowy Zamawiajgcego.

Koordynator Umowy po stronie Zamawiajgcego oraz po stronie Wykonawcy, na podstawie otrzymanego ,Protokotu
obmiaru wykonanych prac” protokolarnie potwierdzajg (zaakceptuja) naktady na realizacje poszczegdlnego obiektu, co
zostanie potwierdzone ,Protokotem naktadéw wykonanych prac”, wg wzoru zamieszczonego w zataczniku nr 5.
Zamawiajacy dopuszcza odbidr czesciowy zwigzany z dostawg urzadzen, na podstawie pisemnego wniosku ztozonego
przez Wykonawce zawierajacego zestawienie dostarczonych urzadzen na poszczegélne obiekty. Decyzje o realizacii
odbioru cze$ciowego podejmuje Koordynator Umowy. Dokumentami potwierdzajacymi odbiér czeSciowy sg ,Protokét
obmiaru wykonanych prac” oraz ,Protokdt naktaddw wykonanych prac” zatwierdzone zgodnie z procedurg okreslong w
§3 ust. 7 oraz 8 Umowy.

§4. ZASADY REALIZACJI UMOWY

1.

Wykonawca zobowigzuje sie wykona¢é przedmiot niniejszej umowy z zachowaniem najwyzszej profesjonalnej
starannosci, przy wykorzystaniu catej posiadanej wiedzy i do$wiadczenia.
Wykonawca zobowigzuije sie do zapewnienia zgodno$ci wszystkich $wiadczonych ustug oraz dostarczanych produktow
i oprogramowania, z przepisami prawa obowigzujacymi w Polsce, normami oraz wszelkimi wytycznymi, zaleceniami oraz
aktami (decyzjamilzarzadzeniami itp.) wydanymi przez podmioty uprawnione do nadzoru lub kontroli dziatalnoSci
zamawiajgcego lub pracy urzadzen. Ocena zgodno$ci z prawem bedzie dokonywana wg stanu na dziefi dostawy danego
produktu lub udostepnienia oprogramowania.
Wykonawca jest zobowigzany zapewni¢ wszelkie narzedzia, $rodki taczno$ci, oprogramowanie i inne zasoby potrzebne
mu do realizacji niniejszej umowy.
Zamawiajacy zapewni wykonawcy dostep do infrastruktury zamawiajacego, w zakresie niezbednym do realizacji
niniejszej umowy, tj. w szczegolno$ci dostep do pomieszczen, w ktorych beda realizowane prace instalacyjne oraz dostep
do wydzielonej czesci sieci teleinformatycznej zamawiajgcego. Wykonawca jest obowigzany zgtasza¢ z odpowiednim
wyprzedzeniem potrzebe udostepnienia przez zamawiajgcego jego infrastruktury. Zamawiajacy nie ma obowigzku
udostepnia¢ zadnej dodatkowej infrastruktury sprzetowej ani oprogramowania, ani zadnych innych zasobdw, chyba ze
obowigzek do zapewnienia takich zasobow wynika z niniejszej umowy.
W celu zapewnienia wtasciwej wspotpracy i koordynacji dziatan stron w zakresie wykonywania niniejszej umowy, kazda
ze stron powotuje koordynatoréw:
5.1. PO Stronie WYKON@WCY - .........coviuirieiiiiiiieeiiiiieee e ;
5.2. po stronie Zamawiajatego — ... uvvverrreeeeeriiiiiiiie e e e ;
Koordynatorzy sg uprawnieni odpowiednio do:
6.1. realizowania czynno$ci zwigzanych z odbiorami przedmiotu umowy, w tym w szczegoinosci do podpisywania
protokotéw odbioru;
6.2. reprezentowania danej strony w przypadkach wskazanych w niniejszej umowie;
6.3. dokonywania w imieniu danej strony biezacych ustalen realizacyjnych, w zakresie nie powodujacym konieczno$ci
Zmiany umowy;
6.4. zgtaszania nieprawidtowosci, niewykonywania lub nieprawidtowego wykonywania umowy.
6.5. zmiany os6b o ktorych mowa w Btad! Nie mozna odnalez¢ zrédta odwotania. ust.7.
Zamawiajacy wyznacza ponadto osoby do kontaktu, w zakresie realizacji przedmiotu umowy, na wskazanym obszarze
dziatania zamawiajacego:
7.1. teren Oddziatu Gdansk - Bogdan Wotoszczakiewicz, tel. 605420 246, bogdan.woloszczakiewicz@energa-
operator.pl
7.2. teren Oddziatu Kalisz - Marcin Jezewski, tel. 667 528 818, marcin.jezewski@energa-operator.pl
7.3. teren Oddziatu Koszalin - Andrzej Skrzeczyna, tel. 609 535 584, andrzej.skrzeczyna@energa-operator.pl
7.4. teren Oddziatu Olsztyn - Andrzej Skdrzynski, tel. 609 061 398, andrzej.skorzynski2@energa-operator.pl
7.5. teren Oddziatu Plock - Robert Bedyk, tel. 691 914 077, robert.bedyk@energa-operator.pl
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8.

10.

1.

12.

13.

14.

15.

16.

7.6. teren Oddziatu Torun - Rafat Gnatowski, tel. 693 562 123, rafal.gnatowski@energa-operator.pl
Osoby o ktorych mowa w ust.7 realizujg zadania zlecone przez koordynatora zamawiajacego i sg W szczegolnosci
uprawnione do:

8.1. prowadzenia testéw odbiorowych urzadzen instalowanych w obiektach zamawiajacego;

8.2. podpisywania Protokotu obmiaru wykonanych prac;

8.3. prowadzenia biezacych ustaleh z osobami po stronie wykonawcy wykonujacych prace na obiektach
zamawiajgcego, w zakresie dotyczacym terminow i warunkow prowadzenia prac;

8.4. w uzasadnionych okoliczno$ciach, czasowego wstrzymania prac wykonywanych przez wykonawce w obiektach
zamawiajacego;

8.5. realizowania czynnosci zwigzanych z odbiorami poszczegoinych transz przedmiotu umowy, w tym w szczegoInosci
do podpisywania protokotdéw odbioru dotyczacych wykonania modernizacji poszczegdlinych weztdéw sieciowych, w
oparciu o dostarczone, zainstalowane i uruchomione komplety urzadzenia.

Kazda ze stron uprawniona jest do zmiany wyznaczonego przez siebie koordynatora lub 0séb wskazanych w ust.7. Taka
zmiana jest skuteczna wzgledem drugiej strony z chwilg doreczenia drugiej stronie drogg elektroniczng (mailowa)
informacii o niej. Jednoczes$nie strona dokonujgca zmiany zobowigzana jest do przekazania drugiej stronie informaciji o
nowej osobie powotanej do petnienia danej funkcji wraz z danymi teleadresowymi jej przydzielonej. Takie zmiany nie
wymagajq aneksu do niniejszej umowy.

Zamawiajacy zastrzega sobie prawo korzystania w trakcie wykonywania umowy z ustug osob trzecich celem kontroli
jakoéci i sposobu prowadzenia catosci lub poszczegolnych prac objetych Umowa, jak rowniez do przeprowadzenia takiej
kontroli samodzielnie, poprzez prace cztonkdw personelu zamawiajgcego (kontrola jakosci). Koszty zwigzane z
powyzszymi ustugami oraz pracami czionkéw personelu zamawiajacego ponosi zamawiajacy. Osobom takim,
posiadajacym upowaznienie ze strony zamawiajgcego, wykonawca zobowigzany bedzie udzieli¢ niezwlocznie wszelkich
informacji, danych i wyjasnien w zgdanym zakresie niezbgdnym do przeprowadzenia kontroli sposobu wykonywania
niniejszej umowy, o ile ich przekazanie nie bedzie naruszato obowigzujgcych przepiséw prawa. Powyzsze ograniczenie
nie dotyczy informacji stanowigcych tajemnice przedsiebiorstwa wykonawcy, jezeli osoby takie podpiszg o$wiadczenia o
zachowaniu tajemnicy tych informacji.

Wykonawca obowigzany jest na biezaco informowa¢ zamawiajacego o wszelkich problemach i ryzykach zwigzanych
z wykonywaniem umowy. Powyzsze zobowigzanie wykonawcy dotyczy réwniez informowania o okoliczno$ciach
lezacych po stronie zamawiajacego. Informacje te powinny byé niezwlocznie przekazywane koordynatorowi
Zamawiajacego wraz z propozycjami dziatan zaradczych.

Wszelka komunikacja w ramach umowy prowadzona bedzie w jezyku polskim. W jezyku polskim winny by¢ przekazywane
wszelkie dokumenty (w tym dokumentacja), chyba ze koordynatorzy stron postanowig inacze;.

Wszelkie zawiadomienia lub inne informacje bedq przekazywane drogg elektroniczng pomigdzy koordynatorami stron
lub innymi wskazanymi i upowaznionymi osobami, chyba Ze postanowienia niniejszej umowy wyraznie wskazujg inng
forme ich przekazania.

llekro¢ na podstawie niniejszej umowy wykonawca ma obowigzek dostarczy¢ zamawiajacemu dokumentacje, ma on
takze obowigzek zapewni¢ zamawiajgcemu, bez dodatkowego wynagrodzenia, prawo do korzystania z takiej
dokumentacii tj. udzieli¢ licencji lub zapewni¢ udzielenie zamawiajacemu licencji przez osobe trzecia, albo uzyskac prawa
autorskie, w szczegolnoSci uprawniajgce do zwielokrotniania dokumentacji, w zakresie niezbednym dla realizacji
uprawnien zamawiajacego wynikajacych z umowy.

Wykonawca potwierdza takze, ze zamawiajacy bedzie miat mozliwo$¢ przekazania catosci lub czesci kompletow
doposazenia weztow sieciowych lub dokumentacji osobom trzecim, w tym réwniez podmiotom nienalezacym do Grupy
Energa, w celu obstugi (w tym w modelu outsourcingu).

Strony zobowigzuijq sie do kazdorazowego powiadamiania o zmianie adresu. Zmiana adresu danej strony jest skuteczna
od daty doreczenia drugiej stronie powiadomienia o takiej zmianie i nie wymaga zmiany niniejszej umowy. Brak
powiadomienia o zmianie adresu skutkuje uznaniem pisma za doreczone w przypadku nadania go na dotychczasowy
adres.
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§5. ZAPLATA WYNAGRODZENIA

1.

10.
1.
12.

Zaptata wynagrodzenia w ramach danej Transzy, nastapi po protokolarnym zakonczeniu i dokonaniu bez uwag odbioru
czesciowego lub koricowego poszczegdinego obiektu, ktdrego dotyczy przedmiot Umowy.

Faktura VAT zostanie wystawiona przez Wykonawce w terminie 7 dni od daty wskazanej w dokumentach bedacych
podstawg do wystawienia faktury, o ktérych mowa w ust.1 powyzej. W zaleznosci od lokalizacji obiektu, Wykonawca
bedzie wystawiat faktury VAT odpowiednio, na adresy Oddziatow Zamawiajacego wskazane ponizej:

a. ENERGA-OPERATOR SA, 80-557 Gdansk, ul. Marynarki Polskiej 130, NIP 583-000-11-90
ENERGA-OPERATOR SA Oddziat w Gdansku, 80-557 Gdansk, ul. Marynarki Polskiej 130,

b. ENERGA-OPERATOR SA, 80-557 Gdarisk, ul. Marynarki Polskiej 130, NIP 583-000-11-90
ENERGA-OPERATOR SA Oddziat w Kaliszu, 62-800 Kalisz, Al. Wolnosci 8,

c. ENERGA-OPERATOR SA, 80-557 Gdarnsk, ul. Marynarki Polskiej 130, NIP 583-000-11-90
ENERGA-OPERATOR SA Oddziat w Koszalinie, 75-950 Koszalin, ul. Morska 10,

d. ENERGA-OPERATOR SA, 80-557 Gdansk, ul. Marynarki Polskiej 130, NIP 583-000-11-90
ENERGA-OPERATOR SA Oddziat w Olsztynie, 10-950 Olsztyn, ul. Tuwima 6,

e. ENERGA-OPERATOR SA, 80-557 Gdansk, ul. Marynarki Polskiej 130, NIP 583-000-11-90
ENERGA-OPERATOR SA Oddziat w Ptocku, 09-400 Ptock, ul. Wyszogrodzka 106,

f.  ENERGA-OPERATOR SA, 80-557 Gdansk, ul. Marynarki Polskiej 130, NIP 583-000-11-90
ENERGA-OPERATOR SA Oddziat w Toruniu, 87-100 Torun, ul. Gen. Bema 128.

Faktura VAT powinna zawiera¢, oprocz danych wymaganych obowigzujgcymi w tym zakresie przepisami, numer
zamowienia podany przez Zamawiajacego lub dane osoby ze strony Zamawiajacego, wyznaczonej do wspotpracy
w ramach realizacji Umowy.

W rozliczeniach pomiedzy Zamawiajacym a Wykonawcg zastosowany zostanie mechanizm podzielonej ptatnosci (split
payment), polegajacy na rozdzieleniu kwoty ptaconej przez Zamawiajacego na dwie czesci:

a. Kwota netto trafia¢ bedzie na rachunek Wykonawcy,
b. Kwota podatku od towardw i ustug (VAT) trafia¢ bedzie na dedykowany rachunek bankowy Wykonawcy — do
rozliczen podatku od towaréw i ustug (VAT).

Faktura winna by¢ dostarczona Zamawiajacemu w nastepujacy sposéb:

a. na adres Orlen Centrum Ustug Korporacyjnych Sp. z 0.0. Zespdt Obstugi Zobowigzan Pétnoc ul.
Czestochowska 4, 62-800 Kalisz, lub
b. na adres faktury@energa.pl o ile Strony ztozg o$wiadczenie zgodne z Zatacznikiem nr 3 do Umowy, lub
c. przy uzyciu Platformy Elektronicznego Fakturowania (PEF).
O zmianie adresu do wysytki faktury Zamawiajacy powiadomi Wykonawce na pismie. Zmiana taka nie wymaga zmiany
Umowy.

Wykonawca facznie z fakturg dostarczy kopie podpisanego protokotu odbioru elementéw i/lub odbioru koricowego bez
uwag wraz z zestawieniem podziatu kosztow do faktury.

Zaptata nastapi w terminie 30 dni od daty doreczenia i przyjecia przez Zamawiajacego prawidtowo wystawionej faktury
VAT.

Zaptata nalezno$ci dokonywana bedzie przez Zamawiajacego przelewem bankowym na konto Wykonawcy wskazane
kazdorazowo na fakturze. Za termin zaptaty uwaza sie dzien obcigzenia przez bank rachunku Zamawiajacego.

Naleznosci okre$lone w fakturze VAT pokrywajq wszelkie koszty Wykonawcy zwigzane z wykonywaniem Umowy.
Strony o$wiadczaja, ze na dzier zawarcia Umowy sg podatnikami czynnymi VAT o numerach NIP jak na wstepie Umowy.
Zamawiajacy upowaznia Wykonawce do wystawienia faktury VAT bez podpisu Zamawiajacego.

§6. ODPOWIEDZIALNOSC ZA NIEWYKONANIE LUB NIENALEZYTE WYKONANIE UMOWY

1.

W przypadku zwtoki w wykonaniu umowy lub jej czesci przez Wykonawce, Zamawiajgcy moze zada¢ od Wykonawcy
zaptaty kary umownej w wysokosci 0,1% warto$ci wynagrodzenia netto okreslonego w § 3 ust. 1 za kazdy dzier zwtoki,
przy czym taczna wysokos¢ kar umownych naliczonych z tego tytutu nie moze przekroczy¢ 20% wartosci tacznego
wynagrodzenia o ktérym mowa w § 3 ust.1
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2. W przypadku, gdy zwtoka w wykonaniu umowy lub jej czesci przekroczy 30 dni, Zamawiajacy bedzie uprawniony do
wypowiedzenia umowy w catosci.

3. W przypadku, gdy Zamawiajacy wypowie umowe na podstawie ust. 2, to bedzie uprawniony do zadania od Wykonawcy
zaptaty kary umownej w wysoko$ci 10% catkowitego wynagrodzenia netto okre$lonego w § 3 ust. 1.

4. Zaptata kar umownych nastapi w terminie 30 dni od daty wystawienia dokumentu obcigzajacego.

5. Roszczenia o zaplate naleznych kar umownych nie bedg pozbawia¢ Zamawiajgcego prawa zadania zaptaty
odszkodowania uzupetniajacego na zasadach ogolnych, jezeli wysokos¢ szkody przekroczy wysoko$¢ zastrzezonej kary
umowne;.

§7. POUFNOSC

1. Jako informacje poufne rozumie sie wszelkie dane i informacje przekazywane przez Strone niniejszej Umowy drugiej
Stronie lub uzyskane w inny sposéb przy okazji lub w zwigzku z prowadzeniem negocjacji, realizacja umowy, lub
wykonywaniem ustug, w jakiejkolwiek formie, a w szczegoInosci:

a) informacje organizacyjno-prawne, ekonomiczne, techniczne, informatyczne, technologiczne, handlowe, finansowe,
rynkowe i inne podobne informacje zwigzane z prowadzeniem dziatalnosci przez Zamawiajacego lub przez Spotki
Powigzane z Zamawiajacym;

b) informacje dotyczace przebiegu, tresci i rezultatu prowadzonych pertraktacji ugodowych, negocjacii, spotkan,
konferencji, wiaczajac rozmowy telefoniczne i korespondencje mailowa, pozostajacych w zwigzku ze wspdtpracg
pomiedzy Stronami;

c) wszelkiego rodzaju dokumenty, notatki, akta, materiaty utrwalone za pomocg elektronicznych nosnikéw informacii
lub innych $rodkow technicznych; uzyskane w dowolny sposdb przy okazji lub w zwigzku z wykonywaniem
niniejszej umowy.

2. Kazda ze Stron moze wykorzysta¢ wszelkie posiadane przez siebie Informacje Poufne wytacznie dla celow zwigzanych
z przygotowaniem i realizacjg niniejszej umowy.

. Zabronione jest korzystanie z Informacji Poufnych w innym celu niz realizacja niniejszej umowy.

. Wykorzystanie Informacji Poufnych do jakichkolwiek innych celow niz okreslone w ust. 1 stanowi naruszenie postanowien
niniejszego paragrafu.

. Strony postanawiajg, ze Informacje Poufne bedg przekazywane pomiedzy nimi w formie zapewniajacej brak dostepu oséb
trzecich.

. Strony zobowigzane sg w sposob nalezyty zabezpieczy¢ przed udostepnieniem osobom trzecim wszelkiego rodzaju

dokumenty zawierajace Informacje Poufne posiadane przez siebie, w tym rédwniez dokumenty utrwalone za pomocg

elektronicznych no$nikéw informacii lub innych srodkéw technicznych, ktére zawierajg Informacje Poufne.

Kazda ze Stron nie moze przekazywac ani ujawnia¢ Informacji Poufnych osobom trzecim i jest zobowigzana dotozy¢ w

swoim zakresie wszelkich staran, aby takiemu przekazaniu lub ujawnieniu zapobiec. Za osoby trzecie uwazane sg

wszystkie osoby, wigczajac pracownikdw Stron, nie biorace udziatu w realizacji niniejszej umowy.

. Wykonawca w przypadku zlecenia wykonania niniejszej umowy osobom trzecim (podwykonawcom) w dalszym ciggu
utrzymuje odpowiedzialno$¢ za powierzone Informacje Poufne. W tym przypadku Wykonawca zobowigzany jest zapewni¢
przestrzeganie obowigzku zachowania poufnosci okre$lonego w niniejszej Umowie na zasadach odpowiadajacych jego
wiasnym zobowigzaniom w tym zakresie. Za realizacje obowigzku, o ktdrym mowa w zdaniu poprzednim, przez osoby
trzecie Wykonawca odpowiada jak za wiasne dziatania lub zaniechania.

9. W razie zakoriczenia obowigzywania Umowy z jakiejkolwiek przyczyny, postanowienia niniejszego rozdziatu bedg

obowigzywac takze 5 lat po zakonczeniu jej obowigzywania.

10. Obowigzek zachowania w tajemnicy Informacji Poufnych nie dotyczy informacii:

a) ktore sq powszechnie dostepne, jezeli zostaty podane do publicznej wiadomosci w inny sposéb niz przez
naruszenie postanowien niniejszej Umowy;

b) ujawnionych przez Strone na zadanie osoby trzeciej, jezeli osoba trzecia jest podmiotem uprawnionym
zgodnie z obowigzujacymi przepisami prawa do zadania ujawnienia takich informacji;

c) ktére sg zatwierdzone do rozpowszechnienia na podstawie uprzedniej pisemnej zgody ze strony
uprawnionego przedstawiciela Zamawiajacego;
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13.
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16.
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d) ujawnienie przez Zmawiajgcego tych informaciji lub dokumentdw swoim doradcom, audytorom, inwestorom,
a takze innym podmiotom z Grupy Kapitatowej ENERGA oraz ORLEN, jak réwniez podmiotom, z ktérymi
Zamawiajacy wspdipracuje na jakiejkolwiek podstawie;

e) ujawnienie przez Wykonawce tych informaciji lub dokumentéw swoim doradcom, audytorom, inwestorom, a
takze innym podmiotom z Grupy Kapitatowej APATOR, jak réwniez podmiotom, z ktorymi Wykonawca
wspotpracuje na jakiejkolwiek podstawie.

Po zakoriczeniu obowigzywania umowy, niezaleznie od powodu jej zakoniczenia, kazda ze Stron zwrdci wszystkie
otrzymane od drugiej Strony Informacje Poufne w terminie do 7 dni liczac od dnia zakonczenia realizacji niniejszej
umowy. Natomiast Informacje Poufne przechowywane elektronicznie usunie ze swoich zasobéw komputerowych oraz
nosnikéw informacji. Wykonawca dopilnuje, azeby takg czynno$¢ wykonaty réwniez podmioty trzecie wynajete przez
Wykonawce w celu realizacji niniejszej umowy.

Niezaleznie od pozostatych postanowien niniejszego paragrafu, jedna Strona moze w kazdym przypadku zadaé od
drugiej Strony wydania lub zniszczenia wszelkich dokumentdw i ich kopii, o ile dokumenty te lub kopie zawierajg
Informacje Poufne.

Jakiekolwiek postanowienia niniejszego paragrafu nie wylaczajg dalej idacych zobowigzan dotyczacych ochrony
informacji przewidzianych w bezwzglednie obowigzujacych przepisach prawa, w szczegdlnosci ustawie z dnia 16
kwietnia 1993 roku o zwalczaniu nieuczciwej konkurencji (tj. Dz.U. z 2018, poz. 419 z p6zniejszymi zmianami).
Informacje, o ktorych mowa w definicji Informacji Poufnych, nalezy traktowac jako tajemnice przedsigbiorstwa chroniong
w mys| ustawy wymienionej w zdaniu poprzednim.

Wykonawca ponosi odpowiedzialno$¢ za naruszenie niniejszej Umowy oraz za niezachowanie nalezytej starannosci
przy wykonywaniu zobowigzan natozonych na niego niniejszym paragrafem.

Odpowiedzialnos$¢, o ktdrej mowa ust. 13, obejmuje dziatania i zaniechania innych osdb, ktore, na podstawie
jakiegokolwiek stosunku prawnego ze Strong niniejszej umowy lub nawet bez takiego tytutu prawnego, weszly w
posiadanie Informacji Poufnych drugiej Strony bedacych w posiadaniu odpowiednio Wykonawcy lub Zamawiajacego.
W przypadku niewykonania lub nienalezytego wykonania obowigzku okre$lonego w niniejszym paragrafie przez
ktérakolwiek ze Stron, Strona, ktéra naruszyta ten obowigzek wyptaci kare umowng w kwocie 100 000 zt.

Kazdej ze Stron przystuguje prawo do dochodzenia odszkodowania wyzszego niz kwota kary okreslona w ust. 16.

§8. CIAGLOSC DZIALANIA

1.

Wykonawca o$wiadcza, iz ma petng wiedze, ze Zamawiajacy, bedacy Operatorem Systemu Dystrybucyjnego
Elektroenergetycznego, $wiadczy ustuge o powszechnym charakterze, ktorej przerwanie zagraza zyciu i zdrowiu
ludzkiemu lub bezpieczenstwu panstwa, w zwigzku z czym ich dostepnos¢ nie moze by¢ zaktdcona ani ograniczona w
zaden sposob, chyba Ze takie zaktécenie wynika z okoliczno$ci nie lezacych po zadnej ze Stron albo nastepuje wskutek
decyzji Zamawiajacego.

Majac na uwadze o$wiadczenie zawarte w ust. 1 Wykonawca przyjmuje do wiadomosci, ze ponosi odpowiedzialnosci
za dziatania lub zaniechania swoich pracownikéw lub innych oséb, ktorymi sie postuguje oraz za $wiadczenie ustugi
ponizej poziomu SLA, ktdre mogtyby doprowadzi¢ do zaktocen lub ograniczen w $wiadczeniu przez Zamawiajgcego
ustugi lub niezrealizowaniu obowigzkéw wynikajacych z przepisébw prawa natozonych na Operatora Systemu
Dystrybucyjnego Elektroenergetycznego.

Majac na uwadze o$wiadczenie zawarte w ust. 1 Wykonawca oSwiadcza, iz dotozy wszelkiej starannosci i wdrozy
regulacje wewnetrzne i rozwigzania techniczno-organizacyjne, ktére zapewnig ciggto$¢ Swiadczenia ustug Wykonawcy
na rzecz Zamawiajgcego, aby Zamawiajacy mogt Swiadczy¢ niezaktdcong ustuge, o ktdrej mowa w ust. 1.
Zamawiajacy zastrzega sobie prawo do przeprowadzania okresowych audytow wdrozonych regulacji i rozwigzan
techniczno-organizacyjnych okreslonych w ust. 3 w terminie uzgodnionym przez Strony.

W zwigzku z zapisami ust. 2, Strony dopuszczajgq mozliwos¢ dochodzenia kar przez Zamawiajacego na zasadach
ogblnych w przypadku kar natozonych przez regulatora w cze$ci zawinionej przez Wykonawce. Przez kary natozone
przez regulatora Strony rozumiejg prawomocne lub ostateczne wezwanie do zaptaty kary lub grzywny, w tym o
charakterze administracyjnym oraz inne podobne opfaty natozone przez stosowne organy publiczne.

Zamawiajacy os$wiadcza, iz w przypadku wystapienia awarii lub wadliwego dziatania produktu/ustugi Wykonawcy, ktry
ma wplyw na przerwanie lub zakiocenie Swiadczenia ustugi o powszechnym charakterze, o ktorej mowa
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w ust. 1, dotozy starannosci w celu zminimalizowania prawdopodobienstwa i wysoko$¢ potencjalnej kary, jakg moze
natozy¢ regulator na Zamawiajacego.

Zamawiajacy oswiadcza, iz kazdy przypadek, o ktorym mowa w ust. 5, bedzie poprzedzony analiza przyczyn w celu
okre$lenia wptywu awarii lub wadliwego dziatania produktu/ustugi Wykonawcy oraz winy Wykonawcy na przerwanie lub
zaktdcenie Swiadczenia ustugi o powszechnym charakterze, o ktérej mowa w ust. 1.

§9. OCHRONA DANYCH OSOBOWYCH

1.

Strony o$wiadczaja, ze wzajemnie udostepniajg sobie dane osobowe swoich reprezentantéw, pracownikdw lub
wspotpracownikdw zaangazowanych w realizacie Umowy, w zakresie obejmujacym ich stuzbowe dane kontaktowe jak
np. imie i nazwisko, stanowisko stuzbowe, numer telefonu stuzbowego, adres stuzbowego e-mail, miejsce wykonywania
pracy, a takze dane dotyczace wykonywanego zawodu, czy formy dziatalnoci gospodarcze;.
Strony, ich pracownicy oraz wszystkie osoby zwigzane w jakikolwiek sposob z wykonywaniem Umowy zobowigzani sg
do zachowania w tajemnicy wszelkich informacji uzyskanych w zwigzku z dostepem do danych osobowych ktére sg
przetwarzane przez druga Strone (w tym sposobu zabezpieczenia danych osobowych).
W przypadku powstania szkody zwigzanej z niewykonaniem postanowien niniejszego paragrafu, kazda ze Stron moze
dochodzi¢ odszkodowania na zasadach ogdlnych, bez wzgledu na inne roszczenia stuzace Stronie na podstawie Umowy
lub przepisow prawa. Ponadto kazda ze Stron ma prawo zazada¢ i dochodzi¢ od drugiej Strony zwrotu wszelkich kosztow
sadowych i kosztow zastepstwa procesowego, bez wzgledu na inne roszczenia stuzace Stronie na podstawie Umowy
lub przepiséw prawa.
Kazda ze Stron o$wiadcza, ze osoby jg reprezentujace, pracownicy, wspotpracownicy oraz inne osoby, ktérych dane
osobowe zostaty lub zostang przekazane drugiej Stronie w celu zawarcia, realizacji i monitorowania wykonywania
Umowy, odpowiednio zostaty lub zostang poinformowane, ze druga Strona jest administratorem ich danych osobowych
w rozumieniu RODO, oraz ze odpowiednio zapoznaty lub zapoznajg sie z informacjg 0 zasadach ich przetwarzania.
Informacja o zasadach przetwarzania przez Strony danych osobowych osob, o ktdrych mowa powyzej oraz
0 przystugujacych tym osobom prawach w zwigzku z przetwarzaniem ich danych osobowych, dostepne sg odpowiednio:
5.1. ENERGA-OPERATOR SA: na stronie internetowej https:/energa-operator.pl/dane-osobowe/wspolpracownicy-
kontrahenci,
5.2. .......nastronie internetowej https://...........coo...... I w zatgczniku nr ... do niniejszej umowy.’
Udostepnienie przez Strony danych osobowych osob, o ktérych mowa powyzej, nie nastepuje w celu ich powierzenia do
przetwarzania drugiej Stronie. Strony przyjmujg do wiadomosci, ze jesli bedg dokonywaé dalszego przetwarzania
udostepnionych przez drugg Strone danych osobowych lub bedg zbiera¢ od ww. 0sdb inne dane osobowe lub je
przetwarza¢, bedg w tym zakresie administratorem danych i zobowigzane bedg wypemié wszystkie obowigzki
administratora danych wynikajace z przepisbw o ochronie danych osobowych. Strony nie bedg ponosi¢
odpowiedzialnoSci za niezgodne z przepisami dziatania i zaniechania drugiej Strony.
Wykonawca bedzie przetwarzat w imieniu Zamawiajacego i na jego polecenie dane osobowe na warunkach okre$lonych
w umowie powierzenia przetwarzania danych osobowych, ktéra wzér stanowi zatacznik nr 4 do Umowy. Niniejsza umowa
oraz umowa powierzenia przetwarzania danych osobowych stanowi udokumentowane polecenie przetwarzania danych
osobowych, o ktorym mowa w art. 28 ust. 3 lit. a w zw. z art.28 Rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0sob fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie
danych - RODO).
W celu weryfikacji wiarygodno$ci Wykonawcy w zakresie powierzenia przetwarzania danych osobowych, Wykonawca
potwierdza swojg gotowo$¢ na przetwarzanie danych osobowych o$wiadczeniem wedtug zatacznika nr 1 do umowy
powierzenia przetwarzania danych osobowych.

§10.BEZPIECZENSTWO TELEINFORMATYCZNE (CYBERBEZPIECZENSTWO)

1.

Wykonawca zobowigzuje sie do wykonania przedmiotu Umowy przestrzegajac niniejszych zasad bezpieczenstwa
teleinformatycznego.

! Tre$¢ postanowienia zostanie dostosowana przed zawarciem umowy, odpowiednio do danych przekazanych przez Wykonawce.
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Wykonawca zobowigzuje sie do posiadania polityki bezpieczenstwa teleinformatycznego, ktéra ma zastosowanie do
ustug $wiadczonych w ramach niniejszej Umowy.

Zamawiajacy ma prawo do przeprowadzenia audytu u Wykonawcy w zakresie posiadania polityki bezpieczenstwa
teleinformatycznego w zakresie $wiadczonej ustugi.

Wykonawca zobowigzuje sie do stosowania procedur bezpieczenstwa oraz zasad polityki bezpieczenstwa
obowigzujacej u Zamawiajacego w szczegdlnosci w zakresie opisanym w niniejszym paragrafie (Bezpieczenstwo
teleinformatyczne).

Dostep do jakichkolwiek zasobdw Zamawiajacego jest przyznawany zgodnie z obowigzujgcg polityka i procedurami za
posrednictwem Koordynatora Zamawiajacego, ktdry ma prawo domagac sie potwierdzenia przez Wykonawce spetnienia
warunkow w tym zakresie.

W uzasadnionych przypadkach dopuszczalne jest wskazanym osobom ze strony Wykonawcy umozliwienie zdalnego
dostepu poprzez VPN. Warunkiem koniecznym do udzielenia zdalnego dostepu jest postepowanie zgodne z procedurg,
obowigzujaca u Zamawiajacego oraz podpisanie Porozumienia stanowigcego zatacznik nr 7.

W uzasadnionych przypadkach, po wcze$niejszym ustaleniu z Koordynatorem umowy po stronie Zamawiajgcego
(Koordynator konsultuje takie podftaczenie z Biurem Bezpieczenstwa), Zamawiajacy dopuszcza wykorzystywanie
wiasnego sprzetu teleinformatycznego, z mozliwo$cig podtaczenia do sieci Zamawiajgcego, pod warunkiem spetnienia
ponizszych zasad:

a) Urzadzenie jest wolne od oprogramowania szkodliwego, szpiegujacego i elementdw, ktére moga negatywnie
wplyna¢ na inne urzadzenia dziatajace w sieci Zamawiajgcego.

b) Na urzadzeniu jest zainstalowana aplikacjia zabezpieczajaca posiadajaca co najmniej funkcjonalno$é ochrony
antywirusowej z ochrong w czasie rzeczywistym i firewall. Aplikacja musi posiada¢ aktualne sygnatury.

c) Zainstalowane na urzadzeniu oprogramowanie musi spetniac kryteria oprogramowania legalnego.

d) Wszelkie oprogramowanie stuzace do monitorowania sieci lub jej skanowania na czas podtgczenia do sieci
Zamawiajgcego musi by¢ wytgczone.

e) Przed podiaczeniem urzadzenia nalezy uzgodni¢ z Zamawiajacym konfiguracje sieciowg urzadzenia (TCP/IP,
nazwa netbios).

Zamawiajacy dopetni wszelkich staran, zeby zapewni¢ odpowiedni poziom bezpieczenstwa dla urzadzen dziatajacych
w infrastrukturze Zamawiajacego (zaréwno z dostepem fizycznym jak i za posrednictwem VPN), jednoczesnie nie
odpowiada za jakiekolwiek szkody wynikajgce z uzytkowania w ten sposéb urzadzenia wiasnego Wykonawcy.

Zabronione jest podtaczanie do sieci teleinformatycznej Zamawiajacego urzadzen sieciowych (router, access point,
repeater wifi, itp.) majacych na celu wygenerowanie ruchu sieciowego poza bezposredni obszar tej sieci. Podtaczenie
takich urzadzen zostanie potraktowane jako $wiadome dziatanie godzace w bezpieczenstwo teleinformatyczne
Zamawiajacego.

Wykonawca $wiadomy jest, Ze siec teleinformatyczna Zamawiajacego jest monitorowana, w zwigzku z czym zgadza sie
na kontrole ruchu wygenerowanego przez jego urzadzenia wpiete do tej sieci, bezposrednio lub za posrednictwem
dostepu zdalnego. Monitorowanie nie obejmuje skanowania zawarto$ci i ingerencji w urzadzenie oraz nie obejmuje
wgladu w tre$¢ korespondencii.

Zamawiajacy zastrzega sobie prawo do odfgczenia danego urzadzenia od sieci Zamawiajacego bez uprzedniego
powiadomienia w przypadku, gdy zaistnienie podejrzenie, Ze takie urzadzenie stanowi jakiekolwiek zagrozenie dla
infrastruktury Zamawiajacego. Blokada nastepuje do czasu wyjasnienia incydentu. Dziatanie takie nie powoduje
przedtuzenia terminow realizacji przedmiotu umowy.

Wykonawca odpowiada za dotrzymanie warunkéw dopuszczenia sprzetu do pracy w sieci Zamawiajacego i moze zostac
poproszony o udowodnienie ich spetnienia.

Wykonawca w przypadku dostarczania narzedzi, systeméw teleinformatycznych lub aplikacji zobowigzany jest do
weryfikacji podatno$ci w nich wystepujacych i usunigcia tych, ktore stanowig duze lub krytyczne zagrozenie dla
bezpieczenstwa.

Zamawiajacy ma prawo do weryfikacji dostarczonych przez Wykonawce narzedzi, systemow teleinformatycznych lub
aplikacji pod wzgledem wystepowania podatno$ci zardwno w czasie obowigzywania Umowy, jak rowniez w okresie
gwarancyjnym. W przypadku wykrycia podatno$ci stwarzajacych duze ryzyko naruszenia bezpieczenstwa Wykonawca
zobowigzany jest do ich usuniecia w czasie do 10 dni roboczych lub w przypadku krytycznych podatno$ci w czasie do 5
dni roboczych, w catym okresie obowigzywania Umowy oraz okresie gwarancyjnym bez dodatkowych kosztow.
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15.

16.

17.

18.

19.

20.

Zamawiajacy ma prawo do przeprowadzenia weryfikacji bezpieczenstwa poprzez zadanie dokumentacji opisujacej
zastosowane mechanizmy zabezpieczajace przedmiot Umowy lub stosowane procedury awaryjne na wypadek
przetamania zabezpieczen.

Zamawiajacy ma prawo takze do przeprowadzenia w kazdym momencie trwania Umowy (po uprzednim poinformowaniu
Wykonawcy o realizacji takich dziatan) testow potwierdzajacych prawidtowe dziatanie mechanizméw zabezpieczajgcych,
wigczajac w to takze testy penetracyjne, badanie aplikaciji lub systeméw stuzacych do realizacji przedmiotu Umowy.

Wykonawca odpowiada za $wiadome lub nieswiadome dziatania zwigzane z naruszeniem zasad bezpieczenstwa
Zamawiajacego spowodowane ztym stanem wtasnego urzadzenia lub oprogramowania na nim zainstalowanego w tym
takze oprogramowania szkodliwego.

Wykonawca zobowigzuje si¢ do niezwlocznego informowania Zamawiajgcego o naruszeniach i incydentach
dotyczacych Wykonawcy i jego infrastruktury, ktére moga mie¢ posredni lub bezposredni wptyw na realizacje przedmiotu
Umowy w szczegdlno$ci ciggtos¢ Swiadczonej ustugi lub stwarzajace ryzyko szkodliwej eskalacji na infrastrukture
Zamawiajacego. Zgtoszenia nalezy przesyta¢ na adres incydenty@energa-operator.pl

Zamawiajacy, w przypadku powstania szkody, zwigzanej z niewykonywaniem postanowien okre$lonych w niniejszych
zasadach, moze dochodzi¢ od Wykonawcy odszkodowania na zasadach ogéinych.

W przypadku zaistnienia sytuacji naruszenia bezpieczenstwa teleinformatycznego w szczegdlnosci wynikajacych z
naruszenia powyzszych zasad lub przepiséw prawa, za ktore odpowiedzialny jest Wykonawca lub osoba przez niego
zatrudniona lub z nim wspdipracujaca, Wykonawca jest zobowigzany do zwrotu Zamawiajgcemu wszelkich kosztéw
zwigzanych z usunieciem powstatej szkody oraz wyptacenia kary umownej w wysokosci 100 000,00 zt (stownie: sto
tysiecy ztotych zt) za kazdy przypadek naruszenia.

§11. KLAUZULA ANTYKORUPCYJNA
1.

Kazda ze Stron zaswiadcza, ze w zwigzku z wykonywaniem niniejszej Umowy zachowa nalezytg starannos¢ i stosowac
sie bedzie do wszystkich obowigzujacych Strony przepisow prawa w zakresie przeciwdziatania korupcji wydanych przez
uprawnione organy w Polsce i na terenie Unii Europejskiej, zaréwno bezposrednio, jak i dziatajac poprzez kontrolowane
lub powigzane podmioty gospodarcze Stron.

Kazda ze Stron zaswiadcza, ze wdrozyta procedury przeciwdziatania korupcji i konfliktowi intereséw.

Kazda ze Stron dodatkowo zaswiadcza, ze w zwiazku z wykonywaniem niniejszej Umowy stosowaé sie bedzie do
wszystkich obowiazujacych Strony wymagan i regulacji wewnetrznych odno$nie standardéw etycznego postepowania,
przeciwdziatania korupcji, zgodnego z prawem rozliczania transakcji, kosztow i wydatkow, konfliktu interesow, wreczania
i przyjmowania upominkéw oraz anonimowego zgtaszania i wyjadniania nieprawidtowo$ci, zardbwno bezposrednio, jak
i dziatajac poprzez kontrolowane lub powigzane podmioty gospodarcze Stron.

Strony zapewniaja, ze w zwigzku z zawarciem i realizacjg niniejszej Umowy zadna ze Stron, ani zaden z ich wta$cicieli,
udziatowcow, akcjonariuszy, cztonkdw zarzadu, dyrektordw, pracownikdw, podwykonawcow, ani tez zadna inna osoba
dziatajgca w ich imieniu, nie dokonywata, nie proponowata, ani nie obiecywata, ze dokona, nie zaproponuje, ani tez nie
obieca, ze dokona, ani nie upowazni do dokonania zadnej ptatnosci lub innego przekazu stanowigcego korzysé
finansowa, ani tez zadnej innej korzysci bezpo$rednio lub posrednio zadnemu z nizej wymienionych:

a) cztonkowi zarzadu, dyrektorowi, pracownikowi, ani agentowi Strony lub ktéregokolwiek kontrolowanego lub
powigzanego podmiotu gospodarczego Stron;

b)  funkcjonariuszowi publicznemu, rozumianemu jako osobie fizycznej petiacej funkcje publiczng w znaczeniu
nadanym temu pojeciu w systemie prawnym kraju, w ktérym dochodzi do realizacji niniejszej Umowy, lub w ktérym
znajdujg sie zarejestrowane siedziby Stron lub ktéregokolwiek kontrolowanego lub powigzanego podmiotu
gospodarczego Stron;

c) partii politycznej, cztonkowi partii politycznej, ani kandydatowi na urzad pafistwowy;

d) agentowi ani posrednikowi w zamian za optacenie kogokolwiek z wyzej wymienionych; ani tez innej osobie lub
podmiotowi — w celu uzyskania ich decyzji, wptywu lub dziatah mogacych skutkowaé jakimkolwiek niezgodnym z
prawem uprzywilejowaniem lub tez w dowolnym innym niewtasciwym celu, jezeli dziatanie takie narusza lub
naruszatoby przepisy prawa w zakresie przeciwdziatania korupcji wydane przez uprawnione organy w Polsce i
na terenie Unii Europejskiej, zarowno bezposrednio, jak i dziatajac poprzez kontrolowane lub powigzane podmioty
gospodarcze Stron.
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Strony sg zobowigzane do niezwtocznego wzajemnego informowania sie o kazdym przypadku naruszenia postanowien
niniejszej klauzuli antykorupcyjnej. Na pisemny wniosek kazdej ze Stron, druga Strona niezwiocznie dostarczy
informacje i udzieli odpowiedzi na uzasadnione pytania, ktére dotyczy¢ bedg wykonywania niniejszej Umowy w zakresie
zgodno$ci z postanowieniami niniejszej klauzuli antykorupcyijnej.

Kazda ze Stron zaswiadcza, iz w okresie realizacji niniejszej Umowy zapewnia kazdej osobie dziatajacej w dobrej wierze
mozliwos¢ zgtaszania naruszen prawa za posrednictwem poczty elektronicznej na adres: sygnal@energa.pl lub pod
numerem telefonu: +48 88 55 09 002 (dyzury telefoniczne realizowane sg w dniach roboczych, w godzinach 09:00-
15:00).

W przypadkach stwierdzenia podejrzenia dziatar korupcyjnych dokonanych w zwigzku lub w celu wykonania niniejszej
Umowy przez jakichkolwiek przedstawicieli kazdej ze Stron, Strony zobowigzujg sie do wspétpracy w dobrej wierze w
celu wyjasnienia okolicznosci dotyczacych mozliwych dziatan korupcyjnych.

§12.POSTANOWIENIA KONCOWE

1.
2.

W sprawach nieuregulowanych niniejsza umowa majq zastosowanie przepisy Kodeksu Cywilnego.

W trakcie trwania umowy Wykonawca wyraza zgode na wykonanie cesji catosci umowy badz jej dowolnej czesci na inne
spotki Grupy Kapitatowej ENERGA. Cesja taka, pod rygorem niewaznosci, musi by¢ zrealizowana w formie pisemne;.

W przypadku powstania sporu na tle realizacji niniejszej umowy, strony beda dazyty do polubownego uregulowania sporu,
wyznaczajac w tym celu termin 30 dni liczac od dnia zaistnienia sporu, a po bezskutecznym wyczerpaniu tego sposobu
poddadza sie pod rozstrzygniecie sadu powszechnego wiasciwego dla siedziby Zamawiajgcego.

Umowe sporzadzono w 2 jednobrzmigcych egzemplarzach, po jednym dla kazdej ze stron.

Wszelkie zmiany niniejszej umowy mogg nastgpi¢ tylko w formie pisemnego aneksu pod rygorem niewaznosci,
z zastrzezeniem § 3 ust. 2.

Integralng cze$¢ umowy stanowig zataczniki:
1) Zatgcznik nr 1 - Opis przedmiotu zaméwienia.
2) Zatacznik nr 2 — Formularz oferty.
3) Zatacznik nr 3 — Oswiadczenie o akceptacji przesytania faktur droga elektroniczna.
4) Zatgcznik nr 4 — Protokét obmiaru wykonanych prac.
5) Zatacznik nr 5 — Protokdt naktaddw wykonanych prac.
6) Zatacznik nr 6 — Umowa powierzenia przetwarzania danych osobowych.
7) Zatacznik nr 7 — Porozumienie — Zdalny Dostep VPN.

ZAMAWIAJACY WYKONAWCA


mailto:sygnal@energa.pl
mailto:naruszenieprawa@orlen.pl
mailto:naruszenieprawa@orlen.pl

J Zatgcznik nr 4 do WZ, Zatacznik nr 1 do umowy
Ener d Opis przedmiotu zamdwienia
operator

Zatacznik nr 1 - Opis przedmiotu zaméwienia

Przedmiotem zamédwienia jest:
(tre$¢ dokumentu wydzielono do osobnego pliku — zatgcznik nr 1 do ZO)
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J Zatgcznik nr 4 do WZ, Zatacznik nr 1 do umowy
Ener d Opis przedmiotu zamdwienia
operator

Zatacznik nr 2 - Formularz oferty

(tres¢ dokumentu wydzielono do osobnego pliku — zatacznik nr 2 do ZO)
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Zatacznik nr 4 do WZ, Zatacznik nr 2 do umowy
En erg a Oswiadczenie o akceptacji przesytania faktur droga elektroniczng
operator

Zalacznik nr 3 — Oswiadczenie o akceptacji przesylania faktur droga elektroniczna

Na podstawie art.106n Ustawy z dnia 11 marca 2004 r. o podatku od towardw i ustug ENERGA-OPERATOR SA w Gdansku; ul.
Marynarkl Polskie] 130; 80-557 Gdarisk; NIP 5830001120 akceptuje przesytanie, w tym udostepniane faktur, ich korekt oraz
duplikatéw w formacie PDF za posrednictwem poczty elektronicznej.

ENERGA-OPERATOR SA ofwiadcza, te:

Faktury VAT i korekty faktur nalezy przesytaé na adres email: faktury@energa.pl

Tytut wiadomosci email winien zawieraé wyrazenie: faktura/faktury lub korekta/korygujaca
Faktury VAT i korekty faktur ENERGA-OPERATOR SA wysyla z adresu: cuw.e-faktury@energa.pl

Oswiadczenie Dostawcy/Odbiorcy o akceptacji przesytania faktur w formie elektronicznej

Na podstawie art. 106n Ustawy z dnia 1lmarca 2004 r. o podatku od towaréw i ustug akceptuje przesytanie w tym
udostepnianie faktur, ich korekt oraz duplikatéw w formacie PDF za posrednictwem poczty elektronicznej:

NAZVWA FIRMY/Tevig | Narwitho

Ngrrm: NPPESEL Twiwdon

Oséwiadczam, ze (WYPEENIC CZYTELNIE DRUKOWANYMI LITERAMI)

Faktury bede przysytac do ENERGA-OPERATOR SA z adresu email:

Adves serrynkl radeacse) WistawoyDostawcy faktury WAT

Faktury wystawione przez ENERGA-OPERATOR SA nalely wysylac na adres email:

Advres shrzpri] odbiorcze] Nadywoy/Odbiorey faktusy VAT

PODPISY 0s6b upowaznionych do reprezentowania
Dastawcy/Odbiorcy

Stronalz2
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Zatacznik nr 4 do WZ, Zatacznik nr 2 do umowy

Ener g a Oswiadczenie o akceptacji przesytania faktur droga elektroniczng
operator
INFORMMACIE DODATEOWE:
1. Jeieli oiwiadczenie rostato podplsane przez osoby, ktdrych upowainienie do repr iia Dy v/ Odbiorcy

nie wynika z odpisu aktualnego z rejestru przedsigbiorcdw Krajowego Rejestru Sgdowego to naledy dotgcryé
stosowne petnomocnictwo 2 upowainieniam do reprezentowania danego podmiotu.

2. Faktury wraz ze wszystkimi zalgcznikami winny byc zapisane w formacie PDF oraz zalyczone berpodrednio do
wiadomosci e-mail.

3. Faktury i zatgczniki nie mogg byc kompresowane | zaszyfrowane.

4. Skrzynka odblorcza Energa-Operator SA faktury@energa pl jest obstugiwana automatycanie | stuly jedynie do obstugl e-
faktur. Fakturg uwaza sig za dargczong w momencie wplywu na skrzynke odblorczq Energa-Operator SA., 2 adresu e-
mail wskazanego w niniejszym oiwiadczeniu,

5. Odwiadczenie naledy zloiyé minimum trzy dni robocze przed plerwszg wysylka faktur,

6. Wskazane powydej adresy skraynek pocztowych dostawcy i odbiorcy sg jedymymi wiasciwymi adresami stanowligoymi
gwaranci autentycznodci pochodzenia faktury i warunkujgeymi skutecznosé doreczenia faktury drugiej stronie,

7. Podpisane ofwiadczenia naledy wystaé na adres: centrala@energa-operator.pl

Strona2z2
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Zatacznik nr 4 do WZ, Zatacznik nr 3 do umow!
&) Energa % o y

Wzér protokotu obmiaru wykonanych prac
operator

Zatacznik nr 4 - Wzor protokotu obmiaru wykonanych prac

PROTOKOL
Obmiaru Wykonanych Prac
MigjsCowoSC: ........covvviiiieiieeeei Jdatan.

Nazwa zadania:
Umowa nr:
Zamawiajgcy:
ENERGA-OPERATOR SA
Wykonawca:
Obiekt
Element PSP:

Cena Wartosé

L.p. Skfadnik wynagrodzenia jednostkowa | llos¢
netto zi.
netto zt.
a b c d e

1. | Przetacznik SCALANCE XC206-2-MS-Z

2. | Przetacznik SCALANCE XC206-2G-MS-Z POE

3. | Zasilacz SITOP PSU100C 24V/1.3A

4. | Zasilacz SITOP PSU3400 48VDC/24DC - 5A

5. | Zasilacz SCALANCE PS9230 PoE

6. Wktadka SFP992-1+, multimode, do 2 km

7. | C-plug
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Zatacznik nr 4 do WZ, Zatacznik nr 3 do umowy

J Energa Wzér protokotu obmiaru wykonanych prac
operator
Cena .
L.p. Sktadnik wynagrodzenia jednostkowa | llosé Wat:tos;:
netto zt. netio zi.
a b c d o

Instalacja, konfiguracja i zasilanie dostarczonych
8 urzadzen, montaz zestawu przybiurkowego oraz
" | wykonanie dokumentacji powykonawczej (komplet

na jeden obiekt)
Razem | I

Przedstawiciel Zamawiajacego

Przedstawiciel Wykonawcy

Koordynator Umowy Zamawiajacego
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Zatacznik nr 4 do WZ, Zatacznik nr 3 do umow
&) Energa % o y

Wzér protokotu obmiaru wykonanych prac
operator

Zatacznik nr 5 - Wzor protokotu naktadéw wykonanych prac

PROTOKOL
Naktadéw Wykonanych Prac

Nazwa zadania:

Zamawiajgcy:
ENERGA-OPERATOR SA

Wykonawca:

Na podstawie Protokotu ,Obmiaru Wykonanych Prac” zdnia ..........................ce , bedacego
zatgcznikiem do niniejszego protokotu, zaakceptowano / nie zaakceptowano naktady na realizacje zadania

W WYSOKOSCI: ..o, zt (netto), stownie ztotych (netto): .........oeveeeiiiiiiiiiiiiiiiiii,

Koordynator Umowy
Przedstawiciel Zamawiajacego

Koordynator Umowy
Przedstawiciel Wykonawcy

19



&) Energa

operator

Zalacznik nr 6 - Umowa powierzenia przetwarzania danych osobowych

UMOWA
POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH

zawarta pomiedzy:

ENERGA-OPERATOR SA z siedzibg w Gdansku, 80-557 Gdansk, ul. Marynarki Polskiej 130, zarejestrowang w Sadzie
Rejonowym Gdansk—Pdtnoc w Gdansku VII Wydziat Gospodarczy KRS: 0000033455, NIP: 583-000-11-90, REGON:
190275904, o kapitale zaktadowym w wysoko$ci 1 356 110 400 zt w catos$ci wptaconym,

zwang dalej ,Administratorem”

reprezentowang przez

1. -

2. -

a

............................ ZSiedzibg W ......cooeeeeiiiiieny, PIZY UNCY vovvvvviiiiiiiisy vevvviiiiieeeeeeee ., WpISang do Krajowego Rejestru
Sadowego — Rejestru Przedsiebiorcow przez Sad Rejonowy dla ....................... , .... Wydziat Gospodarczy, nr KRS ........ ,
NIP ..o ,REGON ............ , 0 kapitale zaktadowym w wysokosci ........... zt w catosci wptaconym,

zwang dalej ,Przetwarzajacym”,

reprezentowang przez

1. -

2. -

moga by¢ dalej réwniez zwani jako ,Strona”, a tacznie jako ,Strony”.

1. DEFINICJE
Dla potrzeb niniejszej Umowy, Administrator i Przetwarzajacy ustalajg nastepujace znaczenie nizej wymienionych pojec:

1) Dane Osobowe —dane w rozumieniu art. 4 pkt 1) RODO, tj. wszelkie informacje dotyczace zidentyfikowanej lub mozliwe;
do zidentyfikowania osoby fizycznej;

2) ODO - Ochrona Danych Osobowych, czyli zapewnienie przez Administratora poufnosci, dostepnosci, integralnoci i
kompletnosci informacji dotyczacych osoby fizycznej, wsparte analizg ryzyka;

3) Przetwarzanie Danych Osobowych — wszelkie operacje lub zestaw operacji wykonywanych na powierzonych do
przetwarzania Danych Osobowych Iub zestawach Danych Osobowych w sposob zautomatyzowany lub
niezautomatyzowany, takie jak zbieranie, utrwalanie, organizowanie, porzadkowanie, przechowywanie, adaptowanie lub
modyfikowanie, pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie lub
innego rodzaju udostepnianie, dopasowywanie lub taczenie, ograniczanie, usuwanie lub niszczenie w rozumieniu art. 4
pkt 2) RODO;

4) Umowa Powierzenia - niniejsza umowa powierzenia;

5) Umowa Gtéwna — umowa nr CJ....../124Z%

6) RODO - rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
0s6b fizycznych w zwigzku z Przetwarzaniem Danych Osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE (og6Ine rozporzadzenie o ochronie danych);

7) Naruszenie Ochrony Danych Osobowych — oznacza naruszenie bezpieczerstwa prowadzace do przypadkowego lub
niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego
dostepu do Danych Osobowych przesytanych, przechowywanych lub w inny sposéb przetwarzanych;

2 Nalezy wskaza¢ umowe biznesowa do ktdrej jest zawierana niniejsza umowa
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8)

Zdarzenie Mogace Skutkowac Naruszeniem Ochrony Danych Osobowych / Zdarzenie — oznacza kazde zdarzenie,
o charakterze wewnetrznym lub zewnetrznym majace wptyw na bezpieczenstwo Ochrony Danych Osobowych, w wyniku
ktdrego zaistniaty przestanki wskazujace na mozliwo$¢ wystapienia Naruszenia Ochrony Danych Osobowych.

2. OSWIADCZENIA STRON

Strony o$wiadczaja, co nastepuje:

Strony o$wiadczaja, ze niniejsza Umowa Powierzenia, dalej Umowa, zostata zawarta w celu wykonania obowigzkéw,
o ktorych mowa w art. 28 RODO w zwigzku z zawarciem Umowy Gtéwnej,

Administrator o$wiadcza, iz jest administratorem Danych Osobowych?® w rozumieniu art. 4 pkt 7) RODO, tj. podmiotem
ktéry samodzielnie lub wspélnie z innymi ustala cele i sposoby Przetwarzania Danych Osobowych,

Przetwarzajacy oswiadcza, iz dysponuje $rodkami, doswiadczeniem, wiedzg i wykwalifikowanym personelem, co
umozliwia mu prawidtowe wykonanie niniejszej Umowy, w tym zapewnia wystarczajace gwarancje wdrozenia
odpowiednich $rodkéw technicznych i organizacyjnych, by przetwarzanie spetniato wymogi RODO.

Przetwarzajacy o$wiadcza, ze jest podmiotem przetwarzajacym w rozumieniu art. 4 pkt 8) RODO w ramach Umowy,
€O 0znacza ze bedzie przetwarzat Dane Osobowe w imieniu Administratora.

3. PRZEDMIOT | CZAS TRWANIA PRZETWARZANIA

3.1.

3.2.

Administrator powierza Przetwarzajagcemu do przetwarzania Dane Osobowe, a Przetwarzajgcy zobowigzuje sie doich
przetwarzania na udokumentowane polecenie Administratora, zgodnie z prawem i postanowieniami niniejszej Umowy.
Umowa zostaje zawarta na czas obowigzywania Umowy Gtéwnej oraz wykonania wszystkich zobowigzan
wynikajacych z niniejszej Umowy.

4. CEL | PODSTAWOWE ZASADY PRZETWARZANIA

41.
4.2.

43.

44.

45.

4.6.

Przetwarzajacy moze przetwarzaé Dane Osobowe wytgcznie w celu przewidzianym w Umowie.

Celem przetwarzania Danych Osobowych przez Przetwarzajgcego sq prace dotyczace instalacji nowego sprzetu na
potrzeby platformy wirtualnej oraz realizacja zgtoszeh serwisowych dotyczacych dostarczanych elementéw
okre$lonych w Umowie Gtdwnej.

Kategorie osob, ktorych Dane Osobowe bedg przetwarzane przez Przetwarzajacego na podstawie niniejszej Umowy
obejmuja;

a) Dane osobowe pracownikéw Administratora,

b) Dane klientéw Administratora.

Kategorie Danych Osobowych przetwarzanych przez Przetwarzajgcego na podstawie niniejszej Umowy obejmuije:

a) imie, nazwisko, adres, telefon, email.

Przetwarzajacy zobowigzuje sie do Przetwarzania Danych Osobowych w sposéb staty. Przetwarzajacy bedzie w
szczegblnoci wykonywat nastepujace czynnosci dotyczace powierzonych Danych Osobowych:# w ramach serwisu
jedynie wglad do danych lub inne nadzwyczajne okolicznosci, jesli beda miaty miejsce. Dane Osobowe bedq przez
Przetwarzajacego przetwarzane w formie elektronicznej w systemach informatycznych.

Przetwarzajacy przyjmuje do wiadomosci, ze przetwarzanie przez niego powierzonych danych osobowych w szerszym
zakresie lub dla realizacji innych celow niz wskazane w pkt 4.2. — 4.5. Umowy, przy braku dysponowania odpowiednig,
podstawg prawna, bedzie stanowito naruszenie przepiséw RODO oraz postanowiert Umowy, oraz moze stanowic¢
podstawe do jej wypowiedzenia w trybie natychmiastowym oraz wyciggnigcia konsekwencji z niej wynikajacych lub
przewidzianych przepisami prawa.

5. SZCZEGOLOWE ZASADY PRZETWARZANIA ORAZ OBOWIAZKI PRZETWARZAJACEGO

5.1.

Przy Przetwarzaniu Danych Osobowych, Przetwarzajacy przestrzega zasad wskazanych w niniejszej Umowie oraz w
RODO, w szczegdInosci zobowigzuije sie:

3 Jezeli dla danych powierzanych Administrator jest takze Procesorem na podstawie innej umowy, fakt ten nalezy uwzgledni¢ w ramach tego punktu
4 zbieranie, utrwalanie, porzadkowanie, przechowywanie, wykorzystywanie (do celow wskazanych w pkt 4.2. powyzej), ujawnianie innym podmiotom zgodnie z przepisami
prawa, postanowieniami Umowy lub na polecenie Administratora, usuwanie.
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5.2.

5.3.

54.

5.5.

a) wdrozy¢ odpowiednie $rodki techniczne i organizacyjne, by Przetwarzanie Danych Osobowych spetniato wymogi
RODO i chronito prawa oséb, ktérych dane dotycza, w tym $rodki techniczne i organizacyjne zapewniajace
bezpieczenstwo przetwarzania, o ktdrych mowa w art. 32 RODO, zgodnych z Zatacznikiem nr 2 do ninigjsze;
Umowy;

b) umozliwia¢ Administratorowi, na kazde zadanie, dokonania przegladu stosowanych $rodkow technicznych i
organizacyjnych i dokumentacji dotyczacej tych srodkow, aby przetwarzanie toczyto sie zgodnie z prawem, a takze
uaktualnia¢ te $rodki, o ile w opinii Administratora sg one niewystarczajgce do tego, aby zapewni¢ zgodne z
prawem Przetwarzanie Danych Osobowych powierzonych Przetwarzajacemu;

c) pomaga¢ Administratorowi w wywigzywaniu sie z obowigzkdw okreslonych w art. 32 — 36 RODO, w szczegoInosci
Przetwarzajacy zobowigzuje sie przekazywa¢ Administratorowi informacje oraz wykonywac jego polecenia
dotyczace stosowanych srodkéw zabezpieczania danych osobowych, przypadkéw Naruszenia Ochrony Danych
Osobowych oraz zawiadamiania o tym organu nadzorczego lub osdb, ktérych Dane Osobowe dotycza,
przeprowadzenia oceny skutkéw dla ochrony danych, oraz przeprowadzania uprzednich konsultacji z organem
nadzorczym i wdrozenia zalecen organu;

d) przekazywa¢ Administratorowi, w ciggu 24 godzin od wykrycia zdarzenia, informacje o Naruszeniu Ochrony
Danych Osobowych powierzonych Przetwarzajacemu lub informacje dotyczace Zdarzenia Mogacego Skutkowaé
Naruszeniem Ochrony Danych Osobowych, w tym informacje niezbedne Administratorowi do zgtoszenia
Naruszenia Ochrony Danych Osobowych organowi nadzorczemu, o ktorym mowa w art. 33 ust. 3 RODO;

e) pomaga¢ Administratorowi, poprzez odpowiednie Srodki techniczne i organizacyjne oraz na podstawie odrebnych
ustalen, w wywigzywaniu sie z obowigzku odpowiadania na zadania osob, ktérych dane dotycza, w zakresie
wykonywania ich praw okreslonych w rozdziale Ill RODO;

f)  zapewni¢ by kazda osoba fizyczna dziatajgca z upowaznienia Przetwarzajacego, ktéra ma dostep do Danych
Osobowych, przetwarzata je wytgcznie na polecenie Administratora; niniejszym Administrator upowaznia
Przetwarzajacego do udzielenia ww. polecen;

g) prowadzi¢ ewidencje 0séb upowaznionych do Przetwarzania Danych Osobowych przetwarzanych w zwigzku z
wykonywaniem Umowy Gtéwnej;

h) udostepni¢ Administratorowi wszelkie informacje niezbedne do wykazania spetnienia obowigzkéw przez
Administratora oraz Przetwarzajgcego, o ktérych mowa w art. 28 RODO;

i) stosowac sie do ewentualnych wskazdwek lub zalecen, wydanych przez organ nadzoru lub unijny organ doradczy
zajmujacy sie ochrong danych osobowych, dotyczacych Przetwarzania Danych Osobowych, w szczegéinosci w
zakresie stosowania RODO.

Przetwarzajacy zobowigzuje sie do niezwlocznego poinformowania Administratora o jakimkolwiek postepowaniu, w
szczegblnosci  administracyjnym lub sadowym, dotyczacym Przetwarzania Danych Osobowych przez
Przetwarzajgacego, o jakiejkolwiek decyzji administracyjnej lub orzeczeniu dotyczacym Przetwarzania Danych
Osobowych, skierowanej do Przetwarzajacego, a takze o wszelkich audytach i inspekcjach dotyczacych Przetwarzania
Danych Osobowych przez Przetwarzajacego, w szczegoinosci prowadzonych przez organ nadzorczy.
Przetwarzajacy zobowigzuje si¢ do zachowania w tajemnicy Danych Osobowych oraz sposobéw ich zabezpieczenia,
w tym takze po rozwigzaniu Umowy, oraz zobowigzuje sie zapewni¢, aby osoby majace dostep do Przetwarzania
Danych Osobowych zachowaly je oraz sposoby zabezpieczen w tajemnicy, w tym takze po rozwigzaniu Umowy lub
ustaniu zatrudnienia u Przetwarzajacego.

Przetwarzajacy nie bedzie kopiowaé, powiela¢ lub w jakikolwiek sposéb rozpowszechnia¢ Danych Osobowych, z
wyjatkiem sytuacji, gdy wykorzystanie tych danych nastepuje w celu wykonania niniejszej Umowy lub Umowy Gtownej.
Przetwarzajacy zobowigzuje sie niezwlocznie informowa¢ Administratora, jezeli zdaniem Przetwarzajacego wydane
mu polecenie stanowi naruszenie RODO lub innych przepiséw o ochronie danych.

6. PODPOWIERZENIE PRZETWARZANIA

6.1.

Przetwarzajacy o$wiadcza, ze nie bedzie korzystat z ustug innego podmiotu przetwarzajacego przy realizaciji niniejsze;
Umowy bez uprzedniej, wyrazonej w formie pisemnej pod rygorem bezskuteczno$ci, zgody Administratora.
Przetwarzajacy zobowigzany jest poinformowa¢ Administratora o wszelkich zamierzonych zmianach dotyczacych
dodania nowych lub zastgpienia podmiotow przetwarzajacych dane, a Administratora ma prawo wyrazenia sprzeciwu
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6.2.

6.3.

6.4.

6.5.

6.6.

6.7.

6.8.

wobec zmian proponowanych przez Przetwarzajgcego, o czym Administrator niezwtocznie, w formie pisemnej pod
rygorem bezskuteczno$ci, poinformuje Przetwarzajacego.

Podpowierzenie Przetwarzania Danych Osobowych przez Przetwarzajacego jest mozliwe wytacznie na podstawie
pisemnej umowy powierzenia zawartej przez podwykonawce z Przetwarzajacym, przy czym w zakresie gwarancji
wdrozenia $rodkdw organizacyjnych i technicznych umowa, o ktérej mowa w zdaniu poprzednim, nie moze odbiegaé
od niniejszej Umowy oraz postanowien RODO.

W przypadku podpowierzenia Przetwarzania Danych Osobowych przez Przetwarzajacego, zgodnie z pkt 6.1 powyze;j,
Przetwarzajacy odpowiada za wszelkie szkody powstate w wyniku dziatan lub zaniechan oséb trzecich, ktorym
powierzyt wykonanie czynnosci na rzecz Administratora, tak jak za czynnoSci i zaniechania wiasne, nie bedac
jednocze$nie uprawnionym do zwolnienia si¢ z przyjetej w ten sposéb odpowiedzialnoci z powotaniem si¢ na
jakakolwiek okoliczno$¢, w tym w szczegdlnosci na brak winy w wyborze lub poprzez wskazywanie na powierzenie
okre$lonych prac podmiotowi, ktéry w zakresie prowadzonej przez siebie dziatalnosci zajmuje sie wykonywaniem tego
rodzaju prac lub poprzez brak winy w dziataniu podwykonawcy, ktéremu powierzyt wykonanie czynnosci na rzecz
Administratora lub jakakolwiek inng okoliczno$¢, w tym zewnetrzna.

Podpowierzenie Przetwarzania Danych Osobowych przez Przetwarzajacego jest dopuszczalne tylko na podstawie
umowy podpowierzenia, w celu i zakresie nie szerszym niz Umowa Powierzenia. Na podstawie umowy podpowierzenia
podwykonawca zobowigze sie do spetniania tych samych obowigzkéw i wymogéw, ktére na mocy Umowy natozone
sq na Przetwarzajacego. Umowa zostanie zawarta w tej samej formie co niniejsza Umowa.

Administratorowi beda przystugiwaty uprawnienia wynikajace z umowy podpowierzenia bezpos$rednio wobec
podwykonawcy. Przetwarzajacy poinformuje Administratora o kazdym przypadku rozwigzania umowy podpowierzenia
nie pozniej niz w terminie 3 dni od rozwigzania takiej umowy.

Przetwarzajacy zapewni, aby podwykonawcy, ktorym podpowierzono przetwarzanie danych stosowali co najmniej
réwnorzedny poziom ochrony Danych Osobowych co Przetwarzajacy.

Jezeli podwykonawcy, ktorym podpowierzono Przetwarzanie Danych Osobowych nie wywigza sie ze spoczywajgcych
na nich obowigzkow ochrony danych, petna odpowiedzialnos¢ wobec Administratora za wypetnienie obowigzkéw tych
podwykonawcow spoczywa na Przetwarzajacym.

Przetwarzajacy zobowigzany jest prowadzi¢ aktualng liste podwykonawcow, ktérym podpowierzyt Przetwarzanie
Danych Osobowych. Przetwarzajacy zobowigzany jest przekazac takg liste Administratorowi na jego kazde zadanie.

7. AUDYT | INSPEKCJA PRZETWARZAJACEGO

7.1.

1.2.

7.3.

74.

7.5.

Administrator jest uprawniony do weryfikacji przestrzegania zasad Przetwarzania Danych Osobowych wynikajacych z
RODO oraz niniejszej Umowy przez Przetwarzajacego, poprzez prawo zgdania udzielenia wszelkich informacii
dotyczacych powierzonych Danych Osobowych. O zamiarze przeprowadzenia audytu lub inspekcji, Administrator
zawiadomi Przetwarzajacego, co najmniej na 7 (siedem) dni przed planowanym terminem rozpoczecia audytu, ze
wskazaniem w formie pisemnej lub korespondencii elektronicznej e-mail 0s6b wyznaczonych przez Administratora do
przeprowadzenia audytu.

W przypadku uzyskania przez Administratora uzasadnionych informacji odno$nie zagrozenia bezpieczehstwa
Przetwarzania Danych Osobowych przez Przetwarzajacego lub ktéregokolwiek z podwykonawcow Przetwarzajacego,
Administrator jest uprawniony do przeprowadzenia niezapowiedzianej inspekcji w dniach roboczych, w godzinach od
08.00 do 18.00 w lokalizacjach, o ktérych mowa w powyzej w celu weryfikacji bezpieczenstwa Przetwarzania Danych
Osobowych.

Administrator ma prawo przeprowadzania audytéw lub inspekcji Przetwarzajacego w zakresie zgodnosci operacii
przetwarzania z prawem i z Umowa. Audyty lub inspekcje, o ktdrych mowa w zdaniu poprzedzajacym, mogg byé
przeprowadzane przez wyznaczonych pracownikow Administratora lub audytoréw zewnetrznych upowaznionych
przez Administratora.

Administrator lub upowazniony przez niego audytor zewnetrzny, podczas prowadzonego audytu lub inspekcii,
uprawniony jest do weryfikacji sposobu przestrzegania zasad Przetwarzania Danych Osobowych w szczeg6inosci
poprzez zadanie udzielenia informacji dotyczacych przetwarzania przez Przetwarzajacego Danych Osobowych oraz
dokonywanie ogledzin miejsc, w ktdrych sg przetwarzane powierzone Dane Osobowe.

Przetwarzajacy jest zobowigzany do zastosowania sie do zalecerh Administratora dotyczacych zasad przetwarzania
powierzonych Danych Osobowych oraz dotyczacych poprawy zabezpieczenia Danych Osobowych, sporzadzonych w
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wyniku audytu lub inspekcji przeprowadzonych przez upowaznionych pracownikow Administratora lub audytora
zewnetrznego upowaznionego przez Administratora.

8. ODPOWIEDZIALNOSC STRON

8.1. Przetwarzajacy odpowiada za szkody, jakie powstang u Administratora lub 0séb trzecich w wyniku niezgodnego z
niniejsza Umowa Przetwarzania przez Przetwarzajacego Danych Osobowych.

8.2. W przypadku niewykonania lub nienalezytego wykonania przez Przetwarzajacego niniejszej Umowy, Przetwarzajacy
zobowigzuje sie do zaptaty odszkodowania na zasadach ogéinych.

9. WYNAGRODZENIE

Wynagrodzenie z tytutu wykonania przedmiotu niniejszej Umowy nalezne Przetwarzajacemu zawarte jest w Wynagrodzeniu, o
ktorym mowa w Umowie Gidwnej.

10. TRANSFER DANYCH OSOBOWYCH

10.1.  Przetwarzajacy nie moze przekazywac (transferowa¢) Danych Osobowych do panstwa trzeciego, ktére znajduje sie
poza Europejskim Obszarem Gospodarczym, chyba ze Administrator udzieli mu uprzedniej, pisemnej pod rygorem
bezskutecznosci, zgody zezwalajacej na taki transfer.

10.2.  Jedli Administrator udzieli Przetwarzajacemu uprzedniej zgody na przekazanie Danych Osobowych do panstwa
trzeciego, ktdre znajduje sie poza Europejskim Obszarem Gospodarczym, Przetwarzajacy moze dokona¢ transferu
tych danych osobowych tylko wtedy, gdy:

— panstwo docelowe zapewnia adekwatny poziom ochrony Danych Osobowych do tego, ktory obowigzuje w Unii
Europejskiej; lub

— Administrator i Przetwarzajacy lub podwykonawca Przetwarzajagcego zawarli umowe na podstawie
standardowych klauzul umownych lub wdrozyli inny mechanizm, ktéry zgodnie z przepisami prawa legalizuje
transfer danych do panstwa trzeciego.

11. POSTANOWIENIA KONCOWE
11.1.  Niniejsza Umowa wchodzi w zycie z dniem jej podpisania.

11.2.  Po zakoriczeniu $wiadczenia ustug zwigzanych z przetwarzaniem Przetwarzajacy zaleznie od decyzji Administratora
usuwa lub zwraca mu wszelkie Dane Osobowe oraz usuwa wszelkie ich istniejace kopie niezwlocznie, nie pdzniej niz
w ciggu 30 dni od zakonczenia Swiadczenia ustug, o ktérych mowa w Umowie Gtownej.

11.3.  Wszelkie zmiany niniejszej Umowy wymagaja formy pisemnej pod rygorem niewaznosci.

11.4. W sprawach nie uregulowanych niniejsza Umowg majg zastosowanie przepisy ustawy z dnia 23 kwietnia 1964 r.

Kodeks cywilny oraz przepisy RODO, a takze inne przepisy prawa powszechnie obowigzujacego regulujgce ochrone
danych osobowych.

11.5.  Spory zwigzane z wykonywaniem niniejszej Umowy rozstrzygane bedg przez sad wiasciwy dla siedziby
Administratora.

11.6.  Strony w zakresie niniejszej Umowy beda sie kontaktowaty na zasadach okreslonych w Zatgczniku nr 1 do Umowy.

11.7.  Zmiana tresci Zatgcznikdw do niniejszej Umowy nie wymaga jej aneksowania. Wymagane jest skuteczne dostarczenie
informaciji o zmianie tresci zatacznika na adres wskazany w danych kontaktowych drugiej Strony.

11.8.  Umowa zostata sporzadzona w dwoch jednobrzmigcych egzemplarzach, po jednym dla kazdej ze Stron.

Zataczniki:
1. Zatgcznik nr 1 — Dane kontaktowe Stron w zakresie realizacji niniejszej Umowy.

2. Zatgcznik nr 2 — Wykaz $rodkdw technicznych i organizacyjnych stosowanych przez Przetwarzajgcego lub podmioty,
ktérym Przetwarzajacy zleci dalsze Przetwarzanie Danych Osobowych.

5 Nalezy ustali¢ z Przetwarzajacym liczbe dni, np.: 7/14/30.
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W imieniu Administratora W imieniu Przetwarzajacego
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Zatacznik nr 1

Dane kontaktowe Stron
Wszelka korespondencja w sprawach zwigzanych z Umowg bedzie kierowana do Administratora na nastepujace dane
kontaktowe:

Energa-Operator SA, ul. Marynarki Polskiej 130, 80-557 Gdanrisk,

telefon: +48 (58) 778 82 00, fax. +48 (58) 760 20 22,

email: centrala@energa-operator.pl

w zakresie dotyczacym ochrony danych osobowych: IOD iod@energa-operator.pl

Wszelka korespondencja w sprawach zwigzanych z Umowg bedzie kierowana do Przetwarzajgcego na nastepujace dane
kontaktowe:

Strony ustalaja, ze preferowang forma kontaktu w sprawach biezacej obstugi jest forma kontaktu przy uzyciu email.
1) Dane przedstawicieli Stron:
Przetwarzajacego w kontaktach z Administratorem w zakresie ustalen Umowy reprezentowa¢ beda
nastepujace osoby:
Osoby wskazane w § 3 ust. 1 pkt b w Umowie Gtowne;.

Administratora w kontaktach z Procesorem w zakresie ustalefn Umowy reprezentowaé beda nastepujace
osobhy:
Osoby wskazane w § 3 ust. 1 pkt a w Umowie Gtéwne;j.

2) Dane do zgtaszania naruszen do Administratora:
Adres email: iod@energa-operator.pl
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Zatacznik nr 2
Srodki techniczne i organizacyjne

Zgodnie z art. 32 RODO, biorac pod uwage aktualny stan techniki, koszt wdrozenia oraz charakter, skale, okolicznosci i cele
przetwarzania, jak rowniez rézne prawdopodobienstwo i stopien zagrozenia praw i wolno$ci 0s6b fizycznych, Przetwarzajacy
podejmuje odpowiednie $rodki techniczne i organizacyjne w celu zapewnienia poziomu ochrony Danych Osobowych
adekwatnych do ryzyka, j.:

1 Gwarancja poufnosci

1.1 Srodki majace na celu uniemozliwienie osobom nieupowaznionym dostepu do sprzetu do przetwarzania
danych, na ktérym przetwarza lub wykorzystuje Dane Osobowe.

Srodki:
®
1.2 Srodki majace na celu zapobieganie uzywania systemow przetwarzania danych (komputerow) przez osoby
nieupowaznione.
Srodki:
®
1.3 Srodki gwarantujace, ze osoby upowaznione do korzystania z systemu przetwarzania danych maja dostep
wytacznie do danych, niezbednych do realizacji przedmiotu umowy, oraz ze Dane Osobowe nie moga by¢
odczytywane, kopiowane, zmieniane lub usuwane bez zezwolenia podczas przetwarzania, wykorzystywania
i przechowywania.
Srodki:
®
1.4 Srodki gwarantujace, ze dane zebrane do réznych celéw moga byé przetwarzane oddzielnie. Mozna to
zapewni¢ na przyktad poprzez logiczne i fizyczne oddzielenie danych.
Srodki:

2 Zapewnienie integralnosci

2.1 Srodki zapewniajace, ze Dane Osobowe nie moga by¢ odczytywane, kopiowane, zmieniane lub usuwane
bez zezwolenia w trakcie ich elektronicznego przesytania, transportu lub przechowywania na no$nikach
danych oraz ze mozliwe jest sprawdzenie i ustalenie punktéw, do ktoérych Dane Osobowe majg by¢
przekazywane przez urzadzenia do przesytania danych.

Srodki:
®
2.2 Srodki zapewniajace mozliwo$¢ pozniejszej weryfikacji i ustalenia, czy i przez kogo Dane Osobowe zostaty
wprowadzone, zmienione lub usuniete w systemach przetwarzania danych.
Srodki:
L
2.3 Srodki gwarantujace pseudonimizacje danych.
Srodki:
L
2.4 Srodki gwarantujace szyfrowanie danych.
Srodki:
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Zapewnienie dostepnosci, odpornosci i odzyskania

2.5 srodki zapewniajace ochrone Danych Osobowych przed przypadkowym zniszczeniem lub utratg -
zapewnienie dostepnosci danych.

Srodki:
L
2.6 Srodki zapewniajace ochrone Danych Osobowych przed przypadkowym zniszczeniem lub utraty -
zapewnienie odporno$ci systeméw.
Srodki:
®
2.7 Srodki zapewniajace ochrone Danych Osobowych przed przypadkowym zniszczeniem lub utratg -
zapewnienie mozliwo$ci odzyskania danych i systemow.
Srodki:

3 Zapewnienie dostepnosci, odpornosci i odzyskania

3.1 Srodki zapewniajace, ze Dane Osobowe przetwarzane w imieniu Administratora mogq byé przetwarzane
wytacznie zgodnie z instrukcjami Administratora.

Srodki:
L
3.2 Srodki zapewniajace, ze metody zostaly ocenione w celu systematycznego planowania, organizowania,
zarzadzania i kontroli prawnych i operacyjnych wymogdw ochrony danych.
Srodki:
®
3.3 Srodki zapewniajace mozliwo$¢ zapobiegania Zdarzeniom zagrazajacym bezpieczenistwu lub, w przypadku
Zdarzen zagrazajgcych bezpieczenstwu, ktdre juz miaty miejsce, mozliwo$¢ ochrony danych i systemow oraz
mozliwos¢ przeprowadzenia szybkiej analizy i rozwigzania Zdarzenia zagrazajacego bezpieczenstwu.
Srodki:
®
3.4 Srodki zapewniajace, ze poziom ochrony danych istnieje dzieki odpowiedniej technologii projektowania
(domysina ochrona prywatno$ci) i ustawien fabrycznych (domysina ochrona prywatno$ci) oprogramowania.
Srodki:

W imieniu Przetwarzajacego
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Zaltacznik nr 7 — Porozumienie - Zdalny Dostep VPN

Whiosek (dalej zwany Porozumieniem) do umowy nr (dalej zwang Umowa) o zdalny dostep
wraz z zobowigzaniem Wykonawcy do przestrzegania wynikajacych z tego tytutu warunkéw i obowigzkow

§ 1 Przedmiot Porozumienia

1. Przedmiotem niniejszego porozumienia jest okre$lenie zasad i warunkéw zdalnego dostepu Wykonawcy do zasobow
teleinformatycznych (zwanego dalej ,Zdalnym Dostepem”) Zamawiajacego.

2. Niniejsze Porozumienie ma réwniez zastosowanie do kazdego podmiotu, ktéremu Wykonawca zleci, po uzyskaniu
pisemnej zgody od Zamawiajacego, wykonanie Umowy (w tym jej czesci) z wykorzystaniem Zdalnego Dostepu. W takiej
sytuacji Wykonawca odpowiada za skutki dziatah osob trzecich, ktérym powierzyt wykonanie Umowy, tak jak za czynnosci
wiasne.

§ 2 Udostepnienie

1. Zamawiajacy udostepni Wykonawcy zdalny dostep do zasobdw teleinformatycznych na zasadach okreslonych w
niniejszym Porozumieniu.

2. Zdalny Dostep mozliwy jest wytacznie po podpisaniu Porozumienia oraz po spetnieniu przez Wykonawce wymagan
dotyczacych Zdalnego Dostepu i ochrony informacji okreslonych w Umowie i Porozumieniu w § 5.

3. Zakres Zdalnego Dostepu oraz lista os6b uprawnionych po stronie Wykonawcy do Zdalnego Dostepu zostata okreslona w
Zataczniku nr 1 do Porozumienia.

4, Warunkiem udostepnienia Zdalnego Dostepu jest podpisanie przez Wykonawce niniejszego Porozumienia co jest
jednoznaczne ze spetnieniem przez Wykonawce zasad okreSlonych w § 5 opisujgcym zasady bezpieczenstwa
teleinformatycznego stosowane przy Zdalnym Dostepie.

5. Zdalny Dostep zostanie udostepniony wytgacznie osobom uprawnionym po stronie Wykonawcy w terminie do 10 dni
roboczych liczonych od dnia przekazania podpisanego przez Wykonawce Porozumienia

§ 3 Okres udzielenia Zdalnego Dostepu

1. Zdalny Dostep udostepniony zostanie na okres wskazany w Zataczniku nr 1 do Porozumienia, z zastrzezeniem
postanowien ust. 2 ponize;j.

2. Jezeli w ocenie Zamawiajgcego doszto do naruszenia zasad bezpieczenstwa dostep zdalny moze zosta¢ zablokowany,.

3. Porozumienie moze zosta¢ rozwigzane po ztozeniu drugiej stronie stosownego oswiadczenia, w szczegdlnosci w
przypadku:

a. naruszenia postanowien § 4, § 6, badz § 7 Porozumienia;
b. niespetnienia wymogow § 5;

c. wniosku o zablokowanie Zdalnego Dostepu ztozonego przez wiasciciela biznesowego zasobu teleinformatycznego
(po stronie Zamawiajacego), do ktérego realizowany jest dostep;

d. rozwigzania lub wygasniecia Umowy, a takze uchylenia badz zniweczenia skutkdw prawnych Umowy;

e. wykrycia szkodliwego oprogramowania na komputerze korzystajacym ze Zdalnego Dostepu lub innego
oprogramowania zagrazajacego bezpieczenstwu zasobdw teleinformatycznych Zamawiajacego;

f.  spowodowania incydentu zwigzanego z bezpieczenstwem teleinformatycznym zasobéw Zamawiajacego lub
bezpieczenstwem informacji Zamawiajacego.
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§ 4 Zasady korzystania

1. Zasoby teleinformatyczne Zamawiajacego udostepnione poprzez Zdalny Dostep moga by¢ wykorzystywane przez
Wykonawce, w tym przez osoby uprawnione do korzystania ze Zdalnego Dostepu wytgcznie zgodnie z ich przeznaczeniem.
2. Wykonawca oraz osoby uprawnione po jego stronie do korzystania ze Zdalnego Dostepu zobowigzani sg do:

a. korzystania ze Zdalnego Dostepu wytacznie w celu realizacji Umowy, w zakresie posiadanych, zatwierdzonych
uprawnien i z zachowaniem nalezytej starannosci przy ich uzywaniu;

b. pozyskiwania i przetwarzania wytacznie informacji niezbednych do realizacji Umowy;

c. nie wykorzystywania nieautoryzowanych przez Zamawiajacego mechanizméw stuzacych do uzyskiwania Zdalnego
Dostepu;

d. korzystania ze Zdalnego Dostepu wytacznie w miejscach i w taki sposob aby zapewni¢ ochrone informacii
Zamawiajacego, wyswietlanych na ekranie lub do ktorych dostep mozliwy jest z wykorzystaniem urzgdzenia, z ktdrego
realizowany jest Zdalny Dostep;

e. zapewnienia ochrony dla informacji dotyczacych parametréw technicznych i technologicznych Zdalnego Dostepu, w
szczegolnosci nie przekazywania tych informacji osobom nieuprawnionym;

f. stosowania sie do obowigzujacych u Zamawiajacego procedur i zasad bezpieczenstwa teleinformatycznego, w
zakresie wynikajacym z Umowy, realizacji przedmiotu Umowy oraz niniejszego Porozumienia.

3. Wykonawca odpowiada wobec Zamawiajacego za zapewnienie dostepu do Srodkéw uwierzytelniajacych wytacznie
osobom uprawnionym oraz wtasciwej ochrony przed dostepem do tych Srodkdw osob nieuprawnionych.

4. Wykonawca bez zbednej zwioki powiadomi przedstawiciela Zamawiajacego, okreSlonego w § 6 ust. 4, o kazdym
zauwazonym przez niego zakresie dostepu, ktory jest nieadekwatny do zakresu uprawnief okre$lonych w Porozumieniu
oraz nieadekwatny do realizacji przedmiotu Umowy.

§ 5 Zasady bezpieczenstwa teleinformatycznego stosowane przy Zdalnym Dostepie

1. Zdalny Dostep, realizowany poprzez potgczenie typu VPN do okre$lonych w Porozumieniu zasobow teleinformatycznych
jest przyznawany po podpisaniu Porozumienia oraz po spetnieniu przez Wykonawce wymagan okreslonych w Umowie i
Porozumieniu (w tym niniejszym Zataczniku do Porozumienia).

2. W celu uzyskania Zdalnego Dostepu wymagane jest korzystanie przez kazdego z uzytkownikdéw z dostarczonych przez
Zamawiajacego $rodkow uwierzytelniajgcych.

3. Wykonawca jest zobowiazany posiadac polityke bezpieczenstwa teleinformatycznego, ktéra ma wyrazne zastosowanie do
prac realizowanych w ramach Umowy, zdalnych zasobdw i wykorzystywanej infrastruktury teleinformatycznej.

4. Wykonawca jest zobowigzany zapewni¢, ze zarzadzanie infrastrukturg teleinformatyczng wykorzystywang do realizacji
Zdalnego Dostepu jest prowadzone zgodnie z dobrymi, uznanymi praktykami bezpieczenstwa teleinformatycznego.

5. Stosowane przez Wykonawce procedury i zabezpieczenia muszg by¢ adekwatne do wystepujacych zagrozen dla utraty
bezpieczenstwa teleinformatycznego udostepnianych zasobow, w tym uniemozliwia¢ osobom nieuprawnionym dostep do
zasobdw Zamawiajacego i Wykonawcy oraz przetwarzanych w nich informacii.

6. Wykonawca jest zobowigzany, aby przez caty okres korzystania ze Zdalnego Dostepu, komputery 0séb uprawnionych do
korzystania ze Zdalnego Dostepu:

a. posiadaty zabezpieczony hastem dostep do BIOS;

b. posiadaty system operacyjny wraz z zainstalowanymi dla niego wszystkimi dostepnymi aktualizacjami, zabezpieczony
hastem konstruowanym z wykorzystaniem co najmniej 3 spo$rod 4 grup znakow (mate litery, duze litery, cyfry lub znaki
specjalne), sktadajacym sie przynajmniej z 8 znakdw;
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o

posiadaty zabezpieczenia uniemozliwiajace uruchomienie systemu operacyjnego z wymiennych nosnikow
elektronicznych;

d. posiadaty aktualne i aktywne oprogramowanie antywirusowe;
e. posiadaty wigczone zabezpieczenia typu firewall;

f.  posiadaty aktywny wygaszacz ekranu blokowany hastem o parametrach okreslonych w ppkt. b powyzej, uruchamiany
automatycznie po uptywie najwyzej 10 minut bezczynnosci uzytkownika;

g. w przypadku komputerow przeno$nych, posiadaty Srodki zapewniajace szyfrowanie zawartosci catego dysku
twardego;

h. nie byly wykorzystywane do udostepniania Zdalnego Dostepu dalej na inne komputery lub urzadzenia Wykonawcy lub
0s6b nieuprawnionych.

Wykonawca jest zobowigzany zapewni¢, ze wszelka komunikacja w ramach Zdalnego Dostepu z udostepnionymi
zasobami teleinformatycznymi bedzie sie odbywata wylgcznie za pomoca bezpiecznych, tj. szyfrowanych protokotow
komunikacyjnych.

Wykonawca jest zobowigzany zapewni¢, ze wszystkie informacje zwigzane ze Zdalnym Dostepem i bezpieczenstwem
Zdalnego Dostepu sg utrzymywane w poufnosci oraz, ze zaden sprzet wykorzystywany w celach zwigzanych ze Zdalnym
Dostepem (tacznie ze Srodkami uwierzytelniajacymi) - zaréwno ewentualny sprzet dostarczony przez Zamawiajacego jak i
ten bedacy wlasnoscig Wykonawcy - nie jest przekazywany stronom trzecim, innym niz te, ktérym Wykonawca zleca, po
uzyskaniu pisemnej zgody Zamawiajacego, wykonywanie Umowy (w tym jej czesci) tacznie ze Zdalnym Dostepem do
obstugiwanych systeméw.

Wykonawca jest zobowigzany zapewni¢, ze urzadzenia i zasoby teleinformatyczne wykorzystywane przez niego przy
Zdalnym Dostepie sg chronione odpowiednimi zabezpieczeniami fizycznymi, ktore zapewniajg, ze wytacznie uprawniony
personel Wykonawcy, wymieniony w Zataczniku nr 1 do Porozumienia, moze uzyskaé fizyczny dostep do nich.
Wykonawca jest zobowigzany bezzwlocznie informowaé przedstawiciela Zamawiajgcego, okre$lonego w § 6 ust. 4
Porozumienia, o wszelkich kwestiach zwigzanych z bezpieczenstwem Zdalnego Dostepu do zasobdw teleinformatycznych
Zamawiajacego.

Wykonawca poinformuje osoby uprawnione do korzystania ze Zdalnego Dostepu o wymaganiach technicznych i
organizacyjnych oraz o zasadach bezpieczenstwa przy korzystaniu ze Zdalnego Dostepu.

Wykonawca uzyska od oséb uprawnionych do korzystania ze Zdalnego Dostepu podpisane o$wiadczenia o przestrzeganiu
zasad bezpieczenstwa teleinformatycznego okreslonych w Porozumieniu.

§ 6 Wspotdziatanie Stron

Strony sg zobowigzane do wsp6tpracy w zakresie nadzoru nad realizacjg niniejszego Porozumienia.
Osoby uprawnione do korzystania ze Zdalnego Dostepu zobowigzane sg do bezzwiocznego informowania przedstawiciela
Zamawiajgcego o kazdym:

a. zauwazonym przypadku naruszenia bezpieczenstwa zasobdw teleinformatycznych Zamawiajacego, bezpieczenstwa
informacji Zamawiajacego lub bezpieczenstwa zasobdw teleinformatycznych Wykonawcy wykorzystywanych do
Zdalnego Dostepu;

b. stwierdzonym przypadku naruszenia integralnosci sprzetu, oprogramowania badz podejrzeniu proby takiego
naruszenia;

c. podejrzeniu ujawnienia indywidualnych Srodkow uwierzytelniajacych wykorzystywanych do Zdalnego Dostepu.

Kazdorazowa zmiana informacji w Zataczniku nr 1 do Porozumienia musi by¢ potwierdzona pisemnym wnioskiem z
podpisem przedstawiciela Wykonawcy i przestana do przedstawiciela Zamawiajacego (okreslonych w § 6 ust. 4) w terminie
do 2 dni roboczych od dnia dokonania zmiany, w celu uzyskania jego pisemnej akceptacji. Taka zmiana nie wymaga
aneksowania Porozumienia.
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4. Strony bedg dokonywaty biezacych uzgodniern dotyczacych Zdalnego Dostepu poprzez swoich przedstawicieli
odpowiedzialnych za realizacjge Porozumienia:

Przedstawiciel Zamawiajgcego (Koordynator Umowy):

Tel.: ...
Adres e-mail : ...

Przedstawiciel Wykonawcy:

Tel.: ...
Adres e-mail : ...

5. Zmiana przedstawiciela, numeru telefonu, numeru faksu i adresu e-mail, o ktdrych mowa w ust. 4 powyzej, nie stanowi
zmiany Porozumienia i jest skuteczna z chwilg powiadomienia drugiej Strony o dokonanej zmianie w formie pisemnej lub
za pomocg poczty elektronicznej. Uzgodnienia i decyzje przedstawicieli bedg wigzace dla Stron, tak dtugo jak nie zmieniajg,
postanowien Porozumienia.

6. Wszelkie incydenty zwigzane z bezpieczenstwem teleinformatycznym dotyczace Zdalnego Dostepu oraz ewentualne
problemy ze Zdalnym Dostepem nalezy zgtasza¢ do przedstawiciela Zamawiajacego, okreslonego w ust. 4 powyzej.

§ 7 Prawo kontroli

1. Zamawiajagcy ma prawo do kontroli sposobdw wykorzystywania Zdalnego Dostepu przez Wykonawce odno$nie
zobowigzan, o ktérych mowa w niniejszym Porozumieniu, w formie kontroli przeprowadzanej przez przedstawicieli
Zamawiajacego lub przeprowadzanej przez podmiot zewnetrzny dziatajacy na jego koszt i zlecenie oraz do zadania
ztozenia pisemnych wyjasnien przez Wykonawce, w terminie 5 dni roboczych od dnia doreczenia Wykonawcy zadania
Ztozenia wyjasnien przez Zamawiajgcego.

2. Pokontroli, o ktérej mowa w ust. 1 powyzej, Zamawiajacy moze zredagowac zalecenia pokontrolne i zgda¢ ich wykonania
oraz okresli¢ termin ich realizacji.

3. Zamawiajacy realizowa¢ bedzie prawo kontroli w godzinach pracy Wykonawcy i po uprzednim powiadomieniu Wykonawcy.

4. Wykonawca zobowigzany jest do umozliwienia przeprowadzenia kontroli, o ktérej mowa w ust. 1 powyzej.

5. Wykonawca gwarantuje, ze na Zzadanie Zamawiajgcego udostepni obowigzujacq dokumentacje bezpieczenstwa
teleinformatycznego oraz urzadzenia i systemy informatyczne wykorzystywane przy Zdalnym Dostepie do kontroli pod
katem zastosowania w nich wymaganych zabezpieczen technicznych i organizacyjnych.

6. Kontrola, o ktorej mowa w ust. 1 powyzej zostanie przeprowadzona wytacznie pod wzgledem oceny zgodnosci z
wymaganiami okreslonymi w Porozumieniu.

7. Zamawiajacy zastrzega sobie prawo do monitorowania i rejestrowania dziatai oséb uprawnionych do korzystania ze
Zdalnego Dostepu w zakresie spetniania przez nie obowigzujacych zasad bezpieczenstwa teleinformatycznego, jakie
powinny by¢ stosowane przy Zdalnym Dostepie oraz natychmiastowego zablokowania dostepu takiej osoby w przypadku
stwierdzenia naruszenia przez nig tych zasad, w tym m.in.:

a. Ujawnienia powierzonych lub stosowanych haset oraz $rodkéw stuzacych do uwierzytelnienia w zasobach
teleinformatycznych;

b. wykorzystywania przydzielonych uprawnien do zasobéw teleinformatycznych do celdéw innych, niz zwigzane z
realizacjg Umowy;

c. niedopetnienia obowigzku odpowiedniego zabezpieczenia urzadzen oraz Srodkow technicznych i organizacyjnych
stuzacych do realizacji Zdalnego Dostepu;

d. samowolnego instalowania oprogramowania lub zmiany konfiguracji udostgpnionych zasobdéw teleinformatycznych,
chyba Ze czynnosci te sa objete zakresem Umowy i zostaty uzgodnione przez Strony;
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e. niestosowania sie do zasad bezpieczenstwa okreslonych w Porozumieniu.
§ 8 Odpowiedzialnos¢

1. Wykonawca jest odpowiedzialny za niewykonanie lub nienalezyte wykonanie zobowigzan okreslonych w Porozumieniu, w
tym za udostepnienie lub wykorzystanie Zdalnego Dostepu niezgodnie z niniejszym Porozumieniem, a w szczegélnosci za
naruszenie postanowien § 4, § 6 i § 7 oraz za naruszenie zasad bezpieczenstwa teleinformatycznego okreslonych w § 5
do niniejszego Porozumienia.

2. W sytuacjach, o ktérych mowa w ust. 1 powyzej, Wykonawca zaptaci Zamawiajacemu kare umowng w wysokosci 100.000
zt (stownie: sto tysiecy ztotych) za kazde naruszenie.

3. Uprawnienie do otrzymania kary umownej nie ogranicza prawa Zamawiajacego do dochodzenia od Wykonawcy
odszkodowania na zasadach ogdlnych, w przypadku gdy wysoko$¢ poniesionej szkody przewyzsza zastrzezong wysokos¢
kary umownej.

4. W przypadku naruszenia postanowien niniejszego Porozumienia z przyczyn lezacych po stronie Wykonawcy, w
nastepstwie czego Zamawiajacy zostanie zobowigzany do wyptaty odszkodowania lub zostanie ukarany karg grzywny,
Wykonawca zobowigzuje sie zrekompensowa¢ Zamawiajacemu wszelkie poniesione z tego tytutu szkody, w tym straty.

5. W przypadku braku mozliwosci skorzystania przez Wykonawce ze Zdalnego Dostepu odpowiedzialno$¢ odszkodowawcza
Zamawiajacego, bez wzgledu na jej podstawe, jest wytaczona.

6. Odpowiedzialnos¢ Wykonawcy wynikajaca z Porozumienia lub z nim zwigzana nie podlega jakimkolwiek ograniczeniom.

§ 9 Dostepnosé

1. Zamawiajacy dotozy wszelkich staran, aby zapewni¢ dostepno$¢ Zdalnego Dostepu do zasobdw teleinformatycznych,
jednak nie gwarantuje ciggtosci takiego dostepu.

2. Zamawiajacy moze ograniczy¢ lub czasowo zawiesi¢ Zdalny Dostep w dowolnym momencie, gdy uzna to za konieczne.

3. Brak mozliwosci skorzystania przez Wykonawce ze Zdalnego Dostepu nie zwalnia Wykonawcy z odpowiedzialnosci za
niewykonanie lub nienalezyte wykonanie Umowy.

§ 10 Rozwiazanie Porozumienia

1. Niniejsze Porozumienie moze zosta¢ rozwigzane w kazdym czasie w drodze porozumienia Stron, zawartego na pi$mie pod
rygorem niewaznosci.

2. Niniejsze Porozumienie moze zosta¢ rozwigzane w drodze pisemnego (pod rygorem niewaznosci) o$wiadczenia o
wypowiedzeniu Porozumienia, z zachowaniem 30 dniowego okresu wypowiedzenia.

3. Niniejsze Porozumienie moze zostaC rozwigzane przez Zamawiajacego bez zachowania okresu wypowiedzenia w
przypadkach zagrozenia bezpieczenstwa zasob6w teleinformatycznych Zamawiajacego, a takze w przypadkach
wskazanych w § 3 ust. 2 Porozumienia.

§ 11 Postanowienia koncowe

1. Niniejsze Porozumienie wchodzi w zycie z dniem jego podpisania przez Strony. Od dnia wejscia w zycie Porozumienie
stanowi integralng czes¢ Umowy.

2. Strony postanawiajg, iz wszelkie spory zwigzane z wykonaniem niniejszego Porozumienia rozwigzywane beda polubownie.
W przypadku braku polubownego zakoriczenia sporu sgdem wiasciwym dla jego rozstrzygniecia bedzie sad whasciwy ze
wzgledu na siedzibe Zamawiajacego.

3. Wszelkie zmiany i uzupetnienia niniejszego Porozumienia, z wytaczeniem wyjatkéw wskazanych powyzej, bedg
sporzadzone w formie pisemnej pod rygorem niewaznosci.

4. Zalaczniki do niniejszego Porozumienia stanowig jego integralng czesé.

5. Porozumienie sporzadzono w dwdch jednobrzmiacych egzemplarzach, po jednym dla kazdej ze Stron.

Wykonawca o$wiadcza, ze zapoznat sie z tre$cig porozumienia, spetnia jego warunki i zobowigzuje sie do stosowania powyzszych zasad
na warunkach Zamawiajacego celem uzyskania dostepu VPN do zasobdw niezbednych do realizacji postanowiern Umowy.
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WYKONAWCA

Data, czytelny podpis

Zataczniki:
Zatgcznik nr 1 — Zakres Zdalnego Dostepu i Lista Oséb Uprawnionych
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Zatacznik nr 1 do Porozumienia
Zakres Zdalnego Dostepu i Lista Osob Uprawnionych

1. Zakres Zdalnego Dostepu:
Lp. | Imigi Nazwa zasobu, ustugi / Adres Srodowisko | Nazwa Poziom Okres waznosci
nazwisko PORTY IP konta uprawnien uprawnien

e Nazwa zasobu / ustugi: doktadna nazwa systemu, aplikacji lub ustugi do ktérego ma zosta¢ przydzielony Zdalny Dostep oraz zakres
udostepnianych ustug,

e  Adres IP: adres IP urzadzenia, ktére wehodzi w sktad danego systemu, np. adres IP serwera testowego

o Srodowisko: p — produkcja, t - test, r — rozwdj,

e  Nazwa konta: nazwa indywidualnego konta w udostepnianych zasobach,

e Poziom uprawnien: U — uzytkownik, A — administrator, P — programista, T — tester

e Okres waznosci uprawnien: od dnia ... do dnia ...

2. Lista 0s6b uprawnionych
Lp. | Imig i nazwisko | Numer telefonu komérkowego | Adres e-mail | Model oraz nr seryjny komputera

ZAMAWIAJACY (Koordynator Umowy) WYKONAWCA

Imie i Nazwisko (czytelnie), data, podpis Imie i Nazwisko (czytelnie), data, podpis
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