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OPIS PRZEDMIOTU ZAMOWIENIA

»Zakup ushugi zapewnienia i utrzymania kwalifikowanej pieczeci elektronicznej z
kwalifikowanym znacznikiem czasu w trybie zdalnym oraz zakup ustugi asysty
technicznej/wsparcia w procesie jej integracji z systemem teleinformatycznym Zamawianego”

I. Przedmiot zamoéwienia obejmuje:
1. Zakup ustugi zapewnienia i utrzymania kwalifikowanej pieczeci elektronicznej z kwalifikowanym
znacznikiem czasu w trybie zdalnym na okres 24 miesiecy.
2. Zakup ustugi asysty technicznej/wsparcia w procesie integracji kwalifikowanej pieczeci elektronicznej
z systemem teleinformatycznym Zamawiajgcego.

Il. Wymagania ogdlne.
1. EnergaInformatyka i Technologie Sp. z 0.0. (w skrécie Zamawiajacy) petni role integratora ustug IT dla
Spétek z Grupy Orlen dawniej Grupy Energa.
EITE otrzymato do realizacji zadanie zapewnienie rozwigzan IT umozliwiajgcych spetnienie obowigzku

wystawiania i udostepniania faktur ustrukturyzowanych w systemie KSEF Krajowy System e-Faktur MS
Ministerstwa Finanséw (w skrdocie KSEF MF). Celem utworzenia interfejsu jest stworzenie centralnego
mechanizmu umozliwiajgcego zbieranie danych do faktur (sprzedazowych i kosztowych) wystawianych i
otrzymywanych przez systemy dziedzinowe. Do zrealizowania wysytki i odbioru faktur z KSEF MF potrzebne

jest uzycie uwierzytelniania opartego o mechanizm pieczeci kwalifikowanej.
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2. KSeF MF wymaga uwierzytelnienia zgodnie ze zdefiniowanymi wektorami uwierzytelnienia oraz
opiera sie o0 autoryzacje zgodng z wewnetrznym modelem poswiadczend. Mechanizm uwierzytelnienia
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pozwala na weryfikacje tozsamosci podmiotu prébujgcego uzyskaé dostep do systemu
teleinformatycznego. Tozsamos$¢ jest oparta o kwalifikowane zrédta tozsamosci: kwalifikowany
certyfikat np. piecze¢ kwalifikowang. Uwierzytelnienie nastgpi dopiero po prawidtowej weryfikacji
kwalifikacji certyfikatu, a opdznienie jest bezposrednio powigzane z mechanizmami CRL oraz OCSP.

Piecze¢ kwalifikowana: Certyfikat potwierdzony przez kwalifikowane centrum certyfikacyjne
(https://www.nccert.pl/). Wymagane atrybuty podmiotu OID.2.5.4.97. Opcjonalne atrybuty podmiotu
0OID.2.5.4.3. Niedopuszczalne atrybuty podmiotu OID.2.5.4.5 OID.2.5.4.42 OID.2.5.4.4. Dopuszczalne wzorce
0ID.2.5.4.97 (VATPL).*?(?<number>\\d{10})

3. Kwalifikowana pieczeé elektroniczna ze znacznikiem czasu w trybie zdalnym (tzw. e-piecze¢, bez
koniecznosci posiadania wtasnych urzadzen typu HSM przez klienta) ma umozliwia¢ podpisywanie
dokumentdw elektronicznych a w szczegdlnosci faktur przez pracownikdw Grupy Energa, na potrzeby
procesu uwierzytelnienia w Krajowym Systemie e-Faktur Ministerstwa Finansdw (w skrdcie KSeF MF).

Oznaczanie kwalifikowang pieczecig elektroniczng dokumentéw elektronicznych w tym faktur odbywac sie

bedzie w systemie teleinformatycznym Zamawiajgcego — Energa KSEF Proxy.

4. Podstawg prawng realizacji obowigzku wystawiania i udostepniania faktur ustrukturyzowanych jest:

a) Ustawa z dnia 29 pazdziernika 2021 roku o zmianie ustawy o podatku od towardw i ustug oraz
niektérych innych ustaw (Dz.U. z 2021 roku po. 2076). Podstawg funkcjonowania platformy
sg przepisy zawarte w ustawie o VAT —w art. 106na-106nd.

b) Decyzja wykonawcza Rady (UE) 2022/1003 z dnia 17 czerwca 2022 roku upowazniajgca
Rzeczpospolity Polskg do stosowania szczegdlnego srodka stanowigcego odstepstwo od art.
218 i 232 dyrektywy 2006/112/WE w sprawie wspdlnego systemu podatku od wartosci
dodanej (Dz. Urz. UE L 168, 27.6.2022, s. 81-83).

c) Ustawa z dnia 16 czerwca 2023 roku o zmianie ustawy o podatku od towaréw i ustug oraz
niektérych innych ustaw (Dz.U. 2023 r. poz.1598).

5. Ustuga kwalifikowanej pieczeci elektronicznej powinna by¢ zgodna z rozporzgdzeniem Parlamentu
Europejskiego i Rady (UE)nr 910/2014 z dnia 23 lipca 2014 r. w sprawie identyfikacji elektronicznej i
ustug zaufania w odniesieniu do transakcji elektronicznych na rynku wewnetrznym oraz uchylajgcym
dyrektywe 1999/93/WE (elDAS) oraz ustawg z dnia 5 wrzesnia 2016 r. o ustugach zaufania oraz
identyfikacji elektronicznej (t.j. Dz. U. 2 2021 r. poz. 1797, 2 2023 r. poz. 1234).

6. Przez caly okres trwania umowy ustuga musi spetnia¢ wymagania aktualnych przepiséw prawnych
obowigzujgcych w Polsce, w tym zapisy ustawy z dnia 5 wrzesnia 2016 r. o ustugach zaufania oraz
identyfikacji elektronicznej (t.j. Dz. U. 2019, poz. 162, 1590).

7. Zastosowane Centrum Certyfikacji musi podlega¢ krajowemu organowi nadzoru, ktédrym jest minister
wtasciwy do spraw informatyzacji i cyklicznie przechodzi¢ tzw. audyty zgodnosci wg elDAS.
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8. Zamawiajacy wymaga posiadania przez Wykonawce wpisu do rejestru dostawcéw kwalifikowanych
ustug zaufania prowadzonego przez Narodowe Centrum Certyfikacji (NCCERT).

9. Zamawiajgcy wymaga, aby:

a.

ustuga umozliwiata w petni automatyczne oznaczanie kwalifikowang pieczecig elektroniczng
dokumentéw generowanych z systemu teleinformatycznego Zamawiajgcego poprzez
integracje za pomoca API;
dokument elektroniczny mégt by¢ podpisany za pomocg oprogramowania dostepnego w
domenie i sieci grupy Energa
ustuga zapewniafa poufnos¢ pieczetowanych dokumentéw w ten sposdb, aby tresc
dokumentu nie opuszczata infrastruktury informatycznej Zamawiajgcego, a do ustugi byt
przesytany skrét dokumentu.
ustuga umozliwiata automatyczne podpisywanie i pieczetowanie dokumentéw
generowanych z systeméw teleinformatycznych Zamawiajgcego w formacie podpisu XAdES i
PAdES zgodnym dla interfejsu KSeF;
opatrywane kwalifikowang pieczecig elektroniczng mogtyby dokumenty elektroniczne w
formatach PDF, XML oraz plikéw binarnych (w szczegdlnosci JPG, PNG, TIFF,
DOC/DOCX, XLS/XLSX, PPT;
kazde uzycie pieczeci elektronicznej byto opatrzone kwalifikowanym znacznikiem czasu;
ustuga posiadata mozliwos$¢ rozbudowy i zwiekszenia parametréw wydajnosciowych w
przysztosci.
zapewniona zostata dokumentacja uzytkownika, administratora, w tym ewentualne
procedury dla administratoréw.
oprogramowanie wspierajgce zapewniato interfejs w jezyku polskim. Wszelka dokumentacja
(specyfikacja techniczna interfejséw) niezbedna Zamawiajagcemu oraz wsparcie réwniez
powinno byé w jezyku polskim.
Przed podpisaniem umowy, dostawca przekaze opis zabezpieczen interfejsu na potrzeby
analizy przez Biuro Bezpieczenstwa Klienta.

a. Proponowane rozwigzanie umozliwia wykonanie podpisu zakupiong przez klienta

pieczecig, wyltacznie

b. poprzez dedykowany VPN;

C.

d. lub

e.

f. poprzez komunikacje z uzgodnionej listy adresow IP.
Dane uwierzytelniajace (identyfikator uzytkownika, hasto, ziarno dla generatora OTP, i inne)
uzycie kwalifikowanej ustugi powinny by¢ przechowywane i uzywane w sposéb bezpieczny,
w szczegdlnosci nie jest dozwolone przechowywanie tych danych w plikach konfiguracyjnych
przechowywanych na serwerze, w postaci jawnej.

10. Wykonawca jest zobowigzany do:

a.

b.

monitorowania wykorzystania pieczeci i znacznikdw czasu i na kazde zgdanie
Zamawiajgcego udostepniac informacje o wykorzystaniu ustugi;

sporzadzania co 1 miesigce raportu dla Zamawiajgcego z wykorzystania pieczeci i
znacznikéw czasu, w ktérym wskaze ilosciowe wykorzystanie ustugi;
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obstugi zgtoszen serwisowych (incydentéw i zlecen standardowych) dot. swiadczonej ustugi
dla zgtoszen o priorytecie niskim i sSrednim w dni robocze w godzinach 8:00 — 16:00 oraz dla
zgtoszen o priorytecie krytycznych — 24 x 7 x 365;

potwierdzenia przyjecia zgtoszenia serwisowego i usuniecia btedu/usterki lub realizacji
zlecenia standardowego zgodnie z czasami przedstawionymi w ponizszej tabeli:

Priorytet Czas reakcji [rbh] Czas r([):l\)/\llli]a;zania
Niski 8 32
Sredni 6 24
Krytyczny 2 8

e przyjecie zgtoszenia nalezy potwierdzi¢ drogg elektroniczng zgodnie z czasem reakgji
wtasciwym dla priorytetu zgtoszenia i opisanym w powyzszej tabeli.

e w przypadku zgtoszen o priorytecie ,krytyczne” nalezy:
o Potwierdzié rozpoczecia przez Wykonawce prac diagnostycznych w ciggu 2 godzin
od otrzymania zgtoszenia;
o przedstawi¢ informacje o wynikach diagnostyki oraz planie dalszej pracy
zmierzajgcej do usuniecia usterki w terminie nie dtuzszym niz 4 godziny od
momentu otrzymania zgtoszenia, w przypadku braku mozliwosci trwatego i
szybkiego usuniecia btedu/usterki.

e Usuniecie krytycznego btedu/usterki musi nastgpi¢ w ciggu 8 godzin od momentu

otrzymania zgtoszenia. W szczegdlnych przypadkach czas na rozwigzania takiego
zgtoszenia moze zostaé wydtuzony do 24 godzin. Wydtuzenie czasu realizacji zgtoszenia
wymaga dwustronnego pisemnego (lub mailowego) uzgodnienia terminu usuniecia
usterki. Przedtuzenie terminu usuniecia usterki moze nastgpi¢ po zastosowaniu
rozwigzania tymczasowego (obejscia);

Zgtoszenie uznaje sie za zamkniete w momencie potwierdzenia przez Zamawiajgcego
drogg elektroniczng prawidtowego usuniecia btedu/ usterki.

lll. Wymagania szczegétowe:
1. Zakup ustugi zapewnienia i utrzymania kwalifikowanej pieczeci elektronicznej ze znacznikiem w trybie

zdalnym w ilosci minimum 7 sztuk, na okres 24 miesiecy:

Srednia cena netto trzech wariantow :

Rozwigzanie: 2 Cloud

Kolumna 1 Kolumna 2 Kolumna 3
. . 25000
5 000 podpiséw 10 000 podpisoéw podpisow
wiersz 1
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Srednia cena netto wariantéw Oferenta w polskich
ztotych netto (suma kwot z kolumny 1-3, wiersze 1,
podzielone przez 3)

2. Ustuga ma by¢ Swiadczona 24 x 7 x 365 z wytgczeniem okien serwisowych z gwarantowanym
wspotczynnikiem dostepnosci rdwnym lub wiekszym 99,00 % i wyliczanym ze wzoru:

nominalny czas dzialania ustugi w raportowanym okresie— ), czasy przerw w dostepnosci uslugi

%

Dostepnos¢ =
&p nominalny czas dziatania ustugi w raportowanym okresie

3. Zakup ustugi asysty technicznej/wsparcia w procesie integracji kwalifikowanej pieczeci
elektronicznej z systemem teleinformatycznym Zamawianego.
a. W dnirobocze w godzinach 8.00 — 16.00
b. W dnirobocze po godz. 16.00 oraz w dni ustawowo wolne od pracy.
c. Zaktada sie zdalng forme $wiadczenia ustugi asysty technicznej/wsparcia.
4. Czas na zaimplementowanie pieczeci: do 4 tygodni, liczone od daty podpisania umowy.


https://connect.orlen.pl/app/HomeServlet?MP_module=demand&MP_action=status_tab&demandIdentity=325537

Strona 6z 6



