Wzér umowy powierzenia przetwarzania danych osobowych zpodmiotami

zewnetrznymi
Umowa powierzenia przetwarzania danych osobowych
Nr........... /RODO_UPI.............
zawarta w dniu ...... 20 W / w formie elektronicznej z dniem

zlozenia ostatniego podpisu przez przedstawicieli Stron, pomiedzy:
PKP Polskie Linie KOIEJOWE S.A. ... ittt e e e e re e e e eeas
Z S EAZIDG W e e ,

wpisang do Rejestru przedsiebiorcéw prowadzonego przez Sad Rejonowy dla m. st. Warszawy XIV

Wydziat Gospodarczy Krajowego Rejestru Sgdowego pod numerem KRS 0000037568,

posiadajgcg numer NIP PL 113-23-16-427, posiadajgcg numer REGON 017319027, o kapitale

zaktadowym ..., wptaconym w catosci

zwang dalej Zamawiajgcym?, reprezentowang przez:

a

ZSiedzibg W .....eeeieeiiiii (kod poczt.: ...-........ YPrZY Ul e ,
WPISANG ..eeviieee e Prowadzonego PrZeZ ......c.ovvveeriieiiiiaieieeieananans, pod
NUMEIEM ...t e ,

posiadajgcg numer NIP: ... , posiadajacg numer REGON

......................................................... , 0 kapitale zakladowym ...

zwang dalej Wykonawca?, reprezentowang przez:

zwanymi tgcznie w dalszej czesci niniejszej umowy Stronami.

§ 1.



Niniejsza umowa powierzenia przetwarzania danych osobowych, zwana dalej Umowa powierzenia:

1) jako umowa akcesoryjna do Umowy wtasciwe]® NI ........cceveiiiiieiieiiiireereeeeereeeeeenes
zdnia ....cooeieiiiiiicniee, , reguluje prawa i obowigzki Stron w zakresie przetwarzania

danych osobowych w zwigzku z wykonywaniem Umowy wiasciwej;

2) zawarta jest na czas: od daty zawarcia Umowy powierzenia/ .............cccoooviiiiiiiiiiiiininns D

§ 2.

Na potrzeby niniejszej Umowy powierzenia, Strony przyjmuja, ze o ile w Umowie powierzenia
mowi sie, a takze o ile w trakcie trwania Umowy powierzenia odwotuje sie do aktualnych
przepiséw o ochronie danych osobowych, rozumie sie przez to Rozporzgdzenie Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzgdzenie o ochronie danych) (Dz. Urz. UE L 119
z 2016 r., str. 1-88), zwane dalej RODO oraz przepisy krajowe wprowadzone na mocy RODO.

§ 3.

1. Zamawiajacy oswiadcza, ze administratorem danych osobowych zgromadzonych
| PrzetwarzanyCh W ZDIOIZEY ....... ..o e

W ramach CZYNNOSCIY ... ...

w rozumieniu aktualnych przepiséw o ochronie danych osobowych, jest
PKP Polskie Linie Kolejowe S.A. z siedzibg pod adresem: 03-734 Warszawa,
ul. Targowa 74.

2. Na potrzeby realizacji Umowy wlasciwej, Zamawiajacy, w imieniu administratora danych
osobowych, powierza Wykonawcy, ktory staje sie tym samym podmiotem przetwarzajacym,
przetwarzanie danych osobowych, w rozumieniu aktualnych przepiséw o ochronie danych
osobowych (tzn. art. 28 ust. 3 RODO)

1) wcelu?

2) w zakresie®:

Q) Kategorii danyCh: ... ..



3. Dane osobowe przetwarzane przez Wykonawce obejmujg wytgcznie takie dane o osobach

fizycznych, ktére sg niezbedne do realizacji celu wskazanego w ust. 2.

4. Realizacja Umowy wlasciwej wigze sie z dostepem do danych osobowych w nastepujgcy

sposob”:

[] dostep do bazy danych systemu w siedzibie Zamawiajacego

[1 dostep zdalny do bazy danych systemu poza siedzibg Zamawiajacego

[J dostep do danych przekazanych fizycznie na nosniku (papierowym / informatycznym?)

[ dostep do bazy danych systemu w siedzibie Zamawiajgcego, wytgcznie poprzez

upowaznionego pracownika Zamawiajacego

L DY (JAKI): o e,

§ 4.

1. Wykonawca o$wiadcza, ze dysponuje doswiadczeniem, wiedzg i wykwalifikowanym personelem,
umozliwiajgcym mu prawidtowe wykonanie ustug objetych niniejszg umowg w tym nalezytymi
zabezpieczeniami umozliwiajgcymi przetwarzanie danych osobowych zgodnie z aktualnymi
przepisami o ochronie danych osobowych. Jednoczesnie zapewni wystarczajgce gwarancje
wdrozenia odpowiednich srodkéw technicznych i organizacyjnych, aby przetwarzanie danych

osobowych odpowiadato wymogom RODO.
2. W szczegolnosci, Wykonawca oswiadcza i gwarantuje, ze:

1) spetnia wymagania okre$lone w aktualnych przepisach o ochronie danych osobowych,
w szczegolnosci zapewnia wystarczajgce gwarancje wdrozenia odpowiednich srodkéw
technicznych i organizacyjnych, by przetwarzanie spetniato wymogi RODO, w tym art. 25i 32

i chronito prawa 0s6b, ktérych dane dotycza;

2) osoby wyznaczone przez niego do realizacji Umowy powierzenia, spetniajg wymagania
aktualnych przepisow o ochronie danych osobowych, w szczegdlnosci w zakresie
znajomosci tych przepiséw i sg upowaznione przez Wykonawce do przetwarzania danych

osobowych, zgodnie z tymi przepisami;



3)

osoby wyznaczone przez niego do realizacji Umowy powierzenia zobowigzaty sie

do zachowania tajemnicy w zwigzku z przetwarzaniem danych osobowych w celu realizacji
Umowy powierzenia, tzn. zachowania w tajemnicy danych osobowych oraz informacji
dotyczacych sposobdéw ich zabezpieczen, zarébwno w czasie trwania Umowy powierzenia,
jak i po jej zakonczeniu, bez wzgledu na czas trwania ich stosunku pracy lub stosunku

cywilno-prawnego z Wykonawca;

3. Wykonawca zobowigzuje sie w szczegolnosci, do:

1)

2)

3)

4)

5)

podjecia, przed rozpoczeciem przetwarzania powierzonych danych, o ktérych mowa w § 3
ust. 1, srodkdéw zabezpieczajgcych dane osobowe oraz spetnienia wymagan, o ktérych mowa

wust. 112;

przetwarzania powierzonych danych osobowych:

a) wylgcznie w celu i zakresie okreSlonym w § 3 ust. 21 3,

b) nie dtuzej, niz jest to konieczne do realizacji Umowy wiasciwej,
c) z zapewnieniem wymagan, o ktérych mowa w ust. 1i 2.

wspomagania Zamawiajacego przy uwzglednieniu charakteru przetwarzania danych

osobowych:

a) w wywigzaniu sie z obowigzku odpowiadania na zgdania osoby, ktérej dane dotyczag
w zakresie wykonywania jej praw okres$lonych w RODO, poprzez odpowiednie srodki

techniczne i organizacyjne;

b) w wywigzywaniu sie z obowigzkéw okreslonych w art. 32 - 36 RODO, w zakresie

posiadanych informacji;

C) W wywigzaniu sie z obowigzku zapewnienia prawidtowosci i aktualnosci danych
osobowych poprzez niezwtoczne poinformowanie Zamawiajgcego, jezeli Wykonawca

stwierdzi, ze przetwarzane przez niego dane osobowe sg nieprawidtowe lub nieaktualne.

wypetnienia, w imieniu Zamawiajgcego, jako administratora danych, wg wzoru ustalonego
przez Zamawiajgcego stanowigcego zatgcznik Nr ...... , obowigzku informacyjnego wobec
0s0Db, ktorych dane bedzie zbierac i przetwarzac, a ktory to obowigzek wynika z aktualnych

przepiséw o ochronie danych osobowych, tzn. z art. 13 lub 14 RODO. ®

prowadzenia rejestru wszystkich kategorii czynnosci przetwarzania danych osobowych

dokonywanych w imieniu Zamawiajacego, zgodnie z wymaganiami art. 30 ust.2 RODO.

4. Wykonawca zobowigzuje sie, niezwtocznie po zakohczeniu przetwarzania danych osobowych

(po zakonczeniu realizacji Umowy wiasciwej), zgodnie z decyzjg Zamawiajacego®:



] zwr6cié dane osobowe
[] trwale zniszczy¢ dane osobowe
[0 zanonimizowac¢ dane osobowe

i przekaza¢ Zamawiajacemu dokument potwierdzajgcy to dziatanie, chyba ze przepisy prawa
naktadajg na Wykonawce obowigzek dalszego przechowywania danych osobowych,
a Wykonawca zapewnia przestrzeganie przepisow Umowy powierzenia do czasu usuniecia

lub zwrotu danych.

5. Wykonawca zobowigzuje sie zawiadamia¢ Zamawiajgcego za posrednictwem adresu e-mail:
iod.plk@plk-sa.pl, z jednoczesnym podaniem numeru Umowy wiasciwej i Umowy powierzenia,

0 kazdym, zwigzanym z realizacjg Umowy powierzenia:
1) Zzadaniu udostepnienia danych osobowych — bez zbednej zwtoki;
2) udostepnieniu danych osobowych uprawnionemu podmiotowi— bez zbednej zwitoki;

3) wniosku osoby, ktorej dane dotyczg, zwigzanym z wypetnianiem jej praw wynikajgcych
z RODO - najpdzniej w dniu nastepnym po wptynieciu zgdania. Wykonawca nie odpowiada
na taki wniosek samodzielnie, chyba ze Zamawiajacy wyrazit na to zgode, w sposéb

udokumentowany;

4) stwierdzonym incydencie naruszenia ochrony danych osobowych wraz z przekazaniem
wszelkich informaciji dotyczgcych incydentu, zgodnie z art. 33 RODO, bedgcych w posiadaniu
Wykonawcy - nie pézniej, niz w ciggu 2 godzin od momentu stwierdzenia incydentu
naruszenia, a takze w przypadku pozyskania dodatkowych informacji w pézniejszym czasie,

przekazywac je bez zbednej zwioki na biezgco. Zgtoszenie to powinno zawiera¢ co najmniej:

a) ogolny opis naruszenia (jak doszto do naruszenia ochrony danych, np. czy naruszenie

byto zamierzone, czy tez przypadkowe);

b) opis charakteru naruszenia (w tym, w miare mozliwoéci, kategorie i przyblizong liczbe
oséb, ktérych dane dotyczg, wpiséw danych, ktérych dotyczyto naruszenie oraz
atrybutow bezpieczenhstwa informac;ji, ktére naruszono: poufnosé, integralnosé,

dostepnosc);

c) kontekst przetwarzania (czy naruszenie dotyczy danych podstawowych, danych

behawioralnych, danych finansowych, czy danych szczegdlnej kategorii);

d) dane punktu kontaktowego, w ktérym mozna uzyskac¢ wiecej informacji na temat

naruszenia ochrony danych osobowych;



e) wskazanie prawdopodobnych konsekwencji naruszenia oraz srodkow, ktore zostaty lub
majg zosta¢ wprowadzone w celu zaradzenia naruszeniu, w tym w celu zminimalizowania

jego ewentualnych negatywnych skutkow.

§ 5.

Jako podmiot, ktbremu Zamawiajacy powierza przetwarzanie danych osobowych, Wykonawca
ponosi odpowiedzialno$¢ w zakresie przestrzegania aktualnych przepiséw o ochronie danych

osobowych, tzn.:
1) w zakresie obowigzkow, jakie RODO nakfada wprost na podmiot przetwarzajgcy;

2) przez caly okres trwania Umowy wilasciwej - w zakresie przestrzegania postanowien

Umowy wiasciwej i Umowy powierzenia.

§ 6.

1. O le zUmowy wiasciwej wynika koniecznos¢ fizycznego przekazania danych osobowych

Wykonawcy na nosniku:

1) informatycznym - przekazanie oraz zwrot nosnika po zakonczeniu trwania Umowy

powierzenia, odbywajg sie protokolarnie;

2) papierowym — jako jedng z form udokumentowanego przekazania oraz zwrotu nosnika

po zakonczeniu trwania Umowy powierzenia, jest przekazanie protokolarne.
2. Wykonawca zobowigzuje sie:
1) nie wykonywac¢ zadnych zbednych kopii powierzonych danych;

2) o ile dane zostaly przekazane Wykonawcy na nosniku, zwréci¢ zgodnie z zapisami ust. 1
powierzone dane Zamawiajagcemu (wraz z kopiami nosnikow, ktérych wykonanie

Wykonawca uznat za niezbedne), niezwtocznie po ustaniu celu przetwarzania.

3. W kazdym przypadku Wykonawca zobowigzuje sie do usuniecia wszelkich istniejgcych kopii
powierzonych danych, o ile musiat takie kopie wykona¢ dla prawidtowej realizacji Umowy
witasciwej, chyba ze przepisy prawa obligujg Wykonawce do ich przechowywania, 0 czym
Wykonawca poinformuje pisemnie Zamawiajgcego, wskazujgc te przepisy.

4. Protokoty, o ktérych mowa w ust. 1i ust. 2 pkt 2, po podpisaniu przez obie Strony, stanowig

integralng czes¢ Umowy powierzenia (wzory protokotow stanowig Zatgczniki Nr 1 i 2).

§7.

1. Wykonawca:?



OJ

nie ma zgody Zamawiajgcego na transfer danych osobowych do panstwa nienalezgcego

do Europejskiego Obszaru Gospodarczego (panstwa trzeciego), jak rowniez do organizaciji

miedzynarodowej w rozumieniu aktualnych przepiséw o ochronie danych osobowych

ma zgode Zamawiajacego na transfer danych osobowych do panstwa nienalezgcego

do Europejskiego Obszaru Gospodarczego (panstwa trzeciego) lub organizacji
miedzynarodowej w rozumieniu aktualnych przepiséw o ochronie danych osobowych,
pod warunkiem spetnienia jednego z ponizszych wymagan:

o Komisja Europejska stwierdzita, ze to panstwo trzecie lub organizacja miedzynarodowa

zapewnia odpowiedni stopien ochrony danych osobowych, zgodnie z art. 45 RODO,

o panstwo trzecie lub organizacja miedzynarodowa zapewnia odpowiednie zabezpieczenia
i obowigzujg tam egzekwowalne prawa os6b, ktérych dane dotyczg i skuteczne srodki

ochrony prawnej, zgodnie z art. 46 RODO,
o zachodzi przypadek, o ktérym mowa w art. 49 ust. 1 akapit drugi RODO,

przy czym, to Wykonawca ponosi odpowiedzialnos¢ za zapewnienie spetnienia powyzszych
wymagan oraz jest zobowigzany do udostepnienia wszelkich informacji niezbednych

do wykazania spetnienia powyzszych wymagan.

2. Wykonawca:V

O

nie ma zgody Zamawiajgcego na przetwarzanie danych osobowych w chmurze

obliczeniowej,

ma zgode Zamawiajacego na przetwarzanie danych osobowych w chmurze obliczeniowej

pod warunkiem:

a) udokumentowania posiadania stosownego certyfikatu na zgodnos¢ z normg ISO/IEC

27018 wydanego przez uznang przez Zamawiajacego jednostke certyfikujgca, lub
b) udokumentowanego przystgpienia do ogdlnoeuropejskiego kodeksu dla dostawcéw ustug
infrastruktury chmurowej (posiadajgcego pozytywng opinie Europejskiej Rady Ochrony

Danych).

3. Wykonawca: ¥

O

O

nie ma zgody Zamawiajgcego na powierzenie kolejnemu podmiotowi (Podwykonawcy)

przetwarzania danych osobowych,

ma zgode na powierzenie kolejnemu podmiotowi (Podwykonawcy) przetwarzania danych

osobowych, w Scisle okreslonym celu i zakresie, wytgcznie pod warunkiem poinformowania

Zamawiajacego w formie pisemnej o zamiarze wyboru Podwykonawcy z wyprzedzeniem



co najmniej 14 dni'? przed rozpoczeciem korzystania z ustug Podwykonawcy i uzyskania
na to pisemnej szczegétowej zgody Zamawiajgcego, a dokument ten stanowi integralng

czes¢ Umowy powierzenia.

4. W przypadku powierzenia przetwarzania danych osobowych przez Wykonawce Podwykonawcy,

zgodnie z ust. 3, Wykonhawca:

1)

2)

3)

4)

5)

6)

7)

zawiera z Podwykonawcg, na pismie, odrebng umowe powierzenia przetwarzania danych
osobowych (zwang dalej umowa podpowierzenia), w rozumieniu art. 28 ust. 4 RODO,

z okresleniem stosownego do Umowy wtasciwej celu, czasu i zakresu przetwarzania danych
osobowych oraz rodzaju (kategorii) danych osobowych i kategorii 0séb, ktorych te dane

dotyczg;

na wniosek Zamawiajgcego przekazuje mu kopie umowy, jakg zawart z Podwykonawca,
a w razie wprowadzenia zmian przekazuje Zamawiajacemu jej zaktualizowang wersje.
W zakresie niezbednym do ochrony tajemnicy handlowej lub innych informaciji poufnych,

w tym danych osobowych, Wykonawca moze utajni¢ tekst umowy przed jej udostepnieniem;

bierze na siebie petng odpowiedzialnos¢ za dziatania Podwykonawcy niezgodne

z aktualnymi przepisami o ochronie danych osobowych lub postanowieniami Umowy
witasciwej w zakresie ochrony danych osobowych lub Umowy powierzenia, a Strong dla
Zamawiajacego, w ewentualnych sporach wynikajgcych z niewtasciwego wykonania

przez Podwykonawce tych umow, jest zawsze Wykonawca;

zawiera w umowie podpowierzenia zapis dotyczgcy uprawnien Zamawiajgcego
do przeprowadzenia audytu / inspekcji Podwykonawcy w zakresie bezpieczenstwa

powierzonych mu danych osobowych w ramach umowy podpowierzenia;

zawiera w umowie podpowierzenia zapis, zgodnie z ktérym Podwykonawca — bez uszczerbku
dla zobowigzan Wykonawcy — przyjmuje na siebie catos¢ tych obowigzkow, jakie cigzg na
Wykonawcy, a wynikajgcych z aktualnych przepiséw o ochronie danych osobowych
oraz niniejszej Umowy powierzenia, w szczegolnosci obowigzki okreslone w § 4 Umowy

powierzenia;

zawiera w umowie podpowierzenia klauzule dotyczgcg beneficjenta bedgcego osoba trzecia,
zgodnie z ktérg w przypadku upadtosci Wykonawcy, Zamawiajagcemu przystuguje prawo
do rozwigzania umowy z Podwykonawcg oraz zgdania usuniecia lub zwrotu danych

osobowych;

umieszcza na wykazie, o ktorym mowa w § 4 ust. 2 pkt 4, osoby upowaznionej do
przetwarzania danych osobowych (pracownikéw Podwykonawcy), wyznaczonej do realizaciji

Umowy powierzenia,



8) Wykonawca, w przypadku gdy w umowie podpowierzenia dopuszcza, za zgodg
Zamawiajacego, kolejne podpowierzenia, zapewnia Zamawiajgcemu posiadanie
przez niego, na kazdym etapie realizacji Umowy powierzenia, aktualnego wykazu
wszystkich podmiotéw przetwarzajgcych w ramach realizacji Umowy powierzenia, ktérego

wzér stanowi Zatgcznik Nr 3;

9) Wykonawca powiadamia Zamawiajgcego o kazdym przypadku niewywigzywania sie przez

Podwykonawce z jego zobowigzan umownych.

5. Wykonawca, w przypadku przekroczenia zakresu przetwarzania danych osobowych poza zakres
wyznaczony Umowa powierzenia, staje sie administratorem tych danych przetwarzanych poza

zakresem.

§ 8.

1. Wykonawca zobowigzuje sie udostepnia¢ Zamawiajgcemu wszelkie informacje niezbedne
do wykazania spetnienia obowigzkéw okreslonych w aktualnych przepisach o ochronie
danych osobowych, w szczegdlnoéci w art. 28 RODO oraz umozliwia¢c Zamawiajagcemu
lub audytorowi upowaznionemu przez Zamawiajacego przeprowadzanie audytéw,

w tym inspekcji. Wykonawca zobowigzuje sie przyczyniac sie do tych czynnosci.

2. Wykonawca niezwiocznie poinformuje Zamawiajgcego, jezeli jego zdaniem wydane mu
polecenie w ramach dziatan, o ktérym mowa w ust. 1 stanowi¢ bedzie naruszenie aktualnych

przepiséw o ochronie danych osobowych.

§ 9.

Na wniosek Zamawiajacego, treS¢ Umowy powierzenia podlega zmianom wynikajgcym
z aktualnych przepiséw o ochronie danych osobowych, przy czym wszelkie zmiany i uzupetnienia

jej postanowien wymagajg formy pisemnej pod rygorem niewaznosci.
§ 10.

1. Osobami upowaznionymi do kontaktéw pomiedzy Stronami w zwigzku z realizacjg niniejszej

Umowy sa:

1) z ramienia Wykonawcy:

2) z ramienia Zamawiajgcego:




2. Strony zobowigzujg sie informowac siebie nawzajem o zmianie os6b, o ktérych mowa w ust. 1,
jednakze zmiana tych osob nie wymaga zmiany Umowy, lecz jedynie powiadomienia drugiej

Strony w formie pisemnej.
§ 11.

1. Wykonawca, zgodnie z art. 28 ust. 10 i art. 82 ust. 2 RODO ponosi odpowiedzialnos¢ wobec
Zamawiajacego oraz osob trzecich za szkody, powstate w wyniku przetwarzania danych
osobowych, niezgodnego z Umowa wtasciwg — w zakresie ochrony danych osobowych, Umowa

powierzenia lub aktualnymi przepisami o ochronie danych osobowych.
2. Zamawiajacemu jako administratorowi danych osobowych przystuguje prawo do:

1) kontroli sposobu przetwarzania i zabezpieczenia przez Wykonawce danych osobowych,
w tym zgdania przedtozenia dokumentow, ktérych posiadanie i prowadzenie przez podmiot

przetwarzajgcy wynika wprost z RODO;

2) zadania wstrzymania przetwarzania danych osobowych w przypadku przetwarzania ich
niezgodnie z aktualnymi przepisami o ochronie danych osobowych lub postanowieniami
Umowy wiasciwej w zakresie ochrony danych osobowych lub Umowy powierzenia

do czasu, gdy Wykonawca zapewni zgodnos¢ z ww. przepisami;

3) zadania natychmiastowego zwrotu Zamawiajgcemu powierzonych danych w trybie

okreslonym w § 6 ust. 1, w przypadku, o ktérym mowa w pkt 2.

3. Wykonawca niezwtocznie zawiadamia Zamawiajacego, jezeli z jakiegokolwiek powodu nie jest
w stanie zastosowac sie do aktualnych przepiséw o ochronie danych osobowych
lub postanowiern Umowy wtasciwej w zakresie ochrony danych osobowych lub Umowy

powierzenia.

4. Wykonawca jest zobowigzany do niezwtocznego informowania Zamawiajacego o wszelkich
zapytaniach kierowanych do Wykonawcy ze strony uprawnionych organéw kontrolnych
w sprawie realizacji Umowy wlasciwej w zakresie ochrony danych osobowych lub Umowy
powierzenia oraz o zapowiedzianych lub rozpoczynajgcych sie u niego kontrolach w tym

zakresie, jak rowniez o stwierdzonych nieprawidtowosciach.
§12.

1. W przypadku naruszenia przez Wykonawce aktualnych przepiséw o ochronie danych
osobowych lub naruszenia postanowiern Umowy wtasciwej lub Umowy powierzenia,
stwierdzonych przez uprawniony do tego organ z przyczyn lezgcych po stronie Wykonawcy,
Wykonawca zobowigzuje sie do zwrotu wszelkich uzasadnionych kosztéw poniesionych przez

Zamawiajacego, wynikajgcych z prawomocnego orzeczenia sgdowego, ostatecznej decyzji



organu lub zawartej za zgodg Wykonawcy ugody, w tym kosztow publikacji orzeczenia lub
oswiadczenia, kosztéw procesu, w tym w szczegolnosci kosztow profesjonalnego doradztwa
prawnego i zastepstwa prawnego, odszkodowan, zadoséuczynien, rownowartosci uiszczonej kary
lub grzywny, ktére Zamawiajgcy poniesie w zwigzku z naruszeniem aktualnych przepiséw

o ochronie danych osobowych lub naruszenia postanowien Umowy wtasciwej lub Umowy

powierzenia z przyczyn lezgcych po stronie Wykonawcy.

W przypadku wystgpienia przez osobe trzecig z roszczeniami bezposrednio wobec
Zamawiajacego oraz w razie wytoczenia przez osobe trzecig powddztwa przeciwko
Zamawiajacemu z tytutu naruszenia praw osoby trzeciej w zwigzku z naruszeniem aktualnych
przepiséw o ochronie danych osobowych |lub naruszenia postanowien Umowy witasciwej lub
Umowy powierzenia z przyczyn lezgcych po stronie Wykonawcy, Wykonawca wstgpi do
postepowania w charakterze strony pozwanej, a w razie braku takiej mozliwosci wystgpi z
interwencjg uboczng po stronie pozwanej. W przypadku niewykonania, nienalezytego wykonania
lub prawnej niemozliwos$ci albo utrudnienia w wykonaniu powyzszego obowigzku przez
Wykonawce w sposob niezwtoczny, Zamawiajgcy ma prawo do samodzielnego dziatania w
sprawie, a Wykonawca pokryje wszelkie uzasadnione koszty z tym zwigzane, w tym w

szczegolnosci koszty profesjonalnego doradztwa i zastepstwa prawnego.

Wykonawca zaptaci Zamawiajgcemu koszty, o ktérych mowa w ust. 1i 2, w terminie 14 dni
od dnia uprawomocnienia sie orzeczenia, wydania ostatecznej decyzji organu lub zawarcia ugody

W sposob zgodny z wezwaniem wystawionym przez Zamawiajgcego.
§ 13.

Zamawiajacy jest uprawniony do rozwigzania Umowy powierzenia, jezeli:

1) Zamawiajacy zawiesit przetwarzanie danych osobowych przez Wykonawce zgodnie z § 11
ust. 2 pkt 2 i jezeli zgodnosc¢ z aktualnymi przepisami o ochronie danych osobowych
lub postanowieniami Umowy wlasciwej w zakresie ochrony danych osobowych lub Umowa
powierzenia nie zostanie przywrocona w rozsgdnym terminie, a w kazdym razie w terminie

nie dtuzszym, niz 1 miesigc od zawieszenia;

2) Wykonawca powaznie lub stale narusza aktualne przepisy o ochronie danych
osobowych lub postanowienia Umowy wtasciwej w zakresie ochrony danych osobowych

lub Umowy powierzenia;

3) Wykonawca nie stosuje sie do wigzgcej decyzji wtasciwego sadu lub wiasciwego organu
nadzorczego dotyczacej jego obowigzkdéw wynikajgcych z aktualnych przepiséw
o ochronie danych osobowych lub postanowiern Umowy wiasciwej w zakresie ochrony

danych osobowych lub Umowy powierzenia;



2. Wykonawca ma prawo rozwigza¢c Umowe powierzenia, jezeli po zawiadomieniu
Zamawiajacego o tym, ze jego polecenie narusza aktualne przepisy o ochronie danych

osobowych zgodnie z § 8 ust. 2, Zamawiajgcy nalega na wypetnienie polecenia.
§ 14.

W sprawach nieuregulowanych niniejszg umowg majg zastosowanie przepisy RODO oraz przepisy

krajowe.
§ 15.

Strony zobowigzujg sie dotozyé nalezytych staran w celu polubownego rozwigzywania wszelkich
sporow wynikajgcych z Umowy powierzenia. Spory, ktérych Stronom nie uda sie rozwigzaé
polubownie w terminie 30'? dni od daty ich powstania (tj. od daty powiadomienia drugiej Strony
0 mozliwosci poddania sporu pod rozstrzygniecie sagdu) bedg rozstrzygane przez sad wtasciwy

dla Zamawiajacego.
§ 16.

Niniejsza Umowa powierzenia zostata sporzgdzona w polskiej wersji jezykowej, w dwoch

jednobrzmigcych egzemplarzach, po jednym dla kazdej ze Stron / w formie elektronicznej®.

Zatgczniki:

Zat. Nr 1 — Wzér protokotu przekazania nosnika informatycznego zawierajgcego zbiér danych

osobowych w zwigzku z realizacjg Umowy powierzenia Nr ...... RODO_UP/......... zdnia .......... 1

Zat. Nr 2 — Wzér protokotu zwrotu nosnika informatycznego zawierajgcego zbior danych osobowych

w zwigzku z realizacjg Umowy powierzenia Nr ............. /RODO_UPI.............. zdnia............. 11

Zat. Nr 3 — Wzér aktualnego wykazu podmiotéw podprzetwarzajgcych w ramach realizacji Umowy

powierzenia Nr ............. /RODO_UPI/.............. zdnia ............. 1
data, podpis, piecze¢ w imieniu Zamawiajgcego data, podpis, piecze¢ w imieniu Wykonawcy
data, podpis, piecze¢ w imieniu Zamawiajgcego data, podpis, pieczeé¢ w imieniu Wykonawcy

UWAGA: wzdér Umowy powierzenia przetwarzania danych osobowych jest dokumentem okre$lajagcym zasady zawierania

umowy powierzenia, w szczegdélnos$ci zawiera wymagane zapisy w zakresie zapewnienia bezpieczenstwa danych



osobowych bedgcych przedmiotem powierzenia. Wzér ten wymaga kazdorazowej weryfikacji pod wzgledem jego

dostosowania do specyfiki Umowy wia$ciwej i dokonania ewentualnie niezbednych zmian, z zachowaniem zapiséw

dotyczgcych bezpieczenstwa danych osobowych

1)
2)

3)

4)

5)

6)

7

8)

9)

niepotrzebne skresli¢ (usungc) lub uzupetni¢ zapis

nazwe skrécong Stron umowy odpowiednio zastosowac w catym dokumencie (zgodnie z oznaczeniem Stron

w Umowie wiasciwej lub Zamoéwieniu)

w przypadku, gdy nie ma umowy wfasciwej, tylko jest zamoéwienie, nalezy w catym dokumencie zamieni¢ stowa
L~Umowa wiasciwa” na stowo ,Zamdéwienie” w odpowiednim przypadku

uzupetni¢, wprowadzajgc odpowiednio: nazwe zbioru lub czynno$ci, zgodnie z prowadzonym Rejestrem czynnosci
przetwarzania danych osobowych

w miejsce kropek wpisac cel, jakiemu stuzy¢ ma przetwarzanie danych osobowych przez Wykonawce; jesli z umowy
wiasciwej lub zamowienia nie wynika jasno cel przetwarzania danych osobowych, nalezy go szczegétowo okre$li¢

W umowie powierzenia

w migjsce kropek wpisac zakres, w jakim Wykonawca moze przetwarza¢ dane osobowe w ramach realizacji celu,
przy czym zakres musi by¢ adekwatny do celu (pod pojeciem zakres nalezy rozumiec¢ zaréwno kategorie danych, jak
i przewidywane operacje na tych danych wykonywane przez Wykonawce w ramach umowy powierzenia, a takze
wskazanie kategorii 0s6b, ktérych dane dotyczg); jesli z umowy wtasciwej lub zamdwienia nie wynika jasno zakres
przetwarzania danych osobowych, nalezy go szczegotowo okreslic w umowie powierzenia, aby okreslone zostaty
granice, ktérych Wykonawca nie moze przekroczy¢ przetwarzajgc dane osobowe

niepotrzebne skresli¢ (usungc), natomiast, o ile umowa dotyczy réwniez lub wytgcznie innego sposobu dostepu do
danych osobowych, w migjscu kropek krotko opisac ten sposob

zapis dotyczy przypadkow, gdy wsrdd operacji przetwarzania jest rowniez zbieranie przez Wykonawce danych
osobowych w imieniu i na rzecz Zamawiajgcego, a treS¢ obowigzku informacyjnego ustala Zamawiajgcy, jako ostatni
zatgcznik do umowy powierzenia

niepotrzebne skresli¢, w zaleznosci od tego, czy Zamawiajgcy dopuszcza mozliwo$¢ udziatu Podwykonawcy

w realizacji Umowy powierzenia

10) o ile jest to uzasadnione, nalezy termin wydtuzy¢

11) stosuje sie opcjonalnie, w zaleznosci od tre$ci umowy powierzenia.



Zatgcznik Nr 1

Egz. Nr __

miejscowos¢, data

Protokot przekazania

przez PKP Polskie Linie Kolejowe S.A.

Jednostka Organizacyjna

(Przekazujacy-Zamawiajacy)

(Odbierajacy-Wykonawca)
no$nika informatycznego/papierowego” zawierajgcego dane osobowe, w celu i zakresie zgodnym

Z zapisami Umowy powierzenia Nr: ............ /IRODO_UPI............. zdnia .........coooeel

Przekazanie nastepuje wedtug ponizszej specyfikacii:

Liczba rekordéw w bazie danych/
pojemnos¢ pliku (dot. nosnika
informatycznego) lub liczba stron
dokumentu papierowego

Format bazy danych
(dot. nosnika
informatycznego)

Rodzaj nosnika

Lp. (informatyczny/papierowy)

Przekazywana baza danych na nosniku informatycznym jest zabezpieczona ,silnym” hastem
przed nieuprawnionym dostepem. Hasto przekazane zostanie w odrebnym trybie, uzgodnionym przez

Strony.

Odbierajacy, po realizacji celu, przekaze zwrotnie Przekazujgcemu w/w nosnik (wraz z wykonanymi

kopiami, o ile wykonanie ich byto niezbedne do realizacji celu).

Protokot sporzgdzono w dwoch jednobrzmigcych egzemplarzach - po jednym egzemplarzu

dla Odbierajgcego i Przekazujgcego.
Protokdét stanowi zatgcznik do w/w umowy powierzenia przetwarzania danych osobowych.

Protokét podpisuja:

Ze strony Przekazujgcego Ze strony Odbierajgcego

(pieczec, data, podpis) (pieczec, data, podpis)



*) niepotrzebne skresli¢



Zatgcznik Nr 2

Egz. Nr __

miejscowos¢, data

(Przekazujgcy-Wykonawca)
do PKP Polskie Linie Kolejowe S.A
Jednostka Organizacyjna
(Odbierajacy-Zamawiajacy)
no$nika informatycznego/papierowego” zawierajgcego dane osobowe, wraz z wykonanymi kopiami
powierzonych danych (o ile wykonanie ich byto niezbedne do realizacji umowy wtasciwej), w celu i

zakresie zgodnym z zapisami Umowy powierzenia Nr: .......... IRODO_UPI.......... zdnia ..............

Zwrot nastepuje wedtug ponizszej specyfikacji:

Liczba rekordow w bazie

Rodzaj nosnika Format bazy danych danych/ pojemnos¢ pliku (dot.
Lp. (informatyczny/papierowy) (dot. nosnika nosnika informatycznego) lub
informatycznego) liczba stron dokumentu
papierowego

Przekazywana baza danych na nosniku informatycznym jest zabezpieczona ,silnym” hastem
przed nieuprawnionym dostepem. Hasto przekazane zostanie w odrebnym trybie, uzgodnionym przez

Strony.

Protokét sporzgdzono w dwdch jednobrzmigcych egzemplarzach - po jednym egzemplarzu

dla Odbierajgcego i Przekazujgcego.

Protokdét stanowi zatgcznik do w/w umowy powierzenia przetwarzania danych osobowych.

Protokot podpisuja:
Ze strony Przekazujgcego Ze strony Odbierajgcego
(pieczec, data, podpis) (pieczec, data, podpis)

*) niepotrzebne skresli¢



1)

Zatgcznik Nr 3
do Umowy powierzenia Nr ....... /RODO_UP/......

Wykaz podmiotow podprzetwarzajacych (Podwykonawcow)

Administrator zezwolit na korzystanie z ustug nastepujgcych podmiotéw podprzetwarzajgcych

(Podwykonawcéw):

Imie i NAazWISKO TUD NAZWA: ... ... e
A S i

Imie i nazwisko, stanowisko i dane kontaktowe osoby wyznaczonej do kontaktow:



