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Przedmiotowe wytyczne do projektowania systemow sterowania przemystowego majg na celu
okreslenie minimalnych wymagan i standardow Zamawiajacego w tym zakresie. Jednocze$nie
przy projektowaniu nalezy zwrocié uwage na wiele czynnikow wplywajgcych na ochrone
mienia jak i bezpieczenstwo przekazu informacji, ktére ujete sg w tych wytycznych
umozliwiajgcych spetnienie potrzeb uzytkownika. Obejmujg one:
A. Wymagania z zakresu zapewnienia bezpieczenstwa informatycznego w obszarze
sterowania przemystowego OT
B. Wymagania w zakresie systemow telekomunikacji
C. Wymagania w zakresie systemow ochrony obiektow (systemy zabezpieczen
technicznych — SZT)
D. Wymagania w zakresie systeméw automatyki (AKPIA
E. Wymagania w zakresie systemoéow telemetrii do odczytu danych z ukfadéw

rozliczeniowych gazu ziemnego
Wykaz os6b do kontaktu w zakresie w/w zagadnien

Whytyczne wymagajg uzycia jednoznacznie okreslonych urzgdzen. Wymog ten wynika
z przyjetych w zakfadzie rozwigzan funkcjonalnych, technologicznych i organizacyjnych w tym
zakresie. W przypadku zastosowania rozwigzan réwnowaznych wymagajg one uzgodnienia
z Projektantem i Zamawiajacym. Dodatkowo w przypadku wprowadzeniu tych rozwigzan
Wykonawca zobowigzany jest co najmniej do przeprowadzenia na wiasny koszt (w tym
pokrycie kosztéw delegacji i zakwaterowan grupy co najmniej 4-5 osob) szkolen na poziomie
eksperckim, dostawe i przeszkolenie w zakresie kompletnego oprogramowania
narzedziowego i serwisowego, jak réwniez pokrycie kosztéw pracownikdéw zastepczych na
okres szKkolenia.

Zakres niezbednych zalgcznikéw potrzebnych do realizacji inwestycji.

Zak. nr 1 - Struktura adresacji IP dla urzadzen systeméw sterowania, telemetrii, CCTV
i SSWIN, zabezpieczenia systemu MS Windows (Tajemnica Przedsiebiorstwa *)

Zal. nr 2 - Schemat Jednostka podrzedna z dostepem do Internetu (Tajemnica
Przedsigbiorstwa *)

Zal. nr 3 - Schemat Jednostka podrzedna bez dostepu do Internetu (Tajemnica
Przedsigbiorstwa *)

Zal. nr 4 - Wymagania w stosunku do frouteréw GSM przypadku zastosowania tgcza
podstawowego lub backupowego na bazie operatoréw komérkowych Plus, Orange
Zal. nr 5 - Adresacja rejestréw chromatografu Encal 3000

Zal. nr 6 - Zalecana adresacja zmiennych w sterowniku PLC telemetrii — S7-1200
Zal. nr 7 - Zestawienie rejestrow higrometru Aurora

Zal. nr 8 — Kategoryzacja zabezpieczen obiektéow PKN ORLEN S.A. — Oddzial PGNIG
w Sanoku

* Tajemnica Przedsigbiorstwa — zalgcznik nr 1** udostepniany bedzie na etapie realizacji inwestycji, zalacznikinr2i 3
mozna pobraé w Dziale Bezpieczenstwa Informacji i Ochrony telefon 13-46-52-608 lub email: mariusz.soltys@pgniq.p!
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A. Wymagania z zakresu zapewnienia bezpieczeristwa informatycznego w obszarze
sterowania przemystowego (OT)

1. W obszarze OT wyrdznia sie nastepujace podsieci:

a) AKP - obejmujgcg urzadzenia zwigzane z prowadzeniem procesu
technologicznego (sterowniki, komputery, przetworniki, przeliczniki gazu do
rozliczen technologicznych itd.),

b) Telemetrii — obejmujgcg urzadzenia stuzace do rozliczen z zewnetrznymi
odbiorcami gazu (przetworniki, przeliczniki, sterownik przepisywania sktadu gazu,
chromatografy, higrometry itp.)

¢) SZT - obejmujgcy urzadzenia systemu zabezpieczen technicznych (cctv, sswin) .

2. Sieci automatyki przemystowej i telemetrii nie mogg byé¢ tgczone z innymi sieciami.
Zabrania sig wykorzystywanie przetgcznikéw dedykowanych dla sieci automatyki
przemystowej przez urzgdzenia SZT i inne. Zakresy adresacji dla poszczegdlnych
sieci znajdujg sig w Zatgczniku 1 i bedg udostepnione wykonawcy na etapie realizacji
zadania.

3. Router/firewall — na poziomie OZR/G lub Kopalni nalezy zastosowaé router/firewall o
minimalnej wydajno$ci w VPN IPsec 2Gbps, Firewall IPv4 min. 3 Gbps, zgodny
Zz uzywanym przez Zamawiajgcego centralnym systemem zarzgdzania routerami
FortiManager. Preferowany przez Zamawiajacego router to Fortigate 60F lub nowszy
z serwisem FortiCare min. 1 rok, bez licencji UTM. W mniejszych lokalizacjach, gdzie
ilo$¢ portow w sieci LAN nie przekracza liczby 4 mozna zastosowaé Fortigate 40F lub
Fortigate 40F LTE dla fgcz GSM 3G/4G. W lokalizacjach, gdzie router pracuje na
zewngtrz, w zmiennych warunkach atmosferycznych, nalezy zastosowaé router
przemystowy z mozliwoscig pracy w zakresie temperatur -40 do +70 st. C, o
wydajnosci w VPN IPsec min. 45 Mbps, Firewall IPv4 min. 900 Mbpsi poborze mocy
max. 16 W, zgodny zuzywanym przez Zamawiajgcego centralnym systemem
zarzgdzania routerami FortiManager. Preferowany przez Zamawiajgcego router to
Fortigate 60F Rugged lub jego nowszy odpowiednik z serwisem FortiCare min. 1 rok,
bez licencji UTM. W razie niedostepnosci Fortigate 60F Rugged mozna zastosowaé
Cisco IR1101 Rugged z rocznym serwisem SmartNet lub Shared Support.
Urzadzenia muszg pochodzi¢ z autoryzowanego kanalu sprzedazy producenta w
Polsce — Zamawiajgcy zastrzega sobie prawo weryfikacji pochodzenia sprzetu. Do
montazu urzadzenia w szafie nalezy zastosowaé zestaw montazowy dostarczany
przez producenta urzgdzenia. Preferowany przez zamawiajgcego typ zestawu to
FortiRack RM-FR-T10. Router przeznaczony jest tylko i wytgcznie dla lokalizacji ktére
posiadajg lub dla ktérych projektowane jest tgcze internetowe (jeden egzemplarz na
lokalizacje).

4. Switch - na poziomie Kopalni nalezy zastosowac switch zarzadzalny gigabitowy 24-
portowy o min. wydajnosci przetgczania min. 50 Gbps , z mozliwoscig zdefiniowania
min. 64 VLANOw, zgodny z uzywanym przez Zamawiajgcego centralnym systemem
zarzgdzania switchami Cisco Prime Infrastructure, z gwarancjg min. 1 rok.
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Preferowany przez Zamawiajgcego switch to Cisco serii C2960, C1000 lub C9200 lub
jego nowszy odpowiednik, natomiast na poziomie OZR/G przy matej ilosci
poditgczanych urzgdzenrh to Cisco serii 2960-L (16 portow) lub 2960CX (12 portow)
lub ich nowszych odpowiednik.

5. Wszystkie komputery musza mie¢ zainstalowany program antywirusowy Trend Micro
Apex One w najnowszej wersji i zapewniong komunikacje z centralnym system
antywirusowym w celu poprawnej aktualizacji i wysytania powiadomient o wykrytych
zagrozeniach. Szczegdly konfiguracji w Zalgczniku nr 1 (udostepniony bedzie na
etapie realizacji).

6. Komputery z systemem MS Windows muszg pobiera¢ aktualizacje z centralnego
systemu WSUS. O instalacji poszczegélnych poprawek decyduje administrator
systemu. Szczegoly konfiguracji w Zatgczniku nr 1 (udostepniony bedzie na etapie
realizacji).

7. MS Windows 10, w celu zapewnienia poprawnej wspotpracy z WSUS, powinien by¢
wczesniej zaktualizowany do wersji 21H2 lub nowszej.

8. Komputery z systemem MS Windows muszg mie¢ wytaczone udostepnianie plikéw
i drukarek - tam gdzie nie jest ono wykorzystywane, a w szczegdlnosci wylaczony
protokot SMB w wersji 1.

9. Systemy MS Windows i MS Office przed wigczeniem do sieci OT muszg byé
aktywowane i mie¢ zainstalowane wszystkie najnowsze krytyczne poprawki
bezpieczenstwa. Nalezy takze zainstalowa¢ dodatkowe funkcje systemowe Windows
potrzebne do prawidtowej konfiguracji.

10. Zalecana wersja MS Windows 10 dla systemoéw sterowania to wersja LTSC (Long
Term Services Channel).

11. Urzadzenia SZT muszg mie¢ ustawiong synchronizacje czasu
z lokalnym serwerem NTP, wylgczony system DNS, DynDNS oraz wylaczone
wykonywanie potgczen z systemami internetowymi np. typu cloud. Adres lokalnego
serwera NTP zostat wskazany w Zalgczniku nr 1 (udostepniony bedzie na etapie
realizacji).

12. Niedopuszczalne jest {gczenie jakichkolwiek urzgdzen za pomoca technologii Wi-Fi.

13. Wszelki dostep do urzadzen, komputeréw, oprogramowan ma byé zgodny z
wymaganiami zawartymi w dotaczonym Zatgczniku nr 1.

14. Wszystkie stacje robocze powinny mie¢ uruchomiony dostep zdalny. Konta
administracyjne i konta operator powinny mieé przypisane uprawnienia do dostepu
zdalnego. Na zaporze Windows powinny byé przepuszczony protokét RDP.

15. Na stacjach roboczych powinna byé wilgczona zapora Windows i otwarte tylko i
wytacznie niezbedne protokoty i porty.

16. Przekazywana dokumentacja w wersji elektronicznej musi by¢ udostepniona w formie
Zrodtowej (*.dwg, *.dxf, *.docx) oraz w formie wydruku do *.pdf (grafika wektorowa).
Niedopuszczalne jest skanowanie do *.pdf (grafika rastrowa). Dotyczy to zaréwno
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17.

18.

19.

20.

2L

22.

23.

opisow jak i schematow. Powyzsza dokumentacje nalezy umiesci¢ na serwerze FTP
- podlega¢ bedzie szczegdlowym odbiorom, a wyniki tych odbioréw bedg
dokumentowane w protokotach sprawdzen odbiorczych. Oprécz dokumentaciji
edytowalnej nalezy wgra¢ na serwer réwniez dokumentacje odbiorowg
(powykonawczg oraz jakosciows).

Nie nalezy stosowac systemow dla ktorych zostalo zakonczone wsparcie producenta.
W zwigzku z powyzszym oraz w nawigzaniu do aktualnej Polityki Bezpieczenstwa
PGNIG, w przypadku rozbudowy (inwestycji, modernizacji) istniejgcych obiektow
(jednostek PMG, KGZ, OZG) na ktérych zainstalowany jest nieaktualny system
operacyjny (niewspierany przez producenta), nieaktualne oprogramowanie SCADA,
CCTV nalezy bezwzglednie wykona¢ aktualizacje oprogramowania. W przypadku,
gdy aktualizacja oprogramowania wymaga¢ bedzie wymiany sprzetu na nowszy (np.
stanowisko dyspozytora, sterownik PLC, moduty wej/wyj, itp.) nalezy taka wymiane
sprzetu uwzgledni¢. W oparciu o stanowisko Pelnomocnika ds. bezpieczenstwa
systemow OT nalezy w przygotowywanej koncepcji zadania inwestycyjnego zawrzeé
stosowny zapis w tym zakresie.

Systemy Windows muszg mie¢ skonfigurowane zabezpieczenia zgodnie =z
Zatgcznikiem nr 1.

Wszystkie systemy z obszaru OT muszg by¢ skonfigurowane zgodnie z wytycznymi i
beda podlega¢ szczegélowym odbiorom, a wyniki tych odbioréw bedg
dokumentowane w protokotach sprawdzen odbiorczych. Protokoly sprawdzen
odbiorczych przygotowuje Wykonawca zaréwno dla nowych jak i rozbudowywanych
systemow, a sluzby techniczne Zamawiajgcego dokonuja ich weryfikacji i akceptacii.
W protokotach tych znajdujg sie metryki systeméw (najwazniejsze parametry
sprzetowe, programowe, konfiguracyjne) oraz hasta startowe.
Podczas przeprowadzenia weryfikacji prawidtowosci ustawien przez poszczegdlnych
uzytkownikéw, hasta zostang zmienione na docelowe. Stosowne wzory protokotéw
sprawdzert odbiorczych zostang udostepnione Wykonawcy na etapie realizacji
inwestycji.

Wszystkie stacje robocze (stanowiska dyspozytora, komputery do monitoringu)
muszg mie¢ w BIOS-ie ustawione bootowanie systemu tylko z dysku twardego stagcji
roboczej.

Wszystkie stanowiska dyspozytora musza mieé¢ utworzone konto z uprawnieniami
administratora oraz konto z uprawnieniami uzytkownika (konto operator - z
ograniczeniami).

Hasta dla kont administracyjnych muszg mie¢ dlugos¢ min. 12 znakéw i byé
zbudowane zgodnie z zasadami ztozono$ci (min. jedna duza litera, jedna mata litera,
jedna cyfra i jeden znak specjainy).

Domysinym kontem jest konto operatora z hastem, z mozliwoscig automatycznego
logowania sie¢ do systemu operacyjnego i automatycznego uruchamiania
oprogramowania do wizualizacji WinCC, monitoringu wizyjnego CCTV itp. Domysinie
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po uruchomieniu (automatycznym) oprogramowania np. WinCC dostep do ekrandw
synoptycznych, podgladu winien byé zablokowany. Dostep po zalogowaniu sie
(jednorazowo).

24. Konta z uprawnieniami administratora nalezy utworzy¢ dla kierownika jednostki,
automatyka na jednosfce, automatyka osrodkowego, Dzialu Elektrycznego i
Automatyki oraz serwisu zewnetrznego.

25. Wszystkie urzadzenia tj. rejestratory, kamery IP, centrale alarmowe, kontrolery
dostepu muszg mieé zatozone hasta dostepu, ktére nalezy przekazaé kierownikowi
jednostki, automatykowi o$rodkowemu oraz do Dziatu Elektrycznego i Automatyki.
Wszystkie konta i hasta domysine urzadzen powinny zostaé usunigete lub zmienione.

26. W systemie wizualizacji (WinCC), monitoringu (rejestrator) nalezy utworzyé konta z
uprawnieniem administratora (petny dostep) dla kierownika jednostki, automatyka na
jednostce, serwisu, automatyka os$rodkowego oraz Dzialu Elektrycznego i
Automatyki.

27. W systemie wizualizacji (WinCC), monitoringu (rejestrator) nalezy utworzyé¢ konta (z
ograniczeniami) dla operatoréw - uzytkownikéw systemu o mozliwo$ciach:

a. mozliwos¢ sterowania,

b. mozliwos¢ nastawy progéw alarmowych,

c. mozliwos¢ przegladania ekrandw synoptycznych i trendow,
d. tylko podglad na zywo i przeglad nagran (CCTV),

28. W systemie wizualizacji (WinCC) nalezy utworzyé konto operatora (technologa)
o uprawnieniach jak operator oraz dodatkowo o mozliwosci zmiany zakresu
przetwornikow.

29. Operatorzy oprogramowania WinCC w trybie Runtime, podglgdu monitoringu majg
mie¢ zablokowany dostep do systemu operacyjnego.

30. Administratorzy oprogramowania (WinCC, CCTV) w trybie Runtime majg mie¢
odblokowany dostep do systemu operacyjnego.
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B. Wymagania w zakresie systemow telekomunikacji

Na etapie postepowania przetargowego na projekt technologiczny w umowie

zostanie umieszczony zapis:

Projektant w oparciu o wytyczne Zamawiajgcego zaprojektuje niezawodng, stabilng i
bezpieczng transmisje  danych  wykorzystujgc dostepne  technologie
telekomunikacyjne. Zaproponowane rozwigzanie wymaga akceptacji Zamawiajacego.

. Transmisja danych:
a) W przypadku wyboru technologii transmisyjnej opartej na dostepie do sieci
Internet.
Na etapie projektowania, na podstawie ilosci transmitowanych danych
technologicznych, telemetrycznych, sygnalizacyjnych i monitoringowych projektant
oszacuje pasmo przepustowosci {gcza dostgpowego i przed decyzjg o realizacji
inwestycji sprawdzi dostepnos¢ ustugi o okreslonych parametrach technicznych w
wymaganych lokalizacjach uwzgledniajgce ustugi istniejace w danej lokalizacji i ustugi
projektowane dla Zamawiajgcego. Projektant zweryfikuje mozliwosci techniczne ustugi
przedstawiajac pisemnie Zamawiajacemu minimum trzy oferty Uslugodawcy
potwierdzajgce mozliwo$¢ realizacji ustugi w zakresie przedstawionego projektu. W
przypadku braku ofert wystapi do operatoréw o warunki techniczne umozliwiajgce
realizacje ustugi i uwzgledni w projekcie infrastrukture techniczno-budowlang
niezbedng do jej realizacji juz na etapie projektowania.
Po akceptacji rozwigzania transmisji danych przez Zamawiajacego wskaze
Ustugodawce. Wykonawca realizacji inwestycji zobowigzany jest w okresie rozruchu
inwestycji do czasu odbioru inwestycyjnego zapewni¢ na wlasny koszt transmisje
danych technologicznych, telemetrycznych oraz systeméw tgcznosci zgodnie z
uzgodnionym i zaakceptowanym rozwigzaniem projektowym przedstawionym w
Projekcie wykonawczym.
Po dokonaniu odbioru inwestycyjnego Wykonawca w uzgodnieniu z Ustugodawcyg
zapewni cigglos¢ dziatania ustug transmisji danych i tacznosci dla Zamawiajgcego na
warunkach przedstawionych w Projekcie wykonawczym , co skutkowaé bedzie
podpisaniem przez Zamawiajgcego stosownych uméw telekomunikacyjnych ze
wskazanym Ustugodawca.

Podstawowe  parametry 1{acza dostegpowego wymagane od operatora
telekomunikacyjnego:

a. Minimalna przepustowos$¢ tgcza: 10Mbps/10 Mbps,

b. Medium transmisyjne: kabel $wiattowodowy, miedziany lub tacze radiowe,
c. Typ zakonczenia tgcza: Ethernet,
d

. Zewnetrzna podsie¢ adresowa z minimum jednym statyczny, publicznym adresem
IP (bez blokady portéw) dla abonenta,

e. Minimalne wymagane parametry SLA:
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gwarancja dostepnosci ustugi w miesigcu: - dla obiektow strategicznych
i istotnych: > 99,45 %,

- dla obiektéw ogdinych i pomocniczych: > 96,65 %,

gwarantowany czas reakcji na zgtoszenie awarii:

- dla obiektow strategicznych i istotnych: 1 godzina,

- dla obiektéw ogdlnych i pomocniczych: 2 godziny,

gwarantowany czas usuniecia awarii:

- dla obiektow strategicznych i istotnych: 4 godziny - dla obiektéw og6inych
i pomocniczych: 24 godziny.

b) w przypadku wyboru innego rozwigzania (bez instalacji {gcza dostepu do sieci
Internet) jest wymagane, aby zastosowane rozwigzanie podlegalo akceptacii
Zamawiajgcego.

c) w obszarze OT dla podsieci AKP, Telemetrii i SZT do transmisji danych
w wydzielonych segmentach sieci LAN dopuszcza sig stosowanie radiolinii w pasmie
czestotliwosci licencjonowanym. W tym przypadku niezbedne jest uzyskanie
Pozwolenia Radiowego Prezesa Urzedu Komunikacji Elektronicznej w oparciu
0 wykonany projekt propagacyjny przez wykonawce.

Projekt propagacyjny powinien zawierac :

Vi.

vii.

viii.

podstawe prawng (pozwolenie radiowe UKE),
relacje potaczen z uwzglednieniem przekroju terenu,

parametry techniczne stacji nadawczo-odbiorczych zgodnie z uzyskanym
Pozwoleniem Radiowym,

projekt propagacyjny wraz z dokumentacjg techniczng stanowi podstawe do
wystgpienia do UKE o wydanie Pozwolenia Radiowego dla Oddzialu
w rozpatrywanym pasmie czgstotliwosci z uwzglednieniem projektowanych
stacji radioliniowych,

w oparciu o projekt propagacyjny opracowany zostanie projekt techniczno-
budowlany zawierajacy:

projekt budowlany masztu antenowego o wysoko$ci zawieszenia anten
zgodnej

z projektem propagacyjnym oraz decyzjg /nowego Pozwolenia
Radiowego/UKE,

projekt techniczny uwzgledniaé ma réwniez elementy towarzyszace
infrastrukturze masztu takie jak uziemienie konstrukcji oraz instalacji
antenowej, zabezpieczenia przeciwprzepieciowe, kanaly i szachty kablowe,
uzyte materialy itp.,

typ stacji radiolinii oraz jej moc nadajnika zgodnie z projektem propagacyjnym
oraz aktualnym Pozwoleniem Radiowym. Urzadzenia muszg posiadaé zgodnie
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z przepisami UE Deklaracje Zgodnosci producenta o parametrach
technicznych zawartych w Pozwoleniu Radiowym wydanym przez Prezesa
UKE,

po zakonczeniu montazu urzgdzen radiolinii nalezy sporzagdzi¢ protokoly
z pomiaréw skutecznosci uziemienia konstrukcji masztu oraz instalacji
antenowe;j.

Dla obszaru OT podsieci SZT / SZT / do transmisji danych w wydzielonych
segmentach sieci LAN warunkowo dopuszcza sie stosowanie radiolinii w pasmie
czestotliwosci nielicencjonowanym  / otwartym /. Warunkiem Kkoniecznym
i niezbednym stosowania tego typu rozwigzania jest uzyskanie decyzji
o dopuszczeniu do eksploatacji przez Zespdt ds. Bezpieczenstwa Oddziatu
w Sanoku / po kazdorazowym wykonaniu analizy ryzyka zagrozen/ - poprzedzone
uzyskaniem od wykonawcy dokumentacji projektowe;j tj. projektu propagacyjnego,
doboru i konfiguracji urzadzen koncowych radiowych oraz usytuowania anten
nadawczo-odbiorczych radiolinii.

Wytyczne dla urzgdzen radioliniowych w paémie czestotliwosci licencjonowanym
i nielicencjonowanym :

a. transmisja waskostrumieniowa typu point to point / dopuszczalna wigzka
emisyjna w plaszczyznie poziomej i pionowej o kacie max. 8,5 stopni /,
niedopuszczalne jest stosowanie anten sektorowych WiFi.

b. moc promieniowania nadajnikoéw EIRP zgodna z pozwoleniem radiowym /
pasmo licencjonowane /, w pasmie nielicencjonowanym zgodnie z prawem
telekomunikacyjnym oraz wytycznymi UKE.

c. zainstalowany najnowszy firmware.

d. ustawiony najwyzszy dostepny poziom szyfrowania (min. WPA2) i
wigczone wszystkie opcje, ktére zwiekszajg poziom zabezpieczen w tym
MAC ACL, Wireless Network Protection, Lock to AP MAC, Control
Frequencies.

e. ukryte i zmienione fabryczne SSID.

f. dlugosé hasta Preshared Key min. 32 znaki i hasto zbudowane zgodnie

z zasadami zlozono$ci, bez ciagow tych samych znakéw i bez sekwencji

typu 123, qwerty, abc itp..

wigczone HTTPS i SSH.

wylaczone zbedne ustugi jak Telnet, HTTP, SNMP, DHCP, DNS, NTP,

Discovery Protocol, Management Radio, Check for Update.

i. zmienione fabryczne hasto administratora i ustawione na min. 12 znakéw,
zbudowane zgodnie z zasadami zlozonosci.

j- wigczona funkcja Watchdog

7@

2. Systemy taczno$ci:

Nalezy zapewni¢ dwa niezalezne systemy {gczno$ci: stacjonarng telefoniczng oraz
radiotelefoniczng dla jednostek organizacyjnych o statusie kopalni (KGZ, KRN,
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iii.

KRNiGZ), magazynu gazu (PMG), osrodkach zbioru gazu lub ropy naftowej (OZG,
OZR) ze stalg obstugg oraz dyspozytorni, natomiast dla pozostalych jednostek
systemy fgcznosci wg wskazan Zamawiajgcego:
tgcznosé stacjonarna telefoniczna w publicznej sieci telekomunikacyjnej w oparciu
o operatora telekomunikacyjnego w technologii:

przewodowej (PSTN, ISDN),

komérkowej (stacjonarny telefon z kartg SIM, mozliwosécig podtaczenia anteny
zewnetrznej, zapewnienie odpowiedniego sygnatu GSM operatora Polkomtel
Sp. z 0.0. PLUS na wejsciu antenowym na poziomie — 80 dBm / minus 80 dBm
[ lub wyzszym). W przypadku osrodkéw bez stalej obstugi wymagana jest
realizacja z wykorzystaniem telefonu ze sluchawka bezprzewodowg np.
zastosowanie bramki GSM z mozliwoscig podigczenia anteny zewnetrznej i
telefon ze stuchawka bezprzewodows.

inne rozwigzanie zapewniajgce telefon stacjonarny o dostepie publicznym
zapewniajacy stabilng transmisje gtosu np. rozwigzania w technologii VolP -
ustuga telefoniczna $wiadczona przez operatora w oparciu 0 dostep do
Internetu doprowadzony do tej jednostki.

tgcznoéé radiotelefoniczna w oparciu o pozwolenie radiowe Urzedu Komunikacji
Elektronicznej (radiotelefon bazowy, radiotelefony przenosne, radiotelefon
samochodowy). Projekt propagacyjny powinien uwzgledniaé:

i
i.
iii.

Vi.

podstawe prawng (pozwolenie radiowe UKE),
relacje potgczen z uwzglednieniem przekroju terenu,

parametry techniczne istniejgcych stacji nadawczo-odbiorczych zgodnie
z aktualnym Pozwoleniem Radiowym,

wytyczne do projektu przekazuje Zamawiajacy,

projekt propagacyjny wraz z dokumentacja techniczng stanowi podstawe do
wystapienia do UKE o wydanie nowego Pozwolenia Radiowego sieci
radiotelefonicznej dla Oddziatu w rozpatrywanym pasmie czestotliwosci z
uwzglednieniem projektowanych stacji radiotelefonicznych,

w oparciu o projekt propagacyjny opracowany zostanie projekt techniczno-
budowlany zawierajgcy:

I.  projekt budowlany masztu antenowego o wysoko$ci zawieszenia anten
zgodnej
z projektem propagacyjnym oraz decyzjg /nowego Pozwolenia
Radiowego/UKE,

Il.  projekt techniczny uwzgledniaé ma réwniez elementy towarzyszace
infrastrukturze masztu takie jak uziemienie konstrukcji oraz instalacji
antenowej, zabezpieczenia przeciwprzepieciowe, kanaly i szachty
kablowe, uzyte materialy itp.,
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lll. typ stacji bazowej oraz jej moc nadajnika zgodnie z projektem
propagacyjnym oraz aktualnym Pozwoleniem Radiowym. Urzadzenia
muszg posiadaé zgodnie z przepisami UE Deklaracje Zgodnosci
producenta o parametrach technicznych zawartych w Pozwoleniu
Radiowym wydanym przez Prezesa UKE,

IV.  po zakonczeniu montazu stacji radiotelefonicznej nalezy sporzadzié¢
protokoly z pomiaréw skutecznosci uziemienia konstrukcji masztu oraz
instalacji antenowej,

3. Okablowanie strukturalne — powinno obejmowac wszystkie punkty w ktérych istnieje

potencjalnie koniecznos$¢ korzystania z jakichkolwiek urzadzen teleinformatycznych
(komputery, telefony, sterowniki itd.)

a. miedziane (drut) min. kat. 5E ekranowane (F/UTP ) zakonczone panelem
krosowniczym ze ztgczami RJ45 w szafie dystrybucyjnej oraz gniazdami RJ45
na cianie;

b. Swiatlowdd - standardem do 400 m jest widkno wielomodowe 50/125 pm OM4
ze zlaczem SC (UPC) natomiast powyzej nalezy zastosowaé wiokno
jednomodowe 9/125 um OS2 ze ztgczem SC(UPC),

Okablowanie powinno by¢ jednoznacznie oznakowane, a schemat oznakowania
powinien byé zawarty w dokumentacji powykonawczej. Nalezy unika¢ stosowania
okablowania w powloce niebieskiej. Kolor niebieski rezerwujemy dla obwodow
iskrobezpiecznych. Wszystkie elementy okablowania strukturalnego powinny
pochodzi¢ od jednego producenta co ma stanowi¢ podstawe do uzyskania jednolitej
min. 10-letniej gwarancji na system.

. Budowe kablowych linii $wiattowodowych (w tym jako infrastruktury skojarzonej) nalezy
prowadzi¢ zgodnie z norma zaktadowag ZN-G-7002

Dla potrzeb transmisji danych pomiarowych / technologicznych / i rozliczeniowych
z punktéw zdawczo-odbiorczych (telemetria — Zintegrowana Baza Pomiaréw (ZBP)

a. jezeli na obiekcie jest tacze dostepu do Internetu to:
i. tgcze podstawowe LAN/WAN ,
ii. 1gcze zapasowe GSM operator Plus,
b. jezeli na obiekcie brak tgcza dostepu do Internetu to
i. facze podstawowe GSM - operator Plus,
i. tgcze zapasowe GSM - operator Orange,

. W przypadku zastosowania tgcza podstawowego lub zapasowego na bazie operatorow
komérkowych - Plus, Orange / transmisja GSM / ze wzgledu na przyjeta standaryzacje
urzadzen w PGNIG O/Sanok wymagane sg routery Cisco IR 1101-K9 z zasilaczem
PWR-IE50W-AC  (wybor wyposazenia routera oraz zasilacza w zaleznosci od
lokalizacji w uzgodnieniu z Zamawiajgcym, zalecane wyposazenie routera Cisco IR
1101 -K9/IR 1101-K9, SL-IR 1101 —NE, P-LTE - GB, IRM - 1100 - 4A2T, IR1101
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— DINRAIL, IRM — 1100 - DINRAIL /). Urzadzenia majg pochodzi¢ z autoryzowanego
kanatu sprzedazy producenta w Polsce — Zamawiajgcy zastrzega sobie prawo
weryfikacji pochodzenia sprzetu.
. W przypadku gdy systemy automatyki w procesie sterowania SCADA wykorzystujg
tgcza transmisji danych to nalezy przy projektowaniu zapewni¢ dwa {gcza transmisyjne:
podstawowe i zapasowe. Wytyczne te powinny by¢ realizowane réwniez w przypadku
obiektéw odlegltych dla ktérych igcze podstawowe realizowane jest na linii
Swiattowodowej (warstwa tgcza danych).
Systemy {gcznosci oraz transmisji danych wykorzystujace zewnetrzne instalacje
antenowe podlegajg zabezpieczeniu przeciwprzepieciowemu, wymagany jest
ochronnik przepieciowy dla:

a. radiowego dostepu do Internetu,
lacza transmisji danych opartej na radiolinii,
tacza transmisji danych GSM,
telefonu stacjonarnego GSM,

® oo o

tacznosci radiotelefonicznej,
f. interfejséw Ethernet routera GSM.

. Systemy tgcznosci oraz transmisji danych wykorzystujgce dostep przewodowy
podlegajg zabezpieczeniu przeciwprzepieciowemu, wymagany jest ochronnik
przepieciowy dla:
a. przewodowego dostepu do Internetu z wyjatkiem medium $wiattowodowego,
b. przewodowego telefonu stacjonarnego,
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C. Wymagania w zakresie systeméw ochrony obiektow (systemy zabezpieczen
technicznych — SZT).

1. Wymagania ogélne:

a.

systemy nalezy lokowac tacznie w dedykowane] szafie w standardzie 19" wraz z
urzadzeniami systemdw lacznosci, teleinformatyki, elementami okablowania
strukturalnego oraz sprzetu komputerowego akp. W uzasadnionych przypadkach
i za zgodg Zamawiajgcego dopuszcza sie lokowanie w jednej szafie systeméw
SZT, akp i telemetrii. W zakresie wyposazenia nalezy réwniez uwzglednié¢ uwagi
dotyczgce szaf sterowniczych w odniesieniu do akp zawarte w czesci D
opracowania,

do zasilania SZT w energie elektryczng nalezy prowadzi¢ niezalezng linie
zasilajgcg zabezpieczong indywidualnym zabezpieczeniem, wyprowadzang z
punktu rozdzielczego energii elektrycznej znajdujgcego sie jak najblizej punktu
zasilajgcego dany obiekt np. z RG (Rozdzielnicy Gtownej), RB (Rozdzielnicy
Budynkowej) itp. Niedopuszczalne jest zasilanie SZT z obwodéw gniazd
wtykowych, z obwodéw szaf sterowniczych.

systemy zabezpieczen technicznych nalezy wyposaza¢ w systemy zasilania
bezprzerwowego (UPS, zasilacz buforowy itp.)

w systemach SZT uwzgledni¢ ochrone przeciwprzepieciowa:
od strony zasilania nalezy jg odpowiednio stopniowac do typu 3 wlgcznie,

ochronie podlegajg linie transmisyjne, sygnalowe, wizyjne i antenowe. Od
strony obwodéw logicznych powinno byé wykonane za pomoca odpowiednich
ochronnikéw przepieciowych zainstalowanych na kazdym z obwodoéw
galwanicznych ktére bedg {gczy¢ urzadzenia (np. kamery IP) zamontowane
poza obrebem budynku (np. na stupach) w ktérym znajduje sie rejestrator z
wbudowanym switchem; ponadto polgczenie miedzy rejestratorem a routerem
lub switchem zarzadzalnym powinno zostaé wykonane z wykorzystaniem
odpowiednich modutéw zapewniajacych separacje galwaniczng na poziomie
min. 4kVac (np. EMO EN-70HD-K). Ziemne kable tfransmisyjne (skretka
zelowana) nalezy rozszywaé na stosownych zigczach (np. Krona) przed
zakonczeniem ich wtykiem RJ45 — zaleca sie stosowanie zintegrowanych
ochronnikéw przepieé ze ztgczami Krona np. PTF-1EXT.

systemy zabezpieczen technicznych maja pracowac w wydzielonej sieci LAN - sie¢
CCTV,
w sieci CCTV nalezy korzystac¢ z technologii Ethernet. Przy polaczeniu urzadzen
w sieci CCTV, gdzie odlegtosci miedzy urzgdzeniami sg znaczne nalezy stosowac:
i. przy odlegtosciach do 250m dedykowany switch POE do systemu
monitoringu firmy HIKVision DS-3E0105P-E lub DS-3E0109P-E,
ii. przy odlegtosciach powyzej 250m z urzadzen stosowanych w sieciach
Swiattowodowych.
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w przypadku okablowania zewnetrznego stosowaé kable zelowane ziemne lub z
linkg samono$ng dla tras podwieszanych,

w przypadku stosowania tgcza podstawowego albo zapasowego w oparciu
o sie¢ komoérkowg nalezy rezygnowac z przekazu obrazu cctv do jednostki
nadrzednej,

w przypadku koniecznosci stosowania stacji monitoringu (podglad CCTV,
manipulatory kamer obrotowych itp.) nalezy projektowa¢ pelne stanowisko
operatorskie z biurkiem, krzestem oraz niezbednymi kablami faczgcymi szafe
systemow zabezpieczenn technicznych z  urzadzeniami  peryferyjnymi
(manipulatory, monitory).

2. System Monitoringu (CCTV):

a.

kamery stacjonarne I[P min. 5 MPX z motozoom (graniczny kat widzenia nie
mniejszy niz 100°) lub kamery obrotowe IP min. 25 x zoom optyczny; 16 x zoom
cyfrowy; zasieg IR do 100 metréw; funkcja Auto — tracking lub dodatkowo Face
Detection pokrywajgacy pelny obszar terenu przy uwzglednieniu optymalnych
parametrow obrazu (zalecane rozwigzania Firmy HIKVision), montaz kamer z
zastosowaniem wysiegnikow, uchwytéw $ciennych, puszek przylgczeniowych,
sufitowych dedykowanych do modelu kamery w uzgodnieniu z Zamawiajgcym,

rejestrator cyfrowy z HDD - rejestracja 14 dni danych 25kl/s z mozliwoscig
konfigurowania predkos¢ transmisji poprzez 1gcze internetowe (zalecane
rozwigzania firmy HIKVision). Wymagane jest zastosowanie rejestratoréw z
dwoma interfejsami LAN (LAN kamer i LAN wewnetrzny) zapewniajgcych
separacje tych dwéch sieci. Wymagania te w rodzinie rejestratoréw serii DS76... /
DS77... spelniaja modele bez wbudowanych portéw PoE tj. DS7708NI-14;
DS7716NI-K4; DS7716NI-14; DS7732NI-K4; DS7732NI-14 Do podtgczenia kamer
zastosowac switch PoE (zalecane switche HIKVision serii DS-3E0, wersje rack),

w przypadku, gdy wystepuje zasilanie 230V dla ochrony obiektéw wymagajgcych
zastosowania systemu CCTV Zamawiajgcy dopuszcza zastosowanie 1 — 2 szt.
kamer z mozliwoscig nagrywania ,po detekcji" bezposrednio na kartach SD
256/512 GB. W tym przypadku nalezy wyposazyé jednostke organizacyjng w
czytnik kart SD np. (SanDisk Extreme PRO czytnik Kart SD UHS-Il USB-C - ztgcze
USB-c 3.1). W przypadku braku zasilania 230V Zamawiajgcy dopuszcza
zastosowanie 1 szt. kamery bezprzewodowej z wlasnym zasilaniem solarnym,
mozliwo$cig nagrywania na karte SD 256/512 obstuga kamery przez Wi-Fi. (np.
kamera bezprzewodowa Reolink Argus PT 2K z panelem stonecznym
i akumulatorem).

monitor do podgladu (FullHD, min. 24" przy 4 kamerach, przy 6-8 kamerach 32-
42" w wersji wiszgcej, do pracy ciggtej 24/7) dopuszczamy monitory Hikvision.
transmisja obrazu on line 3 kl/s transmisja ok 300kb/s 1 szt. kamer na jednostke,
na ktérej sprawowany bedzie nadzér, wydzielone komputerowe stanowisko




PKN Orlen S.A. - Oddziat PGNIG w Sanoku

Strona 15z 42

PKN Orlen S.A,
e TR Wytyczne w zakresie projektowania i realizacji systeméw Wydanie 1/2023
38 - 500 Sanok teleinformatycznych w obszarze OT Obfgv[i)gzgéz ;d:

PKN ORLEN S.A. Oddziat PGNIG w Sanoku

monitoringu cctv/sswin z dedykowanym oprogramowaniem (IVMS 4200 — HIK
Vison; GuardX Satel).

f. w przekazywanej dokumentacji wykonawczej wymagane jest przedstawienie
optymalnego pola widzenia kamer. W przypadku istniejacych obiektéw w oparciu
o podkiady ze zdje¢ satelitarnych, a dla nowo budowanych obiektéw z
uwzglednieniem zaryséw budynkéw (3D) lub na podktadach 3D. Plany te winny
zawierac skale liniowa umozliwiajgcg ocene odlegltosci niezaleznie od formatu
wydruku. W przypadku dokumentacji zgtoszeniowych lub projektu budowlanego
dokumentacja w tym zakresie winna by¢ ograniczona tylko o rozmieszczenia
elementéw cctv i linii kablowych bez planéw pola widzenia kamer, pola widzenia
kamer za$§ w oddzielnej dokumentacji przekazywanej bezposrednio
zamawiajgcemu.

3. System Sygnalizacji Wiamania i Napadu (SSWiN) (zalecane rozwiazania firmy

SATEL) w przypadku dostgpu do sieci WAN z wykorzystaniem modutu ETH
w pozostatych z modutem GSM - (powiadomienie SMS) — zahezpieczajgcy w catosci
obszar terenu (czujki zewnetrze — wewnetrzne, kontaktrony, czujki zbicia szyby,
czujniki dymu, temperatury, gazu, zwory elektromagnetyczne) oraz sygnalizacjg
optyczno-akustyczng (sygnalizatory wewnetrzne i zewnetrzne) wedlug zalecen
Zamawiajgcego.

a. zapewnienie odpowiedniego sygnatu GSM operatora Polkomtel Sp. z 0.0. na

wejsciu modutu na poziomie — 80 dBm /minus 80 dBm/ lub wyzszym,

b. modut powinien posiada¢ zewnetrzne gniazdo antenowe do podigczenia anteny
zewnetrznej,

c. mozliwo$¢ zdalnej diagnostyki /odpytania/ stanu urzadzenia za pomocg SMS,

d. zaimplementowany ukiad autodiagnostyki (np. powiadamianie w przypadku
niskiego stanu napiecia zasilajgcego itp.),
e. mozliwosc pracy w zakresie temperatury od -20°C do +55°C,

f. ustawienie powiadomienia na numery: Dyspozytor — kierownik zmiany,
opcjonalnie: kierownik, z-ca.,

g. Przy przekazie przez sie¢ WAN zdarzenia alarmowe winny by¢ zobrazowane na
planie sytuacyjnym na stanowisku monitoringu cctv/swin, z mozliwoscia zdalnego
uzbrajania i rozbrajania systemu.

. System Kontroli Dostepu (SKD) — dotyczy obiektéw Magazynowych (PMG),
Budynkéw Administracyjnych — wedtug wskazan Zamawiajacego.

. System ochrony obwodowej (zabezpieczenia obwodowe, bariery podczerwieni itp.)
— dotyczy obiektéw Magazynowych (PMG), OZ, — wedtug wskazan Zamawiajgcego.

. System zabezpieczen budowlanych — dotyczy obiektéw Magazynowych (PMG),
Osrodkéw Zbioru bez stalej obstugi, a w odniesieniu do pozostatych obiektow
(technologicznych, odwiertéw) wedlug wskazan Zamawiajgcego — kazdorazowo po
zasiegnieciu opinii Dziatu Ochrony i akceptacji KRZG i obejmuje: ogrodzenie obiektu
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panelowe ocynkowane oczko 60x200mm zakonczone drutem ostrzowym wys. 220 cm
— montaz na Srubach ocynkowanych zrywanych - antykradziezowych,

a.

vii.

viii.

rekomendowany drut Concertina 450 mm z Certyfikatem i deklaracja zgodnosci,
montaz na wysiegnikach montowanych nasadkowo lub korkowo — w uzgodnieniu
z Zamawiajgcym,
drut ostrzowy spiralny:
diugo$¢ zasieku po rozciagnieciu: 8 mb,
ilos¢ zwojow: 54,
ilos¢ szeregdw ztaczek na zwoj: 3,
drut nosény: fi 2,5 mm,
wymiar ostrza: 22 x 16 mm,
naciag drutu max. do 30 metréw z zastosowaniem nakretek kontrujgcych,
wysiegniki do montazu drutu ostrzowego (uchwyty): aluminiowe lub stalowe
ocynkowane, dwa ramiona rozwarte w kacie 90°; diugosci ramion po 50cm, na
4 druty nosne fi 2,5 (po dwéch stronach wysiegnikéw) oraz gérny drut kolczasty
uzupetniajgcy po dwoéch stornach wysiegnikéw (diugos¢ kolcow 20 mm,
odstepy miedzy kolcami 10 cm),
w przypadku mniejszych obiektow (odwierty) oraz bram istnieje mozliwosé
montazu drutu ostrzowego w formie ptaskiej z zachowaniem parametréw
opisanych powyzej w uzgodnieniu z Zamawiajgcym.

7. System sygnalizacji i gaszenia pozaru:

a.
b.

systemy autonomiczny, samotestujgcy z wlasnym zasilaniem bezprzerwowym
inicjowanie sygnatoéw ostrzegawczych i alarmowych do systeméw nadrzednych,
wykonawczych zaréwno symptoméw pozaru jak i sygnatéw diagnostycznych
(awarie, zasilanie rezerwowe) oraz zroznicowanej sygnalizacji optyczno-
akustycznej wewnatrz i na zewnatrz pomieszczen tych zdarzen.

system gaszenia do uzgodnienia z Zamawiajgcym,

ze wzgledu na standaryzacje urzgdzen w o/Sanok zaleca sie rozwiazania firmy
Polon,

8. System detekcji wycieku gazu:

a.

system autonomiczny, samotestujgcy z witasnym zasilaniem bezprzerwowym
(zasilanie z rozdzielnicy gtéwnej bez wytgcznika RCD)

inicjowanie sygnaldéw ostrzegawczych i alarmowych do systeméw nadrzednych,
wykonawczych zaréwno przekroczen stezen jak i sygnatéw diagnostycznych
(awarie, zasilanie rezerwowe) oraz sygnalizacja optyczno-akustycznej wewnatrz
i na zewnagtrz pomieszczen tych zdarzen,

zaleca sie stosowanie detektorow pétprzewodnikowych,

ze wzgledu na standaryzacje urzadzen dla malych instalacji wymagane sg
rozwigzania firmy Gazex dla duzych zitozonych instalacjach rozwigzania firmy
Oldham.
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D. Wymagania w zakresie systemow automatyki (AKPiA)

Ogblny opis systemu:

System automatycznego sterowania rozumie sie jako system oparty o programowalne
sterowniki PLC, pozwalajace udostepniaé stany wewnetrzne sterownika do innych
urzadzen lub aplikacji poprzez protokoly komunikacyjne. Tego typu funkcjonalno$é ma
pozwoli¢ na rozbudowe systemu o np. aplikacje wizualizacyjne, a tym samym zdalne
sterowanie obiektem. Efektem koricowym wdrozenia systemu automatyki obiektowej ma

by¢:
e umozliwienie obstudze obiektu sterowania obiektem

jego elementami

wykonawczymi zgodnie z wytycznymi zawartymi w instrukcji eksploatacji danego

obiektu,

realizowanie pomiarow wielkosci analogowych i cyfrowych niezbednych do sterowania

obiektem,

wdrozenie lokalnej aplikacji SCADA stuzgcej do sterownia, wizualizacji obiektu,

aktualnego stanu urzadzen AKPIA, zgtaszanych alarmoéw, archiwizowanie,

przetwarzanie pozyskanych danych procesowych na informacje przydatne dla obstugi,
realizowanie pomiarow - pomiary poziomoéw, przeplywdw, cisnienia, temperatury itd.

Ogdlne wymagania dotyczace systemow sterowania:

1. System sterowania oparty ma byé o sterowniki programowalne (PLC) firmy
SIEMENS rodziny S7 ti. S7-1200, S7-1500. Dopuszcza sie zastosowanie
sterownika S7-400 po wczesniejszym uzgodnieniu z Zamawiajgcym. Sterowniki
muszg posiadac i mie¢ uruchomiony WebServer.

a. programowanie sterownikédw PLC, za pomoca $rodowiska TIA Portal
(oprogramowanie  SIMATIC STEP 7 Professional). Powyzsze
oprogramowanie narzedziowe musi by¢ dostarczone i zainstalowane na
stanowisku inzynierskim lub operatorsko-inzynierskim (patrz punkt 6) i mie¢
lokalny dostep (KGZ, OZG) przez sie¢ Ethernet do sterownika(é) PLC.
Oprogramowanie musi umozliwi¢ programowanie, zmiane parametréw,
konfiguracje, sterownika i wszystkich zastosowanych modutéw oraz
posiadaé narzedzia inzynierskie niezbedne do pracy na projekcie (np. S7-
SCL, S7-Distributed Safety, S7-Graph itp.). Wszelkie zmiany w
sterowniku(ach) PLC nalezy dokonywaé tylko poprzez oprogramowanie
narzedziowe dostepne na stanowisku inzynierskim. Aktualny petny projekt
(w tym pliki GSD) sterownika musi byé umieszczony na stanowisku
inzyniera i by¢ na biezaco aktualizowany po kazdej zmianie. Dopuszcza sie,
aby wykonawca mégt korzystaé ze swojej stacji roboczej i oprogramowania
narzedziowego tylko w przypadku, gdy sterownik(i) PLC zainstalowane sa
w innej lokalizacji (KGZ, OZG) niz stanowisko inzyniera, lecz musi spetni¢
warunki:
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i

iv.

wykonawca musi poinformowaé i mie¢ zgode Zamawiajgcego
dotyczgca korzystania ze swojej stacji robocze;,

wykonawca zobowigzany jest posiada¢ na stacji roboczej
zainstalowane tylko oprogramowanie niezbedne do realizacji
zleconych prac oraz aktualne oprogramowanie antywirusowe (z
aktualng baza wiruséw). Uzytkowana przez wykonawce stacja
robocza podczas prac na obiekcie Zamawiajacego nie moze
posiadaé aktywnego potgczenia z Internetem.

Zamawiajgcy zastrzega sobie prawo przed wykonaniem prac przez
wykonawce do sprawdzenia stacji roboczej wykonawcy odnosnie
zainstalowanego oprogramowania oraz dostepu Internetu.
W przepadku stwierdzenia nieprawidiowosci wykonawca nie
zostanie dopuszczony do prac na obiekcie do czasu usuniecia
brakéw.

wykonawca po zakoriczeniu prac, musi umiesci¢ aktualny projekt
PLC na stanowisku dyspozytora.

2. System wizualizacji ma by¢ przemystowym oprogramowaniem zaprojektowanym
do wizualizacji oraz Kkontroli proceséw produkcyjnych, w peli zgodnym
z wytycznymi dla systemow klasy SCADA (Supervisory Control And Data
Acquisition) oraz HMI (Human-Machine-Interface).

a. system SCADA oparty ma by¢ na oprogramowaniu firmy SIEMENS,

oprogramowanie WIinCC V8 SCADA System - Runtime w
najnowszej dostepnej na rynku wersji — dotyczy to obiektow (OZG,
KGZ, itp.) na ktérych zainstalowana jest juz starsza (nieaktualna)
wersja oprogramowania WinCC oraz obiektow nowobudowanych.

oprogramowanie WinCC Professional - Runtime ($rodowisko TIA
Portal) w najnowszej dostepnej na rynku wersji — dotyczy to tylko
obiektow (OZG, KGZ, itp.) na ktérych zainstalowana jest juz starsza
(nieaktualna) wersja oprogramowania WIinCC Professional.
Zamawiajgcy dopuszcza, a  przy migracji__ kilkustopniowej
rekomenduje zmiang oprogramowania WinCC Professional na
WIinCC V8 SCADA System. W przypadku uzycia (instalacji,
aktualizacji) oprogramowania WinCC Professional — Runtime nalezy
kazdorazowo na  stanowisku inzynierskim  zainstalowaé
oprogramowanie inzynierskie WinCC Professional (configuration)
lub wykonaé jego aktualizacje.

b. aktualny projekt wizualizacji musi by¢ umieszczony na stanowisku
inzynierskim/dyspozytora i byé na biezgco aktualizowany po kazdej
Zmianie.
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3.

System obstugi operatorskiej - panele operatorskie (HMI) firmy SIEMENS —
SIMATIC HMI
a. obstuga, konfiguracja i programowanie paneli HMI odbywaé sie ma za
pomoca $Srodowiska TIA Portal (narzedzie SIMATIC WinCC
Basic/Comfort/Advanced) — powyzsze oprogramowanie narzedziowe musi
by¢ dostarczone i zainstalowane na stanowisku inzyniera - miec lokalny
dostep przez sie¢ Ethernet do paneli HMI - instalacja powyzszego
oprogramowania jest obligatoryjna — nalezy ja przeprowadzi¢ na nowych i
istniejgcych modernizowanych obiektach.

Dopuszczalne jest przy skomplikowanych i rozbudowanych instalacjach (obiektach
produkcyjnych) uzycie rozproszonych systemow sterowania klasy DCS (distributed
control system), firmy SIEMENS — SIMATIC PCS7. Uzycie systemu DCS mozliwe
jest tylko po weczesniejszym uzgodnieniu z Zamawiajgcym.

Wizualizacja procesu technologicznego realizowana ma byé na komputerach
przemystowych (IPC — Industrial PC) lub na stacjach roboczych przystosowanych
do pracy ciggtej — uwaga: warunek dostawy komputeréw - plyta glowna musi by¢
zaprojektowana przez producenta komputera i oznaczona jego znakiem firmowym.
Wybor komputerdw musi by¢ uzgodnione z Zamawiajgcym.

a. dopuszczalne jest uzycie komputeréw przystosowanych do montazu na
szynie Rack (komputery Rack PC) 19" lub na szynie DIN (kompaktowe
komputery tzw. Box PC). W przypadku zastosowania stacji roboczych (np.:
DELL, HP) montaz w szafie, jako Tower oraz Rack19” pod warunkiem, ze
gtebokosé (stacji roboczej) nie wieksza niz 500mm,

b. komputery muszg by¢ montowane w szafie sterowniczej,

c. przy duzych odleglosciach miedzy komputerem a urzgdzeniami
peryferyjnymi (monitor, klawiatura, mysz) Zamawiajacy dopuszcza uzycie
dodatkowych urzadzen tzw. przedtuzaczy KVM, ale tylko w przypadku
braku mozliwoéci wykorzystania standardowych pasywnych przediuzaczy
kabli,

d. komputery wyposazone muszg by¢ we wiasne zrédto zasilania (zasilacz
UPS) — czas podtrzymania nie mniejszy niz 10 min. W przypadku braku
agregatu pradotworczego na obiekcie czas podtrzymania nalezy wydtuzy¢
do 30min. Zasilacz UPS wyposazony ma by¢ w ztgcze komunikacyjne (USB
/ LAN) umozliwiajgce bezpieczne wytgczenie systemu operacyjnego
komputera,

e. zainstalowany system operacyjny w polskiej wersji jezykowej (Windows 10
Enterprise LTSC zaktualizowany do najnowszej wersji), zainstalowane
oprogramowanie antywirusowe Apex One firmy TrendMicro dostarczone
przez Zamawiajgcego, synchronizacja czasu jak réwniez automatyczna
aktualizacja sytemu,
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6.

8.

f. dostarczony komputer powinien posiadaé parametry umozliwiajgce
bezproblemowe  uzytkowanie  zainstalowanego  oprogramowania.
Podstawowe (minimalne) parametry jakie powinno posiada¢ stanowisko
operatorskie:

i. procesor — nie gorszy niz Intel Core i5,
ii. pamieé RAM — nie mniejsza niz 16GB DDRA4,
iii. karta sieciowa — 2x Ethernet 10/100/1000 Mb/s,

iv. 2 dyski twarde — Dyski SSD, o pojemnosci 512 GB w konfiguracji
RAID1,

v. 1 dysk twardy — Dysk HDD, o pojemnosci 1 TB,

vi. urzadzenia peryferyjne — mysz, klawiatura,

vii. karta graficzna — mozliwa praca dwéch monitoréw,
viii. monitor — rozdzielczos¢ 1920 x 1200 (16:10),

ix. gwarancja - Trzy lata gwarancji realizowanej w miejscu instalacji
sprzetu, z czasem reakcji do nastepnego dnia roboczego od
przyjecia zgloszenia, mozliwo$é zgtaszania.

Wszystkie nowe obiekty (jednostki PMG, KGZ, OZG) oraz istniejace obiekty, ktére
zostang rozbudowywane podczas inwestycji, modernizacji muszg byé
wyposazone w stacje inzynierskg z zainstalowanym oprogramowaniem
narzedziowym do zarzadzania systemem sterowania. Przez stacje inzynierska
nalezy rozumie¢ komputer o parametrach okreslonych w punkcie 5.f. W przypadku
niewielkiej (nieskomplikowanej) instalacji, oprogramowanie narzedziowe moze by¢
zainstalowane na komputerze operatora — wymaga to jednak uzgodnienia i
akceptacji przez Zamawiajgcego.

Nalezy projektowaé kompletne stanowiska operatorskie tj. komputery, monitory,
urzadzenia peryferyjne, kable tgczace komputery z peryferiami, UPS-y, biurka,
krzesta itp.

Komunikacja:

a. w systemie sterowania dopuszczalna jest komunikacja z urzadzeniami za
pomocg protokotéw PROFINET , PROFIBUS DP/PA, MPI, TCP-IP,
MODBUS, HART, WirelessHART,

b. konfiguracja sieciowa stacji roboczych oraz stacji inzynierskiej musi zosta¢
wykonana w taki sposéb, aby umozliwi¢ separacje sieci OT od sieci
sterownikowej (obiektowej) za pomocg dwach kart sieciowych:

i. pierwszg karte sieciowg nalezy skonfigurowa¢é tak, aby zapewnié
potgczenie stacji do wspdélnej sieci OT tj. dostep do serwera WSUS,
serwera antywirusa, serwera NTP, itp.
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drugg karte sieciowg nalezy skonfigurowaé tak, aby zapewnic
polaczenie stacji do urzadzen obiektowych w sieci AKPIA
(sterowniki PLC, panele HMI, falowniki, itp.)

9. Szafy sterownicze:

a. Zasilanie

Vi.

Szafy akp, zabezpieczen technicznych (SZT - cctv/swin itp.) nalezy
zasila¢ z indywidualnych obwoddéw z rozdzielnicy elektrycznej
napieciem gwarantowanym jesli takie wystgpuje na obiekcie

Szafy te nalezy wyposazy¢é w indywidualne Zzrédia zasilania
gwarantowanego np. zasilacze UPS Ilub buforowe 24V -
sugerowane w przypadku braku obwodéw gwarantowanych 230V.
Czas podtrzymania zasilania nie mnigjszy niz 10 min lub 30 min w
przypadku braku na obiekcie automatycznie zalgczania
rezerwowego zasilania (np. agregat pradotwérczy z SZR). Nie
zalecane jest stosowanie centralnego zasilania UPS. Wymagana
jest sygnalizacja ich stanu pracy w ewentualnym systemie
wizualizaciji.

Wymagana jest ochrona przeciwprzepigciowa na zasilaniu,
wytacznik gtéwny, panel dystrybucji napigcia (dla szaf w standardzie
19"), listwa uziemien . Blokada pracy zasilaczy gwarantowanego
napiecia zaréwno do wytgcznika gtéwnego jak i wytacznikéw ppoz.
na obiekcie. Wymagane jest wykonanie potaczenia
wyrownawczego. Niezalecane wytaczniki RCD na zasilaniu. W
przypadku stosowania wytacznikow RCD w obwodach wyjsciowych
(nie zalecane dla urzadzen w szafie) nalezy dobra¢ stosowng ich
klase.

Wyposazenie obiektowe jak i szaf AKPIA powinno by¢
przystosowane do zasilania napigciem 24V DC z wbudowanym
zabezpieczeniem przed odwréceniem biegunowosci. Jesli nie ma
istotnych przeciwwskaza¢ rozwiazanie w uktadzie sieci PELV z
wytgcznikami jednobiegunowymi.

Zasilania 24V DC musi by¢ pewne i redundantne — nalezy stosowac
co najmniej dwa przemystowe zasilacze, z ktérych kazdy bedzie w
stanie utrzymaé zasilanie podtaczonych do niego urzgdzen. W
przypadku rozwigzan buforowych co najmniej jeden z zasilaczy
musi by¢ buforowy.

W przypadku zasilaczy UPS nalezy je doposazy¢ w zewngtrzny
fabryczny bypass serwisowy umozliwiajgcy usunigcie UPS z
oryginalnej instalacji bez przerywania dostawy mocy dla obcigzenia.
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b. Wyposazenie:

iii.

w szafach akp zalecany jest montaz natablicowy aparatury.
W szafach zabezpieczen technicznych (cctv/sswin itd.) ze wzgledu
urzgdzenia montaz w standardzie 19". W szafach standardu 19”
dotozy¢ wszelkich staran doboru i montazu aparatury w tym
standardzie np. panele dystrybucji napiecia wyposazone aparature
modutowg, centrale sswin w obudowach rack (np. obudowy typu
ARAD z szynami wysuwanymi ARAS firmy Pulsar), rozprowadzenie
kabli na prowadnicach poziomych, pionowych, wieszakach
kablowych itp. W szafach SZT nalezy tez montowa¢ przetacznice,
brzegowe routery/modemy, switch zarzgdzalny.

przekazniki stosowane do zwiekszania mozliwosci wejscia/wyjscia
powinny by¢ wkiadane do podstawki, co najmniej 2-torowe,
montowane na szynie TS35. Nalezy zamontowaé réwniez wyrazne
wskazniki stanu przekaznika oraz zabezpieczenie przed odwrotng
polaryzacjg napigcia zasilania (opcjonalnie urzgdzenia do recznego
testowania pracy).

w specyfikacji szaf uwzglednié rozwigzania (np. dlawikowe)
zapewniajgce szczelne wprowadzanie do nich kabli i zapobiegajgce
dostaniu sie gryzoni do wnetrza szaf

c. Etykiety, oznaczenia i schematy:

etykiety powinny by¢ przymocowane z zewnetrznej strony
drzwiczek. Kazdy element wyposazenia zamontowany wewnatrz
szafy w tym kable sygnatowe, sterownicze, zasilajgce powinien
posiadac opis zawierajacy jego symbol zgodny z oznaczeniem na
schemacie polgczen,

tabliczka znamionowa szafy umieszczona w widocznym miejscu
zawierajgca co najmniej oznaczenie, nazwe wykonawce zabudowy
szafy, charakterystyczne parametry elektryczne, rok produkgji, znak
CE jesli wystawiana jest deklaracja CE lub nr projektu w odniesieniu
do protokotu/éwiadectwa sprawdzenia odbiorczego szafy,

dokumentacja projektowa winna zawiera¢ schematy jednokreskowe
zasilania aparatow obejmujace wartosci i nastawy zabezpieczen
przetezeniowych itd. oraz strukturalny komunikacji ethernetowe;j,
szeregowej. Schematy te nalezy dostarczy¢ rowniez w wers;ji
edytowalnej (AutoCad) i winny by¢ w takim formacie aby mozliwe
byto ich wywieszenie wewnatrz szafy w widocznym miejscu oraz
uzupelnienie ich na etapie realizacji o pelng adresacjg (IP, RS.)
urzgdzen. Schematy winny byé podpisane przez osobe
opracowujgcg schemat oraz sprawdzone i zatwierdzone przez
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osobe dozoru (elektryk/automatyk Osrodka Kopalin lub specjalista
DEIA).

10. Urzgdzenia pomiarowe, kontrolne, wykonawcze i kable:

a.

standard nowych urzgdzen powinien byé co najmniej rownowazny lub
lepszy ze standardem istniejgcych na kopalniach (jednostkach
produkcyjnych) urzadzen pomiarowych, kontrolnych i wykonawczych.
Nalezy dgzyé, tam gdzie jest to mozliwe do unifikacji urzadzern w ramach
tych samych pomiaréw lub kontroli,

urzadzenia obiektowe (np. przeptywomierze Corilisa, przetworniki poziomu)
wyposazone w Webserwer do celéw diagnostycznych w uzgodnieniu z
Zamawiajgcym wyposazy¢ linie transmisyjng zakonczong w szafie akp,

do spustu wody ztozowej z separatorow ODS, ODL nalezy stosowaé tylko
zawory grzybkowe (np. Polna Z1A)

na instalacji wyposazonej w powietrze sterownicze nalezy korzysta¢ z
napedéw wyposazonych w sitowniki pneumatyczne membranowe (np.
Polna typ P/R).

na instalacji bez dostepu do sprezonego powietrza nalezy uzyé¢ napedow
wyposazonych np. w
i. sitowniki elektryczne liniowe — uwaga: w przypadku braku napiecia
zasilania - sitownik musi ustawié¢ zawdr w pozycji bezpiecznej —
zawor zamkniety,
ii. sitowniki elektrohydrauliczne ze sprezyng zwrotna ustalajgca,

kable jak i ich zyly nalezy obustronnie adresowaé¢ stosownymi etykietami
odpornymi na UV. Przewody linkowe winny byé zakonhczone
zaprasowanymi korncowkami. Kable wprowadzane do budynkéw przez
fundamenty, $ciany nalezy wprowadzac poprzez przepusty kablowe firmy
Roxtec lub rownowazne z zachowaniem rezerwy przepustéw na poziomie
20%,

niebieski kolor izolacji kabli przeznaczony jest tylko dla obwoddéw
iskrobezpiecznych,

kable transmisyjne (skretki ethernetowe) zelowane przed zakorczeniem
wtyczkg RJ45 rozszy¢ na zigczach np. Krona. W przypadku wymogu
ochrony  przeciwprzepieciowej zastosowaé  ochronniki  przepie¢
zintegrowane ze ztgczami Krona i gniazdami RJ45 np. rozwigzania firmy
Ewimar PTF-1-EXT+/PoE  oraz PTU-4-EXT/PoE w obudowie Rack z
uchwytem LK-Mont do montazu w szafach 19".

11. Oprogramowanie:

a. Wykonawca ma obowigzek dostarczy¢ niezabezpieczone edytowalne

projekty oprogramowania wszystkich programowalnych urzadzen
(sterowniki PLC, systemy SCADA, panele HMI, itd.) oraz kopie
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iil.

vi.
vii.
viii.

odtworzeniowe wymienionych wyzej urzgdzen i systemow (obrazy).
Tworzone projekty musza by¢ opatrzone w komentarze,
Wykonawca w przypadku zabezpieczenia urzadzen hastem np.; moduty
Fail-Safe ma obowigzek przekaza¢ Zamawiajgcemu wszystkie zalozone
hasta,
obrazy dyskéw (kopie zapasowe) nalezy wykona¢é za pomoca
oprogramowania Acronis Backup w wersji najnowszej dostepnej na rynku -
Wykonawca wraz z kopig zapasowa dostarczy dla kazdego stanowiska
dyspozytora oprogramowanie narzedziowe Acronis Backup Advanced
(licencje) umozliwiajgce tworzenie/odtworzenie  kopii zapasowe;.
Dodatkowo nalezy utworzy¢ na stanowisku(ach) dyspozytora harmonogram
wykonywania kopi zapasowych w interwatach miesiecznych (z dysku SSD
na HDD),
Wykonawca ma obowigzek opracowac instrukcje odtworzeniowe (krok po
kroku) tworzenia oraz przywracania kopii obrazéw, projektéw,
programowalnych urzadzen i systemow. Wykonawca przekaze
Zamawiajacemu opracowane i zaakceptowane instrukcje odtworzeniowe
14/7 dni przed odbiorem koncowym. Instrukcje powinny by¢ podzielone
tematycznie w zaleznosci od zakresu inwestycji np.:

Instrukcja tworzenia kopii zapasowej komputera przy uzyciu

oprogramowania Acronis Cyber Protect

Instrukcja odzyskiwania kopii zapasowej komputera przy uzyciu

oprogramowania Acronis Cyber Protect

Instrukcja tworzenia kopii zapasowej sterownika PLC przy uzyciu

oprogramowania Step 7 .

Instrukcja przywracania kopii zapasowej sterownika PLC przy uzyciu

oprogramowania Step 7 .

Instrukcja instalacji WinCC.

Instrukcja tworzenia kopii projektu WinCC.

Instrukcja przywracania kopii projektu WinCC.

Instrukcja tworzenia kopii Panela HMI.

Instrukcja przywracania kopii Panela HMI.
Wykonawca po sfinalizowaniu prac programistycznych 14/7 dni przed
obiorem koncowym przekaze Zamawiajgcemu edytowalne projekty
oprogramowania oraz kopie odtworzeniowe i zglosi
Zamawiajgcemu gotowos¢ do przeprowadzenia prob odtworzenia
kompletnego systemu sterowania przez Zamawiajacego na podstawie
instrukcji odtworzeniowych. Zamawiajgcy okresli termin przed odbiorem
koncowym realizacji prac (préby odtworzenia systemu). Zamawiajgcy
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zastrzega sobie mozliwosé rezygnacji z powyzszych préb, Zamawiajgcy
poinformuje Wykonawce o tym fakcie,

Wykonawca ma obowigzek dostarczy¢ oryginalne dokumenty
potwierdzajgce legalno$¢ wszystkich uzytych licencji oraz dotaczy¢ kopie
tych dokumentéw do dokumentacji odbiorowej (w przypadku licencii
elektronicznych takze kopie potwierdzenia zakupu, wystawiong przez
autoryzowanego dystrybutora),
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E. Wymagania w zakresie systemow telemetrii do odczytu danych z uktadéw
rozliczeniowych gazu ziemnego.

Schematy polgczen urzadzen pomiarowych i transmisyjnych stosowanych w Oddziale
PGNIG w Sanoku stanowia zatgczniki do niniejszych Wytycznych.

Przed rozpoczeciem eksploatacji uktad pomiarowy nalezy poddac kontroli zgodnie
normg ZN-G-4003 Stacje pomiarowe. Wymagania i kontrola oraz ST-IGG-0203:2022
Budowa i eksploatacja ukfadow pomiarowych.

1. Urzadzenia stosowane w ukfadach rozliczeniowych gazu ziemnego oraz uktadach
transmisji danych z uwzglednieniem standardéw zamawiajgcego:

a.

przeliczniki gazu (korektory przeptywu) - MacMAT llIE, MacMAT IV, MacBAT II,
MacBAT IV, MacBAT 5 produkgji firmy Plum, MSP-02 Integrotech - w zaleznosci
od aplikacji i wymagan okreslonych przez odbiorce gazu w Warunkach
przylgczenia lub innych uzgodnieniach (PSG, GazSystem, inni) zgodnosci z MID,

procesowe chromatografy gazowe - Encal3000 C6+ produkcji Instromet lub Daniel
700 produkcji Emerson dla duzych obiektéw o szczegdlnym znaczeniu — np.
Podziemne Magazyny Gazu,

higrometry  (wilgotno$ciomierze) procesowe - Aurora H20 produkgji
GE/Panametrics (lub dziatajgcy na podobnej zasadzie i o podobnej
funkcjonalnosci jesli chodzi o tacza komunikacyjne),

sterownik PLC telemetrii dedykowany do zarzadzania przeptywem danych
pomiedzy chromatografem, przelicznikiem (przelicznikami) i higrometrem oraz
odczytem stanu wejs¢ binarnych — wymagany sterownik PLC S7-1200 firmy
Siemens ewentualnie M340 firmy Schneider-Electric. Sterownik PLC musi by¢
wyposazony w dwie karty sieciowe. Jedna (zintegrowana z CPU) ma by¢ wpieta w
podsie¢ AKP, a druga ma by¢ wpieta w podsie¢ Telemetrii. W przypadku braku na
jednostce rozwigzan z zakresu HMI sterownik ten nalezy doposazyé w lokalny
pulpit HMI do celéw diagnostycznych szczegélnie pracy chromatografu W
przypadku sterownika z rodziny S7-1200 wymagane jest uruchomienie
funkcjonalnosci Web Serwera. Zagadnienia zwigzane z oprogramowaniem i
kopiami oprogramowania sterownika zgodnie z rozdziatem D punkt 11 powyzej —
odpowiednio.

gazomierze wyposazone/niewyposazone w komunikacje cyfrowg z przelicznikami
gazu lub systemami nadrzednymi

konwertery sygnalow/protokotow np. Moxa NPort serii 6000

bariery iskrobezpieczne, zasilacze, interfejsy transmisyjne — np. INT-S
urzgdzenia transmisyjne — opisane w czesci B Wymagania w zakresie systemow
telekomunikacji
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Dedykowane komputery (Lokalne Serwery Telemetrii lub komputery
wizualizacyjne w podsieci Telemetria) — wymagania sprzetowe i konfiguracja jak
dla komputeréw w sieci AKPIA — rozdziat D punkt 5 oraz punkt 11 - odpowiednio.
Dopuszczalne zmiany po uzgodnieniu z Zamawiajgcym.

2. Wymagane funkcjonalnosci:

a.

Przelicznik gazu

porty komunikacyjne przelicznika,

iil.

1 x Ethernet (jesli istnieje) lub 1 x RS485 poprzez konwerter RS/Ethernet
(NPort firmy Moxa wymaég zarzadzania przez HTTPS i SSH v.2.) - wiaczy¢
do sieci przemystowej telemetrii LAN (podsie¢ Telemetria) kopalni/osrodka
technologicznego  jako  podstawowy kanat wymiany  danych
telemetrycznych z uktadu pomiarowego rozliczeniowego. W przypadku
wyposazenia przelicznika gazu w Ethernet, podczas uruchomienia
skonfigurowa¢ adres IP, maske podsieci i brame domyslng przelicznika wg
wytycznych otrzymanych od Oddziat PGNIG w Sanoku;

1 x RS485/RS232 — polgczyé z gtdwnym sterownikiem PLC technologii
pracujgcym w sieci AKPIA.

1 x RS485/RS232 — potaczy¢ z modemem odbiorcy gazu jezeli takie zapisy
zawarte zostaly w Warunkach przytaczenia lub innych dokumentach
uzgodnieniowych;

1 x RS485/RS232 — potgczyé z modemem/routerem tgcza zapasowego
ZBP (GPRS). W przypadku braku dedykowanego (oddzielnego) portu
komunikacyjnego, port ten powinien by¢é wspotdzielony z zapisem skiadu
gazu z chromatografu do przelicznika przez dedykowany sterownik PLC
Jezeli przelicznik dysponuje dodatkowym portem komunikacyjnym, to
nalezy rozdzieli¢ tgcze zapasowe ZBP od zapisu sktadu gazu.

b. Chromatograf procesowy — instalacja i konfiguracja zgodna z wymaganiami
Standardu Technicznego ST-IGG-0205:2015 Ocena jakosci gazéw ziemnych.
Chromatografy gazowe procesowe do analizy sktadu gazu ziemnego.

i.

ukiad poboru prébki wyposazony w sonde z redukcjg cisnienia w miejscu
poboru (GENIE). Moga, po uzgodnieniu z Zamawiajacym, by¢ wyjatki od
powyzszej reguty w przypadku poboru prébki z gazociggu $redniego
ci$nienia lub braku warunkéw technicznych do zastosowania w/w sondy,
podgrzewana i izolowana termicznie linia poboru prébki,

zespol filtrow, zawordw odcinajacych,

butle z gazem nodnym — 2 szt. (hel 5.0) oraz gazem wzorcowym — 1 szt.
wyposazone w reduktory z manometrami z ustawialnym stykiem
sygnalizujgcym minimalne ci$nienie w butli,

butla z gazem wzorcowym podgrzewana
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C.

Vi,

Vil.

viii.

uktad 2 butli z gazem nosnym wyposazony w automatyczny panel
przetgczajacy w przypadku spadku ciSnienia w pierwszej butli,
porty komunikacyjne chromatografu:

l. 1 xEthernet - wigczy¢ do sieci przemystowej telemetrii LAN (podsieé
Telemetria) kopalni/oérodka technologicznego. Podczas
uruchomienia chromatografu przez autoryzowany serwis
skonfigurowaé adres IP, maske podsieci i brame domysing
chromatografu wg wytycznych otrzymanych od Oddziat PGNIG w
Sanoku,

[I.  1xRS485 - polgczy¢ ze dedykowanym sterownikiem PLC telemetrii
celem odczytu sktadu gazu,

lll. 1 x RS485 — doprowadzi¢ do szafy AKPIA, gdzie znajdujg sie
przeliczniki. Tylko w przypadku gdy tak okreslono w projekcie
potgczy¢ z modemem odbiorcy gazu (PSG, GazSystem inni),

IV.  pozostale tacza cyfrowe doprowadzi¢ do szafy sterowniczej poza
strefg zagrozong wybuchem

podtrzymanie zasilania chromatografu z zasilania bezprzerwowego przez
1 godzine,
wymagany niezalezny (tylko dla chromatografu) wylacznik zasilania,

przed ostatecznym odbiorem prac, uklad chromatografu procesowego
powinien zosta¢ poddany sprawdzeniu (przez akredytowane laboratorium
w tym zakresie) na zgodno$¢ z wymaganiami standardu technicznego ST-
IGG-0205:2015 Ocena jakosci gazow ziemnych Chromatografy gazowe
procesowe do analizy skfadu gazu ziemnego.

Higrometr procesowy — instalacja i konfiguracja zgodna z wymaganiami Standardu
Technicznego ST-IGG-0209:2021 Ocena jakosci gazow ziemnych. Cze$¢ 4 —
Przyrzady pomiarowe do wyznaczania temperatury punktu rosy wody w gazach
ziemnych.

iii.
iv.

higrometr skonfigurowa¢ w taki sposéb zeby wskazywat na wyswietlaczu
lokalnym oraz na wyjsciu 4-20 mA warto$¢ punktu rosy wody przeliczony
do ci$nienia 5,5 MPa,

uktad poboru prébki wyposazony w sonde z redukcja cisnienia w miejscu
poboru (GENIE). Moga by¢ (po uzgodnieniu z Zamawiajgcym) wyjatki od
powyzszej reguly w przypadku poboru prébki z gazociggu S$redniego
cisnienia lub braku warunkéw technicznych do zastosowania w/w sondy,
podgrzewana i izolowana termicznie linia poboru proébki,

porty komunikacyjne higrometru:
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V.

Vi.
vii.

[. 1 xEthernet (jesli istnieje) lub 1 x RS485 (serwis) poprzez konwerter
RS/Ethernet (NPort firmy Moxa wymég zarzgdzania przez HTTPS i
SSH v.2. ) - wigczyé do sieci przemystowej telemetrii LAN (podsie¢
Telemetria) kopalni/osrodka technologicznego. Podczas
uruchomienia urzadzenia przez autoryzowany serwis skonfigurowac¢
adres IP, maske podsieci i brame domysing wg wytycznych
otrzymanych od Oddzial PGNiIiG w Sanoku
Il.  sygnat analogowy 4-20 mA odpowiadajgcy zmierzonemu punktowi
rosy wody przeliczonemu do cisnienia 5,5 MPa wprowadzi¢ na
wejscie rezerwowe przelicznikéw posiadajgce archiwizacje (rezerwa
2 lub inne jezeli rezerwa 2 niedostepna),
. 1 x R485 (SCADA) wigczyé do dedykowanego sterownika PLC
telemetrii,
IV. pozostate tgcza cyfrowe (o ile istniejg) doprowadzi¢ do szafy
sterowniczej poza strefg zagrozong wybuchem
potrzymanie zasilania higrometru z zasilania bezprzerwowego przez
1 godzine,
Wymagany niezalezny (tylko dla higrometru) wytgcznik zasilania.
przed ostatecznym odbiorem prac, uktad higrometru procesowego powinien
zosta¢ poddany sprawdzeniu (przez akredytowane laboratorium w tym
zakresie) na zgodnos$¢ z wymaganiami standardu technicznego ST-IGG-
0209:2021 Ocena jakosci gazéw ziemnych. Cze$¢ 4 — Przyrzady
pomiarowe do wyznaczania temperatury punktu rosy wody w gazach
ziemnych

d. Sterownik PLC telemetrii dedykowany dla urzgdzen uktadu pomiarowego

i.

Vi,

odczyt i udostepnienie dla ZBP stanu stykéw butli z gazami: nosnym
i wzorcowym (sygnalizacja niskiego cisnienia gazu w butlach),

odczyt z chromatografu, weryfikacja poprawnosci i zapis sktadu gazu do
przelicznika (przelicznikow) gazu (korektorow przeptywu),

odczyt z chromatografu i udostepnienie dla ZBP skiadu gazu oraz statusow
okreslajacych poprawnos¢ i stan pracy chromatografu,

sprawdzanie  poprawnosci  komunikacji pomiedzy  sterownikiem
a przelicznikami, chromatografem i higrometrem i wystawiania stanow
alarmowych w przypadku stwierdzenia nieprawidtowosci,

zapis skfadu gazu do przelicznika (przelicznikéw gazu) po GazModem2 na
odrebnym koncie uzytkownika zabezpieczonym hastem,

wizualizacja lokalna pracy i stanéw diagnostycznych chromatografu
i higrometru na pulpicie HMI (dedykowanym lub na istniejacym w systemie
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wizualizacji jednostki) oraz wizualizacja pracy z wykorzystaniem Web
Serwera np. w przypadku S7-1200,

vii. oprogramowanie sterownika powinno uwzgledniac sytuacje
wymiany/zmiany  wspolpracujacego ze sterownikiem przelicznika
(przelicznikéw gazu). Zmiana przelicznika powinna by¢ obstugiwana
automatycznie lub powinna by¢ mozliwos¢ tatwego (bez dodatkowego
specjalistycznego sprzetu i oprogramowania) skonfigurowania sterownika
(np. poprzez panel HMI) do wspolpracy z przelicznikiem

viii. w przypadku braku na terenie jednostki na ktérej zlokalizowany jest uktad
rozliczeniowy rozwigzan z zakresu akp zwigzanych 2z procesem
technologicznym sterownik ten winien réwniez realizowa¢ wymagane
funkcjonalnosci z zakresu odcigcia gazu w przypadku spadku kalorycznosci
gazu jak réwniez z zakresu regulacji przeplywu gazu.

ix. Prosta wizualizacja pracy uktadu rozliczeniowego w oparciu o wbudowany
WebSerwer

. Celem standaryzacji urzadzen i rozwigzan uktadéw pomiarowo-rozliczeniowych
w Oddziale PGNIG w Sanoku, w zalgcznikach dostepnych dla Wykonawcy na zgdanie
zamieszczone zostaly wymagane zmienne i ich adresacje w rejestrach sterownika,
chromatografu, higrometru. Zamawiajgcy umozliwia wglad w typowa dla Oddzialu
PGNIG w Sanoku dokumentacje wymiany danych pomiedzy chromatografem,
dedykowanym sterownikiem, higrometrem i przelicznikami gazu jak i w algorytm
zapisu sktadu gazu

. Transmisja danych z uktadéw pomiarowych rozliczeniowych gazu ziemnego
w oparciu o tgcze podstawowe i rezerwowe zgodnie z wymaganiami opisanymi
w punkcie dotyczacym telekomunikacji jak réwniez zobrazowanymi na schematach
w zatgcznikach dostepnych dla Wykonawcy na zgdanie. O ile istniejg warunki
techniczne, tgcze podstawowe i rezerwowe powinny korzysta¢ z oddzielnych portow
komunikacyjnych na urzadzeniach (dotyczy w szczegolnosci przelicznikow gazu).
Systemem odczytujgcym, sktadujgcym, wizualizujgcym i raportujgcym dane odczytane
z przelicznikéw, chromatograféw, higrometrow i sterownikéw PLC dedykowanych dla
chromatograféw procesowych jest w Oddziale w Sanoku system telemetrii
Zintegrowana Baza Pomiaréw (ZBP). Wymagane modyfikacje systemu ZBP zwigzane
z wigczeniem do eksploatacji nowych punktéw rozliczeniowych lub wyposazenie
istniejacych PZO w dodatkowe urzadzenia nalezy traktowac jako integralng czesé
zadania inwestycyjnego i powinny by¢ objete projektem technicznym oraz wycens.
llos¢ zmiennych (rejestréw) do odczytu, transmisji, skladowania i wizualizacji

w systemie ZBP dla poszczegdlnych urzadzen przedstawia sie nastepujgco:

a. przelicznik gazu:30 zmiennych dla kazdego przelicznika (GM2)
b. chromatograf: 30 zmiennych (ModBus),
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C. sterownik chromatografu:40 zmiennych (ModBus),

d. higrometr: 10 zmiennych (ModBus),

Szczegotowy wykaz | wymagane nazewnictwo zmiennych dostepne jest w postaci
zatgcznika stanowigcego tajemnice PKN Orlen Oddziat PGNIG

7. Firmg z ktéra Oddziat PGNIG w Sanoku posiada umowe na utrzymanie, ustugi
serwisowo — naprawcze i rozwojowe w/w systemu telemetrii ZBP jest firma Apator S.A.
(www.apator.com). W zwigzku z powyzszym wszelkie modyfikacje systemu ZBP
powinny by¢ zlecane przez Wykonawce inwestycji firmie Apator.

8. W zwigzku z podatkiem od wydobycia niektérych kopalin wymagane jest przed
rozpoczeciem eksploatacji zgloszenie punktu pomiarowego do Urzedu Celno-
Skarbowego. W tym celu Projektant przygotuje mapke lokalizacji tego punktu
pomiarowego (mapa do celdw projektowych (skala 1:1 000) format A4-A3 z
naniesionym co najmniej konturem stacji pomiarowej z wskazaniem punktu
pomiarowego, nr dziatki, miejscowosci, gminy, powiatu, wojewddztwa oraz ID_PZO —
numer ten zostanie nadany przez odbiorce gazu. Dodatkowo nalezy umiescic fragment
mapy orientacji w terenie skala 1:10 000). Mape te nalezy rowniez dostarczy¢ w wersji
cyfrowej dwg.

RADCA )f{&\w:\}Y
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Osoby do kontaktu w zakresie w/w zagadnien.

Zastosowane w wytycznych rozwigzania techniczne oraz urzgdzenia mogg zostac zastgpione
nowszymi rozwigzaniami pod warunkiem uzgodnienia e mailowego z osobg odpowiedzialng
za dany obszar.

1.

Wymagania z zakresu zapewnienia bezpieczenstwa informatycznego w obszarze

sterowania przemystowego (OT) — Kierownik Dziat Elektryczny i Automatyki
tel. 13-46-52-444, Kierownik Dziat Informatyki tel. 13-46-52-150,

2. Wymagania w zakresie systeméw telekomunikacji — Kierownik Dziat tgcznosci
tel. 13-46-52-156,

3. Wymagania w zakresie systemdw ochrony obiektow (systemy zabezpieczen technicznych)
Kierownik Dziat Ochrony tel. 13-46-52-448, Kierownik Dziat Elektryczny i Automatyki tel.
13-46-52-444,

4. Wymagania w zakresie systeméw akp — Kierownik Dziat Elektryczny i Automatyki
13-46-52-444 Kierownik Dziat Informatyki tel. 13-46-52-150,

5. Wymagania w zakresie systemow telemetrii do odczytu danych z ukladdw rozliczeniowych

gazu ziemnego Kierownik Dziat Dyspozycji Ruchu tel. 13-46-52-500,
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Zataczniki objete klauzulg , TAJEMNICA PRZEDSIEBIORSTWA”:

Zalacznik 1**
Tajemnica Przedsiebiorstwa

Zatacznik nr 2*
Tajemnica Przedsigbiorstwa

Zatacznik nr 3*
Tajemnica Przedsiebiorstwa

* Tajemnica Przedsiebiorstwa — zatgcznik nr 1** udostgpniany bedzie na etapie realizacji
inwestycji, zatgczniki nr 2 i 3 mozna pobra¢ w Dziale Bezpieczenstwa Informagii i

Ochrony telefon 13-46-52-608 lub email: mariusz.soltys@pgnig.p!
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Zatgcznik nr 4

Wymagania w stosunku do /routeréw GSM przypadku zastosowania tgcza podstawowego
lub backupowego na bazie operatoréw komérkowych Plus, Orange.

Router GSM 2G,3G,4G/LTE
Konfiguracja/funkcjonalno$é transmisji danych GSM

1.

S e

Musi posiada¢ mozliwos¢ definicji punktu dostepowego APN,

Musi posiada¢ mozliwos¢ pracy z kartg SIM z ustawiong blokadg PIN,

Wsparcie dla protokoléw GSM/GPRS/EDGE 850/900/1800/1900 MHz

Wsparcie dla protokotéw UMTS/HSPA+ 850/900/1900/2100 MHz,

Wsparcie dla LTE 800/900/1800/2100/2600 MHz,

Musi posiada¢ wewnetrzne mechanizmy testowania potgczenia do sieci komorkowej
umozliwiajace: automatyczne nawigzywanie potgczenia i przywracanie sesji, restart
modutu GSM lub restart urzadzenia np. w przypadku ,zawieszenia si¢” karty SIM
operatora.

Oprogramowanie/funkcjonalnosci

7.

8.

10.
T
12.
13.
14.
15.
16.
1%
18.

19.

Musi umozliwiaé rozbudowe o dodatkowe funkcjonalnoéci poprzez instalacje
dodatkowego oprogramowania, aplikacji
Musi posiadaé obstuge protokotéw sieciowych takich, jak: RIPv2, OSPF, VRRP oraz
routingu statycznego
Musi posiada¢ nastepujgce funkcjonalnosci tunelowania sieciowego VPN:
a. funkcjonalno$¢ szyfrowania polgczen z wykorzystaniem algorytmow
3DES/AES,
b. musi umozliwia¢ konfiguracje tuneli IPSec VPN w oparciu o protokét IKE
(Internet Key Exchange),
c. musi obstugiwa¢ minimalnie 20 tuneli VPN IPSec,
d. musi posiada¢ zintegrowang sprzetowa akceleracje szyfrowania,
e. musi obstugiwac protokét GRE.
Musi posiadaé mozliwos¢ konfiguracji portéw Ethernet do trybu pracy warstwy 3.
Musi umozliwiaé routing pomiedzy portami Ethernet.
Musi obstugiwa¢ VLAN zgodnie z 802.1q.
Musi obstugiwa¢ QoS ze wsparciem dla CoS, DSCP.
Musi umozliwia¢ obstuge NAT.
Musi umozliwia¢ port forwarding.
Synchronizacja czasowa protokét NTP.
Musi obstugiwaé DHCP w zakresie Client, Server.
Obecnoéé parametroéw urzadzenia, sieci GSM dostepna z interfejsu WebGUI: wersja
oprogramowania, poziom sygnatu GSM, technologia transmisji danych GSM.
Musi posiada¢ funkcjonalnoéé ograniczenia ruchu sieciowego (firewall):
a. funkcjonalno$é dostepna zaréwno dla interfejsu mobilnego WAN jak i dla sieci
lokalnej LAN
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20.

b. ograniczenie dostepne w oparciu o adresacje IP (zrédtowa i docelowa),
protokotu IP, portu TCP/UDP.

c. mozliwosé konfiguracji Firewall-a w oparciu o strefy (Zone).

Musi posiada¢ funkcjonalno$¢ serwera portow szeregowych:

a. transmisja w protokole TCP/UDP.

b. tryb pracy do wyboru: Server lub Client.

c. kazdy z portow szeregowych musi mie¢ mozliwos¢ ustawienia parametrow
transmisyjnych: predkosc¢ transmisji, ilos¢ bitéw danych, bit stopu, bit
parzystosci,

d. funkcjonalnosé serwera portéw powinna dziataé poprawnie z dowolnymi
protokotami bazujgcymi na RS-232/485 w szczegdlnosci ModbusRTU,
GazModem1, GazModem?2.

Zarzgdzanie i konfiguracja

21.
22.

23.

24.
25.

26.

27.
28.

29.

30.

31.

32.

Musi posiadac¢ obstuge protokotow sieciowych: SSHv2, HTTPS, SNMPv3.

Musi posiadaé dostep lokalny i zdalny poprzez WebGUI (https) i za pomoca interfejsu
linii polecen (ang. Command Line Interface — CLI) (SSHv2).

Interfejs WebGUI musi by¢ zainstalowany w dostarczonym urzadzeniu.

Musi posiadaé dostep zabezpieczony wymogiem podania nazwy uzytkownika i hasta.
Musi posiadaé mozliwos¢ utworzenia min. dwoch kont z uprawnieniami
administratora oraz jednego konta z uprawnieniami uzytkownika (bez mozliwosci
zmian konfiguracji).

Hasta dla kont administracyjnych musza mie¢ dtugos¢ min. 12 znakéw i by¢
zbudowane zgodnie

z zasadami ztozonosci (min jedna duza litera, jedna mala litera, jedna cyfra i jeden
znak specjalny).

Musi posiada¢ mozliwos¢ eksportu catej konfiguracji w ramach jej archiwizac;ji.

Musi posiadac¢ mozliwos¢ importu petnej konfiguracji w celu odtworzenia srodowiska
pracy urzgdzenia.

Musi posiadaé zaimplementowany Dziennik zdarzen z mozliwo$cig wysytania na
zdalny serwer (Syslog).

Musi posiada¢ mozliwos¢ wspélpracy z platformami dedykowanymi do centralnego
zarzadzania

i monitorowania. Platforma zarzgdzajgca powinna mie¢ mozliwo$¢ uruchomienia na
zasobach uzytkownika oraz mozliwo$¢ zarzgdzania liczbg min. 200 urzgdzen.
Komunikacja z platformami centralnego zarzgdzania musi by¢ realizowana z
wykorzystaniem szyfrowanych protokotéw.

Musi posiada¢ mozliwo$é aktualizacji oprogramowania poprzez interfejs mobilny
WAN.

Musi posiada¢ mozliwos¢ aktualizacji oprogramowania w urzadzeniu z zachowaniem
jego konfiguracji.

Obudowa, normy, warunki pracy

33.

Obudowa w wykonaniu przemystowym, bez wentylatoréw z montazem na szynie DIN.
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34. Wszelkie gniazda, ztgcza musza by¢é zamontowane na obudowie urzadzenia (nie
dopuszcza sig jakichkolwiek adapteréw oraz przewodow wychodzgcych
bezposrednio z obudowy urzadzenia).

35. Musi posiada¢ dwa gniazda antenowe GSM/LTE typu: SMA lub TNC.

36. Klasa szczelnosci urzgdzenia minimum |1P30.

37. Minimalny zakres pracy w temperaturach od -40° C do +60° C.

38. Zuzycie energii < 20 W.

39. Zgodnos¢ ze standardem |IEEE 1613.

Zasilanie
40. Urzgdzenie musi mie¢ mozliwo$¢ zasilania ze zrédta zmiennopradowego 230 V (AC)

lub staloprgdowego (DC) 12/24/ V w zalezno$ci od wykonania.
41. W przypadku gdy urzadzenie zasilane jest tylko ze zrodta statoprgdowego (DC) 12/24
V wymagane jest dostarczenie zasilacza 230V (AC) w komplecie z urzgdzeniem.
Wyposazenie
42. Urzadzenie musi by¢é wyposazone w minimum 2 interfejsy Ethernet 10/100 Mbps
(RJ45) lub szybsze (autowykrywanie).
43. Urzgdzenie musi by¢ wyposazone w minimum:
a. 1 port szeregowy RS-232,
b. 1 port szeregowy konfigurowalny jako RS-485 lub RS-232,
44. Producentem obudowy urzgdzenia musi by¢ producent jego plyty gtéwne;j.
Gwarancja i wymagania ogélne
45. Urzgdzenie musi by¢ objete gwarancjg producenta lub jego autoryzowanego partnera
na minimum 60 miesiecy.
46. Catos¢ dostarczonego sprzetu i oprogramowania musi pochodzi¢ z autoryzowanego
kanalu sprzedazy producenta.
47. Deklaracja zgodnosci CE.
48. Razem z urzgdzeniem powinna by¢ dostarczona jego dokumentacja w jezyku polskim
szczegoOtowo opisujgca wszystkie funkcje urzadzenia.

Instalacja antenowa
49. instalacja antenowa z ochronnikiem przeciwprzepieciowym oraz kablem antenowym

niskostratnym w pasmie 800-2700 MHz.

50. zewnetrzna antena kierunkowa wielozakresowa o odpowiednim zysku antenowym
(dBi) na pasmo 800-2700 MHz dla sieci GSM/2G,3G,4G.

51. antena kierunkowa - montaz zgodnie z projektem (projekt propagacyjny powinien
zawiera¢ m.in. miejsce i wysokos¢ mocowania, wyznaczony azymut na BTS
zapewniajacy odpowiedni poziom sygnatu oraz zasoby sieciowe GSM operatora
telekomunikacyjnego).

52. wymagany poziom sygnatu danego operatora telekomunikacyjnego na wejsciu
antenowym urzgdzenia min. -80 dBm / minus 80 dBm / lub wyzszym.
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Adresacja rejestrow chromatografu Encal 3000

Zalgcznik nr 5

l[; Symbol (chromatograf) Acslre Na:\;:tep;r;n;grpu W Opis
1331. Int.Rep.: Calibration Alarm ) Int.Rep.: Calibration Alarm - calibration
; (Int32, MB) 6995' | Gallbrlaim. chiram status (0=0k, 1=alarm)
2 141. Status: Current Sample 6993 CurSampType_chro [ Status: Current Sample Type (0=analysis,
Type (Int32, MB) m 1=calibration, 2=blank, 3=verification)
Status: Current Sequence State — status
pracy Encala: 0 = nie pracuje (czeka na
138. Status: Current Sequence start); 1 = przeprowadza analize w trybie
g State (Int32, MB) CBER: FCumSeginte; sarom manualnego wyboru strumienia; 2 =
pracuje w frybie automatycznym (wg
tabeli sekwencji); 3 = kalibracja;
2408. Appl.: Stream 1SO
4 | Abs.Density (Double, 7023 | gestosc_abs_chrom |Stream |SO Abs.Density
CHAN=stream)
2409. Appl.: Stream 1SO
5 | Rel.Density (Double, 7018 |gestosc_wzgl_chrom | Stream ISO Rel.Density
CHAN=stream)
2406. Appl.: Stream ISO Hs
6 (Double, CHAN=stream) 7017 |Hs_chrom Stream I1SO Hs
7 éf{%f;f:;"m')so Hi (Double, 12051 |Hi_chrom Stream ISO Hi
8 U1 Ingtument serial number 6989 |InstrSerialNr_chrom |Instrument serial numer
(Int32, MB)
Status: Instrument State — status ktory
daje odpowiedzi: 0 = Initializing -
inicjalizacja; 1 = Flushing - przepltukiwanie
(wg czas ustawionego w sekwencji); 2 =
Running - praca; 3 = Stabilizing -
102. Status: Instrument State stabilizacja; 4 = Ready - gotowy (nie
4 (Int32, MB) 6091 |InstrStats chiom pracuje, ézeka na start); 5 = Critical error
- blad krytyczny; 6 = Advisory Fault - bigd
sprzetowy; 7 = Broken - zepsuty; 8 = Not
ready - brak gotowoéci; 9 = Waiting for
external ready - czeka na zew. impuls
startowy; 10 = Cleaning - czyszczenie;
. Sync: Run Number — Ip. analizy; licznik
10 ﬁazé))z‘ Syne:Run Number ((no2, 6999 | RunNr_chrom zaczyna od 0" po kazdym resecie (zaniku
zasilania)
2405. Appl.: Stream Wobbe .
11 Superior (Double, CHAN=stream) 7020 |Wob_chrom Stream Wobbe Superior
2401. Appl.: Stream Component
12 | Norm%(Double, CHAN=stream, |7001 |XC1_chrom C1 (Methane)
PEAK)
2401. Appl.: Stream Component
13 [ Norm%(Double, CHAN=stream, [7003 [XC2_chrom C2 (Ethane)
PEAK)
2401. Appl.: Stream Component
14 | Norm%(Double, CHAN=stream, |7006 |XC3_chrom C3 (Propane)
PEAK)
2401. Appl.: Stream Component
15 [ Norm%(Double, CHAN=stream, |7002 |XCO2_chrom CO2 (Carbon Dioxide)
PEAK)
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16

2401. Appl.: Stream Component
Norm%(Double, CHAN=stream,
PEAK)

7007

XiC4_chrom

i-C4 (Isobutane)

1,

2401. Appl.: Stream Component
Norm%(Double, CHAN=stream,
PEAK)

7010

XiC5_chrom

i-C5 (Isopentane)

18

2401. Appl.: Stream Component
Norm%(Double, CHAN=stream,
PEAK)

7000

XN2_chrom

N2 (Nitogen)

19

2401. Appl.: Stream Component
Norm%(Double, CHAN=stream,
PEAK)

7008

XnC4_chrom

n-C4 (n-Butane)

20

2401. Appl.: Stream Component
Norm%(Double, CHAN=stream,
PEAK)

7011

XnC5_chrom

n-C5 (n-Pentane)

21

2401. Appl.: Stream Component
Norm% (Double, CHAN=stream,
PEAK)

7012

XnC6_chrom

n-C6 (n-Hexane)

22

2401. Appl.: Stream Component
Norm%(Double, CHAN=stream,
PEAK)

7009

XneoC5_chrom

neo-C5 (neo-Pentane)

23

2403. Appl.: Stream Overall
Alarm Status (Int32,
CHAN=stream)

7024

status_alarm_chrom

App.: Stream Overall Alarm Status

24

2418. Appl.: Stream Sum ESTD
(Double, CHAN=stream)

7034

sum_ESTD_chrom

Appl.: Stream Sum ESTD
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Zatacznik nr 6

Zalecana adresacja zmiennych w sterowniku PLC telemetrii — S7-1200

L | Symbol Adres Nazwa parametru | Opis
p w systemie ZBP
(sterownik
chromatografu)
1 | HG_Koncentracja %MW84 H20_ster HG_KoncentracjaH20;REAL;%MW84;Koncen
H20 tracja H20
2 | CH_WartoscOpalo | %MW50 Hi_ster CH_WartoscOpalowa;REAL;%MW50;Warto$¢
wa opalowa
3 | CH_CieploSpalani | %MwW48 Hs_ster CH_CieploSpalania;REAL;%MWA48;Ciepto
a spalania
4 | CH_KalibracjaStan | %MW60 kalibracja_stan_ste | CH_KalibracjaStan;INT;%MW60,0=0K,
r 1=Alarm
5 | CH_GestNormalna | %MWS54 ron_ster CH_GestNormalna;REAL;%MW54;Gestos¢
normalna
6 | CH_Stan %MW59 stan_ster CH_Stan;INT;%MWS59;0=inicjalizacja,
1=plukanie, 2=praca, 3=stabilizacja, 4=
gotowosé, 5=bigd chwilowy, 7=przerwanie,
8=brak gotowosci, 9=oczekiwanie,
10=konfigurowanie
7 | CH_ButleStan1 %MW63.0 | statusO_ster CH_ButleStan1;BOOL;%MW&63.0;Niskie
ci$nienie w butli 1
8 | PL1_SkladErr %MW63.1 | status11_ster PL1_SkladErr;BOOL;%MW63.11;Brak zapisu
1 skiadu do przelicznika 1
9 | PL2_SkladErr %MW63.1 | status12_ster PL2_SkladErr;BOOL;%MW63.12;Brak zapisu
2 skladu do przelicznika 2
1 PL3_SkladErr %MW63.1 | status13_ster PL3_SkladErr;BOOL;%MW63.13;Brak zapisu
0 3 skiladu do przelicznika 3
1 CH_ButleStan2 %MWB3.1 | status1_ster CH_ButleStan2;BOOL,;%MW863.1;Niskie
1 ci$nienie w bultli 2
1 CH_ButleStan3 %MW63.2 | status2_ster CH_ButleStan3;BOOL;%MW863.2;Niskie
2 cisnienie w butli 3
1 CH_KomErr %MWB3.3 | status3_ster CH_KomErr;BOOL,;%MW63.3;Brak
3 komunikacji z chromatografem
1 HG_KomErr %MWG6E3.4 | status4_ster HG_KomErr;BOOL;%MW63.4;Brak
4 komunikacji z higrometrem
1 PL1_KomErr %MW63.5 | status5_ster PL1_KomErr;BOOL;%MW63.5;Brak
5 komunikacji z przelicznikiem 1
1 PL2_KomErr %MWE3.6 | status6_ster PL2_KomErr;BOOL;%MW863.6;Brak
6 komunikacji z przelicznikiem 2
1 PL_Sterowanie %MW9.1 sterowanie_ster PL_Sterowanie;BOOL;%MW9.1;Zezwolenie
7 na zapis skladu do przelicznikéw
1 CH_SkladRazem %MW32 suma_ster CH_SkladRazem;REAL;%MW32;Suma
8 skladnikéw
1 HG_PRosyC55MP | %MW82 TDPW_55_ster HG_PRosyC55MPa;REAL;%MW82;Wartosé
9 |a punktu rosy w cisnieniu 5.5MPa
2 | HG_PRosyCPomia | %MW80 TDPW_ster HG_PRosyCPomiaru;REAL;%MWB80;Warto$¢
0 |[ru punktu rosy w ci$nieniu pomiaru
2 | CH_Tryb %MW62 tryb_ster CH_Tryb;INT;%MW862;0=Analiza,
1 1=kalibracja, 2=plukanie, 3=kalibracja
2 | CH_LiczbaWohbeg | %MW52 Wob_ster CH_LiczbaWobbego;REAL;%MW52;Liczba
2 |o Wobbego gorna
2 | CH_CH4 %MW10 XC1_ster CH_CH4;REAL;%MW10;Udzial CH4
3
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2 | CH_C2H6 %MW12 XC2_ster CH_C2H6;REAL;%MW12;Udziat C2H6

4

2 | CH_C3H8 %MW14 XC3_ster CH_C3H8;REAL;%MW14;Udziat C3H8

5

2 | CH_Cplus %MW26 XC6_plus_ster CH_Cplus;REAL;%MW26;Udziat Cplus

6

2 | CH_CO2 %MW30 XCO2_ster CH_CO2;REAL;%MW30;Udziat CO2

7

2 | CH_IC4H10 %MW18 XiC4_ster CH_IC4H10;REAL;%MW18;Udziat IC4H10
8

2 | CH_IC5H12 %MW24 XiCb_ster CH_IC5H12;REAL;%MW24;Udziat IC5H12

9

3 | CH_N2 %MW28 XN2_ster CH_N2;REAL;%MW28;Udziat N2

0

3 | CH_NC4H10 %MW16 XnC4_ster CH_NC4H10;REAL;%MW16;Udziat NC4H10
1

3 | CH_NC5H12 %MW22 XnC5_ster CH_NC5H12;REAL;%MW22;Udziat NC5H12
2

3 | CH_NEOC5H12 %MW20 XneoC5_ster CH_NEOC5H12;REAL;%MW20;Udzial

3 NEQC5H12

3 | PL_zapis_bez_kali | %MW9.9 zapis_bez_kalibr_s | PL_zapis_bez_kalibr,BOOL;%MW8$.9;Zezwole
4 | br ter nie na zapis skiadu przy bledzie kalibracji

3 | CH_CzasAnalizy %MW34 czas_analizy_ster CH_CzasAnalizy;STRING[25];%MW34,Czas
5 ostatniej analizy

3 | PL_czasZapisu %MW260 czas_zapisu_ster PL_czasZapisu;STRING[25];%MW260;

6

Czas ostatniego poprawnego zapisu skiadu do
przelicznikéw

=~

HG_stan_systemu

HG_stan_systemu

Stan pracy higrometru. Adres rejestru w
higrpometrze: 0 (zero)
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PKN ORLEN S.A. Oddzial PGNIG w Sanoku FENSEES
Zatacznik nr7
Zestawienie rejestrow higrometru Aurora
Lp. opis Adres
1 Punkt rosy °C 9110
2 Réwnowazny punkt rosy °C 9130
3 Koncentracja H20 mg/sm? 9730
4 Rejestr stanu systemu 0 lub 1000
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