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1. POSTANOWIENIA OGOLNE

1.1. Nazwa oraz adres Zamawiajacego.

Gmina Potok Gérny zwana dalej ,,Zamawiajacym”

Potok Gérny 116, 23-423 Potok Gorny,

NIP: 918-19-89-917, REGON: 950369155,

nr telefonu +48 (84) 685 25 00,

Adres poczty elektronicznej: sekretariat@potokgomy.com.pl

Strona internetowa Zamawiajgcego [URL]: https://ugpotokgorny.bip.lubelskie.pl

Adres strony internetowej prowadzonego postepowania:
https://ezamowienia.gov.pl/mp-client/search/list/ocds-148610-553a8d2b-9¢87-43c9-a0ec-
89afe9bd7726

Identyfikator (ID) postgpowania na Platformie e-Zaméwienia: ocds-148610-553a8d2b-
9e87-43¢9-a0ec-89afe9bd7726

Postgpowanie mozna wyszukaé réwniez ze strony glownej Platformy e-zaméwienia przycisk
., Przeglgdaj postgpowania/konkursy”.

1.2. Niniejsze postepowanie o udzielenie zamowienia publicznego prowadzone jest w trybie
podstawowym, w ktérym w odpowiedzi na ogloszenie o zam6wieniu oferty moga sktada¢
wszyscy zainteresowani Wykonawcy, a nastgpnie Zamawiajacy wybiera najkorzystniejsza
oferte bez przeprowadzenia negocjacji (art. 275 pkt 1 ustawy Pzp).

Zamawiajacy nie przewiduje mozliwosci wyboru najkorzystniejszej oferty z mozliwoscia
prowadzenia negocjacji (art. 275 pkt 2 ustawy Pzp).

1.3. Slownik.

Uzyte w niniejszej SWZ (oraz w zalacznikach) terminy maja nastgpujgce znaczenie:

1) ,,ustawa Pzp” — ustawa z dnia 11 wrzesnia 2019 r. Prawo zaméwien publicznych (t. j. Dz.
U. z 2024 r. poz. 1320 ze zm.),

2) ,,SWZ” —niniejsza Specyfikacja Warunkéw Zamowienia,

3) ,,zaméwienie” — zamowienie publiczne bedace przedmiotem niniejszego postgpowania,

4) ,,postepowanie” — postepowanie o udzielenie zaméwienia publicznego, ktérego dotyczy
niniejsza SWZ,

5) ,,Zamawiajacy” — Gmina Potok Goérny,

6) ,,Wykonawca” — nalezy przez to rozumie¢ osobg fizyczng, osobe prawng albo jednostke
organizacyjng nieposiadajgcg osobowosci prawnej, ktora oferuje na rynku wykonanie robot
budowlanych lub obiektu budowlanego, dostawg produktow lub $wiadczenie ustug lub
ubiega si¢ o udzielenie zamodwienia, zlozyla ofert¢ lub zawarla umowg¢ w sprawie
zamoOwienia publicznego,

7) ,,RODO” - rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia2016 r. w sprawie ochrony oséb fizycznych w zwiazku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy
95/46/WE (og6lne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str.
1),

8) Platforma e-zaméwienia” — ogdlnodostgpne i nieodplatne narzedzie informatyczne do
obstugi postepowan o udzielenie zamoéwienia publicznego w tym przedmiotowego
postepowania, w szczegdliioéci do elektronicznego skladania ofert dostepne pod adresem:
https://ezamowienia.gov.pl :

9) ,kwalifikowany podpis elektroniczny” — podpis wystawiony przez dostawce
kwalifikowanej ustugi zaufania, bedacego podmiotem $wiadczacym ustugi certyfikacyjne -
podpis elektroniczny, spelniajacy wymogi bezpieczenstwa okreslone w ustawie z dnia 5
wrzesnia 2016 r. o ustugach zaufania oraz identyfikacji elektronicznej (Dz. U. z 2021 r,,
poz. 1797 z p6ézn. zm.),

10),,podpis zaufany” — podpis elektroniczny, ktérego autentyczno$¢ i integralno$¢ sa
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zapewniane przy uzyciu pieczgci elektronicznej ministra wlasciwego do spraw
informatyzacji, zawierajacy dane identyfikujgce osobe tj. imie (imiona), nazwisko, PESEL,
ustalone na podstawie $rodka identyfikacji elektronicznej, identyfikator $rodka identyfikacji
elektronicznej, przy uzyciu, ktérego zostat ztozony, czas jego ztozenia,

11) ,,podpis osobisty” — zaawansowany podpis elektroniczny w rozumieniu art. 3 pkt 11
rozporzadzenia Parlamentu Europejskiego i Rady (UE) nr 910/2014 z 23 lipca 2014 r. w
sprawie identyfikacji elektronicznej i uslug zaufania w odniesieniu do transakcji
elektronicznych na rynku wewnetrznym oraz uchylajacego dyrektywe 1999/93/WE,
weryfikowany za pomocg certyfikatu podpisu osobistego

1.4. Wykonawca powinien doktadnie zapoznaé si¢ z niniejsza SWZ i ztozyé oferte zgodnie z jej
wymaganiami.

2. OZNACZENIE POSTEPOWANIA

2.1. Postgpowanie oznaczone jest znakiem: IN.271.2.3.2026.AK

2.2. Wykonawcy powinni we wszelkich kontaktach z Zamawiajacym powolywaé sie na wyzej
podane oznaczenie.

3. ZRODLA FINANSOWANIA

Zadanie realizowane jest w zwigzku z realizacja projektu pn ,,Zwigkszenie cyberbezpieczenstwa
Gminy Potok Goérny”, wspétfinansowanego ze srodkéw Unii Europejskiej i budzetu panstwa w
ramach programu Fundusze Europejskie na Rozwdj Cyfrowy 2021-2027, Priorytetu II
Zaawansowane ushugi cyfrowe, Dzialania 2.2. - Wzmocnienie krajowego systemu
cyberbezpieczenstwa, konkurs grantowy w ramach Projektu grantowego ,,Cyberbezpieczny
Samorzad” o numerze FERC.02.02-CS.01-001/23. Umowa o powierzenie grantu o numerze
FERC.02.02-CS.01-001/23/2520/ FERC.02.02-CS.01-001/23/2024.

4. OPIS PRZEDMIOTU ZAMOWIENIA

4.1. Przedmiotem zamo6wienia jest zadanie pn. Zakup sprz¢tu IT wraz z oprogramowaniem w
ramach projektu Zwig¢kszenie cyberbezpieczenstwa Gminy Potok Gérny.

4.2. Zakres zadania obejmuje w szczegdlnosci

Lp. | Nazwa | Tlosé
Cz¢$¢ 1 Dostawa serwerdw z oprogramowaniem
1. | Zakup serwera z oprogramowaniem typ I 1 szt.
2. | Zakup serwera z oprogramowaniem typ II 1 szt.
3. | Zakup i wdrozenie rozwigzania Network Access Control 1 kpl.
4. | Zakup oprogramowania do archiwizacji i kategoryzacji logow 1 kpl.
5. | Zakup oprogramowania do inwentaryzacji i ochrony przed wyciekiem DLP 1 kpl.
Cz¢s¢ 2 Dostawa przeltacznikow sieciowych, serwera NAS oraz UPS - a
6. | Zakup serwer NAS 2 szt.
7. | Zakup przelacznika sieciowego zarzadzalnego 3 szt.
8. | Zakup UPS 1 kpl.

1) W ramach realizacji zaméwienia Wykonawca zobowigzuje si¢ w szczeg6lnosci do:
a) dostawy sprzetu informatycznego oraz oprogramowania okreslonego w SOPZ,
b) instalacji, konfiguracji oraz uruchomienia dostarczonych urzadzen i systeméw,

¢) wdrozenia systeméw informatycznych zgodnie z wymaganiami okreslonymi w SOPZ,
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d) integracji dostarczonych rozwigzan z istniejgcg infrastruktura informatyczng
Zamawiajacego, jezeli jest to wymagane,

e) przeprowadzenia szkolenia administratorw Zamawiajgcego w zakresie obstugi
dostarczonych systemow, jezeli wymaganie takie wynika z SOPZ,

f) przekazania dokumentacji technicznej oraz powdrozeniowej dotyczacej dostarczonych
urzadzen i systemow.

Zamawiajacy wymaga, aby wszystkie oferowane urzadzenia byly fabrycznie nowe,
nieuzywane, nieregenerowane, kompletne, wyprodukowane nie wczesniej niz na 12
miesiecy przed jego dostarczeniem, dostarczone w opakowaniu oryginalnym (opakowanie
musi by¢ nienaruszone i posiada¢ zabezpieczenie zastosowane przez producenta). Sprzet
musi byé wolny od jakichkolwiek wad fizycznych i prawnych, sprawny technicznie oraz
musi pochodzié z  autoryzowanego kanatu dystrybucyjnego. Nie dopuszcza sig
zastosowania urzadzen tzw. ,srefurbished”. Oferowane urzadzenia nie mogg pochodzi¢ z
wystawy lub z ekspozycji, musza by¢ kompletne, wraz z potrzebnymi do dzialania
przewodami, z odpowiednim oprogramowaniem, posiada¢ wymagane prawem atesty i
certyfikaty.

Zamawiajacy wymaga, aby oferowane oprogramowanie bylo nowe, nieuzywane,
nieaktywowane wczeéniej na innym urzadzeniu, dostarczone w najnowszej stabilnej
wersji pochodzacej z oficjalnego kanatu dystrybucyjnego producenta oprogramowania
nieobcigzone prawami na rzecz 0sOb trzecich. Dostarczone oprogramowanie i wszelkie
jego noséniki (o ile wystepuja) musi by¢ wolne od wad fizycznych i prawnych.

Wykonawca w ofercie musi uwzgledni¢ wszystkie koszty zwigzane z wykonaniem
przedmiotu zaméwienia, wraz z jego dostarczeniem i roztadunkiem w siedzibie
Zamawiajgcego, montazem, konfiguracja oraz wdrozeniem.

Szczegbtowy zakres zamowienia okreslony jest w Specyfikacji Warunkéw Zaméwienia oraz
w zataczonym do SWZ Szczegétowym Opisie Przedmiotu Zamdwienia Zatgcznik nr 1 do
SWZ oraz Projekt umowy stanowiacy zatacznik Nr 2 do SWZ.

Wykonawcy mogg zlozyé ofert¢ na jedna, kilka lub wszystkie czgsci zamowienia.
Zamawiajacy nie okre$la maksymalnej liczby czeéci zaméwienia, na ktére moze zostac
udzielone zamdéwienie jednemu Wykonawcy.

Nazwaly i kod/y Wspélnego Slownika Zaméwien: (CPV):

30200000-1 - Urzadzenia komputerowe

48820000-2 - Serwery

48823000-3 - Serwery plikow

32420000-3 - Urzadzenia sieciowe

30233000-1 - Urzadzenia do przechowywania i odczytu danych
31682520-1 - Awaryjne urzadzenia wylaczeniowe
31682530-4 - Awaryjne urzadzenia energetyczne
48517000-5 - Pakiety oprogramowania informatycznego
48620000-0 - Systemy operacyjne

48900000-7 - Rézne pakiety oprogramowania i systemy
72263000-6 - Ustugi wdrazania oprogramowania

4.6. Rozwigzania r6wnowazne.

1) W przypadku zastosowania materiatlow, urzadzen, wyrobéw lub rozwigzan réwnowaznych,
Wykonawca zobowigzany jest do ich wskazania w ofercie oraz do zlozenia wraz z oferta
kart technicznych lub innych dokumentéw potwierdzajacych, ze oferowane rozwigzania
réwnowazne spelniaja wymagania Zamawiajacego opisane w przedmiocie zamowienia.
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2) Funkcjonalnos¢ przedmiotu zaoferowanego w ramach réwnowaznosci nie moze by¢ gorsza
od funkcjonalnosci produktéow wymienionych w opisie przedmiotu zamoéwienia,
zaoferowana oferta w ramach réwnowazno$ci musi spetniaé warunki i zakres gwarancji na
poziomie nie gorszym niz dla produktéw wpisanych w opis przedmiotu zamdwienia,
wsparcie techniczne zaoferowanych produktéw réwnowaznych nie moze byé gorsze niz dla
produktéw wymienionych w opisie przedmiotu zamdéwienia.
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3) Jezeli Wykonawca nie zlozy ww. dokumentéw lub zlozone dokumenty beds niekompletne
(nie potwierdzajac w ten sposob réwnowaznosci oferty w zakresie opisanym w opisie
przedmiotu zamdéwienia, Zamawiajacy bedzie wzywat do ich ztozenia/uzupehienia).

4) W przypadku, gdy Wykonawca nie zlozy w ofercie takich dokumentéw, to rozumie si¢
przez to, ze do kalkulacji ceny oferty ujeto materialy i rozwigzania o parametrach nie
nizszych niz zaproponowane w opisie przedmiotu zamowienia.

5) Wszedzie tam, gdzie przedmiot zaméwienia zostal opisany poprzez wskazanie znakéw
towarowych, patentéw lub pochodzenia, zrodla lub szczegdlnego procesu, ktory
charakteryzuje produkty lub ustugi dostarczane przez konkretnego wykonawce - opisowi
takiemu towarzyszg wyrazy ,,lub réwnowazny”.

6) Jezeli przedmiot zaméwienia zostal opisany w sposob, o ktéorym mowa w pkt 5,
zamawiajgcy wskazuje w opisie przedmiotu zaméwienia kryteria stosowane w celu oceny
rOwnowaznosci.

7) Wszedzie tam, gdzie przedmiot zamowienia zostat opisany przez odniesienie do norm, ocen
technicznych, specyfikacji technicznych i systeméw referencji technicznych, o ktérych
mowa w art. 101 ust. 1 pkt 2 oraz ust. 3 Pzp, zamawiajacy dopuszcza rozwigzania
rownowazne opisywanym, a odniesieniu takiemu towarzyszg wyrazy ,,lub rownowazne".

8) W przypadku gdy opis przedmiotu zaméwienia odnosi si¢ do norm, ocen technicznych,
specyfikacji technicznych i systemow referencji technicznych, o ktérych mowa w art. 101
ust. 1 pkt 2 oraz ust. 3 Pzp, a oferowane dostawy nie sg zgodne z normami, ocenami
technicznymi, specyfikacjami technicznymi i systemami referencji technicznych, do ktérych
opis przedmiotu zaméwienia si¢ odnosi, zamawiajacy nie odrzuci oferty pod warunkiem ze
wykonawca udowodni w ofercie, w szczegdlnosci za pomocg przedmiotowych srodkéw
dowodowych, o ktérych mowa w art. 104-107 Pzp, Zze proponowane rozwigzania w
réwnowaznym stopniu spelniajg wymagania okres$lone w opisie przedmiotu zamowienia.

9) W przypadku gdy opis przedmiotu zamoéwienia odnosi si¢ do wymagan dotyczacych
wydajnosci lub funkcjonalnosci, o ktorych mowa w art. 101 ust. 1 pkt 1 Pzp, zamawiajacy
nie odrzuci oferty zgodnej z Polska Norma przenoszacg norme europejskg, normami innych
panstw cztonkowskich Europejskiego Obszaru Gospodarczego przenoszgcymi normy
europejskie, z europejska ocena techniczna, ze wspdlng specyfikacja techniczng, z normg
mig¢dzynarodowsg lub z systemem referencji technicznych ustanowionym przez europejski
organ normalizacyjny, jezeli te normy, oceny techniczne, specyfikacje i systemy referencji
technicznych dotycza wymagan dotyczacych wydajnosci lub funkcjonalnosci okreslonych
przez zamawiajacego, pod warunkiem ze wykonawca udowodni w ofercie, w szczegdlnosci
za pomocy przedmiotowych srodkéw dowodowych, o ktérych mowa w art. 104-107 Pzp, ze
dostawa spelniaja wymagania dotyczace wydajnosci lub funkcjonalnosci okre$lone przez
zamawiajgcego.

10) Zgodnie z art. 101 ust. 5 Pzp wykonawca, ktéry powoluje si¢ na rozwigzania rGwnowazne
opisywanym w tych dokumentach, jest obowigzany udowodnié, poprzez dolgczenie do
oferty stosownych przedmiotowych srodkéw dowodowych, o ktérych mowa w art. 104-107
ustawy Pzp, ze proponowane rozwigzania w rownowaznym stopniu speiniajg wymagania
okreslone w opisie przedmiotu zamowienia.

4.7. Przedmiotowe Srodki dowodowe.
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Zamawiajacy zada innych niz wskazane w art. 104 i art. 105 przedmiotowych srodk6éw
dowodowych na potwierdzenie, ze oferowane dostawy, spelniajg okreSlone przez
zamawiajgcego wymagania, cechy lub kryteria.

Unie Europejska

1) opis charakterystyki zaoferowanego sprzetu informatycznego i oprogramowania
zawierajacy rowniez nazwe producenta i model dla kazdego z zaoferowanego sprzgtu
informatycznego oraz zaoferowanego oprogramowania. Opis, o ktérym mowa,
powinien odnosi¢ si¢ do kazdego z wymagan okreslonych w SOPZ w celu
umozliwienia Zamawiajagcemu weryfikacji spelniania przez oferowany sprzet
informatyczny i oprogramowanie wymagan minimalnych okre$lonych w SOPZ -
Zalacznik nr 8 do SWZ

2) dla zaoferowanego modelu serwera Typ I, Typll, ( czes¢ 1 zamdéwienia): - raport z
oprogramowania testujgcego w teScie SPECrate2017_fp base w standardzie
organizacji Standard Performance Evaluation Corporation (Www.spec.org)
potwierdzajacy minimalng liczbe punktow okreslong w SOPZ dla procesora
dedykowanego do pracy z zaoferowanym serwerem. Zamawiajacy dopuszcza ztozenie
dokumentu w jezyku angielskim;

3) dla zaoferowanego modelu serwera NAS (cze$¢ 2 zamOwienia) - wydruk ze strony
internetowej www.cpubenchmark.net potwierdzajacy wynik testow dla procesora
zainstalowanego w oferowanym serwerze NAS, dopuszcza si¢ wydruk w jezyku
angielskim

Zamawiajacy akceptuje rownowazne przedmiotowe $rodki dowodowe, jesli potwierdzajg, ze
oferowane dostawy spelniajg okreslone przez Zamawiajacego wymagania, cechy i kryteria.

Zamawiajacy informuje, ze dzialajgc na podstawie art. 107 ust. 2 ustawy Pzp przewiduje, ze
w sytuacji, w ktérej Wykonawca nie zlozyt przedmiotowych $rodkéw dowodowych lub
zlozone przedmiotowe $rodki dowodowe sa niekompletne, Zamawiajgcy jednokrotnie
wezwie do ich ztozenia lub uzupelnienia w wyznaczonym terminie.

Postanowien pkt 4.7.1 SWZ nie stosuje si¢ pomimo zlozenia przedmiotowego Srodka
dowodowego, oferta podlega odrzuceniu albo zachodza przestanki uniewaznienia
postepowania.

Zamawiajacy moze zada¢ od Wykonawcoéw wyjasnien dotyczacych tresci przedmiotowych
srodkéw dowodowych.

TERMIN WYKONANIA ZAMOWIENIA
5.1.

Wykonawca jest zobowiazany wykona¢ zamowienie w terminie do 30 dni od dnia
zawarcia umowy (kazda z cz¢éci zamoéwienia)

INFORMACJE O WARUNKACH UDZIALU W POSTEPOWANIU

O udzielenie zaméwienia moga ubiegaé si¢ Wykonawcy, ktorzy spelniaja warunki udziatu w
postepowaniu dotyczace:

6.1.1. zdolnosci do wystepowania w obrocie gospodarczym;

Zamawiajgcy nie okresla warunku w ww. zakresie.

6.1.2. uprawnien do prowadzenia okre§lonej dzialalno$ci gospodarczej lub zawodowej,

o ile wynika to z odr¢bnych przepiséw;

Zamawiajgcy nie okresla warunku w ww. zakresie.
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uprawnien sytuacji ekonomicznej lub finansowej;

Zamawiajqcy nie okresla warunku w ww. zakresie

6.1.4.

1

2)

6.1.5.
1)

2)

3)

zdolnosci technicznej lub zawodowej w zakresie:

Opis sposobu dokonywania oceny spetniania tego warunku:

Okreslenie warunku w zakresie czg¢$ci 1 zaméwienia: Zamawiajacy okresla, ze ww.
warunek zostanie spelniony, jesli Wykonawca wykaze, ze w okresie ostatnich 3 lat
przed uplywem terminu sktadania ofert, a jezeli okres prowadzenia dziatalnosci jest
krotszy — w tym okresie wykonal (a w przypadku $wiadczen powtarzajacych sie lub
ciaglych nadal wykonuje), co najmniej jedno zméwienie obejmujgce swoim
zakresem dostawg sprzetu i oprogramowania informatycznego o wartosci nie
mniejszej niz 150 000 zl brutto - w tym dostarczyl co najmniej jeden serwer.
Przez zamdOwienie nalezy rozumieé¢: zamdowienie rozpoczete i zakonczone w w/w
okresie, zamowienie zakonczone w w/w okresie, a rozpoczete wezesniej niz w w/w
okresie.

Okreslenie warunku w zakresie czeSci 2 zaméwienia: Zamawiajacy okre$la, ze ww.
warunek zostanie spetiony, jesli Wykonawca wykaze, ze w okresie ostatnich 3 lat
przed uplywem terminu skladania ofert, a jezeli okres prowadzenia dzialalnosci jest
krétszy — w tym okresie wykonal (a w przypadku $wiadczen powtarzajacych sie lub
ciaglych nadal wykonuje), co najmniej jedno zaméwienie obejmujgce swoim
zakresem dostawe sprzetu i oprogramowania informatycznego o wartosci nie
mniejszej niz 50 000 zl brutto. Przez zamdéwienie nalezy rozumieé: zamowienie
rozpoczete i zakonczone w w/w okresie, zamowienie zakonczone w w/w okresie, a
rozpoczete wezesniej niz w w/w okresie.

dodatkowe informacje dotyczace warunkéw udzialu w postepowaniu:

W przypadku wspélnego ubiegania si¢ o udzielenie zamdéwienia przez Wykonawcow,
Zamawiajacy uzna warunek dotyczacy zdolno$ci technicznej lub zawodowej, o
ktérym mowa w 6.1.4. ppkt 1) za spelniony, gdy jeden z Wykonawcow wykaze si¢
realizacja jednego wymaganego przez Zamawiajacego zamowienia. Zamawiajgcy nie
dopuszcza sumowania zdolnosci technicznej lub zawodowe;j, tzn. warunek, o ktérym
mowa powyzej dla Czesci 1 zaméwienia nie zostanie uznany za spetniony w sytuacji,
gdy Wykonawcy wspolnie ubiegajacy si¢ o zamowienie wykaza, ze zrealizowali w
sumie dostawy o lacznej wartosci 150 000,00 zt brutto, lecz zaden z nich nie
zrealizowal samodzielnie jednej takiej dostawy o wymaganej przez Zamawiajgcego
wartos$ci.

W przypadku wspdlnego ubiegania si¢ o udzielenie zamoéwienia przez Wykonawcow,
Zamawiajacy uzna warunek dotyczacy zdolnosci technicznej lub zawodowej, o
ktorym mowa w 6.1.4. ppkt 2) za spelniony, gdy jeden z Wykonawcow wykaze sie
realizacja jednego wymaganego przez Zamawiajgcego zamdOwienia. Zamawiajgcy nie
dopuszcza sumowania zdolno$ci technicznej lub zawodowej, tzn. warunek, o ktérym
mowa powyzej dla Czesci 2 zam6wienia nie zostanie uznany za spetniony w sytuacji,
gdy Wykonawcy wspdlnie ubiegajacy sie o zamoOwienie wykazg, ze zrealizowali w
sumie dostawy o lacznej wartosci 50 000,00 zt brutto, lecz zaden z nich nie
zrealizowal samodzielnie jednej takiej dostawy o wymaganej przez Zamawiajgcego
wartosci.

Jezeli Wykonawca powoluje si¢ na doswiadczenie w realizacji zamdwien

wykonywanych wspélnie z innymi wykonawcami, nalezy wykaza¢ konkretny zakres,
ktory zostal bezposrednio zrealizowany przez Wykonawce.
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4) W przypadku, gdy Wykonawca polegajacy na zdolnosciach lub sytuacji innych
podmiotéw w zakresie zdolno$ci technicznej lub zawodowej, Zamawiajgcy uzna
warunek dotyczacy zdolnosci technicznej lub zawodowej, o ktorym mowa w 6.1.4.
ppkt 1) dla Czeéci 1 zamowienia za spelniony, gdy podmiot udostepniajacy zdolnos¢
techniczng lub zawodowsg zrealizowal samodzielnie jedno zamowienie wymagane
przez Zamawiajacego.

5) W przypadku, gdy Wykonawca polegajacy na zdolnosciach lub sytuacji innych
podmiotéw w zakresie zdolnodci technicznej lub zawodowej, Zamawiajgcy uzna
warunek dotyczgcy zdolnosci technicznej lub zawodowej, o ktérym mowa w 6.1.4.
ppkt 2) dla Czeéci 2 zamOwienia za spelniony, gdy podmiot udostepniajacy zdolnosé
techniczng lub zawodowg zrealizowat samodzielnie jedno zaméwienie wymagane
przez Zamawiajgcego.

6) W przypadku, gdy Wykonawca sklada ofert¢ na wigcej niz jedna czgs¢ zamdéwienia
musi wykazaé spelnianie warunkow udzialu w postgpowaniu okreslonych dla kazdej
czesci odrebnie, przy czym Zamawiajacy dopuszcza mozliwo$¢ wykazania spetniania
tych warunkéw tym samym zamoéwieniem (jedng umows), o ile jego zakres i wartos¢
odpowiadajg wymaganiom okreslonym dla kazdej cze$ci zamowienia.

7) Wykonawca powinien w wykazie dostaw wyraznie okresli¢ rodzaj zrealizowanych
dostaw, aby mozna bylo ustali¢, czy spetnia warunek udziatu w postgpowaniu.

8) Wartoéci podane w dokumentach w walutach innych niz wskazane przez
Zamawiajacego bedg przeliczane wg sredniego kursu NBP na dzien publikacji
ogloszenia.

Zamawiajacy moze, oceniajagc zdolnos¢ techniczng lub zawodows, na kazdym etapie
postepowania, uznaé, ze Wykonawca nie posiada wymaganych zdolnosci, jezeli posiadanie
przez Wykonawce sprzecznych interesow, w szczegélnosci zaangazowanie zasobow
technicznych lub zawodowych Wykonawcy w inne przedsigwziecia gospodarcze Wykonawcy
moze mie¢ negatywny wplyw na realizacj¢ zamowienia na kazdym etapie postgpowania (art.
116 ust. 2 ustawy Pzp).

W odniesieniu do warunkéw dotyczacych, kwalifikacji zawodowych lub doswiadczenia
Wykonawcy wspélnie ubiegajacy si¢ o udzielenie zamowienia wykazujgc warunek udziatu w
postepowaniu moga polega¢ na zdolnosciach tych z wykonawcéw, ktérzy wykonaja
uslugi, do realizacji ktérych te zdolnosci s3 wymagane.

Sposéb wykazania warunkéw udzialu w postegpowaniu wskazano w rozdziale
8 SWZ.

PODSTAWY WYKLUCZENIA

Z postepowania o udzielenie zamowienia wyklucza si¢ Wykonawce, w stosunku, do ktérego
zachodzi ktérakolwiek z okolicznosci, o ktérych mowa w art. 108 ustawy Pzp tj. jezeli:
1) Wykonawca jest osobg fizyczna, ktérego prawomocnie skazano za przestepstwo:

a) udzialu w zorganizowanej grupie przestgpczej albo zwigzku majagcym na celu
popelnienie przestepstwa lub przestgpstwa skarbowego, o ktérym mowa w art. 258
Kodeksu karnego,

b) handlu ludZzmi, o ktérym mowa w art. 189a Kodeksu karnego,

¢) o ktérym mowa w art. 228-230a, art. 250a Kodeksu karnego, w art. 46-48 ustawy z
dnia 25 czerwca 2010 r. o sporcie (Dz. U. z 2020 r. poz. 1133 oraz z 2021 r. poz. 2054)
lub w art. 54 ust. 1-4 ustawy z dnia 12 maja 2011 r. o refundacji lekéw, Srodkow
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spozywczych specjalnego przeznaczenia zywieniowego oraz wyrobow medycznych
(Dz. U. z 2021 r. poz. 523, 1292, 1559 i 2054),

d) finansowania przestgpstwa o charakterze terrorystycznym, o ktérym mowa w art. 165a
Kodeksu karnego, lub przestepstwo udaremniania lub utrudniania stwierdzenia
przestepnego pochodzenia pienigdzy lub ukrywania ich pochodzenia, o ktérym mowa
w art. 299 Kodeksu karnego,

€) o charakterze terrorystycznym, o ktérym mowa w art. 115 § 20 Kodeksu karnego, lub
majace na celu popelnienie tego przestepstwa,

f) powierzenia wykonywania pracy maloletniemu cudzoziemcowi, o ktérym mowa w art.
9 ust. 2 ustawy z dnia 15 czerwca 2012 r. o skutkach powierzania wykonywania pracy
cudzoziemcom przebywajacym wbrew przepisom na terytorium Rzeczypospolitej
Polskiej (Dz. U. poz. 769 oraz z 2020 r. poz. 2023),

g) przeciwko obrotowi gospodarczemu, o ktdrych mowa w art. 296-307 Kodeksu
karnego, przestgpstwo oszustwa, o ktorym mowa w art. 286 Kodeksu karnego,
przestepstwo przeciwko wiarygodnosci dokument6éw, o ktérych mowa w art. 270-277d
Kodeksu karnego, lub przestepstwo skarbowe,

h) o ktérym mowa w art. 9 ust. 1 i 3 lub art. 10 ustawy z dnia 15 czerwca 2012 r. o
skutkach powierzania wykonywania pracy cudzoziemcom przebywajacym wbrew
przepisom na terytorium Rzeczypospolitej Polskiej

- lub za odpowiedni czyn zabroniony okreslony w przepisach prawa obcego;

2) jezeli urzgdujacego czlonka jego organu zarzadzajacego lub nadzorczego, wspdlnika spotki
w spolce jawnej lub partnerskiej albo komplementariusza w spétce komandytowej lub
komandytowo-akcyjnej lub prokurenta prawomocnie skazano za przestepstwo, o ktérym
mowa w pkt 1;

3) wobec Wykonawcy wydano prawomocny wyrok sadu lub ostateczng decyzje
administracyjng o zaleganiu z uiszczeniem podatkow, optat lub sktadek na ubezpieczenie
spoteczne lub zdrowotne, chyba ze wykonawca odpowiednio przed uptywem terminu do
sktadania wnioskéw o dopuszczenie do udzialu w postgpowaniu albo przed uplywem
terminu skladania ofert dokonat platnosci naleznych podatkéw, oplat lub skiadek na
ubezpieczenie spoleczne lub zdrowotne wraz z odsetkami lub grzywnami lub zawarl
wigzgce porozumienie w sprawie splaty tych naleznosci;

4) wobec Wykonawcy prawomocnie orzeczono zakaz ubiegania si¢ 0 zamOwienia publiczne;

5) zamawiajacy moze stwierdzi¢, na podstawie wiarygodnych przestanek, ze wykonawca
zawarl z innymi wykonawcami porozumienie majace na celu zakldcenie konkurencji, w
szczegolnosci jezeli nalezac do tej samej grupy kapitalowej w rozumieniu ustawy z dnia 16
lutego 2007 r. o ochronie konkurencji i konsumentéw, zlozyli odrebne oferty, oferty
czegsciowe lub wnioski o dopuszczenie do udzialu w postepowaniu, chyba ze wykazg, ze
przygotowali te oferty lub wnioski niezaleznie od siebie;

6) w przypadkach, o ktérych mowa w art. 85 ust. 1, doszlo do zaklécenia konkurencji
wynikajacego z wczesniejszego zaangazowania tego wykonawcy lub podmiotu, ktory
nalezy z wykonawcg do tej samej grupy kapitalowej w rozumieniu ustawy z dnia 16 lutego
2007 1. o ochronie konkurencji i konsumentow, chyba ze spowodowane tym zaktdcenie
konkurencji moze by¢ wyeliminowane w inny sposob niz przez wykluczenie wykonawcy z
udziatu w postgpowaniu o udzielenie zamowienia.

Zamawiajacy nie przewiduje podstaw wykluczenia wskazanych w art. 109 ust. 1 ustawy
Pzp.

Wykonawca moze zosta¢ wykluczony przez Zamawiajacego na kazdym etapie postepowania
o udzielenie zamoéwienia
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Wykonawca nie podlega wykluczeniu w okolicznosciach okreslonych w art. 108 ust. 1 pkt 1,
2 i 5 ustawy Pzp, jezeli udowodni Zamawiajacemu, ze spetnit tgcznie nastgpujace przestanki

1) naprawit lub zobowigzal si¢ do naprawienia szkody wyrzadzonej przestgpstwem,
wykroczeniem lub swoim nieprawidlowym postgpowaniem, w tym poprzez
zados$éuczynienie pieni¢zne;

2) wyczerpujaco wyjasnit fakty i okoliczno$ci zwiazane z przestgpstwem, wykroczeniem lub
swoim nieprawidlowym postepowaniem oraz spowodowanymi przez nie szkodami,
aktywnie wspélpracujgc odpowiednio z wlasciwymi organami, w tym organami $cigania,
lub zamawiajacym;

3) podjal konkretne srodki techniczne, organizacyjne i kadrowe, odpowiednie dla
zapobiegania  dalszym  przestepstwom, wykroczeniom lub  nieprawidtowemu
postepowaniu, w szczeg6lnosci:

a) zerwal wszelkie powigzania z osobami lub podmiotami odpowiedzialnymi za
nieprawidlowe postgpowanie wykonawcy,

b) zreorganizowal personel,
c) wdrozyt system sprawozdawczosci i kontroli,

d) utworzy! struktury audytu wewnetrznego do monitorowania przestrzegania przepisow,
wewnetrznych regulacji lub standardéw,

e) wprowadzil wewnetrzne regulacje dotyczace odpowiedzialnosci i odszkodowan za
nieprzestrzeganie przepisow, wewnetrznych regulacji lub standardéw.

Zamawiajacy ocenia, czy podjete przez wykonawce czynnosci wskazane w pkt 7.4 SWZ s
wystarczajace do wykazania jego rzetelnosci, uwzgledniajac wagg i szczego6lne okolicznosci
czynu wykonawcy. Jezeli podjete przez wykonawcg czynnosci wskazane w pkt 7.4 SWZ nie
sa wystarczajgce do wykazania jego rzetelnosci, zamawiajacy wyklucza wykonawce

Wykonawca podlega wykluczeniu takze w oparciu o podstawy wykluczenia wskazane art. 7
ustawy z dnia 13 kwietnia 2022 r. o szczeg6Inych rozwiazaniach w zakresie przeciwdzialania
wspieraniu agresji na Ukraing oraz stuzacych ochronie bezpieczefistwa narodowego (t. j. Dz.
U. 2022 r., poz. 835 z péZn. zm.).

Zamawiajacy informuje, ze wykluczeniu z postgpowania na podstawie pkt 7.6 SWZ
podlegaja:

1) wykonawcy wymienieni w wykazach okreslonych w rozporzadzeniu Rady (WE) nr
765/2006 z dnia 18 maja 2006 r. dotyczacego $rodkéw ograniczajacych w zwigzku z
sytuacjg na Bialorusi i udzialem Biatorusi w agresji Rosji wobec Ukrainy (Dz. Urz. UE L
134 z 20.05.2006, str. 1, z p6ézn. zm.3) i rozporzadzeniu Rady (UE) nr 269/2014 z dnia 17
marca 2014 r. w sprawie $rodkéw ograniczajacych w odniesieniu do dzialan
podwazajacych integralno$é terytorialng, suwerenno$¢ i niezaleznos¢ Ukrainy lub im
zagrazajacych (Dz. Urz. UE L 78 z 17.03.2014, str. 6, z pézn. zm.4) albo wpisani na list¢ o
ktorej mowa w art. 2 ustawy z dnia 13 kwietnia 2022 r. o szczegélnych rozwigzaniach w
zakresie przeciwdzialania wspieraniu agresji na Ukraing oraz shuzgcych ochronie
bezpieczenstwa narodowego, na podstawie decyzji w sprawie wpisu na ww. liste
rozstrzygajacej o zastosowaniu $rodka, o ktorym mowa w art. 1 pkt 3 powolanej ustawy;

2) wykonawcy, ktérych beneficjentem rzeczywistym w rozumieniu ustawy z dnia 1 marca
2018 r. o przeciwdziataniu praniu pieniedzy oraz finansowaniu terroryzmu (Dz. U. z 2022
1. poz. 593 i 655) jest osoba wymieniona w wykazach okreslonych w rozporzagdzeniu Rady
(WE) nr 765/2006 z dnia 18 maja 2006 r. dotyczacego Srodkéw ograniczajagcych w
zwiazku z sytuacjg na Bialorusi i udzialem Bialorusi w agresji Rosji wobec Ukrainy (Dz.
Urz. UE L 134 z 20.05.2006, str. 1, z p6zn. zm.3) i rozporzadzeniu Rady (UE) nr 269/2014
z dnia 17 marca 2014 r. w sprawie $rodkéw ograniczajacych w odniesieniu do dziatan
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podwazajacych integralnos¢ terytorialng, suwerenno$é i niezalezno$¢ Ukrainy lub im
zagrazajacych (Dz. Urz. UE L 78 z 17.03.2014, str. 6, z p6zn. zm.4)) albo wpisani na liste
o ktorej mowa w art. 2 ustawy z dnia 13 kwietnia 2022 r. o szczegblnych rozwigzaniach w
zakresie przeciwdzialania wspieraniu agresji na Ukraing oraz stuzgcych ochronie
bezpieczenstwa narodowego, lub bedacy takim beneficjentem rzeczywistym od dnia 24
lutego 2022 r., o ile zostali wpisani na ww. liste na podstawie decyzji w sprawie wpisu na
liste rozstrzygajacej o zastosowaniu $rodka, o ktérym mowa w art. 1 pkt 3 ustawy z dnia
13 kwietnia 2022 r. o szczegbélnych rozwigzaniach w zakresie przeciwdziatania wspieraniu
agresji na Ukraing oraz shuzacych ochronie bezpieczeristwa narodowego .;
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3) wykonawcy, ktoérych jednostkg dominujgcg w rozumieniu art. 3 ust. 1 pkt 37 ustawy z dnia
29 wrzesnia 1994 r. o rachunkowosci (Dz. U. z 2021 r. poz. 217, 2105 i 2106) jest podmiot
wymieniony w wykazach okreslonych w rozporzadzeniu Rady (WE) nr 765/2006 z dnia 18
maja 2006 r. dotyczacego srodkéw ograniczajagcych w zwigzku z sytuacjg na Bialorusi i
udzialem Biatorusi w agresji Rosji wobec Ukrainy (Dz. Urz. UE L 134 z 20.05.2006, str. 1,
z p6zn. zm.3) i rozporzadzeniu Rady (UE) nr 269/2014 z dnia 17 marca 2014 r. w sprawie
srodkéw ograniczajacych w odniesieniu do dziatan podwazajacych integralno$é
terytorialng, suwerenno$¢ i niezalezno$é Ukrainy lub im zagrazajacych (Dz. Urz. UE L 78
z 17.03.2014, str. 6, z pdézn. zm.4)) albo wpisany na liste o ktérej mowa w art. 2 ustawy z
dnia 13 kwietnia 2022 r. o szczegdlnych rozwigzaniach w zakresie przeciwdzialania
wspieraniu agresji na Ukraine oraz shuzacych ochronie bezpieczenistwa narodowego, lub
bedacy takg jednostka dominujgca od dnia 24 lutego 2022 r., o ile zostal wpisany na liste
na podstawie decyzji w sprawie wpisu na ww. list¢ rozstrzygajacej o zastosowaniu $rodka,
o ktorym mowa w art. 1 pkt 3 ustawy z dnia 13 kwietnia 2022 r. o szczeg6lnych
rozwigzaniach w zakresie przeciwdzialania wspieraniu agresji na Ukraing oraz stuzgcych
ochronie bezpieczefistwa narodowego.

7.8. Wykluczenie, o ktérym mowa w pkt 7.6 SWZ nastepuje na okres trwania ww. okolicznosci.

7.9. W przypadku Wykonawcy wykluczonego na podstawie przestanek wskazanych w pkt 7.7
SWZ, Zamawiajacy odrzuca oferte takiego Wykonawcy.

7.10. Osoba lub podmiot podlegajace wykluczeniu, ktore w okresie tego wykluczenia ubiegajg si¢ o
udzielenie zamoéwienia publicznego lub biorg udzial w postepowaniu o udzielenie
zaméwienia publicznego, podlegaja karze pieni¢znej. Kar¢ pieni¢zng, naklada Prezes Urzedu
Zaméwien Publicznych, w drodze decyzji, w wysokosci do 20 000 000 z1.

7.11. Sposob wykazania braku podstaw wykluczenia wskazano w rozdziale 8 SWZ.

8. INFORMACJA O OSWIADCZENIU WSTEPNYM I PODMIOTOWYCH SRODKACH
DOWODOWYCH

8.1. Wykonawca zobowigzany jest ztozy¢ wraz z oferta o$wiadczenia stanowigce wstepne

potwierdzenie, ze Wykonawca na dzien sktadania ofert:

a) nie podlega wykluczeniu,

b) spelnia warunki udziatu w postepowaniu.

8.1.1. Oswiadczenia nalezy zlozy¢ wg wymogéw zalacznika nr 4 do SWZ.

8.1.2. Jezeli Wykonawca nie zlozyt o§wiadczen, o ktérych mowa w pkt 8.1 SWZ lub s3 one
niekompletne lub zawierajg btedy, Zamawiajacy wezwie Wykonawce odpowiednio do
ich zlozenia, poprawienia lub uzupelnienia w wyznaczonym terminie, chyba ze oferta

Wykonawcy podlega odrzuceniu bez wzgledu na ich zlozenie, uzupelnienie lub
poprawienie lub zachodzg przestanki uniewaznienia postepowania.
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8.1.3. Zamawiajacy moze zgda¢ od Wykonawcow wyjasnien dotyczacych tresci ztozonych
o$wiadczen, o ktorych mowa w pkt 8.1 SWZ.

8.1.4. Jezeli ztozone przez Wykonawce o$wiadczenia, o ktérych mowa w pkt 8.1 SWZ
budza watpliwosci Zamawiajacego, moze on zwroci¢ si¢ bezposrednio do podmiotu,
ktoéry jest w posiadaniu informacji lub dokumentéw istotnych w tym zakresie dla
oceny spelniania przez Wykonawce warunkéw udzialu w postgpowaniu lub braku
podstaw wykluczenia, o przedstawienie takich informacji lub dokumentow.

8.1.5. Zamawiajacy moze zgdaé od WykonawcOow wyjasnien dotyczacych tresci
o$wiadczenia, o ktérych mowa w pkt 8.1 SWZ.

W przypadku, o ktérym mowa w punkcie 6.3 SWZ Wykonawcy wspllnie ubiegajacy sie
o udzielenie zaméwienia dolgczaja do oferty oswiadczenie, z ktorego wynika, ktére dostawy
lub ustugi wykonaja poszczeg6lni wykonawcy. W przypadku gdy oferte sklada spotka
cywilna, a pelen zakres prac wykonaja wspdlnicy wspélnie w ramach umowy spétki
o$wiadczenie powinno potwierdza¢ ten fakt. O§wiadczenie nalezy zlozyé wg wymogow
zalacznika nr 6 do SWZ.

Zamawiajacy wezwie Wykonawce, ktorego oferta zostata najwyzej oceniona, do zlozenia w
wyznaczonym terminie (nie krotszym niz 5 dni od dnia wezwania) nast¢pujacych
podmiotowych srodkéw dowodowych (aktualnych na dzien zlozenia):

8.3.1. W celu potwierdzenia spelmiania warunkéw udzialu w post¢powaniu (w zakresie
odpowiednio dla Czgsci 11 2):

a) wykaz dostaw wykonanych, a w przypadku $wiadczen powtarzajacych si¢ lub
cigglych réwniez wykonywanych, w okresie ostatnich 3 lat, a jezeli okres
prowadzenia dziatalnosci jest krotszy - w tym okresie, wraz z podaniem ich
wartosci, przedmiotu, dat wykonania i podmiotéw, na rzecz ktorych dostawy
zostaly wykonane lub s3 wykonywane, oraz zalaczeniem dowodow okreslajacych,
czy te dostawy zostaly wykonane lub sa wykonywane nalezycie, przy czym
dowodami, o ktorych mowa, sg referencje badz inne dokumenty sporzadzone przez
podmiot, na rzecz ktorego dostawy lub ushugi zostaly wykonane, a w przypadku
$wiadczen powtarzajacych si¢ lub ciaglych sa wykonywane, a jezeli wykonawca z
przyczyn niezaleznych od niego nie jest w stanie uzyska¢ tych dokumentow -
o$wiadczenie wykonawcy; w przypadku $wiadczen powtarzajacych si¢ Iub
ciagtych nadal wykonywanych referencje badz inne dokumenty potwierdzajgce ich
nalezyte wykonywanie powinny by¢ wystawione w okresie ostatnich 3 miesigcy —
zgodnie z wzorem stanowigcym Zalacznik nr 7 do SWZ — w odniesieniu do
warunku okreslonego w pkt 6.1.4 pkt. 1) SWZ,

8.3.2. W celu potwierdzenia braku podstaw do wykluczenia z udzialu
W postepowaniu:

Zamawiajacy nie_wymaga zlozenia przez Wykonawce podmiotowych srodkéw
dowodowych w tym zakresie.

Jezeli jest to niezbedne do zapewnienia odpowiedniego przebiegu postgpowania o udzielenie
zaméwienia, Zamawiajacy moze na kazdym etapie postgpowania wezwaé Wykonawcoéw do
ztozenia wszystkich lub niektérych podmiotowych srodkow dowodowych wskazanych w pkt.
8.3.1 SWZ.

Wykonawca sktada podmiotowe $rodki dowodowe na wezwanie Zamawiajgcego. Dokumenty
te powinny by¢ aktualne na dzien ich zlozenia.

Jezeli zachodza uzasadnione podstawy do uznania, ze ztozone uprzednio podmiotowe $rodki
dowodowe nie s3 juz aktualne, Zamawiajgcy moze w kazdym czasie wezwa¢ Wykonawce lub
Wykonawcéw do ztozenia wszystkich lub niektérych podmiotowych srodkéw dowodowych,
aktualnych na dzien ich zlozenia.
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Zamawiajacy nie bedzie wzywal do zlozenia podmiotowych $rodkéw dowodowych, jezeli
moze je uzyska¢ za pomocg bezptatnych i ogdlnodostepnych baz danych, w szczegdlnosci
rejestréw publicznych w rozumieniu ustawy z dnia 17 lutego 2005 r. o informatyzacji
dzialalnosci podmiotéw realizujgcych zadania publiczne, o ile wykonawca wskazal w
oswiadczeniu, o ktérym mowa w pkt 8.1 SWZ dane umozliwiajgce dostgp do tych srodkéw.

Wykonawca nie jest zobowigzany do zlozenia podmiotowych srodkéow dowodowych, ktore
Zamawiajacy posiada, jezeli Wykonawca wskaze te srodki oraz potwierdzi ich prawidtowos¢
i aktualnosé.

Jezeli Wykonawca nie zlozyt podmiotowych srodkéw dowodowych lub sa one niekompletne
lub zawierajg bledy, Zamawiajacy wezwie Wykonawce odpowiednio do ich zlozenia,
poprawienia lub uzupelienia w wyznaczonym terminie, chyba ze oferta Wykonawcy podlega
odrzuceniu bez wzgledu na ich zlozenie, uzupelnienie lub poprawienie lub zachodza
przestanki uniewaznienia post¢powania.

Zamawiajacy moze zada¢ od Wykonawcow wyjasnien dotyczacych treéci zlozonych
podmiotowych §rodkéw dowodowych.

Jezeli zlozone przez Wykonawce podmiotowe srodki dowodowe budzg watpliwosci
Zamawiajgcego, moze on zwrdcic¢ si¢ bezposrednio do podmiotu, ktéry jest w posiadaniu
informacji lub dokumentéw istotnych w tym zakresie dla oceny spelniania przez wykonawce
warunkéw udzialu w postepowaniu, kryteriow selekcji lub braku podstaw wykluczenia, o
przedstawienie takich informacji lub dokumentéw.

Oswiadczenia o ktérych mowa w rozdziale 8.1 SWZ skiada sie, pod rygorem niewaznosci,
w formie elektronicznej lub w postaci elektronicznej opatrzonej podpisem zaufanym lub
podpisem osobistym.

Podmiotowe $rodki dowodowe sporzadza si¢ w postaci elektronicznej, w formatach danych
okreslonych w przepisach wydanych na podstawie art. 18 ustawy z dnia 17 lutego 2005 r. o
informatyzacji dziatalnosci podmiotéw realizujacych zadania publiczne, z zastrzezeniem
formatow, o ktérych mowa w art. 66 ust. 1 ustawy, z uwzglednieniem rodzaju
przekazywanych danych.

Podmiotowe srodki dowodowe przekazuje si¢ wg zasad okreslonych w rozporzadzeniu
Prezesa Rady Ministrow w sprawie sposobu sporzgdzania i przekazywania informacji oraz
wymagan technicznych dla dokumentéw elektronicznych oraz $rodkéw komunikacji
elektronicznej w postepowaniu o udzielenie zaméwienia publicznego lub konkursie
(Dz.U.2020 poz. 2452).

W przypadku przekazywania dokumentu elektronicznego w formacie poddajacym dane
kompresji, opatrzenie pliku zawierajacego skompresowane dokumenty kwalifikowanym
podpisem elektronicznym, podpisem zaufanym lub podpisem osobistym, jest rOwnoznaczne z
opatrzeniem wszystkich dokumentéw zawartych w tym pliku odpowiednio kwalifikowanym
podpisem elektronicznym, podpisem zaufanym lub podpisem osobistym.

Oswiadczenia wskazane w rozdziale 8.1 SWZ i podmiotowe $rodki dowodowe przekazuje si¢
srodkiem komunikacji elektronicznej wskazanym w rozdziale 11 SWZ.

W przypadku, gdy oswiadczenia o ktérych mowa w rozdziale 8.1 SWZ lub podmiotowe
srodki dowodowe zawierajg informacje stanowiace tajemnice przedsiebiorstwa w rozumieniu
przepisoOw ustawy z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji (Dz. U. z
2022 r. poz. 1233 ze zm.), Wykonawca, w celu utrzymania w poufnosci tych informacji,
przekazuje je w wydzielonym i odpowiednio oznaczonym pliku.

Podmiotowe S$rodki dowodowe sporzadzone w jezyku obcym przekazuje si¢ wraz
z thumaczeniem na jezyk polski.

. Dokumenty elektroniczne muszg spetnia¢ tacznie nastgpujace wymagania:
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1) sa utrwalone w sposéb umozliwiajacy ich wielokrotne odczytanie, zapisanie i powielenie,
a takze przekazanie przy uzyciu $rodkéw komunikacji elektronicznej lub na
informatycznym nos$niku danych;

2) umozliwiajg prezentacje tresci w postaci elektronicznej, w szczegélnosci przez
wys$wietlenie tej treSci na monitorze ekranowym;

3) umozliwiajg prezentacje treSci w postaci papierowej, w szczeg6lnosci za pomocy
wydruku;

4) zawierajg dane w ukladzie niepozostawiajacym watpliwosci co do tresci i kontekstu
zapisanych informacji.

9. INFORMACJA DLA WYKONAWCOW POLEGAJACYCH NA
ZASOBACH INNYCH PODMIOTOW, NA ZASADACH OKRESLONYCH
W ART. 118 USTAWY PZP ORAZ ZAMIERZAJACYCH POWIERZYC
WYKONANIE CZESCI ZAMOWIENIA PODWYKONAWCOM

9.1. Wykonawca moze w celu potwierdzenia spetniania warunkéw udzialu w postgpowaniu lub
kryteriéw selekcji, w stosownych sytuacjach oraz w odniesieniu do konkretnego zaméwienia,
lub jego czesci, polega¢ na zdolnosciach technicznych lub zawodowych podmiotow
udostepniajacych zasoby, niezaleznie od charakteru prawnego laczacych go z nimi stosunkow
prawnych.

9.2. Wykonawca nie moze, po uptywie terminu skfadania ofert, powotywa¢ si¢ na zdolnosci lub
sytuacje podmiotow udostepniajacych zasoby, jezeli na etapie skladania ofert nie polegal on
w danym zakresie na zdolnosciach lub sytuacji podmiotéw udostgpniajacych zasoby.

9.3. W odniesieniu do warunkéw dotyczacych wyksztalcenia, kwalifikacji zawodowych lub
doswiadczenia wykonawcy mogg polega¢ na zdolnosciach podmiotéw udostepniajacych
zasoby, jesli podmioty te wykonaja dostawy, do realizacji ktérych te zdolnosci sq
wymagane.

9.4. Wykonawca, ktéry polega na zdolno$ciach lub sytuacji podmiotéw udostgpniajacych zasoby,
sklada wraz z oferta, zobowigzanie podmiotu udost¢pniajacego zasoby do oddania mu do
dyspozycji niezbednych zasobow na potrzeby realizacji danego zamowienia lub inny
podmiotowy $rodek dowodowy potwierdzajacy, ze wykonawca realizujagc zaméwienie, bedzie
dysponowal niezb¢dnymi zasobami tych podmiotoéw.

9.5. Zobowiazanie podmiotu udostepniajagcego zasoby lub inny $rodek dowodowy, o ktérym
mowa w pkt 9.4 SWZ potwierdza, ze stosunek laczacy Wykonawce z podmiotami
udostepniajgcymi zasoby gwarantuje rzeczywisty dostgp do tych zasoboéw oraz okresla w
szczegllnosci: ‘

1) zakres dostepnych Wykonawcy zasobéw podmiotu udostgpniajgcego zasoby;

2) sposob i okres udostepnienia Wykonawcy i wykorzystania przez niego zasobéw podmiotu
udostepniajgcego te zasoby przy wykonywaniu zamdéwienia;

3) czy i w jakim zakresie podmiot udostepniajacy zasoby, na zdolnosciach ktdrego
Wykonawca polega w odniesieniu do warunkow udziatu w postgpowaniu dotyczacych
wyksztalcenia, kwalifikacji zawodowych lub do$wiadczenia, zrealizuje roboty budowlane
lub ustugi, ktérych wskazane zdolnosci dotycza.

9.6. Zamawiajacy oceni, czy udostepniane Wykonawcy przez podmioty udostepniajace zasoby
zdolno$ci techniczne lub zawodowe pozwalajg na wykazanie przez Wykonawce spelniania
warunkéw udziatu w postepowaniu, a takze zbada, czy nie zachodza, wobec tego podmiotu
podstawy wykluczenia, ktore zostaty przewidziane wzgledem wykonawcy.
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Jezeli zdolnosci techniczne lub zawodowe podmiotu udostepniajacego zasoby nie
potwierdzajg spetniania przez Wykonawce warunkéw udziatu w postepowaniu lub zachodza,
wobec tego podmiotu podstawy wykluczenia, Zamawiajacy zazada, aby Wykonawca w
terminie okreSlonym przez Zamawiajacego zastapil ten podmiot innym podmiotem lub
podmiotami albo wykazat, ze samodzielnie spetnia warunki udziatu w postgpowaniu.

Wykonawca, w przypadku polegania na zdolnosciach lub sytuacji podmiotéw
udostgpniajgcych zasoby, przedstawia, wraz z o$wiadczeniami, o ktérym mowa w pkt 8.1
SWZ takze oswiadczenia podmiotu udostepniajacego zasoby, potwierdzajace brak podstaw
wykluczenia tego podmiotu oraz spelnianie warunk6w udzialu w postepowaniu w zakresie, w
jakim Wykonawca powoluje si¢ na jego zasoby wg wymogéw Zalacznika nr 5 do SWZ.

Zamawiajacy nie zada wskazania przez Wykonawce, w ofercie, czesci zaméwienia, ktérych
wykonanie zamierza powierzy¢ podwykonawcom, ktérzy nie s3 podmiotami
udostepniajagcymi zasoby, oraz podania nazw ewentualnych podwykonawcow.

Wykonawca bedzie zobowigzany do zawiadamiania Zamawiajgcego o wszelkich zmianach w
odniesieniu do informacji, o ktérych mowa w pkt 9.1 SWZ, w trakcie realizacji zaméwienia, a
takze przekaze wymagane informacje na temat nowych podwykonawcéw, ktérym w
pozniejszym okresie zamierza powierzy¢ realizacj¢ rob6t budowlanych lub ustug.

INFORMACJA DLA WYKONAWCOW WSP(')LNIE UBIEGAJACYCH
SIE O UDZIELENIE ZAMOWIENIA (W TYM SPOLKI CYWILNE)

Wykonawcy mogg wspolnie ubiegaé si¢ o udzielenie zaméwienia. W takim przypadku,
Wykonawcy ustanawiaja pelnomocnika do reprezentowania ich w postepowaniu o udzielenie
zamoOwienia albo do reprezentowania w postepowaniu i zawarcia umowy w sprawie
zamdwienia publicznego.

W przypadku Wykonawcéw wspdlnie ubiegajacych si¢ o udzielenie zamoéwienia:

1) o$wiadczenia o ktérych mowa w pkt. 8.1 SWZ sklada z oferta kazdy z Wykonawcéow
wspélnie ubiegajacych si¢ o zamoéwienie. O$wiadczenia te potwierdzajg brak podstaw
wykluczenia oraz spelnianie warunkéw udzialu w postepowaniu w zakresie, w jakim
kazdy z wykonawcow wykazuje spetnianie warunk6w udziatu w postgpowaniu

2) w przypadku, o ktérym mowa w rozdziale 6.3 SWZ Wykonawcy wspélnie ubiegajacy sie
o udzielenie zamoéwienia dolaczaja do oferty oswiadczenie, z ktérego wynika, ktore
dostawy wykonajg poszczegélni Wykonawcy. W przypadku gdy oferte sklada spétka
cywilna, a peten zakres prac wykonaja wspolnicy wspélnie w ramach umowy spétki
o$wiadczenie powinno potwierdzacé ten fakt.

3) zobowigzani sg oni na wezwanie Zamawiajacego, ztozy¢ podmiotowe srodki dowodowe,
o ktérych mowa w pkt. 8.3 SWZ, przy czym podmiotowe srodki dowodowe, o ktérych

mowa w pkt. 8.3.1 SWZ sklada odpowiednio Wykonawca/Wykonawcy, ktéry/ktérzy
wykazuje/-3 spelnienie warunku.
Jezeli zostala wybrana oferta Wykonawcéw wspélnie ubiegajgcych sie o udzielenie
zamOwienia, Zamawiajacy moze zada¢ przed zawarciem umowy w sprawie zamowienia
publicznego kopii umowy regulujacej wspotprace tych Wykonawcow.

INFORMACJE O SRODKACH KOMUNIKACJI ELEKTRONICZNEJ,
PRZY VUZYCIU KTORYCH ZAMAWIAJACY  BEDZIE
KOMUNIKOWAL SIE Z WYKONAWCAMI, ORAZ INFORMACJE O
WYMAGANIACH TECHNICZNYCH I ORGANIZACYJNYCH
SPORZADZANIA, WYSYLANIA I ODBIERANIA KORESPONDENCJI
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ELEKTRONICZNEJ
W postepowaniu o udzielenie zaméwienia publicznego komunikacja migdzy Zamawiajacym a

wykonawcami odbywa si¢ przy uzyciu Platformy e-Zamoéwienia, ktora jest dostepna pod
adresem https://ezamowienia.gov.pl.

Korzystanie z Platformy e-Zamo6wienia jest bezplatne.

Zamawiajacy wyznacza nastepujace osoby do kontaktu z wykonawcami: Pan Andrzej Kus,
tel. 84 685 25 18, e-mail:sekretariat@potokgorny.com.pl.

Wykonawca zamierzajacy wzia¢ udzial w postgpowaniu o udzielenie zamoOwienia
publicznego musi posiada¢ konto podmiotu , Wykonawca” na Platformie e-Zamoéwienia.
Szczegotowe informacje na temat zakladania kont podmiotéw oraz zasady i warunki
korzystania z Platformy e-Zaméwienia okresla Regulamin Platformy e-Zaméwienia, dostgpny
na stronie internetowej https://ezamowienia.gov.pl/pl/regulamin/#regulamin-serwisu oraz
informacje zamieszczone w zaktadce ,, Centrum Pomocy”.

Przegladanie i pobieranie publicznej tresci dokumentacji postgpowania nie wymaga
posiadania konta na Platformie e-Zam6wienia ani logowania do Platformy e-Zaméwienia.

Sposob  sporzadzenia dokumentéw elektronicznych lub dokumentéw elektronicznych
bedacych kopig elektroniczng tresci zapisanej w postaci papierowej (cyfrowe odwzorowania)
musi byé zgodny z wymaganiami okre§lonymi w rozporzadzeniu Prezesa Rady Ministrow z
dnia 30 grudnia 2020 r. w sprawie sposobu sporzadzania i przekazywania informacji oraz
wymagan technicznych dla dokumentéw elektronicznych oraz Srodkéw komunikacji
elektronicznej w postepowaniu o udzielenie zaméwienia publicznego lub konkursie.

Dokumenty elektroniczne, o ktérych mowa w § 2 ust. 1 rozporzadzenia, o ktérym mowa w
pkt. 11.6 SWZ, sporzadza sie¢ w postaci elektronicznej, w formatach danych okreslonych w
przepisach rozporzadzenia Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych
Ram Interoperacyjnosci, minimalnych wymagaf dla rejestréw publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow
teleinformatycznych, z uwzglednieniem rodzaju przekazywanych danych i przekazuje si¢
jako zalaczniki. W przypadku formatow, o ktérych mowa w art. 66 ust. 1 ustawy Pzp, ww.
regulacje nie beda miaty bezposredniego zastosowania.

Informacje, o§wiadczenia lub dokumenty, inne niz wymienione w § 2 ust. 1 rozporzadzenia, o
ktérym mowa w pkt 11.6 SWZ, przekazywane w postepowaniu sporzadza si¢ w postaci
elektroniczne;:

a) w formatach danych okreslonych w przepisach rozporzgdzenia Rady Ministrow w sprawie
Krajowych Ram Interoperacyjnosci z uwzglednieniem rodzaju przekazywanych danych @
przekazuje si¢ jako zalacznik),

lub

b) jako tekst wpisany bezposrednio do wiadomosci przekazywanej przy uzyciu Srodkow
komunikacji elektronicznej (np. w tresci wiadomosci e-mail lub w tresci ,, Formularza do
komunikacji”).

Jezeli dokumenty elektroniczne, przekazywane przy uzyciu $rodkéw komunikacji
elektronicznej, zawieraja informacje stanowiace tajemnic¢ przedsigbiorstwa w rozumieniu
przepiséw ustawy z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji (Dz. U. z
2022 r. poz. 1233 ze zm.) wykonawca, w celu utrzymania w poufnosci tych informacji,
przekazuje je w wydzielonym i odpowiednio oznaczonym pliku, wraz z jednoczesnym
zaznaczeniem w nazwie pliku ,, Dokument stanowigcy tajemnice przedsigbiorstwa”.

11.10. Komunikacja w postgpowaniu, z wylaczeniem skladania ofert (sposéb skladania ofert

opisano w rozdziale 13 SWZ) odbywa si¢ drogg elektroniczng za posrednictwem formularzy
do komunikacji dostepnych w zakladce ,, Formularze” (,, Formularze do komunikacji”). Za
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posrednictwem ,, Formularzy do komunikacji” odbywa si¢ w szczegOlnosci przekazywanie
wezwan 1 zawiadomien, zadawanie pytan i udzielanie odpowiedzi. Formularze do
komunikacji umozliwiaja réwniez dotaczenie zatacznika do przesylanej wiadomosci (przycisk
»dodaj zalgcznik™).

11.11. Mozliwo$¢ korzystania w postepowaniu z ,,Formularzy do komunikacji” w pelnym zakresie
wymaga posiadania konta ,,Wykonawcy” na Platformie e-Zamdéwienia oraz zalogowania sie
na Platformie e-Zamo6wienia. Do korzystania z ,, Formularzy do komunikacji” stuzacych do
zadawania pytan dotyczacych tresci dokumentéw zamowienia wystarczajace jest posiadanie
tzw. konta uproszczonego na Platformie e-Zamowienia.

11.12. Wszystkie wystane i odebrane w postgpowaniu przez wykonawce wiadomosci widoczne sa
po zalogowaniu w podgladzie postgpowania w zakladce ,, Komunikacja”.

11.13. Maksymalny rozmiar plikow przesylanych za posrednictwem ,, Formularzy do komunikacji”
wynosi 150 MB (wielko$¢ ta dotyczy plikéw przesylanych jako zalgczniki do jednego
formularza).

11.14. Minimalne wymagania techniczne dotyczace sprzetu uzywanego w celu korzystania z ustug
Platformy e-Zamoéwienia oraz informacje dotyczace specyfikacji polgczenia okresla § 12
Regulamin Platformy e-Zamdéwienia, a mianowicie:

11.14.1. W celu prawidlowego korzystania z ustug Platformy e-Zaméwienia wymagany jest:

a) Komputer PC:
— parametry minimum: Intel Core2 Duo, 2 GB RAM, HD,
— zainstalowany jedne z ponizszych systeméw operacyjnych: MS Windows 7
lub nowszy, OSX/Mac OS 10.10, Ubuntu 14.04,
— zainstalowana jedna z ponizszych przegladarek: Chrome 66.0 lub nowsza,
Firefox 59.0 lub nowszy, Safari 11.1 lub nowsza, Edge 14.0 i nowsze,
albo
b) Tablet/Telefon:
— parametry minimum: 4 rdzenie procesora, 2GB RAM, Android 6.0
Marshmallow, iOS 10.3,
— przegladarka Chrome 61 lub nowa

11.14.2. Dla skorzystania z pelnej funkcjonalno$ci moze byé konieczne wlaczenie w
przegladarce obstugi protokotu bezpiecznej transmisji danych SSL, obstugi Java
Script, oraz cookies;

11.14.3. Specyfikacja polaczenia, formatu przesytanych danych oraz kodowania i oznaczania
czasu odbioru danych:

a) specyfikacja polaczenia — formularze udostgpnione sg za pomocg protokotu TLS
1.2,

b) format danych oraz kodowanie: formularze dostepne s3 w formacie HTML
z kodowaniem UTF-8,

¢) oznaczenia czasu odbioru danych: wszelkie operacje opierajg si¢ o czas serwera
i dane zapisywane sa z doktadnoscig co do sekundy.

11.15. W przypadku probleméw technicznych i awarii zwigzanych z funkcjonowaniem Platformy
e-ZamOwienia uzytkownicy mogg skorzysta¢ ze wsparcia technicznego dostepnego pod
numerem telefonu (32) 77 88 999 lub droga elektroniczng poprzez formularz udostepniony
na stronie internetowej https://ezamowienia.gov.pl w zaktadce ,, Zglos problem”.

11.16. W szczegllnie uzasadnionych przypadkach uniemozliwiajacych komunikacje Wykonawcy i
Zamawiajgcego za posrednictwem Platformy e-Zaméwienia, Zamawiajacy dopuszcza
komunikacj¢ za pomocg poczty elektroniczne;j na adres e-mai:
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sekretariat@potokgorny.com.pl (nie dotyczy skladania ofert w post¢powaniu).

11.17. UWAGA: Zamawiajacy nie ponosi odpowiedzialno$ci za bledy w transmisji danych, w
tym bledy spowodowane awariami systeméw teleinformatycznych, systeméw zasilania
lub tez okoliczno$ciami zaleznymi od operatora zapewniajacego transmisj¢ danych.

12. WYMAGANIA DOTYCZACE WADIUM

Zamawiajgcy nie wymaga wniesienia wadium.

13. OPIS SPOSOBU PRZYGOTOWANIA OFERTY

13.1.Kazdy Wykonawca moze ztozy¢ oferte na kazda z czeSci zaméwienia. Zlozenie wigcej niz
jednej oferty na dang czes¢ spowoduje odrzucenie wszystkich ofert ziozonych przez
Wykonawce.

13.2. Zamawiajacy dopuszcza mozliwo$¢ skladania ofert czeSciowych wg podzialu okreslonego
w Rozdziale 4 SWZ

13.3. Oferta musi by¢ sporzadzona w jezyku polskim.

13.4.Oferte sklada si¢, pod rygorem niewainoSci, w formie elektronicznej lub w postaci
elektronicznej opatrzonej podpisem zaufanym lub podpisem osobistym w formatach
danych okreslonych w przepisach wydanych na podstawie art. 18 ustawy z dnia 17 lutego
2005 r. o informatyzacji dzialalnosci podmiotéw realizujacych zadania publiczne (t.j. Dz.U. z
2021 r. poz. 2070 z p6zn. zm.) z zastrzezeniem formatéw, o ktérych mowa w art. 66 ust. 1
ustawy Pzp, z uwzglednieniem rodzaju przekazywanych danych.

13.5.Kazdy dokument skladajacy sie na ofert¢ lub zlozony wraz z oferta sporzadzony w jezyku
innym niz polski musi by¢ ztozony wraz z ttumaczeniem na jezyk polski.

13.6. Tresé oferty musi byé zgodna z trescia SWZ.
13.7. Wykonawca ponosi wszelkie koszty zwigzane z przygotowaniem i ztozeniem oferty.

13.8. Wykonawca sklada ofert¢ poprzez Platforme e-Zaméwienia za posrednictwem zakladki
,,Oferty/wnioski”, widocznej w podgladzie postepowania po zalogowaniu si¢ na konto
Wykonawcy. Po wybraniu przycisku ,,Z16z ofert¢” system prezentuje okno skladania
oferty umozliwiajace przekazanie dokumentéw elektronicznych, w ktérym znajduja si¢
dwa pola drag&drop (,przeciagnij” i ,,upusé”) stuzace do dodawania plikéw.

13.9. Wykonawca dodaje wybrany z dysku i uprzednio podpisany , Formularz oferty — Zatgcznik Nr
3 do SWZ” w pierwszym polu (,,Wypeliony formularz oferty”). W kolejnym polu
(,,Zataczniki i inne dokumenty przedstawione w ofercie przez Wykonawcg™) Wykonawca
dodaje pozostale pliki stanowiace oferte lub sktadane wraz z ofertg.

UWAGA:

W zwiazku z tym, ze Zamawiajacy udost¢pnia Wykonawcom wlasny "Formularz oferty"
(tj. nie za posrednictwem interaktywnego "Formularza ofertowego", ktéry umozliwia
Platforma e-zaméwienia), podczas czynnosci skladania oferty moze pojawié sig
komunikat o nast¢pujacej tresci "Czy chcesz kontynuowaé? Post¢powanie nie posiada
opublikowanego formularza do tego etapu postepowania. Plik [w tym miejscu pojawia sig
nazwa pliku] nie jest poprawnym formularzem interaktywnym wygenerowanym na
Platformie." W takim przypadku nalezy wybraé opcj¢ '"Tak, chcg kontynuowac"'.

13.10. Formularz ofertowy podpisuje si¢ kwalifikowanym podpisem elektronicznym, podpisem



na Rozwdj Cyfrowy _ Po Unie Europejska Sisis
zaufanym lub podpisem osobistym. Rekomendowanym wariantem podpisu jest typ
wewngtrzny. Podpis formularza ofertowego wariantem podpisu w typie zewnetrznym réwniez
jest mozliwy, tylko w tym przypadku, powstaly oddzielny plik podpisu dla tego formularza
nalezy zalaczy¢ w polu ,Zalaczniki i inne dokumenty przedstawione w ofercie przez
Wykonawce”.
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13.11. Pozostate dokumenty wchodzace w sktad oferty lub sktadane wraz z oferts, ktore sg zgodne
z ustawg Pzp lub rozporzadzeniem Prezesa Rady Ministréw z dnia 30 grudnia 2020 r. w
sprawie sposobu sporzadzania i przekazywania informacji oraz wymagan technicznych dla
dokumentéw elektronicznych oraz $rodkéw komunikacji elektronicznej w postgpowaniu o
udzielenie zamowienia publicznego lub konkursie opatrzone kwalifikowanym podpisem
elektronicznym, podpisem zaufanym lub podpisem osobistym, mogg byé zgodnie z
wyborem  wykonawcy/wykonawcy  wspélnie  ubiegajgcego sie¢ o  udzielenie
zaméwienia/podmiotu udostepniajacego zasoby opatrzone podpisem typu zewnetrznego lub
wewnetrznego. W zaleznosci od rodzaju podpisu i jego typu (zewnetrzny, wewnetrzny) w
polu ,,Zalaczniki i inne dokumenty przedstawione w ofercie przez Wykonawce” dodaje sie
uprzednio podpisane dokumenty wraz z wygenerowanym plikiem podpisu (typ zewngtrzny)
lub dokument z wszytym podpisem (typ wewnetrzny).

13.12. W przypadku przekazywania dokumentu elektronicznego w formacie poddajagcym dane
kompresji, opatrzenie pliku zawierajacego skompresowane dokumenty kwalifikowanym
podpisem elektronicznym, podpisem zaufanym lub podpisem osobistym, jest rGwnoznaczne
z opatrzeniem wszystkich dokumentéw zawartych w tym pliku odpowiednio
kwalifikowanym podpisem elektronicznym, podpisem zaufanym lub podpisem osobistym.

13.13. System sprawdza, czy zlozone pliki sa podpisane i automatycznie je szyfruje, jednoczesnie
informujgc o tym Wykonawce. Potwierdzenie czasu przekazania i odbioru oferty znajduje
sic¢ w Elektronicznym Potwierdzeniu Przestania (EPP) i Elektronicznym Potwierdzeniu
Odebrania (EPO). EPP i EPO dostgpne sa dla zalogowanego Wykonawcy w zakladce
,,Oferty/Wnioski”.

13.14. Maksymalny laczny rozmiar plikoéw stanowiacych oferte lub skladanych wraz z ofertg
to 250 MB.

13.15. Na potrzeby oceny ofert oferta musi zawieraé :

1) Formularz ofertowy —do wykorzystania wzér (druk), stanowigcy Zatgcznik nr 3 do
SWZ (przy czym Wykonawca moze sporzadzi¢ ofert¢ wg innego wzorca, powinna ona
wowczas obejmowaé dane wymagane dla oferty w SWZ i zatgcznikach);

Uwaga: Wykonawca ma obowiazek wskazaé w_Formularzu ofertowym:
producenta, model, nazwe¢ oferowanego urzadzenia/oprogramowania. W
przypadku, gdy Wykonawca nie wskaze producenta lub modelu lub nazwy
oferowanego urzadzenia/oprogramowania Zamawiajacy odrzuci ofert¢ na
podstawie art. 226 ust. 1 pkt 5) ustawy Pzp, z zastrzezeniem art. 223 ustawy Pzp.

2) Potwierdzenie oferowanych parametréw (zalacznik nr 9 do SWZ) Zalgcznik stanowi
o$wiadczenie Wykonawcy, ze oferowany sprzet spetnia wszystkie wymagane parametry
techniczne okreslone przez Zamawiajgcego w OPZ.

3) Przedmiotowe Srodki dowodowe, o ktérych mowa w pkt. 4.7 SWZ.

4) Oswiadczenie wykonawcy/wykonawcy wspélnie ubiegajacego si¢ o udzielenie
zaméwienia skladane na podstawie art. 125 ust. 1 ustawy Pzp, o ktérym mowa
w pkt. 8.1 SWZ;

5) Oswiadczenie, o ktérych mowa w pkt. 8.2 SWZ (jezeli dotyczy);
6) Zobowigzanie lub inne dokumenty, o ktérych mowa w pkt. 9.4 SWZ (jezeli dotyczy).
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13.16.

13.17.

13.18.
13.19.

7) Oswiadczenie podmiotu udost¢pniajacego zasoby skladane na podstawie art. 125
ust. 1 ustawy Pzp, o ktorym mowa w pkt. 9.8 SWZ (jezeli dotyczy),

8) Potwierdzenie umocowania do dzialania w imieniu Wykonawcy lub podmiotu
udostepniajacego zasoby:

a) Zamawiajacy w celu potwierdzenia, ze osoba dziatajagca w imieniu Wykonawcy lub
podmiotu udostgpniajacego zasoby jest umocowana do jego reprezentowania, zada
zlozenia wraz z oferta odpisu lub informacji z Krajowego Rejestru Sadowego,
Centralnej Ewidencji 1 Informacji o Dzialalnosci Gospodarczej lub innego
wlasciwego rejestru;

b) Wykonawca lub podmiot udostgpniajacy zasoby nie jest zobowigzany do zlozenia
dokumentéw, o ktérych mowa w lit a), jezeli Zamawiajacy moze je uzyskaé za
pomoca bezplatnych i ogélnodostepnych baz danych, o ile Wykonawca wskazat dane
umozliwiajgce dostep do tych dokumentow.

¢) jezeli w imieniu Wykonawcy lub podmiotu udostgpniajagcego zasoby dziala osoba,
ktérej umocowanie do jego reprezentowania nie wynika z dokumentéw, o ktérych
mowa w lit a), Zamawiajacy zada od Wykonawcy lub podmiotu udostgpniajacego
zasoby zlozenia wraz z oferta pelnomocnictwa lub innego dokumentu
potwierdzajgcego umocowanie do reprezentowania Wykonawcy.

9) Pelnomocnictwo do reprezentowania wykonawcéw wspdlnie ubiegajacych si¢ o
udzielenie zamoéwienia w postgpowaniu o udzielenie zaméwienia albo do
reprezentowania ich w postgpowaniu i zawarcia umowy W sprawie zamoéwienia
publicznego (jezeli dotyczy).

Petnomocnictwo o ktérym mowa w rozdziale 13.14 pkt 8) lit ¢) i pkt 9) SWZ sklada si¢, pod
rygorem niewazno$ci w formie elektronicznej lub w postaci elektronicznej opatrzonej
podpisem zaufanym lub podpisem osobistym lub w formie elektronicznej kopii
poswiadczonej za zgodno$¢ notarialnie -w formatach danych okreslonych w przepisach
wydanych na podstawie art. 18 ustawy z dnia 17 lutego 2005 r. o informatyzacji dzialalnosci
podmiotéw realizujgcych zadania publiczne (Dz. U. z 2023r. poz. 57 ze zm.), z
zastrzezeniem formatow, o ktorych mowa w art. 66 ust. 1 ustawy, z uwzglednieniem rodzaju
przekazywanych danych.

Wszelkie informacje stanowigce tajemnice przedsigbiorstwa w rozumieniu ustawy z dnia
16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji (Dz. U. z 2022 r. poz. 1233 ze
zm.), ktére Wykonawca zastrzeze jako tajemnicg przedsigbiorstwa, powinny zosta¢ zlozone
w osobnym pliku wraz z jednoczesnym zaznaczeniem polecenia ,, Dokument stanowigcy
tajemnice przedsigbiorstwa”, a nastepnie wraz z plikami stanowigcymi jawng czg$¢
skompresowane do jednego pliku (ZIP). Wykonawca zobowigzany jest, wraz z
przekazaniem tych informacji, wykaza¢ spelnienie przestanek okreslonych w art. 11 ust. 2
ustawy z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji. Zaleca sig, aby
uzasadnienie zastrzezenia informacji jako tajemnicy przedsigbiorstwa bylo sformulowane w
spos6b umozliwiajgcy jego udostepnienie. Zastrzezenie przez Wykonawce tajemnicy
przedsicbiorstwa bez uzasadnienia, bedzie traktowane przez Zamawiajgcego jako
bezskuteczne ze wzgledu na zaniechanie przez Wykonawceg podjecia niezbednych dziatan w
celu zachowania poufnosci objetych klauzula informacji zgodnie z postanowieniami art. 18
ust. 3 ustawy.

Wykonawca nie moze zastrzec informacji, o ktérych mowa w art. 222 ust. 5 ustawy Pzp.

Oswiadczenia i dokumenty, o ktérych mowa w pkt. 13.16 SWZ sporzadza si¢ pod rygorem
niewazno$ci w postaci elektronicznej i opatruje si¢ kwalifikowanym podpisem
elektronicznym lub podpisem zaufanym lud podpisem zaufanym lub podpisem osobistym.
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14. SKEADANIE I OTWARCIE OFERT

14.1.

14.2.
14.3.
14.4.
14.5.

14.6.

14.7.

14.8.

14.9.

14.10.

Wykonawca sklada ofert¢ za pomoca Platformy e-Zaméwienia dost¢pnej pod adresem:
https://ezamowienia.gov.pl.

Termin sktadania ofert: 18 maja 2026 r., godzina 10:00.

Termin otwarcia ofert: 18 maja 2026 r., godzina 10:30.

Oferta moze by¢ zlozona tylko do uptywu terminu sktadania ofert.

Wykonawca moze przed uplywem terminu skiadania ofert wycofaé oferte. Wykonawca
wycofuje oferte w zakladce ,,Oferty/wnioski” uzywajac przycisku ,, Wycofaj oferte”.

Zamawiajgcy, najpozniej przed otwarciem ofert, udostgpnia na stronie internetowej
prowadzonego postgpowania informacje o kwocie, jakg zamierza przeznaczyé na
sfinansowanie zaméwienia.

Otwarcie ofert nastgpuje poprzez uzycie mechanizmu do odszyfrowania ofert dostepnego po
zalogowaniu w zakladce ,,Oferty/wnioski”.

Zamawiajacy, niezwlocznie po otwarciu ofert, udostgpnia na stronie internetowej
prowadzonego postepowania informacje o:

1) nazwach albo imionach i nazwiskach oraz siedzibach lub miejscach prowadzonej
dzialalnosci gospodarczej albo miejscach zamieszkania wykonawcéw, ktérych oferty
zostaty otwarte;

2) cenach lub kosztach zawartych w ofertach.

Zamawiajgcy odrzuca oferte, jezeli zostala ztozona po terminie skladania ofert, o ktérym
mowa w pkt. 14.2 SWZ.

W przypadku wystapienia awarii systemu teleinformatycznego, ktéra spowoduje brak
mozliwosci otwarcia ofert w terminie okre§lonym przez Zamawiajgcego, otwarcie ofert
nastapi niezwtocznie po usunieciu awarii.

15. TERMIN ZWIAZANIA OFERTA

15.1.

Wykonawca jest zwigzany ofertg do dnia 16-06-2026r.

15.2. W przypadku gdy wybor najkorzystniejszej oferty nie nastapi przed uplywem terminu
zwigzania ofertg, o ktorym mowa w pkt 15.1 SWZ, Zamawiajacy przed uplywem terminu
zwigzania oferta, zwréci si¢ jednokrotnie do Wykonawcoéw o wyrazenie zgody na
przedluzenie tego terminu o wskazywany przez niego okres, nie dluzszy niz 30 dni.

15.3. Przedtuzenie terminu zwigzania oferta, o ktérym mowa w pkt. 15.2 SWZ, wymaga zlozenia
przez Wykonawce pisemnego o$wiadczenia o wyrazeniu zgody na przedluzenie terminu
zwigzania oferts.

15.4. W przypadku, gdy Zamawiajacy zada wniesienia wadium, przedluzenie terminu zwigzania
oferta, o ktéorym mowa pkt. 15.2 SWZ, nastepuje wraz z przedtuzeniem okresu waznosci
wadium albo jezeli nie jest to mozliwe, z wniesieniem nowego wadium na przedtuzony okres
zwigzania ofertg.

16. OPIS SPOSOBU OBLICZENIA CENY OFERTY

16.1.

Obowigzujagca formg wynagrodzenia za wykonanie przez Wykonawce przedmiotu
zamo6wienia bedzie wynagrodzenie ryczaltowe wskazane w Formularzu ofertowym —
Zalacznik Nr 3 do SWZ. Cena ryczaltowa obejmuje wszystkie koszty i skladniki zwiazane
z wykonaniem zaméwienia w zakresie wynikajacym z opisu przedmiotu zaméwienia.
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16.3.
16.4.

16.5.

16.6.

16.7.

16.8.
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Cena winna uwzgledniaé wymagania wskazane w dokumentacji opisujacej przedmiot
zamoOwienia, SWZ i projekcie umowy.

Wykonawca powinien wyliczy¢ cene oferty brutto, tj. wraz z naleznym podatkiem VAT w
wysokosci przewidzianej ustawowo.

Wszelkie rozliczenia dotyczace realizacji przedmiotu zamoéwienia opisanego
w niniejszej specyfikacji dokonywane beda w zlotych polskich.

Jezeli zostala zlozona oferta, ktorej wybor prowadzilby do powstania u Zamawiajgcego
obowiazku podatkowego zgodnie z ustawg z dnia 11 marca 2004 r. o podatku od towar6w i
ustug (t.j. Dz.U. z 2022 r. poz. 931 z p6zn. zm.), dla celéw zastosowania kryterium ceny lub
kosztu zamawiajacy dolicza do przedstawionej w tej ofercie ceny kwote podatku od
towaréw i ustug, ktorg mialby obowiazek rozliczy¢.

W ofercie, o ktérej mowa w pkt. 16.5 SWZ Wykonawca ma obowigzek:

a) poinformowania Zamawiajacego, 2ze wybor jego oferty bedzie prowadzit
do powstania u Zamawiajacego obowigzku podatkowego;

b) wskazania nazwy  (rodzaju) towaru lub = ushugi, ktérych  dostawa
lub $wiadczenie bedg prowadzity do powstania obowigzku podatkowego;

¢) wskazania warto$ci towaru lub ustugi objetego obowigzkiem podatkowym
Zamawiajgcego, bez kwoty podatku;

d) wskazania stawki podatku od towaréw i ustug, ktora zgodnie z wiedza Wykonawcy,
bedzie miata zastosowanie.

W Formularzu oferty Wykonawca podaje ceng, z dokladnoscia do dwoéch miejsc po
przecinku w rozumieniu art. 3 ust. 1 pkt 1 i ust. 2 ustawy z dnia 9 maja 2014r. o
informowaniu o cenach towaré6w i ustug oraz ustawy z dnia 7 lipca 1994 r.
o denominacji ztotego, za ktérg podejmuje si¢ zrealizowaé przedmiot zaméwienia.

Wynagrodzenie bedzie platne zgodnie z Projektem umowy Zalacznik Nr 2
do SWZ.

17. OPIS KRYTERIOW OCENY OFERT, WRAZ Z PODANIEM WAG TYCH
KRYTERIOW I SPOSOBU OCENY OFERT

17.1.

17.2.

17.3.

Na podstawie art. 246 ust. 2 Ustawy Zamawiajacy moze zastosowaé kryterium ceny jako
jedyne kryterium oceny z uwagi na fakt, iz standardy jakosciowe —parametry techniczne
odnoszace sie do wszystkich istotnych cech przedmiotu zaméwienia zostaly przez niego
écisle okreslone, zeby zapewni¢ takg sama jako$¢ przedmiotu zamoéwienia w przypadku
kazdego wylonionego w postepowaniu Wykonawcy. Przestanka do zastosowania kryterium
100% ceny jest sam przedmiot zam6wienia, ktory jest powszechnie dostgpny na rynku oraz
ma ustalone standardy jakosciowe.

Zamawiajacy dokona oceny ofert, ktore nie zostaly odrzucone, na podstawie nastgpujacych
kryteriow oceny ofert dla kazdej czesci zamowienia:

. Znaczenie kryterium
Lp. Nazwa Kkryterium W %)
1 Cena 100

Ocena ofert zostanie dokonana oddzielnie dla kazdej czgsci.
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CENTRUM
PROJEKTOW

CYFROWA

Zamawiajacy dokona oceny ofert przyznajac punkty w ramach poszczeg6lnych kryteriéw
oceny ofert, przyjmujac zasade, ze 1% = 1 punkt.

Kryterium cena bedzie rozpatrywane na podstawie ceny brutto za wykonanie przedmiotu
zamoOwienia, podanej przez Wykonawce na Formularzu Oferty.

Punkty za kryterium ,,Cena” zostang obliczone wedtug wzoru:

Ca
P= e x 100 pkt

gdzie,

P - ilo$¢ punktdw za kryterium cena,

Cn - najnizsza cena ofertowa brutto sposrdd ofert nieodrzuconych,
Cy — cena brutto oferty badane;j.

W kryterium ,,Cena”, oferta z najnizsza cena brutto otrzyma 100 punktéw a pozostate oferty
po matematycznym przeliczeniu w odniesieniu do najnizszej ceny odpowiednio mniej.
Koncowy wynik powyzszego dzialania zostanie zaokraglony do dwoch miejsc po przecinku.

Jako najkorzystniejsza zostanie wybrana oferta, ktéra otrzyma najwickszg ilo$é punktéw, na
podstawie kryteriow oceny ofert okre§lonych w pkt 17.2,

Do wyboru najkorzystniejszej oferty sg dopuszczone wylgcznie oferty uznane za wazne
niepodlegajace odrzuceniu.

18. WYBOR NAJKORZYSTNIEJSZEJ OFERTY

18.1.
18.2.

18.3.

18.4.

Zamawiajacy wybiera najkorzystniejsza oferte w terminie zwigzania oferta.

Jezeli termin zwigzania oferta uplynat przed wyborem najkorzystniejszej oferty,

Zamawiajagcy wzywa Wykonawce, ktorego oferta otrzymala najwyzsza ocene, do

wyrazenia, w wyznaczonym przez Zamawiajacego terminie, pisemnej zgody na wybér jego

oferty.

Zamawiajacy niezwlocznie po wyborze najkorzystniejszej oferty informuje réwnoczesnie

Wykonawcéw, ktérzy ztozyli oferty, o:

1) wyborze najkorzystniejszej oferty, podajac nazwe albo imie i nazwisko, siedzibe albo
miejsce zamieszkania, jezeli jest miejscem wykonywania dzialalno$ci Wykonawcy,
ktérego ofert¢ wybrano, oraz nazwy albo imiona i nazwiska, siedziby albo miejsca
zamieszkania, jezeli s3 miejscami wykonywania dzialalnosci Wykonawcow, ktérzy
zlozyli oferty, a takze punktacj¢ przyznang ofertom w kazdym kryterium oceny ofert i
taczng punktacje,

2) Wykonawcach, ktorych oferty zostaly odrzucone.

- podajac uzasadnienie faktyczne i prawne.

Zamawiajgcy udostgpnia niezwlocznie informacje, o ktérych mowa w pkt 18.3 ppkt 1SWZ

na stronie internetowej prowadzonego poste¢powania.

19. INFORMACJE O FORMALNOSCIACH, JAKIE MUSZA ZOSTAC

DOPELNIONE PO WYBORZE OFERTY W CELU ZAWARCIA
UMOWY W SPRAWIE ZAMOWIENIA PUBLICZNEGO

19.1 W przypadku, gdy zostanie wybrana jako najkorzystniejsza oferta Wykonawcoéw wspdlnie

ubiegajgcych si¢ o udzielenie zaméwienia, Wykonawca przed podpisaniem umowy na
wezwanie Zamawiajacego przedlozy umowg regulujgca wspotprace Wykonawcow.
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19.2 Osoby reprezentujagce Wykonawce przy podpisywaniu umowy powinny posiadaé ze soba
dokumenty potwierdzajagce ich umocowanie do reprezentowania Wykonawcy, o ile
umocowanie to nie bedzie wynika¢ z dokumentéw zataczonych do oferty.

20. WYMAGANIA DOTYCZACE ZABEZPIECZENIA NALEZYTEGO
WYKONANIA UMOWY

Zamawiajacy nie wymaga zabezpieczenia nalezytego wykonania umowy.

21. PROJEKTOWANE POSTANOWIENIA UMOWY W SPRAWIE
ZAMOWIENIA PUBLICZNEGO, KTORE ZOSTANA
WPROWADZONE DO UMOWY W SPRAWIE ZAMOWIENIA
PUBLICZNEGO

21.1 Projekt Umowy stanowi Zalacznik Nr 2 do SWZ.

21.2 Zamawiajacy przewiduje mozliwosci wprowadzenia zmian do zawartej umowy, na podstawie
art. 454-455 ustawy Pzp oraz postanowien Projektu Umowy.

22. OCHRONA DANYCH OSOBOWYCH

Zgodnie z art. 13 ust. 1 i 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwiazku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogolne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1),
dalej ,,Rozporzadzenie™, informuje, ze:

1. Administratorem Pani/Pana danych osobowych jest Gmina Potok Goérny, reprezentowana
przez Wéjta Gminy z siedziba mieszczaca si¢ pod adresem: Potok Gérny 116, 23-423
Potok Gérny, telefon kontaktowy: 84 685-25-00 — zwanego dalej ,,Administratorem” lub
~Zamawiajacym

2. W sprawach z zakresu ochrony danych osobowych mogg Panstwo kontaktowac sig
z Inspektorem Ochrony Danych pod adresem e-mail: iod@potokgorny.com.pl

3. Pani/Pana dane osobowe beda przetwarzane w celu zwiazanym z postgpowaniem
o0 udzielenie zaméwienia publicznego pn. ,,Zakup sprz¢tu IT wraz z oprogramowaniem
w ramach projektu Zwi¢kszenie cyberbezpieczenstwa Gminy Potok Gérny”.

4. Dane osobowe beda przetwarzane przez okres zgodnie z art. 78 ust. 1 i 4 ustawy z dnia
z dnia 11 wrze$nia 2019 r.— Prawo zam6wien publicznych (t. j. Dz. U. z 2022 r. poz. 1710 z
p6zn. zm.), zwanej dalej PZP, przez okres 4 lat od dnia zakonczenia postgpowania o
udzielenie zamoéwienia, a jezeli czas trwania umowy przekracza 4 lata, okres
przechowywania obejmuje caly czas obowigzywania umowy.

5. Podstawa prawng przetwarzania danych jest art. 6 ust. 1 lit. ¢) ww. Rozporzadzenia w
zwigzku z przepisami PZP.

6. Odbiorcami Pani/Pana danych beda osoby lub podmioty, ktérym udostgpniona zostanie
dokumentacja postgpowania w oparciu o art. 18 oraz art. 74 ust. 4 PZP.

7. Obowiazek podania przez Panig/Pana danych osobowych bezposrednio Pani/Pana
dotyczacych jest wymogiem ustawowym okreslonym w przepisach PZP, zwigzanym z
udzialem w postepowaniu o udzielenie zamowienia publicznego; konsekwencje niepodania
okreslonych danych wynikajg z PZP.

8. Osoba, ktdrej dane dotyczg ma prawo do:



Fundusze Europejskie Rzeczpospolita Dofinansowane przez
na Rozwdj Cyfrowy Polska Unie Europejska

— dostepu do tresci swoich danych oraz mozliwosci ich poprawiania, sprostowania,
ograniczenia przetwarzania,

— w przypadku gdy przetwarzanie danych odbywa si¢ z naruszeniem przepisow
Rozporzadzenia sluzy prawo wniesienia skargi do organu nadzorczego tj. Prezesa
Urzedu Ochrony Danych Osobowych, ul. Stawki 2, 00-193 Warszawa,

9. Osobie, ktérej dane dotyczg nie przystuguje:

~ w zwigzku z art. 17 ust. 3 lit. b, d lub e Rozporzadzenia prawo do usuniecia danych
osobowych;

— prawo do przenoszenia danych osobowych, o ktérym mowa w art. 20 Rozporzadzenia;

— na podstawie art. 21 Rozporzadzenia prawo sprzeciwu, wobec przetwarzania danych
osobowych.

10. W przypadku gdy wykonanie obowigzkéow, o ktérych mowa w art. 15 ust. 1-3
Rozporzadzenia, wymagaloby niewspoimiernie duzego wysitku, Administrator moze zadaé
od osoby, ktérej dane dotycza, wskazania dodatkowych informacji majacych na celu
sprecyzowanie zadania, w szczegdlnosci podania nazwy lub daty postgpowania o udzielenie
zamoéwienia publicznego.

11. Skorzystanie przez osobg, ktérej dane dotycza, z uprawnienia do sprostowania lub
uzupelnienia danych osobowych, o ktéorym mowa w art. 16 Rozporzadzenia, nie moze
skutkowa¢ zmiang wyniku postgpowania o udzielenie zamdéwienia publicznego lub
konkursu ani zmiang postanowienr umowy w zakresie niezgodnym z PZP.,

12. Wystapienie z zadaniem, o ktérym mowa w art. 18 ust. 1 Rozporzadzenia, nie ogranicza
przetwarzania danych osobowych do czasu zakoficzenia postgpowania o udzielenie
zamoéwienia publicznego.

13. W przypadku danych osobowych zamieszczonych przez Administratora w Biuletynie
Zamoéwien Publicznych, prawa, o ktérych mowa w art. 15 i art. 16 Rozporzadzenia, sg
wykonywane w drodze zadania skierowanego do Administratora.

14. Od dnia zakonczenia postgpowania o udzielenie zam6wienia, w przypadku gdy wniesienie
zagdania, o ktorym mowa w art. 18 ust. 1 Rozporzadzenia, spowoduje ograniczenie
przetwarzania danych osobowych zawartych w protokole i zatgcznikach do protokotu,
Administrator nie udostgpnia tych danych zawartych w protokole i w zalgcznikach do
protokotu, chyba ze zachodza przestanki, o ktorych mowa w art. 18 ust. 2 Rozporzadzenia.

15. W przypadku gdy wykonanie obowigzkéw, o ktéorych mowa w art. 15 ust. 1-3
Rozporzadzenia, wymagaloby niewspéimiernie duzego wysitku, Administrator moze zadaé
od osoby, ktérej dane dotycza, wskazania dodatkowych informacji majacych w
szczegllnosci na celu sprecyzowanie nazwy lub daty zakonczonego postepowania o
udzielenie zaméwienia.

16. Skorzystanie przez osobg, ktorej dane dotycza, z uprawnienia do sprostowania lub
uzupelnienia, o ktérym mowa w art. 16 Rozporzadzenia, nie moze narusza¢ integralnosci
protokotu oraz jego zatgcznikow.

17. Ponadto informujemy, iz w zwiazku z przetwarzaniem Pani/Pana danych osobowych nie
podlega Pan/Pani decyzjom, ktére si¢ opieraja wylacznie na zautomatyzowanym
przetwarzaniu, w tym profilowaniu, o czym stanowi art. 22 Rozporzadzenia.

23. POUCZENIE O SRODKACH OCHRONY PRAWNEJ
23.1 Srodki ochrony prawnej przewidziane sa w dziale IX ustawy Pzp

23.2 Srodkami ochrony prawnej sa odwotanie i skarga do sadu.
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Srodki ochrony prawnej przyshuguja wykonawcy oraz innemu podmiotowi, jezeli ma lub miat
interes w uzyskaniu zaméwienia oraz poni6st lub moze poniesé¢ szkod¢ w wyniku naruszenia
przez zamawiajacego przepisOw ustawy. Srodki ochrony prawnej wobec ogloszenia
wszczynajacego postepowanie o udzielenie zaméwienia oraz dokumentéw zamowienia
przystuguja réwniez organizacjom wpisanym na listg, o ktérej mowa w art. 469 pkt 15 ustawy
Pzp oraz Rzecznikowi Malych i Srednich Przedsigbiorcow.

Odwotanie przystuguje na:

1) niezgodna z przepisami ustawy czynno$¢ zamawiajacego, podj¢ta W postgpowaniu o
udzielenie zamowienia, w tym na projektowane postanowienie umowy;

2) zaniechanie czynno$ci w postepowaniu o udzielenie zamoéwienia, do ktorej zamawiajacy
byl obowigzany na podstawie ustawy;

Odwolanie wnosi si¢ do Prezesa Krajowej Izby Odwotawczej. Odwolujacy przekazuje
zamawiajacemu odwolanie wniesione w formie elektronicznej albo postaci elektronicznej
albo kopie tego odwolania, jezeli zostato ono wniesione w formie pisemne;j, przed uptywem
terminu do wniesienia odwolania w taki sposob, aby mogt on zapoznaé si¢ z jego trescig
przed uptywem tego terminu. Domniemywa si¢, ze zamawiajacy mégt zapozna¢ si¢ z trescia
odwotlania przed uplywem terminu do jego wniesienia, jezeli przekazanie odpowiednio
odwotania albo jego kopii nastgpilo przed uplywem terminu do jego wniesienia przy uzyciu
$rodkow komunikacji elektroniczne;j.

Terminy wnoszenia odwotan:
1. Odwotlanie wnosi si¢ w terminie:

a) 5 dni od dnia przekazania informacji o czynnosci Zamawiajacego stanowigce;
podstawe jego wniesienia, jezeli informacja zostata przekazana przy uzyciu $rodkow
komunikacji elektronicznej,

b) 10 dni od dnia przekazania informacji o czynnosci Zamawiajacego stanowiacej
podstawe jego wniesienia, jezeli informacja zostala przekazana w sposob inny niz
okreslony w lit. a.

2. Odwotanic wobec treci ogloszenia wszczynajacego postgpowanie o udzielenie
zamoOwienia lub konkurs lub wobec tre$ci dokumentéw zaméwienia wnosi si¢ w terminie
5 dni od dnia zamieszczenia ogloszenia w Biuletynie Zaméwien Publicznych lub
dokumentéw zamOwienia na stronie internetowe;.

3. Odwolanie w przypadkach innych niz okre$lone w pkt 1 i 2 wnosi si¢ w terminie 5 dni od
dnia, w ktérym powzigto lub przy zachowaniu nalezytej starannosci mozna byto powzig¢
wiadomos¢ o okoliczno$ciach stanowigcych podstawe jego wniesienia.

4. Jezeli Zamawiajacy nie przestal Wykonawcy zawiadomienia o wyborze oferty
najkorzystniejszej odwolanie wnosi si¢ nie poézniej niz w terminie:
1) 15 dni od dnia zamieszczenia w Biuletynie Zaméwien Publicznych ogloszenia o
wyniku postepowania
2) miesigca od dnia zawarcia umowy, jezeli Zamawiajacy nie zamiescil w Biuletynie
Zaméwien Publicznych ogloszenia o wyniku postgpowania .
Odwolanie zawiera:

1) imie i nazwisko albo nazwe, miejsce zamieszkania albo siedzibg, numer telefonu oraz
adres poczty elektronicznej odwolujgcego oraz imi¢ i nazwisko przedstawiciela
(przedstawicieli);

2) nazwe i siedzib¢ zamawiajacego, numer telefonu oraz adres poczty elektronicznej
zamawiajacego;
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3) numer Powszechnego Elektronicznego Systemu Ewidencji Ludnosci (PESEL) lub NIP
odwolujacego bedacego osoba fizyczna, jezeli jest on obowigzany do jego posiadania albo
posiada go nie majac takiego obowigzku;

4) numer w Krajowym Rejestrze Sadowym, a w przypadku jego braku - numer w innym
wlasciwym rejestrze, ewidencji lub NIP odwotujgcego niebedacego osobg fizyczng, ktory
nie ma obowigzku wpisu we wlasciwym rejestrze lub ewidencji, jezeli jest on obowigzany
do jego posiadania;

5) okreslenie przedmiotu zaméwienia;

6) wskazanie numeru ogloszenia w przypadku zamieszczenia w Biuletynie Zamoéwien
Publicznych

7) wskazanie czynnosci lub zaniechania czynno$ci zamawiajacego, ktorej zarzuca sie
niezgodno$¢ z przepisami ustawy, lub wskazanie zaniechania przeprowadzenia
postgpowania o udzielenie zaméwienia lub zorganizowania konkursu na podstawie
ustawy;

8) zwiezle przedstawienie zarzutow;
9) Zzadanie co do sposobu rozstrzygniecia odwolania;

10) wskazanie okolicznos$ci faktycznych i prawnych uzasadniajgcych wniesienie odwolania
oraz dowodow na poparcie przytoczonych okolicznosci;

11) podpis odwotujgcego albo jego przedstawiciela lub przedstawicieli;
12) wykaz zalacznikoéw.
Do odwotlania dotacza sie:
1) dowdd uiszczenia wpisu od odwotania w wymaganej wysokosci;
2) dowdd przekazania odpowiednio odwotania albo jego kopii zamawiajacemu;
3) dokument potwierdzajacy umocowanie do reprezentowania odwotujgcego.

23.8 Na orzeczenie Izby stronom oraz uczestnikom postepowania odwolawczego przystuguje
skarga do sadu. Skarge wnosi si¢ do Sadu Okregowego w Warszawie - sadu zamowien
publicznych.

24. KLAUZULA ZATRUDNIENIA

W zwiazku z tym, Ze postepowanie prowadzone jest wg przepiséw dla dostaw nie
obowiazuje art. 95 ust. 1 ustawy Pzp.

24. INFORMACJE DODATKOWE

25.1 Zamawiajacy nie dopuszcza skladania ofert czesciowych.

25.2 Zamawiajacy nie dopuszcza sktadania ofert wariantowych.

25.3 Zamawiajacy nie przewiduje wymagan wskazanych w art. 96 ust. 2 pkt 2 ustawy Pzp.

254 Zamawiajacy nie przewiduje zamowien, o ktorych mowa w art. 214 ust. 1 pkt 7 i 8 ustawy
Pzp.
25,5 Zamawiajacy nie wymaga przeprowadzenia przez Wykonawce wizji lokalnej lub

sprawdzenia przez niego dokumentdw niezbednych do realizacji zamowienia,
o ktérych mowa w art. 131 ust. 2 ustawy Pzp.

25.6 Zamawiajacy nie przewiduje rozliczenia migdzy Zamawiajacym a Wykonawca
w walutach obcych.
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25.7 Zamawiajacy nie przewiduje zwrotu kosztéw udziatu w postgpowaniu.

i Fundusze Europejskie Rzeczpospolita Dofinansowane przez
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25.8 Zamawiajacy nie wymaga obowigzku osobistego wykonania przez Wykonawce kluczowych
zadan zgodnie z art. 60 1 art. 121 ustawy Pzp.

25.9 Zamawiajacy nie przewiduje zawarcia umowy ramowe;.

25.10 Zamawiajgcy nie przewiduje wyboru najkorzystniejszej oferty z zastosowaniem aukcji
elektronicznej wraz z informacjami, o ktérych mowa w art. 230 ustawy Pzp.

25.11 Zamawiajgcy nie_stawia wymogu lub mozliwosci zlozenia ofert w postaci katalogow
elektronicznych lub dolgczenia katalogéw elektronicznych do oferty, w sytuacji okreslonej
w art. 93 ustawy Pzp.

25. ZALACZNIKI DO SWZ
Integralng czescia SWZ sa zalaczniki:

Zatacznik Nr 1 — Szczegotowy Opis Przedmiotu Zamoéwienia,

Zatgcznik Nr 2 — Projekt umowy.

Zatacznik Nr 3 — Wz6r Formularza ofertowego.

Zatacznik Nr 4 - Wzér o$wiadczenia wykonawcy/wykonawcy wspélnie ubiegajacego si¢ o
udzielenie zaméwienia skladanego na podstawie art. 125 ust. 1 ustawy Pzp.

Zatgcznik Nr 5 - Wzér o$wiadczenia podmiotu udostgpniajgcego zasoby skladanego na
podstawie art. 125 ust. 1 ustawy Pzp

Zatacznik Nr 6 — Wzor o$wiadczenia Wykonawcow wspélnie ubiegajacych si¢ o udzielenie
zamoOwienia,,

Zalacznik Nr 7 — Wz6r wykazu wykonanych ustug

Zalacznik Nr 8 - Opis  charakterystyki  zaoferowanego sprzetu informatycznego i

oprogramowania,
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Zatgcznik Nr 1

SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA
»Zakup sprzetu IT wraz z oprogramowaniem w ramach projektu Zwiekszenie

cyberbezpieczenstwa Gminy Potok Gorny”

Dostawa fabrycznie nowego sprzetu do Urzedu Gminy w Potoku Gérnym, 23-423 Potok
Gorny 116 o wskazanych ponizej lub réwnowaznych parametrach i funkcjach technicznych nie
gorszych niz wskazane.

W ofercie nalezy poda¢ nazwe producenta, typ, model, oferowanego
sprzgtu umozliwiajacy jednoznaczng identyfikacje oferowanej konfiguraciji.

Nie dopuszcza si¢ modyfikacji na drodze Producent-Zamawiajgcy (np. modyfikacji lub
wymiany jakiegokolwiek komponentu sprzetowego).

Zakres zadania obejmuje w szczegblnosci

Lp. | Nazwa | Nosé
Czes¢ 1 Dostawa serwerdw z oprogramowaniem
1. | Zakup serwera z oprogramowaniem typ I 1 szt.
2. | Zakup serwera z oprogramowaniem typ II 1 szt.
3. | Zakup i wdroZenie rozwigzania Network Access Control 1 kpl.
4. | Zakup oprogramowania do archiwizacji i kategoryzacji logéw 1 kpl.
5. | Zakup oprogramowania do inwentaryzacji i ochrony przed wyciekiem DLP 1 kpl.
Czes¢ 2 Dostawa przelgcznikéw sieciowych, serwera NAS oraz UPS - a
6. | Zakup serwer NAS 2 szt.
7. | Zakup przetacznika sieciowego zarzadzalnego 3 szt.
8. | Zakup UPS 1 kpl.
Wymagania ogélne.

1. Dostarczony sprzet i oprogramowanie musza by¢ wolne od wad prawnych i fizycznych oraz nienoszacy
oznak uzytkowania.

2. Dostarczony sprzet i oprogramowanie muszg by¢ fabrycznie nowe (tzn. wyprodukowane nie wczeéniej,
niz na 12 miesigcy przed ich dostarczeniem), musza pochodzi¢ z oficjalnego kanatu sprzedazy
producenta na rynek polski, pochodzi¢ z seryjnej produkcji z uwzglednieniem opcji konfiguracyjnych
przewidzianych przez producenta dla oferowanego modelu sprzetu i oprogramowania.

3. Niedopuszczalne sg produkty prototypowe, nie dopuszcza sie urzadzen dtugotrwale magazynowanych
oraz pochodzacych z programéw wyprzedazowych producenta. Urzadzenia nie mogg znajdowa¢ sie na
liscie ,end-of-sale”, ,end-of-support”, ,end-of-life” producenta lub innych listach prowadzonych przez
producentéw produktéw Swiadczacych o tym, ze produkt zostal wycofany ze sprzedazy, wsparcie dla
niego zostato zakonczone lub producent zaprzestaje wydawania aktualizacji, poprawek bezpieczefistwa
czy tez napraw dla produktu.

4. Wymagana ilo$¢ i rozmieszczenie (na zewnatrz obudowy) jakichkolwiek portéw nie moze by¢ osiggnieta
w wyniku stosowania konwerteréw, przejsciéwek, itp., niedopuszczalne jest zastosowanie jakichkolwiek
zewnetrznych przejsciowek czy konwerteréw. Niedopuszczalna jest realizacja tylko czesci funkcji badz
wymaganych standardéw zamiast innych okre$lonych jako minimalne w niniejszym dokumencie.
Wszystkie wymagania minimalne musza zosta¢ zapewnione przez dostarczane produkty bez
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koniecznoéci zakupu zadnych dodatkowych elementéw przez Zamawiajacego, chyba ze z niniejszego
dokumentu wynika inaczej.

Wszystkie urzadzenia bedg zasilane bezposrednio z sieci 230V.
Wykonawca zapewni dostawe do wskazanej przez Zamawiajgcego lokalizacji.

Wykonawca jest odpowiedzialny za skonfigurowanie potaczen fizycznych, logicznych, podiaczenie i
skonfigurowanie urzadzeri do dzialania, pozwalajace na rozpoczecie pracy oraz dostarczenie
odpowiedniej ilosci kabli zasilajacych, potaczeniowych w celu przygotowania zamawianego sprzgtu do
dziatania.

Wykonawca zobowigzany jest do skonfigurowania zamawianego sprzgtu w uzgodnieniu
Z Zamawiajacym.

Prace instalacyjne bedzie mozna realizowa¢ wylacznie w terminach uzgodnionych z Zamawiajacym.

Wykonawca bedzie zobowigzany do zlozenia dokumentacji powykonawczej, zawierajacej
w szczeg6lnosci wszystkie dane dostepu do urzadzen i oprogramowania, ktére beda wykorzystywane
podczas instalacji i konfiguracji sprzgtu i oprogramowania.

Dla dostaw sprzetu informatycznego z oprogramowaniem Zamawiajgcy wymaga fabrycznie nowego
oprogramowania (nieuzywanego nigdy wczesniej), w wersji z certyfikatem autentycznosci dla kazdej
licencji, o ile producent oferowanego oprogramowania stosuje certyfikaty autentycznos$ci. Wykonawca
zobowiazany jest do dostarczenia fabrycznie nowego oprogramowania (w tym systemu operacyjnego)
nieuzywanego oraz nigdy wczesniej nieaktywowanego na innym urzadzeniu oraz pochodzjcego z
legalnego 7rédta sprzedazy. W przypadku oprogramowania naklejka hologramowa winna by¢
zabezpieczona przed mozliwoécig odczytania klucza za pomocg zabezpieczen stosowanych przez
producenta, o ile producent oferowanego oprogramowania stosuje takie zabezpieczenia. Zamawiajacy
zastrzega mozliwo$¢ weryfikacji dostarczonego oprogramowania na etapie oceny ofert jak i na etapie
dostawy pod katem legalnoici oprogramowania bezposrednio u producenta oprogramowania.
Zamawiajacy zastrzega mozliwoé¢ zadania od Wykonawcy na etapie dostawy przedstawienia
dokumentéw dotyczacych zakupu oprogramowania (faktury, rachunki) w autoryzowanym kanale
dystrybucyjnym producenta oprogramowania.

Dla dostaw oprogramowania Zamawiajacy wymaga fabrycznie nowego oprogramowania (nieuzywanego
nigdy wczeéniej), w wersji z certyfikatem autentycznosci dla kazdej licencji, o ile producent oferowanego
oprogramowania stosuje certyfikaty autentyczno$ci. Wykonawca zobowigzany jest do dostarczenia
fabrycznie nowego oprogramowania, nieuzywanego oraz nigdy wczeéniej nieaktywowanego oraz
pochodzacego z legalnego zrédta sprzedazy. W przypadku oprogramowania posiadajacego fizyczny
no$nik naklejka hologramowa winna by¢ zabezpieczona przed mozliwoscig odczytania klucza za pomoca
zabezpieczen stosowanych przez producenta, o ile producent oferowanego oprogramowania stosuje
takie zabezpieczenia. Zamawiajacy zastrzega mozliwo$¢ weryfikacji dostarczonego oprogramowania na
etapie oceny ofert jak i na etapie dostawy pod katem legalnosci oprogramowania bezposrednio u
producenta oprogramowania. Zamawiajacy zastrzega mozliwos¢ zadania od Wykonawcy na etapie
dostawy przedstawienia dokumentéw dotyczacych zakupu oprogramowania w autoryzowanym kanale
dystrybucyjnym producenta oprogramowania.
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W ponizszych tabelach przedstawiono minimalne wymagania w zakresie specyfikacji technicznej
poszczegdlnych pozycji.
1 ZAKUP SERWERA Z OPROGRAMOWANIEM TYP I- 1 KPL.

L.p

Parametr Charakterystyka (wymagania minimalne)
1. - Obudowa Rack o wysokosci 1U.
- 8wneknadyski 2.5”.
- Mozliwos¢ instalacji dyskéw SAS/SATA/M.2 - Fabryczna blokada demontowania
Obudowa dyskoéw twardych zamykana na klucz lub za pomoca zamka lub innego podobnego
zabezpieczenia.
- LCD na froncie obudowy lub diody LED informujace o stanie komponentéw np.
CPU, RAM, SSD, zasilanie.
2. - Plyta gtéwna z mozliwo$cig zainstalowania jednego procesora.
-  Obstuga procesoréow 144 rdzeniowych.
- Plyta gtéwna musi by¢ zaprojektowana przez producenta serwera i oznaczona
Plyta gliéwna jego znakiem firmowym.
- Na plycie gtéwnej powinny znajdowac si¢ minimum 16 slotéw przeznaczonych do
instalacji pamieci.
- Piyta gtéwna powinna obstugiwaé do 4TB pamieci RAM.
3. - Dedykowany przez producenta procesora do pracy w serwerach
jednoprocesorowych.
Procesor - Zainstalowany jeden procesor min. 12-rdzeniowy, klasy x86 dedykowany do pracy
z zaoferowanym serwerem umozliwiajacy osiggniecie wyniku min. 140 w tescie
SPECspeed®2017_fp_base, dostepnym na stronie www.spec.org dla konfiguracji
jednoprocesorowej oferowanego serwera
4. - 64 GB DDRS RDIMM.
- Pamig¢ RAM musi wspiera¢ wczesne wykrywanie btedéw poprawialnych (CE) w
RAM pamigci i przeprowadzanie operacji izolacji. Pamie¢ musi wspiera¢ typowe
technologie ochrony m.in. ECC, Address/Command Parity, PPR, Write Data CRC
Protection, ADC-SR, ADDDC-MR, SDDC.
5. - Sprzgtowy kontroler dyskowy, posiadajacy mozliwo$é¢ konfiguracji pozioméw
Kontholen D RAID 0, 1, 10, 5, 6, 60.
6. -  Zainstalowane min. 3 dyski 2,5-calowe:
o 2x1,9 TB minimum (HDD, 10000 obr./min, SAS 12 Gb/s, 2.5, Hot-Plug)
Dyski twarde o 1x480 GB minimum (SSD, SATA 6 Gb/s, 2.5”, Hot-Plug)
- Motzliwo$¢ zainstalowania dwdch dyskéw M.2 SSD o pojemno$ci 480GB Hot-Plug z
mozliwo$cig konfiguracji RAID 1.
7. Gniazda PCle - 2xPCle4.0x16
8. Interfejsy - Min. 2 interfejsy sieciowe 1GBe BASE-T
sieciowe/FC/SAS - Min. 2 interfejsy sieciowe SFP+ 10GbE
9. - 3 porty USB w tym min:
o 1portUSB3.1,
W:;‘;‘:yszei:gity o 1 portUSB z przodu obudowy
o 1portUSB 2.0 Type-C
- 1portVGA
10. Video - Zintegrowana karta graficzna osiagajaca rozdzielczo$¢ 1920x1200
11. Wentylatory - Redundantne
12, Zasi - Minimum dwa redundantne zasilacze kazdy o mocy zapewniajgcej prawidtowa
asilacze .
prace serwera, moc minimum 800W
13. Elementy montazowe |- Komplet wysuwanych szyn umozliwiajacych montaz w szafie rack i wysuwanie
serwera do celéw serwisowych
14. - Modut TPM 2.0
- Secure boot
Bezpieczefistwo - Ochrona przed atakami. Urzadzenie musi udostepnia¢ minimalng wymagang liczbe

portéw ustug sieciowych. Domyslnie, zbedne ustugi musza by¢ wylaczone, porty
ustug sieciowych do debugowania i diagnozy musza byé¢ wylaczone podczas
normalnej pracy serwera.
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15.

BIOS

Oferowany serwer musi by¢ wyposazony w BIOS zapewniajacy nastgpujace

funkcjonalnosci:

o Inicjalizacja sprzetu: BIOS musi wspiera¢ peine testowanie i uruchamianie
kluczowych komponentéw serwera, takich jak procesory, pamig¢ RAM, dyski
twarde oraz interfejsy sieciowe.

o Zarzadzanie konfiguracja systemu: BIOS musi umozliwia¢ konfiguracje
ustawien systemowych, w tym kolejnoéci bootowania, konfiguracji RAID oraz
ustawien zasilania.

o Bezpieczenistwo systemu: BIOS musi wspiera¢ funkcje Secure Boot, chronigca
przed uruchamianiem nieautoryzowanego oprogramowania. Musi réwniez
posiada¢ opcje zabezpieczenia hastem dostepu.

- Aktualizacje oprogramowania: BIOS musi umozliwia¢ aktualizacj¢ firmware'u
oraz zapewniaé wsparcie dla aktualizacji zdalnych.

16.

Bezpieczenstwo

Wbudowany w serwer mechanizm pozwalajacy na weryfikacje niezmienno$ci
konfiguracji sprzetowej serwera od momentu produkcji do dostawy do docelowej
lokalizacji. Mechanizm ma réwniez pozwala¢ na kontrolg otwarcia urzadzenia w
trakcie transportu, niezaleznie od stanu zasilania.

Mozliwo$¢ wytgczenia w BIOS funkcji przycisku zasilania.

BIOS ma mozliwo$é przejécia do bezpiecznego trybu rozruchowego z mozliwoscia
zarzadzania blokada zasilania, panelem sterowania oraz zmiang hasta

Modut TPM 2.0

Mozliwo$é¢ dynamicznego wiaczania i wytaczania portéw USB na obudowie - bez
potrzeby restartu serwera

Mozliwos¢ wymazania danych ze znajdujacych sig dyskéw wewnatrz serwera -
niezalezne od zainstalowanego systemu operacyjnego, uruchamiane z poziomu
zarzadzania serwerem

Serwer musi byé wyposazony w rozwigzanie zapewniajgce ochrong
oprogramowania uktadowego przed manipulacja zto$liwego oprogramowania.
Ochrona taka musi by¢ zgodna z zaleceniami NIST SP 800-147B i NIST SP 800-155.

17.

Karta Zarzadzania

Niezalezna od zainstalowanego na serwerze systemu operacyjnego posiadajgca
dedykowane port RJ-45 Gigabit Ethernet umozliwiajgca:

zdalny dostep do graficznego interfejsu Web karty zarzadzajacej

szyfrowane polaczenie (TLS) oraz autentykacje i autoryzacje uzytkownika
mozliwo$é podmontowania zdalnych wirtualnych napgdéw

wirtualng konsole z dostepem do myszy, klawiatury

wsparcie dla IPv6

wsparcie dla SNMP; IPMI2.0, VLAN tagging, SSH

integracja z Active Directory

mozliwo$¢ obstugi przez trzech administratoréw jednocze$nie

Wsparcie dla automatycznej rejestracji DNS

wsparcie dia LLDP

wysytanie do administratora maila z powiadomieniem o awarii lub zmianie
konfiguracji sprzetowej

mozliwo$¢ zarzadzania bezpoéredniego poprzez zilacze USB umieszczone na
froncie obudowy.

Monitorowanie zuzycia dyskéw SSD

Automatyczne update firmware dla wszystkich komponentéw serwera

Mozliwo$é¢é przywrdcenia poprzednich wersji firmware

Mozliwo§¢ eksportu eksportu/importu konfiguracji (ustawienie Kkarty
zarzadzajacej, BIOSu, kart sieciowych, konfiguracji kontrolera RAID) serwera do
pliku XML lub JSON lub innego

Mozliwo$éé zaimportowania ustawien, poprzez bezposrednie podigczenie plikow
konfiguracyjnych

Automatyczne tworzenie kopii ustawieri serwera w opraciu 0 harmonogram.
kontrola stanu BIOS pod katem naruszenia integralno$ci oprogramowania

18.

Oprogramowanie
zarzadzania

do

Mozliwoé¢ zainstalowania oprogramowania producenta do zarzadzania,
spelniajacego ponizsze wymagania:
integracja z Active Directory
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Mozliwo$¢ zarzadzania dostarczonymi serwerami bez udziatu dedykowanego
agenta

Wsparcie dla protokotéw SNMP, IPM], Linux SSH,

Mozliwo$¢ uruchamiania procesu wykrywania urzadzei w oparciu o
harmonogram

Szczegltowy opis wykrytych systeméw oraz ich komponentow

Mozliwo$¢ eksportu raportu do CSV, HTML, XLS, PDF

Mozliwo$¢ tworzenia wiasnych raportéw w oparciu o wszystkie informacje
zawarte w inwentarzu.

Mozliwo$¢ uruchamiania narzedzi zarzadzajacych w poszczegélnych urzadzeniach
Szybki podglad stanu $rodowiska

Podsumowanie stanu dla kazdego urzadzenia

Szczegbtowy status urzadzenia/elementu/komponentu

Generowanie alertéw przy zmianie stanu urzadzenia.

Filtry raportéw umozliwiajace podglad najwazniejszych zdarzen

Mozliwo$¢ przejecia zdalnego pulpitu

Mozliwo$¢ podmontowania wirtualnego napedu

Kreator umozliwiajacy dostosowanie akcji dla wybranych alertéw

Przesylanie alertéw ,as-is” do innych konsol firm trzecich

Mozliwo$¢ definiowania rél administratoréw

Mozliwo$¢ zdalnej aktualizacji oprogramowania wewnetrznego serwer6w
Aktualizacja oparta o wybranie Zrédla bibliotek (lokalna, on-line producenta
oferowanego rozwigzania)

Mozliwo$¢ instalacji oprogramowania wewnetrznego bez potrzeby instalacji
agenta

Modut raportujgcy pozwalajacy na wygenerowanie nastepujacych informacji: nr
seryjne sprzetu, konfiguracja poszczegélnych urzadzen, wersje oprogramowania
wewnetrznego, obsadzenie slotéw PCI i gniazd pamieci, informacje o maszynach
wirtualnych, aktualne informacje o stanie i poziomie gwarancji, adresy IP kart
sieciowych, wystgpujacych alertéw, MAC adresé6w Kkart sieciowych, stanie
poszczeg6lnych komponentéw serwera.

Mozliwos¢ tworzenia sprzetowej konfiguracji bazowej i na jej podstawie
weryfikacji Srodowiska w celu wyKrycia rozbieznosci.

Mozliwo$¢ migracji ustawient serwera wraz z wirtualnymi adresami sieciowymi
(MAC, WWN, IQN) miedzy urzadzeniami.

Tworzenie gotowych paczek informacji umozliwiajacych zdiagnozowanie awarii
urzadzenia przez serwis producenta.

Zdalne uruchamianie diagnostyki serwera.

Oprogramowanie dostarczane jako wirtualny appliance dla KVM, ESXi i Hyper-V.

19.

Oprogramowanie do
monitorowania

Oparta na chmurze aplikacja Producenta oferowanego urzadzenia, ktéra zapewnia
proaktywne monitorowanie i rozwiazywanie probleméw infrastruktury IT.
Zaproponowane rozwigzanie musi posiada¢ nastepujgce funkcjonalnosci:
Monitoring:

ilo§¢ podigczonych oraz roztgczonych systeméw

stan podiaczonych urzadzen

informacje o potencjalnych zagrozeniach zwigzanych z cyberbezpieczeristwem w
oparciu o najlepsze praktyki i szczegétowa analize posiadanych systeméw
Informacje o alertach z podziatem na minimum: krytyczne, bledy, ostrzezenia
informacje o statusie gwarancji dla poszczegdinych urzadzen

informacje o stanie licencji na posiadane oprogramowanie rozszerzajace
funkcjonalnosci urzadzen

Wykrywanie anomalii w oparciu o analize zajetoéci przestrzeni na pamieciach
masowych

Wykrywanie anomalii wydajno$ciowych w oparciu o uczenie maszynowe oraz
poréwnanie parametréw historycznych i biezgcych.

Szczegbtowe informacje dla serwer6w o modelu, konfiguracji, wersjach firmware
poszczegblnych komponentéw adresacji IP karty zarzadzajace;j.

Monitoring parametréw serweréw z informacja o minimum:
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Obcigzeniu procesora

Zuzyciu pamieci RAM

Temperaturze procesorow

Zmianach w fizycznej konfiguracji serwera

Dla wszystkich wymienionych parametréw musza by¢ dostgpne dane historyczne
oraz automatycznie generowana informacja o anomaliach.

Aktualizacja firmware

mozliwo$é aktualizcji firmware, oprogramowania zarzadzajacego dla serwerdw,
wraz z informacja o zalecanych wersjach oprogramowania

Raporty

Mozliwoé¢ generowania raportéw dla serweréw zawierajacych informacje o:
Nazwie hosta, modelu serwera, nr serwisowym, dacie korica okresu kontraktu
serwisowego, zainstalowanym systemie operacyjnym, protokole komunikacyjnym
Z systemem pamieci masowej

Srednim obcigzeniu: procesoréw, pamieci RAM, 10,

Generowanie raportéw do plikéw CSV i PDF

Cyberbezpieczenstwo

Analiza érodowiska w oparciu o najlepsze praktyki dotyczace
cyberbezpieczenstwa sprawdzajaca stan poszczeg6lnych urzadzeri w Srodowisku i
przypisujacy im odpowiedni wynik bezpieczenistwa. System musi informowac
administratora o wykrytych lukach bezpieczefistwa oraz sposobie ich
zabezpieczenia.

Musi istnie¢ mozliwo$é tworzenia wiasnych polityk bezpieczenstwa w oparciu o
wzorce.

Stala analiza $rodowiska IT umozliwiajgca wyKkrycie ataku ransomware na
podstawie analizy posiadanych danych.

Mozliwo$¢ przypisania dedykowanych rél dla poszczegélnych administratoréw.

20.

Certyfikaty

Certyfikat ISO 9001 lub inny réwnowazny dokument poswiadczajacy, ze
producent serwera opracowal, wdrozyt i certyfikowal system zarzadzania
jakoscig;

Certyfikat ISO 50001 lub Certyfikat ISO 14001 lub inny réwnowazny dokument
po$wiadczajacy, Ze producent serwera posiada system zarzadzania energia,
zmniejszajacy zuzycie energii, wptywy na $rodowisko i zwigkszajacy rentowno$¢;
Deklaracja zgodnosci CE lub inny réwnowaziny dokument poswiadczajacy, ze
oferowany serwer spelnia wszystkie zasadnicze wymagania zawarte w
poszczegblnych dyrektywach nowego podejécia przewidujacych oznakowanie CE;
Potwierdzenie spetnienia kryteriéw $rodowiskowych, w tym zgodnosci z
dyrektywa RoHS Unii Europejskiej o eliminacji substancji niebezpiecznych w
postaci oéwiadczenia producenta serwera lub innego dokumentu
potwierdzajacego spetnienie kryteriow $rodowiskowych w tym zgodno$ci z
dyrektywa RoHS Unii Europejskiej o eliminacji substancji niebezpiecznych.
Oferowany serwer musi znajdowac si¢ na liscie Windows Server Catalog i posiada¢
status ,Certified for Windows” dla systeméw Microsoft Windows Server 2022,
Microsoft Windows Server 2025.

21.

System
operacyjny/dodatkowe
oprogramowanie

Wykonawca jest zobowigzany do dostawy wraz z serwerem systemu operacyjnego
klasy Microsoft Windows Serwer Standard w najnowszej dostgpnej wersji
oferowanej przez producenta oprogramowania umozliwiajgcego uruchomienie
serwerowego systemu operacyjnego w $srodowisku fizycznym i dwéch wirtualnych
érodowiskach serwerowego systemu operacyjnego za pomocg wbudowanych
mechanizmoéw wirtualizacji.

Warunki réwnowaznoéci dla dostawy oprogramowania Microsoft Windows

Serwer Standard w najnowszej wersji oferowanej przez producenta

oprogramowania:

a) Licencja musi uprawnia¢ do uruchamiania serwerowego systemu
operacyjnego w $rodowisku fizycznym i dwéch wirtualnych $rodowiskach
serwerowego systemu operacyjnego za pomocg wbudowanych mechanizméw
wirtualizacji oraz dostepu do serwerowego systemu operacyjnego.

b) Mozliwo$¢ wykorzystywania 248 procesoréw wirtualnych oraz 24TB pamigci
RAM i dysku o pojemno$ci min. 64TB przez kazdy wirtualny serwerowy
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system operacyjny.

c) Mozliwo$¢ migracji maszyn wirtualnych bez zatrzymywania ich pracy miedzy
fizgcznymi  serwerami z uruchomionym mechanizmem wirtualizacji
(hypervisor) przez sie¢ Ethernet, bez konieczno$ci stosowania dodatkowych
mechanizméw wspoéldzielenia pamieci.

d) Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany pamieci RAM
bez przerywania pracy.

e) Wsparcie (na umozliwiajacym to sprzecie) dodawania i wymiany procesorow
bez przerywania pracy.

f) Automatyczna weryfikacja cyfrowych sygnatur sterownikéw w celu
sprawdzenia czy sterownik przeszedl testy jakosci przeprowadzone przez
producenta systemu operacyjnego.

g) Mozliwo$¢ dynamicznego obnizania poboru energii przez rdzenie procesoréw
niewykorzystywane w biezacej pracy.

h) Mechanizm ten musi uwzglednia¢ specyfike procesoréw wyposazonych w
mechanizmy Hyper-Threading;

i) Wbudowany mechanizm klasyfikowania i indeksowania plikéw
(dokumentéw) w oparciu o ich zawarto$¢.

j)  Wbudowane szyfrowanie dyskéw przy pomocy mechanizméw posiadajacych
certyfikat FIPS 140-2 lub réwnowazny wydany przez NIST lub inng agende
rzadowa zajmujaca sie bezpieczenstwem informacji.

k) Mozliwos¢ uruchamianie aplikacji internetowych wykorzystujacych
technologie ASP.NET.

1) Mozliwos¢ dystrybucji ruchu sieciowego HTTP pomiedzy kilka serweréw.

m) Wbudowana zapora internetowa (firewall) z obstugg definiowanych regut dla
ochrony polaczen internetowych i intranetowych.

n) Zlokalizowane w jezyku polskim, co najmniej nastepujace elementy: menu,
przegladarka internetowa, pomoc, komunikaty systemowe.

0) Mozliwos¢ zmiany jezyka interfejsu po zainstalowaniu systemu, dla co
najmniej 2 jezykéw poprzez wybor z listy dostepnych lokalizacji.

p) Wsparcie dla wigkszosci powszechnie uzywanych urzadzer peryferyjnych
(drukarek, urzadzen sieciowych, standardéw USB, Plug&Play).

q) Mozliwos¢ zdalnej Kkonfiguracji, administrowania oraz aktualizowania
systemu.

r) Wsparcie dostgpu do =zasobu dyskowego SSO poprzez wiele S$ciezek
(Multipath).

s) Mozliwosé instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego.

t) Mechanizmy zdalnej administracji oraz mechanizmy (réwniez dziatajgce
zdalnie) administracji przez skrypty.

u) Co najmniej 10 lat wsparcia dlugoterminowego.

v) Wsparcie protokotu SMB za posrednictwem rozwigzania QUIC.

22. Licencje dostgpowe | 25 Licencji dostepowych uprawniajacych na korzystanie z ustug serwera. Licencja ,na
uzytkownika”
23. Zamawiajacy wymaga dokumentacji w jezyku polskim lub angielskim oraz dostep
do oprogramowania wymaganego do poprawnego funkcjonowania serwera.
. Mozliwos¢ telefonicznego sprawdzenia konfiguracji sprzetowej serwera oraz
Dokumentacja - . . z ]
. . warunkow gwarancji po podaniu numeru seryjnego bezposrednio u producenta
uzytkownika ) g
lub jego przedstawiciela.
Mozliwo$¢ sprawdzenia statusu gwarancji poprzez stroneg producenta podajac
unikatowy numer urzadzenia
24. Warunki serwisu i Gwarancja: min. 24 miesigce gwarancji producenta obejmujgca wszystkie
gwarancji komponenty serwera wchodzgce w sktad oferowanej konfiguracji realizowanej w

miejscu instalacji sprzetu z czasem reakcji serwisu do nastepnego dnia roboczego
od przyjecia zgtoszenia, w przypadku awarii dyskéw Zamawiajgcy wymaga, aby
dyski pozostaty u Zamawiajgcego. Mozliwo$¢ zgtaszania awarii w jezyku polskim
poprzez og6lnopolska linie telefoniczng producenta oraz dedykowany portal
techniczny producenta, dla obu kanatéw w trybie ciaglym, tj. niezaleznie od pory
dnia, dni roboczych i dni wolnych od pracy

Zamawiajgcy wymaga przynajmniej dwéch podstawowych form kontaktu
serwisowego tj. calodobowej infolinii oraz formularza online.
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- Oferowane wsparcie musi by¢ $wiadczone w jezyku polskim bezposrednio przez
Producenta.

- Certyfikowany Technik Producenta z whasciwym zestawem czgsci do naprawy
(potwierdzonym na etapie diagnostyki) powinien rozpocza¢ naprawe w siedzibie
zamawiajacego najp6zniej w nastepnym dniu roboczym (NBD) od zakonczenia
diagnostyki.

- Naprawa ma si¢ odbyé w siedzibie zamawiajacego, chyba, ze zamawiajacy dla
danej naprawy zgodzi sie na inng forme.

- Zamawiajacy oczekuje nieodplatnego udostgpnienia narzedzi serwisowych i
procesébw wsparcia umozliwiajacych: Wykrywanie usterek sprzetowych z
predykcja awarii, automatyczng diagnostyke i zdalne otwieranie zgloszen
serwisowych, wskazéwki dotyczace bezpieczefistwa produktéw, samodzielne
wysylanie czeéci, a takze ocena bezpieczeristwa cybernetycznego.

- w przypadku wystgpienia awarii dysku twardego w urzadzeniu objetym
aktywnym wparciem technicznym, uszkodzony dysk twardy pozostaje u
Zamawiajgcego

25.

Wsparcie serwisowe

W przypadku jezeli serwis gwarancyjny urzadzen nie bedzie realizowany
bezpoérednio przez producenta urzadzenia, wéwczas firma serwisujgca musi posiada¢
certyfikat ISO 9001 oraz ISO 27001 lub inny réwnowazny dokument po$wiadczajacy,
ze ustugi serwisu $§wiadczone beda zgodnie z zasadami wynikajacymi z tych norm oraz
firma serwisujaca musi posiadac¢ autoryzacje producenta urzgdzen.

2 ZAKUP SERWERA Z OPROGRAMOWANIEM TYP II- 1 KPL.

Parametr

Charakterystyka (wymagania minimalne)

Obudowa

- Obudowa Rack o wysokosci 1U.

- 8 wnekna dyski 2.5”.

- Mozliwo$é¢ instalacji dyskéw SAS/SATA/M.2 - Fabryczna blokada demontowania
dyskéw twardych zamykana na klucz lub za pomoca zamka lub innego podobnego
zabezpieczenia.

- LCD na froncie obudowy lub diody LED informujace o stanie komponentéw np.
CPU, RAM, SSD, zasilanie.

Plyta giéwna

- Phyta gtéwna z mozliwo$cia zainstalowania jednego procesora.

- Obstuga procesoréw 144 rdzeniowych.

- Plyta gtéwna musi by¢ zaprojektowana przez producenta serwera i oznaczona
jego znakiem firmowym.

- Na plycie gtéwnej powinny znajdowa¢ si¢ minimum 16 slotéw przeznaczonych do
instalacji pamieci.

- Plyta gtéwna powinna obstugiwaé¢ do 4TB pamieci RAM.

Procesor

- Dedykowany przez producenta procesora do pracy w serwerach
jednoprocesorowych.

- Zainstalowany jeden procesor min. 8-rdzeniowy, klasy x86 dedykowany do pracy z
zaoferowanym serwerem umozliwiajacy osiggniecie wyniku min. 80 w teScie
SPECspeed®2017_fp_base, dostepnym na stronie www.spec.org dla konfiguracji
jednoprocesorowej oferowanego serwera - wyniki testu zatgczy¢ do oferty.

- 32 GBDDR5 RDIMM.

- Pamie¢ RAM musi wspiera¢ wczesne wykrywanie btedéw poprawialnych (CE) w
pamieci i przeprowadzanie operacji izolacji. Pamig¢ musi wspiera¢ typowe
technologie ochrony m.in. ECC, Address/Command Parity, PPR, Write Data CRC
Protection, ADC-SR, ADDDC-MR, SDDC.

Kontroler RAID

- Sprzetowy kontroler dyskowy, posiadajacy mozliwoé¢ konfiguracji pozioméw
RAID O, 1, 10,5, 6, 60.

Dyski twarde

-  Zainstalowane min. 3 dyski 2,5-calowe:
o 2x1,9 TB minimum (HDD, 10000 obr./min, SAS 12 Gb/s, 2.5", Hot-Plug)
o 1x480 GB minimum (SSD, SATA 6 Gb/s, 2.5”, Hot-Plug)
- Mozliwoé¢ zainstalowania dwdch dyskéw M.2 SSD o pojemnos$ci 480GB Hot-Plug z
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mozliwo$cia konfiguracji RAID 1.

7. Gniazda PCle - 2xPCle4.0x16
8. Interfejsy - Min. 2 interfejsy sieciowe 1GBe BASE-T
sieciowe /FC/SAS - Min. 2 interfejsy sieciowe SFP+ 10GbE
9. - 3 porty USB w tym min:
o 1portUSB3.1,
W:;ima:;giol:ity o 1portUSB z przodu obudowy
o 1portUSB 2.0 Type-C
- 1portVGA
10. Video - Zintegrowana karta graficzna osiggajaca rozdzielczo$¢ 1920x1200
11. Wentylatory - Redundantne
12. Zasi - Minimum dwa redundantne zasilacze kazdy o mocy zapewniajgcej prawidtowa
asilacze .
prace¢ serwera, moc minimum 700W
13. Elementy montazowe |- Komplet wysuwanych szyn umozliwiajagcych montaz w szafie rack i wysuwanie
serwera do celéw serwisowych
14. - Modut TPM 2.0
- Secure boot
Bezpieczefistwo = Ochrf)na przed :ftta-kami. Urzadzenie_musi udostqpnia_é minimaln:e; wymagana liczbe
portéw ustug sieciowych. Domy$lnie, zbedne ustugi musza by¢ wylaczone, porty
ustug sieciowych do debugowania i diagnozy musza by¢ wylaczone podczas
normalnej pracy serwera.
15. BIOS - Oferowany serwer musi by¢ wyposazony w BIOS zapewniajgcy nastepujace
funkcjonalnoéci:

o Inicjalizacja sprzetu: BIOS musi wspiera¢ pelne testowanie i uruchamianie
kluczowych komponentéw serwera, takich jak procesory, pamie¢ RAM, dyski
twarde oraz interfejsy sieciowe.

o Zarzadzanie Kkonfiguracja systemu: BIOS musi umozliwiaé konfiguracje
ustawien systemowych, w tym Kkolejnoéci bootowania, konfiguracji RAID oraz
ustawien zasilania.

o Bezpieczenstwo systemu: BIOS musi wspiera¢ funkcje Secure Boot, chronigca
przed uruchamianiem nieautoryzowanego oprogramowania. Musi réwniez
posiadac¢ opcje zabezpieczenia hastem dostepu.

- Aktualizacje oprogramowania: BIOS musi umozliwia¢ aktualizacje firmware’u
oraz zapewnia¢ wsparcie dla aktualizacji zdalnych.

16. Bezpieczenstwo - Wbudowany w serwer mechanizm pozwalajagcy na weryfikacje niezmienno$ci
konfiguracji sprzetowej serwera od momentu produkcji do dostawy do docelowej

lokalizacji. Mechanizm ma réwniez pozwala¢ na Kontrole otwarcia urzadzenia w

trakcie transportu, niezaleznie od stanu zasilania.

- Mozliwos$¢ wylaczenia w BIOS funkcji przycisku zasilania.

- BIOS ma mozliwo$¢ przejicia do bezpiecznego trybu rozruchowego z mozliwoscia
zarzadzania blokadg zasilania, panelem sterowania oraz zmiang hasta

- Modut TPM 2.0

- Mozliwo$¢ dynamicznego wiaczania i wytaczania portéw USB na obudowie - bez
potrzeby restartu serwera

- Mozliwo$¢é wymazania danych ze znajdujacych sie dyskéw wewnatrz serwera -
niezalezne od zainstalowanego systemu operacyjnego, uruchamiane z poziomu
zarzgdzania serwerem

- Serwer musi by¢ wyposazony w rozwigzanie zapewniajace ochrone
oprogramowania ukladowego przed manipulacjg zlo$liwego oprogramowania.

Ochrona taka musi by¢ zgodna z zaleceniami NIST SP 800-147B i NIST SP 800-155.

17. Karta Zarzadzania - Niezalezna od zainstalowanego na serwerze systemu operacyjnego posiadajgca

dedykowane port RJ-45 Gigabit Ethernet umozliwiajgca:

zdalny dostep do graficznego interfejsu Web karty zarzadzajacej
szyfrowane polaczenie (TLS) oraz autentykacje i autoryzacje uzytkownika
mozliwos¢ podmontowania zdalnych wirtualnych napedéw

wirtualng konsole z dostepem do myszy, klawiatury

wsparcie dla [Pv6

wsparcie dla SNMP; IPMI2.0, VLAN tagging, SSH
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integracja z Active Directory

mozliwo$¢ obstugi przez trzech administratoréw jednocze$nie

Wsparcie dla automatycznej rejestracji DNS

wsparcie dla LLDP

wysytanie do administratora maila z powiadomieniem o awarii lub zmianie
konfiguracji sprzetowej

mozliwoéé zarzadzania bezposredniego poprzez zilacze USB umieszczone na
froncie obudowy.

Monitorowanie zuzycia dyskéw SSD

Automatyczne update firmware dla wszystkich komponentéw serwera

Mozliwo$é¢ przywrdécenia poprzednich wersji firmware

Mozliwo$¢ eksportu eksportu/importu konfiguracji (ustawienie Kkarty
zarzadzajacej, BIOSu, kart sieciowych, konfiguracji kontrolera RAID) serwera do
pliku XML lub JSON lub innego

Mozliwoé¢ zaimportowania ustawien, poprzez bezposrednie podigczenie plikow
konfiguracyjnych

Automatyczne tworzenie kopii ustawieri serwera w opraciu o harmonogram.
kontrola stanu BIOS pod katem naruszenia integralno$ci oprogramowania

18.

Oprogramowanie
zarzadzania

do

Mozliwoé¢é zainstalowania oprogramowania producenta do zarzadzania,
spelniajacego ponizsze wymagania:

integracja z Active Directory

Mozliwoéé zarzadzania dostarczonymi serwerami bez udziatu dedykowanego
agenta

Wsparcie dla protokotéw SNMP, IPM], Linux SSH,

Mozliwoé¢ uruchamiania procesu wykrywania urzadzen w oparciu o
harmonogram

Szczegbtowy opis wykrytych systeméw oraz ich komponentéw

Mozliwo$¢ eksportu raportu do CSV, HTML, XLS, PDF

Mozliwoéé tworzenia wilasnych raportéw w oparciu o wszystkie informacje
zawarte w inwentarzu.

Mozliwo$¢ uruchamiania narzedzi zarzadzajacych w poszczegélnych urzadzeniach
Szybki podglad stanu $rodowiska

Podsumowanie stanu dla kazdego urzadzenia

Szczegotowy status urzadzenia/elementu/komponentu

Generowanie alertéw przy zmianie stanu urzadzenia.

Filtry raportéw umozliwiajgce podglad najwazniejszych zdarzen

Mozliwo$¢ przejecia zdalnego pulpitu

Mozliwo$¢ podmontowania wirtualnego napedu

Kreator umozliwiajacy dostosowanie akcji dla wybranych alertéw

Przesylanie alertéw ,as-is” do innych konsol firm trzecich

Mozliwo$¢ definiowania ré6l administratoréw

Mozliwo$¢ zdalnej aktualizacji oprogramowania wewnetrznego serwerow
Aktualizacja oparta o wybranie Zrédta bibliotek (lokalna, on-line producenta
oferowanego rozwiazania)

Mozliwo$¢ instalacji oprogramowania wewnetrznego bez potrzeby instalacji
agenta

Modut raportujacy pozwalajacy na wygenerowanie nastgpujgcych informacji: nr
seryjne sprzetu, konfiguracja poszczegélnych urzadzen, wersje oprogramowania
wewnetrznego, obsadzenie slotéw PCI i gniazd pamieci, informacje o maszynach
wirtualnych, aktualne informacje o stanie i poziomie gwarancji, adresy IP kart
sieciowych, wystepujacych alertéw, MAC adreséw Kart sieciowych, stanie
poszczegblnych komponentéw serwera.

Mozliwo$¢é tworzenia sprzetowej konfiguracji bazowej i na jej podstawie
weryfikacji srodowiska w celu wykrycia rozbiezno$ci.

Mozliwo$¢ migracji ustawien serwera wraz z wirtualnymi adresami sieciowymi
(MAC, WWN, IQN) miedzy urzadzeniami.

Tworzenie gotowych paczek informacji umozliwiajacych zdiagnozowanie awarii
urzadzenia przez serwis producenta.
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Zdalne uruchamianie diagnostyki serwera.
Oprogramowanie dostarczane jako wirtualny appliance dla KVM, ESXi i Hyper-V.

19.

Oprogramowanie do
monitorowania

Oparta na chmurze aplikacja Producenta oferowanego urzadzenia, ktéra zapewnia
proaktywne monitorowanie i rozwigzywanie probleméw infrastruktury IT.
Zaproponowane rozwigzanie musi posiada¢ nastepujgce funkcjonalnosci:
Monitoring:

ilo$¢ podigczonych oraz roztaczonych systeméw

stan podigczonych urzadzen

informacje o potencjalnych zagrozeniach zwigzanych z cyberbezpieczenistwem w
oparciu o najlepsze praktyki i szczeg6towa analize posiadanych systeméw
Informacje o alertach z podzialem na minimum: krytyczne, bledy, ostrzezenia
informacje o statusie gwarancji dla poszczegélnych urzadzen

informacje o stanie licencji na posiadane oprogramowanie rozszerzajgce
funkcjonalno$ci urzadzen

Wykrywanie anomalii w oparciu o analize zajetosci przestrzeni na pamieciach
masowych

Wykrywanie anomalii wydajno$ciowych w oparciu o uczenie maszynowe oraz
poréwnanie parametréw historycznych i biezacych.

Szczegétowe informacje dla serweréw o modelu, konfiguracji, wersjach firmware
poszczegblnych komponentéw adresacji IP karty zarzadzajacej.

Monitoring parametréw serweréw z informacjg o minimum:

ObcigZeniu procesora

Zuzyciu pamieci RAM

Temperaturze procesoréw

Zmianach w fizycznej konfiguracji serwera

Dla wszystkich wymienionych parametréw musza by¢ dostepne dane historyczne
oraz automatycznie generowana informacja o anomaliach.

Aktualizacja firmware

mozliwos¢ aktualizcji firmware, oprogramowania zarzadzajacego dla serweréw,
wraz z informacja o zalecanych wersjach oprogramowania

Raporty

Mozliwo$¢ generowania raportéw dla serweréw zawierajacych informacje o:
Nazwie hosta, modelu serwera, nr serwisowym, dacie konica okresu kontraktu
serwisowego, zainstalowanym systemie operacyjnym, protokole komunikacyjnym
Z systemem pamieci masowej

Srednim obciazeniu: procesoréw, pamieci RAM, 10,

Generowanie raportéw do plikéw CSV i PDF

Cyberbezpieczefistwo

Analiza  $rodowiska w oparciu 0 najlepsze praktyki dotyczace
cyberbezpieczeristwa sprawdzajaca stan poszczegélnych urzadzen w §rodowisku i
przypisujacy im odpowiedni wynik bezpieczeristwa. System musi informowaé
administratora o wykrytych lukach bezpieczefistwa oraz sposobie ich
zabezpieczenia.

Musi istnie¢ mozliwo$¢ tworzenia wlasnych polityk bezpieczeristwa w oparciu o
wzorce.

Stala analiza $rodowiska IT umozliwiajgca wykrycie ataku ransomware na
podstawie analizy posiadanych danych.

Mozliwo$¢ przypisania dedykowanych rél dla poszczegdélnych administratoréw.

20.

Certyfikaty

Certyfikat ISO 9001 lub inny réwnowaziny dokument poswiadczajacy, ze
producent serwera opracowal, wdrozyl i certyfikowal system zarzadzania
jakoscig;

Certyfikat ISO 50001 lub Certyfikat ISO 14001 lub inny réwnowazny dokument
poswiadczajacy, ze producent serwera posiada system zarzadzania energia,
zmniejszajgcy zuzycie energii, wpltywy na §rodowisko i zwiekszajgcy rentownose¢;
Deklaracja zgodnosci CE lub inny réwnowazny dokument po$wiadczajacy, ze
oferowany serwer speinia wszystkie zasadnicze wymagania zawarte w
poszczegdlnych dyrektywach nowego podejécia przewidujgcych oznakowanie CE;
Potwierdzenie spetnienia kryteriéw $rodowiskowych, w tym zgodnosci z
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dyrektywa RoHS Unii Europejskiej o eliminacji substancji niebezpiecznych w
postaci o$wiadczenia producenta serwera lub innego dokumentu
potwierdzajacego spelnienie kryteriéw S$rodowiskowych w tym zgodnosci z
dyrektywa RoHS Unii Europejskiej o eliminacji substancji niebezpiecznych. -
Wykonawca ztozy dokument potwierdzajacy speinianie wymogu

Oferowany serwer musi znajdowac sie na liécie Windows Server Catalog i posiada¢
status ,Certified for Windows” dla systeméw Microsoft Windows Server 2022,
Microsoft Windows Server 2025.

21.

System
operacyjny/dodatkowe
oprogramowanie

Wykonawca jest zobowiazany do dostawy wraz z serwerem systemu operacyjnego
klasy Microsoft Windows Serwer Standard w najnowszej dostgpnej wersji
oferowanej przez producenta oprogramowania umozliwiajgcego uruchomienie
serwerowego systemu operacyjnego w srodowisku fizycznym i dwéch wirtualnych
érodowiskach serwerowego systemu operacyjnego za pomocg wbudowanych
mechanizméw wirtualizaciji.

Warunki réwnowaznosci dla dostawy oprogramowania Microsoft Windows

Serwer Standard w najnowszej wersji oferowanej przez producenta

oprogramowania:

w) Licencja musi uprawnia¢ do uruchamiania serwerowego systemu
operacyjnego w $rodowisku fizycznym i dwéch wirtualnych $rodowiskach
serwerowego systemu operacyjnego za pomocg wbudowanych mechanizméw
wirtualizacji oraz dostepu do serwerowego systemu operacyjnego.

x) Mozliwos¢ wykorzystywania 248 procesoréw wirtualnych oraz 24TB pamigci
RAM i dysku o pojemnoéci min. 64TB przez kazdy wirtualny serwerowy
system operacyjny.

y) Mozliwo$¢ migracji maszyn wirtualnych bez zatrzymywania ich pracy miedzy
fizycznymi serwerami z uruchomionym mechanizmem wirtualizacji
(hypervisor) przez sie¢ Ethernet, bez koniecznosci stosowania dodatkowych
mechanizmow wspoéldzielenia pamiegci.

z) Wsparcie (na umozliwiajacym to sprzecie) dodawania i wymiany pamigci RAM
bez przerywania pracy.

aa) Wsparcie (na umozliwiajacym to sprzecie) dodawania i wymiany procesoréw
bez przerywania pracy.

bb) Automatyczna weryfikacja cyfrowych sygnatur sterownikéw w celu
sprawdzenia czy sterownik przeszed! testy jakosci przeprowadzone przez
producenta systemu operacyjnego.

cc) Mozliwo$é dynamicznego obnizania poboru energii przez rdzenie procesoréow
niewyKkorzystywane w biezgcej pracy.

dd) Mechanizm ten musi uwzglednia¢ specyfike procesoréw wyposazonych w
mechanizmy Hyper-Threading;

ee) Whudowany mechanizm klasyfikowania i indeksowania  plikow
(dokumentéw) w oparciu o ich zawartos¢.

ff) Wbudowane szyfrowanie dyskéw przy pomocy mechanizméw posiadajacych
certyfikat FIPS 140-2 lub réwnowazny wydany przez NIST lub inng agendg
rzadowa zajmujacg sie bezpieczenstwem informacji.

gg) Mozliwo$¢ uruchamianie aplikacji internetowych  wykorzystujacych
technologie ASP.NET.

hh) Mozliwo$¢ dystrybucji ruchu sieciowego HTTP pomiedzy kilka serweréw.

ii) Wbudowana zapora internetowa (firewall) z obstuga definiowanych regut dla
ochrony potaczen internetowych i intranetowych.

jj) Zlokalizowane w jezyku polskim, co najmniej nastgpujgce elementy: menuy,
przegladarka internetowa, pomoc, komunikaty systemowe.

kk) Mozliwos¢ zmiany jezyka interfejsu po zainstalowaniu systemu, dla co
najmniej 2 jezykéw poprzez wybdr z listy dostepnych lokalizacji.

1I) Wsparcie dla wigkszoéci powszechnie uzywanych urzadzen peryferyjnych
(drukarek, urzadzen sieciowych, standardéw USB, Plug&Play).

mm) Mozliwoé¢ zdalnej konfiguracji, administrowania oraz aktualizowania
systemu.

nn) Wsparcie dostepu do zasobu dyskowego SSO poprzez wiele Sciezek
(Multipath).

00) Mozliwo$é¢ instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego.
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pp) Mechanizmy zdalnej administracji oraz mechanizmy (réwniez dziatajace
zdalnie) administracji przez skrypty.

qq) Co najmniej 10 lat wsparcia dtugoterminowego.

rr) Wsparcie protokotu SMB za pos$rednictwem rozwiazania QUIC.

22.

Licencje dostepowe

10 Licencji dostgpowych uprawniajacych na korzystanie z ustug serwera. Licencja na
uzytkownika

23.

Dokumentacja
uzytkownika

- Zamawiajgcy wymaga dokumentacji w jezyku polskim lub angielskim oraz dostep
do oprogramowania wymaganego do poprawnego funkcjonowania serwera.

- Mozliwo$¢ telefonicznego sprawdzenia konfiguracji sprzetowej serwera oraz
warunkéw gwarancji po podaniu numeru seryjnego bezposrednio u producenta
lub jego przedstawiciela.

- Mozliwo$¢ sprawdzenia statusu gwarancji poprzez strone producenta podajac
unikatowy numer urzgdzenia

24.

Warunki serwisu i
gwarancji

- Gwarancja: min. 24 miesigce gwarancji producenta obejmujgca wszystkie
komponenty serwera wchodzace w sktad oferowanej konfiguracji realizowanej w
miejscu instalacji sprzetu z czasem reakeji serwisu do nastepnego dnia roboczego
od przyjecia zgloszenia, w przypadku awarii dyskéw Zamawiajgcy wymaga, aby
dyski pozostaly u Zamawiajacego. Mozliwo$¢ zgtaszania awarii w jezyku polskim
poprzez ogblnopolska linie telefoniczng producenta oraz dedykowany portal
techniczny producenta, dla obu kanatéw w trybie ciaglym, tj. niezaleznie od pory
dnia, dni roboczych i dni wolnych od pracy

- Zamawiajagcy wymaga przynajmniej dwéch podstawowych form kontaktu
serwisowego tj. catodobowej infolinii oraz formularza online.

- Oferowane wsparcie musi by¢ $wiadczone w jezyku polskim bezposrednio przez
Producenta.

-  Certyfikowany Technik Producenta z wlasciwym zestawem cze$ci do naprawy
(potwierdzonym na etapie diagnostyki) powinien rozpocza¢ naprawe w siedzibie
Zamawiajgcego najpdZniej w nastepnym dniu roboczym (NBD) od zakoficzenia
diagnostyKki.

- Naprawa ma si¢ odby¢ w siedzibie zamawiajacego, chyba, ze zamawiajacy dla
danej naprawy zgodzi sie na inng forme.

- Zamawiajacy oczekuje nieodptatnego udostepnienia narzedzi serwisowych i
proceséw wsparcia umozliwiajagcych: Wykrywanie usterek sprzetowych z
predykcja awarii, automatyczng diagnostyke i zdalne otwieranie zgloszen
serwisowych, wskazéwki dotyczace bezpieczenstwa produktéw, samodzielne
wysylanie czesci, a takze ocena bezpieczenistwa cybernetycznego.

- w przypadku wystapienia awarii dysku twardego w urzadzeniu objetym
aktywnym wparciem technicznym, uszkodzony dysk twardy pozostaje u
Zamawiajgcego

25.

Wsparcie serwisowe

W  przypadku jezeli serwis gwarancyjny urzadzen nie bedzie realizowany
bezposrednio przez producenta urzadzenia, woéwczas firma serwisujaca musi posiadaé
certyfikat ISO 9001 oraz ISO 27001 lub inny réwnowazny dokument po$wiadczajacy,
ze ustugi serwisu $wiadczone bedg zgodnie z zasadami wynikajgcymi z tych norm oraz
firma serwisujgca musi posiada¢ autoryzacje producenta urzadzen.

3 ZAKUP I WDROZENIE ROZWIAZANIA NETWORK ACCESS CONTROL- 110 IP

Parametr Charakterystyka (wymagania minimalne)

Dane producenta Producent oferowanego rozwigzania /model i wersja modelu

/model

Opis Wymagane jest dostarczenie rozwigzania typu NAC (Network Access Control), stuzgcego
funkcjonalno$ci do monitorowania sieci lokalnych w celu uwidocznienia pracujacych w nich urzadzen oraz
rozwigzania wykrywania nowych urzadzen pojawiajgcych sie¢ w sieci, w czasie rzeczywistym.
Rozwigzanie musi raportowa¢ aktualny stan kazdego urzadzenia, z uwzglednieniem
takich atrybutéw, jak adres MAC, adres IP, nazwa hosta, system operacyjny, itp.,
pozyskujac te informacje bezagentowo bezposrednio od samych urzadzen oraz od ustug
zarzgdzania infrastrukturg sieciowa (np. Active Directory, serwery DNS/DHCP, serwery
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AV, WMI, itp.).

Rozwiazanie ma za zadanie zapewnié, aby tylko urzadzenia, ktérych aktualny stan speinia
zdefiniowana przez administratora polityke bezpieczenstwa, mogly bez ograniczen ze
strony NAC pracowaé w sieci lokalnej. Rozwiazanie musi by¢ wyposazone w mechanizm
kwarantanny, naktadanej przez NAC automatycznie na urzadzenia, ktérych aktualny stan
nie spetnia danych warunkéw polityki bezpieczenistwa (np. nowe, po raz pierwszy
pojawiajace sie urzadzenie lub stacja robocza z wylaczonym oprogramowaniem
antywirusowym). Mechanizm kwarantanny powinien umozliwia¢ catkowite blokowanie
komunikacji urzadzenia z otoczeniem sieciowym, jak réwniez blokowanie czg¢Sciowe, w
zakresie definiowanym przez administratora (przez wskazanie adreséw IP, z ktorymi
urzadzenie moze si¢ komunikowa¢). Mechanizm kwarantanny musi dziata¢ bezagentowo,
wykorzystujagc protok6t ARP, bez konieczno$ci dokonywania jakichkolwiek zmian w
konfiguracji infrastruktury sieciowej.

Rozwigzanie musi posiada¢ funkcjonalno$¢ typu Captive Portal, stuzaca do rejestrowania i
kontrolowania dostepu do sieci dla niezarzadzanych urzadzefi zewnetrznych,
podiaczanych przez pracownikéw (BYOD), go$ci i zewnetrznych konsultantéw.

Wymagania ogélne
rozwigzania NAC

11. Wymaga sie, aby rozwiazanie byto licencjonowane w modelu licencji wieczystej i

1.Ma zapewni¢ widocznoéé i monitorowanie wszystkich urzadzeri pracujacych w sieci
lokalnej oraz powiadamia¢ o nowych urzadzeniach pojawiajacych sig w sieci.

2.Musi zapewnia¢ automatyczne blokowanie komunikacji sieciowej migdzy nowym,
niezaufanym urzadzeniem a zaufanymi, zarzadzanymi urzadzeniami pracujacymi w
sieci.

3.Musi umozliwia¢ sprawdzanie statusu aktualizacji oprogramowania antywirusowego i
poprawek systemowych na zarzadzanych stacjach roboczych Windows i w przypadku
niespetniania okre$lonych wymagan, automatycznie ogranicza¢ tym stacjom roboczym
mozliwo$¢ pracy w sieci.

4.Musi umozliwia¢ odbieranie komunikatéw bezpieczenstwa z innych systeméw
bezpieczenistwa (np. firewalla) i automatyczne blokowanie na tej podstawie wskazanych
urzadzen w sieci.

5.Musi mie¢ funkcje wykrywania faktu skanowania urzadzen i portéw wykonywanego
przez urzadzenie w sieci lokalnej i automatycznie blokowa¢ takie urzadzenie, aby
zapobiegaé potencjalnemu szerzeniu si¢ malware.

6.Stosowany mechanizm blokowania musi wykorzystywa¢ protokét ARP i dziatal
catkowicie niezaleznie od innych elementéw infrastruktury sieciowe;j.

7.Rozwigzanie musi dziataé bezagentowo, bez koniecznosci instalowania jakichkolwiek
agentbw na urzadzeniach w sieci oraz bez konieczno$ci dokonywania zmian w
infrastrukturze sieciowej.

8.Rozwiazanie musi umozliwia¢ wysylanie alertéw do administratora za pomoca e-maila
oraz SMS

9.Rozwiazanie musi by¢ zarzadzane przez interfejs webowy, obstugiwany przegladarka
internetowa

10.Wymaga sie, aby rozwiazanie bylo dostarczone w postaci maszyny wirtualnej na
platforme Vmware lub Hyper-V. System musi pozwala¢ na monitorowanie co
najmniej 5 sieci VLAN.

dostarczone z licencja pozwalajaca na monitorowanie 110 urzadzen wraz ze
wsparciem technicznym na okres do konca czerwca 2026

Wymagania
szczegbtowe -
monitorowanie
podsieci

1.Rozwiazanie musi w czasie rzeczywistym raportowa¢ widoczno$¢ wszystkich urzadzen
pracujacych w monitorowanych podsieciach.

2.Rozwiazanie musi wykrywaé nowe nieznane urzadzenie, dotaczajace sig¢ do sieci LAN
lub WLAN, w czasie nie dtuzszym, niz 5 sekund oraz wysyta¢ powiadomienie mailowe
do administratora

3.Rozwiazanie musi wykrywa¢ przypadki skanowania urzadzef i portow w
monitorowanych podsieciach i blokowa¢ urzadzenie inicjujace takie skanowanie

4.Rozwigzanie musi posiada¢ funkcje putapki sieciowej (honeypot), symulujaca w kazdej
monitorowanej podsieci standardowe ustugi sieciowe, co najmniej: ssh, telnet, ftp i smb.
Rozwigzanie musi rejestrowa¢ kazda prébe zalogowania si¢ do takiej symulowanej
ustugi, zapisujac uzyta nazwe uzytkownika, hasto uzytkownika i Zrédtowy MAC/IP.

5.Rozwigzanie musi okresla¢ aktualny stan kazdego urzadzenia, pozyskujac informacje
bezagentowo bezposrednio od samych urzadzei oraz od ustug zarzadzania
infrastruktura sieciowa (np. Active Directory, serwery DNS/DHCP, serwery AV, WM,
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itp.) oraz ods$wieza¢ te informacje cyklicznie. Musi by¢ mozliwosé wykorzystania
pozyskanych informacji do definiowania polityk bezpieczeristwa.

6.Rozwigzanie musi chroni¢ przed podszywaniem sie¢ pod adres MAC (MAC spoofing),
umozliwiajgc zdefiniowanie ,odcisku palca” (fingerprint) dla kazdego zaufanego
urzadzenia. Odcisk palca musi by¢ kombinacjg co najmniej: adresu MAC, adresu IP,
nazwy hosta, nazwy systemu operacyjnego, otwartych portéw TCP. Jesli
przeprowadzana cyklicznie weryfikacja odcisku palca wykaze jego zmiane, urzadzenie
powinno zosta¢ zablokowane.

7.Rozwigzanie musi obstugiwa¢ VLANy, tj. umozliwia¢ monitorowanie przez jeden
fizyczny interfejs sieciowy wielu podsieci, zdefiniowanych jako VLANy

Wymagania
szczegOlowe -
polityka
bezpieczenstwa

1.Rozwigzanie musi umozliwia¢ definiowanie polityki bezpieczenstwa, czyli okreslenie
przez administratora, jakie warunki musi speinia¢ aktualny stan urzadzenia, aby
uzyskato ono okre$lony dostep do sieci.

2.W definiowaniu polityki bezpieczeristwa musi by¢ mozliwo$é wykorzystania informacji
o aktualnym stanie urzadzenia, pozyskanych bezagentowo bezposrednio od samych
urzadzen oraz od ustug zarzadzania infrastruktura sieciows (np. Active Directory,
serwery DNS/DHCP, serwery AV, WM], itp.), poprzez integracje z tymi systemami.

3.Polityka bezpieczeristwa musi umozliwia¢ przypisanie do urzadzenia jednego z trzech
trybéw dostepu do sieci:

a. pelny dostep

b.blokowanie (catkowity brak dostepu)

c. ograniczony dostep

4.Zakres ograniczonego dostepu powinien by¢ definiowany przez administratora, np. w
postaci list ACL, okreslajacych, do ktorych adreséw IP i portéw urzadzenie ma dostep.
Musi by¢ mozliwo$¢ zdefiniowania wielu réznych zakres6w ograniczonego dostepu.

5.Rozwigzanie powinno automatycznie sprawdzaé, ktére warunki polityki
bezpieczenistwa spelnia urzadzenie i na tej podstawie przypisywaé do urzadzenia
wlasciwy zakres dostepu.

6.Zakres dostgpu, wynikajacy ze spetnienia przez urzadzenie danych warunkéw polityki
bezpieczenstwa powinien by¢ egzekwowany przez mechanizm kwarantanny.

7.Musi by¢ mozliwos¢ tatwego, manualnego tworzenie biatej listy adreséw MAC, czyli listy
urzadzen moggcych bez zadnych ograniczen ze strony NAC pracowac w sieci.

Wymagania
szczegbtowe -
mechanizm
kwarantanny

1.Rozwigzanie musi by¢ wyposazone w mechanizm kwarantanny, naktadanej przez NAC
automatycznie na urzadzenie, aby wyegzekwowaé ograniczenia dostepu do sieci,
wynikajace z polityki bezpieczeristwa

2.Mechanizm kwarantanny powinien umozliwia¢:

a. catkowite blokowanie komunikacji urzadzenia z otoczeniem sieciowym,

b.czgsciowe blokowanie komunikacji urzadzenia z otoczeniem sieciowym, w zakresie
definiowanym przez administratora przez wskazanie adreséw IP i portéw, z kt6érymi
urzadzenie moze sie komunikowaé

3.Mechanizm kwarantanny powinien blokowa¢ komunikacje urzadzenia w czasie nie
dtuzszym niz 5 sekund od zaistnienia warunku, powodujacego natozenie kwarantanny

4.Dla urzadzen zaufanych, czyli w polityce bezpieczenistwa spelniajacych kryteria petnego
dostepu do sieci, rozwigzanie nie powinno w zaden sposéb przekierowywaé ani
blokowa¢ komunikacji wychodzacej z tych urzadzen

5.Kwarantanna powinna by¢ zdejmowana z urzadzenia automatycznie, gdy spei ono
kryteria polityki bezpieczenistwa, pozwalajace na petny dostep

6.Mechanizm kwarantanny musi dziala¢ bezagentowo, wykorzystujac protokét ARP, bez
konieczno$ci dokonywania jakichkolwiek zmian w konfiguracji infrastruktury sieciowej,
musi by¢ niezalezny od stosowanych w sieci przetacznikéw, zarzadzalnych badz
niezarzadzalnych

7.Awaria rozwigzania nie moze powodowac blokady komunikacji w sieci, tj. w przypadku
awarii rozwigzania wszystkie urzadzenia maja mie¢ pelny dostep do sieci

8.Rozwigzanie musi umozliwia¢ wtaczenie i wylaczenie mechanizmu kwarantanny
(blokowania komunikacji) w kazdej monitorowanej podsieci osobno

Wymagania
szczegbtowe -
integracja z
systemami
zewnetrznymi

1.Rozwigzanie musi umie¢ sprawdzi¢, czy urzadzenia z systemem Windows s3 dotgczone
do domeny AD

2.Rozwigzanie = powinno umozliwia¢é sprawdzanie statusu oprogramowania
antywirusowego, poprawek systemowych i firewalla bezpo$rednio na zarzadzanych
stacjach roboczych Windows w domenie AD, w spos6b bezagentowy, przy uzyciu WML
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3.Rozwigzanie musi umozliwia¢ bezagentowsa integracje z serwerem zarzadzajacym
poprawkami Windows i sprawdzanie statusu zainstalowanych poprawek na
zarzadzanych urzadzeniach z systemem Windows. Wymagana jest mozliwo$¢ integracji
co najmniej z systemami: Microsoft WSUS.

4.Rozwigzanie musi umozliwia¢ bezagentowa integracje z serwerem zarzadzajacym
agentami antywirusowymi i sprawdzanie statusu agentéw AV zainstalowanych na
zarzadzanych urzadzeniach (co najmniej, czy agent jest zainstalowany, aktywny i ma
aktualne sygnatury wirusé6w). Wymagana jest mozliwo$¢ integracji co najmniej z
systemami: Bitdefender, Carbon Black, CrowdStrike, Cybereason, Eset, FireEye, McAfee,
SentinelOne, Sophos, Symantec, TrendMicro, Webroot.

5.Rozwigzanie musi umozliwia¢ wykorzystanie pozyskanych informacji, wymienionych w
poprzedzajacych punktach 1-4, do definiowania polityki bezpieczenstwa.

6.Rozwiazanie musi umie¢ odbiera¢ alerty przysylane za pomoca e-mail lub syslog z
innych urzadzen bezpieczefistwa (np. firewalla) i na podstawie zawartych w nich
informacji blokowa¢ wskazane podejrzane urzadzenie

Wymagania 1.Rozwigzanie musi posiada¢é wbudowana funkcje Captive Portal, stuzaca do
szczegblowe — rejestrowania i kontrolowania dostepu do sieci dla niezarzadzanych urzadzen
rejestracja . zewnetrznych, podiaczanych przez pracownikéw (BYOD), goéci i zewnetrznych
urzadzen - konsultantéw. NAC musi przekierowywa¢ ruch HTTP/S od nieznanych urzadzen do tego
zewnetrznych: portalu.

pracownikéw, 2.Captive Portal musi umozliwia¢ pracownikom rejestrowanie urzgdzen prywatnych
goscii (BYOD) i wnioskowanie o dostep do sieci w ograniczonym zakresie, zdefiniowanym
konsultantéw przez administratora.

(Captive Portal) 3.Przy rejestracji przez pracownikéw ich prywatnych urzadze, Captive Portal powinien

umozliwiac¢ uzycie ich kont Active Directory
4.Powinna istnie¢ mozliwo$¢ ograniczenia ilosci i rodzaju rejestrowanych przez
pracownika prywatnych urzadzen
5.Powinna byé mozliwo$é przypisania ograniczonego dostepu dla zarejestrowanych
urzgdzen prywatnych
6.Captive Portal musi umozliwiaé osobom niebedacym pracownikami (gosciom lub
konsultantom) wnioskowanie o ograniczony dostgp do sieci
7.W przypadku rejestracji urzadzen goéci powinna by¢ mozliwos¢ rejestracji samodzielnie
przez go$cia oraz przez uprawnionego pracownika firmy
8.Zarejestrowane urzadzenia gosci powinny automatycznie traci¢ przydzielony dostep po
uptywie zdefiniowanego czasu
9.Powinna istnie¢ mozliwoé¢ ograniczenia ilosci urzadzen rejestrowanych przez goscia
10.Dla zarejestrowanych urzadzeri goéci powinna by¢ mozliwo$¢ ograniczenia, w jakich
przedziatach czasu i z jakich podsieci beda one miaty dostep do sieci
11.Dla urzadzeri goéci powinna by¢ mozliwo$¢ przypisania dostgpu ograniczonego tylko do
dostepu do internetu
12.Dla urzadzen konsultantéw powinna by¢ mozliwo$¢ przypisania dostgpu ograniczonego
do wybranych zasobéw lokalnych
13.Rozwiazanie musi umozliwia¢ zatwierdzenie dostgpu dla zarejestrowanego urzadzenia
goscia i konsultanta drogg mailowa. Osoba zatwierdzajaca powinna otrzymac z systemu
e-mail z wnioskiem o dostgp i udzieli¢ go, odpowiadajgc na maila lub klikajac
przygotowany link w treéci maila.
14.Rozwiazanie musi przechowywa¢ historyczne raporty dostepu do sieci uzytkownikow
typu gos¢ i konsultant
15.Wyglad Captive Portal musi by¢ edytowalny w zakresie co najmniej zmiany firmowego
logo i koloréw oraz informacji, jakie we wniosku rejestracyjnym musi poda¢ gos¢ lub

konsultant
Pozostate 1. Rozwigzanie powinno oferowa¢ uwierzytelnianie administratora za pomoca
wymagania dodatkowego faktora, oprécz hasta (2FA).

2.Rozwigzanie powinno oferowa¢ mozliwo$¢ zainstalowania opcjonalnego agenta na
zarzadzanych stacjach roboczych (wymagane wsparcie dla Windows, Linux i MacOS),
ktéry przesyta do serwera zarzadzajacego NAC szczegbtowe informacje na temat stacji
roboczej, umozliwiajac definiowanie na bazie tych informacji precyzyjnych polityk
bezpieczenstwa.

3.Rozwiazanie nie powinno pogarsza¢ wydajno$ci pracy przetacznikéw i routeréw, nie
moze wymagaé wspétpracy z przelacznikami przez port mirroring czy port spanning.
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4.Rozwigzanie nie powinno pogarsza¢ wydajno$¢ tacz WAN
5.Rozwigzanie nie powinno pogarsza¢ wydajno$ci pracy monitorowanych urzgdzen w
sieci

10.

Ustugi Wymaga si¢, aby dostawca zaoferowat ustuge wdrozenia rozwigzania w infrastrukturze
Zamawiajgcego, w wymienionym ponizej zakresie, przeprowadzong przez
wykwalikowanego inZyniera, certyfikowanego przez producenta rozwigzania w siedzibie
Zamawiajacego:

- instalacja i konfiguracja rozwigzania w maszynie wirtualnej na platformie
Zamawiajgcego

- szkolenie dla administratora rozwigzania

- wsparcie w jezyku polskim w trybie 8x5 w dni robocze

- kwartalny przeglad konfiguracji rozwigzania

Wymaga sie, aby dostawca przedstawit:

- o$wiadczenie Producenta lub Autoryzowanego Dystrybutora Producenta o
posiadaniu przez dostawce kwalifikacji technicznych, niezbednych do wykonania
wdrozenia oferowanego rozwiazania i szkolenia

- osobowy certyfikat inzynierski pracownika, ktéra bedzie wykonywal wdrozenie,

11.

Wsparcie Wymaga sie, aby dostawca zaoferowat ustuge zdalnego wsparcia w zakresie reagowania
na raportowane przez NAC zdarzenia, przez okres minimum do korica czerwca 2026

- w trybie ciagtym 24/7, z czasem reakcji 4 godziny, w zakresie:

- alertéw wysytanych przez NAC

- biezaca analiza raportowanych zdarzen pod katem istniejacego zagrozenia
bezpieczeistwa sieci

- merytoryczne wsparcie w procesie reagowania na raportowane przez NAC zagrozenia

4 OPROGRAMOWANIE DO ARCHIWIZAC]I I KATEGORYZACJI LOGOW .

L.P. | Parametr Wymagania minimalne
1. | Dane Producent oferowanego rozwigzania
producenta
2. | Charakterystyka | 1. Rozwigzanie musi odbiera¢ wiadomosci Syslog
rozwigzania 2. Rozwigzanie musi odbiera¢ wiadomosci Trap SNMP w wersji v1,v2, v3
3. Rozwigzanie musi nastuchiwa¢ Windows Event Log
4. Rozwigzanie musi posiada¢ graficzny interfejs uzytkownika w przegladarce internetowej
5. Rozwigzania musi mie¢ mozliwo$¢ powiadamiania uzytkownik6w drogg emailowa na
bazie otrzymanych zdarzen
6. Rozwigzanie musi mie¢ mozliwo$¢ uruchamiania zewnetrznych skryptow
7. Rozwigzanie musi mie¢ mozliwo$¢ przesytania dalej zebranych wiadomosci do innych
systeméw w formatach Syslog oraz Trap SNMP w wersji v1, v2, v3
8. Rozwigzanie musi mie¢ mozliwo$¢ eksportu zdarzen do formatu .csv
9. Rozwigzanie powinno umozliwia¢ zarzadzanie politykami retencji danych zdarzen
10. Rozwigzanie musi wspiera¢ standard IPv4 i IPv6
11. Rozwigzanie musi wspiera¢ przesyt danych na poziomie powyzej 2 000 000 zdarzen na
godzine
12. Rozwigzanie musi by¢ licencjonowanie w spos6b nieograniczajacy ilosci podtgczonych
urzadzen przesylajacych informacje
13. Rozwigzanie powinno integrowac sie ze Splunk
14. Rozwigzanie powinno integrowac¢ sie z rozwiazaniami typu SIEM
15. Rozwigzanie musi mie¢ mozliwo$¢ instalacji na systemach Microsoft Windows Server
2019, 2022, 2025 oraz Microsoft Windows 10, 11.
3. | Licencjonowanie | Licencja wieczysta na oprogramowanie, wsparcie techniczne przez okres minimum do korica
czerwca 2026
4. | Ustugi Wymaga sig, aby dostawca zaoferowal ustuge wdrozenia rozwigzania w infrastrukturze
Zamawiajacego, :

- instalacja i konfiguracja rozwiazania na platformie Zamawiajgcego
- szkolenie dla administratora rozwigzania
- wsparcie w jezyku polskim w trybie 8x5 w dni robocze
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5 OPROGRAMOWANIE DO INWENTARYZACJI I OCHRONY PRZED WYCIEKIEM DLP - 25

LICENC]I.

LP

Parametr

Wymagania minimalne

Dane producenta

Przedmiotem zaméwienia jest dostawa licencji wieczystej i wdrozenie oprogramowania do
zarzadzania bezpieczenstwem IT umozliwiajacego szereg funkcji podnoszacych
cyberbezpieczenstwo

1. System musi umozliwié i stabilng obstuge co najmniej 25 Klientéw jednoczes$nie.

Architektura / 2. Architektura / budowa:

budowa a) Klient - komponent odpowiedzialny za zarzadzanie komputerem, zbieranie
danych oraz przesytanie danych do serwera z wykorzystaniem bezpiecznego
potaczenia, pracujacy w trybie ustugi systemowe;j.

b) Konsola administracyjna - przeznaczona do zarzadzania calym systemem, w
formie w pelni funkcjonalnej aplikacji internetowej (webowej).

c) Panel pracownika - aplikacja webowa, niewymagajaca dodatkowego logowania,
dostepna dla pracownikéw, udostepniajgca wybrane dane z konsoli
administracyjnej oraz pozwalajgca na interakcje z pracownikiem w wybranych
obszarach.

d) Serwer - oprogramowanie odpowiadajace za utrzymywanie komunikacji i
wymiane danych z Klientami.

3. Konfiguracja Architektury:

a)Komponenty systemu (Klient, konsola administracyjna, serwer, baza danych)

aktualizujg sie automatycznie poprzez bezpieczne polgczenie.

b) System zawiera mechanizmy automatycznej konserwacji zgodnie z

harmonogramem.

Wymagania 1. Konsola administracyjna musi dziala¢ w petni responsywnie (niezaleznie od wielkosci i

systemowe rozdzielczoéci ekranu urzadzenia wy$wietlajagcego) na dowolnej przegladarce stron

WWW zgodnej z HTMLS (np. Internet Explorer 11, FireFox, Chrome, Opera).

2. Klient musi dziala¢é na systemach 32 i 64 bitowych: Windows Server
2016/2019/2022/2025 Windows 7/8/8.1/10/11, Linux

3. Wsparcie ponizszych przegladarek internetowe w zakresie monitorowania aktywnosci
uzytkownika w sieci: Opera, Chrome, FireFox

4. Serwer musi dziata¢ na systemach 64 bitowych: Windows Server 2019/2022/2025,

Windows 7/8/8.1/10/11.

5. Baza danych musi dziata¢ na silniku bezptatnym System musi mie¢ mozliwos¢ pracy w
$rodowisku wirtualnym Microsoft Hyper-V oraz VMWare i innych.

Interfejs 1. System musi umozliwia¢ wielokrotny, zgodny z harmonogramem lub na Zyczenie,
import uzytkownikéw, komputeréw, struktury organizacyjnej (catosci badz
wybranego kontenera) z ustugi MS Active Directory,

2. System musi umozliwia¢ import danych z CSV, Excel, Microsoft SQL Server, MySQL,

PostgreSQL

3. System zapewnia integracje¢ z modelem LLM.

Funkcjonalnosci | 1. System musi umozliwiaé peine zdalne zarzadzanie Klientami, obejmujace

systemu uruchamianie i wytgczanie, zmiane konfiguracji Klienta, inicjowanie skanowania oraz

zarzadzania wykonanie polecen systemowych. Klient powinien wyswietla¢ komunikaty w HTML z

infrastruktura IT dokladnymi danymi o czasie wy$wietlenia i uzytkowniku.

2. Konsola administracyjna musi by¢ w jezyku polskim i oferowa¢ interfejs z peinym
zestawem funkcji zarzadzania (dodawanie, modyfikowanie, usuwanie).

3. W konsoli powinna istnie¢ funkcja filtrowania danych

4. Konsola musi umozliwia¢ definiowanie pozioméw uprawnien dla uzytkownikéw i
grup, z opcja dziedziczenia oraz integracj¢ z Active Directory dla zarzadzania
dostepem.

5. Panel pracownika systemu musi automatycznie uruchamiac si¢ i autoryzowac przy
logowaniu uzytkownika, z mozliwosécig definiowania zakresu dostgpnych informacji
przez administratora dla poszczegélnych grup pracownikéw.

6. Panel kierownika powinien dodatkowo agregowa¢ i analizowa¢ dane z paneli
pracownikéw.

7. System musi umozliwia¢ kompleksowe zarzadzanie licencjami w réznych modelach i
strukturach organizacyjnych, w tym audyty, zarzadzanie oprogramowaniem i
oprogramowaniem zabronionym, oraz przypisywanie i rozliczanie réznych typéw
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licencji. Musi takZe rejestrowac historie licencji oraz zapewnia¢ funkcje inwentaryzacji
i zdalnej dezinstalacji oprogramowania.

8. System powinien posiada¢ rozbudowang baze wzorcéw oprogramowania, umozliwiaé
definiowanie wlasnych wzorcéw i automatycznie importowa¢ nowe wzorce od
producenta. Musi takze dostarcza¢ szczegélowe informacje o zainstalowanych
pakietach i ich wykorzystaniu, w tym edycje Microsoft Office.

9. System musi oferowa¢ rozbudowane funkcje inwentaryzacji sprzetu komputerowego,
wlaczajac automatyczng inwentaryzacje zaréwno w sieci lokalnej jak i zdalnej,
szczegbtowe skanowanie komponentéw (np. RAM, monitory, dyski twarde) oraz
zarzadzanie informacjami o zainstalowanym sprzecie. Powinien takze umozliwiaé
ewidencje zmian konfiguracji sprzetu, identyfikowaé¢ i klasyfikowaé urzadzenia
podigczane do komputeréw oraz monitorowa¢ historie ich podigczen.

10. System musi posiada¢ zdolno$ci do identyfikacji i zarzadzania $rodowiskami
wirtualizacji Hyper-V i VMware oraz urzgdzeniami sieciowymi. Wymagane jest
posiadanie skanera sieci i SNMP oraz dla §rodowisk wirtualizacji, ktére automatycznie
zbieraja dane, analizujg jako$¢ polaczen i identyfikujg urzadzenia na sieci. System
powinien takze umozliwia¢ zdalng instalacje Klientéw i generowanie map sieci.

11. System musi umozliwia¢ inwentaryzacje sprzetu, wigczajac urzadzenia inne niz
komputery (np. drukarki, routery). Musi zapewnia¢ zarzadzanie dokumentacjg
zwigzang z urzadzeniami, monitorowa¢ ich ruch oraz przypomina¢ o terminach
gwarancji i umowach utrzymaniowych.

Ochrona danych (DLP)

12. System musi monitorowa¢ i zapobiegaé¢ wyciekom danych (DLP) poprzez biezace (w
czasie rzeczywistym) monitorowanie dziatan uzytkownikéw wg $ciéle zdefiniowanych
polityk bezpieczernistwa oraz regut ich opisujacych.

13. System musi zapewnia¢ automatyczne uruchamianie ochrony zasob6w w czasie
rzeczywistym zgodnie ze zdefiniowanymi politykami.

14. System musi zapewnia¢ ciagla ochrone danych niezaleznie od potozenia komputera (w
sieci lokalnej, sieci VPN, poza siecig). -

15. System musi mie¢ mozliwo$¢ konfiguracji i instalacji dowolnej ilosci regut dla
dowolnych polityk DLP.

16. System musi mie¢ mozliwos¢ czasowej dezaktywacji danej reguly bez jej usuwania i
utraty konfiguracji.

17. System musi w pelni wspiera¢ nastepujace polityki ochrony danych: Zdefiniowanie
schematu, w ktérym mozna okre$li¢, ktére aplikacje sg zabronione, zalecane,
dodatkowe badz nieokreslone. Schemat oprogramowania mozna przypisa¢ do
dowolnej grupy komputeréw. Mechanizm musi umozliwi¢ automatyczne
odinstalowanie oprogramowania, ktére wg zdefiniowanego schematu jest zabronione.
Wyswietlanie komunikatu na komputerach uzytkownikéw podczas uruchamiania
stacji roboczej. Komunikaty musza by¢ definiowalne z poziomu konsoli
administracyjnej z wykorzystaniem edytora (mozliwo$¢ utworzenia tabeli, dotgczenia
obrazu, wstawienia linku).

18. System musi umozliwia¢ monitorowanie danych przesylanych za pomocg poczty e-
mail oraz blokowanie przesytania plikéw okreslonych typéw. (E-MAIL)

19. System musi monitorowa¢ dane przesytane do chmury oraz blokowa¢ synchronizacje
plikéw okres$lonych typéw z wybrang chmura.

20. System musi umozliwia¢é monitorowanie i blokowanie operacji (otwieranie/
usuwanie/ tworzenie/ zapis/ zmiana nazwy) na plikach.

21. Ochrona danych (DLP) musi obejmowaé automatyczne tworzenie listy podiaczanych
do komputeréw urzadzen USB i ich klasyfikacje. System powinien dostarczaé
informacje o historii uzytkowania urzadzen zewnetrznych oraz umozliwiaé
zarzadzanie dozwolonymi do uzytku urzgdzeniami USB zgodnie z zdefiniowanymi
regutami.

22. System musi oferowa¢ kompleksowg zdalng administracje komputerami, wiaczajgc w
to automatyczne wykonywanie dowolnych poleceri (np. zarzadzanie aplikacjami,
plikami, rejestrami systemowymi) oraz zarzadzanie cyklicznymi zadaniami z
harmonogramem. Powinien obstugiwa¢ technologie Intel vPro dla zdalnej konfiguracji
i zarzadzania, a takze pozwala¢ na zdalne przejecie kontroli nad komputerem za
pomocg technologii Ultra VNC, umozliwiajgc operowanie na wielu sesjach
jednoczesnie.
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23. System musi zezwalaé na wykonywanie zapytan WMI bez zdalnego pofaczenia do
urzadzenia.

24. System musi zezwala¢ na edycje rejestrow urzadzenia bez wykorzystania zdalnego
potaczenia pulpitu.

25. System musi umozliwia¢ zdalne zarzadzanie zapora sieciowa (firewall) globalnie w
infrastrukturze, co obejmuje monitorowanie jej stanu w czasie rzeczywistym,
definiowanie zloZonych zasad zapory z centralnego panelu administracyjnego oraz
szybkie identyfikowanie i reagowanie na potencjalne zagrozenia sieciowe.

26. System musi oferowa¢ mozliwo$¢ ustalania harmonogramu dla czynnosci
konserwacyjnych, naprawczych i porzadkujacych, z opcja ustalania czestotliwo$ci i
parametréw wejsciowych dla kazdej czynnoéci oraz mozliwoscig ich zatrzymania lub
uruchomienia. Dodatkowo, system musi posiada¢ mechanizmy automatyzacji takie jak
wykonywanie kopii bezpieczeristwa, identyfikacja aplikacji i pakietow, porzadkowanie
bazy danych oraz usuwanie nadmiarowych danych. System réwniez powinien wysyta¢
alerty o zdarzeniach takich jak nowe komputery w bazie danych, braki w licencjach i
inne zdarzenia krytyczne dla infrastruktury IT.

27. System musi umozliwia¢ efektywne zarzadzanie magazynem IT, wiaczajac obstuge
dowolnej iloéci magazynéw w roznych lokalizacjach oraz obstuge dokumentow
magazynowych typu PZ, RW, WZ, i inne. System powinien prowadzi¢ ewidencje
materialéw w magazynach zgodnie z metoda FIFO. Ponadto, system powinien
umozliwiaé¢ automatyczne taczenie dokumentéw magazynowych z zasobami systemu
oraz zapewnia¢ przeglad wszystkich dokumentéw.

28. Konsola administracyjna systemu musi by¢ wyposazona w repozytorium dokumentow
dowolnego typu, ktére umozliwia dodawanie nowych dokumentéw, przeszukiwanie.

29. System musi wspiera¢ obstuge kodéw kreskowych jedno i dwuwymiarowych,
umozliwiajac parametryzacje kodu pod wzgledem wielkosci i atrybutéw graficznych.
System powinien umozliwia¢ podglad oraz wydruk kodéw kreskowych.

30. System musi oferowa¢ funkcje komunikatora, umozliwiajaca bezposrednia wymiane
wiadomosci miedzy uzytkownikiem a administratorem systemu, w tym inicjowanie
czatu przez administratora oraz przechowywanie historii konwersacji. System
powinien takze umozliwia¢ wysylanie jednorazowych wiadomos$ci ALERT oraz
tworzenie szablonéw wiadomosci do regularnego uzytku, z opcja konfiguracji terminu,
po ktérym wiadomo$é wygasnie. Ponadto, system powinien wspiera¢ szkolenie
pracownikéw za pomocg wiadomosci tekstowych z mozliwoscia definiowania tresci
szkoleniowych i automatycznego ich wysytania.

31. System musi posiada¢ mozliwo$¢ eksportu / importu tresci.

32. System musi umozliwi¢ monitorowanie i zarzadzanie wydrukami z dowolnej drukarki
(lokalnej czy sieciowej), rejestrujac szczegétowe informacje o kazdym wydruku.
System powinien pozwalaé na zarzadzanie drukarkami wedtug réznych parametréw,
w tym statusu i materialéw eksploatacyjnych.

33. System musi oferowa¢ monitorowanie aktywnosci internetowej uzytkownikéw na
réznych przegladarkach, nawet przy szyfrowanych potaczeniach (https), rejestrujac
detale takie jak adresy IP, czas potaczenia, a takze analizujac tresci stron do klasyfikacji
i kontroli tresci.

34. System musi zapewnia¢ monitorowanie wybranych serwer6w WWW, prezentujac
informacje o ich statusie i aktywno$ci, umozliwiajac analiz¢ tresci stron oraz graficzng
prezentacje danych zwigzanych z ich dzialaniem, w tym czasem odpowiedzi i
aktywnoscig w okreslonym okresie.

35. System musi posiada¢ zdolno$¢é do monitorowania dziennika zdarzeri komputeréw,
umozliwiajac definiowanie i filtrowanie zdarzen wedtug réznych kategorii.

36. System musi umozliwia¢ monitorowanie komunikatéw Syslog.

37. System musi oferowa¢ monitorowanie pracy komputeréw, w tym dat startu i
zakoriczenia pracy, logowania uzytkownikéw, a takze zdalne monitorowanie sesji
potaczen, rejestrujac szczeg6ty takie jak adresy IP i dane uzytkownikow.

38. System musi umozliwi¢é skanowanie i monitorowanie uprawniefi ACL, oferujac
szczegbtowe raporty, automatyczna aktualizacja danych i filtrami do zarzadzania
informacjami.

39. System musi integrowa¢ monitoring warunkéw Srodowiskowych za pomocg sensoréw
po SNMP, umozliwiajac graficzng prezentacj¢ danych, wysytanie alertow.

40. System musi posiadaé zintegrowane repozytorium CMDB, umozliwiajace zarzadzanie

str. 20




Fundusze Europejskie Rzeczpospolita Dofinansowane przez f
na Rozwdj Cyfrowy - Polska Unie Europejska {

Zatacznik Nr 1

zasobami IT, w tym szczeg6towe informacje o uzytkownikach, urzadzeniach, licencjach,
a takze o oprogramowaniu i jego licencjach, z mozliwoscig importu i eksportu danych.

41. System musi umozliwia¢ monitorowanie i analize czasu pracy uzytkownikéw, z
mozliwoscig definiowania grup przypisanych do przelozonych i prezentacji
szczegblowych danych o aktywno$ci uzytkownikéw w formie widzetéw i danych
analitycznych. Informacje o czasie pracy, sesjach, aktywnosci w aplikacjach oraz
produktywnos$ci powinny by¢ mozliwe do udostepnienia w panelu pracownika.

42. System musi oferowa¢ zaawansowane mozliwoéci raportowania i eksportu danych,
umozliwiajac wyeksportowanie informacji do réznych formatéw, w tym xls, csv, html,
oraz graficznych. Powinien takzie wspiera¢ generowanie wieloparametrycznych
raportoéw z mozliwoscig stosowania filtréw, obstuge wieloinstancyjnos$ci raportowania
oraz integracje z narzedziami do tworzenia raportéw Dodatkowo, system musi
posiada¢ mozliwo$¢ konfiguracji harmonogramu umozliwiajacego cykliczne wysytanie
raportOw oraz zapisywanie ich w dowolnym miejscu, z automatycznym generowaniem
raportu w formacie PDF jako wynikiem wykonania harmonogramu.

43. System musi oferowa¢ rozbudowany interfejs API, umozliwiajagcy komunikacje za
pomocg REST API Musi on zapewnia¢ szyfrowang komunikacje z uzyciem protokotu
TLS 1.3 oraz mozliwo$¢ tworzenia ziozonych requestéw JSON. Klucze zabezpieczen
powinny by¢ modyfikowalne i moga mie¢ co najmniej 32 znaki.

44. System musi umozliwia¢ generowanie réznorodnych powiadomieni, w tym alertéw w
konsoli, e-maili z mozliwoscig edycji treSci powiadomienn i definiowania grup
odbiorcéw. Powinien obstugiwa¢ automatyczne wywotywanie zadan i integrowac si¢ z
CMD oraz Windows PowerShell, zapewniajac co predefiniowane powiadomienia oraz
mozliwos¢ ich personalizacji.

45. System musi zapewnia¢ rozbudowane funkcje bezpieczeristwa, w tym definicje i
zarzadzanie prawami dostgpu oraz zaawansowane opcje uwierzytelniania. Wymagé
silnych hasel, obstuga wielosktadnikowego uwierzytelniania i posiadé mechanizmy
szyfrowania danych.

46. System musi umozliwi¢ skanowanie i monitorowanie uprawnieii ACL, oferujac
szczeg6lowe raporty, automatyczng aktualizacja danych i filtrami do zarzadzania
informacjami.

47. System musi zapewnia¢ kompleksowe wsparcie uzytkownikéw poprzez helpdesk,
interfejs do zglaszania i zarzadzania problemami, mozliwo$¢ edycji i nadawania
priorytetéw zgtoszeniom oraz konfiguracje powiadomieri odpowiednich.

Wsparcie i pomoc | 1. Pomoc techniczna musi by¢ §wiadczona co najmniej w dni robocze w godzinach od
8.00-16.00.

2. Zapewnienie aktualizacji Oprogramowania (asysta techniczna) oraz nieprzerwanego
dziatania Oprogramowania (ustugi SLA), jak réwniez zapewnienie $wiadczenia innych
ustug wspomagajacych korzystanie z Oprogramowania.

3. Czas trwania ustugi SLA wynosi od dnia zakupu lecz nie moze przekroczy¢ terminu 30
czerwca 2026

.

Wdrozenie Komunikacja musi odbywa¢ sie w jezyku polskim,
2. Wdrozenie obejmuje pelng konfiguracje wszystkich modutéw niezbednych do
uruchomienia systemu

3.  Wdrozenie zakoriczone jest szkoleniem z obstugi oprogramowania

6 SERWER NAS - 2 sztuki

Parametr Charakterystyka (wymagania minimalne)

Przeznaczenie Urzadzenie do przechowywania danych - system NAS

Procesor Wielordzeniowy procesor osiagajacy wynik minimum 4,5 tys. punktéw w teécie
PassMark.

Obudowa Typu rack o wysokosci maksymalnie 2U z zestawem szyn przesuwnych
umozliwiajgcych montaz w szafie rack.

Pamie¢ RAM Minimum 16GB DDR4 ECC tego samego producenta co serwer.

Interfejsy sieciowe Minimum 4 porty 1GbE RJ-45.
Obstuga agregacji laczy.

Ilos¢ obstugiwanych Minimum 8 dyskéw o maksymalnej pojemno$ci nie mniejszej niz 18TB kazdy, po

dyskéw podigczeniu modutéw rozszerzajacych minimum 12 dyskéw.
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Zainstalowane dyski

8 dyskéw o pojemnosci 12 TB kazdy zgodnych z lista kompatybilnoci oferowanego
rozwigzania oraz charakteryzujacych si¢ nastgpujgcymi parametrami:

- predko$¢ obrotowa: minimum 7200 RPM,

- gwarancja: minimum 24 miesigce,

- MTBF: minimum 1 200 000 h,

- mozliwo$¢ aktualizacji oprogramowania dyskéw bezposrednio z interfejsu systemu
operacyjnego serwera NAS.

Gniazda rozszerzen

Minimum 1 slot PCle Gen3

Wskazniki LED

Status, dyski, zasilanie, LAN

10.

Obstuga RAID

RAID 0, 1, 5, 6, 10. Obstuga dyskéw zapasowych typu hot spare.

11.

Funkcje RAID

Mozliwo$¢ zwiekszania pojemnoéci poprzez wymiang dyskéw na wigksze. Migracja
poziomu RAID w trybie online dla minimum RAID 1i RAID 5.

12.

Szyfrowanie

Mozliwoéé szyfrowania wybranych udziatéw sieciowych.

13.

Protokoty

SMB, AFP, NFS, FTP, WebDAV, iSCS], Telnet, SSH, SNMP

14.

Ustugi

1. Serwer VPN, Serwer pocztowy, Stacja monitoringu, Windows ACL, Integracja z
Windows Active Directory, Firewall, Serwer WWW, Serwer plikéw, Manager plikéw
przez WWW, Szyfrowana replikacja zdalna na kilka serweréw w tym samym czasie,
Ustuga DDNS, Serwer i klient LDAP, Mozliwo$¢ utworzenia kilku wolumenéw w obrebie
jednej macierzy RAID, migawki , mozliwo$¢ tworzenia

i uruchamiania maszyn wirtualnych bezposrednio w systemie bez wykorzystywania
zewnetrznych wirtualizatoréw.

2. Wykonywanie kopii zapasowych typu bare-metal komputeréw lokalnych z
systemem Windows 7 lub nowszym wedtug harmonogramu z centralnej konsoli
zarzadzania dostepnej lokalnie oraz zdalnie, z mozliwo$cia przywracania pojedynczych
plikéw, folderéw oraz catych obrazéw dysku. Kopia musi by¢ wykonywana w trybie
przyrostowym z mozliwoscig przechowywania minimum 32 wersji i zarzadzania ich
przechowywaniem w sposéb automatyczny poprzez dedykowany algorytm. Bez
ograniczenia liczby podiaczanych komputeréw do systemu kopii zapasowej.

3. Mozliwo$é¢ utworzenia klastra wysokiej dostepnosci (HA) z dwéch identycznych
urzadzeni pracujacego minimum w trybie aktywny-pasywny. Wymagane jest, aby
klaster obstugiwat w pelni automatyczne przetagczanie awaryjne bez ingerencji
administratora.

15.

Zarzadzanie dyskami

SMART, sprawdzanie zlych sektoréw, dynamiczne mapowanie uszkodzonych sektoréw,

16.

System plikow

Dyski wewnetrzne: BTRFS. EXT4
Dyski zewnetrzne: FAT, NTFS, EXT3, EXT4, HFS+.

17.

Jezyk GUI

Polski

18.

Certyfikaty

CE,

19.

Szyfrowanie

Mechanizm szyfrowania sprz¢towego.

20.

Zasilanie

Pojedynczy zasilacz o0 mocy maksymalnie 350W.

21.

Opcje software’owe

1. zarzadzanie NAS poprzez minimum przegladarke internetowa, GUI oparte o0 HTML5;
2. NAS musi umozliwiaé aktualizacje oprogramowania wewnetrznego kontroleréw
RAID i dyskéw bez konieczno$ci wytgczania NAS;

3. NAS musi umozliwia¢ dokonywanie w trybie on-line (tj. bez wylgczania zasilania i
bez przerywania przetwarzania danych w macierzy) operacje: powigkszanie grup
dyskowych, zwigkszanie rozmiaru woluminu, migrowanie woluminu na inng grupg
dyskowg;

4. NAS musi posiada¢ mozliwo$¢ tworzenia lokalnych tj. w obrebie zasob6w NAS,
pelnych kopii danych (tzw. klony danych), kopii przyrostowych oraz kopii lustrzanych
(mirror) - nie jest wymagane dostarczenie licencji dla tej funkcjonalnosci;

5. Serwer plikéw, Serwer FTP, WebDav, Serwer WEB, Serwer kopii zapasowych, Serwer
Monitoringu,

22.

Konfiguracja,
zarzadzanie

1. komunikacja z wbudowanym oprogramowaniem zarzadzajagcym NAS musi by¢
mozliwa w trybie graficznym np. poprzez przegladarke WWW jak réwniez w trybie
tekstowym.

2. musi by¢ mozliwe zdalne zarzadzanie NAS z wykorzystaniem standardowej
przegladarki internetowej (np. Edge, Opera, Google Chrome, Mozilla Firefox) bez
koniecznoéci instalacji zadnych dodatkowych aplikacji na stacji administratora

23.

Gwarangcja i serwis

1. 2 lata gwarancji producenta NAS w trybie onsite z gwarantowanym czasem
skutecznej naprawy najpézniej w nastepnym dniu roboczym od zgtoszenia usterki (tzw.
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tryb Next Business Day);

2. Gwarancja producenta na dyski: 2 lat

3. uszkodzone dyski zawierajace dane pozostajg wlasnoscia Zamawiajacego i nie beda
zwracane do serwisu producenta NAS, w ich miejsce w ramach 2-letniego okresu
gwarancji zostang dostarczone nowe;

4. serwis gwarancyjny musi obejmowac dostep do poprawek i nowych wersji
oprogramowania wbudowanego,

24. | Jako$¢ produktu i Deklaracja zgodno$ci CE lub inny réwnowazny dokument poswiadczajacy, ze
sposobu jego oferowany NAS spetnia wszystkie zasadnicze wymagania zawarte w poszczeg6lnych
wykonania dyrektywach nowego podej$cia przewidujacych oznakowanie CE; potwierdzenie

spelnienia kryteriéw §rodowiskowych, w tym zgodno$ci z dyrektywa RoHS Unii
Europejskiej o eliminacji substancji niebezpiecznych w postaci deklaracji RoHS dla
produktu lub o$wiadczenia producenta NAS lub innego dokumentu potwierdzajacego
spetnienie kryteriéw srodowiskowych w tym zgodnosci z dyrektywa RoHS Unii
Europejskiej o eliminacji substancji niebezpiecznych.

7 PRZELACIZNIKI ZARZADZALNE - 3 szt

L.P Parametr Charakterystyka (wymagania minimalne)
1. CECHY ZARZADZANIA
2. Typ przelacznika Zarzadzany
3. Przetacznik wielowarstwowy L2/L3

Obstuga jako$¢ serwisu (QoS) Tak
- Zarzadzany w chmurze Tak
6. Zarzadzanie przez strone www Tak
7. Inspekcja ARP Tak
8. Konfigurowanie ustawien lokalizacji (CLI) Tak
0. Obstuga MIB Tak
10. OCHRONA
11. Funkcje DHCP DHCP relay, DHCP server, DHCPv6 client
12. Lista kontrolna dostepu (ACL) Tak
13. Zasady Listy Kontroli Dostepu (ACL) 1024
14. IGMP snooping Tak
15. Ochrona hastem Tak
16. obstuguje SSH/SSL Tak
17. Zabezpieczenie DoS Tak
18. Filtrowanie adreséw MAC Tak
19. Szyfrowanie / bezpieczernistwo HTTPS, SSH, SSL/TLS
20. PORTY I INTERFEJSY
21. Podstawowe przelaczanie RJ-45 Liczba 48

portéw Ethernet
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22. Podstawowe przelaczania Ethernet R]- 45 Gigabit Ethernet (10/100/1000)
porty typ
23. lo$¢ slotow Modutu SFP+ 4
24, Liczba portéw konsoli RJ-45, USB typ C
25. Przepustowos¢ przetacznika nie moze by¢ mniejsza niz
Wydajno$¢ 176Gb/s. Szybko$¢ przelaczania ramek wewnatrz przetgcznika
hie moze by¢ mniejsza niz 130,9Mp/s.
26. SIEC
27. Standardy komunikacyjne EEE 802.1Q, IEEE 802.1ab, IEEE 802.1ad, IEEE 802.1w, IEEE
802.1x, IEEE 802.3, IEEE 802.3ad, IEEE 802.3u, IEEE 802.3x,
IEEE 802.3z
28. Obstuga 10G Tak
29. Dublowanie portéw Tak
30. Protokoét drzewa rozpinajacego Tak
31. Blokowanie head-of-line (HOL) Tak
32. Predko$¢ transferu danych przez Ethernet  [10,100,1000 Mbit/s
LAN
33. Kontrola wzrostu natezenia ruchu Tak
34. Automatyczne MDI/MDI- X 'Tak
35. Podpora kontroli przeptywu Tak
36. Agregator polaczenia Tak
37. Obstuga sieci VLAN Tak
38. Liczba VLANs 4094
39, PRZESYLANIE DANYCH
40. Wielko$¢ tabeli adreséw 16000 wejscia
41. Zgodny z Jumbo Frames Tak
42. Rozszerzenie Jumbo Frames 9000
43. FUNKCJE MULTICAST
44, Obstuga Multicast Tak
45. PROTOKOLY
46. Protokoty zarzadzajace CLI, SNMP, Telnet, SSH, SSH-2, DHCP, SCP, HTTPS, HTTP, ICMP,
ITFTP, Syslog, SNMP 2¢, SNMP 3, RMON, RADIUS
47, KONSTRUKCJA
48. Mozliwo$ci montowania w stelazu Tak
49, Przycisk reset Tak
50. Diody LED Tak
51. WYDAJNOSC
52. Procesor wbudowany wielordzeniowy ok
53. Taktowanie procesora 1.4 GHz
54. Pojemno$¢ pamieci flash 1GB
55. Pojemno$¢ pamieci RAM 1GB
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56. /Aktualizacje oprogramowania urzadzenia |Tak
57. MOC
58. Zasilacz dotaczony [Tak
59. GWARANCJA
60. Gwarancja Dozywotnia producenta (min. do 60 miesiecy od wycofania z
produkcji/sprzedazy przez producenta)
8 UPS CENTRALNY - 1 KPL.
L.P. Parametr Wymagania minimalne
1 Moc pozorna min. 6000VA
2. Moc rzeczywista min. 6000W
3. Technologia on-line (VFI), podwéjna konwersja
4. Sprawno$¢ max (dla VFI) >92%
5. Typ obudowy rack/tower
6. Poziom hatasu <55dB
7. parametry wej$ciowe
8. Napigcie wejSciowe 208V AC/220VAC/230VAC/240VAC
9. Zakres napiecia wej$ciowego 80-300 VAC
10. Zakres czestotliwo$ci wejsciowej 45~55 / 54~66 Hz
11. parametry wyjs$ciowe
12. | zakres napiecia wyjéciowego 208V AC /220 VAC / 230 V AC / 240 V AC
13. Czestotliwo$¢ napiecia wyjéciowego 50 / 60 Hz (+/- 0,5%)
s Ksztatt napiecia wyjSciowego sinusoidalny
15. Czas przelaczania sie¢ - UPS Oms
16. Wspétczynnik odksztatceri THDv <2% liniowe obcigzenie; < 5% @ nieliniowe obcigzenie
17. et g minimum 105-110% = 10 min, 110-130% = 1 min, >130% =
Przecigzalno$¢ w trybie sieciowym e B
18. ol 0L ; . minimum 105-110% = 10 min, 110-130% = 1 min, >130% =
Przecigzalno$¢ w trybie bateryjnym R el e S o
L2 G2 e Al o 3 UPS lub w minimum 12V 9Ah; szczelne, bezobstugowe
zewnetrznym module bateryjnym
20. Czas podtrzymania (dla 50 % Pmax) - przy
zastosowaniu baterii wew. lub z 1 |minimum 9 min
zewnetrznym modulem bateryjnym
21. Mozliwo$¢ podigczenie zewnetrznych J—
modutéw bateryjnych Vymag
22. Mozliwo$¢ wigczenia testu baterii wymagane
pozostate
23. Wejscie zasilania listwa zaciskowa / terminal $rubowy
24. Ilo¢ i typ gniazd wyj$ciowych | listwa zaciskowa / terminal §érubowy oraz 4x IEC320 C19 + 2x IEC320 C13
25! Sygnalizacja Wyséwietlacz LCD, akustyczna
26. Informacje do odczytania z|minimum napiecie wejSciowe i wyjsciowe, czestotliwo$é wejsciowa i
poziomu LCD wyj$ciowa, obcigzenie w procentach oraz obcigzenie w watach lub
kilowatach, praca w trybie sieciowym, bateryjnym, ECO, BYPASS,
procentowa pojemnos$¢ baterii, napiecie baterii, btad baterii, niski poziom
baterii, przecigZzenie, pozostaty czas pracy bateryjnej w minutach
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27. Test baterii wymagana mozliwo$¢ ustawienia automatycznego testu baterii w zakresie
1 do 45 dni
28. Mozliwo§¢ pracy w trybie
konwertera czestotliwos$ci wymagane
29. Automatyczne tadowanie po e
powrocie zasilania ymag
30. Automatyczne  uruchomienie I
po powrocie zasilania ymag
31. Interfejs komunikacyjny RS232, USB, SNMP
32. Funkcja ROO -  zdalne
wiaczenie / wylgczenie | wymagane
zasilania
33. obstuga protokotu SNMP v1iv3, HTTP/HTTPS, SSH
wsparcie dla IPv4 oraz IPv6
W i odnoénie interfel mozliwo$¢ ustawienia hasta o dtugo$ci 8 znakéw
agania odno$nie interfejsu
sig:;:)v%ego ) mozliwoé¢é wylaczenia wybranych kanaléw komunikacyjnych z
urzgdzeniem
wparcie dla LDAP lub RADIUS
dostep do bazy danych MIB zgodnej z RFC 1628
34. Ztacze EPO wymagane
35. Wsporniki do montazu w szafie magarie
RACK wymas
36. Zewnetrzny bypass serwisowy
w wersji rack lub nasciennej, At
tego samego producenta co wymagany
oferowany UPS
37. Waga UPS do 15kg
38. Wymiary UPS - wersja RACK nie wieksze niz: wysoko$¢ 3U; gtebokoé¢ 700 mm
39. Waga Mf)dui Bateryjny - jezeli do 70 kg
wystepuje
40. Wymiary Modul Bateryjny -| . . P p— o
wersja RACK - jezeli wystepuje nie wieksze niz: wysoko$¢ 3U; gtebokos$¢ 700 mm
41. Gwarancja s S o L .
minimum 24 miesigce na elektronike i 24 miesigce na baterie
42. Serwis ) .
autoryzowany serwis producenta zlokalizowany w Polsce.
naprawa w maksymalnie 5 dni roboczych
serwis realizowany w systemie door to door
43. Oprogramowanie wsparcie dla systeméw: Windows, Linux
wymagane wsparcie producenta w jezyku polskim (telefoniczne oraz
mailowe)
44. Oswiadczenia / dokumenty o$wiadczenie producenta lub wylacznego dystrybutora o speinieniu

minimlanych wymaganych parametréw specyfikacji

dla gwarancja standardowej lub rozszerzonej wymagane jest by
realizowana byta wylacznie przez autoryzowany serwis producenta - nalezy
przedstawi¢ odpowiednie o$wiadczenie producenta lub wylacznego
dystrybutora

certyfikat lub o$wiadczenie producenta lub wylacznego dystrybutora o
posiadaniu przez oferenta statusu Autoryzowanego Partnera - majacego
wiedze w zakresie doboru i sprzedazy zasilania gwarantowanego (UPS)
jezeli oferent nie jest producentem sprzgtu.

deklaracja zgodno$ci CE
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45,

Dodatkowe ustugi Podiaczenie do przygotowanej instalacji elektrycznej (wyprowadzonych
przez zamawiajgcego kabli). Podigczenie wylacznie przez Autoryzowany
Serwis Producenta uwzgledniajgce podigczenie UPS, podigczenie modutu
bateryjnego (jezeli wystepuje), podiaczenie bypassu do wejscia zasilania
oraz do UPSa (jezeli wystepuje), montaz w szafierack, pierwsze
uruchomienie, szkolenie z obstugi

10.

9 ZASADA ROWNOWAZNOSCI ROZWIAZAN I NEUTRALNOSCI TECHNOLOGICZNE].

Za réwnowazne do wyspecyfikowanego rozwigzania Zamawiajacy uzna rozwiazanie o tym samym przeznaczeniu, cechach
technicznych, jako$ciowych i funkcjonalnych odpowiadajacych cechom technicznym, jako$ciowym i funkcjonalnym wskazanych
W opisie przedmiotu zaméwienia, lub lepszych, oznaczonych innym znakiem towarowym, patentem lub pochodzeniem.
Rozwigzanie réwnowazne musi pozwala¢ na zrealizowanie zakiadanego przez Zamawiajacego celu poprzez parametry
wydajno$ciowe i funkcjonalne, majgce wptyw na skuteczno$¢ dziatania, takie same lub lepsze od wskazanych wymagar
minimalnych.

Uzycie w opisie przedmiotu zaméwienia nazw rozwigzan stuzy ustaleniu minimalnego standardu wykonania i okreslenia
wia$ciwosci i wymogéw technicznych zatozonych w dokumentacji technicznej dla projektowanych rozwigzan lub tez stosowane
jest w celu wskazania aktualnie uzytkowanego $rodowiska Zamawiajacego, z ktérym rozwigzanie réwnowazne powinno by¢
kompatybilne.

Wykonawca zobligowany jest do wykazania, Ze oferowane rozwigzania réwnowazne spetnia zaktadane wymagania minimalne.
Wykonawca, ktéry zlozy oferte na produkty ré6wnowazne musi do oferty zalgczy¢ dokumenty zawierajace doktadny opis
oferowanych produktéw, z ktérego wynika¢ bedzie zachowanie warunkéw réwnowaznoséci. Wykonawca, ktéry postuguje sie
réwnowaznymi certyfikatami musi je zalaczy¢ do oferty. Przez certyfikat réwnowazny Zamawiajacy rozumie certyfikat
analogiczny co do zakresu z certyfikatami wskazanymi z nazwy, ktéry potwierdza spetnianie normy charakteryzujacej sie
cechami wia$ciwymi dla normy wymienionej przez Zamawiajgcego, wystawiony przez niezalezny podmiot uprawniony do
wystawiania certyfikatéw.

Brak okreSlenia ,minimum” oznacza wymaganie na poziomie minimalnym, a Wykonawca moze zaoferowaé rozwigzanie o
lepszych parametrach.

W celu zachowania zasad neutralnosci technologicznej i konkurencyjnosci dopuszcza sie rozwigzania réwnowaine do
wyspecyfikowanych, przy czym za rozwigzanie réwnowazne uwaza sie takie rozwiazanie, ktére pod wzgledem technologii,
wydajnosci i funkcjonalnodci nie odbiega lub jest lepsze od technologii funkcjonalnoéci i wydajnosci wyszczeg6lnionych w
rozwigzaniu wyspecyfikowanym.

Nie podlegaja poréwnaniu cechy rozwigzania wlasciwe wytacznie dla rozwiazania wyspecyfikowanego, takie jak: zastrzezone
patenty, wlasno$ciowe rozwigzania technologiczne, wiasno$ciowe protokoly itp., a jedynie te, ktére stanowia o istocie catosci
zaktadanych rozwiazan technologicznych i posiadaja odniesienie w rozwiazaniu réwnowaznym. W zwigzku z tym, Wykonawca
moze zaproponowa¢ rozwigzania, ktére realizuja takie same funkcjonalno$ci wyspecyfikowane przez Zamawiajgcego w inny,
niz podany sposéb.

Przez bardzo zblizong (podobng) warto$¢ uzytkowg rozumie si¢ podobne, z dopuszczeniem nieznacznych réznic nie
wplywajacych w zadnym stopniu na catoksztalt systemu, zachowanie oraz realizowanie podobnych funkcjonalnosci w danych
warunkach, dla ktérych to warunkéw rozwigzania te s3 dedykowane. Rozwigzanie réwnowazne musi zawiera¢é dokumentacje
potwierdzajgca, Ze spelnia wymagania funkcjonalne Zamawiajacego, w tym wyniki poréwna#, testéw czy mozliwosci
oferowanych przez to rozwigzanie w odniesieniu do rozwigzania wyspecyfikowanego.

W przypadku wskazania przez Zamawiajacego okreslonych testéw wydajnosci Zamawiajacy zastrzega, iz w celu sprawdzenia
poprawnosci przeprowadzonych testéw moze wezwaé¢ Wykonawce do przedstawienia wskazanego przez Zamawiajacego
oprogramowania testujacego wraz z testowanym urzadzeniem i/lub oprogramowaniem. Wszystkie testy wydajno$ciowe
wykonawca musi przeprowadzi¢ w oferowanej konfiguracji, przy automatycznych ustawieniach konfiguratora oprogramowania
testujacego i natywnej rozdzielczoéci wyéwietlacza oraz wigczonych wszystkich urzadzaniach. Nie dopuszcza sie stosowania
overclokingu, oprogramowania wspomagajacego pochodzacego z innego zrédta niz fabrycznie zainstalowane oprogramowanie
przez producenta, ingerowania w ustawieniach BIOS (tzn. wytaczanie urzadzen stanowigcych peina konfiguracje), jak réwniez
w samym $rodowisku systemu (tzn. zmniejszanie rozdzielczosci, jasnoéci i kontrastu itp.). Zamawiajgcy dopuszcza prowadzenie
testéw wydajno$ciowych w oparciu o dowolny system operacyjny zainstalowany na urzadzeniu.

W przypadku wskazania przez Zamawiajacego okreslonych testéw wydajnoéci Zamawiajacy dopuszcza réwnowazne im testy
wydajnosciowe umozliwiajace potwierdzenie zakladanych pozioméw wydajnosci. W przypadku uzycia przez Wykonawce
réwnowaznych testéw wydajno$ci Zamawiajacy zastrzega, iz w celu sprawdzenia réwnowaznoéci przeprowadzonych testéw
Wykonawca moze zosta¢ wezwany do dostarczenia Zamawiajgcemu wskazanego przez Zamawiajacego oprogramowania
testujacego i réwnowaznego do niego oprogramowania testujacego wraz z testowanym urzadzeniem i/lub oprogramowaniem.
Wszystkie testy wydajno$ciowe wykonawca musi przeprowadzi¢ w oferowanej konfiguracji, przy automatycznych ustawieniach
konfiguratora oprogramowania testujacego i natywnej rozdzielczosci wy$wietlacza oraz wiaczonych wszystkich urzadzaniach.
Nie dopuszcza sig stosowania overclokingu, oprogramowania wspomagajacego pochodzacego z innego #rédta niz fabrycznie
zainstalowane oprogramowanie przez producenta, ingerowania w ustawieniach BIOS (tzn. wylaczanie urzadzen stanowiacych
peina konfiguracje), jak réwniez w samym $rodowisku systemu (tzn. zmniejszanie rozdzielczosci, jasnoéci i kontrastu itp.).
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Zamawiajacy dopuszcza prowadzenie testéw wydajno$ciowych w oparciu o dowolny system operacyjny zainstalowany na

urzadzeniu.

Dodatkowo, wszedzie tam, gdzie zostato wskazane pochodzenie (marka, znak towarowy, producent, dostawca itp.) materiatow

lub normy, aprobaty, specyfikacje i systemy, o ktérych mowa w ustawie Prawo Zaméwieri Publicznych (zwana dalej ustawa),

Zamawiajacy dopuszcza oferowanie sprzetu lub rozwigzan réwnowaznych pod warunkiem, ze zapewnia uzyskanie parametréw

technicznych takich samych lub lepszych niz wymagane przez Zamawiajacego w dokumentacji przetargowej. Zamawiajacy

dopuszcza oferowanie materiatéw lub urzadzeri réwnowaznych. Materialy lub urzadzenia pochodzace od konkretnych
producentéw okreélaja minimalne parametry jakosciowe i cechy uzytkowe, a takze jakoSciowe (m.in.: wymiary, sktad,
zastosowany materiat, kolor, odcier, przeznaczenie materialéw i urzadzen, estetyka itp.) jakim musza odpowiada¢ materiaty lub
urzadzenia oferowane przez Wykonawce, aby zostaly spetnione wymagania stawiane przez Zamawiajacego. Operowanie
przyktadowymi nazwami producenta ma jedynie na celu doprecyzowanie poziomu oczekiwan Zamawiajgcego w stosunku do
okreslonego rozwigzania. Postugiwanie si¢ nazwami producentéw / produktéw ma wylacznie charakter przykladowy.
Zamawiajacy, wskazujac oznaczenie konkretnego producenta (dostawcy), konkretny produkt lub materialy przy opisie
przedmiotu zaméwienia, dopuszcza jednocze$nie produkty réwnowazne o parametrach jakoSciowych i cechach uzytkowych co
najmniej na poziomie parametréw wskazanego produktu, uznajgc tym samym kazdy produkt o wskazanych lub lepszych
parametrach. Zamawiajacy opisujac przedmiot zaméwienia przy pomocy okreslonych norm, aprobat czy specyfikacji
technicznych i systeméw odniesienia dopuszcza rozwiazania réwnowazne opisywanym. Wykonawca, ktéry powotuje sie na
rozwigzania réwnowazne opisywanym przez Zamawiajacego, jest obowigzany wykazac, ze oferowane przez niego dostawy
spelniaja wymagania okreslone przez Zamawiajacego. W takiej sytuacji Zamawiajacy wymaga zlozenia stosownych

dokumentéw uwiarygodniajacych te rozwigzania. .

Za réwnowazng do normy ISO 9001 Zamawiajacy uzna norme, ktéra dotyczy zarzadzania jakoscia ustanawiajac wymagania dla

systeméw zarzadzania jako$cig w organizacjach w minimum nastgpujacym zakresie:

1) Skupienie na uzytkowniku - Podstawowym celem systemu zarzadzania jakoscig jest zwigkszenie satysfakcji uzytkownika
poprzez spelnianie jego wymagania oraz oczekiwania. Organizacja powinna monitorowad potrzeby uzytkownikéw i
dostarczaé produkty lub ustugi, ktére je zaspokajaja.

2) Przywé6dztwo - Wspieranie kierownictwa w zapewnianiu odpowiednich zasobéw i wsparcia w procesach zarzadzania
jakoscig. Przyw6dcy powinni tworzy¢ Srodowisko, ktére wspiera zaangazowanie pracownikéw w poprawe jakosci.

3) Zaangazowanie ludzi - Organizacja powinna zapewni¢, aby wszyscy pracownicy byli zaangazowani w realizacje celéw
jakoéciowych. Kluczowym elementem jest angazowanie personelu w procesy poprawy jakosci i podejmowanie dziatan na
rzecz doskonalenia.

4) Podejécie procesowe - Norma podkresla, ze organizacja powinna zarzadza¢ swoimi procesami w sposéb spéjny i
skuteczny, traktujac je jako powigzane ze soba elementy systemu zarzadzania jako$cig, ktére wspélnie prowadz3 do
osiggania celéw organizacji.

5) Podejécie systemowe do zarzadzania - Organizacja powinna traktowac¢ system zarzadzania jakos$cig jako cato$é, ztozong z
wzajemnie powigzanych elementéw (np. proceséw, zasobéw, technologii), ktére musza dziata¢ w harmonii, aby osiagna¢
cele jakoSciowe.

6) Ciagle doskonalenie - dazenie do ciagtego doskonalenia proceséw w organizacji. Ciggle doskonalenie jest kluczowym
elementem skutecznego zarzadzania jako$cia i poprawy wynikéw.

7) Podejécie do podejmowania decyzji oparte na faktach - w procesie podejmowania decyzji organizacja powinna opierac sie
na danych i analizach, a nie na przypuszczeniach czy intuicji. Podej$cie to pozwala na bardziej precyzyjne i obiektywne
decyzje.

8) Relacje z dostawcami na zasadzie wzajemnych Korzy$ci - tworzenie partnerskich relacji z dostawcami, ktére beda
korzystne dla obu stron. Wspéipraca z dostawcami powinna by¢ oparta na zaufaniu i dazeniu do wspdlnych celéw
jakos$ciowych.

9) Zarzadzanie ryzykiem - norma wymaga, aby organizacje identyfikowaty, ocenialy i zarzadzaly ryzykiem zwigzanym z
procesami oraz ich wptywem na zdolno$¢ organizacji do dostarczania produktéw i ustug o wymaganej jakosci.

10) Dokumentowanie systemu zarzadzania jakoscia - Norma okre$la wymagania dotyczace dokumentowania systemu
zarzadzania jakoscia, w tym tworzenia polityki jakosci, procedur, instrukeji roboczych oraz zapiséw, ktére umozliwiaja
monitorowanie i weryfikacje skuteczno$ci systemu.

Za réwnowazna do normy ISO 50001 Zamawiajgcy uzna norme, ktéra dotyczy zarzadzania energia w organizacjach w

minimum nastepujacym zakresie:

1) Skupienie na poprawie efektywnosci energetycznej - Celem normy jest poprawa efektywnosci wykorzystania energii
poprzez identyfikacje obszaréw, w ktérych mozliwe s oszczednosci i usprawnienia w zarzadzaniu energia.

2) Zarzadzanie cyklem zycia energii - uwzglednia caty cykl zycia energii, od planowania, poprzez wykorzystanie, az po
monitorowanie, ocene i doskonalenie dziatari majacych na celu zmniejszenie zuzycia energii.

3) Zintegrowane podejicie z innymi systemami zarzadzania - Norma jest zaprojektowana w sposéb zgodny z innymi
miedzynarodowymi normami, co umozliwia integracje systeméw zarzadzania w organizacji.

4) Podejécie oparte na cyklu PDCA (Plan-Do-Check-Act) - opiera si¢ na cyklu PDCA, ktéry wspiera organizacje w procesie
ciagtego doskonalenia zarzadzania energia poprzez planowanie, wdrazanie, monitorowanie i dziatania korygujace.

5) Zaangazowanie kierownictwa - Norma wymaga, aby najwyzsze kierownictwo organizacji angazowato si¢ w proces
zarzadzania energig, podejmujac decyzje, dostarczajac zasoby oraz ustalajac cele i polityki energetyczne.

6) Ustalenie polityki energetycznej - norma zacheca organizacje do opracowania polityki energetycznej, ktéra definiuje
kierunki dzialan, cele efektywnosci energetycznej oraz zobowiazania do ciagltego doskonalenia.

7) Identyfikacja i ocena aspektéw energetycznych - Norma wymaga przeprowadzenia analizy aspektow energetycznych,
ktére maja istotny wplyw na zuzycie energii i srodowisko, oraz wdrozenia dziata na rzecz ich poprawy.
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Zatacznik Nr 1
Monitorowanie, pomiar i analiza - nakltada obowigzek monitorowania i mierzenia zuzycia energii oraz wydajnosci
energetycznej organizacji. Organizacja powinna takze stosowa¢ odpowiednie narzedzia do analizy wynikéw, identyfikacji
mozliwosci poprawy oraz podejmowania dziatar korygujacych.
Zarzadzanie ryzykiem i szansami - Norma podkre$la znaczenie identyfikacji ryzyk i szans zwigzanych z zarzadzaniem
energig, a takze dzialan na rzecz minimalizowania ryzyka i maksymalizowania mozliwosci poprawy efektywnosci
energetyczne;j.
Cigzar dziatan edukacyjnych i szkoleri - Norma wskazuje na konieczno$¢ zapewnienia odpowiedniego poziomu wiedzy i
umiejetno$ci w zakresie zarzadzania energia dla wszystkich pracownikéw organizacji. Szkolenia i podnoszenie
$wiadomosci energetycznej s kluczowe dla skutecznego wdrazania polityki energetyczne;j.

Za réwnowazng do normy ISO 14001 Zamawiajacy uzna norme, ktéra dotyczy systeméw zarzadzania $rodowiskowego w
minimum nastepujacym zakresie:

1

2)

3)

4)

5)

6)

7)

8)

9)

10)

Zarzadzanie $rodowiskowe oparte na cyklu PDCA (Plan-Do-Check-Act) - norma opiera sie na cyklu PDCA, ktéry wspiera
organizacje w systematycznym zarzadzaniu i doskonaleniu ich dziatari na rzecz ochrony $rodowiska. Proces obejmuje
planowanie, wdrazanie, monitorowanie oraz podejmowanie dziatan korygujacych.

Zobowigzanie organizacji do ochrony $rodowiska ~ Norma wymaga, aby organizacja byta zobowigzana do minimalizowania
negatywnego wpltywu na $rodowisko. To zobowigzanie powinno by¢ wyrazone poprzez polityke srodowiskows, ktéra
wskazuje na cele ochrony §rodowiska.

Identyfikacja aspektow Srodowiskowych - Organizacja musi identyfikowa¢ i ocenia¢ aspekty $srodowiskowe zwigzane z jej
dziatalno$cig, produktami i ustugami. Ocena powinna uwzgledniaé wplyw na $rodowisko, zaréwno w zakresie zuzycia
zasobow, jak i wytwarzania odpadéw oraz emisji.

Zgodno$¢ z przepisami prawnymi i innymi wymaganiami - norma wymaga, aby organizacja przestrzegata obowiazujacych
przepiséw prawnych dotyczacych ochrony srodowiska oraz innych zobowigzar, ktére organizacja uzna za stosowne (np.
normy branzowe).

Cele $rodowiskowe i planowanie dziatan - Organizacja musi wyznaczaé mierzalne cele $rodowiskowe i opracowa¢ plany
dziatan, ktére pozwolg osiagna¢ te cele. Cele te powinny by¢ zgodne z polityka $rodowiskowa i uwzgledniaé aspekt
$rodowiskowy w catym cyklu zycia produktéw i ustug.

Zaangazowanie kierownictwa - zaangazowanie najwyzszego kierownictwa w wdrazanie systemu zarzadzania
Srodowiskowego. Kierownictwo powinno zapewnic¢ zasoby, nadzér i wspieraé dziatania na rzecz ochrony $rodowiska.
Zarzadzanie ryzykiem $rodowiskowym - Norma podkresla konieczno$¢ identyfikacji i oceny ryzyk $rodowiskowych
zwigzanych z dzialalno$cig organizacji. Organizacja powinna podejmowa¢é dziatania na rzecz minimalizowania ryzyk, a
takze wdraza¢ procedury zapobiegania i reagowania na sytuacje kryzysowe.

Monitorowanie, pomiar i analiza wynikéw - Organizacja jest zobowigzana do monitorowania i mierzenia skutecznoéci
swoich dziatan $rodowiskowych. Obejmuje to ocene wplywu dziatafi na $rodowisko, skutecznosé realizacji celéw oraz
identyfikacje obszaréw do poprawy.

Dziatania korygujace i zapobiegawcze - norma wymaga, aby organizacja wdrazata procedury podejmowania dzialan
korygujacych w przypadku niezgodnosci oraz dziatani zapobiegawczych, aby unikna¢ powtarzania sie probleméw
$rodowiskowych w przysziosci.

Ciggte doskonalenie systemu zarzadzania $rodowiskowego - Podstawowym celem normy jest dgzenie do ciggltego
doskonalenia systemu zarzadzania Srodowiskowego. Organizacja powinna regularnie przegladaé i aktualizowa¢ swoje cele,
polityki i procesy, aby dostosowa¢ je do zmieniajacych sie warunkéw srodowiskowych oraz wymagai prawnych.

Za réwnowazng do normy ISO 27001 Zamawiajacy uzna norme, ktéra okresla standard zarzadzania bezpieczenstwem
informacji w minimum nastepujacym zakresie: Zarzadzanie ryzykiem - norma stosuje podejécie oparte na zarzadzaniu
ryzykiem. Organizacja musi przeprowadza¢ ocene ryzyka dla bezpieczenstwa informacji i podejmowaé odpowiednie §rodki w
celu zarzadzania tym ryzykiem.

D
2)
3)
4)
5)
6)
7)

8)

9)

Ochrona informacji - Norma zapewnia, Ze organizacja identyfikuje, ocenia i zabezpiecza informacje, w tym dane osobowe,
finansowe, techniczne, i inne zasoby przed zagrozeniami.

Ciggtos¢ dziatania ~ norma ktadzie nacisk na ciagto$¢ dziatania w przypadku awarii systeméw, katastrof naturalnych,
atakéw cybernetycznych itp. Organizacje muszg przygotowa¢ plany awaryjne i procedury odzyskiwania danych.
Zaangazowanie kierownictwa - Norma wymaga aktywnego zaangazowania najwyiszego kierownictwa w procesie
zarzadzania bezpieczenistwem informacji.

Ciagle doskonalenie - norma promuje ciggle doskonalenie systemu zarzadzania bezpieczefistwem informacji, aby
dostosowac go do zmieniajacych sie zagrozen i wymagan.

Polityki bezpieczenstwa informacji - norma okreéla, Zze organizacja musi opracowa¢ i wdrozyé¢ formalne polityki
bezpieczeristwa informaciji, ktére sa zgodne z jej celami biznesowymi i wymaganiami regulacyjnymi.

Szkolenia i $wiadomo$¢ pracownikéw - norma kladzie nacisk na edukacje i szkolenia pracownikéw w zakresie
bezpieczeristwa informacji. Wszyscy pracownicy muszg by¢ $wiadomi swoich obowigzkéw w zakresie ochrony danych.
Zarzadzanie dostgpem - norma wymaga, aby dostep do informacji i zasobéw organizacji byt kontrolowany i ograniczony na
podstawie rél i odpowiedzialnos$ci pracownikéw.

Monitorowanie i przeglady - norma okrefla, Zze organizacje musza regularnie monitorowaé skuteczno$¢ wdrozonego
systemu zarzadzania bezpieczenistwem informacji oraz przeprowadza¢ audyty, ktére pozwolg oceni¢ zgodno$¢ z
wymaganiami normy.

Zgodno$¢ z przepisami prawa - norma wymaga, aby organizacje zapewnialy zgodno$é z obowigzujgcymi przepisami
prawnymi dotyczacymi ochrony danych osobowych, ochrony prywatnosci i bezpieczeristwa informacji.

Za réwnowazng do regulacji RoHS Zamawiajacy uzna regulacje, ktéra dotyczy stosowania substancji niebezpiecznych w
sprzecie elektrycznym i elektronicznym w minimum nastepujgcym zakresie:
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Zatgcznik Nr 1
Zakaz stosowania niebezpiecznych substancji - ogranicza uzycie szeSciu substancji niebezpiecznych w sprzecie
elektrycznym i elektronicznym: otéw (Pb), rte¢ (Hg), kadm (Cd), szesciowartoSciowy chrom (Cr®), polibromowane bifenyly
(PBB) i polibromowane etery difenylowe (PBDE).
Zastosowanie do sprzetu elektronicznego i elektrycznego - obejmuje szeroki zakres produktéw, takich jak telewizory,
komputery, sprzet AGD, zabawki, oswietlenie LED, urzadzenia medyczne, sprz¢t telekomunikacyjny i inne urzadzenia
elektroniczne.
Zobowiazanie producentéw do zgodnosci - Producenci i importerzy sprzetu elektrycznego i elektronicznego musza
zapewni¢, ze ich produkty nie zawieraja zabronionych substancji powyzej dopuszczalnych pozioméw.
Os$wiadczenia o zgodno$ci - Producenci sg zobowigzani do dostarczania odpowiednich o$wiadczeni o zgodnosci z regulacja.
Powinny one by¢ udostepniane organom nadzoru oraz uzytkownikom w razie potrzeby.
Kontrola i nadzér rynkowy - regulacja naktada obowigzek przeprowadzania kontroli rynkowych przez odpowiednie
organy panstwowe, aby upewni¢ sie, ze produkty wprowadzane na rynek UE spelniajg wymogi dyrektywy.
Ograniczenie wplywu na zdrowie i rodowisko - celem regulacji jest zmniejszenie negatywnego wptywu niebezpiecznych
substancji na zdrowie ludzi oraz na $rodowisko naturalne, szczegblnie podczas recyklingu i utylizacji odpadéw
elektronicznych.
Zdolno$¢ do recyklingu i odzysku - regulacja promuje projektowanie produktéw w sposéb, ktéry umozliwia ich tatwiejszy
recykling i utylizacje. Przepisy zaktadaja, ze zabronione substancje nie moga wystgpowa¢ w produktach w ilosciach, ktére
utrudniajg ich odzyskiwanie.
Zakres geograficzny - regulacja ma zastosowanie w krajach Unii Europejskiej oraz w krajach, ktére przyjely odpowiednie
przepisy zgodne z dyrektywa.
Obowiazki w przypadku modyfikacji produktéw - W przypadku wprowadzenia istotnych zmian w produkcie (np. zmiana
jego konstrukeji), producent musi upewni¢ sie, ze nowa wersja réwniez spetnia wymagania regulacji. Dotyczy to réwniez
produktéw wprowadzanych na rynek wtérny (np. w ramach naprawy lub refabrykacji).

Za réwnowazng do regulacji CE Zamawiajacy uzna regulacje, ktéra spetnia wszystkie odpowiednie wymagania dotyczace
zdrowia, bezpieczenstwa oraz ochrony $rodowiska, zgodnie z przepisami UE w minimum nastgpujgcym zakresie:

1

2)

3)

4)

5)

6)

7)

8)

9)

10)

Potwierdzenie zgodno$ci z wymaganiami UE - formalne o$wiadczenie producenta lub importera, ze dany produkt spetnia
wszystkie obowiazujace przepisy unijne dotyczace zdrowia, bezpieczeristwa, ochrony $rodowiska i innych przepiséw
regulujacych dany produkt.

Oznakowanie CE - posiada system oznaczen, ktéry wskazuje, ze produkt przeszedt ocene zgodnoéci i jest dopuszczony do
sprzedazy w Unii Europejskiej.

Szczegbétowe informacje o producencie - dokument potwierdzajacy musi zawiera¢ petne dane producenta (lub importera),
takie jak nazwa firmy, adres siedziby, a takze dane kontaktowe. W przypadku importera - takze informacje o tym, kto
odpowiada za dany produkt w UE.

Opis produktu - dokument potwierdzajacy musi zawiera¢ szczegétowy opis produktu, ktéry obejmuje nazwe produktu,
numer referencyjny lub numer katalogowy, a takze inne identyfikatory, ktére umozliwiaja jednoznaczng identyfikacje
produktu.

Odniesienia do odpowiednich norm - dokument potwierdzajgcy wskazuje normy, dyrektywy lub przepisy unijne, z ktérymi
produkt jest zgodny.

Procedura oceny zgodnosci - dokument potwierdzajacy musi wskazywac¢, w jaki sposéb ocena zgodnoSci produktu zostata
przeprowadzona (np. przez samodzielng ocene producenta lub poprzez wspétprace z jednostka notyfikowana w przypadku
bardziej skomplikowanych produktéw).

Data i miejsce sporzadzenia deklaracji - dokument potwierdzajacy powinien zawiera¢ date sporzadzenia deklaracji oraz
miejsce jej podpisania, co ma znaczenie prawne i daje pewno$¢ co do okresu waznoéci o§wiadczenia.

Podpis osoby upowaznionej - dokument potwierdzajacy musi by¢ podpisana przez osobg upowazniong w imieniu
producenta lub importera, ktéra jest odpowiedzialna za prawdziwo$¢ o$wiadczenia. Zwykle jest to przedstawiciel firmy,
ktéry ma uprawnienia do sktadania oéwiadczen w imieniu organizacji.

Wymég dostepnoéci dla organéw nadzoru - dokument potwierdzajacy musi by¢ dostepny dla odpowiednich organéw
nadzoru rynkowego, ktére moga przeprowadza¢ kontrole w celu weryfikacji zgodnoéci produktéw z obowigzujacymi
wymaganiami.

Zakres odpowiedzialnoéci producenta - dokument potwierdzajacy musi by¢ dokumentem, ktéry wigze producenta z
odpowiedzialnoécia za zgodno$¢ produktu z wymaganiami prawnymi i normatywnymi. Jezeli produkt nie spetnia
wymagaf, producent lub importer mogg by¢ pociagnieci do odpowiedzialnoéci za naruszenie przepiséw UE.

Za réwnowazna do certyfikacji FIPS 140-2 Zamawiajacy uzna certyfikacje, ktéra dotyczy standardu wymagan bezpieczeristwa
dla modutéw kryptograficznych w minimum nastepujgcym zakresie:

1

2)
3)

4)

Obejmuje wszystkie komponenty sprzetowe, oprogramowanie i kombinacje tych elementéw, ktére realizuja operacje
kryptograficzne (np. szyfrowanie, podpisy cyfrowe, generowanie kluczy).

Wymaga, aby moduty kryptograficzne posiadaly odpowiednig ochrone przed manipulacjami fizycznymi.

Wymaga, aby wszystkie klucze kryptograficzne byly odpowiednio chronione. Obejmuje to m.in. przechowywanie,
generowanie, zarzadzanie i wymiane kluczy w sposéb, ktéry zapobiega ich nieautoryzowanemu ujawnieniu.

Naktada wymagania dotyczjce bezpiecznego uruchamiania modutu kryptograficznego, w tym procedury inicjalizacji, ktére
musza zapewniaé, ze urzadzenie jest w pelni zabezpieczone przed uruchomieniem jakichkolwiek operacji
kryptograficznych.

Wymaga, aby systemy kryptograficzne byly testowane pod katem zabezpieczeri kryptograficznych.

Definiuje wymagania dotyczace implementacji standardowych algorytméw kryptograficznych.

Wymaga, aby systemy kryptograficzne byly odpowiednio utrzymywane przez caly okres ich uzytkowania.
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spotka pod firma ,...” z siedzibg w .. (wpisa¢ tylko nazwe miasta/miejscowosci),
ul. .......... s eeeneeeeeeneaeaa (wpisa¢ adres), wpisang do Rejestru Przedsi¢biorcow Krajowego
Rejestru  Sadowego pod numerem KRS ... , NIP ... , REGON
.......................... , zwang dalej ,,Wykonawcg”, reprezentowang przez ........."/reprezentowana

przez ... dzialajaca/-ego na podstawie pelnomocnictwa, stanowiacego zatacznik do umowy?,

*gdy kontrahentem jest osoba fizyczna prowadzaca dziatalno$é gospodarcza:

Panig/Panem .......... , prowadzaca/-ym dzialalno$¢ gospodarcza pod firmg ,,...” zamieszkalym w
(wpisa¢ tylko nazwe¢ miasta/miejscowosci), ul. .................... (wpisa¢ adres), NIP

............... , REGON .............,, zwana/-ym dalej ,,Wykonawcg”, reprezentowang/-ym przez ...

dziatajaca/-ego na podstawie pelnomocnictwa, stanowigcego zatacznik do umowy’,

wspodlnie zwanymi dalej ,,Stronami”.

Strony oswiadczaja, ze niniejsza umowa, zwana dalej ,umows”, =zostala zawarta
w wyniku udzielenia zamdwienia publicznego w trybie podstawowym, zgodnie
z przepisami ustawy z dnia 11 wrzesnia 2019 r. (Dz. U. z 2024 r. poz. 1320 z p6zn. zm.) — Prawo
zamoéwien publicznych.

Oswiadczenia Stron

1. Strony os$wiadczaja, ze niniejsza umowa, zwana dalej ,,umowg”, zostata zawarta w wyniku
przeprowadzonego postepowania o udzielenie zamdwienia publicznego w trybie podstawowym
zgodnie z art. 275 pkt 1 ustawy z dnia 11 wrzesénia 2019 r. Prawo zaméwiefi publicznych (Dz.
U. z2024 1. poz. 1320 t. j. z pbzn. zm.),

2. Zamawiajacy i Wykonawca zobowigzuja si¢ wspotdziata¢ przy wykonaniu umowy w sprawie
zamOwienia publicznego w celu nalezytej realizacji zamowienia.

§1

Przedmiot umowy
1. Przedmiotem zamowienia jest realizacja zadania pn. ,Zakup sprz¢tu IT wraz z

oprogramowaniem w ramach projektu Zwi¢kszenie cyberbezpieczenstwa Gminy Potok
Gorny” w zakresie Cz¢$¢ 1 Dostawa serwerow z oprogramowaniem.

2. Zadanie realizowane jest w zwigzku z realizacja projektu pn ,,Zwi¢kszenie
cyberbezpieczenstwa Gminy Potok Goérny”, wspoéifinansowanego ze $rodkéw Unii

Jezeli przy zawarciu umowy dziata osoba/-y pelnigca/-e funkcje organu (czlonka organu) lub prokurent spétki.
Jezeli przy zawarciu umowy dziata pelnomocnik spétki.
Jezeli przy zawarciu umowy dziata pelnomocnik tej osoby.
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Europejskiej i budzetu panstwa w ramach programu Fundusze Europejskie na Rozwdj Cyfrowy
2021-2027, Priorytetu II Zaawansowane ustugi cyfrowe, Dziatania 2.2. - Wzmocnienie
krajowego systemu cyberbezpieczenstwa, konkurs grantowy w ramach Projektu grantowego
,Cyberbezpieczny Samorzad” o numerze FERC.02.02-CS.01-001/23. Umowa o powierzenie
grantu o numerze FERC.02.02-CS.01-001/23/2520/ FERC.02.02-CS.01-001/23/2024.

. Przedmiotem Umowy jest:-

1) Zakup serwera z oprogramowaniem typ I

2) Zakup serwera z oprogramowaniem typ II

3) Zakup i wdrozenie rozwigzania Network Access Control

4) Zakup oprogramowania do archiwizacji i kategoryzacji logow

5) Zakup oprogramowania do inwentaryzacji i ochrony przed wyciekiem DLP

. W ramach realizacji zaméwienia Wykonawca zobowigzuje si¢ w szczego6lnosci do:

1) dostawy sprzetu informatycznego oraz oprogramowania okreslonego w SOPZ,

2) instalacji, konfiguracji oraz uruchomienia dostarczonych urzadzen i systemow,

3) wdrozenia system6w informatycznych zgodnie z wymaganiami okreslonymi w SOPZ,

4) integracji dostarczonych rozwigzan z istniejagca  infrastrukturg  informatyczna
Zamawiajacego, jezeli jest to wymagane,

5) przeprowadzenia szkolenia administratorow Zamawiajgcego W zakresie obstugi
dostarczonych systeméw, jezeli wymaganie takie wynika z SOPZ,

6) przekazania dokumentacji technicznej oraz powdrozeniowej dotyczacej dostarczonych
urzadzen 1 systemow.

. Szczegblowy zakres zamdwienia okreslony jest w Specyfikacji Warunkéw Zamdwienia oraz w
zalaczonym do SWZ Szczegélowym Opisie Przedmiotu Zaméwienia Zatgcznik nr 1 do SWZ.

. Dostarczany przedmiot umowy musi by¢ fabrycznie nowy, nieuzywany, nieuszkodzony i
nieobcigzony prawami o0s6b trzecich oraz musza pochodzi¢ z oficjalnego kanatu
dystrybucyjnego w UE.

. Niedopuszczalne s3 produkty prototypowe, nie dopuszcza si¢ urzagdzen dlugotrwale
magazynowanych oraz pochodzacych z programéw wyprzedazowych producenta. Urzadzenia
nie moga si¢ znajdowaé si¢ na liscie ,.end-of-sale” oraz ,end-of-support” producenta, nie
dopuszcza w zadnym wypadku produktéw odnawianych (refurbished), pochodzacych ze
zwrotdw, reklamacji, powystawowych itp.

8. Wykonawca zapewni dostawe do wskazanej lokalizacji w siedzibie Zamawiajgcego.

. Wykonawca zobowigzany jest wykona¢ Przedmiot umowy z najwyzszg starannoscig oraz
zgodnie z obowigzujgcymi przepisami prawa w tym zakresie
§2
Termin wykonania umowy

. Strony ustalajg termin realizacji Umowy, tj. wykonanie przedmiotu calosci umowy wraz z
wymagang instalacjg i konfiguracja w ciagu 30 dni od daty zawarcia Umowy.

. Termin okreslony w ust. 1 moze ulec zmianie w przypadkach wskazanych w § 11 Umowy. Zmiana

terminu wymaga aneksu do Umowy w formie pisemnej pod rygorem niewaznosci

. Potwierdzeniem realizacji zam6wienia w terminie, o ktérym mowa w ust. 1 jest protokot
odbioru podpisany przez obie Strony.
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§3

Sposob realizacji przedmiotu umowy

Strony deklarujg wspotprace w celu realizacji Umowy. W szczegdlnosei Strony zobowigzane sg
do wzajemnego powiadamiania o waznych okolicznosciach majacych lub mogacych mieé
wplyw na wykonanie Umowy, w tym na ewentualne opdZnienia.

Jezykiem Umowy i jezykiem stosowanym podczas jej realizacji jest jezyk polski. Dotyczy to
takze catej komunikacji migdzy Stronami.

Wykonawca jest uprawniony do powierzenia wykonania cze$ci przedmiotu Umowy
podwykonawcom, przy czym Wykonawca ponosi odpowiedzialno$é za dzialanie
podwykonawcow jak za wiasne dziatania.

Wykonawca zapewni takie opakowanie sprzgtu jakie jest wymagane, zeby nie dopusci¢ do jego
uszkodzenia lub pogorszenia jego jakosci w trakcie transportu do miejsca dostawy.

Sprzgt bedzie oznaczony zgodnie z obowigzujacymi przepisami, a w szczegélnosci znakami
bezpieczenstwa.

Przedmiot umowy zostanie dostarczony przez Wykonawce do siedziby Zamawiajacego oraz
zainstalowany i uruchomiony z uwzglednieniem szczegbtowych wymagah w tym zakresie
zawartych w Zataczniku nr 1 do SWZ (Szczeg6towy opis przedmiotu zaméwienia).

Wykonawca wyda Zamawiajagcemu instrukcje obstugi sprzetu i oprogramowania lub — jesli sg
one udostgpniane przez producenta w formie elektronicznej — przekaze adresy WWW, pod
ktérymi mozna je pobraé.

Wykonawca jest zobowigzany do sporzadzenia i przekazania najpdzniej w dniu odbioru
dokumentacji powykonawczej, zawierajacej w szczegdlnosci wszystkie dane dostepu do
urzadzen i systeméw (loginy, hasta, kody PIN itp.), jesli takie zostaly wprowadzone przez
Wykonawcg.

Wykonawca zglosi gotowo$¢ do odbioru z wyprzedzeniem co najmniej 3 dni roboczych.

Odbiér Przedmiotu Umowy odbedzie sie¢ w siedzibie Zamawiajagcego w obecnosci
przedstawicieli obydwu Stron i polega¢ bgdzie na sprawdzeniu jego zgodnosci z wymaganiami
SWZ, kompletnosci i stanu.

Odbior Przedmiotu Umowy zostanie potwierdzony protokolem odbioru, podpisanym przez
przedstawicieli Zamawiajacego i Wykonawcy.

Protokét odbioru sporzadzony zostanie w formie pisemnej, pod rygorem niewaznosci, w dwéch
egzemplarzach, po jednym dla kazdej ze Stron. O ile z Umowy lub przepiséw prawa nie wynika
inaczej, jedynie podpisany przez obie Strony Protokét odbioru jest podstawa do dokonania
zaplaty wynagrodzenia. Zamawiajacy nie dopuszcza jednostronnych Protokoléw odbioru
wystawionych przez Wykonawce.

. Wykonawca oswiadcza, ze przedmiot umowy zostanie wykonany w zgodzie z prawem
autorskim.
Dla oprogramowania Wykonawca zobowigzany jest do udzielenia niewylgcznej licencji

Zamawiajgcemu lub przeniesienia na Zamawiajacego niewylacznego uprawnienia licencyjnego
zgodnego z zasadami licencjonowania okre§lonymi przez producenta.

Licencje na oprogramowanie zostana udzielone bez ograniczen czasowych, chyba, ze w
Zatgczniku nr 1 do SWZ (Szczegétowy Opis Przedmiotu Zamoéwienia) wskazano inaczej.

Oferowane oprogramowanie musi pochodzi¢ z oficjalnego kanatu dystrybucji producenta.

Zamawiajgcy zastrzega sobie mozliwo§¢ weryfikacji legalnosci oprogramowania bezposrednio
u producenta w przypadku, jesli powezmie watpliwosci co do legalnosci jego pochodzenia.
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Korzyéci i ciezary zwigzane ze sprzetem oraz niebezpieczenstwo przypadkowej utraty lub
uszkodzenia sprzetu przechodza na Zamawiajacego z chwila wydania sprzetu Zamawiajgcemu i
po podpisaniu protokotu, o ktérym mowa w ust. 11. Za dzien wydania sprz¢tu Zamawiajgcemu
uwaza si¢ dzien, w ktérym sprzet zostal odebrany przez Zamawiajgcego zgodnie z procedurg
okreslong w ust. 10 i dalszych.

Prace instalacyjne i konfiguracyjne towarzyszace dostawom muszg by¢ przeprowadzone przez
osoby posiadajace kompetencje i do§wiadczenie w zakresie instalacji, konfiguracji i zarzadzania
danym urzadzeniem lub oprogramowaniem (w zakresie odpowiadajagcym specyfice danego
przedmiotu dostawy). Zamawiajacy wskazuje, ze prawidlowa konfiguracja urzadzen i
oprogramowania jest warunkiem odbioru przedmiotu umowy.

Przed rozpoczeciem prac zwigzanych z realizacja zamoéwienia w zakresie instalowania i
uruchomienia serweréw Wykonawca zobowigzany jest przedstawi¢ Zamawiajgcemu stosowne
dokumenty potwierdzajagce kwalifikacje tych os6b w zakresie posiadania certyfikatu
wystawianego przez producenta oferowanych serweréw, na poziomie minimum specjalisty
(ang. specialist/professional) lub wyzszym dla 0s6b przeprowadzajgcych uruchomienie tych
Serwerow;

W celu unikniecia watpliwosci przyjmuje sig, ze jezeli Strony nie zdefiniowaly danego
dziatania niezbednego do prawidtowej realizacji Umowy jako obowigzku Zamawiajgcego, Strong
zobowiazang do wykonania takiego dzialania jest Wykonawca, jako podmiot profesjonalny.
Powyzsze ma zastosowanie w szczegOlnosci do elementéw umozliwiajacych instalacje i
uruchomienie zakupionego sprzetu, np. kabli polaczeniowych, zasilajacych, elementow
montazowych, baterii itp.

§4

Uwarunkowania wynagrodzenia

. Wykonawca o§wiadcza, ze:

1) szczegdltowo przeanalizowat opis przedmiotu zaméwienia opisany w SWZ oraz uzyskat
przed zlozeniem oferty przetargowej potrzebne informacje dotyczace zakresu zaméwienia i
warunkow realizacji prac;

2) przed zlozeniem oferty przetargowej upewnil si¢ co do jej prawidtowosci i kompletnosci
oraz stawek i cen podanych w ofercie.

Cena oferowana przez Wykonawce obejmuje kompleksowe wykonanie przedmiotu
zamOwienia.

Strony zgodnie o$wiadczaja, ze wynagrodzenie obejmuje oraz pokrywa wszelkie koszty
zwigzane z realizacja przedmiotu zamoéwienia.

Zamawiajagcy na podstawie art. 4 ustawy z dnia 9 listopada 2018 r. o elektronicznym
fakturowaniu w zaméwieniach publicznych zobowigzany jest do odbierania od Zleceniobiorcy
ustrukturyzowanych faktur elektronicznych zwigzanych z realizacjg zaméwien publicznych.

Zasady wystawiania faktur:

1) Zamawiajacy upowaznia Wykonawce do wystawiania faktury na:
Nabywca Podmiot 2 w strukturze logicznej FA(3): Gmina Potok Gorny, 23-423 Potok
Goérny 116, NIP 918-19-89-917

Odbiorca Podmiot 3 w strukturze logicznej FA(3), Rola 8 — JST: Urzad Gminy Potok
Goérny, 23-423 Potok Gérny 116, NIP: 918-10-56-344, REGON: 000550864

2) Podstawa platnosci wynagrodzenia z tytutu realizacji przedmiotu Umowy, bedzie stanowita
ustrukturyzowana faktura elektroniczna wystawiona w Krajowym Systemie e-Faktur
(KSeF).
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3) Strony zgodnie postanawiaja, iz faktura ustrukturyzowana, o ktorej mowa powyzej jest
uznana za dorgczong Zamawiajacemu z chwilg nadania jej przez KSeF unikalnego numeru
identyfikacyjnego, z wylaczeniem sytuacji awaryjnych, w ktérych faktury zostaty
wystawione poza KSeF w przypadkach niedostepnosci KSeF tj. w trybie offline.

4) W przypadku ogloszonej przez wilasciwy organ niedostgpnosci KSeF lub w innych
przewidzianych prawem sytuacjach uniemozliwiajagcych wystawienie faktury przy
wykorzystaniu systemu, Wykonawca jest uprawniony do wystawienia faktury poza KSeF w
przewidzianych trybach (tryb ,,offline") zgodnie z obowigzujacymi przepisami ustawy z
dnia 11 marca 2024 r. o podatku od towar6éw i ustug.

5) Wykonawca niezwlocznie po wystawieniu faktury w trybie, o ktérym mowa w pkt 4,
udostepni j3 Zamawiajacemu poza KSeF w formie pliku PDF wraz z odpowiednimi kodami

QR zgodnie z wymaganymi przepisami ustawy z dnia 11 marca 2024 r. o podatku od
towaréw i ustug.

6) Wykonawca zobowigzuje si¢ przekazaé faktury wystawione w trybie offline do KSeF w
terminach okreslonych przepisami.

7) Po nadaniu numeru KSeF faktura jest traktowana jak doreczona zgodnie z obowigzujacymi
przepisami.

8) Strony zgodnie potwierdzaja, iz faktury wystawione zgodnie z powyzszymi pkt 4-7
wywoluja skutki prawne i rozliczeniowe jak faktury ustrukturyzowane wystawione w KSeF.

9) Wykonawca zobowigzany jest do przekazywania informacji o wystawieniu faktury w
Krajowym Systemie e-Faktur (KSeF) na adres e-mail: sekretariat@potokgorny.com.pl.

10) Wykonawca jest uprawnione do przesylania na ww. adres e-mail faktur wystawianych na
skutek awarii Krajowego Systemu e-Faktur.

. Zaptata faktury nastgpi z uwzglgdnieniem przepisbw art. 108a ust. la ustawy
o podatku od towardw i ustug.

. Wykonawca jest zobowigzany poda¢ na fakturze adnotacj¢ ,,mechanizm podzielonej ptatnosci”.

8. Strony zgodnie postanawiajg, ze warunkiem zaplaty w umoéwionym terminie za fakture

wystawiong przez czynnego podatnika VAT jest wskazanie przez Wykonawce dla potrzeb
dokonania zaplaty rachunku bankowego zawartego na dzieri zlecenia przelewu w wykazie
podmiotéw, o ktorym mowa w art. 96b ust. 1 ustawy o VAT - Wykazie podmiotéw
zarejestrowanych jako podatnicy VAT, niezarejestrowanych oraz wykreslonych i
przywroconych do rejestru VAT, najpézniej na 5 dni roboczych przed wyznaczonym terminem
platnosci,

. W przypadku, w ktérym Wykonawca, dla potrzeb platnosci, wskaze rachunek bankowy zawarty
w powyzszym Wykazie w terminie p6zZniejszym, ustalony pierwotnie termin platnosci ulega
wydtuzeniu i wynosi 5 dni roboczych od dnia wskazania rachunku ujawnionego ww. wykazie.

§5
Wysokos$¢é wynagrodzenia
. Wynagrodzenie za wykonanie przedmiotu Umowy strony ustalily na podstawie ceny z oferty
Wykonawcy. Jest to wynagrodzenie ryczaltowe za kompleksowe wykonanie przedmiotu
zamOwienia.
. Ustalone w tej formie wynagrodzenie Zleceniobiorcy przedmiotu zaméwienia wyraza si¢ kwota:
Brutto: .....c.coeeviiiiiinnn. z1;

wtym VAT: ............... 7k,
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L0 11 -7 AT PPN /100
Netto: wovviieiiiiieeenns z1
0031 0 (=2 TS U /100
W tym:
1) Zakup serwera z oprogramowaniem typ I
Netto: coveviiiiiiiiiiiianns z1
L 1 (=2 BT SPPPPP TN /100

2) Zakup serwera z oprogramowaniem typ II

Netto: vvvvvvvviiiiiinnnnnnns z1

3) Zakup i wdrozenie rozwigzania Network Access Control

Netto: voeeeeeeeeiiiiiannnns zt

4) Zakup oprogramowania do archiwizacji i kategoryzacji logow

Netto: coveeeiiiiiiiiiiiannns z1

5) Zakup oprogramowania do inwentaryzacji i ochrony przed wyciekiem DLP
Netto: .vvveneneeeeennnnnns zt

. Wykonawca zapoznal si¢ szczegétowo z zakresem rzeczowym i zobowigzuje si¢ wykonac
przedmiot zamdéwienia w catosci za umoéwiong ceng.

. Wynagrodzenie bedzie ptatne powykonawczo przelewem w terminie do 30 dni od daty
otrzymania prawidlowo wystawionej faktury VAT/rachunku. Wynagrodzenie bedzie platne na
rachunek Wykonawcy wskazany na fakturze/ rachunku.

. Za date zaplaty Strony ustalajg dzief obciazenia rachunku Zamawiajgcego.
. Strony postanawiajg, ze rozliczenie za wykonanie umowy odbedzie si¢ jedna faktura po
wykonaniu calosci przedmiotu umowy.
. Podpisany protokét odbioru stanowi potwierdzenie wykonania ushugi i upowaznia Wykonawce
do wystawienia faktury.
. Zamawiajacy zastrzega sobie prawo odmowy zaplaty faktury niezgodnej z zapisami niniejszej
umowy lub przepisami powszechnie obowigzujgcymi
. Termin platnosci faktury, o ktérej mowa w ust. 4 bedzie liczony od prawidtowo wystawionej
faktury.
§6

Gwarancja i rekojmia
. Wykonawca udziela gwarancji na przedmiot umowy na zasadach opisanych w Szczegélowym
Opisie Przedmiotu Zaméwienia stanowiacym Zatgcznik nr 1 do niniejszej Umowy.
. Okres gwarancji biegnie od dnia nastepnego po dniu podpisania protokolu odbioru koricowego
przez Zamawiajacego.

. Gwarancja udzielona przez Wykonawcg¢ nie wylacza uprawnien Zamawiajgcego z tytulu
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gwarancji udzielonych przez producentéw sprzetu i oprogramowania, w szczegdlnosci jezeli w
SOPZ sformulowano warunki serwisu gwarancyjnego odnoszace si¢ do gwarancji producenta.
Warunki gwarancji Wykonawcy maja pierwszefistwo przed warunkami gwarancji udzielonymi
przez producentéw sprzetu i oprogramowania w zakresie, w jakim warunki gwarancji przyznajg
Zamawiajgcemu silniejsza ochrone.

Gwarancja udzielana jest w ramach wynagrodzenia.

5. W okresie gwarancji Wykonawca zapewnia serwis techniczny i nie moze odméwié¢ wymiany

10.

niesprawnej czgsci na nowa w przypadku, gdy jej naprawa nie gwarantuje prawidlowej pracy
sprz¢tu, zgodnie z warunkami gwarancyjnymi.

Niezaleznie od udzielonej gwarancji, wykonawca ponosi wobec Zamawiajgcego
odpowiedzialno$¢ za wady fizyczne i prawne przedmiotu umowy z tytutu rekojmi w terminie i
na zasadach okreslonych w ustawie Kodeks cywilny. Okres rekojmi rowna si¢ okresowi
gwarancji.

Wykonawca ponosi wobec Zamawiajacego odpowiedzialno$¢ za wady przedmiotu umowy z
tytulu gwarancji jako$ci w terminie i na zasadach okre$lonych w niniejszej Umowie, a w
sprawach nieuregulowanych niniejsza umows przyjmuje si¢ jako wigzgce przepisy ustawy
Kodeks cywilny.

Przez wade nalezy rozumie¢ wade fizyczng i prawng. Wada fizyczna rozumiana, jako jawne lub
ukryte wlasciwosci tkwiace w sprzgcie i oprogramowaniu stanowigcych przedmiot umowy lub
w jakimkolwiek ich elemencie, powodujace niemoznos$é uzywania lub korzystania z przedmiotu
umowy zgodnie z przeznaczeniem, a takze obnizenie jakosci, uszkodzenia lub usterki w
przedmiocie umowy. Wada prawna rozumiana, jako sytuacja w ktorej przedmiot umowy lub
jakikolwiek element przedmiotu umowy nie stanowi wiasnosci Wykonawcy albo jezeli jest
obcigzony prawem osoby trzeciej, a takze inne wady prawne.

Zgloszenie awarii lub  wady nastgpuje  telefonicznie/faxem  na  numer
telefonu/faxu............ooooeiiiiiniin, lub na adres email: ..................

W okresie objetym gwarancja/rekojmia Wykonawca zobowigzuje si¢ do zapewnienia serwisu
technicznego, nieodplatnego usuwania usterek uszkodzonego sprzetu lub nieodptatnej dostawy
sprzetu wolnego od wad, na nastepujgcych warunkach:

1) naprawy gwarancyjne urzadzen musza by¢ realizowane przez Producenta lub Autoryzowany
Serwis Producenta.

2) Gwarancja obejmuje bezplatne naprawy, a w przypadku braku mozliwosci naprawy
wymian¢ towaru lub jego podzespolu na nowy i ewentualnic poniesienie kosztow
transportu;

3) Wykonawca, w okresie gwarancyjnym, zapewni bezplatny dojazd serwisanta do
Zamawiajacego, ewentualny bezplatny transport sprzetu do i z serwisu.
4) w okresie gwarancji serwis dostarczonego sprzetu bedzie realizowany nieodplatnie;

5) W przypadku braku mozliwosci usunigcia zgloszonej awarii w ciggu 7 dni roboczych
Wykonawca zobowigzany jest do bezplatnego dostarczenia i uruchomienia nowego sprzetu
zastgpczego o parametrach réwnowaznych, zgodnych z parametrami wynikajacymi z opisu
przedmiotu zamoéwienia (Zatacznik nr 1 do SWZ), w przeciagu nastepnych 3 dni roboczych.

6) Diagnostyka awarii zostanie przeprowadzona przez Wykonawceg.
7) W przypadku wymiany sprz¢tu/towaru na nowy, okres jego gwarancji ulega odpowiednio
wydtuzeniu o czas wskazany w ust. 12.

8) Jezeli Wykonawca po wezwaniu do wymiany sprzetwtowaru lub usuni¢cia wad, nie
dopehil obowigzku wymiany sprzetu/towaru na wolny od wad lub usuniecia wad w drodze
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naprawy w wymaganym terminie Zamawiajacy jest uprawniony do usunigcia wad na ryzyko
i koszt Wykonawcy bez koniecznosci uzyskania uprzedniej zgody sadu.

W przypadku wystgpienia koniecznosci naprawy sprzetu poza siedzibg Zamawiajgcego,

wykonawca zapewni:

1) odbiér na whasny koszt wadliwego sprzetu,

2) naprawe sprzetu w terminie do 7 dni roboczych od dnia zgloszenia,

3) dostawe naprawionego sprzetu na wlasny koszt.

Wykonawca na wniosek Zamawiajacego dokona nieodplatnej wymiany przedmiotu umowy na

nowy o parametrach réwnowaznych, zgodnych z parametrami wynikajagcymi z opisu

przedmiotu zamoéwienia (Zalacznik nr 1 do SWZ) w terminie 7 dni roboczych od dnia

zgloszenia, gdy dany sprzet po maksymalnie dwoch naprawach tego samego elementu wykaze
dalsze wady w dzialaniu.

§9

Kary umowne

1. W przypadku niewykonania lub nienalezytego wykonania Umowy przez Wykonawce

Zamawiajacy moze naliczy¢ kare umowna w nastgpujacych przypadkach i wysokosciach:

1) za zwloke w wykonaniu przedmiotu umowy w wysokosci 0,2 % wynagrodzenia umownego
brutto okreslonego w § 5 ust. 2, za kazdy rozpoczgty dzien zwloki;

2) za zwloke w usunieciu awarii lub wad przedmiotu umowy w okresie gwarancji lub r¢kojmi
— w wysokosci 0,2 % wynagrodzenia umownego brutto okreslonego w § 5 ust. 2, za kazdy
rozpoczety dzief zwloki liczonego od dnia wyznaczonego na usunigcie wad.

3) za odstapienic od Umowy przez Zamawiajacego z przyczyn lezacych po stronie

Wykonawcy w wysokosci 20% catkowitego wynagrodzenia brutto, o ktérym mowa w § 5
ust. 2 Umowy.

. Wykonawca moze naliczyé kar¢ umowng za odstapienie od Umowy przez Wykonawcg z

przyczyn lezacych po stronie Zamawiajacego w wysokosci 20% catkowitego wynagrodzenia
brutto, o ktérym mowa w §5 ust. 2 Umowy, z wylaczeniem przypadku, o jakim mowa w § 10
ust. 1 Umowy.

Kary umowne podlegaja kumulacji z réznych tytutéw, jednakze ich taczna wysokosé, ktorych moga
dochodzi¢ Strony, nie moze przekroczy¢ 30 % wartosci Wynagrodzenia, o ktérym mowa w § 7 ust.
1 Umowy.

Zaptata kar umownych przez Wykonawcg nie zwalnia go z jakichkolwiek innych obowiazkow i
zobowigzan umownych.

Zamawiajacy moze usungé w zastepstwie Wykonawcy (bez koniecznosci uzyskania upowaznienia
sadu), na jego koszt i ryzyko wady ujawnione w okresie gwarancji/rekojmi i nieusunigte w
wyznaczonym terminie. Zamawiajacy ma obowiazek uprzedniego poinformowania Wykonawcy o
zamiarze zastgpczego usunigcia wad. Zastepcze usunigcie wady nie zwalnia z obowigzku zaplaty
kar umownych, ktére naliczane sa do momentu zastgpczego usunigcia wady.

W przypadku wystapienia szkody, ktorej wysokosé przekracza wysoko$¢ zastrzezonych kar
umownych Strony uprawnione sa do dochodzenia odszkodowania przekraczajacego wysokos¢
kar umownych zasadach na og6lnych ustawy Kodeks cywilny.

Zamawiajacy ma prawo do potracenia kar umownych z faktury przedtozonej do zaplaty przez
Wykonawce po uprzednim powiadomieniu Wykonawcy o podstawie i wysokosci naliczonej
kary umownej i wyznaczeniu mu 5 dniowego terminu zaplaty tej kary.
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9. Powiadomienia o ktérych mowa w ust. 8 Zamawiajagcy moze przekazaé wedle wlasnego
uznania:

1) w formie pisemnej listem poleconym za potwierdzeniem odbioru na adres

2) w formie elektronicznej, o ktérej mowa w art. 781 § 1 Kodeksu cywilnego na adres poczty
elektronicznej: ......coeeeveveiiiiiiiiiiiiin 5

10. Terminem otrzymania powiadomienia, o ktérym mowa w ust. 9 jest:

1) w przypadku powiadomienia zlozonego w formie pisemnej — dzien jego odbioru wskazany
na potwierdzeniu odbioru,

2) w przypadku powiadomienia zlozonego w formie elektronicznej — dzien wystania
wiadomosci zawierajacej to powiadomienie na adres wskazany w ust. 9 pkt. 2).

§10
Odstapienie od Umowy

1. Zamawiajgcemu przystuguje prawo odstgpienia od Umowy w terminie 30 dni od dnia powzigcia
wiadomosci o zaistnieniu istotnej zmiany okolicznosci powodujacej, ze wykonanie Umowy nie
lezy w interesie publicznym, czego nie mozna bylo przewidzie¢ w chwili zawarcia Umowy
(zgodnie z art. 456 ust. 1 pkt 1 Ustawy Pzp).

2. Oprocz przypadkéw wymienionych w przepisach prawa, Zamawiajagcemu przystugiwaé bedzie
prawo do odstgpienia od umowy z przyczyn lezacych po stronie Wykonawcy, w terminie 7 dni
od zaistnienia ktéregokolwiek z ponizszych zdarzen:

a) Wykonawca mimo pisemnego wezwania przez Zamawiajgcego nie wykonuje zapisow
Umowy zgodnie z jej postanowieniami lub w razacy sposéb zaniedbuje badZz narusza
zobowigzania umowne;

b) stwierdzenia w toku odbioru przedmiotu umowy, ze przedmiot umowy zawiera wady
ipomimo wyznaczenia terminu ich usunigcia Wykonawca ich nie poprawil lub nie
przystgpit do ich usuniecia;

3. Wykonawcy przystuguje prawo do odstgpienia od Umowy w przypadku gdy Zamawiajacy
nie wypelnia obowigzkéw wynikajagcych z umowy pomimo pisemnego wezwania przez
Wykonawce w terminie 14 dni do wypelniania tych obowigzkéw Zamawiajacy nadal nie
wypelnia, wéwczas Wykonawca moze odstgpi¢ w termie 30 dni od umowy.

4. Os$wiadczenie o odstgpieniu od umowy nalezy zlozy¢ w formie pisemnej pod rygorem
niewaznosci, w ciggu 14 dni od dnia powzigcia wiadomosci o okolicznosciach je
uzasadniajacych i powinno zawieraé uzasadnienie.

5. W przypadku odstgpienia od umowy, Wykonawca moze zadaé¢ jedynie wynagrodzenia za
wykonang cze$¢ umowy.

6. Strony zgodnie postanawiaja, ze odstgpienie od Umowy przez ktdérgkolwiek ze Stron nie ma
wplywu na obowigzek zaplaty zastrzezonych kar umownych.

§11
Zmiany Umowy
1. Oprécz przypadkéw, o ktorych mowa w art. 454 i 455 ustawy — Prawo zaméwien publicznych,

strony dopuszczaja mozliwo$¢ wprowadzania zmiany umowy w stosunku do tresci oferty, na
podstawie ktorej dokonano wyboru Wykonawcy.
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2. Zamawiajacy przewiduje mozliwo§¢ wprowadzenia do Umowy zmian w przypadku zaistnienia
okolicznosci (technicznych, gospodarczych i tym podobnych), ktérych nie mozna bylo przewidzie¢
w chwili zawarcia Umowy (z zastrzezeniem, ze zmiany te nie moga powodowa¢ zmiany wysokosci
wynagrodzenia, ani obnizenia parametréw technicznych i jakosciowych zaoferowanego przedmiotu
zamOwienia) na przyklad:

1) konieczno$¢ dostarczenia innego, niz okreslonego w Umowie urzadzenia lub oprogramowania,
niepowodujgca zwigkszenia ceny, spowodowana zakoniczeniem produkcji okreslonego w
Umowie urzadzenia/oprogramowania lub wycofania go z produkcji lub obrotu na terytorium
Rzeczpospolitej Polskiej, posiadajacego parametry nie gorsze od zaproponowanych przez
Wykonawce w ofercie;

2) pojawienie si¢ na rynku urzadzenia producenta sprzgtu nowszej generacji lub nowej wersji
oprogramowania, o lepszych parametrach i/lub pozwalajacych na zaoszczgdzenie kosztow
eksploatacji pod warunkiem, ze te zmiany nie spowoduja zwigkszenia ceny;

3) w przypadku ujawnienia si¢ powszechnie wystgpujacych wad oferowanego urzadzenia
Zamawiajgcy dopuszcza zmiang w zakresie przedmiotu Umowy polegajaca na zastgpieniu
danego produktu produktem zastepczym, spelniajacym wszelkie wymagania przewidziane w
OPZ dla produktu zastgpowanego, rekomendowanym przez producenta lub Wykonawce w
zwigzku z ujawnieniem wad;

4) zmiana oferowanych przez Wykonawce urzadzefi lub oprogramowania w sytuacji, gdy
producent lub jego przedstawiciel na terytorium Rzeczpospolitej Polskiej (osoba trzecia) nie
bedzie mégl dostarczyé oferowanych przez Wykonawce urzadzen lub oprogramowania w
terminie wyznaczonym w Umowie.

5) zmiany postanowiefi umowy w przypadku zmiany przepiséw prawnych istotnych dla realizacji
przedmiotu umowy, w tym m.in. w sytuacji okre$lonej umowg przewiduje si¢ mozliwos¢
zmiany wysoko$ci wynagrodzenia w przypadku zmiany stawki podatku od towaréw i ustug, —
jezeli zmiany te beda miaty wptyw na koszty wykonania zaméwienia przez Wykonawce.

3. Zamawiajacy przewiduje mozliwo$¢ dokonania zmiany terminu przewidzianego na

zrealizowanie przedmiotu umowy w przypadku wydluzenia terminu realizacji grantow w

projekcie ,,Cyberbezpieczny Samorzad”.

4, Zamawiajacy przewiduje mozliwo$¢ dokonania zmiany terminu przewidzianego na
zrealizowanie przedmiotu zaméwienia w przypadku koniecznosci spowolnienia lub
wstrzymania wykonywania niniejszej umowy, ze wzgledu na:

1) wstrzymanie realizacji przedmiotu umowy przez Zamawiajacego ze wzgledu na czynniki,
ktérych Zamawiajgcy nie mogt przewidzied;

2) zmiang zakresu zaméwienia;

3) zmiany terminu realizacji Umowy ze wzgledu na przyczyny bedace konsekwencjg
zaistnienia zdarzen spowodowanych przez ,sile wyzsza” (tj. zdarzenia nagle powstale
niezaleznie od Stron Umowy, ktére sg poza kontrolg Stron Umowy, na ktérych czas trwania
Strony nie majg jakiegokolwiek wptywu, a ktérych zaistnienie uniemozliwia wypelnienie
ktoregokolwiek z zobowigzan wynikajacych z Umowy);

5. Warunkiem dokonania zmian, o ktérych mowa powyzej jest:
1) zainicjowanie zmian przez Wykonawcg lub Zamawiajacego,
2) uzasadnienie zmiany,
3) forma pisemna pod rygorem niewaznosci.

6. Strony postanawiaja, ze w przypadku zmiany stawki podatku od towaréw i ustug —
wynagrodzenie przewidziane niniejsza Umowsa ulegnie zmianie odpowiedniej do zmiany
wysokosci podatku od towaréw i ustug (ulegnie korekcie o wysoko$¢ zmiany podatku VAT),
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przy czym powyzsza zmiana bedzie miala zastosowanie wylgcznie w odniesieniu do
wynagrodzenia objetego fakturami wystawionymi po dacie wejscia w zycie zmiany przepisow
prawa wprowadzajacych nowe stawki podatku od towaroéw i ustug.

POLSKA
CYFROWA

Nie stanowi zmiany Umowy zmiana danych rejestrowych lub adresowych oraz ich danych
kontaktowych.

Wszystkie powyzsze zapisy stanowig katalog zmian, na ktdre Zamawiajgcy moze wyrazié
zgode. Nie stanowig jednoczesnie zobowigzania do wyrazenia takiej zgody.

12
Ochrona i przetwarz§anie danych osobowych

W trakcie realizacji umowy Zamawiajacy oraz Wykonawca, bedg przekazywaé dane osobowe

niezbg¢dne do realizacji zaméwienia. Na warunkach okreslonych niniejsza umows strony bedg

przetwarza¢ dane osobowe, poprzez wspdlne ustalenie celéw i sposobow przetwarzania tych
danych.

Przetwarzanie danych osobowych bedzie wykonywane przez okres trwania umowy. Dane

osobowe beda przetwarzane przez Strony wylacznie w celu wykonania przedmiotu niniejszej

umowy.

Przetwarzanie danych osobowych bedzie dotyczy¢ nastepujacych kategorii danych osobowych:

a) Ze strony Zamawiajacego: dane pracownikéw do kontaktu.

b) Ze strony Wykonawcy: dane pracownikéw wykonujacych przedmiot niniejszej umowy.

Przetwarzanie bedzie obejmowaé dane zwykle takie jak: imi¢ i nazwisko, nr telefonu, adres e-

mail, stanowisko, tytul zawodowy, firm¢ adres i NIP pracodawcy, firme¢ adres i NIP

prowadzonej dziatalnosci.

Strony nie b¢dg przetwarza¢ danych osobowych szczegdlnej kategorii o ktorych mowa w art. 9

ust. 1 RODO.

Zamawiajacy o$§wiadcza, ze jest administratorem danych, o ktorych mowa w ust. 3a.

Wykonawca o$wiadcza, ze jest administratorem danych, o ktérych mowa w ust. 3b.

Po wykonaniu przedmiotu zamoéwienia, Strony usuwajg / zwracajg udostgpnione przez drugg

stron¢ dane osobowe oraz usuwajg wszelkie istniejace ich kopie, chyba ze prawo Unii lub

prawo panstwa cztonkowskiego nakazuja przechowywanie danych osobowych.

Strony zobowigzujg si¢:

a) przetwarza¢ powierzone im dane osobowe zgodnie z niniejszg umowa, Rozporzadzeniem,
ustawg o ochronie danych osobowych oraz z innymi przepisami prawa powszechnie
obowigzujgcego, ktore chronig prawa osob, ktérych dane dotycza,

b) do zabezpieczenia przetwarzanych danych, poprzez stosowanie odpowiednich srodkow
technicznych i organizacyjnych zapewniajagcych adekwatny stopien bezpieczefistwa
odpowiadajacy ryzyku zwigzanym z przetwarzaniem danych osobowych, o ktérych mowa w
art. 32 Rozporzadzenia,

c) dolozy¢ nalezytej starannosci przy przetwarzaniu udostepnianych danych osobowych,

d) do nadania upowaznien do przetwarzania danych osobowych wszystkim osobom, ktdre beda
przetwarzaly powierzone dane w celu realizacji niniejszej umowy,

e) zapewni¢ zachowanie w tajemnicy (o ktérej mowa w art. 28 ust 3 pkt b Rozporzadzenia)
przetwarzanych danych przez osoby, ktore upowaznia do przetwarzania danych osobowych
w celu realizacji niniejszej umowy, zard6wno w trakcie zatrudnienia ich w Podmiocie
przetwarzajacym, jak i po jego ustaniu.
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Strony pomagajg sobie w niezbednym zakresie wywigzywaé si¢ z obowigzku odpowiadania na
zadania osoby, ktorej dane dotycza oraz wywiazywania si¢ z obowigzkéw okreslonych w art.
32-36 Rozporzadzenia. Kazda ze Stron niezwlocznie przekazuje zadanie osoby, ktorej dane
dotycza, Administratorowi, ktory realizuje zadanie osoby.

Po stwierdzeniu naruszenia ochrony danych osobowych Strony bez zbednej zwloki zglaszajg je
drugiemu administratorowi, nie péZniej niz w ciagu 24 godzin od stwierdzenia naruszenia.
Strony, zgodnie z art. 28 ust. 3 pkt h Rozporzadzenia maja prawo kontroli, czy $rodki
zastosowane przy przetwarzaniu i zabezpieczeniu udostgpnionych danych osobowych spelniajg
postanowienia umowy, w tym zlecenia jej wykonania audytorowi.

Strony beda realizowa¢ prawo kontroli w godzinach pracy Administratora informujgc o
kontroli minimum 3 dni przed planowanym jej przeprowadzeniem.

Strony zobowiazuja si¢ do usuniecia uchybien stwierdzonych podczas kontroli w terminie nie
dhuzszym niz 7 dni.

Strony udostepnia na zadanie drugiego administratora wszelkie informacje niezbedne do
wykazania spelnienia obowigzkow okreslonych w art. 28 Rozporzadzenia.

Strony przyjmujg, ze Wykonawca moze powierzy¢ dane osobowe objgte niniejszg umowa do
dalszego przetwarzania podwykonawcom jedynie w celu wykonania umowy po uzyskaniu
uprzedniej pisemnej zgody Zamawiajacego.

Podwykonawca, winien spelnia¢ te same gwarancje i obowiazki jakie zostaly nalozone na
Wykonawce.

Wykonawca ponosi pelng odpowiedzialnos¢ wobec Zamawiajacego za dziatanie
podwykonawcy w zakresie obowiazku ochrony danych.

Strony zobowigzujag si¢ do niezwlocznego poinformowania wspétadministratora
o jakimkolwiek postepowaniu, w szczegélnosci administracyjnym lub sgdowym, dotyczacym
przetwarzania danych osobowych okreslonych w umowie,
o jakiejkolwiek decyzji administracyjnej lub orzeczeniu dotyczacym przetwarzania tych
danych, a takze o wszelkich planowanych, o ile s3 wiadome, lub realizowanych kontrolach i
inspekcjach dotyczacych przetwarzania danych osobowych, w szczegélnosci prowadzonych
przez inspektoréw upowaznionych przez Prezesa Urzgdu Ochrony Danych Osobowych.

Strony zobowigzujg si¢ do zachowania w tajemnicy wszelkich informacji, danych, materiatow,
dokumentéw i danych osobowych otrzymanych od wspétadministratora oraz danych
uzyskanych w jakikolwiek inny sposob, zamierzony czy przypadkowy w formie ustnej,
pisemne;j lub elektronicznej (,,dane poufne”™).

Strony o$wiadczajg, ze w zwigzku ze zobowigzaniem do zachowania w tajemnicy danych
poufnych nie beda one  wykorzystywane, ujawniane ani  udostgpniane
w innym celu niz wykonanie Umowy, chyba ze konieczno$¢ ujawnienia posiadanych
informacji wynika z obowigzujacych przepiséw prawa lub Umowy.

W sprawach nieuregulowanych niniejszym paragrafem, zastosowanie bgdg mialy przepisy
Kodeksu cywilnego oraz Rozporzadzenia.

§ 10. Zachowanie poufnosci

Strony umowy zobowigzujg si¢ do utrzymania w tajemnicy i nie przekazywania osobom
trzecim, w tym takze nieupowaznionym pracownikom, informacji i danych, ktére strony
uzyskaty w trakcie lub w zwigzku z realizacjag umowy, bez wzgledu na sposéb i forme ich
utrwalenia lub przekazania, w szczeg6lnosci w formie pisemnej, kserokopii, faksu i zapisu
elektronicznego, o ile informacje takie nie sa powszechnie znane, badZz obowigzek ich
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. Zasada poufnosci nie jest objety fakt zawarcia oraz warunki umowy.

3. Ujawnienie przez ktérakolwiek ze stron informacji poufnej, z zastrzezeniem przepisu ust. 1,

wymaga¢ bedzie kazdorazowo pisemnej zgody drugiej strony, chyba, ze sg to informacje
publicznie dostgpne, a ich ujawnienie nie nastapito w wyniku naruszenia postanowien niniejszej
umowy.

. Obowigzek zachowania poufnosci natozony jest na strony umowy bezterminowo.

5. Kazda ze stron niezwlocznie poinformuje druga strone¢ o ujawnieniu informacji, organie,

ktéremu informacje zostaty ujawnione oraz zakresie ujawnienia.

§13
Postanowienia koncowe

. Wykonawca nie ma prawa dokonywaé cesji, przeniesienia badz obcigzenia swoich praw lub
obowigzkéw wynikajacych z Umowy bez uprzedniej pisemnej zgody Zamawiajacego,
udzielonej na pi$mie pod rygorem niewaznosci.

. Wszelkie spory beda poddane pod rozstrzygniecie sadu powszechnego wlasciwego dla siedziby
Zamawiajacego.

. W sprawach nie uregulowanych zastosowanie majg przepisy Ustawy, ustawy z dnia 23 kwietnia
1964 r. Kodeks cywilny oraz inne majace zwigzek z przedmiotowg Umowa.

. Wszelkie zmiany Umowy, jej uzupelnienie lub oswiadczenia z nig zwigzane wymagajg formy
pisemnej pod rygorem niewaznosci.

. Umowg sporzgdzono w dwéch jednobrzmigcych egzemplarzach, jeden dla Wykonawcy, jeden
dla Zamawiajgcego.

. Integralng cze¢$¢ Umowy stanowig nastepujgce Zatgczniki:
1) Specyfikacja Warunkéw Zamowienia.
2) Oferta Wykonawcy.
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UMOWA NR .../2026

zawarta W dniu c..ceeeeens 2026 r. w Potoku Gérnym pomiegdzy:
Gming Potok Gérny z siedzibag w Potok Gérny 116, 23-423 Potok Goérny

zwang dalej ,,Zamawiajacym”,
reprezentowang w niniejszej Umowie przez:

Pan Stanislaw Dyjak — Wjt Gminy Potok Gorny
przy kontrasygnacie Skarbnika Gminy Potok Gérny — Pani Aurelii Cwikla
a

*gdy kontrahentem jest spotka prawa handlowego:

spotka pod firmg ,...” z siedziba w .. (wpisaé tylko nazwe miasta/miejscowosci),
ul. ... T B A, (wpisa¢ adres), wpisang do Rejestru Przedsigbiorcow Krajowego
Rejestru  Sadowego pod numerem KRS ... , NIP ... ,  REGON
.......................... , zwang dalej ,,Wykonawcg”, reprezentowang przez ..........'/reprezentowanq

przez ... dzialajgca/-ego na podstawie pelnomocnictwa, stanowigcego zatacznik do umowy?,

*gdy kontrahentem jest osoba fizyczna prowadzaca dziatalno$¢ gospodarcza:

Panig/Panem .......... , prowadzgcg/-ym dzialalnos¢ gospodarcza pod firmg ,,...” zamieszkalym w
(wpisa¢ tylko nazwe miasta/miejscowosei), ul. .................... (wpisa¢ adres), NIP

............... , REGON .............,, zwang/-ym dalej ,,Wykonawcg”, reprezentowang/-ym przez ...

dziatajaca/-ego na podstawie pelnomocnictwa, stanowiacego zatacznik do umowy”,

wspOlnie zwanymi dalej ,,Stronami”.

Strony o$wiadczaja, ze niniejsza umowa, zwana dalej ,umows”, =zostala zawarta
w  wyniku udzielenia zamoéwienia publicznego w trybie podstawowym, zgodnie
z przepisami ustawy z dnia 11 wrzesnia 2019 r. (Dz. U. z 2024 1. poz. 1320 z p6zn. zm.) — Prawo
zamOwien publicznych.

Oswiadczenia Stron

1. Strony o$wiadczajg, ze niniejsza umowa, zwana dalej ,,umowg”, zostala zawarta w wyniku
przeprowadzonego postepowania o udzielenie zaméwienia publicznego w trybie podstawowym
zgodnie z art. 275 pkt 1 ustawy z dnia 11 wrzesnia 2019 r. Prawo zam6wien publicznych (Dz.
U. 22024 r. poz. 1320 t. j. z p6Zn. zm.),

2. Zamawiajgcy i Wykonawca zobowigzuja si¢ wspoldziata¢ przy wykonaniu umowy w sprawie
zamoOwienia publicznego w celu nalezytej realizacji zaméwienia.

§1

Przedmiot umowy

1. Przedmiotem zaméwienia jest realizacja zadania pn. ,Zakup sprzetu IT wraz z
oprogramowaniem w ramach projektu Zwi¢kszenie cyberbezpieczenistwa Gminy Potok
Gorny” w zakresie Cze¢$¢ 2 Dostawa przelacznikow sieciowych, serwera NAS oraz UPS - a.

2. Zadanie realizowane jest w zwigzku =z realizacja projektu pn ,Zwigkszenie
cyberbezpieczenstwa Gminy Potok Goérny”, wspoétfinansowanego ze s$rodkéw Unii

Jezeli przy zawarciu umowy dziata osoba/-y petnigca/-e funkcje organu (cztonka organu) lub prokurent sp6iki.
Jezeli przy zawarciu umowy dziata pelnomocnik spétki.
Jezeli przy zawarciu umowy dziata pelnomocnik tej osoby.
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Europejskiej i budzetu panstwa w ramach programu Fundusze Europejskie na Rozwdj Cyfrowy
2021-2027, Priorytetu II Zaawansowane ustugi cyfrowe, Dziatania 2.2. - Wzmocnienie
krajowego systemu cyberbezpieczefistwa, konkurs grantowy w ramach Projektu grantowego
,Cyberbezpieczny Samorzad” o numerze FERC.02.02-CS.01-001/23. Umowa o powierzenie
grantu o numerze FERC.02.02-CS.01-001/23/2520/ FERC.02.02-CS.01-001/23/2024.

. Przedmiotem Umowy jest:

1) Zakup serwer NAS - 2 kpl.

2) Zakup przelgcznika sieciowego zarzadzalnego - 3 szt
3) Zakup UPS - 1 szt.

. 'W ramach realizacji zaméwienia Wykonawca zobowigzuje si¢ w szczegélnosci do:

1) dostawy sprzetu informatycznego okreslonego w SOPZ,
2) instalacji, konfiguracji oraz uruchomienia dostarczonych urzadzen i systemow,
3) wdrozenia sprzetu informatycznego zgodnie z wymaganiami okreslonymi w SOPZ,

4) integracji dostarczonych rozwigzanh z istniejagca  infrastruktura informatyczng
Zamawiajgcego, jezeli jest to wymagane,

5) przeprowadzenia szkolenia administratorow Zamawiajagcego W zakresie obstugi
dostarczonych systeméw, jezeli wymaganie takie wynika z SOPZ,

6) przekazania dokumentacji technicznej oraz powdrozeniowej dotyczacej dostarczonych
urzadzen i systemow.

. Szczegbtowy zakres zamowienia okreslony jest w Specyfikacji Warunkéw Zamoéwienia oraz w
zataczonym do SWZ Szczegélowym Opisie Przedmiotu Zaméwienia Zalgcznik nr 1 do SWZ.

. Dostarczany przedmiot umowy musi by¢ fabrycznie nowy, nieuzywany, nieuszkodzony i
nieobcigzony prawami osob trzecich oraz musza pochodzi¢ z oficjalnego kanatu
dystrybucyjnego w UE.

. Niedopuszczalne s3 produkty prototypowe, nie dopuszcza si¢ urzadzen dlugotrwale
magazynowanych oraz pochodzacych z programéw wyprzedazowych producenta. Urzadzenia
nie moga si¢ znajdowaé si¢ na liscie ,end-of-sale” oraz ,.end-of-support” producenta, nie
dopuszcza w zadnym wypadku produktow odnawianych (refurbished), pochodzacych ze
zwrotdw, reklamacji, powystawowych itp.

8. Wykonawca zapewni dostawe do wskazanej lokalizacji w siedzibie Zamawiajgcego.

. Wykonawca zobowigzany jest wykona¢ Przedmiot umowy z najwyzsza starannosciag oraz
zgodnie z obowigzujacymi przepisami prawa w tym zakresie
§2
Termin wykonania umowy
. Strony ustalajg termin realizacji Umowy, tj. wykonanie calo$ci przedmiotu umowy wraz z
wymagang instalacjg i konfiguracja w ciagu 30 dni od daty zawarcia Umowy.

. Termin okreslony w ust. 1 moze ulec zmianie w przypadkach wskazanych w § 11 Umowy. Zmiana
terminu wymaga aneksu do Umowy w formie pisemnej pod rygorem niewaznosci

. Potwierdzeniem realizacji zaméwienia w terminie, o ktérym mowa w ust. 1 jest protokot
odbioru podpisany przez obie Strony.
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§3

Sposob realizacji przedmiotu umowy

1. Strony deklaruja wspdlprace w celu realizacji Umowy. W szczegdlnosci Strony zobowigzane sg
do wzajemnego powiadamiania o waznych okoliczno$ciach majgcych lub moggcych mieé
wplyw na wykonanie Umowy, w tym na ewentualne op6znienia.

2. Jezykiem Umowy i jezykiem stosowanym podczas jej realizacji jest jezyk polski. Dotyczy to
takze calej komunikacji mi¢dzy Stronami.

3. Wykonawca jest uprawniony do powierzenia wykonania cze¢$ci przedmiotu Umowy
podwykonawcom, przy czym Wykonawca ponosi odpowiedzialno$¢ za dzialanie
podwykonawcow jak za wlasne dziatania.

4. Wykonawca zapewni takie opakowanie sprzgtu jakie jest wymagane, zeby nie dopusci¢ do jego
uszkodzenia lub pogorszenia jego jakosci w trakcie transportu do miejsca dostawy.

5. Sprzet bedzie oznaczony zgodnie z obowigzujacymi przepisami, a w szczegdlnosci znakami
bezpieczenstwa.

6. Przedmiot umowy zostanie dostarczony przez Wykonawce do siedziby Zamawiajgcego oraz
zainstalowany i uruchomiony z uwzgl¢dnieniem szczegélowych wymagahh w tym zakresie
zawartych w Zalaczniku nr 1 do SWZ (Szczegdtowy opis przedmiotu zaméwienia).

7. Wykonawca wyda Zamawiajacemu instrukcje obshugi sprzetu i oprogramowania lub — jesli sg
one udostepniane przez producenta w formie elektronicznej — przekaze adresy WWW, pod
ktérymi mozna je pobraé.

8. Wykonawca jest zobowigzany do sporzadzenia i przekazania najp6zniej w dniu odbioru
dokumentacji powykonawczej, zawierajacej w szczegdlnosci wszystkie dane dostgpu do
urzadzen i systeméw (loginy, hasta, kody PIN itp.), jesli takie zostaly wprowadzone przez
Wykonawce.

9. Wykonawca zglosi gotowo$¢ do odbioru z wyprzedzeniem co najmniej 3 dni roboczych.

10. Odbiér Przedmiotu Umowy odbedzie si¢ w siedzibie Zamawiajacego w obecnosci
przedstawicieli obydwu Stron i polega¢ bgdzie na sprawdzeniu jego zgodnosci z wymaganiami
SWZ, kompletnosci i stanu.

11. Odbiér Przedmiotu Umowy zostanie potwierdzony protokotem odbioru, podpisanym przez
przedstawicieli Zamawiajgcego i Wykonawcy.

12. Protokét odbioru sporzadzony zostanie w formie pisemnej, pod rygorem niewaznosci, w dwéch
egzemplarzach, po jednym dla kazdej ze Stron. O ile z Umowy lub przepis6w prawa nie wynika
inaczej, jedynie podpisany przez obie Strony Protokél odbioru jest podstawg do dokonania
zaplaty wynagrodzenia. Zamawiajacy nie dopuszcza jednostronnych Protokolow odbioru
wystawionych przez Wykonawce.

13. Wykonawca o$wiadcza, Zze przedmiot umowy zostanie wykonany w zgodzie z prawem
autorskim.

14.Dla oprogramowania Wykonawca zobowigzany jest do udzielenia niewylacznej licencji
Zamawiajacemu lub przeniesienia na Zamawiajgcego niewylacznego uprawnienia licencyjnego
zgodnego z zasadami licencjonowania okre§lonymi przez producenta.

15. Licencje na oprogramowanie zostang udzielone bez ograniczen czasowych, chyba, ze w
Zalaczniku nr 1 do SWZ (Szczegblowy Opis Przedmiotu Zaméwienia) wskazano inaczej.

16. Zamawiajacy zastrzega sobie mozliwo$¢é weryfikacji legalnosci oprogramowania bezposrednio
u producenta w przypadku, jesli powezmie watpliwosci co do legalnosci jego pochodzenia.
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Korzysci i ciezary zwigzane ze sprzgtem oraz niebezpieczenstwo przypadkowej utraty lub
uszkodzenia sprzetu przechodzg na Zamawiajacego z chwila wydania sprzetu Zamawiajgcemu i
po podpisaniu protokohu, o ktérym mowa w ust. 11. Za dzien wydania sprz¢tu Zamawiajgcemu
uwaza sie¢ dzien, w ktérym sprzet zostat odebrany przez Zamawiajacego zgodnie z procedurg
okreslong w ust. 10 i dalszych.

Prace instalacyjne i konfiguracyjne towarzyszace dostawom musza by¢ przeprowadzone przez
osoby posiadajgce kompetencje i doswiadczenie w zakresie instalacji, konfiguracji i zarzadzania
danym urzadzeniem lub oprogramowaniem (w zakresie odpowiadajagcym specyfice danego
przedmiotu dostawy). Zamawiajacy wskazuje, ze prawidlowa konfiguracja urzadzen i
oprogramowania jest warunkiem odbioru przedmiotu umowy.

W celu unikniecia watpliwoéci przyjmuje sie, ze jezeli Strony nie zdefiniowaly danego
dziatania niezbednego do prawidtowej realizacji Umowy jako obowigzku Zamawiajacego, Strong
zobowigzang do wykonania takiego dziatania jest Wykonawca, jako podmiot profesjonalny.
Powyzsze ma zastosowanie w szczegélnosci do elementéw umozliwiajgcych instalacje i
uruchomienie zakupionego sprzetu, np. kabli polaczeniowych, zasilajacych, elementéw
montazowych, baterii itp.

§4

Uwarunkowania wynagrodzenia

. Wykonawca oswiadcza, ze:

1) szczegélowo przeanalizowal opis przedmiotu zamdwienia opisany w SWZ oraz uzyskat
przed zlozeniem oferty przetargowej potrzebne informacje dotyczace zakresu zaméwienia i
warunkow realizacji prac;

2) przed zlozeniem oferty przetargowej upewnit si¢ co do jej prawidlowosci i kompletnosci
oraz stawek i cen podanych w ofercie.

Cena oferowana przez Wykonawce obejmuje kompleksowe wykonanie przedmiotu
zamOwienia.

Strony zgodnie o$wiadczaja, ze wynagrodzenie obejmuje oraz pokrywa wszelkie koszty
zwigzane z realizacjg przedmiotu zamoéwienia.

Zamawiajacy na podstawie art. 4 ustawy z dnia 9 listopada 2018 r. o elektronicznym
fakturowaniu w zaméwieniach publicznych zobowigzany jest do odbierania od Zleceniobiorcy
ustrukturyzowanych faktur elektronicznych zwigzanych z realizacjg zaméwien publicznych.

Zasady wystawiania faktur:
1) Zamawiajgcy upowaznia Wykonawce do wystawiania faktury na:

Nabywca Podmiot 2 w strukturze logicznej FA(3): Gmina Potok Gérny, 23-423 Potok
Gorny 116, NIP 918-19-89-917

Odbiorca Podmiot 3 w strukturze logicznej FA(3), Rola 8 — JST: Urzad Gminy Potok
Gorny, 23-423 Potok Gorny 116, NIP: 918-10-56-344, REGON: 000550864

2) Podstawa ptatnosci wynagrodzenia z tytutu realizacji przedmiotu Umowy, bedzie stanowila
ustrukturyzowana faktura elektroniczna wystawiona w Krajowym Systemie e-Faktur
(KSeF).

3) Strony zgodnie postanawiaja, iz faktura ustrukturyzowana, o ktérej mowa powyzej jest
uznana za doreczong Zamawiajgcemu z chwila nadania jej przez KSeF unikalnego numeru
identyfikacyjnego, z wylaczeniem sytuacji awaryjnych, w ktérych faktury zostaty
wystawione poza KSeF w przypadkach niedostgpnosci KSeF tj. w trybie offline.

4) W przypadku ogloszonej przez wlasciwy organ niedostgpnosci KSeF lub w innych
przewidzianych prawem sytuacjach uniemozliwiajacych wystawienie faktury przy
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wykorzystaniu systemu, Wykonawca jest uprawniony do wystawienia faktury poza KSeF w
przewidzianych trybach (tryb ,,offline") zgodnie z obowigzujagcymi przepisami ustawy z
dnia 11 marca 2024 r. o podatku od towar6w i ustug.

5) Wykonawca niezwlocznie po wystawieniu faktury w trybie, o ktérym mowa w pkt 4,
udostepni jg Zamawiajacemu poza KSeF w formie pliku PDF wraz z odpowiednimi kodami
QR zgodnie z wymaganymi przepisami ustawy z dnia 11 marca 2024 r. o podatku od
towar6w i ustug.

6) Wykonawca zobowiazuje si¢ przekazaé faktury wystawione w trybie offline do KSeF w
terminach okreslonych przepisami.

7) Po nadaniu numeru KSeF faktura jest traktowana jak doreczona zgodnie z obowigzujacymi
przepisami.

8) Strony zgodnie potwierdzaja, iz faktury wystawione zgodnie z powyzszymi pkt 4-7
wywoluja skutki prawne i rozliczeniowe jak faktury ustrukturyzowane wystawione w KSeF.

9) Wykonawca zobowiazany jest do przekazywania informacji o wystawieniu faktury w
Krajowym Systemie e-Faktur (KSeF) na adres e-mail: sekretariat@potokgorny.com.pl.

10) Wykonawca jest uprawnione do przesylania na ww. adres e-mail faktur wystawianych na
skutek awarii Krajowego Systemu e-Faktur.

. Zaplata faktury nastapi z uwzglednieniem przepiséw art. 108a ust. la ustawy
o podatku od towaréw i ustug.

. Wykonawca jest zobowigzany poda¢ na fakturze adnotacje ,,mechanizm podzielonej platnosci”.

. Strony zgodnie postanawiaja, ze warunkiem zaplaty w umoéwionym terminie za fakture
wystawiong przez czynnego podatnika VAT jest wskazanie przez Wykonawce dla potrzeb
dokonania zaplaty rachunku bankowego zawartego na dzien zlecenia przelewu w wykazie
podmiotéw, o ktérym mowa w art. 96b ust. 1 ustawy o VAT - Wykazie podmiotéw
zarejestrowanych jako podatnicy VAT, niezarejestrowanych oraz wykreslonych i
przywréconych do rejestru VAT, najp6zniej na 5 dni roboczych przed wyznaczonym terminem
platnosci,

. W przypadku, w ktorym Wykonawca, dla potrzeb platnosci, wskaze rachunek bankowy zawarty
w powyzszym Wykazie w terminie péZniejszym, ustalony pierwotnie termin platnosci ulega
wydluzeniu i wynosi 5 dni roboczych od dnia wskazania rachunku ujawnionego ww. wykazie.

§5
Wysoko$¢ wynagrodzenia
. Wynagrodzenie za wykonanie przedmiotu Umowy strony ustalily na podstawie ceny z oferty
Wykonawcy. Jest to wynagrodzenie ryczaltowe za kompleksowe wykonanie przedmiotu
zamOwienia.

. Ustalone w tej formie wynagrodzenie Zleceniobiorcy przedmiotu zamdéwienia wyraza si¢ kwotg:

Brutto: ..........coeiiinann. zt;

SHOWIEE ZL. .. s /100
wtym VAT: ............... zk;

SHOWIEE Zh. oo e /100
INCHS: 7 . e 22 x2S o zk

STOWNIE Zh.: L. /100

W tym:



= e e
1) Zakup serwer NAS - 2 kpl.
Netto: ovvvveeneeeenennnnes zt
SEOWIIE Zh.: ..ottt et e ettt e e /100

2) Zakup przelgcznika sieciowego zarzadzalnego - 3 szt.

Netto: covvvirieiniiiinnnnns zt

SLOWIIEE Zh. e o eeeeeeeeeeasesseesesesesasesssssessssssnsssssnsnnnasnnassssssnses /100
3) Zakup UPS

Netto: covvrrirriiieieeennnns zt

T 1 (o AP /100

. Wykonawca zapoznat si¢ szczegétowo z zakresem rzeczowym i zobowiazuje si¢ wykonaé
przedmiot zaméwienia w catosci za umoéwiong ceng.

. Wynagrodzenie bedzie ptatne powykonawczo przelewem w terminie do 30 dni od daty

otrzymania prawidtowo wystawionej faktury VAT/rachunku. Wynagrodzenie bgdzie platne na
rachunek Wykonawcy wskazany na fakturze/ rachunku.

. Za date zaplaty Strony ustalaja dzien obciazenia rachunku Zamawiajgcego.
. Strony postanawiaja, ze rozliczenie za wykonanie umowy odbedzie si¢ jedng faktura po
wykonaniu cato$ci przedmiotu umowy.

. Podpisany protokét odbioru stanowi potwierdzenie wykonania ushugi i upowaznia Wykonawce
do wystawienia faktury.

. Zamawiajacy zastrzega sobie prawo odmowy zaplaty faktury niezgodnej z zapisami niniejszej
umowy lub przepisami powszechnie obowigzujacymi
. Termin platnosci faktury, o ktérej mowa w ust. 4 bedzie liczony od prawidlowo wystawionej
faktury.

§6

Gwarancja i rekojmia

. Wykonawca udziela gwarancji na przedmiot umowy na zasadach opisanych w SzczegStowym
Opisie Przedmiotu Zaméwienia stanowigcym Zatgcznik nr 1 do niniejszej Umowy.

. Okres gwarancji biegnie od dnia nastgpnego po dniu podpisania protokotu odbioru koncowego
przez Zamawiajgcego.

. Gwarancja udzielona przez Wykonawce nie wylacza uprawnien Zamawiajgcego z tytulu
gwarancji udzielonych przez producentéw sprzgtu i oprogramowania, w szczeg6lnosei jezeli w
SOPZ sformutowano warunki serwisu gwarancyjnego odnoszace si¢ do gwarancji producenta.
Warunki gwarancji Wykonawcy maja pierwszenstwo przed warunkami gwarancji udzielonymi
przez producentéw sprzetu i oprogramowania w zakresie, w jakim warunki gwarancji przyznaja
Zamawiajagcemu silniejszg ochrong.

. Gwarancja udzielana jest w ramach wynagrodzenia.

5. W okresie gwarancji Wykonawca zapewnia serwis techniczny i nie moze odméwi¢ wymiany

niesprawnej czesci na nowa w przypadku, gdy jej naprawa nie gwarantuje prawidlowej pracy
sprzetu, zgodnie z warunkami gwarancyjnymi.

. Niezaleznie od wudzielonej gwarancji, wykonawca ponosi wobec Zamawiajgcego
odpowiedzialnos¢ za wady fizyczne i prawne przedmiotu umowy z tytutu r¢kojmi w terminie i
na zasadach okreslonych w ustawie Kodeks cywilny. Okres rgkojmi réwna si¢ okresowi
gwarancji.
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Wykonawca ponosi wobec Zamawiajacego odpowiedzialno$¢ za wady przedmiotu umowy z
tytulu gwarancji jakosci w terminie i na zasadach okre§lonych w niniejszej Umowie, a w
sprawach nieuregulowanych niniejsza umowa przyjmuje si¢ jako wigzace przepisy ustawy
Kodeks cywilny.

Przez wadg nalezy rozumie¢ wadg fizyczng i prawng. Wada fizyczna rozumiana, jako jawne lub
ukryte wlasciwosci tkwigce w sprzgcie i oprogramowaniu stanowigcych przedmiot umowy lub
w jakimkolwiek ich elemencie, powodujace niemozno$¢ uzywania lub korzystania z przedmiotu
umowy zgodnie z przeznaczeniem, a takze obnizenie jakosci, uszkodzenia lub usterki w
przedmiocie umowy. Wada prawna rozumiana, jako sytuacja w ktérej przedmiot umowy lub
jakikolwiek element przedmiotu umowy nie stanowi wiasnos$ci Wykonawcy albo jezeli jest
obcigzony prawem osoby trzeciej, a takze inne wady prawne.

Zgtoszenie awarii lub wady  nastgpuje  telefonicznie/faxem na  numer
telefonu/faxu.........c..cooeeini, lub na adres email: ..................

W okresie objetym gwarancja/rekojmia Wykonawca zobowigzuje si¢ do zapewnienia serwisu
technicznego, nieodplatnego usuwania usterek uszkodzonego sprzetu lub nieodplatnej dostawy
sprzetu wolnego od wad, na nastepujacych warunkach:

1) naprawy gwarancyjne urzadzen musza by¢ realizowane przez Producenta lub Autoryzowany
Serwis Producenta.

2) Gwarancja obejmuje bezplatne naprawy, a w przypadku braku mozliwoéci naprawy
wymiang¢ towaru lub jego podzespolu na nowy i ewentualnie poniesienie kosztow
transportu;

3) Wykonawca, w okresie gwarancyjnym, zapewni bezplatny dojazd serwisanta do
Zamawiajacego, ewentualny bezptatny transport sprzetu do i z serwisu.

4) w okresie gwarancji serwis dostarczonego sprz¢tu bedzie realizowany nieodplatnie;

5) W przypadku braku mozliwosci usunig¢cia zgloszonej awarii w ciggu 7 dni roboczych
Wykonawca zobowigzany jest do bezplatnego dostarczenia i uruchomienia nowego sprzetu
zastgpczego o parametrach réwnowaznych, zgodnych z parametrami wynikajgcymi z opisu
przedmiotu zaméwienia (Zatacznik nr 1 do SWZ), w przeciagu nastepnych 3 dni roboczych.

6) Diagnostyka awarii zostanie przeprowadzona przez Wykonawcg.

7) W przypadku wymiany sprzetu/towaru na nowy, okres jego gwarancji ulega odpowiednio
wydluzeniu o czas wskazany w ust. 12.

8) Jezeli Wykonawca po wezwaniu do wymiany sprzetu/towaru lub usuniecia wad, nie
dopelnil obowigzku wymiany sprzg¢tu/towaru na wolny od wad lub usunigcia wad w drodze
naprawy w wymaganym terminie Zamawiajacy jest uprawniony do usuniecia wad na ryzyko
i koszt Wykonawcy bez koniecznosci uzyskania uprzedniej zgody sadu.

W przypadku wystgpienia koniecznosci naprawy sprzgtu poza siedzibg Zamawiajacego,
wykonawca zapewni:

1) odbiér na wlasny koszt wadliwego sprzetu,
2) naprawe sprzetu w terminie do 7 dni roboczych od dnia zgtoszenia,
3) dostawe naprawionego sprz¢tu na wilasny koszt.

Wykonawca na wniosek Zamawiajacego dokona nieodplatnej wymiany przedmiotu umowy na
nowy o parametrach réwnowaznych, zgodnych z parametrami wynikajagcymi z opisu
przedmiotu zamowienia (Zalacznik nr 1 do SWZ) w terminie 7 dni roboczych od dnia
zgloszenia, gdy dany sprzgt po maksymalnie dwoch naprawach tego samego elementu wykaze
dalsze wady w dziataniu.
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§9

Kary umowne
. W przypadku niewykonania lub nienalezytego wykonania Umowy przez Wykonawce
. Zamawiajacy moze naliczyé kar¢ umowna w nastepujacych przypadkach i wysokosciach:

1) za zwloke w wykonaniu przedmiotu umowy w wysokosci 0,2 % wynagrodzenia umownego
brutto okreslonego w § 5 ust. 2, za kazdy rozpoczety dzien zwloki;

2) za zwloke w usunieciu awarii lub wad przedmiotu umowy w okresie gwarancji lub rekojmi
— w wysokosci 0,2 % wynagrodzenia umownego brutto okreslonego w § 5 ust. 2, za kazdy
rozpoczety dzien zwloki liczonego od dnia wyznaczonego na usunigcie wad.

3) za odstapieniec od Umowy przez Zamawiajacego z przyczyn lezacych po stronie
Wykonawcy w wysokosci 20% calkowitego wynagrodzenia brutto, o ktérym mowa w § 5
ust. 2 Umowy.

. Wykonawca moze naliczy¢ kar¢ umowna za odstgpieniec od Umowy przez Wykonawce z
przyczyn lezacych po stronie Zamawiajacego w wysokosci 20% catkowitego wynagrodzenia
brutto, o ktérym mowa w §5 ust. 2 Umowy, z wylaczeniem przypadku, o jakim mowa w § 10
ust. 1 Umowy.

. Kary umowne podlegaja kumulacji z r6znych tytutéw, jednakze ich taczna wysokos¢, ktérych moga
dochodzi¢ Strony, nie moze przekroczyé¢ 30 % wartosci Wynagrodzenia, o ktérym mowa w § 7 ust.
1 Umowy.

. Zaplata kar umownych przez Wykonawce nie zwalnia go z jakichkolwiek innych obowigzkéw i
zobowigzan umownych.

. Zamawiajacy moze usungé w zastepstwie Wykonawcy (bez konieczno$ci uzyskania upowaznienia
sadu), na jego koszt i ryzyko wady ujawnione w okresie gwarancji/rgkojmi i nieusunigte w
wyznaczonym terminie. Zamawiajagcy ma obowiazek uprzedniego poinformowania Wykonawcy o
zamiarze zastgpczego usunigcia wad. Zastepcze usunigeie wady nie zwalnia z obowigzku zaptaty
kar umownych, ktére naliczane s3 do momentu zastgpczego usunigcia wady.

. W przypadku wystapienia szkody, ktorej wysokos¢ przekracza wysokos¢ zastrzezonych kar
umownych Strony uprawnione sa do dochodzenia odszkodowania przekraczajacego wysoko$¢
kar umownych zasadach na og6lnych ustawy Kodeks cywilny.

. Zamawiajacy ma prawo do potragcenia kar umownych z faktury przedlozonej do zaplaty przez
Wykonawce po uprzednim powiadomieniu Wykonawcy o podstawie i wysokosci naliczone;
kary umownej i wyznaczeniu mu 5 dniowego terminu zaplaty tej kary.

. Powiadomienia o ktérych mowa w ust. 8 Zamawiajacy moze przekaza¢ wedle wiasnego
uznania:

1) w formie pisemnej listem poleconym za potwierdzeniem odbioru na adres

2) w formie elektronicznej, o ktorej mowa w art. 781 § 1 Kodeksu cywilnego na adres poczty
elektroniczne]: .....ocvvvnreneeiiiiiiiiniininn )

10. Terminem otrzymania powiadomienia, o ktérym mowa w ust. 9 jest:

1) w przypadku powiadomienia zlozonego w formie pisemnej — dziefi jego odbioru wskazany
na potwierdzeniu odbioru,

2) w przypadku powiadomienia zlozonego w formie elektronicznej — dzien wyslania
wiadomosci zawierajacej to powiadomienie na adres wskazany w ust. 9 pkt. 2).

§ 10
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Odstapienie od Umowy

. Zamawiajacemu przystuguje prawo odstgpienia od Umowy w terminie 30 dni od dnia powziecia
wiadomosci o zaistnieniu istotnej zmiany okolicznosci powodujgcej, ze wykonanie Umowy nie
lezy w interesie publicznym, czego nie mozna bylo przewidzie¢ w chwili zawarcia Umowy
(zgodnie z art. 456 ust. 1 pkt 1 Ustawy Pzp).

. Oprocz przypadkéw wymienionych w przepisach prawa, Zamawiajgcemu przystugiwaé bedzie
prawo do odstgpienia od umowy z przyczyn lezacych po stronie Wykonawcy, w terminie 7 dni
od zaistnienia ktéregokolwiek z ponizszych zdarzen:

a) Wykonawca mimo pisemnego wezwania przez Zamawiajgcego nie wykonuje zapiséw
Umowy zgodnie z jej postanowieniami lub w razacy sposob zaniedbuje badZz narusza
zobowigzania umowne;

b) stwierdzenia w toku odbioru przedmiotu umowy, ze przedmiot umowy zawiera wady
ipomimo wyznaczenia terminu ich usuniecia Wykonawca ich nie poprawil lub nie
przystapil do ich usuniecia;

. Wykonawcy przystuguje prawo do odstgpienia od Umowy w przypadku gdy Zamawiajacy
nie wypelnia obowigzkéw wynikajagcych z umowy pomimo pisemnego wezwania przez
Wykonawce w terminie 14 dni do wypelniania tych obowigzkéw Zamawiajacy nadal nie
wypelnia, woéwczas Wykonawca moze odstapi¢ w termie 30 dni od umowy.

. Oswiadczenie o odstgpieniu od umowy nalezy zlozyé w formie pisemnej pod rygorem
niewazno$ci, w ciggu 14 dni od dnia powzigcia wiadomosci o okolicznosciach je
uzasadniajacych i powinno zawiera¢ uzasadnienie.

. W przypadku odstapienia od umowy, Wykonawca moze zada¢ jedynie wynagrodzenia za
wykonang cze$¢ umowy.

. Strony zgodnie postanawiaja, ze odstapieniec od Umowy przez ktéragkolwiek ze Stron nie ma
wplywu na obowigzek zaplaty zastrzezonych kar umownych.

§11
Zmiany Umowy

. Oprécz przypadkow, o ktérych mowa w art. 454 i 455 ustawy — Prawo zaméwien publicznych,
strony dopuszczaja mozliwo$¢ wprowadzania zmiany umowy w stosunku do tresci oferty, na
podstawie ktorej dokonano wyboru Wykonawcy.

. Zamawiajacy przewiduje mozliwo$¢ wprowadzenia do Umowy zmian w przypadku zaistnienia
okolicznosci (technicznych, gospodarczych i tym podobnych), ktérych nie mozna bylo przewidzieé
w chwili zawarcia Umowy (z zastrzezeniem, ze zmiany te nie mogg powodowa¢ zmiany wysokosci
wynagrodzenia, ani obnizenia parametréw technicznych i jakosciowych zaoferowanego przedmiotu
zamoOwienia) na przyktad:

1) koniecznos¢ dostarczenia innego, niz okreslonego w Umowie urzadzenia lub oprogramowania,
niepowodujgca zwigkszenia ceny, spowodowana zakoficzeniem produkcji okreslonego w
Umowie urzadzenia/oprogramowania lub wycofania go z produkcji lub obrotu na terytorium
Rzeczpospolitej Polskiej, posiadajgcego parametry nie gorsze od zaproponowanych przez
Wykonawce w ofercie;

2) pojawienie si¢ na rynku urzadzenia producenta sprzg¢tu nowszej generacji lub nowej wersji

oprogramowania, o lepszych parametrach i/lub pozwalajacych na zaoszczedzenie kosztow
eksploatacji pod warunkiem, ze te zmiany nie spowoduja zwigkszenia ceny;

3) w przypadku ujawnienia si¢ powszechnie wystgpujacych wad oferowanego urzadzenia
Zamawiajacy dopuszcza zmian¢ w zakresie przedmiotu Umowy polegajgca na zastgpieniu
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danego produktu produktem zastgpczym, spetniajacym wszelkie wymagania przewidziane w
SOPZ dla produktu zastegpowanego, rekomendowanym przez producenta lub Wykonawce w
zwigzku z ujawnieniem wad;

4) zmiana oferowanych przez Wykonawce urzadzen lub oprogramowania w sytuacji, gdy
producent lub jego przedstawiciel na terytorium Rzeczpospolitej Polskiej (osoba trzecia) nie
bedzie mégt dostarczyé oferowanych przez Wykonawcg urzadzen lub oprogramowania w
terminie wyznaczonym w Umowie.

5) zmiany postanowien umowy w przypadku zmiany przepiséw prawnych istotnych dla realizacji
przedmiotu umowy, w tym m.in. w sytuacji okreslonej umowa przewiduje si¢ mozliwos¢
zmiany wysokosci wynagrodzenia w przypadku zmiany stawki podatku od towaréw i ustug, —
jezeli zmiany te beda miaty wptyw na koszty wykonania zaméwienia przez Wykonawce.

. Zamawiajacy przewiduje mozliwos¢ dokonania zmiany terminu przewidzianego na

zrealizowanie przedmiotu umowy w przypadku wydluzenia terminu realizacji grantéw w

projekcie ,,Cyberbezpieczny Samorzad™.

. Zamawiajacy przewiduje mozliwos¢ dokonania zmiany terminu przewidzianego na

zrealizowanie przedmiotu zaméwienia w przypadku koniecznosci spowolnienia lub

wstrzymania wykonywania niniejszej umowy, ze wzgledu na:

1) wstrzymanie realizacji przedmiotu umowy przez Zamawiajgcego ze wzgledu na czynniki,
ktorych Zamawiajacy nie mogl przewidziec;

2) zmian¢ zakresu zaméwienia;

3) zmiany terminu realizacji Umowy ze wzglgdu na przyczyny bedace konsekwencja
zaistnienia zdarzen spowodowanych przez ,sile wyzsza” (tj. zdarzenia nagle powstale
niezaleznie od Stron Umowy, ktére sg poza kontrola Stron Umowy, na ktérych czas trwania
Strony nie majg jakiegokolwiek wptywu, a ktérych zaistnienie uniemozliwia wypelnienie
ktoregokolwiek z zobowigzan wynikajacych z Umowy);

. Warunkiem dokonania zmian, o ktérych mowa powyzej jest:
1) zainicjowanie zmian przez Wykonawcg lub Zamawiajgcego,
2) uzasadnienie zmiany,
3) forma pisemna pod rygorem niewaznosci.
. Strony postanawiaja, ze w przypadku zmiany stawki podatku od towaréw i ustuig -
wynagrodzenie przewidziane niniejsza Umowa ulegnie zmianie odpowiedniej do zmiany
wysokosci podatku od towaréw i ustug (ulegnie korekcie o wysoko$¢ zmiany podatku VAT),
przy czym powyzsza zmiana bedzie miala zastosowanie wylacznie w odniesieniu do
wynagrodzenia objetego fakturami wystawionymi po dacie wejécia w zycie zmiany przepisow
prawa wprowadzajacych nowe stawki podatku od towaréw i ustug.

. Nie stanowi zmiany Umowy zmiana danych rejestrowych lub adresowych oraz ich danych
kontaktowych.

. Wszystkie powyzsze zapisy stanowia katalog zmian, na ktére Zamawiajacy moze wyrazi¢
zgode. Nie stanowig jednoczesnie zobowigzania do wyrazenia takiej zgody.

12
Ochrona i przetwarz§anie danych osobowych
W trakcie realizacji umowy Zamawiajacy oraz Wykonawca, beda przekazywaé dane osobowe
niezbedne do realizacji zaméwienia. Na warunkach okreslonych niniejsza umows strony beda
przetwarza¢ dane osobowe, poprzez wspolne ustalenie celow i sposobéw przetwarzania tych
danych.
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Przetwarzanie danych osobowych bedzie wykonywane przez okres trwania umowy. Dane
osobowe bedg przetwarzane przez Strony wylacznie w celu wykonania przedmiotu niniejszej
umowy.

Przetwarzanie danych osobowych bedzie dotyczyé nastepujacych kategorii danych osobowych:

a) Ze strony Zamawiajacego: dane pracownikéw do kontaktu.

b) Ze strony Wykonawcy: dane pracownikéw wykonujacych przedmiot niniejszej umowy.

Przetwarzanie bedzie obejmowaé dane zwykle takie jak: imie¢ i nazwisko, nr telefonu, adres e-

mail, stanowisko, tytul zawodowy, firme¢ adres i NIP pracodawcy, firme adres i NIP

prowadzonej dziatalnosci.

Strony nie bgdg przetwarzaé danych osobowych szczegdlnej kategorii o ktérych mowa w art. 9

ust. 1 RODO.

Zamawiajacy oswiadcza, ze jest administratorem danych, o ktérych mowa w ust. 3a.

Wykonawca os§wiadcza, ze jest administratorem danych, o ktérych mowa w ust. 3b.

Po wykonaniu przedmiotu zaméwienia, Strony usuwajg / zwracajg udostepnione przez druga

strong dane osobowe oraz usuwaja wszelkie istniejace ich kopie, chyba ze prawo Unii lub

prawo panstwa czltonkowskiego nakazuja przechowywanie danych osobowych.

Strony zobowiazujg sie:

a) przetwarza¢ powierzone im dane osobowe zgodnie z niniejszag umows, Rozporzadzeniem,
ustawg o ochronie danych osobowych oraz z innymi przepisami prawa powszechnie
obowigzujacego, ktore chronia prawa osob, ktérych dane dotycza,

b) do zabezpieczenia przetwarzanych danych, poprzez stosowanie odpowiednich $rodkéw
technicznych i organizacyjnych zapewniajacych adekwatny stopien bezpieczenistwa
odpowiadajacy ryzyku zwigzanym z przetwarzaniem danych osobowych, o ktérych mowa w
art. 32 Rozporzadzenia,

¢) dolozy¢ nalezytej starannosci przy przetwarzaniu udostepnianych danych osobowych,

d) do nadania upowaznien do przetwarzania danych osobowych wszystkim osobom, ktére beda
przetwarzaly powierzone dane w celu realizacji niniejszej umowy,

e) zapewni¢ zachowanie w tajemnicy (o ktérej mowa w art. 28 ust 3 pkt b Rozporzadzenia)
przetwarzanych danych przez osoby, ktére upowaznia do przetwarzania danych osobowych
w celu realizacji niniejszej umowy, zar6wno w trakcie zatrudnienia ich w Podmiocie
przetwarzajacym, jak i po jego ustaniu.

Strony pomagajg sobie w niezbgdnym zakresie wywigzywa¢ si¢ z obowigzku odpowiadania na

zgdania osoby, ktorej dane dotycza oraz wywiazywania si¢ z obowigzkéw okreslonych w art.

32-36 Rozporzgdzenia. Kazda ze Stron niezwlocznie przekazuje zgdanie osoby, ktérej dane

dotycza, Administratorowi, ktéry realizuje zadanie osoby.

Po stwierdzeniu naruszenia ochrony danych osobowych Strony bez zbednej zwloki zglaszaja je

drugiemu administratorowi, nie pdZniej niz w ciggu 24 godzin od stwierdzenia naruszenia.

Strony, zgodnie z art. 28 ust. 3 pkt h Rozporzadzenia majg prawo kontroli, czy srodki

zastosowane przy przetwarzaniu i zabezpieczeniu udostgpnionych danych osobowych spetniajg

postanowienia umowy, w tym zlecenia jej wykonania audytorowi. :

Strony bedg realizowa¢ prawo kontroli w godzinach pracy Administratora informujac o

kontroli minimum 3 dni przed planowanym jej przeprowadzeniem.

Strony zobowiazuja si¢ do usunigcia uchybien stwierdzonych podczas kontroli w terminie nie

dluzszym niz 7 dni.

Strony udostgpnig na Zadanie drugiego administratora wszelkie informacje niezbedne do

wykazania spelnienia obowigzkow okreslonych w art. 28 Rozporzadzenia.
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Strony przyjmuja, ze Wykonawca moze powierzy¢ dane osobowe objete niniejsza umowa do
dalszego przetwarzania podwykonawcom jedynie w celu wykonania umowy po uzyskaniu
uprzedniej pisemnej zgody Zamawiajacego.

Podwykonawca, winien spetnia¢ te same gwarancje i obowigzki jakie zostaly natozone na
Wykonawcg.

Wykonawca ponosi pelng odpowiedzialnos¢ wobec Zamawiajacego za dziatanie
podwykonawcy w zakresie obowigzku ochrony danych.

Strony zobowigzuja si¢ do niezwlocznego poinformowania wspétadministratora
o jakimkolwiek postgpowaniu, w szczegélnosci administracyjnym lub sadowym, dotyczacym
przetwarzania danych osobowych okreslonych w umowie,
o jakiejkolwiek decyzji administracyjnej lub orzeczeniu dotyczacym przetwarzania tych
danych, a takze o wszelkich planowanych, o ile sa wiadome, lub realizowanych kontrolach i
inspekcjach dotyczacych przetwarzania danych osobowych, w szczegélnosci prowadzonych
przez inspektoréw upowaznionych przez Prezesa Urzgdu Ochrony Danych Osobowych.

Strony zobowigzuja si¢ do zachowania w tajemnicy wszelkich informacji, danych, materiatow,
dokumentéw i danych osobowych otrzymanych od wspéladministratora oraz danych
uzyskanych w jakikolwiek inny sposob, zamierzony czy przypadkowy w formie ustnej,
pisemne;j lub elektronicznej (,,dane poufne”).

Strony o$wiadczaja, ze w zwiazku ze zobowiazaniem do zachowania w tajemnicy danych
poufnych  nie beda one  wykorzystywane, ujawniane ani  udostgpniane
w innym celu niz wykonanie Umowy, chyba Ze konieczno$¢ ujawnienia posiadanych
informacji wynika z obowigzujacych przepisow prawa lub Umowy.

W sprawach nieuregulowanych niniejszym paragrafem, zastosowanie beda mialy przepisy
Kodeksu cywilnego oraz Rozporzadzenia.

§ 10. Zachowanie poufnosci

Strony umowy zobowiazuja si¢ do utrzymania w tajemnicy i nie przekazywania osobom
trzecim, w tym takze nieupowaznionym pracownikom, informacji i danych, ktére strony
uzyskaly w trakcie lub w zwiazku z realizacja umowy, bez wzgledu na sposéb i forme ich
utrwalenia lub przekazania, w szczegélnosci w formie pisemnej, kserokopii, faksu i zapisu
elektronicznego, o ile informacje takie nie sa powszechnie znane, badZz obowigzek ich
ujawnienia nie wynika z obowiazujgcych przepiséw, orzeczen sadowych lub decyzji
odpowiednich wladz.

Zasada poufnosci nie jest objety fakt zawarcia oraz warunki umowy.

3. Ujawnienie przez ktérakolwiek ze stron informacji poufnej, z zastrzezeniem przepisu ust. 1,

wymagaé bedzie kazdorazowo pisemnej zgody drugiej strony, chyba, ze s3 to informacje
publicznie dostepne, a ich ujawnienie nie nastapito w wyniku naruszenia postanowien niniejszej
Umowy.

Obowigzek zachowania poufnosci natozony jest na strony umowy bezterminowo.

5. Kazda ze stron niezwlocznie poinformuje drugg stron¢ o ujawnieniu informacji, organie,

ktéremu informacje zostaly ujawnione oraz zakresie ujawnienia.

§13
Postanowienia koncowe
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. Wykonawca nie ma prawa dokonywaé cesji, przeniesienia badz obcigzenia swoich praw lub
obowigzkéw wynikajagcych z Umowy bez uprzedniej pisemnej zgody Zamawiajacego,
udzielonej na pi$mie pod rygorem niewaznosci.

. Wszelkie spory bedg poddane pod rozstrzygnigcie sadu powszechnego wlasciwego dla siedziby
Zamawiajacego.

. W sprawach nie uregulowanych zastosowanie maja przepisy Ustawy, ustawy z dnia 23 kwietnia
1964 r. Kodeks cywilny oraz inne majace zwigzek z przedmiotowg Umowa.

. Wszelkie zmiany Umowy, jej uzupelnienie lub o$wiadczenia z nig zwigzane wymagaja formy
pisemnej pod rygorem niewaznosci.

. Umowg sporzgdzono w dwoch jednobrzmiacych egzemplarzach, jeden dla Wykonawcy, jeden
dla Zamawiajgcego.

. Integralng cz¢$¢ Umowy stanowig nast¢pujgce Zatgezniki:
1) Specyfikacja Warunkéw Zaméwienia.
2) Oferta Wykonawcy.
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Zalacznik Nr 3 do SWZ
Wzor formularza ofertowego

(Znak postepowania: IN.271.2.3.2026.AK)

A.DANE DOTYCZACE ZAMAWIAJACEGO.

Gmina Potok Gérny zwana dalej ,,Zamawiajgcym”

Potok Gorny 116, 23-423 Potok Gérny,

NIP: 918-19-89-917, REGON: 950369155,

nr telefonu +48 (84) 685 25 00,

Adres poczty elektronicznej: sekretariat@potokgorny.com.pl

Strona internetowa Zamawiajgcego [URL]: https://potokgorny.com.pl

B. DANE WYKONAWCY/WYKONAWCOW.

. Osoba upowazniona do reprezentacji Wykonawcy/-6w i podpisujaca oferte:

...............................................................................................................................

................................................................................................................................

..............................................................................................................................
...............................................................................................................................

...................................................................................................

‘Adres e-mail, na ktéry w szczegélnie uzasadnionych przypadkach uniemozliwiajacych
komunikacj¢ Wykonawcy i Zamawiajacego za posrednictwem Platformy e-Zaméwienia nalezy

przekazywaé korespondencj¢ zwigzang z niniejszym postepowaniem:

e-mail:

Adres do korespondencji pisemnej, w sprawach, w ktérych moze ona by¢ w tej formie

prowadzona (jezeli inny niz adres siedziby):

................................................................................................................................

................................................................................................................................

! Powieli¢ tyle razy, ile to potrzebne

L
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C. OFEROWANY PRZEDMIOT ZAMOWIENIA:

W zwiazku z ogloszeniem postgpowania o udzielenie zamowienia publicznego prowadzonego w
trybie podstawowym na zadanie pn.

»Zakup sprzetu IT wraz z oprogramowaniem w ramach
projektu Zwigkszenie cyberbezpieczenstwa Gminy Potok
Gorny”

W zakresie Czgsci 1 Dostawa serwerOw z oprogramowaniem
Oferuje/oferujemy* wykonanie zamoOwienia zgodnie z zakresem prac zamieszczonym
w opisie przedmiotu zaméwienia zawartym w Zapytaniu ofertowym:

za laczna ceng oferty’:

brutto zi

(stownie brutto:

............................................................................................................................................... zi).
DO oo Beee e Beeerersessonssu ozes T BTl 70 2. S o s o 1 zt
podatek (.......... D) eeveereereerensenessestesenretesesaesreneeseasnas zk
w tym za
Lo. o Wartos¢ netto L.aczna wartos¢
) P T za 1 szt. lub kpl. netto
1. | Zakup serwera z oprogramowaniem typ I 1 szt.
2. | Zakup serwera z oprogramowaniem typ II 1 szt.
Zakup i wdrozenie rozwiazania Network Access
3. 1 kpl.
Control
Zakup oprogramowania do archiwizacji i
4. AP 1 kpl.
kategoryzacji logéw
5 Zakup oprogramowania do inwentaryzacji i 1 kpl

ochrony przed wyciekiem DLP

Razem netto

2 Nalezy wpisaé taczng cene wybranych do realizacji czgéci zadania.
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W zakresie CzgSci 2 Dostawa przelgcznikéw sieciowych, serwera NAS oraz UPS - a
Oferuje/oferujemy* wykonanie zaméwienia zgodnie z zakresem prac zamieszczonym
w opisie przedmiotu zaméwienia zawartym w Zapytaniu ofertowym:

za laczna cene oferty’:

brutto zl

(stownie brutto:

............................................................................................................................................... zh).
(=11 (o SRR S N RO TR ¥ SEORO zt
podatek (.......... /) e SR et e el i o N zt
w tym Za:
. Warto$¢ netto Y .aczna wartosé
= S 0556 4 2o 1.sot. hub kg, netto
1. | Zakup serwer NAS 2 kpl.
Zakup przelgcznika sieciowego
2. 3 szt.
zarzadzalnego
3. | Zakup UPS 1 kpl.
Razem netto

D. OSWIADCZENIE DOTYCZACE POSTANOWIEN TRESCI SWZ.

1. Oswiadczam/y, ze powyzsza cena zawierajg wszystkie koszty, jakie ponosi Zamawiajacy
w przypadku wyboru niniejszej oferty na zasadach wynikajacych z umowy.

2. Oswiadczam/y, ze zapoznalem/liSmy si¢ z wymaganiami Zamawiajacego, dotyczacymi
przedmiotu zaméwienia zamieszczonymi w SWZ wraz z zatacznikami i nie wnosz¢/wnosimy do
nich zadnych zastrzezen.

3. Oswiadczam/y, ze uwazam/y si¢ za zwigzanych niniejsza oferta przez okres wskazany
w SWZ.

4. Oswiadczam/y, ze zrealizuj¢/emy zamowienie zgodnie z SWZ i Projektem umowy.

5. Oswiadczam/y, Ze akceptuje/emy Regulamin Platformy e-Zamoéwienia
dostegpny na  stromie  https://ezamowienia.gov.pl/pl/regulamin/#regulamin-serwisu
zawierajacy wigzace Wykonawce informacje zwigzane z korzystaniem z Platformy
e-Zaméwienia w szczegélnosci opis sposobu skladania/zmiany/wycofania oferty w
niniejszym post¢powaniu.

6. Wadium zostalo wniesione w formie

............................................................................................................

........................................................................

(fezeli dotyczy)
7. Oswiadczam/y, ze informacje i dokumenty zawarte w Ofercie na stronach

3 Nalezy wpisa¢ laczng ceng wybranych do realizacji cze$ci zadania.
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od NI v do nr .o stanowig tajemnice przedsigbiorstwa w rozumieniu
przepisow o zwalczaniu nieuczciwej konkurencji i zastrzegamy, Zze nie moga by¢ one
udostepniane. Informacje i dokumenty zawarte na pozostatych stronach Oferty sa jawne.

(W przypadku utajnienia oferty Wykonawca zobowiqzany jest wykazaé, iz zastrzeone informacje stanowig
tajemnice przedsigbiorstwa w szczegéinosci okreSlajgc, w jaki sposob zostaly spelnione przestanki, o ktorych
mowa w art. 11 pkt. 2 ustawy z 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji).

8. Zobowigzujemy si¢ dotrzymaé wskazanego terminu realizacji zaméwienia.

9. Pod groiba odpowiedzialnosci karnej oswiadczamy, iz wszystkie zalaczone do oferty
dokumenty i zlozone oS§wiadczenia opisuja stan faktyczny i prawny, aktualny na dzien
skladania ofert (art. 297 kKk).

10. Skitadajac niniejszg oferte, zgodnie z art. 225 ust. 1 ustawy Pzp informuje, ze wybor oferty™:

a) [ ] nie bedzie prowadzié do powstania obowiazku podatkowego po stronie
Zamawiajacego, zgodnie z przepisami o podatku od towaréw i ustug, ktéry mialby
obowigzek rozliczy¢,

b) [] bedzie prowadzié do prowadzi¢ do powstania u Zamawiajacego obowigzku
podatkowego nastgpujacych towaréw/ustug:

.................................................................... zt netto
Nazwa towaru/ustug wartosé bez kwoty podatku VAT

*Zgodnie z art. 225 ust. 2 ustawy Pzp, Wykonawca, skladajgc oferte, informuje Zamawiajgcego, czy wybor oferty
bedzie prowadzié do powstania u Zamawiajgcego obowigzku podatkowego, wskazujgc nazwg (rodzaj) towaru lub
ustugi, ktérych dostawa lub swiadczenie bedzie prowadzié do jego powstania, oraz wskazujgc ich warto$¢ bez
kwoty podatku. Nalely zaznaczyé wlasciwe. Brak zaznaczenia bedzie oznaczal, ie wybdr oferty Wykonawcy, nie
bedzie prowadzil do powstania u Zamawiajgcego obowiazku podatkowego.

11. Oswiadczam, ze wypehilem obowiazki informacyjne przewidziane w art. 13 lub art. 14
RODO® wobec oséb fizycznych, od ktérych dane osobowe bezposrednio lub posrednio
pozyskalem w celu ubiegania si¢ o udzielenie zaméwienia publicznego w niniejszym

post¢gpowaniu®

*W przypadku, gdy Wykonawca nie przekazuje danych osobowych innych niz bezposrednio jego dotyczqcych lub
zachodzi wylgczenie stosowania obowigzku informacyjnego, stosownie do art. 13 ust. 4 lub art. 14 ust. 5 RODO
tresci oSwiadczenia Wykonawca nie sklada (usunigcie tresci oSwiadczenia np. przez jego wykreslenie).

E. ZOBOWIAZANIE W PRZYPADKU PRZYZNANIA ZAMOWIENIA.

1) Akceptuje proponowany przez Zamawiajacego Projekt umowy, ktéry zobowigzuj¢ si¢ podpisaé
w miejscu i terminie wskazanym przez Zamawiajgcego.

2) W przypadku wybrania mojej oferty, przed podpisaniem umowy wnios¢ zabezpieczenie
nalezytego wykonania umowy w wysokosci i na warunkach okreslonych w SWZ
i Projekcie umowy.

3) Osobami uprawnionymi do merytorycznej wspotpracy i koordynacji w wykonywaniu zadania
ze strony Wykonawcy sg:

* Nalezy odpowiednio zaznaczyé punkt a) albo b).

5 rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (og6lne rozporzadzenie o
ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1).
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F.CZY WYKONAWCA JEST?

D mikroproprzesi¢biorstwem,
malym przedsi¢biorstwem,

$rednim przedsi¢biorstwem,

jednoosobowg dziatalnoscig gospodarczg,

0 - T e

osobg fizyczna nieprowadzacg dziatalnosci gospodarczej,
|:| inny rodzaj dziatalnosci.

(zaznacz wlasciwe)

G. SPIS TRESCL.
Integralng czgs¢ oferty stanowig nastepujace dokumenty:
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Zalgcznik Nr 4 do SWZ
Wzér oswiadczenia wykonawcy/wykonawcy wspélnie ubiegajacego
si¢ o udzielenie zaméwienia skladanego na podstawie art. 125 ust. 1 ustawy Pzp
(Znak postepowania: IN.271.2.3.2026.AK)

ZAMAWIAJACY:
Gmina Potok Gérny zwana dalej ,,Zamawiajgcym”

Potok Gorny 116, 23-423 Potok Gomy,

NIP: 918-19-89-917, REGON: 950369155,

nr telefonu +48 (84) 685 25 00,

Adres poczty elektronicznej: sekretariat@potokgorny.com.pl

Strona internetowa Zamawiajacego [URL]: https://potokgorny.com.pl

WYKONAWCA:

............................................................................

............................................................................

(petna nazwa/firma, adres, w zaleznosci od podmiotu: NIP/PESEL, KRS/CEIDG)

reprezentowany przez:

............................................................................

............................................................................

(imig, nazwisko, stanowisko/podstawa do reprezentacji)

Na potrzeby postgpowania o udzielenie zamdowienia publicznego ktorego przedmiotem jest zadanie
pn.: ,Zakup sprz¢tu IT wraz z oprogramowaniem w ramach projektu Zwi¢kszenie
cyberbezpieczenstwa Gminy Potok Gorny”, prowadzonego przez Gming Potok Gorny,

oswiadczam, co nastepuje:

OSWIADCZENIA DOTYCZACE PODSTAW WYKLUCZENIA:

1. Oswiadczam, ze nie podlegam wykluczeniu z postgpowania na podstawie art. 108 ust. 1 ustawy
Pzp.

2. Oswiadczam, ze zachodza w stosunku do mnie podstawy  wykluczenia
Z postepowania na podstawie art. ............. ustawy Pzp (poda¢ majgcq zastosowanie podstawe wykluczenia
sposréd wymienionych w art. 108 ust. 1 pkt. 1, 2 i 5 ustawy Prawo zaméwier: publicznych). Jednoczesnie o§wiadczam,
ze w zwigzku z ww. okolicznoscia, na podstawie art. 110 ust. 2 ustawy Pzp podjalem
nastepujace srodki naprawcze i zapobiegawcze:

....................................................................................................................

3. Oswiadczam, ze nie zachodza w stosunku do mnie przestanki wykluczenia z postepowania na
podstawie art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r. o szczegdlnych rozwigzaniach w
zakresie przeciwdziatania wspieraniu agresji na Ukraing oraz stuzqcych ochronie
bezpieczeristwa narodowego (Dz. U. z 2025 poz. 175)".

! Zgodnie z trescig art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r. 0 szczegdlnych rozwiqzaniach w zakresie przeciwdzialania wspieraniu agresji na Ukraing oraz stuzqcych
ochronie bezpieczeristwa narodowego, zwanej dalej ., ustawq”, z postgpowania o udzielenie zaméwienia publicznego lub konkursu prowadzonego na podstawie ustawy
Pzp wyklucza sig:

1) wykonaweeg oraz uczestnika konkursu wymienionego w wykazach okreslonych w rozporzadzeniu 765/2006 i rozporzadzeniu 269/2014 albo wpisanego na list¢ na
podstawie decyzji w sprawie wpisu na list¢ rozstrzygajacej o zastosowaniu $rodka, o ktérym mowa w art. 1 pkt 3 ustawy;

2) wykonawcg oraz uczestnika konkursu, ktérego beneficjentem rzeczywistym w rozumieniu ustawy z dnia 1 marca 2018 r. o przeciwdzialaniu praniu pieni¢dzy oraz
finansowaniu terroryzmu (Dz. U. z 2022 r. poz. 593, 655, 835, 2180 i 2185) jest osoba wymieniona w wykazach okreslonych w rozporzadzeniu 765/2006 i rozporzadzeniu
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OSWIADCZENIE DOTYCZACE WARUNKOW UDZIALU W POSTEPOWANIU:

Oswiadczam, ze podmiot, w imieniu ktérego skladane jest oswiadczenie spetnia warunki udzialu w
postepowaniu okreslone przez Zamawiajacego w rozdziale 6 Specyfikacji Warunkéw Zamowienia
w zakresie warunku wskazanego w:

pkt. 6.1.4, ppkt. 1),
pkt. 6.1.4, ppkt. 2)

INFORMACJA W ZWIAZKU Z POLEGANIEM NA ZDOLNOSCIACH LUB SYTUACJI
PODMIOTOW UDOSTEPNIAJACYCH ZASOBY:

Os$wiadczam, ze w celu wykazania spelniania warunkow udziatu w postgpowaniu, okreslonych
przez  Zamawiajagcego w  rozdziale 6  Specyfikacji =~ Warunkéw  Zamowienia
w zakresie warunku wskazanego w:

pkt. 6.1.4, ppkt. 1),
pkt. 6.1.4, ppkt. 2)

polegam na zdolno$ciach lub sytuacji nastgpujacego/ych podmiotu/6w udostepniajagcych zasoby:

.........................................................................................................................

(wskazaé nazwe/y podmiotu/ow)

W nastepujgcym zakresie:

.........................................................................................................................

(okresli¢ odpowiedni zakres udostgpnianych zasobéw dla wskazanego podmiotu).

OSWIADCZENIE DOTYCZACE PODANYCH INFORMACIJI:

Os$wiadczam, ze wszystkie informacje podane w powyzszych oswiadczeniach sg aktualne i zgodne
z prawda oraz zostaly przedstawione z pelna $wiadomoscia konsekwencji wprowadzenia
zamawiajgcego w blad przy przedstawianiu informacji.

INFORMACJA DOTYCZACA DOSTEPU DO PODMIOTOWYCH SRODKOW
DOWODOWYCH:
Wskazuje nastepujace podmiotowe $rodki dowodowe, ktore mozna uzyskaé za pomocg bezplatnych

i ogolnodostepnych baz danych, oraz dane umozliwiajagce dostgp do tych s$rodkow:

................................................................................................................................................................

(wskazaé podmiotowy $rodek dowodowy, adres internetowy, wydajqcy urzqd lub organ, doktadne dane referencyjne dokumentacyi).

269/2014 albo wpisana na list¢ lub bedaca takim beneficjentem rzeczywistym od dnia 24 lutego 2022 r., o ile zostata wpisana na listg na podstawie decyzji w sprawie
wpisu na listg rozstrzygajacej o zastosowaniu §rodka, o ktorym mowa w art. 1 pkt 3 ustawy;
3) wykonawcg oraz uczestnika konkursu, ktérego jednostka dominujaca w rozumieniu art. 3 ust. 1 pkt 37 ustawy z dnia 29 wrzesnia 1994 r. o rachunkowosci (Dz. U. z
2021 r. poz. 217, 2105 i 2106 oraz z 2022 r. poz. 1488), jest podmiot wymieniony w wykazach okreslonych w rozporzadzeniu 765/2006 i rozporzadzeniu 269/2014 albo
wpisany na list¢ lub bedacy taka jednostka dominujaca od dnia 24 lutego 2022 r., o ile zostal wpisany na list¢ na podstawie decyzji w sprawie wpisu na listg
rozstrzygajacej o zastosowaniu $rodka, o ktérym mowa w art. 1 pkt 3 ustawy.

Zatacznik Nr 4 do SWZ - Wzér o$wiadczenia Wykonawcy skiadane na podstawie art. 125 ust. 1 ustawy Pzp Strona 2 z 2]
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Zalacznik Nr 5 do SWZ
Wzor oS§wiadczenia podmiotu udostepniajacego zasoby skladanego
na podstawie art. 125 ust. 1 ustawy Pzp
(Znak postgpowania: IN.271.2.2.2026.AK)

ZAMAWIAJACY:

Gmina Potok Gérny zwana dalej ,,Zamawiajacym”

Potok Gorny 116, 23-423 Potok Gorny,

NIP: 918-19-89-917, REGON: 950369155,

ur telefonu +48 (84) 685 25 00,

Adres poczty elektronicznej: sekretariat@potokgorny.com.pl

Strona internetowa Zamawiajacego [URL]: https://potokgorny.com.pl

PODMIOT UDOSTEPNIAJACY ZASOBY:

............................................................................
............................................................................

............................................................................

(petna nazwa/firma, adres, w zaleznosci od podmiotu: NIP/PESEL, KRS/CEIDG)

reprezentowany przez:

............................................................................

.............................................................................

(imie, nazwisko, stanowisko/podstawa do reprezentacji)

Na potrzeby postgpowania o udzielenie zamdéwienia publicznego ktérego przedmiotem jest zadanie
pn.: ,Zakup sprz¢tu IT wraz z oprogramowaniem w ramach projektu Zwigkszenie
cyberbezpieczefistwa Gminy Potok Goérny”, prowadzonego przez Gming¢ Potok Gérny,

ofwiadczam, co nastepuje:

OSWIADCZENIA DOTYCZACE PODSTAW WYKLUCZENIA:

1. Oswiadczam, ze nie podlegam wykluczeniu z postgpowania na podstawie art. 108 ust. 1 ustawy
Pzp.

2. Oswiadczam, ze nie zachodza w stosunku do mnie przestanki wykluczenia z postepowania na
podstawie art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r. o szczegdlnych rozwigzaniach w
zakresie przeciwdzialania wspieraniu agresji na Ukraing oraz stuzgcych ochronie
bezpieczeristwa narodowego (Dz. U. z 2025 poz.175)".

! Zgodnie z tredcia art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 1. o szczegdlnych rozwigzaniach w zakresie preeciwdzialania wspieraniu agresji na Ukraing oraz stuzqcych
ochronie bezpieczeristwa narodowego, zwanej dalej ,, ustawq”, z postgpowania o udzielenie zamowienia publicznego lub konkursu prowadzonego na podstawie ustawy
Pzp wyklucza sig:

1) wykonawce oraz uczestnika konkursu wymienionego w wykazach okreslonych w rozporzadzeniu 765/2006 i rozporzadzeniu 269/2014 albo wpisanego na listg na
podstawie decyzji w sprawie wpisu na listg rozstrzygajacej o zastosowaniu $rodka, o ktérym mowa w art. 1 pkt 3 ustawy;

2) wykonawcg oraz uczestnika konkursu, ktérego beneficjentem rzeczywistym w rozumieniu ustawy z dnia 1 marca 2018 r. o przeciwd. praniu pienigdzy oraz
finansowaniu terroryzmu (Dz. U. z 2022 r. poz. 593, 655, 835, 2180 i 2185) jest osoba wymieniona w wykazach okreslonych w rozporzadzeniu 765/2006 i rozporzadzeniu
269/2014 albo wpisana na listg lub bgdaca takim beneficjentem rzeczywistym od dnia 24 lutego 2022 r., o ile zostala wpisana na listg na podstawie decyzji w sprawie
wpisu na listg rozstrzygajacej o zastosowaniu srodka, o ktérym mowa w art. 1 pkt 3 ustawy;

3) wykonawcg oraz uczestnika konkursu, ktorego jednostka dominujaca w rozumieniu art. 3 ust. 1 pkt 37 ustawy z dnia 29 wrzesnia 1994 r. o rachunkowosci (Dz. U. z
2021 r. poz. 217, 2105 i 2106 oraz z 2022 r. poz. 1488), jest podmiot wymieniony w wykazach okreslonych w rozporzadzeniu 765/2006 i rozporzadzeniu 269/2014 albo
wpisany na listg lub bedacy takg jednostka dominujaca od dnia 24 lutego 2022 r., o ile zostal wpisany na liste na podstawie decyzji w sprawie wpisu na liste
rozstrzygajacej o zastosowaniu $rodka, o ktérym mowa w art. 1 pkt 3 ustawy.
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OSWIADCZENIE DOTYCZACE WARUNKOW UDZIALU W POSTEPOWANIU:

Oswiadczam, ze podmiot, w imieniu ktérego sktadane jest o§wiadczenie spetnia warunki udziatu w
postepowaniu okreslone przez Zamawiajacego w rozdziale 6 Specyfikacji Warunkow ZamoOwienia
w zakresie warunku wskazanego w:

pkt. 6.1.4, ppkt. 1),
pkt. 6.1.4, ppkt. 2)

w nastepujacym zakresie:

.............................................................................................................................

OSWIADCZENIE DOTYCZACE PODANYCH INFORMACIJI:

O$wiadczam, ze wszystkie informacje podane w powyzszych oswiadczeniach s3 aktualne i zgodne
z prawda oraz zostaly przedstawione z pelng $wiadomoscia konsekwencji wprowadzenia
zamawiajacego w blad przy przedstawianiu informacji.

INFORMACJA DOTYCZACA DOSTEPU DO PODMIOTOWYCH SRODKOW
DOWODOWYCH:
Wskazuje nastepujace podmiotowe $rodki dowodowe, ktére mozna uzyska¢ za pomocg bezplatnych

i ogélnodostepnych baz danych, oraz dane umozliwiajagce dostgp do tych srodkow:

................................................................................................................................................................

(wskazaé podmiotowy srodek dowodowy, adres internetowy, wydajqcy urzqd lub organ, doktadne dane referencyjne dokumentacyi).

[ Strona2z 2
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Zalacznik Nr 6 do SWZ
Wzor oswiadczenia Wykonawcéw wspélnie ubiegajacych si¢ o udzielenie zaméwienia

(Znak postepowania: IN.271.2.3.2026.AK)

ZAMAWIAJACY:

Gmina Potok Gérny zwana dalej ,,Zamawiajagcym”

Potok Goérny 116, 23-423 Potok Gorny,

NIP: 918-19-89-917, REGON: 950369155,

nr telefonu +48 (84) 685 25 00,

Adres poczty elektronicznej: sekretariat@potokgormny.com.pl

Strona internetowa Zamawiajacego [URL]: https://potokgorny.com.pl

PODMIOTY W IMIENIU KTORYCH SKEADANE JEST OSWIADCZENIE:

.............................................................
.............................................................

.............................................................

.............................................................
.............................................................

.............................................................

(petna nazwa/firma, adres, w zaleznosci od podmiotu: NIP/PESEL, KRS/CEIDG)
reprezentowane przez:

.............................................................

.............................................................

(imig, nazwisko, stanowisko/podstawa do reprezentacji)

Oswiadczenie skladane na podstawie art. 117 ust. 4 ustawy z dnia 11 wrzesnia
2019 r. Prawo zaméwien publicznych (t. j. Dz. U. z 2024 r. poz. 1320 ze zm.) -
dalej: ustawa Pzp

Na potrzeby postgpowania o udzielenie zaméwienia publicznego ktérego przedmiotem jest robota
budowlana na zadaniu inwestycyjnym pn. ,,Sporzadzenie planu ogélnego Gminy Potok Gorny”,
prowadzonego przez Gming¢ Potok Goérny, dzialajac jako pelnomocnik podmiotéw, w imieniu
ktorych skladane jest oSwiadczenie o§wiadczam, Ze:

Wykonawca:

.............................................................

.................................................................................................................

..........................................................

Wykona nastgpujacy zakres §wiadczenia wynikajacego z umowy o zaméwienie publiczne:

[ Strona1z2
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UWAGA:
*W przypadku, gdy oferte sklada spétka cywilna, a pelen zakres prac wykonaja wspélnicy
wspoélnie w ramach umowy spélki o§wiadczenie powinno potwierdza¢ ten fakt.

Os$wiadczam, _7e  wszystkie informacje podane w__powyzszych oS$wiadczeniach
sa aktualne i zgodne z prawda.

[ Strona 1 z 2|
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Zatgcznik Nr 8
SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA

Opis charakterystyki zaoferowanego sprzetu informatycznego i

oprogramowania
»Zakup sprzetu IT wraz z oprogramowaniem w ramach projektu Zwiekszenie

cyberbezpieczenstwa Gminy Potok Gérny”

Dostawa fabrycznie nowego sprzetu do Urzedu Gminy w Potoku Gérnym, 23-423 Potok
Gorny 116 o wskazanych ponizej lub réwnowaznych parametrach i funkcjach technicznych nie
gorszych niz wskazane.

W ofercie nalezy poda¢ nazwe producenta, typ, model, oferowanego
sprzetu umozliwiajacy jednoznaczng identyfikacje oferowanej konfiguracji.

Nie dopuszcza si¢ modyfikacji na drodze Producent-Zamawiajacy (np. modyfikacji lub
wymiany jakiegokolwiek komponentu sprzetowego).

Zakres zadania obejmuje w szczegdlno$ci

Lp. | Nazwa | Ilog¢é
Czes¢ 1 Dostawa serwerdéw z oprogramowaniem

1. | Zakup serwera z oprogramowaniem typ I 1 szt.

2. | Zakup serwera z oprogramowaniem typ II 1 szt.

3. | Zakup i wdrozenie rozwigzania Network Access Control 1 kpl.

4. | Zakup oprogramowania do archiwizacji i kategoryzacji logéw 1 kpl.

5. | Zakup oprogramowania do inwentaryzacji i ochrony przed wyciekiem DLP 1 kpl.

Czes¢ 2 Dostawa przelacznikéw sieciowych, serwera NAS oraz UPS - a

6. | Zakup serwer NAS 2 szt.
7. | Zakup przelacznika sieciowego zarzadzalnego 3 szt.
8. | Zakup UPS 1 kpl.

Wymagania ogélne.

1. Dostarczony sprzet i oprogramowanie muszg by¢ wolne od wad prawnych i fizycznych oraz nienoszacy
oznak uzytkowania.

2. Dostarczony sprzet i oprogramowanie musza by¢ fabrycznie nowe (tzn. wyprodukowane nie wczeénie;j,
niz na 12 miesigcy przed ich dostarczeniem), musza pochodzi¢ z oficjalnego kanalu sprzedazy
producenta na rynek polski, pochodzi¢ z seryjnej produkcji z uwzglednieniem opcji konfiguracyjnych
przewidzianych przez producenta dla oferowanego modelu sprzetu i oprogramowania.

3. Niedopuszczalne s3 produkty prototypowe, nie dopuszcza si¢ urzadzen dlugotrwale magazynowanych
oraz pochodzgcych z programéw wyprzedazowych producenta. Urzadzenia nie moga znajdowa¢ sie na
liscie ,end-of-sale”, ,end-of-support”, ,end-of-life” producenta lub innych listach prowadzonych przez
producentéw produktéw Swiadczacych o tym, ze produkt zostal wycofany ze sprzedazy, wsparcie dla
niego zostato zakonczone lub producent zaprzestaje wydawania aktualizacji, poprawek bezpieczenstwa
czy tez napraw dla produktu.

4. Wymagana ilo$¢ i rozmieszczenie (na zewngatrz obudowy) jakichkolwiek portéw nie moze by¢ osiagnieta
w wyniku stosowania konwerteréw, przej$ciéwek, itp., niedopuszczalne jest zastosowanie jakichkolwiek
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Zatgcznik Nr 8
zewnetrznych przejéciéwek czy konwerteréw. Niedopuszczalna jest realizacja tylko czesci funkcji badz
wymaganych standardéw zamiast innych okreSlonych jako minimalne w niniejszym dokumencie.
Wszystkie wymagania minimalne musza zosta¢ zapewnione przez dostarczane produkty bez
konieczno$ci zakupu zadnych dodatkowych elementéw przez Zamawiajacego, chyba ze z niniejszego
dokumentu wynika inaczej.

Wszystkie urzadzenia beda zasilane bezposrednio z sieci 230V.
Wykonawca zapewni dostawe do wskazanej przez Zamawiajgcego lokalizacji.

Wykonawca jest odpowiedzialny za skonfigurowanie potaczen fizycznych, logicznych, podiaczenie i
skonfigurowanie urzadzen do dzialania, pozwalajagce na rozpoczecie pracy oraz dostarczenie
odpowiedniej ilosci kabli zasilajacych, potaczeniowych w celu przygotowania zamawianego sprzgtu do
dziatania.

Wykonawca zobowigzany jest do skonfigurowania zamawianego sprzg¢tu w uzgodnieniu
z Zamawiajacym.

Prace instalacyjne bedzie mozna realizowa¢ wytacznie w terminach uzgodnionych z Zamawiajacym.

Wykonawca bedzie zobowigzany do zlozenia dokumentacji powykonawczej, zawierajacej
w szczegolnosci wszystkie dane dostepu do urzadzen i oprogramowania, ktére bedq wykorzystywane
podczas instalacji i konfiguracji sprzetu i oprogramowania.

Dla dostaw sprzetu informatycznego z oprogramowaniem Zamawiajacy wymaga fabrycznie nowego
oprogramowania (nieuzywanego nigdy wcze$niej), w wersji z certyfikatem autentycznosci dla kazdej
licencji, o ile producent oferowanego oprogramowania stosuje certyfikaty autentyczno$ci. Wykonawca
zobowiazany jest do dostarczenia fabrycznie nowego oprogramowania (w tym systemu operacyjnego)
nieuzywanego oraz nigdy wcze$niej nieaktywowanego na innym urzadzeniu oraz pochodzacego z
legalnego #rédta sprzedazy. W przypadku oprogramowania naklejka hologramowa winna by¢
zabezpieczona przed mozliwoécia odczytania klucza za pomoca zabezpieczef stosowanych przez
producenta, o ile producent oferowanego oprogramowania stosuje takie zabezpieczenia. Zamawiajacy
zastrzega mozliwo$¢ weryfikacji dostarczonego oprogramowania na etapie oceny ofert jak i na etapie
dostawy pod katem legalnosci oprogramowania bezposrednio u producenta oprogramowania.
Zamawiajacy zastrzega mozliwo$¢ zadania od Wykonawcy na etapie dostawy przedstawienia
dokumentéw dotyczacych zakupu oprogramowania (faktury, rachunki}) w autoryzowanym kanale
dystrybucyjnym producenta oprogramowania.

Dla dostaw oprogramowania Zamawiajacy wymaga fabrycznie nowego oprogramowania (nieuzywanego
nigdy wczeéniej), w wersji z certyfikatem autentycznosci dla kazdej licencji, o ile producent oferowanego
oprogramowania stosuje certyfikaty autentyczno$ci. Wykonawca zobowigzany jest do dostarczenia
fabrycznie nowego oprogramowania, nieuzywanego oraz nigdy wczesniej nieaktywowanego oraz
pochodzacego z legalnego Zrédia sprzedazy. W przypadku oprogramowania posiadajacego fizyczny
noénik naklejka hologramowa winna by¢ zabezpieczona przed mozliwoscia odczytania klucza za pomoca
zabezpieczen stosowanych przez producenta, o ile producent oferowanego oprogramowania stosuje
takie zabezpieczenia. Zamawiajacy zastrzega mozliwo$¢ weryfikacji dostarczonego oprogramowania na
etapie oceny ofert jak i na etapie dostawy pod katem legalno$ci oprogramowania bezposrednio u
producenta oprogramowania. Zamawiajacy zastrzega mozliwo$¢ zadania od Wykonawcy na etapie
dostawy przedstawienia dokumentéw dotyczacych zakupu oprogramowania w autoryzowanym kanale
dystrybucyjnym producenta oprogramowania.
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Zatgcznik Nr 8
W  ponizszych tabelach przedstawiono minimalne wymagania w zakresie specyfikacji technicznej
poszczegoblnych pozycji.

1 ZAKUP SERWERA Z OPROGRAMOWANIEM TYP I- 1 KPL.

L.p Parametr Charakterystyka (wymagania minimalne)
1. - Obudowa Rack o wysoko$ci 1U. Producent:
- 8wneknadyski 2.5".
- Mozliwo$é instalacji dyskéw SAS/SATA/M.2 - Fabryczna blokada | Model wersja:
Obudowa demontowania dyskéw twardych zamykana na klucz lub za pomocg
zamka lub innego podobnego zabezpieczenia.
- LCD na froncie obudowy lub diody LED informujace o stanie
komponentéw np. CPU, RAM, SSD, zasilanie.
2. -  Plyta gtéwna z mozliwoscia zainstalowania jednego procesora. SPELNIA TAK
- Obstuga procesoréw 144 rdzeniowych. /NIE
- Plyta gtéwna musi by¢ zaprojektowana przez producenta serwera i
Plyta giéwna oznaczona jego znakiem firmowym.
- Na plycie gléwnej powinny znajdowaé¢ sie minimum 16 slotéw
przeznaczonych do instalacji pamieci.
- Plyta gléwna powinna obstugiwa¢ do 4TB pamieci RAM.
3. - Dedykowany przez producenta procesora do pracy w serwerach SPELNIA
jednoprocesorowych. TAK /NIE
- Zainstalowany jeden procesor min. 12-rdzeniowy, klasy x86
Procesor dedykowany do pracy z zaoferowanym serwerem umozliwiajgcy
osiggniecie wyniku min. 140 w te$cie SPECspeed®2017_fp_base,
dostepnym na  stronie www.specorg dla  konfiguracji
jednoprocesorowej oferowanego serwera
4. - 64 GB DDRS5 RDIMM. SPELNIA
- Pamig¢ RAM musi wspiera¢é wczesne wykrywanie bledéw TAK /NIE
RAM poprawialnych (CE) w pamieci i przeprowadzanie operacji izolacji.
Pamige¢ musi wspieraé typowe technologie ochrony m.in. ECC,
Address/Command Parity, PPR, Write Data CRC Protection, ADC-SR,
ADDDC-MR, SDDC.
5. - Sprzetowy kontroler dyskowy, posiadajacy mozliwo$é konfiguraciji SPELNIA
et s pozioméw RAID 0, 1, 10, 5, 6, 60. TAK /NIE
6. - Zainstalowane min. 3 dyski 2,5-calowe: SPELNIA
o 2x1,9 TB minimum (HDD, 10000 obr./min, SAS 12 Gb/s, 2.5", TAK /NIE
: Hot-Plug)
Dysiiiewsde o 1x480 GB minimum (SSD, SATA 6 Gb/s, 2.5”, Hot-Plug)
- Mozliwos¢ zainstalowania dwéch dyskéw M.2 SSD o pojemnosci
480GB Hot-Plug z mozliwo$cig konfiguracji RAID 1.
7 Gniazda PCle - 2xPCle4.0x16 .SI;.I;EIE(L;INI?E
8. Interfejsy - Min. 2 interfejsy sieciowe 1GBe BASE-T SPELNIA
sieciowe/FC/SAS - Min. 2 interfejsy sieciowe SFP+ 10GbE TAK /NIE
9. - 3 porty USB w tym min:
o 1portUSB3.1,
W(l));(;(:”“::;eill:io]:ity o 1 portUSB z przodu obudowy
. o 1portUSB 2.0 Type-C
- 1portVGA
10. Vi ~ Zintegrowana karta graficzna osiggajaca rozdzielczos¢ 1920x1200 SPEENIA
ideo
TAK /NIE
i Wentylatory - Redundantne '?il;:(h}ﬁ?g
12, Zasilacze - Minimum dwa redundantne zasilacze kazdy o mocy zapewniajacej SPELNIA
prawidlowg prace serwera, moc minimum 800W TAK /NIE
13. Elementy montazowe |- Komplet wysuwanych szyn umozliwiajgcych montaz w szafie rack i SPELNIA
wysuwanie serwera do celéw serwisowych TAK /NIE
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14.

Bezpieczenstwo

Modut TPM 2.0

Secure boot

Ochrona przed atakami. Urzadzenie musi udostgpnia¢ minimalng
wymagang liczbe portéw ustug sieciowych. Domyslnie, zbedne ustugi
muszg by¢ wytaczone, porty ustug sieciowych do debugowania i
diagnozy muszg by¢ wylaczone podczas normalnej pracy serwera.

SPELNIA
TAK /NIE

15.

BIOS

Oferowany serwer musi by¢ wyposazony w BIOS zapewniajacy

nastepujace funkcjonalnosci:

o Inicjalizacja sprzetu: BIOS musi wspiera¢ peine testowanie i
uruchamianie kluczowych komponentéw serwera, takich jak
procesory, pamie¢ RAM, dyski twarde oraz interfejsy sieciowe.

o Zarzadzanie konfiguracjg systemu: BIOS musi umozliwia¢
konfiguracje ustawien systemowych, w tym Kolejnosci
bootowania, konfiguracji RAID oraz ustawien zasilania.

o Bezpieczenstwo systemu: BIOS musi wspiera¢ funkcjg Secure
Boot, chronigca przed uruchamianiem nieautoryzowanego
oprogramowania. Musi réwniez posiada¢ opcjg zabezpieczenia
hastem dostepu.

- Aktualizacje oprogramowania: BIOS musi umozliwiac
aktualizacje firmware’u oraz zapewnia¢ wsparcie dla aktualizacji
zdalnych.

SPELNIA
TAK /NIE

16.

Bezpieczenstwo

Wbudowany w serwer mechanizm pozwalajagcy na weryfikacje
niezmiennoéci Konfiguracji sprzetowej serwera od momentu
produkcji do dostawy do docelowej lokalizacji. Mechanizm ma
réwniez pozwala¢ na kontrole otwarcia urzadzenia w trakcie
transportu, niezaleznie od stanu zasilania.

Mozliwo$¢ wytaczenia w BIOS funkcji przycisku zasilania.

BIOS ma mozliwos$¢ przejécia do bezpiecznego trybu rozruchowego z
mozliwos$cig zarzadzania blokadg zasilania, panelem sterowania oraz
zmiang hasta

Modut TPM 2.0

Mozliwo$¢ dynamicznego wigczania i wytgczania portéw USB na
obudowie - bez potrzeby restartu serwera

Mozliwo$¢ wymazania danych ze znajdujgcych sig dyskéw wewngtrz
serwera - niezalezne od zainstalowanego systemu operacyjnego,
uruchamiane z poziomu zarzadzania serwerem

Serwer musi by¢ wyposazony w rozwiazanie zapewniajace ochrong
oprogramowania ukladowego przed manipulacja zloSliwego
oprogramowania. Ochrona taka musi by¢ zgodna z zaleceniami NIST
SP 800-147Bi NIST SP 800-155.

SPELNIA TAK
/NIE

17.

Karta Zarzadzania

Niezalezna od zainstalowanego na serwerze systemu operacyjnego
posiadajaca dedykowane port RJ-45 Gigabit Ethernet umozliwiajaca:
zdalny dostep do graficznego interfejsu Web karty zarzadzajacej
szyfrowane polaczenie (TLS) oraz autentykacje i autoryzacje
uzytkownika

mozliwo$¢ podmontowania zdalnych wirtualnych napedéw
wirtualng konsole z dostepem do myszy, klawiatury

wsparcie dla IPv6

wsparcie dla SNMP; IPMI2.0, VLAN tagging, SSH

integracja z Active Directory

mozliwos$¢ obstugi przez trzech administratoréw jednoczes$nie
Wsparcie dla automatycznej rejestracji DNS

wsparcie dla LLDP

wysytanie do administratora maila z powiadomieniem o awarii lub
zmianie konfiguracji sprzetowej

mozliwo$¢é zarzadzania bezpoéredniego poprzez ziacze USB
umieszczone na froncie obudowy.

Monitorowanie zuzycia dyskéw SSD

Automatyczne update firmware dla wszystkich komponentéw

SPELNIA TAK
/NIE
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serwera
Mozliwo$¢ przywrécenia poprzednich wersji firmware

Mozliwo$¢ eksportu eksportu/importu Kkonfiguracji (ustawienie
karty zarzadzajgcej, BIOSu, kart sieciowych, konfiguracji kontrolera
RAID) serwera do pliku XML lub JSON lub innego

Mozliwo$¢ zaimportowania ustawien, poprzez bezposrednie
podiaczenie plikéw konfiguracyjnych

Automatyczne tworzenie kopii ustawiei serwera w opraciu o
harmonogram.

kontrola stanu BIOS pod katem naruszenia integralnosci
oprogramowania

18.

Oprogramowanie
zarzadzania

do

Mozliwo$¢  zainstalowania oprogramowania producenta do
zarzadzania, spetniajgcego ponizsze wymagania:

integracja z Active Directory

Mozliwo$¢ zarzadzania dostarczonymi serwerami bez udziatu
dedykowanego agenta

Wsparcie dla protokotéw SNMP, IPM], Linux SSH,

Mozliwo$¢ uruchamiania procesu wykrywania urzadzen w oparciu o
harmonogram

Szczegbtowy opis wykrytych systeméw oraz ich komponentéw
Mozliwos¢ eksportu raportu do CSV, HTML, XLS, PDF

Mozliwo$¢ tworzenia wilasnych raportéw w oparciu o wszystkie
informacje zawarte w inwentarzu.

Mozliwo$¢ uruchamiania narzedzi zarzadzajacych w poszczeg6inych
urzadzeniach

Szybki podglad stanu $rodowiska

Podsumowanie stanu dla kazdego urzadzenia

Szczegotowy status urzadzenia/elementu/komponentu

Generowanie alertéw przy zmianie stanu urzadzenia.

Filtry raportéw umozliwiajace podglad najwazniejszych zdarzen
Mozliwo$¢ przejecia zdalnego pulpitu

Mozliwo$¢ podmontowania wirtualnego napedu

Kreator umozliwiajacy dostosowanie akcji dla wybranych alertéw
Przesylanie alertéw ,as-is” do innych konsol firm trzecich

Mozliwo$¢ definiowania rél administratoréw

Mozliwo$¢ zdalnej aktualizacji oprogramowania wewnetrznego
serweréw

Aktualizacja oparta o wybranie Zrédia bibliotek (lokalna, on-line
producenta oferowanego rozwigzania)

Mozliwos¢ instalacji oprogramowania wewnetrznego bez potrzeby
instalacji agenta A
Modut raportujagcy pozwalajacy na wygenerowanie nastepujgcych
informacji: nr seryjne sprzetu, konfiguracja poszczegélnych
urzadzen, wersje oprogramowania wewnetrznego, obsadzenie
slotow PCI i gniazd pamieci, informacje o maszynach wirtualnych,
aktualne informacje o stanie i poziomie gwarancji, adresy IP kart
sieciowych, wystepujacych alertéw, MAC adreséw kart sieciowych,
stanie poszczeg6lnych komponentéw serwera.

Mozliwo$¢ tworzenia sprzetowej konfiguracji bazowej i na jej
podstawie weryfikacji érodowiska w celu wykrycia rozbieznoéci.
Mozliwo$¢ migracji ustawienl serwera wraz z wirtualnymi adresami
sieciowymi (MAC, WWN, IQN) miedzy urzadzeniami.

Tworzenie  gotowych  paczek informacji  umozliwiajgcych
zdiagnozowanie awarii urzadzenia przez serwis producenta.

Zdalne uruchamianie diagnostyki serwera.

Oprogramowanie dostarczane jako wirtualny appliance dla KVM,
ESXi i Hyper-V.

SPELNIA TAK
/NIE

19.

Oprogramowanie do
monitorowania

Oparta na chmurze aplikacja Producenta oferowanego urzadzenia,

SPELNIA TAK
/NIE
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ktéra zapewnia proaktywne monitorowanie i rozwigzywanie
probleméw infrastruktury IT. Zaproponowane rozwigzanie musi
posiada¢ nastepujgce funkcjonalnosci:

Monitoring:

iloé¢ podiaczonych oraz roztaczonych systemow

stan podiaczonych urzadzen

informacje o potencjalnych zagrozeniach zwigzanych z
cyberbezpieczefistwem w oparciu o najlepsze praktyki i szczegétowa
analize posiadanych systemow

Informacje o alertach z podzialem na minimum: krytyczne, btedy,
ostrzezenia

informacje o statusie gwarancji dla poszczegélnych urzadzen
informacje o stanie licencji na posiadane oprogramowanie
rozszerzajace funkcjonalnoéci urzadzen

Wykrywanie anomalii w oparciu o analize zajeto$ci przestrzeni na
pamieciach masowych

Wykrywanie anomalii wydajno$ciowych w oparciu o uczenie
maszynowe oraz poréwnanie parametréw historycznych i biezacych.
Szczegétowe informacje dla serweréw o modelu, konfiguracii,
wersjach firmware poszczegélnych komponentéw adresacji IP karty
zarzadzajacej.

Monitoring parametréw serwer6éw z informacjq o minimum:
ObciaZeniu procesora

Zuzyciu pamieci RAM

Temperaturze procesorow

Zmianach w fizycznej konfiguracji serwera

Dla wszystkich wymienionych parametréw muszg by¢ dostgpne dane
historyczne oraz automatycznie generowana informacja o
anomaliach.

Aktualizacja firmware

mozliwos¢ aktualizcji firmware, oprogramowania zarzadzajgcego dla
serwerdw, wraz z informacja o zalecanych wersjach oprogramowania
Raporty

Mozliwoéé generowania raportow dla serweréw zawierajacych
informacje o:

Nazwie hosta, modelu serwera, nr serwisowym, dacie konca okresu
kontraktu serwisowego, zainstalowanym systemie operacyjnym,
protokole komunikacyjnym z systemem pamigci masowej

Srednim obcigzeniu: procesoréw, pamieci RAM, 10,

Generowanie raportéw do plikéw CSV i PDF

Cyberbezpieczenstwo

Analiza $érodowiska w oparciu o najlepsze praktyki dotyczace
cyberbezpieczefistwa sprawdzajaca stan poszczegélnych urzadzen w
$rodowisku i przypisujacy im odpowiedni wynik bezpieczeristwa.
System musi informowa¢ administratora o wykrytych lukach
bezpieczenistwa oraz sposobie ich zabezpieczenia.

Musi istnie¢ mozliwoé¢ tworzenia wilasnych polityk bezpieczernstwa
W oparciu o wzorce.

Stata analiza $rodowiska IT umozliwiajagca wykrycie ataku
ransomware na podstawie analizy posiadanych danych.

Mozliwoéé przypisania dedykowanych rél dla poszczegblnych
administratoréw.

20.

Certyfikaty

Certyfikat ISO 9001 Iub inny réwnowazny dokument poSwiadczajacy,
ze producent serwera opracowal, wdrozyl i certyfikowal system
zarzadzania jakoScia;

Certyfikat ISO 50001 lub Certyfikat ISO 14001 lub inny réwnowazny
dokument poéwiadczajgcy, ze producent serwera posiada system
zarzadzania energia, zmniejszajacy zuzycie energii, wplywy na
$rodowisko i zwiekszajacy rentownos$¢;
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Deklaracja zgodno$ci CE lub inny réwnowaziny dokument
poswiadczajacy, ze oferowany serwer spelnia wszystkie zasadnicze
wymagania zawarte w poszczegbélnych dyrektywach nowego
podejscia przewidujgcych oznakowanie CE;

Potwierdzenie spelnienia kryteriow $rodowiskowych, w tym
zgodnosci z dyrektywa RoHS Unii Europejskiej o eliminacji substancji
niebezpiecznych w postaci o$§wiadczenia producenta serwera lub
innego dokumentu potwierdzajacego spelnienie  Kryteriéw
$rodowiskowych w tym zgodnosci z dyrektywa RoHS Unii
Europejskiej o eliminacji substancji niebezpiecznych.

Oferowany serwer musi znajdowa¢ sie na li§cie Windows Server
Catalog i posiada¢ status ,Certified for Windows” dla systeméw
Microsoft Windows Server 2022, Microsoft Windows Server 2025.

21.

System
operacyjny/dodatkowe
oprogramowanie

Wykonawca jest zobowigzany do dostawy wraz z serwerem systemu
operacyjnego Kklasy Microsoft Windows Serwer Standard w
najnowszej dostepnej wersji oferowanej przez producenta
oprogramowania umozliwiajgcego uruchomienie serwerowego
systemu operacyjnego w Srodowisku fizycznym i dwéch wirtualnych
Srodowiskach serwerowego systemu operacyjnego za pomocy
wbudowanych mechanizméw wirtualizacji.

Warunki réwnowaznosci dla dostawy oprogramowania Microsoft

Windows Serwer Standard w najnowszej wersji oferowanej przez

producenta oprogramowania:

a) Licencja musi uprawnia¢ do uruchamiania serwerowego systemu
operacyjnego w S$rodowisku fizycznym i dwéch wirtualnych
srodowiskach serwerowego systemu operacyjnego za pomocg
wbudowanych mechanizméw wirtualizacji oraz dostepu do
serwerowego systemu operacyjnego.

b) Mozliwos¢ wykorzystywania 248 procesoréw wirtualnych oraz
24TB pamigci RAM i dysku o pojemnosci min. 64TB przez kazdy
wirtualny serwerowy system operacyjny.

¢) Mozliwo$¢ migracji maszyn wirtualnych bez zatrzymywania ich
pracy miedzy fizycznymi serwerami z uruchomionym
mechanizmem wirtualizacji (hypervisor) przez sie¢ Ethernet, bez
konieczno$ci stosowania dodatkowych  mechanizméw
wsp6tdzielenia pamieci.

d) Wsparcie (na umozliwiajacym to sprzecie) dodawania i wymiany
pamieci RAM bez przerywania pracy.

e) Wsparcie (na umozliwiajacym to sprzecie) dodawania i wymiany
procesoréw bez przerywania pracy.

f) Automatyczna weryfikacja cyfrowych sygnatur sterownikéw w
celu sprawdzenia czy sterownik przeszedl testy jakosci
przeprowadzone przez producenta systemu operacyjnego.

g) Mozliwos¢ dynamicznego obnizania poboru energii przez
rdzenie procesoréw niewykorzystywane w biezgcej pracy.

h) Mechanizm ten musi uwzglednia¢ specyfike procesoréw
wyposazonych w mechanizmy Hyper-Threading;

i) Wbudowany mechanizm klasyfikowania i indeksowania plikéw
(dokumentéw) w oparciu o ich zawarto$¢.

i) Wbudowane szyfrowanie dyskéw przy pomocy mechanizméw
posiadajacych certyfikat FIPS 140-2 lub réwnowazny wydany
przez NIST lub innag agende rzadowa zajmujgca sie
bezpieczenstwem informacji.

k) Mozliwo$é uruchamianie aplikacji internetowych
wykorzystujacych technologie ASP.NET.

1) Mozliwoé¢ dystrybucji ruchu sieciowego HTTP pomiedzy kilka
serweréow.

m) Wbudowana zapora internetowa (firewall) z obstugs
definiowanych regut dla ochrony potgczen internetowych i
intranetowych.

Producent:

Model wersja:

SPEENIA TAK
/NIE
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p)

q)
r)
s)
1)
u)

v)

Zlokalizowane w jezyku polskim, co najmniej nastgpujgce
elementy: menu, przegladarka internetowa, pomoc, komunikaty
systemowe.

Mozliwo$¢ zmiany jezyka interfejsu po zainstalowaniu systemu,
dla co najmniej 2 jezykdéw poprzez wybdr z listy dostgpnych
lokalizacji.

Wsparcie dla wiekszo$ci powszechnie uzywanych urzadzen
peryferyjnych (drukarek, urzadzen sieciowych, standardéw USB,
Plug&Play).

Mozliwo$é¢ zdalnej Konfiguracji, administrowania oraz
aktualizowania systemu.

Wsparcie dostepu do zasobu dyskowego SSO poprzez wiele
$ciezek (Multipath).

Mozliwo$¢ instalacji poprawek poprzez wgranie ich do obrazu
instalacyjnego.

Mechanizmy zdalnej administracji oraz mechanizmy (réwniez
dziatajgce zdalnie) administracji przez skrypty.

Co najmniej 10 lat wsparcia dlugoterminowego.

Wsparcie protokotu SMB za posrednictwem rozwigzania QUIC.

22.

Licencje dostepowe

25 Licencji dostepowych uprawniajacych na korzystanie z ustug serwera.
Licencja ,na uzytkownika”

SPEENIA TAK
/NIE

23.

Dokumentacja
uzytkownika

- Zamawiajgcy wymaga dokumentacji w jezyku polskim lub angielskim
oraz dostep do oprogramowania wymaganego do poprawnego
funkcjonowania serwera.

- Mozliwo$é telefonicznego sprawdzenia konfiguracji sprzetowej
serwera oraz warunkéw gwarancji po podaniu numeru seryjnego
bezposrednio u producenta lub jego przedstawiciela.

- Mozliwo$¢ sprawdzenia statusu gwarancji poprzez strone
producenta podajac unikatowy numer urzgdzenia

SPEENIA
TAK /NIE

24.

Warunki serwisu i
gwarancji

- Gwarancja: min. 24 miesigce gwarancji producenta obejmujgca
wszystkie komponenty serwera wchodzace w sktad oferowanej
konfiguracji realizowanej w miejscu instalacji sprzetu z czasem
reakcji serwisu do nastepnego dnia roboczego od przyjgcia

SPEENIA TAK
/NIE

zgloszenia, w przypadku awarii dyskéw Zamawiajacy wymaga, aby
dyski pozostaty u Zamawiajgcego. Mozliwo$¢ zglaszania awarii w
jezyku polskim poprzez ogélnopolska linie telefoniczng producenta
oraz dedykowany portal techniczny producenta, dla obu kanatéw w
trybie ciggltym, tj. niezaleznie od pory dnia, dni roboczych i dni
wolnych od pracy

Zamawiajgcy wymaga przynajmniej dwdch podstawowych form
kontaktu serwisowego tj. catodobowej infolinii oraz formularza
online.

Oferowane wsparcie musi by¢ $wiadczone w jezyku polskim

bezposrednio przez Producenta.

Certyfikowany Technik Producenta z wla$ciwym zestawem czgsci do
naprawy (potwierdzonym na etapie diagnostyki) powinien rozpoczg¢
naprawe w siedzibie zamawiajacego najpézniej w nastepnym dniu

roboczym (NBD) od zakoriczenia diagnostyki.

Naprawa ma sie odby¢é w siedzibie zamawiajacego, chyba, ze

zamawiajacy dla danej naprawy zgodzi sie na inng forme.

Zamawiajacy oczekuje nieodptatnego udostepnienia narzedzi
serwisowych i proces6w wsparcia umozliwiajacych: Wykrywanie
usterek sprzetowych z predykcjg awarii, automatyczng diagnostyke i
zdalne otwieranie zgloszen serwisowych, wskazéwki dotyczace
bezpieczenistwa produktéw, samodzielne wysylanie czgsci, a takzie

ocena bezpieczeristwa cybernetycznego.

w przypadku wystapienia awarii dysku twardego w urzadzeniu
objetym aktywnym wparciem technicznym, uszkodzony dysk twardy

pozostaje u Zamawiajgcego
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25. Wsparcie serwisowe | W przypadku jezeli serwis gwarancyjny urzadzen nie bedzie realizowany | SPEENIA TAK
bezposrednio przez producenta urzadzenia, wéwczas firma serwisujgca /NIE
musi posiada¢ certyfikat ISO 9001 oraz ISO 27001 lub inny réwnowazny
dokument poswiadczajacy, ze ustugi serwisu $wiadczone bedg zgodnie z
zasadami wynikajacymi z tych norm oraz firma serwisujagca musi
posiada¢ autoryzacje producenta urzadzen.
ZAKUP SERWERA Z OPROGRAMOWANIEM TYP II- 1 KPL.
Lp Parametr Charakterystyka (wymagania minimalne)
1. - Obudowa Rack o wysokosci 1U. Producent:
- 8wnek nadyski 2.5”".
- Mozliwos¢ instalacji dyskéw SAS/SATA/M.2 - Fabryczna blokada | Model wersja:
Obudowa demontowania dyskéw twardych zamykana na klucz lub za pomocg
zamka lub innego podobnego zabezpieczenia.
- LCD na froncie obudowy lub diody LED informujace o stanie
komponentéw np. CPU, RAM, SSD, zasilanie.
2. - Ptyta gtéwna z mozliwoscig zainstalowania jednego procesora. SPEENIA TAK
- Obstuga procesoréw 144 rdzeniowych. /NIE
-  Plyta gtéwna musi by¢ zaprojektowana przez producenta serwera i
Plyta giéwna oznaczona jego znakiem firmowym.
- Na plycie gléwnej powinny znajdowaé sie minimum 16 slotéw
przeznaczonych do instalacji pamieci.
- Plyta gléwna powinna obstugiwaé do 4TB pamieci RAM.
3. - Dedykowany przez producenta procesora do pracy w serwerach SPELNIA
jednoprocesorowych. TAK /NIE
- Zainstalowany jeden procesor min. 8-rdzeniowy, Kklasy x86
Procesor dedykowany do pracy z zaoferowanym serwerem umozliwiajgcy
osiggnigcie wyniku min. 80 w te$cie SPECspeed®2017_fp_base,
dostgpnym na  stronie www.specorg dla  konfiguracji
jednoprocesorowej oferowanego serwera - wyniki testu zataczy¢ do
oferty.
4., - 32 GB DDR5 RDIMM. SPELNIA
- Pamie¢ RAM musi wspieraé wczesne wykrywanie bledéw TAK /NIE
RAM poprawialnych (CE) w pamieci i przeprowadzanie operacji izolacji.
Pamig¢ musi wspiera¢ typowe technologie ochrony m.in. ECC,
Address/Command Parity, PPR, Write Data CRC Protection, ADC-SR,
ADDDC-MR, SDDC.
5. - Sprzetowy kontroler dyskowy, posiadajacy mozliwo$¢ konfiguracji SPELNIA
Kolifroleq 1D pozioméw RAID 0, 1, 10, 5, 6, 60. TAK /NIE
6. -  Zainstalowane min. 3 dyski 2,5-calowe: SPELNIA
o 2x1,9 TB minimum (HDD, 10000 obr./min, SAS 12 Gb/s, 2.5", TAK /NIE
; Hot-Plug)
DS ciwarde o 1x480 GB minimum (SSD, SATA 6 Gb/s, 2.5", Hot-Plug)
- Mozliwo$¢ zainstalowania dwoéch dyskéw M.2 SSD o pojemnosci
480GB Hot-Plug z mozliwo$cia konfiguracji RAID 1.
7- Gniazda PCle - 2xPCle4.0x16 ,?,l;];:(LIN;?E
8. Interfejsy - Min. 2 interfejsy sieciowe 1GBe BASE-T SPELNIA
sieciowe/FC/SAS - Min. 2 interfejsy sieciowe SFP+ 10GbE TAK /NIE
9. - 3 porty USB w tym min: SPELNIA
Wbudowane porty (] 1 pOI‘t USB 31, TAK /NIE
oraz wskazniki o 1 portUSB z przodu obudowy
o 1portUSB 2.0 Type-C
- 1portVGA
10. Video - Zintegrowana karta graficzna osiggajaca rozdzielczo$¢ 1920x1200 SPELNIA
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TAK /NIE

11.

Wentylatory

Redundantne

SPELNIA
TAK /NIE

12,

Zasilacze

Minimum dwa redundantne zasilacze kazdy o mocy zapewniajacej
prawidtowa prace serwera, moc minimum 700W

SPELNIA
TAK /NIE

13.

Elementy montazowe

Komplet wysuwanych szyn umozliwiajagcych montaz w szafie rack i
wysuwanie serwera do celéw serwisowych

SPELNIA
TAK /NIE

14.

Bezpieczenstwo

Modut TPM 2.0

Secure boot

Ochrona przed atakami. Urzadzenie musi udost¢pnia¢ minimalng
wymagang liczbe portéw ustug sieciowych. Domyslnie, zbgdne ustugi
musza byé wylaczone, porty ustug sieciowych do debugowania i
diagnozy muszg by¢ wylaczone podczas normalnej pracy serwera.

SPELNIA
TAK /NIE

15.

BIOS

Oferowany serwer musi by¢ wyposazony w BIOS zapewniajacy

nastepujace funkcjonalnosci:

o Inicjalizacja sprzetu: BIOS musi wspiera¢ pelne testowanie i
uruchamianie kluczowych komponentéw serwera, takich jak
procesory, pamie¢ RAM, dyski twarde oraz interfejsy sieciowe.

o Zarzadzanie konfiguracja systemu: BIOS musi umozliwia¢
konfiguracje ustawied systemowych, w tym Kkolejnosci
bootowania, konfiguracji RAID oraz ustawien zasilania.

o Bezpieczefistwo systemu: BIOS musi wspiera¢ funkcje Secure
Boot, chronigca przed uruchamianiem nieautoryzowanego
oprogramowania. Musi réwniez posiada¢ opcj¢ zabezpieczenia
hastem dostepu.

- Aktualizacje = oprogramowania: BIOS musi umozliwia¢
aktualizacje firmware’u oraz zapewnia¢ wsparcie dla aktualizacji
zdalnych.

SPELNIA
TAK /NIE

16.

Bezpieczeinstwo

Wbudowany w serwer mechanizm pozwalajacy na weryfikacje
niezmienno$ci konfiguracji sprzetowej serwera od momentu
produkcji do dostawy do docelowej lokalizacji. Mechanizm ma
réwniez pozwalaé na kontrole otwarcia urzadzenia w trakcie
transportu, niezaleznie od stanu zasilania.

Mozliwo$¢ wytaczenia w BIOS funkgji przycisku zasilania.

BIOS ma mozliwo$é przejscia do bezpiecznego trybu rozruchowego z
mozliwo$cig zarzadzania blokadg zasilania, panelem sterowania oraz
zmiang hasta

Modut TPM 2.0

Mozliwo$é dynamicznego wiaczania i wylaczania portéw USB na
obudowie - bez potrzeby restartu serwera

Mozliwo$¢ wymazania danych ze znajdujacych sig¢ dyskow wewnagtrz
serwera - niezalezne od zainstalowanego systemu operacyjnego,
uruchamiane z poziomu zarzadzania serwerem

Serwer musi by¢ wyposazony w rozwigzanie zapewniajace ochrong
oprogramowania ukladowego przed manipulacja zloliwego
oprogramowania. Ochrona taka musi by¢ zgodna z zaleceniami NIST
SP 800-147B i NIST SP 800-155.

SPELNIA TAK
/NIE

17.

Karta Zarzadzania

Niezalezna od zainstalowanego na serwerze systemu operacyjnego
posiadajaca dedykowane port RJ-45 Gigabit Ethernet umozliwiajaca:
zdalny dostep do graficznego interfejsu Web karty zarzadzajacej
szyfrowane potaczenie (TLS) oraz autentykacje i autoryzacjg
uzytkownika

mozliwo$é podmontowania zdalnych wirtualnych napedéw
wirtualng konsole z dostepem do myszy, klawiatury

wsparcie dla IPv6

wsparcie dla SNMP; IPMI2.0, VLAN tagging, SSH

integracja z Active Directory

mozliwos¢ obstugi przez trzech administratoré6w jednoczesnie
Wsparcie dla automatycznej rejestracji DNS

SPELNIA TAK
/NIE
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wsparcie dla LLDP

wysylanie do administratora maila z powiadomieniem o awarii lub
zmianie konfiguracji sprzetowej

mozliwo$¢ zarzadzania bezposredniego poprzez zlacze USB
umieszczone na froncie obudowy.

Monitorowanie zuzycia dyskow SSD

Automatyczne update firmware dla wszystkich komponentéw
serwera

Mozliwo$¢ przywrdcenia poprzednich wersji firmware

Mozliwod¢ eksportu eksportu/importu Konfiguracji (ustawienie
karty zarzadzajacej, BIOSu, kart sieciowych, konfiguracji kontrolera
RAID) serwera do pliku XML lub JSON lub innego

Mozliwo$¢ zaimportowania ustawien, poprzez bezposrednie
podlaczenie plikéw konfiguracyjnych

Automatyczne tworzenie kopii ustawienn serwera w opraciu o
harmonogram.

kontrola stanu BIOS pod katem naruszenia integralno$ci
oprogramowania

18.

Oprogramowanie
zarzadzania

do

Mozliwo$¢  zainstalowania oprogramowania producenta do
zarzadzania, spelniajgcego ponizsze wymagania:

integracja z Active Directory

Mozliwo$¢ zarzadzania dostarczonymi serwerami bez udziatu
dedykowanego agenta

Wsparcie dla protokotéw SNMP, IPM], Linux SSH,

Mozliwo$¢ uruchamiania procesu wykrywania urzadzen w oparciu o
harmonogram

Szczegotowy opis wykrytych systemo6w oraz ich komponentéw
Mozliwo$¢ eksportu raportu do CSV, HTML, XLS, PDF

Mozliwo$¢ tworzenia wlasnych raportdw w oparciu o wszystkie
informacje zawarte w inwentarzu.

Mozliwo$¢ uruchamiania narzedzi zarzadzajacych w poszczegélnych
urzadzeniach

Szybki podglad stanu $rodowiska

Podsumowanie stanu dla kazdego urzadzenia

Szczegbtowy status urzadzenia/elementu/komponentu

Generowanie alertéw przy zmianie stanu urzadzenia.

Filtry raportéw umozliwiajace podglad najwazniejszych zdarzen
Mozliwos¢ przejecia zdalnego pulpitu

Mozliwo$¢ podmontowania wirtualnego napedu

Kreator umozliwiajacy dostosowanie akcji dla wybranych alertéw
Przesylanie alertéw ,as-is” do innych konsol firm trzecich

Mozliwo$¢ definiowania rol administratoréw

Mozliwos¢ zdalnej aktualizacji oprogramowania wewnetrznego
serweréw

Aktualizacja oparta o wybranie Zrodia bibliotek (lokalna, on-line
producenta oferowanego rozwigzania)

Mozliwo$¢ instalacji oprogramowania wewnetrznego bez potrzeby
instalacji agenta

Modut raportujgcy pozwalajgcy na wygenerowanie nastepujacych
informacji: nr seryjne sprzetu, konfiguracja poszczegélnych
urzadzeni, wersje oprogramowania wewnetrznego, obsadzenie
slotéw PCI i gniazd pamieci, informacje o maszynach wirtualnych,
aktualne informacje o stanie i poziomie gwarancji, adresy IP kart
sieciowych, wystepujacych alertéw, MAC adreséw kart sieciowych,
stanie poszczegdélnych komponentéw serwera.

Mozliwo$¢ tworzenia sprzetowej konfiguracji bazowej i na jej
podstawie weryfikacji $rodowiska w celu wykrycia rozbieznoéci.
Mozliwo$¢ migracji ustawienh serwera wraz z wirtualnymi adresami

SPELNIA TAK
JNIE
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sieciowymi (MAC, WWN, IQN) miedzy urzadzeniami.

Tworzenie  gotowych paczek informacji umozliwiajacych
zdiagnozowanie awarii urzadzenia przez serwis producenta.

Zdalne uruchamianie diagnostyki serwera.

Oprogramowanie dostarczane jako wirtualny appliance dla KVM,
ESXi i Hyper-V.

19.

Oprogramowanie do
monitorowania

Oparta na chmurze aplikacja Producenta oferowanego urzadzenia,
ktéra zapewnia proaktywne monitorowanie i rozwigzywanie
probleméw infrastruktury IT. Zaproponowane rozwigzanie musi
posiada¢ nastepujace funkcjonalnosci:

Monitoring:

ilo$¢ podtaczonych oraz roztaczonych systemow

stan podigczonych urzadzen

informacje o potencjalnych  zagrozeniach zwigzanych z
cyberbezpieczeristwem w oparciu o najlepsze praktyki i szczeg6towa
analize posiadanych systeméw

Informacje o alertach z podzialem na minimum: krytyczne, biedy,
ostrzeZenia

informacje o statusie gwarancji dla poszczegélnych urzadzen
informacje o stanie licencji na posiadane oprogramowanie
rozszerzajgce funkcjonalno$ci urzadzen

Wykrywanie anomalii w oparciu o analize zajgtoSci przestrzeni na
pamieciach masowych

Wykrywanie anomalii wydajnosciowych w oparciu o uczenie
maszynowe oraz poréwnanie parametréw historycznych i biezgcych.
Szczegbtowe informacje dla serwer6w o modelu, konfiguracji,
wersjach firmware poszczegélnych komponentéw adresacji IP karty
zarzadzajacej.

Monitoring parametréw serweréw z informacjg o minimum:
Obcigzeniu procesora

Zuzyciu pamieci RAM

Temperaturze procesorow

Zmianach w fizycznej konfiguracji serwera

Dla wszystkich wymienionych parametréw musza by¢ dostgpne dane
historyczne oraz automatycznie generowana informacja o
anomaliach.

Aktualizacja firmware

mozliwoé¢ aktualizcji firmware, oprogramowania zarzadzajacego dla
serweréw, wraz z informacjg o zalecanych wersjach oprogramowania
Raporty

Mozliwo§é generowania raportéw dla serweréw zawierajacych
informacjg o:

Nazwie hosta, modelu serwera, nr serwisowym, dacie korica okresu
kontraktu serwisowego, zainstalowanym systemie operacyjnym,
protokole komunikacyjnym z systemem pamigci masowej

Srednim obcigzeniu: procesoréw, pamigci RAM, IO,

Generowanie raportéw do plikéw CSV i PDF

Cyberbezpieczefistwo

Analiza érodowiska w oparciu o najlepsze praktyki dotyczace
cyberbezpieczeristwa sprawdzajaca stan poszczegdlnych urzadzen w
$rodowisku i przypisujacy im odpowiedni wynik bezpieczefistwa.
System musi informowaé¢ administratora o wykrytych lukach
bezpieczefistwa oraz sposobie ich zabezpieczenia.

Musi istnieé mozliwo$¢ tworzenia whasnych polityk bezpieczefistwa
w oparciu o wzorce.

Stala analiza $rodowiska IT umozliwiajagca wykrycie ataku
ransomware na podstawie analizy posiadanych danych.

Mozliwoé¢ przypisania dedykowanych rél dla poszczeg6lnych
administratoréw.

SPELNIA TAK
/NIE
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20.

Certyfikaty

Certyfikat ISO 9001 lub inny réwnowazny dokument po$wiadczajacy,
ze producent serwera opracowal, wdrozyl i certyfikowal system
zarzadzania jako$cia;

Certyfikat ISO 50001 lub Certyfikat ISO 14001 lub inny réwnowazny
dokument poswiadczajacy, ze producent serwera posiada system
zarzadzania energia, zmniejszajacy zuzycie energii, wplywy na
$rodowisko i zwiekszajacy rentownosé;

Deklaracja zgodno$ci CE Ilub inny réwnowazny dokument
poswiadczajacy, ze oferowany serwer spelnia wszystkie zasadnicze
wymagania zawarte w poszczegélnych dyrektywach nowego
podejscia przewidujacych oznakowanie CE;

Potwierdzenie spelnienia kryteribw $rodowiskowych, w tym
zgodno$ci z dyrektywa RoHS Unii Europejskiej o eliminacji substancji
niebezpiecznych w postaci o$wiadczenia producenta serwera lub
innego dokumentu potwierdzajacego spelnienie  kryteriéw
srodowiskowych w tym zgodnosSci z dyrektywa RoHS Unii
Europejskiej o eliminacji substancji niebezpiecznych. - Wykonawca
ztozy dokument potwierdzajacy speinianie wymogu

Oferowany serwer musi znajdowa¢ sie¢ na liScie Windows Server
Catalog i posiada¢ status ,Certified for Windows” dla systemoéw
Microsoft Windows Server 2022, Microsoft Windows Server 2025.

SPELNIA TAK
/NIE

21.

System
operacyjny/dodatkowe
oprogramowanie

Wykonawca jest zobowigzany do dostawy wraz z serwerem systemu

operacyjnego klasy Microsoft Windows Serwer Standard w

najnowszej dostepnej wersji oferowanej przez producenta

oprogramowania umozliwiajacego uruchomienie serwerowego
systemu operacyjnego w $rodowisku fizycznym i dwéch wirtualnych

Srodowiskach serwerowego systemu operacyjnego za pomoca

wbudowanych mechanizméw wirtualizacji.

Warunki réwnowazno$ci dla dostawy oprogramowania Microsoft

Windows Serwer Standard w najnowszej wersji oferowanej przez

producenta oprogramowania:

w) Licencja musi uprawnia¢ do uruchamiania serwerowego systemu
operacyjnego w Srodowisku fizycznym i dwoch wirtualnych
Srodowiskach serwerowego systemu operacyjnego za pomoca
wbudowanych mechanizméw wirtualizacji oraz dostepu do
serwerowego systemu operacyjnego.

x) Mozliwos¢ wykorzystywania 248 procesoréw wirtualnych oraz
24TB pamigci RAM i dysku o pojemnosci min. 64TB przez kazdy
wirtualny serwerowy system operacyjny.

y) Mozliwo$¢ migracji maszyn wirtualnych bez zatrzymywania ich
pracy miedzy fizycznymi serwerami z uruchomionym
mechanizmem wirtualizacji (hypervisor) przez sie¢ Ethernet, bez
koniecznosci stosowania  dodatkowych  mechanizméw
wspotdzielenia pamieci.

z) Wsparcie (na umozliwiajagcym to sprzecie) dodawania i wymiany
pamieci RAM bez przerywania pracy.

aa) Wsparcie (na umozliwiajacym to sprzecie) dodawania i wymiany
procesoroéw bez przerywania pracy.

bb) Automatyczna weryfikacja cyfrowych sygnatur sterownikéow w
celu sprawdzenia czy sterownik przeszedt testy jakosci
przeprowadzone przez producenta systemu operacyjnego.

cc) Mozliwos¢ dynamicznego obnizania poboru energii przez
rdzenie procesoréw niewykorzystywane w biezgcej pracy.

dd) Mechanizm ten musi uwzgledniaé specyfike procesoréw
wyposazonych w mechanizmy Hyper-Threading;

ee) Wbudowany mechanizm klasyfikowania i indeksowania plikéw
(dokumentéw) w oparciu o ich zawarto$¢.

ff) Wbudowane szyfrowanie dyskéw przy pomocy mechanizmoéw
posiadajacych certyfikat FIPS 140-2 lub réwnowainy wydany
przez NIST lub inng agende rzadowa zajmujgcg sie

Producent:

Model wersja:

SPEENIA TAK
/NIE
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bezpieczenistwem informacji.

gg) Mozliwoéé uruchamianie aplikacji internetowych
wykorzystujacych technologi¢ ASP.NET.

hh) Mozliwo$é¢ dystrybucji ruchu sieciowego HTTP pomiedzy kilka
serwerow.

ii) Wbudowana zapora internetowa (firewall) z obstuga
definiowanych regul dla ochrony potaczen internetowych i
intranetowych.

ji) Zlokalizowane w jezyku polskim, co najmniej nastgpujace
elementy: menu, przegladarka internetowa, pomoc, komunikaty
systemowe.

kk) Mozliwosé zmiany jezyka interfejsu po zainstalowaniu systemu,
dla co najmniej 2 jezykéw poprzez wybor z listy dostgpnych
lokalizacji.

) Wsparcie dla wiekszo$ci powszechnie uzywanych urzadzen
peryferyjnych (drukarek, urzadzen sieciowych, standardow USB,
Plug&Play).

mm) Mozliwo$¢ zdalnej konfiguracji, administrowania oraz
aktualizowania systemu.

nn) Wsparcie dostepu do zasobu dyskowego SSO poprzez wiele
$ciezek (Multipath).

00) Mozliwo$é¢ instalacji poprawek poprzez wgranie ich do obrazu
instalacyjnego.

pp) Mechanizmy zdalnej administracji oraz mechanizmy (réwniez
dziatajgce zdalnie) administracji przez skrypty.

qq) Co najmniej 10 lat wsparcia dlugoterminowego.

rr) Wsparcie protokotu SMB za po$rednictwem rozwigzania QUIC.

konfiguracji realizowanej w miejscu instalacji sprzgtu z czasem
reakcji serwisu do nastepnego dnia roboczego od przyjecia
zgloszenia, w przypadku awarii dysk6w Zamawiajacy wymaga, aby
dyski pozostaty u Zamawiajacego. Mozliwo$¢ zgtaszania awarii w
jezyku polskim poprzez ogélnopolska linig telefoniczng producenta
oraz dedykowany portal techniczny producenta, dla obu kanatéw w
trybie ciggtym, tj. niezaleznie od pory dnia, dni roboczych i dni
wolnych od pracy

Zamawiajacy wymaga przynajmniej dwéch podstawowych form
kontaktu serwisowego tj. catodobowe;j infolinii oraz formularza
online.

Oferowane wsparcie musi by¢ $wiadczone w jezyku polskim
bezpoérednio przez Producenta.

Certyfikowany Technik Producenta z wlasciwym zestawem czesci do
naprawy (potwierdzonym na etapie diagnostyki) powinien rozpocza¢
naprawe w siedzibie zamawiajgcego najpdézniej w nastgpnym dniu
roboczym (NBD) od zakoficzenia diagnostyki.

Naprawa ma sie odby¢ w siedzibie zamawiajacego, chyba, ze
zamawiajacy dla danej naprawy zgodzi sie na inng forme.
Zamawiajacy oczekuje nieodplatnego udostepnienia narzedzi

22. Licencje dostepowe | 10 Licencji dostgpowych uprawniajacych na korzystanie z ustug serwera. | SPELNIA TAK
Licencja na uzytkownika /NIE
23. Zamawiajacy wymaga dokumentacji w jezyku polskim lub angielskim SPELNIA
oraz dostep do oprogramowania wymaganego do poprawnego TAK /NIE
funkcjonowania serwera.
Dokumentacja Mozliwo$é telefonicznego sprawdzenia konfiguracji sprzgtowej
uzytkownika serwera oraz warunkéw gwarancji po podaniu numeru seryjnego
bezposrednio u producenta lub jego przedstawiciela.
Mozliwo$¢ sprawdzenia statusu gwarancji poprzez strong
producenta podajac unikatowy numer urzgdzenia
24. Warunki serwisu i Gwarancja: min. 24 miesigce gwarancji producenta obejmujaca SPEENIA TAK
gwarangcji wszystkie komponenty serwera wchodzace w skiad oferowanej /NIE
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ocena bezpieczenstwa cybernetycznego.

pozostaje u Zamawiajacego

serwisowych i proceséw wsparcia umozliwiajgcych: Wykrywanie
usterek sprzgtowych z predykcjq awarii, automatyczng diagnostyke i
zdalne otwieranie zgloszen serwisowych, wskazéwki dotyczace
bezpieczenistwa produktéw, samodzielne wysytanie czesci, a takze

- w przypadku wystgpienia awarii dysku twardego w urzadzeniu
objetym aktywnym wparciem technicznym, uszkodzony dysk twardy

25.

Wsparcie serwisowe

posiada¢ autoryzacje producenta urzadzen.

W przypadku jezeli serwis gwarancyjny urzadzerni nie bedzie realizowany | SPELNIA TAK
bezposrednio przez producenta urzadzenia, wéwczas firma serwisujaca /NIE

musi posiada¢ certyfikat ISO 9001 oraz ISO 27001 lub inny réwnowazny
dokument poswiadczajacy, ze ustugi serwisu $wiadczone beda zgodnie z
zasadami wynikajagcymi z tych norm oraz firma serwisujagca musi

3 ZAKUP I WDROZENIE ROZWIAZANIA NETWORK ACCESS CONTROL- 110 IP

Parametr

Charakterystyka (wymagania minimalne)

Dane producenta
/model

Producent oferowanego rozwigzania /model i wersja modelu

Producent:

Model wersja:

SPEENIA TAK
/NIE

Opis
funkcjonalnoéci
rozwigzania

Wymagane jest dostarczenie rozwigzania typu NAC (Network Access
Control), stuzgcego do monitorowania sieci lokalnych w celu uwidocznienia
pracujagcych w nich urzadzei oraz wykrywania nowych urzadzen
pojawiajacych si¢ w sieci, w czasie rzeczywistym. Rozwigzanie musi
raportowac¢ aktualny stan kazdego urzadzenia, z uwzglednieniem takich
atrybutéw, jak adres MAC, adres IP, nazwa hosta, system operacyjny, itp.,
pozyskujac te informacje bezagentowo bezposrednio od samych urzadzen
oraz od ustug zarzadzania infrastrukturg sieciowa (np. Active Directory,
serwery DNS/DHCP, serwery AV, WM, itp.).

Rozwigzanie ma za zadanie zapewni, aby tylko urzadzenia, ktérych aktualny
stan speinia zdefiniowang przez administratora polityke bezpieczernstwa,
mogly bez ograniczeri ze strony NAC pracowa¢ w sieci lokalnej. Rozwigzanie
musi by¢ wyposazone w mechanizm kwarantanny, nakladanej przez NAC
automatycznie na urzadzenia, ktérych aktualny stan nie spelia danych
warunkoéw polityki bezpieczenstwa (np. nowe, po raz pierwszy pojawiajace
si¢ urzgdzenie lub stacja robocza z wylagczonym oprogramowaniem
antywirusowym). Mechanizm kwarantanny powinien umozliwia¢ catkowite
blokowanie komunikacji urzadzenia z otoczeniem sieciowym, jak réwniez
blokowanie czesciowe, w zakresie definiowanym przez administratora
(przez wskazanie adreséw IP, z ktorymi urzadzenie moze si¢ komunikowag).
Mechanizm kwarantanny musi dziata¢ bezagentowo, wykorzystujac protokét
ARP, bez konieczno$ci dokonywania jakichkolwiek zmian w konfiguracji
infrastruktury sieciowej.

Rozwigzanie musi posiada¢ funkcjonalno$é¢ typu Captive Portal, stuzaca do
rejestrowania i kontrolowania dostepu do sieci dla niezarzadzanych
urzadzen zewnetrznych, podigczanych przez pracownikéw (BYOD), gosci i
zewnetrznych konsultantow.

SPELNIA TAK
/NIE

Wymagania ogdlne
rozwigzania NAC

1.Ma zapewni¢ widoczno$¢ i monitorowanie wszystkich urzadzen
pracujgcych w sieci lokalnej oraz powiadamia¢ o nowych urzadzeniach
pojawiajacych sie w sieci.

2.Musi zapewniaC automatyczne blokowanie komunikacji sieciowej migdzy
nowym, niezaufanym urzadzeniem a zaufanymi, zarzadzanymi
urzadzeniami pracujacymi w sieci.

SPELNIA TAK
/NIE
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3.Musi umozliwia¢ sprawdzanie statusu aktualizacji oprogramowania
antywirusowego i poprawek systemowych na zarzadzanych stacjach
roboczych Windows i w przypadku niespeiniania okre$lonych wymagan,
automatycznie ograniczaé tym stacjom roboczym mozliwo$¢ pracy w sieci.

4.Musi umozliwia¢ odbieranie komunikatéw bezpieczefistwa z innych
system6éw bezpieczeristwa (np. firewalla) i automatyczne blokowanie na
tej podstawie wskazanych urzadzen w sieci. ’

5.Musi mie¢ funkcje wykrywania faktu skanowania urzadzen i portéw
wykonywanego przez urzadzenie w sieci lokalnej i automatycznie
blokowaé takie urzadzenie, aby zapobiegac potencjalnemu szerzeniu sig
malware.

6.Stosowany mechanizm blokowania musi wykorzystywa¢ protokdt ARP i
dziala¢ catkowicie niezaleznie od innych elementéw infrastruktury
sieciowej.

7.Rozwigzanie musi dziata¢ bezagentowo, bez koniecznosci instalowania
jakichkolwiek agentéw na urzadzeniach w sieci oraz bez konieczno$ci
dokonywania zmian w infrastrukturze sieciowe;j.

8.Rozwigzanie musi umozliwiaé wysytanie alertéw do administratora za
pomoca e-maila oraz SMS

9.Rozwigzanie musi by¢ zarzadzane przez interfejs webowy, obstugiwany
przegladarka internetowg

10.Wymaga sie, aby rozwiazanie bylo dostarczone w postaci maszyny
wirtualnej na platforme¢ Vmware lub Hyper-V. System musi pozwala¢
na monitorowanie co najmniej 5 sieci VLAN.

11.Wymaga sig, aby rozwiazanie bylo licencjonowane w modelu licencji
wieczystej i dostarczone z licencja pozwalajaca na monitorowanie
110 urzadzen wraz ze wsparciem technicznym na okres do konca
czerwca 2026

Wymagania
szczegbolowe -
monitorowanie
podsieci

1.Rozwigzanie musi w czasie rzeczywistym raportowa¢ widoczno$¢
wszystkich urzadzen pracujacych w monitorowanych podsieciach.

2.Rozwigzanie musi wykrywa¢ nowe nieznane urzadzenie, dotgczajace sig
do sieci LAN lub WLAN, w czasie nie dtuzszym, niz 5 sekund oraz wysyta¢
powiadomienie mailowe do administratora

3.Rozwiazanie musi wykrywa¢ przypadki skanowania urzadzef i portow w
monitorowanych podsieciach i blokowaé urzadzenie inicjujace takie
skanowanie

4.Rozwigzanie musi posiada¢ funkcje putapki sieciowej (honeypot),
symulujagca w kazdej monitorowanej podsieci standardowe ustugi
sieciowe, co najmniej: ssh, telnet, ftp i smb. Rozwigzanie musi rejestrowac
kazda prébe zalogowania sie do takiej symulowanej ustugi, zapisujac uzyta
nazwe uzytkownika, hasto uzytkownika i Zrédtowy MAC/IP.

5.Rozwigzanie musi okreséla¢ aktualny stan kazdego urzadzenia, pozyskujac
informacje bezagentowo bezposrednio od samych urzadzen oraz od ustug
zarzadzania infrastruktura sieciowg (np. Active Directory, serwery
DNS/DHCP, serwery AV, WMI, itp.) oraz od$wiezaC te informacje
cyklicznie. Musi by¢ mozliwo$¢ wykorzystania pozyskanych informacji do
definiowania polityk bezpieczenstwa.

6.Rozwigzanie musi chroni¢ przed podszywaniem sie pod adres MAC (MAC
spoofing), umozliwiajac zdefiniowanie ,odcisku palca” (fingerprint) dla
kazdego zaufanego urzadzenia. Odcisk palca musi by¢ kombinacja co
najmniej: adresu MAC, adresu IP, nazwy hosta, nazwy systemu
operacyjnego, otwartych portéw TCP. Jesli przeprowadzana cyklicznie
weryfikacja odcisku palca wykaze jego zmiane, urzadzenie powinno zosta¢
zablokowane.

7.Rozwigzanie musi obstugiwa¢ VLANy, tj. umozliwia¢ monitorowanie przez
jeden fizyczny interfejs sieciowy wielu podsieci, zdefiniowanych jako
VLANy

SPEENIA TAK
/NIE

Wymagania
szczegbtowe -
polityka

1.Rozwiazanie musi umozliwia¢ definiowanie polityki bezpieczeristwa, czyli
okresélenie przez administratora, jakie warunki musi spetnia¢ aktualny stan
urzadzenia, aby uzyskato ono okreslony dostep do sieci.

SPELNIA TAK
/NIE
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bezpieczenstwa

2.W definiowaniu polityki bezpieczefistwa musi by¢ mozliwosé
wykorzystania informacji o aktualnym stanie urzadzenia, pozyskanych
bezagentowo bezposrednio od samych urzadzer oraz od ustug zarzadzania
infrastrukturg sieciowg (np. Active Directory, serwery DNS/DHCP, serwery
AV, WML, itp.), poprzez integracje z tymi systemami.

3.Polityka bezpieczefistwa musi umozliwia¢ przypisanie do urzadzenia
jednego z trzech trybéw dostepu do sieci:

a. pelny dostep

b. blokowanie (catkowity brak dostepu)

¢. ograniczony dostep

4.Zakres ograniczonego dostepu powinien by¢ definiowany przez
administratora, np. w postaci list ACL, okreslajacych, do ktérych adreséw
IP i portéw urzadzenie ma dostep. Musi by¢ mozliwos¢ zdefiniowania
wielu réznych zakres6w ograniczonego dostepu.

5.Rozwigzanie powinno automatycznie sprawdzaé, ktére warunki polityki
bezpieczenstwa spelnia urzadzenie i na tej podstawie przypisywaé do
urzgdzenia wtaéciwy zakres dostepu.

6.Zakres dostgpu, wynikajacy ze spelnienia przez urzadzenie danych
warunkéw polityki bezpieczenistwa powinien by¢ egzekwowany przez
mechanizm kwarantanny.

7.Musi by¢ mozliwo$¢ tatwego, manualnego tworzenie biatej listy adreséw
MAC, czyli listy urzadzen mogacych bez zadnych ograniczen ze strony NAC
pracowaé w sieci.

Wymagania
szczegblowe -
mechanizm
kwarantanny

1.Rozwigzanie musi by¢ wyposazone w mechanizm Kkwarantanny,
nakladanej przez NAC automatycznie na urzadzenie, aby wyegzekwowaé
ograniczenia dostepu do sieci, wynikajace z polityki bezpieczenistwa

2.Mechanizm kwarantanny powinien umozliwiaé:

a. catkowite blokowanie komunikacji urzadzenia z otoczeniem sieciowym,

b. czg$ciowe blokowanie komunikacji urzadzenia z otoczeniem sieciowym, w
zakresie definiowanym przez administratora przez wskazanie adres6w IP i
portéw, z ktérymi urzadzenie moze sie komunikowaé

3.Mechanizm kwarantanny powinien blokowa¢ komunikacje urzadzenia w
czasie nie dtuzszym niz 5 sekund od zaistnienia warunku, powodujgcego
natozenie kwarantanny

4.Dla urzadzen zaufanych, czyli w polityce bezpieczeristwa spelniajgcych
kryteria pelnego dostepu do sieci, rozwigzanie nie powinno w zaden
spos6b przekierowywac ani blokowa¢ komunikacji wychodzacej z tych
urzadzen

5.Kwarantanna powinna by¢ zdejmowana z urzadzenia automatycznie, gdy
speini ono kryteria polityki bezpieczenistwa, pozwalajgce na pelny dostep

6.Mechanizm kwarantanny musi dziata¢ bezagentowo, wykorzystujgc
protokdt ARP, bez koniecznosci dokonywania jakichkolwiek zmian w
konfiguracji infrastruktury sieciowej, musi by¢ niezalezny od stosowanych
w sieci przetgcznikdw, zarzadzalnych badz niezarzadzalnych

7.Awaria rozwigzania nie moze powodowa¢ blokady komunikacji w sieci, tj.
w przypadku awarii rozwigzania wszystkie urzadzenia majg mieé¢ pelny
dostep do sieci

8.Rozwigzanie musi umozliwia¢ wlaczenie i wylgczenie mechanizmu
kwarantanny (blokowania komunikacji) w kazdej monitorowanej podsieci
osobno

SPEENIA TAK
/NIE

Wymagania
szczegobtowe -
integracja z
systemami
zewnetrznymi

1.Rozwigzanie musi umie¢ sprawdzi¢, czy urzadzenia z systemem Windows
sa dotgczone do domeny AD

2.Rozwigzanie powinno umozliwiaé sprawdzanie statusu oprogramowania
antywirusowego, poprawek systemowych i firewalla bezpo$rednio na
zarzadzanych stacjach roboczych Windows w domenie AD, w sposéb
bezagentowy, przy uzyciu WML

3.Rozwigzanie musi umozliwia¢ bezagentowg integracje z serwerem
zarzadzajgcym  poprawkami Windows i sprawdzanie statusu
zainstalowanych poprawek na zarzadzanych urzadzeniach z systemem
Windows. Wymagana jest mozliwo$¢ integracji co najmniej z systemami:

SPELNIA TAK
/NIE
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Microsoft WSUS.

4.Rozwigzanie musi umozliwia¢ bezagentows integracje z serwerem
zarzadzajacym agentami antywirusowymi i sprawdzanie statusu agentow
AV zainstalowanych na zarzadzanych urzadzeniach (co najmniej, czy agent
jest zainstalowany, aktywny i ma aktualne sygnatury wiruséw). Wymagana
jest mozliwo$¢ integracji co najmniej z systemami: Bitdefender, Carbon
Black, CrowdStrike, Cybereason, Eset, FireEye, McAfee, SentinelOne,
Sophos, Symantec, TrendMicro, Webroot.

5.Rozwigzanie musi umozliwiaé wykorzystanie pozyskanych informaciji,
wymienionych w poprzedzajgcych punktach 1-4, do definiowania polityki
bezpieczenstwa.

6.Rozwigzanie musi umie¢ odbieraé alerty przysylane za pomocg e-mail lub
syslog z innych urzadzeri bezpieczenistwa (np. firewalla) i na podstawie
zawartych w nich informacji blokowa¢ wskazane podejrzane urzagdzenie

Wymagania
szczegbtowe -
rejestracja
urzadzen
zewnetrznych:
pracownikow,
goéci i
konsultantéw
(Captive Portal)

1. Rozwigzanie musi posiada¢ wbudowana funkcje Captive Portal, stuzaca do
rejestrowania i kontrolowania dostepu do sieci dla niezarzadzanych
urzadzeri zewnetrznych, podtaczanych przez pracownikéw (BYOD), gosci i
zewnetrznych konsultantéw. NAC musi przekierowywa¢ ruch HTTP/S od
nieznanych urzadzen do tego portalu.

2.Captive Portal musi umozliwiaé pracownikom rejestrowanie urzadzen
prywatnych (BYOD) i wnioskowanie o dostgp do sieci w ograniczonym
zakresie, zdefiniowanym przez administratora.

3.Przy rejestracji przez pracownikéw ich prywatnych urzadzen, Captive
Portal powinien umozliwia¢ uzycie ich kont Active Directory

4.Powinna istnie¢ mozliwo$é ograniczenia ilosci i rodzaju rejestrowanych
przez pracownika prywatnych urzadzen

5.Powinna by¢ mozliwo$¢ przypisania ograniczonego dostgpu dla
zarejestrowanych urzadzen prywatnych

6.Captive Portal musi umozliwia¢ osobom niebedacym pracownikami
(go$ciom lub konsultantom) wnioskowanie o ograniczony dostep do sieci

7.W przypadKu rejestracji urzadzen go$ci powinna by¢ mozliwo$¢ rejestracji
samodzielnie przez go$cia oraz przez uprawnionego pracownika firmy

8.Zarejestrowane urzadzenia go$ci powinny automatycznie traci¢
przydzielony dostep po uptywie zdefiniowanego czasu

9.Powinna istnie¢ mozliwo$¢ ograniczenia ilosci urzadzen rejestrowanych
przez goscia

10.Dla zarejestrowanych urzadzefi go$ci powinna by¢ mozliwosé
ograniczenia, w jakich przedziatach czasu i z jakich podsieci beda one
miaty dostep do sieci

11.Dla urzadzen goéci powinna by¢ mozliwo$¢ przypisania dostgpu
ograniczonego tylko do dostgpu do internetu

12.Dla urzadzefi konsultantéw powinna by¢ mozliwo$¢ przypisania dostepu
ograniczonego do wybranych zasobéw lokalnych

13.Rozwigzanie = musi  umozliwia¢ zatwierdzenie  dostgpu dla
zarejestrowanego urzadzenia goscia i konsultanta drogg mailowa. Osoba
zatwierdzajgca powinna otrzymac z systemu e-mail z wnioskiem o dostep i
udzieli¢ go, odpowiadajac na maila lub klikajac przygotowany link w tresci
maila.

14.Rozwigzanie musi przechowywa¢ historyczne raporty dostgpu do sieci
uzytkownikéw typu goé¢ i konsultant

15.Wyglad Captive Portal musi by¢ edytowalny w zakresie co najmniej
zmiany firmowego logo i koloréw oraz informacji, jakie we wniosku
rejestracyjnym musi poda¢ goé¢ lub konsultant

SPEENIA TAK
/NIE

Pozostate
wymagania

1.Rozwigzanie powinno oferowa¢ uwierzytelnianie administratora za
pomoca dodatkowego faktora, oprécz hasta (2FA).

2.Rozwigzanie powinno oferowaé¢ mozliwo$¢ zainstalowania opcjonalnego
agenta na zarzadzanych stacjach roboczych (wymagane wsparcie dla
Windows, Linux i MacOS), ktory przesyta do serwera zarzadzajacego NAC
szczegbtowe informacje na temat stacji roboczej, umozliwiajac

definiowanie na bazie tych informacji precyzyjnych polityk

SPEENIA TAK
/NIE
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bezpieczenistwa.

3.Rozwigzanie nie powinno pogarsza¢ wydajnosci pracy przelacznikéw i
routeréw, nie moze wymagac¢ wspoétpracy z przetgcznikami przez port
mirroring czy port spanning.

4.Rozwigzanie nie powinno pogarsza¢ wydajno$¢ tacz WAN

5.Rozwigzanie nie powinno pogarsza¢ wydajno$ci pracy monitorowanych
urzadzen w sieci

SPEENIA TAK
/NIE

Ustugi Wymaga sie, aby dostawca zaoferowatl ustuge wdrozenia rozwigzania w
infrastrukturze Zamawiajacego, w wymienionym ponizej zakresie,
przeprowadzong przez wykwalikowanego inzyniera, certyfikowanego przez
producenta rozwigzania w siedzibie Zamawiajgcego:

- instalacja i konfiguracja rozwigzania w maszynie wirtualnej na platformie
Zamawiajgcego

- szkolenie dla administratora rozwigzania

- wsparcie w jezyku polskim w trybie 8x5 w dni robocze

- kwartalny przeglad konfiguracji rozwiazania

Wymaga sie, aby dostawca przedstawit:

- o$wiadczenie Producenta lub Autoryzowanego Dystrybutora
Producenta o posiadaniu przez dostawce kwalifikacji technicznych,
niezbednych do wykonania wdrozenia oferowanego rozwiazania i
szkolenia

- osobowy certyfikat inzynierski pracownika, ktéra bedzie wykonywat

wdrozenie,

11.

Wsparcie

Wymaga sie, aby dostawca zaoferowat ustuge zdalnego wsparcia w zakresie
reagowania na raportowane przez NAC zdarzenia, przez okres minimum do
kotica czerwca 2026

- w trybie cigglym 24/7, z czasem reakcji 4 godziny, w zakresie:

- alertéw wysylanych przez NAC

- biezaca analiza raportowanych zdarzen pod katem istniejacego zagrozenia
bezpieczenistwa sieci

- merytoryczne wsparcie w procesie reagowania na raportowane przez NAC
zagrozenia

SPELNIA TAK
JNIE

4 OPROGRAMOWANIE DO ARCHIWIZAC]I I KATEGORYZAC]JI LOGOW .

Parametr

Wymagania minimalne

Dane
producenta

Producent oferowanego rozwigzania

Producent

Nazwa i wersja
oprogramowania

Charakterystyka
rozwigzania

& W e

No

8.
9

Rozwigzanie musi odbiera¢ wiadomosci Syslog

Rozwigzanie musi odbiera¢ wiadomosci Trap SNMP w wersji v1,v2, v3
Rozwigzanie musi nastuchiwa¢ Windows Event Log
Rozwigzanie musi posiada¢ graficzny interfejs
przegladarce internetowe;j

Rozwigzania musi mie¢ mozliwo$¢ powiadamiania uzytkownikéw droga
emailowg na bazie otrzymanych zdarzen

Rozwigzanie musi mieé¢ mozliwo$¢ uruchamiania zewnetrznych skryptéw
Rozwigzanie musi mie¢ mozliwo$¢ przesylania dalej zebranych
wiadomos$ci do innych systeméw w formatach Syslog oraz Trap SNMP w
wersjivl, v2, v3

Rozwigzanie musi mie¢ mozliwo$¢ eksportu zdarzen do formatu .csv
Rozwigzanie powinno umozliwiaé zarzadzanie politykami retencji danych
zdarzen

uzytkownika w

10. Rozwigzanie musi wspiera¢ standard IPv4 i IPv6
11. Rozwigzanie musi wspiera¢ przesyt danych na poziomie powyzej 2 000

000 zdarzen na godzine

12. Rozwiazanie musi by¢ licencjonowanie w spos6b nieograniczajacy ilo$ci

Spelnia
TAK/NIE
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podiaczonych urzadzen przesylajacych informacje

13. Rozwigzanie powinno integrowac sie ze Splunk

14. Rozwigzanie powinno integrowac sie z rozwigzaniami typu SIEM

15. Rozwigzanie musi mieé¢ mozliwo§¢ instalacji na systemach Microsoft
Windows Server 2019, 2022, 2025 oraz Microsoft Windows 10, 11.

Licencjonowanie

Licencja wieczysta na oprogramowanie, wsparcie techniczne przez okres
minimum do korica czerwca 2026

Spelnia
TAK/NIE

Ustugi

Wymaga sie, aby dostawca zaoferowal ustluge wdrozenia rozwigzania w
infrastrukturze Zamawiajgcego, :

- instalacja i konfiguracja rozwigzania na platformie Zamawiajacego

- szkolenie dla administratora rozwigzania

- wsparcie w jezyku polskim w trybie 8x5 w dni robocze

Spetnia
TAK/NIE

5 OPROGRAMOWANIE DO INWENTARYZAC]I 1 OCHRONY PRZED WYCIEKIEM DLP - 25

LICENCJI.

LP

Parametr

Wymagania minimalne

Dane producenta

Przedmiotem zamoéwienia jest dostawa licencji wieczystej i wdrozenie
oprogramowania do zarzadzania bezpieczenstwem IT umozliwiajacego
szereg funkcji podnoszacych cyberbezpieczenstwo

PRODUCENT

NAZWA I WERSJA
OPROGRAMOWANIA

Architektura /
budowa

1. System musi umozliwié i stabilng obstuge co najmniej 25 Klientéw
jednoczesnie.
2. Architektura / budowa:

a) Klient - komponent odpowiedzialny za zarzadzanie
komputerem, zbieranie danych oraz przesytanie danych do
serwera Z wykorzystaniem bezpiecznego polaczenia, pracujacy
w trybie ustugi systemowej.

b) Konsola administracyjna - przeznaczona do zarzadzania catym
systemem, w formie w pelni funkcjonalnej aplikacji
internetowej (webowej).

c¢) Panel pracownika - aplikacja webowa, niewymagajaca
dodatkowego logowania, dostepna dla pracownikéw,
udostepniajgca wybrane dane z konsoli administracyjnej oraz
pozwalajgca na interakcje z pracownikiem w wybranych
obszarach.

d) Serwer - oprogramowanie odpowiadajagce za utrzymywanie
komunikacji i wymiane danych z Klientami.

3. Konfiguracja Architektury:
a)Komponenty systemu (Klient, konsola administracyjna, serwer,
baza danych) aktualizujg sie automatycznie poprzez bezpieczne
potaczenie.

b) System zawiera mechanizmy automatycznej konserwacji

zgodnie z harmonogramem.

SPELNIA TAK /NIE

Wymagania
systemowe

1. Konsola administracyjna musi dziataé w pelni responsywnie
(niezaleznie od wielkoéci i rozdzielczo$ci ekranu urzadzenia
wyswietlajacego) na dowolnej przegladarce stron WWW zgodnej z
HTMLS5 (np. Internet Explorer 11, FireFox, Chrome, Opera).

2. Klient musi dziata¢ na systemach 32 i 64 bitowych: Windows Server
2016/2019/2022/2025 Windows 7/8/8.1/10/11, Linux

3. Wsparcie ponizszych przegladarek internetowe w zakresie
monitorowania aktywnos$ci uzytkownika w sieci: Opera, Chrome,
FireFox

4. Serwer musi dziala¢ na systemach 64 bitowych: Windows Server
2019/2022/2025, Windows 7/8/8.1/10/11.

5. Baza danych musi dziata¢ na silniku bezptatnym System musi mie¢
mozliwo$¢ pracy w $rodowisku wirtualnym Microsoft Hyper-V oraz
VMWare i innych.

SPELNIA TAK /NIE
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Interfejs

System musi umozliwia¢ wielokrotny, zgodny z harmonogramem
lub na zyczenie, import uzytkownikéw, komputeréw, struktury
organizacyjnej (cato$ci badZz wybranego kontenera) z ustugi MS
Active Directory,

System musi umozliwia¢ import danych z CSV, Excel, Microsoft SQL
Server, MySQL, PostgreSQL

System zapewnia integracje z modelem LLM.

SPEENIA TAK /NIE

Funkcjonalnos$ci
systemu
zarzadzania
infrastruktura
IT

10.

11

System musi umozliwiaé pelne zdalne zarzadzanie Klientami,
obejmujgce uruchamianie i wylgczanie, zmiane konfiguracji Klienta,
inicjowanie skanowania oraz wykonanie polecenn systemowych.
Klient powinien wys$wietlaé komunikaty w HTML z dokladnymi
danymi o czasie wy$wietlenia i uzytkowniku.

Konsola administracyjna musi by¢ w jezyku polskim i oferowaé
interfejs z pelnym zestawem funkcji zarzadzania (dodawanie,
modyfikowanie, usuwanie).

W konsoli powinna istnie¢ funkcja filtrowania danych

Konsola musi umozliwia¢ definiowanie pozioméw uprawnief dla
uzytkownikéw i grup, z opcja dziedziczenia oraz integracje z Active
Directory dla zarzadzania dostepem.

Panel pracownika systemu musi automatycznie uruchamiaé sie i
autoryzowa¢ przy logowaniu uzytkownika, z mozliwoscig
definiowania zakresu dostepnych informacji przez administratora
dla poszczegdlnych grup pracownikéw.

Panel kierownika powinien dodatkowo agregowaé i analizowat
dane z paneli pracownikéw.

System musi umozliwia¢ kompleksowe zarzadzanie licencjami w
réznych modelach i strukturach organizacyjnych, w tym audyty,
zarzadzanie oprogramowaniem i oprogramowaniem zabronionym,
oraz przypisywanie i rozliczanie réznych typéw licencji. Musi takze
rejestrowac historie licencji oraz zapewnia¢ funkcje inwentaryzacji i
zdalnej dezinstalacji oprogramowania.

System powinien posiada¢ rozbudowang baze wzorcéw
oprogramowania, umozliwia¢ definiowanie wilasnych wzorcéw i
automatycznie importowa¢ nowe wzorce od producenta. Musi takze
dostarcza¢ szczegétowe informacje o zainstalowanych pakietach i
ich wykorzystaniu, w tym edycje Microsoft Office.

System musi oferowa¢ rozbudowane funkcje inwentaryzacji sprzetu
komputerowego, wlaczajac automatyczng inwentaryzacje zaréwno
w sieci lokalnej jak i zdalnej, szczegétowe skanowanie
komponentéw (np. RAM, monitory, dyski twarde) oraz zarzadzanie
informacjami o zainstalowanym sprzecie. Powinien takze
umozliwia¢ ewidencje zmian konfiguracji sprzetu, identyfikowaé i
klasyfikowa¢ wurzadzenia podigczane do komputeréw oraz
monitorowac historie ich podtaczen.

System musi posiada¢ zdolnosci do identyfikacji i zarzadzania
srodowiskami wirtualizacji Hyper-V i VMware oraz urzadzeniami
sieciowymi. Wymagane jest posiadanie skanera sieci i SNMP oraz
dla $rodowisk wirtualizacji, ktére automatycznie zbierajg dane,
analizuja jako$¢ polgczen i identyfikuja urzadzenia na sieci. System
powinien takze umozliwia¢ zdalng instalacje Klientéw i
generowanie map sieci.

System musi umozliwia¢ inwentaryzacje sprzetu, wiaczajgc
urzadzenia inne niz komputery (np. drukarki, routery). Musi
zapewnial zarzadzanie dokumentacjg zwigzang z urzgdzeniami,
monitorowaé ich ruch oraz przypomina¢ o terminach gwarancji i
umowach utrzymaniowych.

Ochrona danych (DLP)

12.

System musi monitorowac i zapobiega¢ wyciekom danych (DLP)
poprzez biezace (w czasie rzeczywistym) monitorowanie dziatan
uzytkownikéw wg $ci$le zdefiniowanych polityk bezpieczefstwa

SPEENIA TAK /NIE
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13.

14.

15.

16.

17.

18.

19.

20.

21.

22,

23.

24.

25.

26.

oraz regut ich opisujacych.

System musi zapewnia¢ automatyczne uruchamianie ochrony
zasob6w w czasie rzeczywistym zgodnie ze zdefiniowanymi
politykami.

System musi zapewnia¢ ciagla ochrone danych niezaleznie od
potozenia komputera (w sieci lokalnej, sieci VPN, poza siecia).
System musi mie¢ mozliwo$¢ konfiguracji i instalacji dowolnej ilo$ci
regut dla dowolnych polityk DLP.

System musi mie¢ mozliwo$¢ czasowej dezaktywacji danej reguty
bez jej usuwania i utraty konfiguracji.

System musi w pelni wspiera¢ nastepujgce polityki ochrony danych:
Zdefiniowanie schematu, w ktérym mozna okresli¢, ktére aplikacje
sg zabronione, zalecane, dodatkowe badZ nieokreslone. Schemat
oprogramowania mozna przypisa¢ do dowolnej grupy komputeréw.
Mechanizm musi umozliwi¢ automatyczne odinstalowanie
oprogramowania, Kktére wg zdefiniowanego schematu jest
zabronione. Wys$wietlanie = komunikatu na  komputerach
uzytkownik6w podczas uruchamiania stacji roboczej. Komunikaty
muszg by¢ definiowalne z poziomu Kkonsoli administracyjnej z
wykorzystaniem edytora (mozliwo$¢ utworzenia tabeli, dotgczenia
obrazu, wstawienia linku).

System musi umozliwia¢ monitorowanie danych przesylanych za
pomoca poczty e-mail oraz blokowanie przesylania plikéw
okre$lonych typéw. (E-MAIL)

System musi monitorowa¢ dane przesylane do chmury oraz
blokowaé synchronizacje plikéw okreslonych typéw z wybrang
chmura.

System musi umozliwia¢é monitorowanie i blokowanie operacji
(otwieranie/ usuwanie/ tworzenie/ zapis/ zmiana nazwy) na
plikach.

Ochrona danych (DLP) musi obejmowa¢ automatyczne tworzenie
listy podtaczanych do komputeréw urzadzen USB i ich klasyfikacje.
System powinien dostarcza¢ informacje o historii uzytkowania
urzadzen zewnetrznych oraz umozliwia¢ zarzadzanie dozwolonymi
do uzytku urzadzeniami USB zgodnie z zdefiniowanymi regutami.
System musi oferowa¢ kompleksowa zdalng administracje
komputerami, wlaczajgc w to automatyczne wykonywanie
dowolnych polecen (np. zarzadzanie aplikacjami, plikami, rejestrami
systemowymi) oraz zarzadzanie cyklicznymi zadaniami z
harmonogramem. Powinien obstugiwaé¢ technologi¢ Intel vPro dla
zdalnej konfiguracji i zarzadzania, a takze pozwala¢ na zdalne
przejecie kontroli nad komputerem za pomoca technologii Ultra
VNC, umozliwiajgc operowanie na wielu sesjach jednoczesnie.
System musi zezwala¢ na wykonywanie zapytan WMI bez zdalnego
potaczenia do urzadzenia.

System musi zezwala¢ na edycje rejestréow urzadzenia bez
wykorzystania zdalnego potaczenia pulpitu.

System musi umozliwiaé zdalne zarzadzanie zaporg sieciowag
(firewall) globalnie w infrastrukturze, co obejmuje monitorowanie
jej stanu w czasie rzeczywistym, definiowanie ztoZzonych zasad
zapory z centralnego panelu administracyjnego oraz szybkie
identyfikowanie i reagowanie na potencjalne zagrozenia sieciowe.
System musi oferowaé¢ mozliwo$¢ ustalania harmonogramu dla
czynnoéci konserwacyjnych, naprawczych i porzadkujacych, z opcja
ustalania czestotliwoéci i parametréw wejsciowych dla kazdej
czynnoéci oraz mozliwoscig ich zatrzymania lub uruchomienia.
Dodatkowo, system musi posiada¢ mechanizmy automatyzacji takie
jak wykonywanie kopii bezpieczenistwa, identyfikacja aplikacji i
pakietéw, porzadkowanie bazy danych oraz usuwanie
nadmiarowych danych. System réwniez powinien wysyta¢ alerty o
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27.

28.

29.

30.

31
32.

33.

34.

35.

36.
37.

38.

39.

40.

zdarzeniach takich jak nowe komputery w bazie danych, braki w
licencjach i inne zdarzenia krytyczne dla infrastruktury IT.

System musi umozliwia¢ efektywne zarzadzanie magazynem IT,
wilgczajagc  obstuge dowolnej ilo§ci magazynéw w réinych
lokalizacjach oraz obstuge dokumentéw magazynowych typu PZ,
RW, WZ, i inne. System powinien prowadzi¢ ewidencje materiatéw
w magazynach zgodnie z metodg FIFO. Ponadto, system powinien
umozliwia¢ automatyczne laczenie dokumentéw magazynowych z
zasobami systemu oraz zapewnia¢ przeglad wszystkich
dokumentéw.

Konsola administracyjna systemu musi by¢ wyposazona w
repozytorium dokumentéw dowolnego typu, ktére umozliwia
dodawanie nowych dokumentéw, przeszukiwanie.

System musi wspiera¢ obstuge kodéw kreskowych jedno i
dwuwymiarowych, umozliwiajagc parametryzacje kodu pod
wzgledem wielko$ci i atrybutéw graficznych. System powinien
umozliwia¢ podglad oraz wydruk kodéw kreskowych.

System musi oferowa¢ funkcje komunikatora, umozliwiajaca
bezposrednia wymiane wiadomo$ci miedzy uzytkownikiem a
administratorem systemu, w tym inicjowanie czatu przez
administratora oraz przechowywanie historii konwersacji. System
powinien takze umozliwia¢ wysylanie jednorazowych wiadomosci
ALERT oraz tworzenie szablonéw wiadomo$ci do regularnego
uzytku, z opcja konfiguracji terminu, po ktérym wiadomosé
wygasnie. Ponadto, system powinien wspiera¢ szkolenie
pracownikéw za pomocg wiadomosci tekstowych z mozliwoscia
definiowania treéci szkoleniowych i automatycznego ich wysytania.
System musi posiada¢ mozliwo$¢ eksportu / importu tresci.

System musi umozliwi¢ monitorowanie i zarzadzanie wydrukami z
dowolnej drukarki (lokalnej czy sieciowej), rejestrujac szczegétowe
informacje o kaidym wydruku. System powinien pozwala¢ na
zarzadzanie drukarkami wedlug réznych parametréw, w tym
statusu i materiatéw eksploatacyjnych.

System musi oferowa¢ monitorowanie aktywnosci internetowej
uzytkownikbw na réznych przegladarkach, nawet przy
szyfrowanych potaczeniach (https), rejestrujgc detale takie jak
adresy IP, czas potlaczenia, a takze analizujac tresci stron do
klasyfikacji i kontroli treéci.

System musi zapewnia¢ monitorowanie wybranych serweréw
WWW, prezentujgc informacje o ich statusie i aktywnosci,
umozliwiajac analize treéci stron oraz graficzng prezentacje danych
zwigzanych z ich dzialaniem, w tym czasem odpowiedzi i
aktywnoscig w okreslonym okresie.

System musi posiada¢ zdolno$¢ do monitorowania dziennika
zdarzei komputeréw, umozliwiajac definiowanie i filtrowanie
zdarzen wedtug réznych kategorii.

System musi umozliwia¢ monitorowanie komunikatéw Syslog.
System musi oferowaé monitorowanie pracy komputeréw, w tym
dat startu i zakonczenia pracy, logowania uzytkownikéw, a takze
zdalne monitorowanie sesji potaczen, rejestrujac szczegéty takie jak
adresy IP i dane uzytkownikéw.

System musi umozliwi¢ skanowanie i monitorowanie uprawniefi
ACL, oferujac szczegblowe raporty, automatyczng aktualizacja
danych i filtrami do zarzadzania informacjami.

System musi integrowa¢ monitoring warunkéw $rodowiskowych za
pomocg sensoréw po SNMP, umozliwiajgc graficzng prezentacje
danych, wysytanie alertéw.

System musi posiada¢ zintegrowane repozytorium CMDB,
umozliwiajgce zarzadzanie zasobami IT, w tym szczegétowe
informacje o uzytkownikach, urzadzeniach, licencjach, a takie o
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41.

42,

43.

44,

45.

46.

47.

oprogramowaniu i jego licencjach, z mozliwoscig importu i eksportu
danych.

System musi umozliwia¢ monitorowanie i analiz¢ czasu pracy
uzytkownikéw, z mozliwo$cig definiowania grup przypisanych do
przelozonych i prezentacji szczegélowych danych o aktywnosci
uzytkownikbw w formie widzetéw i danych analitycznych.
Informacje o czasie pracy, sesjach, aktywno$ci w aplikacjach oraz
produktywnosci powinny by¢ mozliwe do udostepnienia w panelu
pracownika.

System musi oferowaé¢ zaawansowane mozliwosci raportowania i
eksportu danych, umozliwiajgc wyeksportowanie informacji do
réznych formatéw, w tym xls, csv, html, oraz graficznych. Powinien
takze wspieraé generowanie wieloparametrycznych raportéow z
mozliwoscig stosowania filtr6w, obstuge wieloinstancyjnosci
raportowania oraz integracje z narzedziami do tworzenia raportéw
Dodatkowo, system musi posiada¢ mozliwos¢ konfiguracji
harmonogramu umozliwiajgcego cykliczne wysytanie raportéw oraz
zapisywanie ich w dowolnym miejscu, z automatycznym
generowaniem raportu w formacie PDF jako wynikiem wykonania
harmonogramu.

System musi oferowaé¢ rozbudowany interfejs API, umozliwiajacy
komunikacje za pomocg REST API. Musi on zapewnia¢ szyfrowang
komunikacje z uzyciem protokotu TLS 1.3 oraz mozliwo$¢ tworzenia
ztozonych requestéw JSON. Klucze zabezpieczenh powinny by¢
modyfikowalne i moga mie¢ co najmniej 32 znaki.

System musi umozliwia¢ generowanie réznorodnych powiadomien,
w tym alertbw w konsoli, e-maili z mozliwoscia edycji tre$ci
powiadomieri i definiowania grup odbiorcéw. Powinien obstugiwac
automatyczne wywotywanie zadan i integrowac si¢ z CMD oraz
Windows PowerShell,  zapewniajagc co  predefiniowane
powiadomienia oraz mozliwo$¢ ich personalizacji.

System musi zapewnia¢ rozbudowane funkcje bezpieczefstwa, w
tym definicje i zarzadzanie prawami dostgpu oraz zaawansowane
opcje uwierzytelniania. @Wymagé¢ silnych hasel, obstuga
wielosktadnikowego uwierzytelniania i posiad¢ mechanizmy
szyfrowania danych.

System musi umozliwi¢ skanowanie i monitorowanie uprawnieri
ACL, oferujgc szczegétowe raporty, automatyczng aktualizacjg
danych i filtrami do zarzadzania informacjami.

System musi zapewnia¢ kompleksowe wsparcie uzytkownikow
poprzez helpdesk, interfejs do zgtaszania i zarzadzania problemami,
mozliwo$¢ edycji i nadawania priorytetéw zgloszeniom oraz
konfiguracje powiadomien odpowiednich.

Wsparcie i 1. Pomoc techniczna musi by¢é §wiadczona co najmniej w dni robocze SPELNIA TAK /NIE
pomoc w godzinach od 8.00-16.00.
2. Zapewnienie aktualizacji Oprogramowania (asysta techniczna) oraz
nieprzerwanego dziatania Oprogramowania (ustugi SLA), jak
réwniez zapewnienie $wiadczenia innych ustug wspomagajacych
korzystanie z Oprogramowania.
3. Czas trwania ustugi SLA wynosi od dnia zakupu lecz nie moze
przekroczy¢ terminu 30 czerwca 2026
Wdrozenie 1. Komunikacja musi odbywa¢ sie w jezyku polskim, SPELNIA TAK /NIE
2. Wdrozenie obejmuje pelng konfiguracje wszystkich modutéw
niezbednych do uruchomienia systemu
3. Wdrozenie zakoriczone jest szkoleniem z obstugi oprogramowania
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6 SERWER NAS - 2 sztuki

L.p Parametr Charakterystyka (wymagania minimalne)

1. | Przeznaczenie Urzadzenie do przechowywania danych - system NAS Producent
Model i
wersja

2. | Procesor Wielordzeniowy procesor osiggajacy wynik minimum 4,5 tys. punktéw w SPELNIA

teScie PassMark. TAK /NIE

3. | Obudowa Typu rack o wysoko$ci maksymalnie 2U z zestawem szyn przesuwnych SPELNIA

umozliwiajgcych montaz w szafie rack. TAK /NIE

4. | Pamie¢ RAM Minimum 16GB DDR4 ECC tego samego producenta co serwer. SPELNIA

TAK /NIE

5. | Interfejsy sieciowe Minimum 4 porty 1GbE RJ-45. SPELNIA

Obstuga agregacji taczy. TAK /NIE

6. | Ilos¢ obstugiwanych Minimum 8 dyskéw o maksymalnej pojemnosci nie mniejszej niz 18TB SPELNIA

dyskow kazdy, po podtaczeniu moduléw rozszerzajgcych minimum 12 dyskéw. TAK /NIE

7. | Zainstalowane dyski | 8 dyskéw o pojemnoéci 12 TB kazdy zgodnych z lista kompatybilnosci SPELNIA

oferowanego rozwigzania oraz charakteryzujacych sie nastepujacymi TAK /NIE
parametrami:
- predko$¢ obrotowa: minimum 7200 RPM,
- gwarancja: minimum 24 miesiace,
- MTBF: minimum 1 200 000 h,
- mozliwo$¢ aktualizacji oprogramowania dyskéw bezposrednio z interfejsu
systemu operacyjnego serwera NAS.
8. | Gniazda rozszerzen Minimum 1 slot PCle Gen3 SPEENIA
TAK /NIE
9. | Wskazniki LED Status, dyski, zasilanie, LAN SPELNIA
TAK /NIE
10. | Obstuga RAID RAID 0, 1, 5, 6, 10. Obstuga dyskéw zapasowych typu hot spare. SPELNIA
TAK /NIE
11. | Funkcje RAID Mozliwo$¢ zwigkszania pojemnosci poprzez wymianeg dyskéw na wieksze. SPEENIA
Migracja poziomu RAID w trybie online dla minimum RAID 1 i RAID 5. TAK /NIE
12. | Szyfrowanie Mozliwos¢ szyfrowania wybranych udziatéw sieciowych. SPEELNIA
TAK /NIE
13. | Protokoty SMB, AFP, NFS, FTP, WebDAV, iSCSI, Telnet, SSH, SNMP SPELNIA
TAK /NIE
14. | Ustugi 1. Serwer VPN, Serwer pocztowy, Stacja monitoringu, Windows ACL, SPEENIA
Integracja z Windows Active Directory, Firewall, Serwer WWW, Serwer TAK /NIE
plikéw, Manager plikéw przez WWW, Szyfrowana replikacja zdalna na kilka
serweréw w tym samym czasie, Ustuga DDNS, Serwer i klient LDAP,
Mozliwos¢ utworzenia kilku wolumenéw w obrebie jednej macierzy RAID,
migawki , mozliwo$¢ tworzenia
i uruchamiania maszyn wirtualnych bezposrednio w systemie bez
wykorzystywania zewnetrznych wirtualizatorow.
2. Wykonywanie kopii zapasowych typu bare-metal komputeréw lokalnych
z systemem Windows 7 lub nowszym wedtug harmonogramu z centralnej
konsoli zarzadzania dostepnej lokalnie oraz zdalnie, z mozliwoscig
przywracania pojedynczych plikéw, folderéw oraz catych obrazéw dysku.
Kopia musi by¢ wykonywana w trybie przyrostowym z mozliwo$cia
przechowywania minimum 32 wersji i zarzadzania ich przechowywaniem
W spos6b automatyczny poprzez dedykowany algorytm. Bez ograniczenia
liczby podiaczanych komputeréw do systemu kopii zapasowej.
3. Mozliwo$¢ utworzenia klastra wysokiej dostepnoéci (HA) z dwéch
identycznych urzadzen pracujacego minimum w trybie aktywny-pasywny.
Wymagane jest, aby klaster obstugiwal w pelni automatyczne przetaczanie
awaryjne bez ingerencji administratora.

15. | Zarzadzanie dyskami | SMART, sprawdzanie ztych sektoréw, dynamiczne mapowanie SPELNIA

uszkodzonych sektoréw, TAK /NIE
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16.

System plikow

Dyski wewnetrzne: BTRFS. EXT4
Dyski zewnetrzne: FAT, NTFS, EXT3, EXT4, HFS+.

SPELNIA
TAK /NIE

17.

Jezyk GUI

Polski

SPELNIA
TAK /NIE

18.

Certyfikaty

CE,

SPELNIA
TAK /NIE

19.

Szyfrowanie

Mechanizm szyfrowania sprz¢towego.

SPELNIA
TAK /NIE

20.

Zasilanie

Pojedynczy zasilacz o mocy maksymalnie 350W.

SPELNIA
TAK /NIE

21.

Opcje software’owe

1. zarzadzanie NAS poprzez minimum przegladarke internetowg, GUI
oparte o HTMLS5;

2. NAS musi umozliwia¢ aktualizacje oprogramowania wewngtrznego
kontroleréw RAID i dyskéw bez konieczno$ci wylgczania NAS;

3. NAS musi umozliwia¢ dokonywanie w trybie on-line (tj. bez wylaczania
zasilania i bez przerywania przetwarzania danych w macierzy) operacje:
powigkszanie grup dyskowych, zwiekszanie rozmiaru woluminu,
migrowanie woluminu na inng grupe¢ dyskowg;

4, NAS musi posiada¢ mozliwo$¢ tworzenia lokalnych tj. w obrebie zasobéw
NAS, petnych kopii danych (tzw. klony danych), kopii przyrostowych oraz
kopii lustrzanych (mirror) - nie jest wymagane dostarczenie licencji dla tej
funkcjonalno$ci;

5. Serwer plikéw, Serwer FTP, WebDav, Serwer WEB, Serwer kopii
zapasowych, Serwer Monitoringu,

SPEENIA
TAK /NIE

22.

Konfiguracja,
zarzadzanie

1. komunikacja z wbudowanym oprogramowaniem zarzadzajacym NAS
musi by¢ mozliwa w trybie graficznym np. poprzez przegladarke WWW jak
réwniez w trybie tekstowym.

2. musi by¢ mozliwe zdalne zarzadzanie NAS z wykorzystaniem
standardowej przegladarki internetowej (np. Edge, Opera, Google Chrome,
Motzilla Firefox) bez koniecznosci instalacji zadnych dodatkowych aplikacji
na stacji administratora

SPELNIA
TAK /NIE

23.

Gwarancja i serwis

1. 2 lata gwarancji producenta NAS w trybie onsite z gwarantowanym
czasem skutecznej naprawy najp6zniej w nastepnym dniu roboczym od
zgloszenia usterki (tzw. tryb Next Business Day);

2. Gwarancja producenta na dyski: 2 lat

3. uszkodzone dyski zawierajace dane pozostaja wiasno$ciag Zamawiajgcego
i nie bedg zwracane do serwisu producenta NAS, w ich miejsce w ramach 2-
letniego okresu gwarancji zostana dostarczone nowe;

4. serwis gwarancyjny musi obejmowac dostep do poprawek i nowych
wersji oprogramowania wbudowanego,

SPELNIA
TAK /NIE

24,

Jako$¢ produktu i
sposobu jego
wykonania

Deklaracja zgodnosci CE lub inny réwnowazny dokument po$wiadczajacy,
ze oferowany NAS spetnia wszystkie zasadnicze wymagania zawarte w
poszczegblnych dyrektywach nowego podejscia przewidujacych
oznakowanie CE; potwierdzenie spetnienia kryteriéw srodowiskowych, w
tym zgodnosci z dyrektywa RoHS Unii Europejskiej o eliminacji substancji
niebezpiecznych w postaci deklaracji RoHS dla produktu lub o$wiadczenia
producenta NAS lub innego dokumentu potwierdzajacego spetnienie
kryteriéw $rodowiskowych w tym zgodnoci z dyrektywa RoHS Unii
Europejskiej o eliminacji substancji niebezpiecznych.

SPELNIA
TAK /NIE

7 PRZELACZNIKI ZARZADZALNE - 3 szt

L.P

Parametr

Charakterystyka (wymagania minimalne)

CECHY ZARZADZANIA

Typ przetacznika

Zarzadzany

Producent
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Model i wersja
& Przetacznik wielowarstwowy L2/L3 ?;II':; AL
4. SPEENIA TAK
Obstuga jako$¢ serwisu (QoS) Tak /NIE
- Zarzadzany w chmurze Tak SEE:E NiIATrik
= Zarzadzanie przez strone www Tak Sll:llzé' NERLTAK
& Inspekcja ARP Tak S;]IE;‘ NG K
8. ) . = SPELNIA TAK
Konfigurowanie ustawien lokalizacji (CLI) Tak /NIE
4 Obstuga MIB Tak S;fé’ IS
10. OCHRONA
i Funkcje DHCP DHCP relay, DHCP server, DHCPv6 client SPELNIA TAK
/NIE
12. Lista kontrolna dostepu (ACL) Tak SPEENIA TAK
/NIE
13. Zasady Listy Kontroli Dostepu (ACL) 1024 SPEENIA TAK
/NIE
14. IGMP snooping Tak SPELNIA TAK
/NIE
15. Ochrona hastem Tak SPELNIA TAK
/NIE
16. obstuguje SSH/SSL Tak SPELNIA TAK
/NIE
17. Zabezpieczenie DoS Tak SPELNIA TAK
/NIE
18. Filtrowanie adres6w MAC Tak SPEENIA TAK
/NIE
19. Szyfrowanie / bezpieczeristwo HTTPS, SSH, SSL/TLS SPELNIA TAK
NIE
20. PORTY I INTERFE]JSY
21. Podstawowe przelgczanie RJ-45 Liczba 48 SPELNIA TAK
portéw Ethernet /NIE
22. Podstawowe przelaczania Ethernet R]- 45 Gigabit Ethernet (10/100/1000) SPELNIA TAK
porty typ /NIE
23. [lo$¢ slotéw Modutu SFP+ 4 SPELNIA TAK
/NIE
24, Liczba portéw konsoli RJ-45, USB typ C SPELNIA TAK
/NIE
25. Przepustowos$¢ przetacznika nie moze byé SPEENIA TAK
Wydajnos$¢ mniejsza niz 176Gb/s. Szybko$¢ przetaczania /NIE
ramek wewnatrz przetacznika nie moze by¢
mniejsza niz 130,9Mp/s.
26. SIEC
27. Standardy komunikacyjne EEE 802.1Q, [EEE 802.1ab, IEEE 802.1ad, IEEE SPEENIA TAK
802.1w, IEEE 802.1x, IEEE 802.3, IEEE 802.3ad, |[/NIE
[EEE 802.3u, IEEE 802.3x, IEEE 802.3z
28. Obstuga 10G Tak SPEENIA TAK

str. 27




5 Fundusze Europejskie Rzeczpospolita Dofinansowane przez
(ska

na Rozwdj Cyfrowy - Pol

Unig Europejska

Zatgcznik Nr 8

/NIE
29, Dublowanie portéw Tak SPEENIA TAK
/NIE
30. Protokdt drzewa rozpinajacego Tak SPELNIA TAK
/NIE
31. Blokowanie head-of-line (HOL) Tak SPELNIA TAK
/NIE
32. Predko$é transferu danych przez Ethernet  (10,100,1000 Mbit/s SPELNIA TAK
LAN /NIE
33. Kontrola wzrostu natezenia ruchu Tak SPEENIA TAK
/NIE
34, Automatyczne MDI/MDI- X Tak SPEENIA TAK
NIE
35. Podpora kontroli przeptywu Tak SPEENIA TAK
NIE
36. |Agregator potaczenia Tak SPELNIA TAK
NIE
37. Obstuga sieci VLAN Tak SPELNIA TAK
NIE
38. Liczba VLANs 4094 SPELNIA TAK
NIE
39, PRZESYEANIE DANYCH
40. Wielko$¢ tabeli adreséow 16000 wejscia SPEENIA TAK
NIE
41. Zgodny z Jumbo Frames Tak SPEENIA TAK
/NIE
42. Rozszerzenie Jumbo Frames 9000 SPELNIA TAK
/NIE
43, FUNKCJE MULTICAST
44. Obstuga Multicast Tak SPELNIA TAK
/NIE
45. PROTOKOLY
46. Protokoty zarzadzajace CLI, SNMP, Telnet, SSH, SSH-2, DHCP, SCP, HTTPS, (SPELNIA TAK
HTTP, ICMP, TFTP, Syslog, SNMP 2¢c, SNMP 3, /NIE
RMON, RADIUS
47. KONSTRUKCJA
48. Mozliwoéci montowania w stelazu Tak fPELNIA TAK
NIE
49. Przycisk reset Tak SPELNIA TAK
/NIE
50. Diody LED Tak SPELNIA TAK
/NIE
51. WYDAJNOSC
52. Procesor wbudowany wielordzeniowy SPELNIA TAK
Tak /NIE
53. Taktowanie procesora 1.4 GHz Sll;fé.NIA TAK
54. Pojemno$¢ pamieci flash SPELNIA TAK
1GB NIE
55. Pojemno$¢ pamigci RAM SPEENIA TAK
1GB NIE
56. \Aktualizacje oprogramowania urzadzenia SPELNIA TAK
Tak /NIE
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57. MOC
58. Zasilacz dotaczony Tak SPELNIA TAK
/NIE
59. GWARANCJA
60. Gwarancja Dozywotnia producenta (min. do 60 miesiecy od |[SPELNIA TAK
wycofania z produkcji/sprzedazy przez /NIE
roducenta)
8 UPS CENTRALNY -1 KPL.
L.P. |Parametr Wymagania minimalne
I8 Producent
Moc pozorna min. 6000VA
Model
2. . . Spehia
Moc rzeczywista min. 6000W TAK/NIE
3. . . . . Spemia
Technologia on-line (VFI), podwdjna konwersja TAK/NIE
E Sprawnos$¢ max (dla VFI) >92% T?IE/NIME
5. Spehia
Typ obudowy rack/tower TAK/NIE
i Poziom halasu <55dB TmE
£ aramet isci Spelnia
p etry wejSciowe T AK/NIE
8. I 'Napiecie wejsciowe 208 V AC/220 V AC/230 V AC/ 240 V AC i
TAK/NIE
9. oy o Spelia
Zakres napiecia wejsciowego 80-300 V AC TAK/NIE
10. . P Spehia
Zakres czestotliwosci wejsciowej 45~55/ 54~66 Hz TAK/NIE
11. ramet e Spehia
parametry wyjsciowe TAK/NIE
12 | Zakres napigeia wyjsciowego 208 V AC/220 V AC/230 V AC/ 240 V AC spotia
plecia Wyjsciowes TAK/NIE
5 Czestotliwo$¢ napiecia wyjsciowego 50/ 60 Hz (+/- 0,5%) Tm
14. . . . . Spelnia
Ksztalt napigcia wyjsciowego sinusoidalny TAK/NIE
15. . Spehia
Czas przelgczania sie¢ — UPS Oms TAK/NIE
16. : , <2% liniowe obcigzenie; < 5% @ nieliniowe Spelnia
Wsp6lczynnik odksztatcers THDv obciazenie TAK/NIE
17. _ Lo minimum 105-110% = 10 min, 110-130% = 1 min, Speinia
Przeciazalnoéé w trybie sieciowym >130% = przejscie w bypass po 3 sek. TAK/NIE
18. . : . minimum 105-110% = 10 min, 110-130% = 1 min,|  Speknia
e ne b gt nym >130% = przej$cie w bypass po 3 sek. TAK/NIE
19. Baterie wewnetrzne w UPS Iub w| . . . Spehia
zewnetrznym module bateryjnym minimum 12V 9Ah; szczelne, bezobstugowe TAK/NIE
20. Czas podtrzymania (dla 50 % Pmax) - przy Spetia
zastosowaniu  baterii  wew. lub z 1 |minimum 9 min TAK/NIE
zewnetrznym modutem bateryjnym
21. Mozliwosé podiaczenie zewnetrznych avane Spehia
moduléw bateryjnych ymag TAK/NIE
22. Mozliwo$¢ wiaczenia testu baterii wymagane Spehia
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| ] TAK/NIE
pozostale
23. Wejscie zasilania listwa zaciskowa / terminal Srubowy Spetnia
TAK/NIE
24. Tlo¢ i typ gniazd wyjéciowych | listwa zaciskowa / terminal $rubowy oraz 4x IEC320 C19 + 2x Spehia
IEC320 C13 TAK/NIE
25. Sygnalizacja Wyséwietlacz LCD, akustyczna Speia
TAK/NIE
26. Informacje do odczytania z|minimum napiecie wejsciowe i wyjsciowe, czgstotliwosé Spetnia
poziomu LCD wejsciowa i wyjéciowa, obciazenie w procentach oraz obcigzenie| TAK/NIE
w watach lub kilowatach, praca w trybie sieciowym, bateryjnym,
ECO, BYPASS, procentowa pojemnos¢ baterii, napigcie baterii,
btad baterii, niski poziom baterii, przecigzenie, pozostaly czas
pracy bateryjnej w minutach
217. Test baterii wymagana mozliwo$¢ ustawienia automatycznego testu baterii w Spehia
zakresie 1 do 45 dni TAK/NIE
28. Mozliwos¢ pracy w ftrybie - Speia
konwertera czestotliwosci ymag TAK/NIE
29. Automatyczne ladowanie po R Spetnia
powrocie zasilania ymag TAK/NIE
30. Automatyczne uruchomienie po —_— Spetnia
powrocie zasilania ymag TAK/NIE
31. . ) ; Spehia
Interfejs komunikacyjny RS232, USB, SNMP TAK/NIE
32. Funkcja ROO - zdalne wlaczenie —_— Spetia
/ wylaczenie zasilania S TAK/NIE
33. obstuga protokotu SNMP v1 i v3, HTTP/HTTPS, SSH Speknia
wsparcie dla IPv4 oraz IPv6 TAK/NIE
. S | mozliwo$¢ ustawienia hasta o dlugosci 8 znakéw
Wymagania odnosnie interfejsu e » - : =
sieciowego mozliwo$¢ wylaczenia wybranych kanatéw komunikacyjnych z
urzadzeniem
wparcie dla LDAP lub RADIUS
dostep do bazy danych MIB zgodnej z RFC 1628
34. Spehia
Ztacze EPO wymagane TAK/NIE
3s. Wspomiki do montazu w szafie R Spetnia
RACK i TAK/NIE
36. Zewnetrzny bypass serwisowy w Spelnia
wersji rack lub nasciennej, tego Sy TAK/NIE
samego producenta co oferowany ymagany
UPS
37. Spetnia
Waga UPS do 15kg TAK/NIE
L Wymiary UPS - wersja RACK nie wieksze niz: wysokosé 3U; glebokos¢ 700 mm Spelnia
) ’ TAK/NIE
39. Waga Modut Bateryjny - jezeli Spetia
wystepuje do 70 kg TAK/NIE
40. Wymiary Modut Bateryjny -| . . R T, - Spetnia
wersja RACK - jezeli wystepuje nie wieksze niz: wysoko$¢ 3U; glebokos¢ 700 mm TAK/NIE
41. Gwarancja . L. o o . Spehia
minimum 24 miesigce na elektronike i 24 miesigce na baterie TAK/NIE
42. Serwis . . Spetia
autoryzowany serwis producenta zlokalizowany w Polsce. TAK/NIE

naprawa w maksymalnie 5 dni roboczych

serwis realizowany w systemie door to door
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43.

Oprogramowanie wsparcie dla systeméw: Windows, Linux Spehia
TAK/NIE

wymagane wsparcie producenta w jezyku polskim (telefoniczne
oraz mailowe)

44.

Oswiadczenia / dokumenty o$wiadczenie producenta lub wylacznego dystrybutora o Speia
spelnieniu minimlanych wymaganych parametréw specyfikacji TAK/NIE

dla gwarancja standardowej lub rozszerzonej wymagane jest by
realizowana byla wylacznie przez autoryzowany serwis
producenta - nalezy przedstawi¢ odpowiednie o$wiadczenie
producenta lub wylacznego dystrybutora

certyfikat lub o$wiadczenie producenta Iub wylgcznego
dystrybutora o posiadaniu przez oferenta statusu Autoryzowanego
Partnera - majacego wiedz¢ w zakresie doboru i sprzedazy
zasilania gwarantowanego (UPS) jezeli oferent nie jest
producentem sprzetu.

deklaracja zgodnoséci CE

45.

Dodatkowe ustugi _ Podlaczenie do  przygotowanej  instalacji  elektrycznej | Speia
(wyprowadzonych przez zamawiajacego kabli). Podlgczenie | TAK/NIE
wylacznie  przez  Autoryzowany Serwis  Producenta
uwzgledniajace  podlaczenie UPS, podigczenie  modulu
bateryjnego (jezeli wystepuje), podlaczenie bypassu do wejscia
zasilania oraz do UPSa (jezeli wystepuje), montaz w szafie rack,
pierwsze uruchomienie, szkolenie z obshugi

9 ZASADA ROWNOWAZNOSCI ROZWIAZAN I NEUTRALNOSCI TECHNOLOGICZNE]J.

Za réwnowazne do wyspecyfikowanego rozwigzania Zamawiajacy uzna rozwiazanie o tym samym przeznaczeniu, cechach
technicznych, jako$ciowych i funkcjonalnych odpowiadajacych cechom technicznym, jakosciowym i funkcjonalnym wskazanych
w opisie przedmiotu zaméwienia, lub lepszych, oznaczonych innym znakiem towarowym, patentem lub pochodzeniem.
Rozwigzanie réwnowazne musi pozwala¢ na zrealizowanie zaktadanego przez Zamawiajgcego celu poprzez parametry
wydajnosciowe i funkcjonalne, majgce wptyw na skuteczno$é dzialania, takie same lub lepsze od wskazanych wymagan
minimalnych.

Uzycie w opisie przedmiotu zaméwienia nazw rozwigzan stuzy ustaleniu minimalnego standardu wykonania i okreslenia
wiasciwo$ci i wymogdw technicznych zatozonych w dokumentacji technicznej dla projektowanych rozwigzan lub tez stosowane
jest w celu wskazania aktualnie uzytkowanego $rodowiska Zamawiajacego, z kt6rym rozwigzanie réwnowazne powinno by¢
kompatybilne.

Wykonawca zobligowany jest do wykazania, Ze oferowane rozwigzania réwnowazne spetnig zaktadane wymagania minimalne.
Wykonawca, ktéry zlozy ofert¢ na produkty réwnowazne musi do oferty zalaczy¢ dokumenty zawierajace doktadny opis
oferowanych produktéw, z ktérego wynika¢ bedzie zachowanie warunkéw réwnowaznoéci. Wykonawca, ktéry postuguje sie
réwnowaznymi certyfikatami musi je zalaczyé do oferty. Przez certyfikat réwnowazny Zamawiajacy rozumie certyfikat
analogiczny co do zakresu z certyfikatami wskazanymi z nazwy, ktéry potwierdza spelnianie normy charakteryzujacej sie
cechami wlasciwymi dla normy wymienionej przez Zamawiajgcego, wystawiony przez niezalezny podmiot uprawniony do
wystawiania certyfikatéw.

Brak okreSlenia ,minimum” oznacza wymaganie na poziomie minimalnym, a Wykonawca moze zaoferowa¢ rozwigzanie o
lepszych parametrach.

W celu zachowania zasad neutralnosci technologicznej i konkurencyjnosci dopuszcza sie rozwiazania réwnowazne do
wyspecyfikowanych, przy czym za rozwigzanie réwnowazne uwaza si¢ takie rozwiazanie, ktére pod wzgledem technologii,
wydajnosci i funkcjonalnosci nie odbiega lub jest lepsze od technologii funkcjonalnosci i wydajnosci wyszczeg6lnionych w
rozwigzaniu wyspecyfikowanym.

Nie podlegaja poréwnaniu cechy rozwigzania wlasciwe wylacznie dla rozwigzania wyspecyfikowanego, takie jak: zastrzezone
patenty, wlasno$ciowe rozwigzania technologiczne, wlasno$ciowe protokoly itp., a jedynie te, ktére stanowia o istocie catosci
zaktadanych rozwigzan technologicznych i posiadajg odniesienie w rozwigzaniu réwnowaznym. W zwigzku z tym, Wykonawca
moze zaproponowa¢ rozwigzania, ktére realizuja takie same funkcjonalnosci wyspecyfikowane przez Zamawiajacego w inny,
niz podany spos6b.

Przez bardzo zblizona (podobng) warto$¢ uzytkowa rozumie sie podobne, z dopuszczeniem nieznacznych rézinic nie
wptywajacych w zadnym stopniu na catoksztatt systemu, zachowanie oraz realizowanie podobnych funkcjonalnoéci w danych
warunkach, dla ktérych to warunkéw rozwiazania te s3 dedykowane. Rozwiazanie réwnowazne musi zawieraé dokumentacje
potwierdzajgca, ze speinia wymagania funkcjonalne Zamawiajacego, w tym wyniki poréwnan, testéw czy mozliwosci
oferowanych przez to rozwigzanie w odniesieniu do rozwigzania wyspecyfikowanego.

str. 31




10.

11.

12,

Fundusze Europejskie Rzeczpospol]ta Dofinansowane przez
4 na Rozwdj CyFrowy - Polska Unie Europejska

Zatacznik Nr 8

W przypadku wskazania przez Zamawiajacego okre$lonych testéw wydajno$ci Zamawiajacy zastrzega, iz w celu sprawdzenia
poprawnoéci przeprowadzonych testéw moze wezwaé Wykonawce do przedstawienia wskazanego przez Zamawiajacego
oprogramowania testujgcego wraz z testowanym urzadzeniem i/lub oprogramowaniem. Wszystkie testy wydajnosciowe
wykonawca musi przeprowadzié w oferowanej konfiguracji, przy automatycznych ustawieniach konfiguratora oprogramowania
testujacego i natywnej rozdzielczoéci wy$wietlacza oraz wiaczonych wszystkich urzadzaniach. Nie dopuszcza sie stosowania
overclokingu, oprogramowania wspomagajacego pochodzacego z innego Zrédta niz fabrycznie zainstalowane oprogramowarnie
przez producenta, ingerowania w ustawieniach BIOS (tzn. wylgczanie urzadzen stanowiacych peing konfiguracje), jak réwniez
w samym érodowisku systemu (tzn. zmniejszanie rozdzielczoéci, jasnoéci i kontrastu itp.). Zamawiajacy dopuszcza prowadzenie
testéw wydajno$ciowych w oparciu o dowolny system operacyjny zainstalowany na urzadzeniu.
W przypadku wskazania przez Zamawiajacego okre$lonych testéw wydajnoéci Zamawiajgcy dopuszcza rownowazne im testy
wydajnoéciowe umozliwiajace potwierdzenie zakladanych pozioméw wydajnosci. W przypadku uzycia przez Wykonawce
réwnowaznych testéw wydajnosci Zamawiajacy zastrzega, iz w celu sprawdzenia réwnowaznoSci przeprowadzonych testéw
Wykonawca moze zostaé wezwany do dostarczenia Zamawiajacemu wskazanego przez Zamawiajgcego oprogramowania
testujgcego i rownowaznego do niego oprogramowania testujacego wraz z testowanym urzgdzeniem i/lub oprogramowaniem.
Wszystkie testy wydajnosciowe wykonawca musi przeprowadzi¢ w oferowanej konfiguracji, przy automatycznych ustawieniach
konfiguratora oprogramowania testujacego i natywnej rozdzielczoéci wy$wietlacza oraz wiaczonych wszystkich urzadzaniach.
Nie dopuszcza sie stosowania overclokingu, oprogramowania wspomagajacego pochodzacego z innego Frédta niz fabrycznie
zainstalowane oprogramowanie przez producenta, ingerowania w ustawieniach BIOS (tzn. wylaczanie urzadzeri stanowigcych
petng konfiguracje), jak réwniez w samym $rodowisku systemu (tzn. zmniejszanie rozdzielczosci, jasnosci i kontrastu itp.).
Zamawiajacy dopuszcza prowadzenie testéw wydajno$ciowych w oparciu o dowolny system operacyjny zainstalowany na
urzadzeniu.
Dodatkowo, wszedzie tam, gdzie zostato wskazane pochodzenie (marka, znak towarowy, producent, dostawca itp.) materiatéw
lub normy, aprobaty, specyfikacje i systemy, o ktérych mowa w ustawie Prawo Zaméwien Publicznych (zwana dalej ustawa),
Zamawiajacy dopuszcza oferowanie sprzetu lub rozwigzan réwnowaznych pod warunkiem, Ze zapewnia uzyskanie parametréw
technicznych takich samych lub lepszych niz wymagane przez Zamawiajacego w dokumentacji przetargowej. Zamawiajacy
dopuszcza oferowanie materiatéw lub urzadzeri réwnowaznych. Materialy lub urzadzenia pochodzace od konkretnych
producentéw okreslaja minimalne parametry jako$ciowe i cechy uzytkowe, a takze jako$ciowe (m.in.: wymiary, sklad,
zastosowany material, kolor, odciefi, przeznaczenie materiatéw i urzadzen, estetyka itp.) jakim musza odpowiada¢ materiaty lub
urzadzenia oferowane przez Wykonawce, aby zostaly spelnione wymagania stawiane przez Zamawiajacego. Operowanie
przyktadowymi nazwami producenta ma jedynie na celu doprecyzowanie poziomu oczekiwan Zamawiajgcego w stosunku do
okreslonego rozwigzania. Postugiwanie si¢ nazwami producentéw / produktéw ma wylgcznie charakter przyktadowy.
Zamawiajacy, wskazujac oznaczenie konkretnego producenta (dostawcy), konkretny produkt lub materialy przy opisie
przedmiotu zaméwienia, dopuszcza jednocze$nie produkty réwnowazne o parametrach jakoSciowych i cechach uzytkowych co
najmniej na poziomie parametréw wskazanego produktu, uznajgc tym samym kazdy produkt o wskazanych lub lepszych
parametrach. Zamawiajacy opisujagc przedmiot zaméwienia przy pomocy okreslonych norm, aprobat czy specyfikacji
technicznych i systeméw odniesienia dopuszcza rozwigzania réwnowazne opisywanym. Wykonawca, ktory powotuje si¢ na
rozwigzania réwnowazne opisywanym przez Zamawiajgcego, jest obowigzany wykazad, ze oferowane przez niego dostawy
spelniajy wymagania okre$lone przez Zamawiajgcego. W takiej sytuacji Zamawiajacy wymaga zlozenia stosownych
dokumentéw uwiarygodniajacych te rozwigzania.

Za réwnowazna do normy ISO 9001 Zamawiajacy uzna norme, ktéra dotyczy zarzadzania jakoscig ustanawiajac wymagania dla

systeméw zarzadzania jako$cia w organizacjach w minimum nastgpujacym zakresie:

1) Skupienie na uzytkowniku - Podstawowym celem systemu zarzgdzania jakoscig jest zwiekszenie satysfakcji uzytkownika
poprzez speinianie jego wymagania oraz oczekiwania. Organizacja powinna monitorowa¢ potrzeby uzytkownikéw i
dostarczaé produkty lub ustugi, ktére je zaspokajaja.

2) Przywoédztwo - Wspieranie kierownictwa w zapewnianiu odpowiednich zasobéw i wsparcia w procesach zarzadzania
jakoscia. Przywédcy powinni tworzy¢ srodowisko, ktére wspiera zaangazowanie pracownikéw w poprawe jakoSci.

3) Zaangazowanie ludzi - Organizacja powinna zapewni¢, aby wszyscy pracownicy byli zaangazowani w realizacje celéw
jakosciowych. Kluczowym elementem jest angazowanie personelu w procesy poprawy jakosci i podejmowanie dziatan na
rzecz doskonalenia.

4) Podejécie procesowe - Norma podkresla, Ze organizacja powinna zarzadza¢ swoimi procesami w spos6b spéjny i
skuteczny, traktujac je jako powigzane ze soba elementy systemu zarzadzania jakoscig, ktére wspoélnie prowadza do
osiggania cel6w organizacji.

5) Podejécie systemowe do zarzadzania - Organizacja powinna traktowa¢ system zarzadzania jakoscig jako cato$é¢, ztozong z
wzajemnie powigzanych elementéw (np. proces6w, zasobéw, technologii), ktére musza dziata¢ w harmonii, aby osiggna¢
cele jakoSciowe.

6) Ciagte doskonalenie - dazenie do ciagtego doskonalenia proceséw w organizacji. Ciagte doskonalenie jest kluczowym
elementem skutecznego zarzadzania jakoscig i poprawy wynikéw.

7) Podejécie do podejmowania decyzji oparte na faktach - w procesie podejmowania decyzji organizacja powinna opiera¢ sie
na danych i analizach, a nie na przypuszczeniach czy intuicji. Podejcie to pozwala na bardziej precyzyjne i obiektywne
decyzje.

8) Relacje z dostawcami na zasadzie wzajemnych korzy$ci - tworzenie partnerskich relacji z dostawcami, ktére beda
korzystne dla obu stron. Wspétpraca z dostawcami powinna by¢ oparta na zaufaniu i dazeniu do wspdlnych celéw
jako$ciowych.

9) Zarzadzanie ryzykiem - norma wymaga, aby organizacje identyfikowaty, oceniaty i zarzadzaly ryzykiem zwigzanym z
procesami oraz ich wptywem na zdolno$¢ organizacji do dostarczania produktéw i ustug o wymaganej jakoéci.
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10) Dokumentowanie systemu zarzadzania jako$cia - Norma okre$la wymagania dotyczace dokumentowania systemu
zarzadzania jako$cia, w tym tworzenia polityki jakosci, procedur, instrukeji roboczych oraz zapiséw, ktére umozliwiajg
monitorowanie i weryfikacje skutecznosci systemu.

Za réwnowazng do normy ISO 50001 Zamawiajacy uzna norme, ktéra dotyczy zarzadzania energia w organizacjach w

minimum nastepujgcym zakresie:

1) Skupienie na poprawie efektywnos$ci energetycznej - Celem normy jest poprawa efektywno$ci wykorzystania energii
poprzez identyfikacjg obszaréw, w ktérych mozliwe s oszczednosci i usprawnienia w zarzadzaniu energia.

2) Zarzadzanie cyklem zycia energii - uwzglednia caly cykl zycia energii, od planowania, poprzez wykorzystanie, az po
monitorowanie, oceng i doskonalenie dziatafi majgcych na celu zmniejszenie zuzycia energii.

3) Zintegrowane podejicie z innymi systemami zarzadzania - Norma jest zaprojektowana w sposéb zgodny z innymi
miedzynarodowymi normami, co umozliwia integracje systeméw zarzadzania w organizacji.

4) Podejécie oparte na cyklu PDCA (Plan-Do-Check-Act) - opiera si¢ na cyklu PDCA, kt6ry wspiera organizacje w procesie
ciggtego doskonalenia zarzadzania energig poprzez planowanie, wdrazanie, monitorowanie i dziatania korygujace.

5) Zaangazowanie kierownictwa - Norma wymaga, aby najwyisze kierownictwo organizacji angazowato sie¢ w proces
zarzadzania energig, podejmujac decyzje, dostarczajac zasoby oraz ustalajac cele i polityki energetyczne.

6) Ustalenie polityki energetycznej - norma zacheca organizacje do opracowania polityki energetycznej, ktéra definiuje
kierunki dzialan, cele efektywnosci energetycznej oraz zobowigzania do ciagtego doskonalenia.

7) Identyfikacja i ocena aspektéw energetycznych - Norma wymaga przeprowadzenia analizy aspektéw energetycznych,
ktére majg istotny wptyw na zuzycie energii i $rodowisko, oraz wdrozenia dziatan na rzecz ich poprawy.

8) Monitorowanie, pomiar i analiza - naktada obowiazek monitorowania i mierzenia zuzycia energii oraz wydajnos$ci
energetycznej organizacji. Organizacja powinna takze stosowa¢ odpowiednie narzedzia do analizy wynikéw, identyfikacji
mozliwosci poprawy oraz podejmowania dziatah korygujacych.

9) Zarzadzanie ryzykiem i szansami - Norma podkreéla znaczenie identyfikacji ryzyk i szans zwigzanych z zarzgdzaniem
energi, a takze dzialaii na rzecz minimalizowania ryzyka i maksymalizowania mozliwosci poprawy efektywnosci
energetyczne;j.

10) Ciezar dziatari edukacyjnych i szkolefi - Norma wskazuje na konieczno$é zapewnienia odpowiedniego poziomu wiedzy i
umiejetnoSci w zakresie zarzadzania energia dla wszystkich pracownikéw organizacji. Szkolenia i podnoszenie
$wiadomo$ci energetycznej s3 kluczowe dla skutecznego wdrazania polityki energetycznej.

Za réwnowazng do normy ISO 14001 Zamawiajacy uzna norme, ktéra dotyczy systeméw zarzadzania Srodowiskowego w

minimum nastepujacym zakresie:

1) Zarzadzanie Srodowiskowe oparte na cyklu PDCA (Plan-Do-Check-Act) - norma opiera si¢ na cyklu PDCA, ktéry wspiera
organizacje w systematycznym zarzadzaniu i doskonaleniu ich dzialar na rzecz ochrony §rodowiska. Proces obejmuje
planowanie, wdrazanie, monitorowanie oraz podejmowanie dziatari korygujacych.

2) Zobowigzanie organizacji do ochrony $rodowiska - Norma wymaga, aby organizacja byta zobowigzana do minimalizowania
negatywnego wplywu na srodowisko. To zobowiazanie powinno by¢ wyrazone poprzez polityke $rodowiskowa, ktéra
wskazuje na cele ochrony srodowiska.

3) Identyfikacja aspektéw Srodowiskowych - Organizacja musi identyfikowa¢ i ocenia¢ aspekty $rodowiskowe zZwigzane z jej
dziatalno$cig, produktami i ustugami. Ocena powinna uwzgledniaé wplyw na $rodowisko, zaréwno w zakresie Zuzycia
zasobdw, jak i wytwarzania odpadéw oraz emisji.

4) Zgodnos¢ z przepisami prawnymi i innymi wymaganiami - norma wymaga, aby organizacja przestrzegata obowigzujacych
przepiséw prawnych dotyczacych ochrony $rodowiska oraz innych zobowiazan, ktére organizacja uzna za stosowne (np.
normy branzowe).

5) Cele $rodowiskowe i planowanie dziatan - Organizacja musi wyznacza¢ mierzalne cele §rodowiskowe i opracowac plany
dziatan, ktére pozwola osiggna¢ te cele. Cele te powinny byé zgodne z polityka $rodowiskowsg i uwzgledniaé aspekt
$rodowiskowy w catym cyklu zycia produktéw i ustug.

6) Zaangazowanie Kkierownictwa - zaangaZowanie najwyiszego kierownictwa w wdrazanie systemu zarzadzania
Srodowiskowego. Kierownictwo powinno zapewni¢ zasoby, nadz6r i wspiera¢ dziatania na rzecz ochrony $rodowiska.

7) Zarzadzanie ryzykiem $rodowiskowym - Norma podkre$la konieczno¢ identyfikacji i oceny ryzyk Srodowiskowych
zwigzanych z dziatalnodcig organizacji. Organizacja powinna podejmowa¢é dzialania na rzecz minimalizowania ryzyk, a
takze wdraza¢ procedury zapobiegania i reagowania na sytuacje kryzysowe.

8) Monitorowanie, pomiar i analiza wynikéw - Organizacja jest zobowigzana do monitorowania i mierzenia skutecznosci
swoich dziataf $rodowiskowych. Obejmuje to ocene¢ wplywu dziatafi na $rodowisko, skutecznosé¢ realizacji celéw oraz
identyfikacje obszaréw do poprawy.

9) Dziatania korygujace i zapobiegawcze - norma wymaga, aby organizacja wdrazata procedury podejmowania dziatari
korygujacych w przypadku niezgodno$ci oraz dziatan zapobiegawczych, aby uniknaé powtarzania sie probleméw
$rodowiskowych w przysztosci.

10) Ciagte doskonalenie systemu zarzadzania $rodowiskowego - Podstawowym celem normy jest dazenie do cigglego
doskonalenia systemu zarzadzania Srodowiskowego. Organizacja powinna regularnie przegladac i aktualizowaé swoje cele,
polityki i procesy, aby dostosowac je do zmieniajacych si¢ warunkéw srodowiskowych oraz wymagan prawnych.

Za réwnowazng do normy ISO 27001 Zamawiajacy uzna norme, ktéra okreéla standard zarzadzania bezpieczeristwem

informacji w minimum nastepujagcym zakresie: Zarzadzanie ryzykiem - norma stosuje podejscie oparte na zarzgdzaniu

ryzykiem. Organizacja musi przeprowadza¢ ocene ryzyka dla bezpieczeristwa informacji i podejmowaé odpowiednie $rodki w

celu zarzadzania tym ryzykiem.

1) Ochrona informacji - Norma zapewnia, ze organizacja identyfikuje, ocenia i zabezpiecza informacje, w tym dane osobowe,
finansowe, techniczne, i inne zasoby przed zagrozeniami.

2) Ciaglo$¢ dziatania - norma ktadzie nacisk na ciggtos¢ dziatania w przypadku awarii systeméw, katastrof naturalnych,
atakéw cybernetycznych itp. Organizacje musza przygotowaé plany awaryjne i procedury odzyskiwania danych.
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Zaangazowanie kierownictwa - Norma wymaga aktywnego zaangazowania najwyzszego kierownictwa w procesie
zarzadzania bezpieczenstwem informacji.
Ciggle doskonalenie - norma promuje ciggte doskonalenie systemu zarzadzania bezpieczenistwem informacji, aby
dostosowac¢ go do zmieniajacych si¢ zagrozen i wymagan.
Polityki bezpieczeristwa informacji - norma okresla, ze organizacja musi opracowa¢ i wdrozy¢ formalne polityki
bezpieczeristwa informacji, ktére sg zgodne z jej celami biznesowymi i wymaganiami regulacyjnymi.
Szkolenia i éwiadomo$§¢ pracownikéw - norma kladzie nacisk na edukacje i szkolenia pracownikéw w zakresie
bezpieczefistwa informacji. Wszyscy pracownicy musza by¢ §wiadomi swoich obowigzkéw w zakresie ochrony danych.
Zarzadzanie dostepem - norma wymaga, aby dostep do informacji i zasob6w organizacji byt kontrolowany i ograniczony na
podstawie rél i odpowiedzialno$ci pracownikéw.
Monitorowanie i przeglady — norma okreéla, ze organizacje musza regularnie monitorowaé skuteczno§¢ wdrozonego
systemu zarzadzania bezpieczefistwem informacji oraz przeprowadza¢ audyty, ktére pozwolg oceni¢ zgodno$¢ z
wymaganiami normy.
Zgodno$¢ z przepisami prawa - norma wymaga, aby organizacje zapewniaty zgodno$¢ z obowigzujacymi przepisami
prawnymi dotyczacymi ochrony danych osobowych, ochrony prywatnosci i bezpieczenstwa informacji.

Za réwnowazng do regulacji RoHS Zamawiajacy uzna regulacje, ktéra dotyczy stosowania substancji niebezpiecznych w
sprzecie elektrycznym i elektronicznym w minimum nastepujacym zakresie:

1

2)

3)
4)
5)

6)

7)

8)

9)

Zakaz stosowania niebezpiecznych substancji - ogranicza uzycie szeciu substancji niebezpiecznych w sprzgcie
elektrycznym i elektronicznym: otéw (Pb), rte¢ (Hg), kadm (Cd), szeSciowarto$ciowy chrom (Cr®), polibromowane bifenyly
(PBB) i polibromowane etery difenylowe (PBDE).

Zastosowanie do sprzetu elektronicznego i elektrycznego - obejmuje szeroki zakres produktéw, takich jak telewizory,
komputery, sprzet AGD, zabawki, o$wietlenie LED, urzadzenia medyczne, sprzet telekomunikacyjny i inne urzadzenia
elektroniczne.

Zobowiazanie producentéw do zgodnosci - Producenci i importerzy sprzetu elektrycznego i elektronicznego musza
zapewnid, ze ich produkty nie zawieraja zabronionych substancji powyzej dopuszczalnych pozioméw.

Oswiadczenia o zgodnoéci - Producenci sa zobowiazani do dostarczania odpowiednich o§wiadczen o zgodnosci z regulacja.
Powinny one by¢ udostepniane organom nadzoru oraz uzytkownikom w razie potrzeby.

Kontrola i nadzér rynkowy - regulacja naktada obowiazek przeprowadzania kontroli rynkowych przez odpowiednie
organy panistwowe, aby upewni¢ sie, ze produkty wprowadzane na rynek UE spelniaja wymogi dyrektywy.

Ograniczenie wplywu na zdrowie i §rodowisko - celem regulacji jest zmniejszenie negatywnego wptywu niebezpiecznych
substancji na zdrowie ludzi oraz na $rodowisko naturalne, szczegblnie podczas recyklingu i utylizacji odpadéw
elektronicznych.

Zdolno$¢ do recyklingu i odzysku - regulacja promuje projektowanie produktéw w sposéb, ktéry umozliwia ich tatwiejszy
recykling i utylizacje. Przepisy zakladaja, ze zabronione substancje nie moga wystepowa¢ w produktach w ilo$ciach, ktére
utrudniajg ich odzyskiwanie.

Zakres geograficzny - regulacja ma zastosowanie w krajach Unii Europejskiej oraz w krajach, ktére przyjely odpowiednie
przepisy zgodne z dyrektywa.

Obowiazki w przypadku modyfikacji produktéw - W przypadku wprowadzenia istotnych zmian w produkcie (np. zmiana
jego konstrukgji), producent musi upewnic sie, Ze nowa wersja réwniez spetnia wymagania regulacji. Dotyczy to réwniez
produktéw wprowadzanych na rynek wtérny (np. w ramach naprawy lub refabrykacj i).

Za réwnowazng do regulacji CE Zamawiajacy uzna regulacje, ktéra spetnia wszystkie odpowiednie wymagania dotyczace
zdrowia, bezpieczenstwa oraz ochrony §rodowiska, zgodnie z przepisami UE w minimum nastepujacym zakresie:

n

2)

3)

4)

5)

6)

7)

8)

9)

Potwierdzenie zgodno$ci z wymaganiami UE - formalne o$wiadczenie producenta lub importera, Ze dany produkt speinia
wszystkie obowigzujace przepisy unijne dotyczace zdrowia, bezpieczefistwa, ochrony srodowiska i innych przepiséw
regulujacych dany produkt.
Oznakowanie CE - posiada system oznaczen, ktéry wskazuje, ze produkt przeszedt oceng zgodnoéci i jest dopuszczony do
sprzedazy w Unii Europejskiej.
Szczegbtowe informacje o producencie - dokument potwierdzajacy musi zawiera¢ peine dane producenta (lub importera),
takie jak nazwa firmy, adres siedziby, a takze dane kontaktowe. W przypadku importera - takze informacje o tym, kto
odpowiada za dany produkt w UE.
Opis produktu - dokument potwierdzajacy musi zawiera¢ szczegétowy opis produktu, ktéry obejmuje nazwe produktu,
numer referencyjny lub numer katalogowy, a takze inne identyfikatory, ktére umozliwiajg jednoznaczng identyfikacje
produktu.
Odniesienia do odpowiednich norm - dokument potwierdzajacy wskazuje normy, dyrektywy lub przepisy unijne, z ktdérymi
produkt jest zgodny.
Procedura oceny zgodnoéci - dokument potwierdzajacy musi wskazywa¢, w jaki spos6b ocena zgodno$ci produktu zostata
przeprowadzona (np. przez samodzielng ocene producenta lub poprzez wspétprace z jednostka notyfikowana w przypadku
bardziej skomplikowanych produktéw).
Data i miejsce sporzadzenia deklaracji - dokument potwierdzajacy powinien zawieraé date sporzadzenia deklaracji oraz
miejsce jej podpisania, co ma znaczenie prawne i daje pewno$¢ co do okresu waznoéci oswiadczenia.
Podpis osoby upowaznionej - dokument potwierdzajgcy musi by¢ podpisana przez osobe upowazniong w imieniu
producenta lub importera, ktéra jest odpowiedzialna za prawdziwo$¢ o§wiadczenia. Zwykle jest to przedstawiciel firmy,
ktéry ma uprawnienia do sktadania o§wiadczeri w imieniu organizacjl.
Wymég dostepnosci dla organéw nadzoru - dokument potwierdzajacy musi by¢ dostepny dla odpowiednich organéw
nadzoru rynkowego, ktére moga przeprowadza¢ kontrole w celu weryfikacji zgodno$ci produktéw z obowigzujgcymi
wymaganiami.
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10) Zakres odpowiedzialnosci producenta - dokument potwierdzajacy musi byé dokumentem, ktéry wiaze producenta z
odpowiedzialnoécig za zgodno$¢ produktu z wymaganiami prawnymi i normatywnymi. Jezeli produkt nie speinia
wymagan, producent lub importer moga by¢ pociagnieci do odpowiedzialnosci za naruszenie przepiséw UE.

Za réwnowazng do certyfikacji FIPS 140-2 Zamawiajacy uzna certyfikacje, ktéra dotyczy standardu wymagan bezpieczefistwa

dla modutéw kryptograficznych w minimum nastepujgcym zakresie:

1) Obejmuje wszystkie komponenty sprzetowe, oprogramowanie i kombinacje tych elementéw, ktére realizuja operacje
kryptograficzne (np. szyfrowanie, podpisy cyfrowe, generowanie kluczy).

2) Wymaga, aby moduly kryptograficzne posiadaly odpowiednia ochrone przed manipulacjami fizycznymi.

3) Wymaga, aby wszystkie klucze kryptograficzne byly odpowiednio chronione. Obejmuje to m.in. przechowywanie,
generowanie, zarzadzanie i wymiane kluczy w sposéb, ktéry zapobiega ich nieautoryzowanemu ujawnieniu.

4) Naktada wymagania dotyczace bezpiecznego uruchamiania modutu kryptograficznego, w tym procedury inicjalizacji, ktére
musza zapewnial, e urzadzenie jest w peini zabezpieczone przed uruchomieniem jakichkolwiek operacji
kryptograficznych.

5) Wpymaga, aby systemy kryptograficzne byly testowane pod katem zabezpieczeri kryptograficznych.

6) Definiuje wymagania dotyczace implementacji standardowych algorytméw kryptograficznych.

7) Wymaga, aby systemy kryptograficzne byty odpowiednio utrzymywane przez caty okres ich uzytkowania.
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Klauzula informacyjna FERC

W celu wykonania obowiazku natozonego w drodze art. 13 i 14 RODO, w zwigzku z art. 88

ustawy wdrozeniowej, informujemy o zasadach przetwarzania Paristwa danych osobowych:

Administrator danych
Odrebnymi administratorami Paristwa danych sa:

1. Minister Funduszy i Polityki Regionalnej (dalej jako MFiPR), w zakresie w jakim petni
funkcje Instytucji Zarzadzajacej (1Z) Funduszami Europejskimi na Rozwéj Cyfrowy 2021-
2027 (dalej jako FERC) z siedzibg przy ul. Wspélnej 2/4, 00-926 Warszawa,

2. Centrum Projektéw Polska Cyfrowa (dalej jako CPPC) w zakresie w jakim petni funkcje
Instytucji Posredniczacej (IP) FERC, z siedzibg przy ul. Spokojnej 13A, 01-044 Warszawa,

3. Centrum Projektéw Polska Cyfrowa (dalej jako CPPC) w zakresie w jakim petni funkcje

Beneficjenta FERC, z siedzibg przy ul. Spokojnej 13A, 01-044 Warszawa.

Cel przetwarzania danych

Paristwa dane osobowe bedziemy przetwarza¢ w zwigzku z realizacjg FERC, w szczegélnoéci w
zwigzku z naborem 2.2 FERC. Podanie danych jest dobrowolne, ale konieczne do realizacji ww.
celu. Odmowa ich podania jest réwnoznaczna z brakiem mozliwosci podjecia stosownych

dziatan.

Podstawa przetwarzania
Bedziemy przetwarza¢ Paristwa dane osobowe w zwigzku z tym, ze:
1. Zobowiazuje nas do tego prawo (art. 6 ust. 1 lit. c RODO):
1) art. 87 ustawy wdrozeniowej,
2) art. 61 ustawy z 28 kwietnia 2022 r. o zasadach realizacji zadan finansowanych ze
$rodkéw europejskich w perspektywie finansowej 2021-2027 (Dz. U. z 2022 r. poz.
1079),
3) ustawa z 14 czerwca 1960 r. - Kodeks postepowania administracyjnego (tekst jednolity

Dz.U. z 2023 r. poz. 775 z péin. zm.),
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4) art. 206 ustawy z dnia 27 sierpnia 2009 r. o finansach publicznych (tekst jednolity Dz.
U.z 2022 r. poz. 1634, z péin. zm.),

5) Porozumienie tréjstronne w sprawie systemu realizacji programu ,Fundusze
Europejskie na Rozwdj Cyfrowy 2021-2027" 2 2.02.2023 r.,

6) rozporzadzenia Ministra Cyfryzacji z dnia 16 lutego 2023 r. w sprawie udzielania
pomocy na rozwéj infrastruktury szerokopasmowej w ramach programu Fundusze
Europejskie na Rozwéj Cyfrowy 2021-2027 (Dz. U. z 2023 r. poz. 405),

2. Wykonujemy zadania w interesie publicznym lub sprawujemy powierzong nam wiadze
publiczng (art. 6 ust. 1 lit. e RODO),
3. Przygotowujemy i realizujemy umowy, ktérych sg Parstwo strong, a przetwarzanie

danych osobowych jest niezbedne do ich zawarcia i wykonania (art. 6 ust. 1 lit. b RODO).

Rodzaje przetwarzanych danych
Mozemy przetwarzaé nastepujace rodzaje Paristwa danych:

1. dane identyfikacyjne, wskazane w art. 87 ust. 2 pkt 1 ustawy wdrozeniowej, w tym: imig,
nazwisko, adres, adres poczty elektronicznej, numer telefonu, numer faksu,
PESEL, REGON, wyksztatcenie, identyfikatory internetowe,

2. dane zwigzane z zakresem uczestnictwa oséb fizycznych w projekcie, wskazane w art. 87
ust. 2 pkt 2 ustawy wdrozeniowej, w tym w szczegélnosci: wynagrodzenie, forme i okres
zaangazowania w projekcie,

3. dane os6b fizycznych widniejace na dokumentach potwierdzajacych kwalifikowalno$¢
wydatkéw, wskazane w art. 87 ust. 2 pkt. 3 ustawy wdrozeniowej, m.in. numer rachunku
bankowego, doswiadczenie zawodowe, numer uprawnien budowlanych, numer ksiggi
wieczystej,

4. dane dotyczace wizerunku i gtosu 0séb uczestniczgcych w realizacji Programu lub
biorgcych udziat w wydarzeniach z nim zwigzanych.

Dane pozyskujemy bezposrednio od os6b, kt6rych one dotyczg, albo od instytucji i podmiotéw
zaangazowanych w realizacje FERC w tym w szczegélnosci od wnioskodawcéw, beneficjentéw,

partnerow.
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Dostep do danych osobowych
Dostep do Paristwa danych osobowych majg pracownicy i wspétpracownicy MFiPR oraz CPPC.
Ponadto Paristwa dane osobowe moga by¢ powierzane lub udostepniane:
1. podmiotom, w tym ekspertom, o ktérych mowa w art. 80 ustawy wdrozeniowej, ktérym
zleciliSmy wykonywanie zada w ramach realizacji FERC,
2. instytucji audytowej, o ktérej mowa w art. 71 rozporzadzenie Parlamentu
Europejskiego i Rady (UE) 2021/1060 z dnia 24 czerwca 2021 r. ustanawiajgce wspélne
przepisy dotyczgce Europejskiego Funduszu Rozwoju Regionalnego, Europejskiego
Funduszu Spotecznego Plus, Funduszu Spéjnosci, Funduszu na rzecz Sprawiedliwej
Transformacji i Europejskiego Funduszu Morskiego, Rybackiego i Akwakultury, a takze
przepisy finansowe na potrzeby tych funduszy oraz na potrzeby Funduszu Azylu, Migracji i
Integracji, Funduszu Bezpieczeristwa Wewnetrznego i Instrumentu Wsparcia
Finansowego na rzecz Zarzgdzania Granicami i Polityki Wizowej,
3. instytucjom Unii Europejskiej (UE) lub podmiotom, ktérym UE powierzyta zadania
dotyczace wdrazania FERC;
4. podmiotom, ktére wykonuja dla nas ustugi zwigzane z obstugg i rozwojem systemow
teleinformatycznych, a takze zapewnieniem tacznosci, np. dostawcom rozwiazan IT i

operatorom telekomunikacyjnym.

Okres przechowywania danych

Bedziemy przechowywac Paristwa dane osobowe zgodnie z przepisami o narodowym zasobie
archiwalnym i archiwach, do momentu zakoriczenia realizacji przez 1Z/IP/Beneficjenta wszelkich
zadan zwigzanych z realizacjg i rozliczeniem FERC, z zastrzezeniem przepiséw, ktére moga
przewidywac dtuzszy termin przeprowadzania kontroli, a ponadto przepiséw dotyczacych
pomocy publicznej i pomocy de minimis oraz przepiséw dotyczacych podatku od towardw i

ustug.

Prawa os6b, ktérych dane dotycza

Przystugujg Panstwu nastepujace prawa:
1. dostepu do swoich danych osobowych oraz otrzymania ich kopii (art. 15 RODO),
2. do sprostowania swoich danych (art. 16 RODO),
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3. do usuniecia swoich danych (art. 17 RODO) - jesli dotyczy,

4. do zadania od administratora ograniczenia przetwarzania swoich danych (art. 18 RODO),

5. whniesienia sprzeciwu — wobec przetwarzania swoich danych (art. 21 RODO) - jesli
przetwarzanie odbywa si¢ w celu wykonywania zadania realizowanego w interesie
publicznym lub w ramach sprawowania wtadzy publicznej, powierzonej
administratorowi (tj. w celu, o ktérym mowa w art. 6 ust. 1 lit. e RODO,

6. whniesienia skargi do organu nadzorczego (art. 77 RODO), tj. Prezesa Urzedu Ochrony
Danych Osobowych, w przypadku uznania, ze przetwarzanie danych osobowych narusza

przepisy RODO lub inne przepisy prawa regulujace kwestie ochrony danych osobowych.

Zautomatyzowane podejmowanie decyzji
Dane osobowe nie beda podlegaty zautomatyzowanemu podejmowaniu decyzji, w tym

profilowaniu.

Przekazywanie danych do paristwa trzeciego

Nie zamierzamy przekazywaé Paristwa danych osobowych do paristwa trzeciego lub organizacji
miedzynarodowej innej niz Unia Europejska. W przypadku koniecznosci przekazania Panstwa
danych osobowych do paristwa trzeciego lub organizacji miedzynarodowej zapewniamy, ze

odbedzie sie to z zachowaniem warunkéw okreslonych w art. 45 lub 46 RODO.

Kontakt z administratorem danych i Inspektorem Ochrony Danych
Jeéli maja Paristwo pytania dotyczace przetwarzania przez CPPC danych osobowych, prosimy
kontaktowa¢ z Inspektorami Ochrony Danych Osobowych (dalej jako I0D) w nastepujacy
sposob:
1. 10D MFiPR:
1) poczta tradycyjng kierujac korespondencje na adres: ul. Wspéina 2/4, 00-926
Warszawa,
2) elektronicznie na adres e-mail: lOD@mfipr.gov.pl,
2. 10D CPPC:
1) poczta tradycyjng kierujac korespondencje na adres: ul. Spokojna 13A, 01-044
Warszawa,

2) elektronicznie na adres e-mail: bezpieczenstwo@cppc.gov.pl.
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Podstawa prawna:

1. ustawa wdrozeniowa - ustawa z 28 kwietnia 2022 r. o zasadach realizacji zadan
finansowanych ze srodkéw europejskich w perspektywie finansowej 2021-2027 (Dz.
U.z2022r., poz. 1079),

2. RODO - rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z 27 kwietnia
2016 r. w sprawie ochrony 0s6b fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych (Dz. Urz. UE. L 119z 4
maja 2016 r., s.1-88; Dz. Urz. UE L 127 z 23 maja 2018, str. 2 oraz Dz. Urz. UEL 74z 4
marca 2021, str. 35).






