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SPECYFIKACJA WARUNKOW ZAMOWIENIA

Nazwa zaméwienia:  Dostawa serwera oraz oprogramowania SIEM.

Numer referencyjny: ZF.272.1.21.2025

Zatgczniki do specyfikacji warunkéw zaméwienia:

Szczegotowy opis przedmiotu zaméwienia.

Widok interaktywnego formularza ofertowego.

Formularz rzeczowo — finansowy.

Oswiadczenie o niepodleganiu wykluczeniu z postepowania.
Projektowane postanowienia umowy.
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§ 1. Zamawiajacy
Powiat Rzeszowski
35-959 Rzeszow, ul. Grunwaldzka 15.

Postepowanie prowadzi:
Starostwo Powiatowe w Rzeszowie,
35-959 Rzeszow, ul. Grunwaldzka 15
telefon: 17 230 07 70;
e-mail: zampubliczne@powiat.rzeszowski.pl
dni i godziny pracy: poniedziatek - pigtek, 7:30 — 15:30.

§ 2. Strona internetowa prowadzonego postepowania

1.

Postepowanie prowadzone bedzie przy uzyciu Platformy e-Zamdwienia, ktdra jest dostepna pod adresem:
https://ezamowienia.gov.pl.

. Strona internetowa prowadzonego postepowania:

https://ezamowienia.gov.pl/mp-client/search/list/ocds-148610-8cc4b64d-ee48-4914-a7ff-4b74f2f6bcab
Identyfikator postepowania na platformie e-Zamdwienia:
0cds-148610-8cc4b64d-eed8-4914-a7ff-4b74f2f6bcab

Zmiany i wyjasnienia tresci specyfikacji warunkéw zamdwienia, zwanej dalej SWZ, oraz inne dokumenty
zamoéwienia bezposrednio zwigzane z postepowaniem udostepniane beda na stronie internetowej
prowadzonego postepowania wskazanej w ust. 2.

§ 3. Tryb udzielenia zamdwienia
Zamowienie zostanie udzielone w trybie podstawowym zgodnie z art. 275 pkt 1 ustawy z dnia 11 wrzesnia
2019 r. Prawo zamowien publicznych (Dz.U. z 2024 r. poz.1320 ze zm.), zwanej dalej ustawa pzp.

§ 4. Negocjacje
Najkorzystniejsza oferta zostanie wybrana bez przeprowadzenia negocjacji.

§ 5. Opis przedmiotu zamoéwienia

1.

w

Przedmiotem zamodwienia jest dostawa, instalacja i wdrozenie oprogramowania SIEM (Security
Information and Event Man) wraz z serwerem do SIEM (Security Information and Event Managnment)
w ramach projektu pn.: ,,Zwiekszenie poziomu bezpieczeristwa cyfrowego Powiatu Rzeszowskiego oraz
jego jednostek podlegtych” wspétfinansowanego przez Unie Europejskg w ramach programu Fundusze
Europejskie na Rozwdj Cyfrowy 2021-2027 (FERC) Priorytet Il: Zaawansowane ustugi cyfrowe, Dziatanie
2.2 — Wzmocnienie krajowego systemu cyberbezpieczenstwa. Konkurs grantowy w ramach Projektu
grantowego ,,Cyberbezpieczny samorzgd” o numerze FERC.02.02-CS.01-001/23.

Oznaczenie wg Wspdlnego Stownika Zaméwien (CPV):

48821000-9 serwery sieciowe

48000000-8 pakiety oprogramowania i systemy informatyczne.

Zamawiajgcy nie dopuszcza sktadania ofert czesciowych. Przedmiot zamdwienia obejmuje dostawe
serwera wraz z oprogramowaniem do zarzadzania informacjami i zdarzeniami bezpieczenstwa.
Zamodwienie nie jest podzielone na czesci, poniewaz elementy sg ze sobg powigzane i zalezg od siebie.
Aby umozliwi¢ spdjne funkcjonowanie catego systemu, jego instalacje i wdrozenie niezbedne jest aby
serwer oraz oprogramowanie dostarczyt jeden wykonawca. Brak podziatu zamdwienia na czesci, biorgc
pod uwage jego wielko$¢ i zakres, nie ogranicza konkurencji i nie ogranicza mozliwosci ubiegania
sie o zaméwienie podmiotom z sektora MSP.

Miejsce dostawy: Starostwo Powiatowe w Rzeszowie, 35-959 Rzeszéw, ul. Grunwaldzka 15.

Wymagania techniczne oraz warunki realizacji przedmiotu zamdwienia zostaty okreslone w zatgcznikach:
,Szczegotowy opis przedmiotu zamowienia” oraz ,,Projektowane postanowienia umowy”.
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§ 6. Termin wykonania zamdwienia
Zamoéwienie nalezy zrealizowaé w terminie do 90 dni od dnia podpisania umowy.

§ 7. Warunki udziatu w postepowaniu
Zamawiajgcy nie okresla warunkéw udziatu w postepowaniu.

§ 8. Podmiotowe srodki dowodowe
Zamawiajgcy nie wymaga ztozenia podmiotowych srodkéw dowodowych.

§ 9. Wymagania dotyczace wadium
Zamawiajgcy nie wymaga od wykonawcdéw wniesienia wadium.

§ 10. Komunikacja z wykonawcami

1. Komunikacja w postepowaniu miedzy zamawiajgcym a wykonawcg odbywa sie za posrednictwem
Platformy e-Zamowienia, ktora dostepna jest pod adresem: https://ezamowienia.gov.pl oraz poczty
elektroniczne;j.

2. Korzystanie z Platformy e-Zamdwienia jest bezwzglednie wymagane dla przekazywania oferty oraz
zatgcznikéw do oferty.

3. Wykonaweca zamierzajgcy wzigc¢ udziat w postepowaniu, musi posiada¢ konto podmiotu ,Wykonawca” na
Platformie e-Zamdwienia. Korzystanie z Platformy e-Zaméwienia jest bezptatne. Szczegétowe informacje
na temat zaktadania kont podmiotéw oraz zasady i warunki korzystania z Platformy e-Zamdwienia okresla
Regulamin Platformy e-Zamdwienia, dostepny na stronie internetowej https://ezamowienia.gov.pl oraz
informacje zamieszczone w zaktadce ,,Centrum Pomocy”.

4. Komunikacja w postepowaniu, z wytaczeniem sktadania ofert, odbywa sie za posrednictwem poczty
elektronicznej (adres zamawiajgcego: zampubliczne@powiat.rzeszowski.pl) lub za posrednictwem
,Formularzy do komunikacji” dostepnych w zaktadce ,Formularze”. Za posrednictwem poczty
elektronicznej lub ,,Formularzy do komunikacji”, odbywa sie w szczegélnosci przekazywanie oswiadczen,
wezwan, zawiadomien a takze zadawanie pytan. Sktadanie ofert odbywa sie za posrednictwem zakfadki
LOferty/wnioski”, widocznej w podgladzie postepowania po zalogowaniu sie na konto wykonawcy.

5. Maksymalny rozmiar plikdw przesytanych za posrednictwem ,Formularzy do komunikacji” wynosi 150 MB
(wielkos¢ ta dotyczy plikdw przesytanych jako zatgczniki do jednego formularza).

6. Minimalne wymagania techniczne dotyczace sprzetu uzywanego w celu korzystania z ustug
Platformy e-Zamodwienia oraz informacje dotyczace specyfikacji potaczenia okresla Regulamin Platformy
e-Zamowienia.

7. W przypadku problemdéw technicznych i awarii zwigzanych z funkcjonowaniem Platformy e-Zamdwienia
uzytkownicy mogg skorzysta¢ ze wsparcia technicznego dostepnego pod numerem telefonu
(22) 458 77 99 lub drogg elektroniczng poprzez formularz udostepniony na stronie internetowej
https://ezamowienia.gov.pl w zaktadce ,Zgto$ problem”.

8. Jezeli zamawiajacy lub wykonawca przekazujg oswiadczenia, wezwania oraz zawiadomienia lub zadaja

pytania za posrednictwem poczty elektronicznej, kazda ze stron na zgdanie drugiej strony niezwtocznie
potwierdza fakt ich otrzymania.

9. Osoby uprawnione do komunikowania sie z wykonawcami:
Adam Janicki, Dorota Machej; e-mail: zampubliczne@powiat.rzeszowski.pl.

10.Interaktywna instrukcja obrazujgca sposéb komunikacji z wykorzystaniem Platformy e-Zamédwienia
dostepna jest na stronie internetowe] https://ezamowienia.gov.pl/pl/komponent-edukacyjny/ w zaktadce
,Komunikacja w postepowaniu”.
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§ 11. Forma dokumentow i sposob podpisywania

1.

Oferte (formularz ofertowy i formularz rzeczowo - finansowy), oswiadczenie, o ktérym mowa w art. 125
ust.1 ustawy pzp oraz petnomocnictwo, nalezy sporzadzic w formie elektronicznej lub postaci
elektronicznej i podpisac¢ kwalifikowanym podpisem elektronicznym, podpisem zaufanym lub podpisem
osobistym.

Dokumenty elektroniczne, o ktérych mowa w ust.1 przekazuje sie jako zatgczniki.

Informacje, oswiadczenia lub dokumenty, inne niz wymienione w ust.1 przekazywane w postepowaniu,
sporzgdza sie w postaci elektronicznej i przekazuje sie jako zatgcznik lub jako tekst wpisany bezposrednio
do wiadomosci e-mail lub w tresci ,Formularza do komunikacji”.

Dokumenty elektroniczne powinny by¢ sporzadzone w formatach danych okreslonych w przepisach
rozporzadzenia Rady Ministréw z dnia 21 maja 2024 r. w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz
minimalnych wymagan dla systeméw teleinformatycznych (Dz. U. z 2024 r. poz. 773). Rekomendowane
formaty danych:

- dla formularza ofertowego: .pdf,

- dla os$wiadczen i dokumentdéw sktadanych wraz z ofertga: .pdf, .odt, .doc, .docx, .jpg,

- dla plikdw poddanych kompresji: .zip lub .7Z.

. Sposéb sporzadzenia i przekazywania dokumentéw elektronicznych musi by¢ zgodny z wymaganiami

okreslonymi w rozporzadzeniu Prezesa Rady Ministrow z dnia 30 grudnia 2020 r. w sprawie sposobu

sporzadzania i przekazywania informacji oraz wymagan technicznych dla dokumentéw elektronicznych

oraz $rodkow komunikacji elektronicznej w postepowaniu o udzielenie zamdwienia publicznego lub
konkursie (Dz. U. z 2020 r. poz. 2452) w szczegdlnosci z uwzglednieniem ponizszych zasad:

1) W przypadku gdy dokumenty potwierdzajgce umocowanie do reprezentowania odpowiednio
wykonawcy, wykonawcéw wspodlnie ubiegajacych sie o udzielenie zamdwienia publicznego lub
podwykonawcy, zwane dalej ,,dokumentami potwierdzajgcymi umocowanie do reprezentowania”,
zostaty wystawione przez upowaznione podmioty inne niz wykonawca, wykonawca wspdlnie
ubiegajgcy sie o udzielenie zamodwienia lub podwykonawca, zwane dalej ,upowaznionymi
podmiotami”, jako dokument elektroniczny, przekazuje sie ten dokument.

2) W przypadku gdy dokumenty potwierdzajgce umocowanie do reprezentowania, zostaty wystawione
przez upowaznione podmioty jako dokument w postaci papierowej, przekazuje sie cyfrowe
odwzorowanie tego dokumentu opatrzone kwalifikowanym podpisem elektronicznym,
podpisem zaufanym lub podpisem osobistym, poswiadczajgce zgodnos$é cyfrowego odwzorowania
z dokumentem w postaci papierowej. Poswiadczenia zgodnosci cyfrowego odwzorowania
z dokumentem w postaci papierowej dokonuje odpowiednio wykonawca, wykonawca wspdlnie
ubiegajacy sie o udzielenie zamdéwienia lub podwykonawca, w zakresie dokumentéw potwierdzajgcych
umocowanie do reprezentowania, ktére kazdego z nich dotycza.

3) Petnomocnictwo przekazuje sie w postaci elektronicznej i opatruje kwalifikowanym podpisem
elektronicznym, podpisem zaufanym lub podpisem osobistym.

4) W przypadku gdy petnomocnictwo, zostato sporzgdzone jako dokument w postaci papierowej
i opatrzone wfasnorecznym podpisem, przekazuje sie cyfrowe odwzorowanie tego dokumentu
opatrzone kwalifikowanym podpisem elektronicznym, podpisem zaufanym lub podpisem osobistym,
poswiadczajgcym zgodnos¢ cyfrowego odwzorowania z dokumentem w postaci papierowe;j.
Poswiadczenia zgodnosci cyfrowego odwzorowania z dokumentem w postaci papierowej dokonuje
mocodawca.

5) Poswiadczenia zgodnosci cyfrowego odwzorowania z dokumentem w postaci papierowej moze
dokonac¢ réwniez notariusz.

6) Przez cyfrowe odwzorowanie z dokumentem w postaci papierowej, nalezy rozumie¢ dokument
elektroniczny bedacy kopig elektroniczng tresci zapisanej w postaci papierowej, umozliwiajgcy
zapoznanie sie z tg trescig i jej zrozumienie, bez koniecznosci bezposredniego dostepu do oryginatu.

Fundusze Europejskie Rzeczpospolita Dofinansowane przez L%"El\%%:-,j
na Rozwdj Cyfrowy - Polska Unie Europejska q]g.}_ﬂq

ZF.272.1.21.2025 str.4



6.

@

Cyberbezpieczny
Samorzqgd

W przypadku przekazywania w postepowaniu dokumentu elektronicznego w formacie poddajacym
dane kompresji, opatrzenie pliku zawierajgcego skompresowane dokumenty, kwalifikowanym
podpisem elektronicznym, podpisem zaufanym lub podpisem osobistym, jest réwnoznaczne
z opatrzeniem wszystkich dokumentéw zawartych w tym pliku odpowiednio kwalifikowanym
podpisem elektronicznym, podpisem zaufanym lub podpisem osobistym.

§ 12. Opis sposobu przygotowania i sktadania oferty

1.
2.

Wykonawca moze ztozy¢ jedng oferte.

Oferta musi by¢ sporzadzona pod rygorem niewaznosci, w formie elektronicznej lub w postaci
elektronicznej, i opatrzona kwalifikowanym podpisem elektronicznym, podpisem zaufanym lub podpisem
osobistym.

. Oferte podpisuje osoba uprawniona do reprezentacji wykonawcy zgodnie z formg reprezentacji

wykonawcy okre$long w rejestrze lub innym dokumencie, wtasciwym dla danej formy organizacyjnej lub
upowazniony przedstawiciel wykonawcy.

. Oferte nalezy sporzadzi¢c w jezyku polskim wykorzystujgc interaktywny ,Formularz ofertowy”

udostepniony przez zamawiajgcego na Platformie e-Zamdwienia i zamieszczony w podgladzie
postepowania w zaktadce , Informacje podstawowe”. Dokumenty sporzadzone w jezyku obcym nalezy
ztozy¢ wraz z ttumaczeniem na jezyk polski.

. Zalogowany wykonawca uzywajgc przycisku , Wypetnij” widocznego pod , Formularzem ofertowym”

zobowigzany jest do zweryfikowania poprawnosci danych automatycznie pobranych przez system
z jego konta i uzupetnienia pozostatych informacji dotyczacych wykonawcy/wykonawcéw wspdlnie
ubiegajgcych sie o udzielenie zamdwienia.

Nastepnie wykonawca powinien pobrac ,Formularz ofertowy”, zapisac¢ go na dysku swojego komputera,
uzupetni¢ pozostatymi danymi wymaganymi przez zamawiajgcego i ponownie zapisa¢ na dysku swojego
komputera oraz podpisaé¢ odpowiednim rodzajem podpisu elektronicznego, zgodnie z ust. 10.

UWAGA: Nie nalezy zmieniac nazwy pliku nadanej przez Platforme e-Zamoéwienia. Zapisany ,,Formularz
oferty” nalezy otwierac i edytowac w programie Adobe Acrobat Reader.

. Wykonawca sktada oferte za posrednictwem zaktadki ,Oferty/wnioski”, widocznej w podgladzie

postepowania po zalogowaniu sie na konto wykonawcy. Po wybraniu przycisku ,Zt6z oferte” system
prezentuje okno sktadania oferty umozliwiajgce przekazanie dokumentéw elektronicznych, w ktérym
znajduja sie dwa pola ,,przeciggnij i upusé” stuzgce do dodawania plikow.

Wykonawca dodaje wybrany z dysku i uprzednio podpisany , Formularz ofertowy” w pierwszym polu
»Wypetniony formularz ofertowy”. W kolejnym polu ,Zataczniki i inne dokumenty przedstawione
w ofercie przez Wykonawce” wykonawca dodaje pozostate pliki stanowigce oferte lub sktadane wraz
z oferta.

. Jezeli wraz z ofertg sktadane sg dokumenty zawierajace tajemnice przedsiebiorstwa w rozumieniu ustawy

z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji (Dz.U.z 2022 r. p0z.1233 ze zm.),
wykonawca w celu utrzymania w poufnosci tych informacji, przekazuje je w wydzielonym i odpowiednio
oznaczonym pliku, wraz z jednoczesnym zaznaczeniem w nazwie pliku ,Dokument stanowigcy tajemnice
przedsiebiorstwa”. Wykonawca zobowigzany jest, wraz z przekazaniem tych informacji, wykazaé
spetnienie przestanek okreslonych w art. 11 ust. 2 ustawy o zwalczaniu nieuczciwej konkurencji.
Zaleca sie, aby uzasadnienie zastrzezenia informacji jako tajemnicy przedsiebiorstwa byto sformutowane
w sposob umozliwiajgcy jego udostepnienie. Zastrzezenie przez wykonawce tajemnicy przedsiebiorstwa
bez uzasadnienia, bedzie traktowane jako bezskuteczne ze wzgledu na zaniechanie przez wykonawce
podjecia niezbednych dziatan w celu utrzymania poufnosci objetych klauzulg informacji, zgodnie
z postanowieniami art. 18 ust. 3 ustawy pzp. Zaréwno zatgcznik stanowigcy tajemnice przedsiebiorstwa
jak i uzasadnienie zastrzezenia tajemnicy przedsiebiorstwa nalezy doda¢ w polu ,Zataczniki i inne
dokumenty przedstawione w ofercie przez Wykonawce”.
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10.,,Formularz ofertowy” podpisuje sie kwalifikowanym podpisem elektronicznym, podpisem zaufanym lub
podpisem osobistym. Rekomendowanym wariantem podpisu jest typ wewnetrzny. Podpis ,,Formularza
ofertowego” wariantem podpisu w typie zewnetrznym réwniez jest mozliwy, ale wéwczas powstaty
oddzielny plik podpisu dla tego formularza nalezy zataczyé w polu ,Zatgczniki i inne dokumenty
przedstawione w ofercie przez Wykonawce”.

UWAGA:

W _zwigzku ze zmianami po stronie Profilu Zaufanego obecnie nie ma mozliwosci podpisywania

Lpodpisem zaufanym” interaktywnego formularza ofertowego, tak jak do tej pory. Aby podpisa¢

formularz ofertowy pobrany z Platformy e-Zamdwienia nalezy po pobraniu i wypetnieniu formularza

zapisac go w wersji nieedytowalnej i nastepnie podpisaé ,podpisem zaufanym”.

W razie problemoéw z podpisem zaufanym pomoc mozna uzyskac telefonujgc pod numer: (42) 253 54 50

lub piszac na adres e-mail: pz-pomoc@coi.gov.pl lub epuap-pomoc@coi.gov.pl .

W sprawach zwigzanych z formularzem ofertowym pomoc mozna uzyska¢ kontaktujac sie z Infolinig

Platformy e-Zamowienia pod numerem telefonu: (22) 458 77 99.

11.Pozostate dokumenty wchodzgce w sktad oferty lub sktadane wraz z oferty, podpisane kwalifikowanym
podpisem elektronicznym, podpisem zaufanym lub podpisem osobistym, mogg by¢ opatrzone podpisem
typu zewnetrznego lub wewnetrznego.

12.Maksymalny faczny rozmiar plikdw stanowigcych oferte lub sktadanych wraz z ofertg to 250 MB.

13.Wykonawca moze przed uptywem terminu sktadania ofert wycofac oferte. Wykonawca wycofuje oferte

w zaktadce ,Oferty/wnioski” uzywajac przycisku ,Wycofaj oferte”.

14.Zamawiajgcy nie przewiduje mozliwosci ztozenia ofert w postaci katalogéw elektronicznych lub dofaczenia
katalogéw elektronicznych do oferty.

15.Zamawiajgcy nie dopuszcza sktadania ofert wariantowych.

16.Do oferty nalezy dofaczy¢:

1) Formularz rzeczowo - finansowy - wg wzoru stanowigcego zatgcznik do SWZ.

2) Oswiadczenie o niepodleganiu wykluczeniu z postepowania, o ktérym mowa w art. 125 ust. 1 ustawy
pzp - wg wzoru stanowigcego zatgcznik do SWZ, odpowiednio wykonawcy, wykonawcéw wspdlnie
ubiegajgcych sie o udzielenie zamdwienia.

3) Odpis lub informacje z Krajowego Rejestru Sagdowego, Centralnej Ewidencji i Informacji o Dziatalnosci
Gospodarczej lub innego wtasciwego rejestru, w celu potwierdzenia, ze osoba dziatajgca w imieniu
wykonawcy jest umocowana do jego reprezentowania.

Wykonawca nie jest zobowigzany do ztozenia ww. dokumentdw, jezeli zamawiajacy moze je uzyskac za
pomocy bezptatnych i ogdélnodostepnych baz danych, o ile wykonawca wskazat dane umozliwiajace
dostep do tych dokumentdéw.

4) Petnomocnictwo lub inny dokument potwierdzajgcy umocowanie do reprezentowania odpowiednio
wykonawcy, wykonawcédw wspdlnie ubiegajacych sie o udzielenie zaméwienia - w_przypadku
reprezentowania wykonawcy, wykonawcéw wspdlnie ubiegajacych sie o udzielenie zamoéwienia przez
petnomocnika. Petnomocnictwo musi by¢ ztozone w oryginale w takiej samej formie, jak sktadana
oferta. Dopuszcza sie takze ztozenie elektronicznej kopii (skanu) petnomocnictwa sporzgdzonego
uprzednio w formie pisemnej, w formie elektronicznego poswiadczenia sporzadzonego zgodnie
z art. 97 § 2 ustawy z dnia 14 lutego 1991 r. - Prawo o notariacie (Dz.U. z 2024 r. poz.1001), ktére to
poswiadczenie notariusz opatruje kwalifikowanym podpisem elektronicznym, badz tez poprzez
opatrzenie skanu petnomocnictwa sporzgdzonego uprzednio w formie pisemnej kwalifikowanym
podpisem elektronicznym, podpisem zaufanym lub podpisem osobistym mocodawcy. Elektroniczna
kopia petnomocnictwa nie moze by¢ uwierzytelniona przez petnomocnika, ktéremu udzielono
przedmiotowego petnomocnictwa.

17.Interaktywna instrukcja obrazujgca sposob sktadania oferty z wykorzystaniem Platformy e-Zamdwienia
dostepna jest na stronie internetowej https://ezamowienia.gov.pl/pl/komponent-edukacyjny/w zaktadce

,Oferty, wnioski i prace konkursowe”.
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§ 12a. Oferta wspodlna

1.
2.

Wykonawcy mogg wspdlnie ubiegac sie o udzielenie zamdwienia.

W przypadku, o ktérym mowa w ust. 1, wykonawcy ustanawiajg petnomocnika do reprezentowania ich
w postepowaniu o udzielenie zamodwienia albo do reprezentowania w postepowaniu i zawarcia umowy
w sprawie zamowienia publicznego.

Przepisy dotyczace wykonawcy stosuje sie odpowiednio do wykonawcéw wspélnie ubiegajacych sie
0 udzielenie zaméwienia.

W przypadku wspdlnego ubiegania sie o zamdéwienie przez wykonawcéw, oswiadczenie, o ktdrym
mowa w art. 125 ust. 1 ustawy pzp, sktada kazdy z wykonawcéw. Oswiadczenia te potwierdzajg brak
podstaw wykluczenia kazdego z wykonawcdéw oraz spetnianie warunkéw udziatu w postepowaniu
w zakresie, w jakim kazdy z wykonawcdw wykazuje spetnianie warunkéw udziatu w postepowaniu.

. Jezeli zostanie wybrana oferta wykonawcédw wspdlnie ubiegajgcych sie o udzielenie zamdwienia,

zamawiajacy moze zazgdac przed zawarciem umowy w sprawie zamoéwienia publicznego przedtozenia
kopii umowy regulujgcej wspotprace tych wykonawcéw.

§ 13. Termin skfadania ofert
Oferte wraz z wymaganymi zatgcznikami nalezy ztozy¢ w terminie do 15.01.2026 r. do godz.9:00.

§ 14. Termin otwarcia ofert

1.
2.

Otwarcie ofert nastgpi 15.01.2026 r. o godz.9:10.

Otwarcie ofert nastgpi przy uzyciu systemu Platforma e-Zamoéwienia, w przypadku awarii tego systemu,
ktdra spowoduje brak mozliwosci otwarcia ofert w terminie okreslonym w ust.1, otwarcie ofert nastepuje
niezwtocznie po usunieciu awarii.

. Zamawiajacy poinformuje o zmianie terminu otwarcia ofert na stronie internetowej prowadzonego

postepowania.
Niezwtocznie po otwarciu ofert Zamawiajgcy udostepni na stronie internetowej prowadzonego
postepowania informacje, o ktérych mowa w art. 222 ust. 5 ustawy pzp.

§ 15. Termin zwigzania ofertg
Wykonawca jest zwigzany ofertg do 13.02.2026 r.

§ 16. Podstawy wykluczenia

1.

Zamawiajgcy, na podstawie art. 108 ust.1 ustawy pzp, wykluczy z postepowania, z zastrzezeniem art. 110
ust.2 ustawy pzp, wykonawce:
1) bedacego osobg fizyczng, ktérego prawomocnie skazano za przestepstwo:

a) udzialu w zorganizowane] grupie przestepczej albo zwigzku majgcym na celu popetnienie
przestepstwa lub przestepstwa skarbowego, o ktérym mowa w art. 258 ustawy z dnia 6 czerwca
1997 r. Kodeks karny (Dz.U. 2025 r., poz.383) zwanej dalej Kodeksem karnym,

b) handlu ludzmi, o ktdrym mowa w art. 189a Kodeksu karnego,

c) o ktéorym mowa w art. 228-230a, art. 250a Kodeksu karnego, w art. 46-48 ustawy z dnia
25 czerwca 2010 r. o sporcie (Dz.U. z 2024 r. poz.1488 ze zm.) lub w art. 54 ust. 1-4 ustawy z dnia
12 maja 2011 r. o refundacji lekdéw, Srodkdw spozywczych specjalnego przeznaczenia zywieniowego
oraz wyrobow medycznych (Dz. U. z 2025 r. poz.907 ze zm.),

d) finansowania przestepstwa o charakterze terrorystycznym, o ktérym mowa w art. 165a Kodeksu
karnego, lub przestepstwo udaremniania lub utrudniania stwierdzenia przestepnego pochodzenia
pieniedzy lub ukrywania ich pochodzenia, o ktdrym mowa w art. 299 Kodeksu karnego,

e) o charakterze terrorystycznym, o ktérym mowa w art. 115 § 20 Kodeksu karnego, lub majace na
celu popetnienie tego przestepstwa,

Fundusze Europejskie Rzeczpospolita Dofinansowane przez :' - "-. %
2 : A . g
na Rozwéj Cyfrowy - Polska Unie Europejska e :ﬂgﬂq

ZF.272.1.21.2025 str.7


https://sip.lex.pl/#/document/16798683?unitId=art(228)&cm=DOCUMENT
https://sip.lex.pl/#/document/17631344?unitId=art(250(a))&cm=DOCUMENT
https://sip.lex.pl/#/document/17631344?unitId=art(46)&cm=DOCUMENT
https://sip.lex.pl/#/document/17712396?unitId=art(54)ust(1)&cm=DOCUMENT

2)

@

Cyberbezpieczny
Samorzqgd

f) powierzenia wykonywania pracy matoletniemu cudzoziemcowi, o ktérym mowa w art. 9 ust. 2
ustawy z dnia 15 czerwca 2012 r. o skutkach powierzania wykonywania pracy cudzoziemcom
przebywajagcym wbrew przepisom na terytorium Rzeczypospolitej Polskiej (Dz.U. z 2025 r.
po0z.1567),

g) przeciwko obrotowi gospodarczemu, o ktédrych mowa w art. 296-307 Kodeksu karnego,
przestepstwo oszustwa, o ktéorym mowa w art. 286 Kodeksu karnego, przestepstwo przeciwko
wiarygodnosci dokumentdéw, o ktérych mowa w art. 270-277d Kodeksu karnego, lub przestepstwo
skarbowe,

h) o ktérym mowa w art. 9 ust. 1 i 3 lub art. 10 ustawy z dnia 15 czerwca 2012 r. o skutkach
powierzania wykonywania pracy cudzoziemcom przebywajgcym wbrew przepisom na terytorium
Rzeczypospolitej Polskiej

- lub za odpowiedni czyn zabroniony okreslony w przepisach prawa obcego;

jezeli urzedujacego cztonka jego organu zarzgdzajgcego lub nadzorczego, wspdlnika spotki w spoétce

jawnej lub partnerskiej albo komplementariusza w spdtce komandytowej lub komandytowo-akcyjnej

lub prokurenta prawomocnie skazano za przestepstwo, o ktérym mowa w pkt 1;

wobec ktdrego wydano prawomocny wyrok sgdu lub ostateczng decyzje administracyjng o zaleganiu

z uiszczeniem podatkéw, optat lub sktadek na ubezpieczenie spoteczne lub zdrowotne, chyba ze

wykonawca odpowiednio przed uptywem terminu do sktadania wnioskdéw o dopuszczenie do udziatu

w postepowaniu albo przed uptywem terminu sktadania ofert dokonat ptatnosci naleznych podatkéw,

optat lub sktadek na ubezpieczenie spoteczne lub zdrowotne wraz z odsetkami lub grzywnami lub

zawart wigzgce porozumienie w sprawie sptaty tych naleznosci;

wobec ktérego prawomocnie orzeczono zakaz ubiegania sie o zamdwienia publiczne;

jezeli zamawiajgcy moze stwierdzi¢, na podstawie wiarygodnych przestanek, ze wykonawca zawart

z innymi wykonawcami porozumienie majgce na celu zaktdcenie konkurencji, w szczegdlnosci jezeli

nalezac do tej samej grupy kapitatowej w rozumieniu ustawy z dnia 16 lutego 2007 r. o ochronie

konkurencji i konsumentéow (Dz.U. z 2024 r. poz.1616 ze zm.), ztozyli odrebne oferty, oferty cze$ciowe
lub wnioski o dopuszczenie do udziatu w postepowaniu, chyba ze wykazg, ze przygotowali te oferty lub
whnioski niezaleznie od siebie;

jezeli, w przypadkach, o ktérych mowa w art. 85 ust. 1 ustawy pzp, doszto do zaktécenia konkurencji

wynikajgcego z weczesniejszego zaangazowania tego wykonawcy lub podmiotu, ktéry nalezy

z wykonawcg do tej samej grupy kapitalowej w rozumieniu ustawy z dnia 16 lutego 2007 r.

o ochronie konkurencji i konsumentow, chyba ze spowodowane tym zaktdcenie konkurencji moze by¢

wyeliminowane w inny sposdb niz przez wykluczenie wykonawcy z udziatu w postepowaniu

o udzielenie zamdwienia.

. Zamawiajacy, na podstawie art.109 ust.1 pkt 4 ustawy pzp, wykluczy z postepowania wykonawce:

w stosunku do ktérego otwarto likwidacje, ogtoszono upadtosé, ktérego aktywami zarzadza likwidator
lub sad, zawart uktad z wierzycielami, ktérego dziatalnos¢ gospodarcza jest zawieszona albo znajduje sie
on w innej tego rodzaju sytuacji wynikajacej z podobnej procedury przewidzianej w przepisach miejsca
wszczecia tej procedury.

. Zamawiajacy, na podstawie art.7 ust.1 ustawy z dnia 13 kwietnia 2022 r. o szczegdlnych rozwigzaniach

w zakresie przeciwdziatania wspieraniu agresji na Ukraine oraz stuzacych ochronie bezpieczerstwa
narodowego (Dz.U.z2025r. poz.514), zwanej dalej ustawag sankcyjng, wykluczy z postepowania
wykonawce:

1)

2)

wymienionego w wykazach okreslonych w rozporzadzeniu 765/2006 i rozporzadzeniu 269/2014 albo
wpisanego na liste na podstawie decyzji w sprawie wpisu na liste rozstrzygajacej o zastosowaniu
$rodka, o ktdrym mowa w art. 1 pkt 3 ustawy sankcyjnej;

ktorego beneficjentem rzeczywistym w rozumieniu ustawy z dnia 1 marca 2018 r. o przeciwdziataniu
praniu pieniedzy oraz finansowaniu terroryzmu (Dz.U.z 2025 r. poz.644) jest osoba wymieniona
w wykazach okreslonych w rozporzadzeniu 765/2006 i rozporzadzeniu 269/2014 albo wpisana na liste
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lub bedaca takim beneficjentem rzeczywistym od dnia 24 lutego 2022 r., o ile zostata wpisana na liste
na podstawie decyzji w sprawie wpisu na liste rozstrzygajgcej o zastosowaniu srodka, o ktérym mowa
w art. 1 pkt 3 ustawy sankcyjnej;

3) ktdérego jednostkg dominujgcg w rozumieniu art. 3 ust. 1 pkt 37 ustawy z dnia 29 wrzesnia 1994 r.
o rachunkowosci (Dz.U. z 2023 r. poz. 120 ze zm.), jest podmiot wymieniony w wykazach okreslonych
w rozporzadzeniu 765/2006 i rozporzadzeniu 269/2014 albo wpisany na liste lub bedacy taka
jednostkg dominujgcg od dnia 24 lutego 2022 r., o ile zostat wpisany na liste na podstawie decyzji
w sprawie wpisu na liste rozstrzygajgcej o zastosowaniu srodka, o ktérym mowa w art. 1 pkt 3 ustawy
sankcyjnej.

§ 17. Sposdb obliczenia ceny

1. W cenie wykonawca zobowigzany jest uwzgledni¢ wszystkie sktadniki i koszty majgce wptyw na jej
wysokosé uwzgledniajac informacje i wymogi zawarte w szczegétowym opisie przedmiotu zamdwienia.

2. Cene oferty nalezy podac w ztotych polskich z doktadnoscig do dwdch miejsc po przecinku.

3. Wykonawca podaje cene oferty brutto, z uwzglednieniem kwoty podatku od towardéw i ustug VAT,
w ,Formularzu ofertowym” (pkt.VIIl. Kryteria oceny ofert). Cene oferty nalezy wyliczy¢ na podstawie
,Formularza rzeczowo — finansowego”, ktéry stanowi integralng czes$¢ oferty. Wypetniony ,Formularz
rzeczcowo — finansowy” nalezy ztozy¢ wraz z ,Formularzem ofertowym”. W przypadku rozbieznosci
pomiedzy kwotg wskazang w , Formularzu ofertowym” a kwotg wskazang w ,,Formularzu rzeczowo —
finansowym?”, jako poprawna zostanie przyjeta kwota wynikajaca z ,,Formularza rzeczowo —finansowego”.

4. Jezeli wybdr oferty prowadzit bedzie do powstania u zamawiajgcego obowigzku podatkowego zgodnie
z ustawa z dnia 11 marca 2004 r. o podatku od towardéw i ustug (Dz.U. z 2025 r. poz.775 ze zm.), wykonawca
ma obowigzek w ofercie: poinformowania zamawiajgcego, ze wybodr jego oferty bedzie prowadzit do
powstania u zamawiajgcego obowigzku podatkowego; wskazania nazwy (rodzaju) towaru, ktdrego
dostawa bedzie prowadzita do powstania obowigzku podatkowego; wskazania wartosci towaru objetego
obowigzkiem podatkowym zamawiajgcego, bez kwoty podatku; wskazania stawki podatku od towaréw
i ustug, ktéra zgodnie z wiedzg wykonawcy, bedzie miata zastosowanie.

5. Wszelkie rozliczenia z zamawiajgcym bedg odbywad sie wytgcznie w ztotych polskich.

§ 18. Opis kryteridw oceny ofert, wraz z podaniem wag tych kryteriow, i sposobu oceny ofert

1. Przy ocenie ofert i wyborze najkorzystniejszej oferty, zamawiajacy bedzie sie kierowat kryterium ceny.

2. Za najkorzystniejszg zostanie uznana ta z ofert niepodlegajgcych odrzuceniu, ktdrej cena bedzie najnizsza
lub oferta, ktéra bedzie jedyng oferty ztozong w postepowaniu niepodlegajgcg odrzuceniu.

§ 19. Projektowane postanowienia umowy
Projektowane postanowienia umowy okreslone zostaty w zatgczniku ,Projektowane postanowienia umowy”.

§ 20. Informacje o formalnosciach, jakie musza zostaé¢ dopetnione po wyborze oferty w celu zawarcia
umowy w sprawie zamowienia publicznego
Zawarcie umowy nastgpi w trybie i terminie ustalonym miedzy stronami.

§ 21. Informacje dotyczace zabezpieczenia nalezytego wykonania umowy
Zamawiajgcy nie wymaga whniesienia zabezpieczenia nalezytego wykonania umowy.

§ 22. Pouczenie o sSrodkach ochrony prawnej przystugujacych wykonawcy

1. Srodki ochrony prawnej przystuguja wykonawcy oraz innemu podmiotowi, jezeli ma lub miat
interes w uzyskaniu zaméwienia oraz ponidst lub moze ponies¢ szkode w wyniku naruszenia przez
zamawiajgcego przepisdw ustawy pzp.

[L]
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2. Srodki ochrony prawnej wobec ogtoszenia wszczynajacego postepowanie o udzielenie zamdwienia oraz
dokumentdéw zamdwienia przystugujg rowniez organizacjom wpisanym na liste, o ktérej mowa w art. 469
pkt 15 ustawy pzp, oraz Rzecznikowi Matych i Srednich Przedsiebiorcéw.

3. Zasady wnoszenia $rodkéw ochrony prawnej okreéla Dziat IX ustawy pzp (Art. 505 — 590) ,Srodki ochrony
prawnej”.

§ 23. Informacje uzupetniajgce
1. Zamawiajgcy nie przewiduje zwrotu kosztédw udziatu w postepowaniu.
2. Zamawiajacy nie przewiduje aukcji elektroniczne;.

§ 24. Klauzula informacyjna

Na podstawie art. 13 ust. 1 i 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27

kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych

i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne

rozporzadzenie o ochronie danych) (Dz.U.UE.L z 2016 r. Nr 119, str. 1), dalej ,RODQ”, informuje, ze:

1) Administratorem Pani/Pana danych osobowych jest Starostwo Powiatowe w Rzeszowie, ul. Grunwaldzka,
15, 35 — 959 Rzeszow, ktore realizuje zadania Starosty Rzeszowskiego oraz Zarzgdu Powiatu. Kontakt
telefoniczny: 17 23 00 651, kontakt e-mail: starostwo@powiat.rzeszowski.pl.

2) W zakresie dotyczacym ochrony danych osobowych moze Pani/Pan kontaktowaé sie pisemnie
z Inspektorem Ochrony Danych pod adresem: ul. Grunwaldzka 15, 35 —959 Rzeszéw, lub za pomoca adresu
e-mail: rodo@powiat.rzeszowski.pl.

3) Pani/Pana dane osobowe przetwarzane beda na podstawie art. 6 ust. 1 lit. ¢ RODO w celu zwigzanym
z niniejszym postepowaniem;

4) odbiorcami Pani/Pana danych osobowych bedg osoby lub podmioty, ktérym udostepniona zostanie
dokumentacja postepowania w oparciu o art. 18 oraz art. 74 ustawy pzp;

5) Pani/Pana dane osobowe bedg przechowywane, przez okres okreslony zgodnie z Rozporzgdzeniem
Prezesa Rady Ministrow z dnia 18 stycznia 2011r. w sprawie instrukcji kancelaryjnej, jednolitych
rzeczowych wykazéw akt oraz instrukcji w sprawie organizacji i zakresu dziatania archiwéw zaktadowych
(Dz.U.z2011r. Nr 14 poz.67 ze zm.);

6) obowigzek podania przez Panig/Pana danych osobowych bezposrednio Pani/Pana dotyczgcych jest
wymogiem ustawowym okreslonym w przepisach ustawy pzp, zwigzanym z udziatem w postepowaniu
o0 udzielenie zamdwienia publicznego; konsekwencje niepodania okreslonych danych wynikajg z ustawy
pzp;

7) w odniesieniu do Pani/Pana danych osobowych decyzje nie bedg podejmowane w sposéb
zautomatyzowany, stosowanie do art. 22 RODO;

8) posiada Pani/Pan:

a) na podstawie art. 15 RODO prawo dostepu do danych osobowych Pani/Pana dotyczacych,

b) na podstawie art. 16 RODO prawo do sprostowania Pani/Pana danych osobowych (Skorzystanie
z prawa do sprostowania nie moze skutkowac zmiang wyniku postepowania o udzielenie zamdwienia
publicznego ani zmiang postanowieri umowy w zakresie niezgodnym z ustawq pzp oraz nie moze
naruszac integralnosci protokotu oraz jego zatgcznikow.),

c) na podstawie art. 18 RODO prawo zadania od administratora ograniczenia przetwarzania danych
osobowych z zastrzezeniem przypadkow, o ktérych mowa w art. 18 ust. 2 RODO (Prawo do ograniczenia
przetwarzania nie ma zastosowania w odniesieniu do przechowywania, w celu zapewnienia korzystania
ze srodkow ochrony prawnej lub w celu ochrony praw innej osoby fizycznej lub prawnej, lub z uwagi na
wazne wzgledy interesu publicznego Unii Europejskiej lub paristwa cztonkowskiego.),

d) prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych, gdy uzna Pani/Pan, ze
przetwarzanie danych osobowych Pani/Pana dotyczgcych narusza przepisy RODO.

9) nie przystuguje Pani/Panu:
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a) wzwigzku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usuniecia danych osobowych,

b) prawo do przenoszenia danych osobowych, o ktérym mowa w art. 20 RODO,

¢) na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych osobowych, gdyz podstawg
prawng przetwarzania Pani/Pana danych osobowych jest art. 6 ust. 1 lit. c RODO.
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SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA

A.1. Wymagania ogdlne

Oferowany serwer i oprogramowanie muszg spetniac¢ nastepujace warunki:

1. Oprogramowanie i serwer muszg pochodzi¢ z legalnego kanatu dystrybucji producenta, a korzystanie przez
zamawiajgcego z dostarczonego serwera i oprogramowania nie moze stanowi¢ naruszenia majgtkowych
praw autorskich oséb trzecich.

2. Dostarczone oprogramowanie musi by¢ fabrycznie nowe, nigdy wczesniej nie instalowane i aktywowane
na innym urzadzeniu.

3. Wykonawca zobowigzany jest dostarczy¢ klucze licencyjne lub dokumenty potwierdzajgce prawo do
korzystania z dostarczonego pakietu oprogramowania przez zamawiajgcego. Potwierdzeniem legalnosci
systemu operacyjnego moze by¢ dokument pochodzgcy od producenta serwera lub wykonawcy
(np. o$wiadczenie, certyfikat OEM, dokument licencyjny, faktura lub inny réwnowazny dokument), zgodny
z obowigzujgcym modelem licencjonowania producenta oprogramowania.

4. Wszystkie licencje muszg by¢ przeznaczone do uzytku na terenie Rzeczpospolitej Polskiej.

5. Dostarczona licencja na oprogramowanie SIEM nie moze wprowadzaé¢ dodatkowych, licencyjnych
ograniczen w zakresie wielkosci przechowywanych danych ani funkcjonalnosci wyszukiwania informacji
w zgromadzonych danych, poza ograniczeniami wynikajgcymi z parametréw technicznych infrastruktury
Zamawiajgcego.

6. Wszystkie dostarczone licencje muszg by¢ dostarczone w formie bezterminowej (wieczystej).

7. Wykonawca zobowigzany jest do przestrzegania ustawy z dnia 4 lutego 1994 r. o prawie autorskim
i prawach pokrewnych (Dz.U. z 2025 r. poz.24).

8. Serwer musi by¢:

1) fabrycznie nowy, nieuzywany przed dniem dostarczenia z wytgczeniem uzywania niezbednego dla
przeprowadzenia testu poprawnej pracy,

2) wyprodukowany nie wczesniej niz w 2024 roku,

3) dostarczony wraz z dokumentacjg zawierajaca: instrukcje obstugi, karty gwarancyjne (w przypadku gdy
producent nie stosuje dokumentacji papierowej, wykonawca zobowigzany jest dostarczyé
dokumentacje w postaci elektronicznej lub wskaza¢ adres strony internetowej do jej pobrania),

4) oznakowany w taki sposdb, aby mozliwa byta identyfikacja modelu i producenta oraz dostarczony
w oryginalnym opakowaniu,

9. Serwer musi posiada¢ mozliwos¢ sprawdzenia konfiguracji po podaniu numeru seryjnego na stronie
producenta lub dystrybutora.

10.Serwer musi posiada¢ oznakowanie CE zgodnie z wymogami okreslonymi w Rozporzadzeniu Ministra
Rozwoju z dnia 2 czerwca 2016 r. w sprawie wymagan dla sprzetu elektrycznego (Dz. U. z 2016 . poz. 806).

11.0kres gwarancji dla serwera: 24 miesigce od daty odbioru przedmiotu umowy.

Jezeli_wykonawca oferuje gwarancie wynoszgcg wiecej niz 24 miesigce, w_,Formularzu rzeczowo-

finansowym” w wierszu ,,okres gwarancji”, nalezy wpisa¢ oferowany okres gwarancji.

Wymagania w zakresie gwarancji: Szczegétowe wymagania w zakresie gwarancji i wsparcia technicznego

okreslone zostaty w ,,projektowanych postanowieniach umowy”.

A.2. Opis infrastrutury Zamawiajgcego wymagajgcej monitorowania:

System SIEM bedacy przedmiotem zamdwienia, musi zbiera¢ logi/dane z ponizszych systeméw
Zamawiajgcego (zrédta logdéw) udostepnionych przez Zamawiajgcego:

Liczba urzadzen /

e st nodow bedacych zrédtami logow

Active Directory (liczba serwerdéw) 4

Windows Server (liczba serwerdw) 86
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FFLinux Server (liczba serwerdow) 7
Stacje robocze (Windows/Linux) 208
DNS, DHCP 9 (dot. powigzan np. z AD)
Systemy bezpieczenstwa np.: serwer systemu
antywirusowego, Web Application Firewall, 2 (AIM / GPO)
NAC, DLP
Serwer poczty, system antyspamowy https://poczta.powiat.rzeszowski.pl/roundcube/
Centralny Firewall / UTM 3 urzadzenia logiczne, 6 urzadzenia fizyczne
Pomocniczy Firewall / UTM 4 urzadzenia fizyczne i logiczne
IPS / IDS 7
VPN 6 (site to site)
Przefaczniki sieci LAN, punkty dostepowe WiFi max. 42

B. Wymagania dla oprogramowania SIEM.

B.1.

1)
2)
3)
4)
5)
6)

B.2.

1)

2)

3)

4)

5)
6)

7)

Wymagania systemowe:

Liczba obstugiwanych zdarzen na sekunde (EPS): min. 5 000.

Przechowywanie, zarzadzanie logami: min. 24 miesigce.

Liczba obstugiwanych urzadzen (adreséw IP) min. 300.

Liczba zapisu zdarzen na dobe: min. 10 000 MB.

System zbierania logdw musi wspierac¢ hiperwizory: min. Microsoft Hyper-V.

Zamawiajacy nie dopuszcza rozwigzan typu open source, ktére nie posiadajg komercyjnego wsparcia
producenta, gwarancji SLA, dedykowanego systemu aktualizacji oraz waznej licencji komercyjnej.
Wszystkie dostarczone komponenty systemu muszg by¢ objete wsparciem producenta.

Wymagania dla systemu SIEM dotyczgce Systemu Zbierania i Analizy Logow.

W ramach systemu logowania i raportowania musi zosta¢ dostarczone rozwigzanie monitorujgce,
gromadzace logi, korelujgce zdarzenia i generujgce raporty na podstawie danych z systemoéw
bezpieczenstwa.

Ciggte monitorowanie zasobdw (CPU, RAM, dyski, ruch sieciowy) w odstepach co najmniej minutowych.
Grupowanie hostéw wedtug kategorii (np. serwery, stacje robocze). Korelacja obcigzerh miedzy hostami
z wykresami w czasie rzeczywistym. Konfigurowalne alerty (e-mail, SMS, przegladarka) z informacjami
o zdarzeniach (opis, priorytet, data).

Wizualizacje statystyk zdarzen i logéow w czasie rzeczywistym (wykresy, dashboardy). Intuicyjng
wyszukiwarke z filtrowaniem po hostach, oprogramowaniu, kategoriach zagrozen. Panel zarzadzania
regutami i ,customowymi” logami z formularzami konfiguracyjnymi.

System powinien posiadac intuicyjny i przejrzysty interface, umozliwiajacy wizualizacje danych pod
kontem ich analizy. System musi umozliwia¢ wizualizacje przy wykorzystaniu m.in interaktywnych
wykreséw i grafik ponadto system musi posiadaé wbudowang zaawansowang wyszukiwarke
umozliwiajaca odfiltrowywanie danych i ich wizualizacje wg. wybranych kategorii (np. poziom istotnosci).
System powinien umozliwia¢ konfiguracje zaawansowanych scenariuszy powiadomien, ktére mogg by¢
wysytane poprzez e-mail, SMS. Uzytkownicy powinni mie¢ mozliwos¢ ustawiania réznych pozioméw
priorytetow dla alertow, a takze definiowania eskalacji dla powazniejszych probleméw.

Rozwigzanie musi zosta¢ dostarczone w postaci maszyn wirtualnej instalowanych w srodowisku Vmware
lub Windows Hyper-V. Wymagane jest dostarczenie dedykowanego serwera fizycznego, na ktérym
zostanie zainstalowane i uruchomione oprogramowanie SIEM w postaci maszyn wirtualnych.

Dane zbierane przez rozwigzanie powinny zawiera¢ informacje co najmniej o: ruchu sieciowym,
uzytkownikach, aplikacjach i zagrozeniach.
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System musi wykorzystywa¢ agenta korcowego, ktéry automatycznie uruchamia sie wraz
z systemem operacyjnym, dziata w sposéb niewidoczny dla uzytkownika koncowego oraz jest chroniony
przed usunieciem bez odpowiednich uprawniend. Agent musi umozliwiaé zbieranie petnej telemetrii
z urzadzen koncowych, w tym: aktywnosci uzytkownika, proceséw, plikdw, zdarzen systemowych oraz
ruchu sieciowego. Rozwigzanie musi umozliwia¢ obstuge incydentéw na podstawie regut wyszukujgcych
automatycznie zdarzenia z logéw.

System musi uzywad réznych metod, takich jak skanowanie sieci, obstuga protokotéw SNMP, IPMI i JMX,
aby automatycznie wykrywac i konfigurowac urzadzenia w sieci.

System musi umozliwiaé monitorowanie wydajnosci przy wykorzystaniu rozwigzan agentowych lub bez
agentowych metodami monitorowania (np. przez SNMP, ICMP, IPMI), CSB musi efektywnie zbiera¢ dane
o wydajnosci i dostepnosci urzadzen. System powinien posiada¢ skalowalng architekture dostosowang
do ilosci urzadzen obstugiwanych w infrastrukturze Zamawiajgcego.

Rozwigzanie musi umozliwia¢ obstuge incydentéw na podstawie regut wyszukujgcych automatycznie
zdarzenia z logow.

Rozwigzanie musi mie¢ mozliwos$é synchronizacji z serwerami czasu NTP.

Rozwigzanie musi mie¢ predefiniowane panele w postaci graficznej prezentacji zebranych informacji
wykonane przez producenta.

Rozwigzanie musi umozliwia¢ gromadzenie zdarzen za pomoca protokotéw TCP oraz UDP.

Rozwigzanie musi umozliwia¢ bezpieczne gromadzenie danych przy pomocy protokotu TLS.

Rozwigzanie musi umozliwiaé przesytanie logéw do innego serwera logéw (funkcja syslog forwarder).
Integracje z MITRE ATT&CK z kategoryzacjg zagrozen (niski, sredni, wysoki, krytyczny). Mozliwos$¢
wtgczenia automatycznej ochrony (np. blokada IP, kwarantanna) w okreslonych godzinach/dniach.
Wyszukiwarke historii zagrozen z filtrowaniem po hostach, IP, priorytetach i datach.

Generowanie raportow z wyborem hostéw, grup hostow i modutéw (np. podatnosci, zagrozenia).
Filtrowanie raportéw po priorytetach zdarzen, przedziale czasowym i kategoriach. Eksport raportow
w formatach CSV i PDF z opcjg planowania automatycznego generowania.

Rozwigzanie jest lokalne i wymaga instalacji w Srodowisku klienta.

Rozwigzanie musi posiadaé¢ narzedzie dla tatwego przeszukiwania logéw zebranych z podtgczonych
firewalli. Logi muszg byc¢ filtrowane na podstawie zapytan, ktére mozna stosowac wielokrotnie.
Rozwigzanie musi by¢ wyposazone w wyszukiwanie zaawansowane w oparciu o wiele kryteriow (rodzaj
logu, czas, itd.).

Rozwigzanie musi by¢ wyposazone w funkcjonalno$é wyswietlania rezultatéw wyszukiwania co najmniej
jako logi proste i graficzne.

System musi byé kompatybilny z wieloma systemami operacyjnymi, co najmniej Linux, Windows, macOS.
Caty interfejs uzytkownika powinien byé dostosowany pod aktualne wymagania prawne zwigzane
z dostepnoscig serwisow uzytecznosci publicznej dla osob z niepetnosprawnosciami.

System musi rejestrowac zdarzenia akcje i reakcje uzytkownikdw w CSB. Historia akcji poszczegdlnych
uzytkownikdow musi by¢ raportowana i mozliwa do odtworzenia w logach systemowych -
chronologicznie.

Rozwigzanie musi umozliwiaé¢ wykorzystanie zewnetrznych zrédet (CSV, IPtoHost, LDAP, GeolP).
Rozwigzanie musi umozliwiaé¢ nawigacje na podstawie czasu (minut, godzin, dni, okreséw)

Rozwigzanie musi umozliwia¢ eksport wynikéw wyszukiwania w formacie CSV.

Rozwigzanie musi umozliwia¢ tworzenie statycznych raportéw.

Musi istnie¢ mozliwos$¢ zapisania stworzonych raportéow do plikéw w formatach: PDF.

Rozwigzanie musi umozliwia¢ zaplanowanie wykonania raportéw.

Rozwigzanie musi umozliwia¢ tworzenie wtasnych raportow.

System musi posiadac gotowe wizualizacje i polityki zgodnosci z GDPR, PCI-DSS, NIST.
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34) System musi posiada¢ funkcjonalno$¢ monitorowania konfiguracji systemdéw oraz aplikacji w celu
zapewnienia zgodnosci z politykami i standardami bezpieczenstwa oraz praktykami dotyczgcymi
hardeningu, takimi jak CIS Benchmark.

35) Rozwigzanie musi umozliwia¢ na podstawie kryteriow przeszukiwania logéw utworzenie reguty
alarmujacej administratora. Reguta zostaje uaktywniona, gdy wszystkie kryteria zapytania zostang
spetnione. Powiadomienie musi mie¢ forme minimum wiadomosci email.

36) Mozliwosc zgtaszania incydentéw do CSIRT NASK w formacie zgodnym z formularzem NASK

37) Automatyczne generowanie zgtoszen z poziomu interfejsu SIEM z polami (opis, priorytet, data).

38) Rozwigzanie musi miec¢ funkcjonalno$é¢ tworzenia incydentéw z kryteridw zapytan i zarzadzanie
incydentami poprzez mozliwosé przypisywania oséb do obstugi incydentéw, komentowania incydentodw,
podejrzenia logéw zrédtowych ktére zawarte sg w incydencie.

39) System musi by¢ zaprojektowany do przetwarzania wolumenu danych oraz liczby zdarzen okreslonych
w szczegdtowym opisie przedmiotu zamdwienia, bez degradacji funkcjonalnosci i dostepnosci systemu.

40) System musi gromadzi¢ dane z réznych zrédet jednoczesnie (co najmniej urzadzenia sieciowe, serwery,
urzadzenia klienckie.

41) Zapisy, ktore pozwolg uprosci¢ sposdb przeszukiwania logoéw, zeby zaoferowane rozwigzanie nie
wymagato zaawansowanej wiedzy zwigzanej z przeszukiwaniem logéw: Interfejs wyszukiwania musi
umozliwiac zapisywanie zapytan z mozliwoscig ich ponownego wykorzystania w przysztosci.

a) Interfejs wyszukiwania musi obstugiwac przeszukiwanie petnotekstowe.

b) Interfejs wyszukiwania musi obstugiwaé przeszukiwanie automatyczne w wielu repozytoriach
niezaleznie od ich lokalizacji bez potrzeby ich wskazywania.

c) Interfejs wyszukiwania powinien by¢ dostepny z poziomu interaktywnej mapy sieci, umozliwiajac
wizualizacje regut korelacyjnych, ruchu sieciowego, aktywnosci proceséw, modyfikacji rejestrow oraz
wykonanych komend za pomocg menu kontekstowego dostepnego dla kazdego obiektu na mapie.

42) System powinien posiada¢ wbudowanego asystenta Al, ktéry wspiera operatora w obstudze zdarzen oraz
zarzadzaniu podatnosciami.

43) Algorytmy sztucznej inteligencji musi umozliwia¢ nienadzorowane, dynamiczne grupowanie zdarzen na
podstawie ich wspdlnych cech. Dodatkowg wartoscig bedzie mozliwos¢ graficznej wizualizacji zdarzen
tworzacych wieksze lub mniejsze grupy, aby izolowane zdarzenia mozna byto fatwo zidentyfikowac.

44) Asystent Al musi umozliwia¢ integracje z lokalnymi oraz publicznie dostepnymi modelami jezykowymi
(LLM).

45) Asystent Al powinien dziata¢ kontekstowo, z mozliwoscig przypisania odpowiednich promptéw do
kazdego kontekstu.

46) System musi posiada¢ asystenta analizy Al (sztucznej inteligencji) utatwiajacy analize danych
agregowanych w systemie. Asystent Al musi analizowa¢ dane pod katem cyberbezpieczenstwa
z naciskiem na okreslenie poziomu ryzyka oraz sposobu zabezpieczenia.

47) Asystent Al powinien oferowa¢ dedykowane tryby dziatania, obejmujgce co najmniej obstuge
incydentdéw, zarzadzanie podatnosciami, przegladanie logéw, analize zdarzen korelacyjnych oraz
tworzenie nowych parseréw

48) Asystent Al musi by¢ wyposazony w edytor promptéw, umozliwiajacy ich edycje oraz tworzenie nowych.

49) Prompty powinny byé wersjonowane i mozliwe do pobrania z portalu producenta.

50) Asystent Al musi by¢é dostepny w trybie cigglym oraz dynamicznie przetagczaé kontekst
w zaleznosci od wykorzystywanych funkcjonalnosci.

51) W ramach systemu logowania i raportowania musi zosta¢ dostarczone rozwigzanie monitorujgce
incydenty na urzgdzeniach sieciowych Zamawiajgcego

52) System musi dziataé¢ w architekturze hybrydowej:

a) Podstawowa funkcjonalnos$¢: w petni lokalna (on-premises).

b) Kontrolowana komunikacja zewnetrzna z okreslonymi zrédtami:

- CSIRT NASK (obowigzek prawny)

Fundusze Europejskie Rzeczpospo[ita Dofinansowane przez L%"El\%%:-,j
na Rozwdj Cyfrowy - Polska Unie Europejska q]g.}_ﬂd

Zatgcznik do SWZ ZF.272.1.21.2025



53)
54)

55)
56)
57)
58)
59)
60)
61)
62)

63)

64)

65)

66)
67)

68)

B.3.

1)

2)

@

Cyberbezpieczny
Samorzqgd

- MITRE ATT&CK, MISP (threat intelligence)
- Wybrane zrédta loC (lista do uzgodnienia)
c) Mozliwos¢ pracy w trybie fully offline z lokalng bazg zagrozen.
d) Wszystkie potgczenia zewnetrzne przez proxy/firewall Zamawiajgcego.
Platforma sprzetowa dla SIEM musi obstugiwac szyfrowanie dyskow.
Rozwigzanie musi wspiera¢ implementacje na srodowisku wirtualnym takim jak m.in. VMWare, Hyper-V,
Proxmox, KVM, OVM, OVF.
Musi posiadaé¢ moduty zabezpieczone potaczeniem (HTTPS) w przegladarce.
Konsola rozwigzania musi zawiera¢ informacje o kluczowych z punktu widzenia bezpieczenstwa
detekcjach, uwzgledniajgc adresy IP, adresy MAC, porty sieciowe, protokoty sieciowe, wyniki skandw
plikdw, payload, sygnatury czasowe.
Konsola rozwigzania musi szacowaé poziom ryzyka dla kazdego wykrytego zagrozenia oraz musi dawac
mozliwos$¢ tagowania zdarzen i zataczania opisu (notatek).
Konsola musi umozliwia¢ grupowanie takich samych zdarzen w ramach jednego wpisu oraz podawad
liczbe wystgpien identycznego zdarzenia.
Konsola musi umozliwia¢ utworzenie zgtoszenia z dowolnego zdarzenia.
Konsola musi posiada¢ dedykowany widok dla utworzonych zgtoszen.
Z poziomu konsoli musi by¢ dostepna opcja zmiany statusu zgtoszenia.
Rozwigzanie musi obstugiwac silniki detekcji takie jak Analiza Shellcode i Powershell, tj. detekcja technik
wykorzystywanych przez cyberprzestepcéw w postaci specyficznego kodu stuzgcego do wywotywania
podatnosci oprogramowania zainstalowanego na stacjach roboczych czy serwerach.
Rozwigzanie musi umozliwiaé¢ analizowanie catego ruchu sieciowego w oparciu o dostarczone reguty
opisujgce charakter niebezpiecznych potaczen.
System musi byé dostarczony z gwarancjg oraz wsparciem technicznym obejmujgcym: dostep do
najnowszych wersji systemu SIEM, aktualizacji, poprawek; aktualizacje silnika korelujgcego zbierane logi
z regutami bezpieczenstwa systemu SIEM; aktualizacje bazy scenariuszy postepowania dla rozpoznanych
zagrozen; kontakt z certyfikowanym inzynierem Wykonawcy lub producenta.
Dostarczone rozwigzanie musi umozliwiaé korelacje zdarzen przesytanych lub pobieranych z innych
systemow.
Korelacja musi odbywac sie na biezgco na etapie rejestrowania danych w systemie.
System musi umozliwia¢ mapowanie zdarzen bezpieczeristwa na poszczegdlne techniki z bazy wiedzy
MITRE ATT&CK® oraz zapewnia¢ mechanizmy filtrowania zdarzen po tych technikach.
System powinien umozliwia¢ przeprowadzanie symulacji ataku w celu weryfikacji skutecznosci
mechanizméw wykrywania i reagowania na zagrozenia w infrastrukturze Zamawiajgcego. Funkcjonalnos¢
ta musi spetniaé nastepujgce wymagania:
e) scenariusze symulacji: Administrator powinien mie¢ mozliwos¢ definiowania i dodawania nowych
scenariuszy symulacji poprzez interfejs uzytkownika systemu.
f) konfiguracja szyfrowania: Wybdr algorytmu szyfrowania powinien byé dostepny w panelu
administracyjnym dla kazdego scenariusza symulacji.

Raportowanie wynikéw symulacji:

System musi generowac raporty z przebiegu symulacji ataku w formacie PDF, zawierajgce nastepujgce
informacje:

a) Dataigodzina przeprowadzenia symulacji.

b) Nazwa i opis scenariusza ataku.

c) Wykonane operacje (np. uruchomione skrypty, przestane dane).

d) Status symulacji (np. powodzenie, niepowodzenie, wykrycie przez system SIEM).

e) Powigzanie z technikami MITRE ATT&CK, jesli dotyczy.

Raporty muszg by¢ dostepne do pobrania z poziomu interfejsu uzytkownika oraz mozliwe do
automatycznego wysytania na skonfigurowany adres e-mail Zamawiajgcego.
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Zarzadzanie symulacjami:

System musi umozliwia¢ planowanie symulacji ataku w okreslonych godzinach lub dniach, z opcja
harmonogramowania cyklicznego.

Interfejs uzytkownika powinien zapewniac intuicyjne zarzadzanie symulacjami, w tym:

a) Wigczenie/wytaczenie scenariuszy.

b) Edycja parametréw symulacji (np. wybor hostéw, algorytmow szyfrowania).

Mozliwos¢ ograniczenia symulacji do wybranych hostéw lub grup hostéw w infrastrukturze
Zamawiajacego.

Bezpieczenistwo symulacji:

Symulacje muszg by¢ przeprowadzane w sposéb bezpieczny, bez wptywu na dziatanie produkcyjnych
systemdéw Zamawiajgcego.

Wszystkie dane generowane podczas symulacji muszg by¢ szyfrowane zgodnie z wybranym algorytmem
i usuwane po zakonczeniu testu, z wyjatkiem danych zapisanych w raportach.

System musi zapewniaé mechanizmy zapobiegajgce przypadkowemu uruchomieniu symulacji
w Srodowisku produkcyjnym (np. wymaganie autoryzacji administratora).

Wymagania dodatkowe:

System musi posiadad interfejs graficzny do tworzenie wtasnych regut korelacyjnych odpowiedzialnych za
wykrywanie okreslonych zdarzen pojawiajgcych sie w systemie.

Reguty korelacyjne muszg uwzglednia¢ dodatkowo parametry, ktére nie sg zawarte bezposrednio
w samych zdarzeniach, przyktadem jest reguta wykrywajgca ruch z serwerdw do sieci Internet na
podstawie zdarzen, w ktérych nie ma informacji, ze dotycza one serwera.

Reguty korelacyjne muszg uwzglednia¢ parametry obiektéw w Active Directory umozliwiajgc odniesienie
sie do takiego obiektu w korelacji, na podstawie zdarzen nie zawierajgcych o nim informacji, przyktadem
bedzie ruch sieciowy odwotujacy sie do konta uzytkownika, na ktérym hasto nie jest wymagane.
Licencja na oferowany system nie moze ograniczac liczby zrédet danych (urzadzen, systemow, aplikacji),
z ktérych pobierane sg dane i zdarzenia.

System musi by¢ oparty o nowoczesng nierelacyjng baze danych typu noSQL.

System musi posiada¢ wbudowang funkcjonalnos$¢ badania zachowania uzytkownikdéw oraz urzadzen
(UEBA), ktdéra bedzie oparta na danych pochodzacych ze zgromadzonych logéw oraz analizowanych za
pomocg algorytmoéw sztucznej inteligencji.

Oferowana funkcjonalnos¢ UEBA musi zawiera¢ wbudowane wizualizacje, kokpity oraz zestawy
spredefiniowanych modeli analizy opartych na algorytmach sztucznej inteligencji.

System musi umozliwia¢ predykcje trenddéw bezpieczenstwa na podstawie danych historycznych,
w tym przewidywanie prawdopodobieristwa atakow, prognozowanie obcigzenia infrastruktury oraz
identyfikacje potencjalnych zagrozen.

System musi zapewnia¢ budowe modeli prognostycznych w oparciu o metody matematyczne
i statystyczne tzw. Machine Learning.

System musi by¢ wyposazony w zaawansowane metody analizy danych oparte na algorytmach sztucznej
inteligenciji.

Algorytmy sztucznej inteligencji muszg umozliwia¢ przewidywanie zachowan systemu poprzez
zrozumienie liczby generowanych zdarzen oraz wartosci liczbowych w tych zdarzeniach, takich jak
wystane bajty (sent_bytes), rozmiar pliku (file_size) i czas trwania sesji (session_duration).

Algorytmy sztucznej inteligencji muszg umozliwia¢ nienadzorowane, dynamiczne grupowanie zdarzen na
podstawie ich wspdlnych cech. Dodatkowg wartoscig bedzie mozliwos¢ graficznej wizualizacji zdarzen
tworzacych wieksze lub mniejsze grupy, aby izolowane zdarzenia mozna byto fatwo zidentyfikowac.
System musi umozliwia¢ tworzenie regut detekcji na podstawie wzorcéw wykrytych anomalii,
aby mozliwa byta automatyczna reakcja na podobne sytuacje w przysztosci.
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14) System musi umozliwiaé¢ analize ruchu sieciowego poprzez przechwytywanie i inspekcje pakietéw
W czasie rzeczywistym, w tym minimum protokotéw HTTP DNS, FTP oraz SSH.

15) System na bazie gromadzonej kopii ruchu sieciowego musi identyfikowac i klasyfikowa¢ ataki w oparciu
o sygnatury oraz zachowanie uzytkownikdw.

16) System musi umozliwia¢ zapisywanie pakietéw ruchu sieciowego w formacie PCAP.

17) System musi umozliwiac¢ analize ruchu sieciowego pod katem wystepowania opdznien, rentransmisji,
Jitter, Server Response Time oraz Round Trip Time.

18) System musi umozliwia¢ tworzenie wtasnych regut korelacyjnych na bazie regut odpowiedzialnych za
wykrywanie okreslonych zdarzen pojawiajgcych sie w systemie, w tym:

a) wykrycia dowolnej tresci w logach,

b) wykrycia wystgpienia wartosci pola na wybranej liscie,

c) wykrycia niewystepowania wartosci pola na wybranej liscie,

d) wykrycia zmiany jednego z kilku pdl,

e) wykrycia zdarzen wystepujacych z zadang czestotliwoscia,

f) wykrycia zdarzen, ktorych liczba zmienia sie w wskazany sposdb wzgledem czasu poprzedniego,
g) wykrycia zaniku wiadomosci,

h) wykrycia nowej wartosci pola w zadanym okresie czasu,

i) wykrycia incydentu bedgcego pochodng zdarzen wystepujgcych w okreslonej kolejnosci.

19) System musi pozwalac na tworzenie parserow z poziomu GUI.

20) System musi posiadac predefiniowany zestaw parseréw zdarzen.

21) Wizualizacja danych powinna by¢ réwniez mozliwa dla wartosci tekstowych jak i liczbowych
przekazywanych w logach.

22) System musi umozliwia¢ definiowanie parseréw dla niestandardowych formatéw logéw w oparciu
o sktadnie wyrazen regularnych oraz formatéw wymiany danych dla wszystkich obstugiwanych formatdow.

23) System musi umozliwi¢ parsowanie warunkowe na podstawie dopasowania wartosci pol.
Po dopasowaniu wzorca dalsze parsowanie powinno by¢ konfigurowalne w celu wyboru optymalnej
metody parsowania, np.: REGEX, JSON, XML oraz umozliwia¢ zastosowanie innego parsera.

24) System musi umozliwia¢ uruchomienie wysokiej dostepnosci na poziomie Agregacji, Retencji oraz
Prezentacji.

25) System musi zapewnia¢ mechanizmy niezawodnosciowe, ktére zagwarantujg ciggtos¢ gromadzenia

zdarzen oraz ich uzupetnienie po przywrdceniu sprawnosci systemu, bez ograniczen w funkcjonalnosci

interfejsu uzytkownika. w przypadku awarii ktéregokolwiek z komponentéw oraz ich uzupetnienie w po
przywroceniu petnej sprawnosci systemu.

System, w przypadku awarii ktéregokolwiek z jego komponentéw, powinien zapewni¢ mechanizmy

niezawodnos$ciowe gwarantujgce ciggtos¢ gromadzenia zdarzen. Mechanizmy te nie moga ograniczaé

mozliwos$ci wyszukiwania i analizy zdarzen przez operatora, w szczegélnosci z poziomu graficznego
interfejsu uzytkownika.

27) Autoryzacja do systemu musi by¢ zintegrowana z: Microsoft AD, LDAP, Radius.

28) System musi by¢ projektowany, rozwijany i testowany z uwzglednieniem dobrych praktyk bezpieczenstwa
aplikacji, zgodnie z zaleceniami OWASP, w szczegdlnosci OWASP Top 10. Interfejsy aplikacyjne oraz
interfejs webowy Systemu powinny spetnia¢ wymagania standardu OWASP ASVS (Application Security
Verification Standard) w wersji 4.0, co najmniej na poziomie pierwszym (Level 1 —L1).

26

~

B.7. Wymagania dla systemu SIEM dotyczace funkcjonalnosci SOAR.

1) System musi by¢ dostarczony wraz ze wsparciem producenta oprogramowania.

2) Licencja nie moze ograniczac ilosci zatozonych kont uzytkownikéw systemu SOAR.
Licencja nie moze ograniczac liczby jednocze$nie zalogowanych operatorow systemu SOAR.

3) System musi wspomagac prace zespotu reagowania na incydenty komputerowe (SOC, CERT, CSIRT, IRT
itp.) tj. wspomagac procesy: monitorowania bezpieczenstwa teleinformatycznego, reagowania na

Fundusze Europejskie Rzeczpospolita Dofinansowane przez L%"El\%%:-,j
na Rozwdj Cyfrowy - Polska Unie Europejska q]g.}_ﬂq

Zatgcznik do SWZ ZF.272.1.21.2025



4)

5)

6)
7)

8)
9)
10)
11)

12)

13)
14)
15)
16)

17)
18)

19)

20)

21)

@

Cyberbezpieczny
Samorzqgd

incydenty, zarzagdzania podatnosciami, gdzie gtdwnym celem jest standaryzacja i automatyzacja dziatan
analitykéw cyberbezpieczenstwa.

System musi natywnie integrowac sie z systemem SIEM wykorzystywanym przez Zamawiajgcego tj.
producent oprogramowania SOAR musi oficjalnie wspiera¢ integracje z dostarczanym rozwigzaniem
SIEM.

System musi umozliwia¢ automatyczne tworzenie incydentéw wymagajacych obstuzenia na podstawie
powiadomien z systemu SIEM, zgtoszen przekazywanych przez uzytkownikéw na dedykowany adres e-
mail, zgtoszen przypisanych w systemie typu helpdesk do odpowiedniej grupy, przez co najmniej system
RTIR (Request Tracker Incident Response) lub Jira. Ponadto rozwigzanie musi umozliwia¢ automatyczne
zamykanie obstuzonego zgtoszenia w systemie typu helpdesk, przynajmniej dla rozwigzania RTIR (Request
Tracker Incident Response) lub lJira.

System musi umozliwiaé reczne utworzenie incydentu.

System musi posiadaé¢ mozliwos¢ automatycznej oraz recznej klasyfikacji incydentéw ze wzgledu na ich
krytycznosc.

System musi umozliwia¢ tworzenie wtasnych definicji klasyfikacji incydentéw i ich krytycznosci.
W ramach wdrozenia Wykonawca wraz z zamawiajgcym ustali oraz zaimplementuje wtasciwa klasyfikacje
incydentow w systemie.

System musi umozliwia¢ sledzenie czasu oraz podjetych dziatan w ramach utworzonego incydentu oraz
raportowanie czaséw: Time-to-detect oraz czaséw: Time-to-mitigate.

System musi umozliwiac faczenie utworzonych incydentéw, w tym inteligentne tgczenie automatyczne.
System musi umozliwia¢ automatyczne przydzielanie predefiniowanych zadan dla danych typéw
incydentow.

System musi umozliwia¢ tworzenie i edytowanie procedur reagowania na incydenty w postaci graficznej.
System musi umozliwia¢ stosowanie podstawowych operatoréw logicznych i matematycznych przy
definicji procedur.

System musi umozliwia¢ automatyczne oraz reczne przydzielanie incydentdw wymagajacych obstuzenia
do pracownikéw obstugujgcych system.

System musi umozliwia¢ automatyczng oraz reczng weryfikacje w wewnetrznych oraz zewnetrznych
zrédtach informacji, charakterystycznych dla danego incydentéw atrybutéw.

System musi umozliwiaé zaprojektowanie oraz wdrozenie automatycznych dziatan reagowania na dane
typy incydentéw.

System musi umozliwia¢ edycje kodu Zrédtowego automatycznych dziatan reagowania. Wymaga sie
stosowanie jezyka skryptowego uznanego za powszechny, w jego najnowszej wersji. Np. Python3.
System musi posiada¢ mozliwosé generowania dashboardéw security z danych znajdujacych sie w SOAR,
miedzy innymi statystyk, w tym system musi posiada¢ mozliwos¢ tworzenia i konfiguracji widokéw
gtéwnych na gtéwny ekran dyspozycyjny w pomieszczeniu SOC.

System musi Umozliwia¢ dwustronng komunikacje z uzytkownikami systemu (np. w celu zebrania
dodatkowych informacji od oséb zwigzanych z incydentem) oraz operatorami systemu SOAR, na przyktad
poprzez zastosowanie interaktywnych formularzy.

System musi automatyzowac proces analizy otrzymanych danych, realizowa¢ funkcje informacyjne, jak
réwniez podejmowac funkcje naprawcze (np. automatyczna analiza pliku w chmurze sandbox wybranego
producenta, wystanie wiadomosci e-mail do uzytkownika zainfekowanej stacji koricowej, aby nie otwierat
zatgcznika i blokada na urzadzeniu sieciowym dostepu do wskazanych ustug dla wybranego uzytkownika).
System musi Posiada¢ wbudowang biblioteke minimum 5 typéw incydentdw, a takze powinno dostarczac
specjalizowane typy incydentow zwigzane z integrowanymi systemami, pozwalajgc jednoczesnie na ich
edycje lub kopiowanie celem stworzenia witasnej karty incydentu.

System musi umozliwi¢ wykorzystanie w skryptach wtasnych bibliotek zewnetrznych oraz programoéw
(np. poprzez umozliwienie uruchomienia skryptéw we wtasnym kontenerze, zawierajgcym pozgdane
oprogramowanie).
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22) System musi Pozwalaé na kopiowanie oraz edycje juz istniejgcych scenariuszy jak réwniez dodawanie
nowych.

23) System musi pozwalaé na edycje i dodawanie nowych scenariuszy obstugi incydentu (tzw. playbook) za
pomocg graficznego interfejsu uzytkownika bez koniecznosci wykorzystania jezykdw skryptowych lub
znajomosci jezykdéw programowania.

24) System musi pozwala¢é na tworzenie scenariuszy zagniezdzonych, tzn. scenariusz nadrzedny
moze zawiera¢ scenariusze podrzedne uruchamiane na zasadzie pod-scenariuszy. Edycja/zmiana
pod-scenariusza wptywa automatycznie na wszystkie scenariusze, ktére go wykorzystujg, co utatwia
administracje.

25) System musi pozwalac na tworzenie scenariuszy zawierajgcych:

a) zadania reczne,

b) zadania zautomatyzowane,

c) zadania warunkowe automatyczne,

d) zadania warunkowe reczne,

e) akwizycje danych przy uzyciu formularzy,
f) filtry danych,

g) pod-scenariusze.

26) System musi pozwalaé na automatyczne i reczne wykonywanie dostepnych scenariuszy.

27) System musi pozwalaé na automatyczne dokumentowanie uruchomionych scenariuszy wraz z wynikami
jego dziatania.

28) System musi umozliwia¢ wizualizacje przebiegu wykonania scenariusza (wizualizacje rezultatu wszystkich
wykonanych oraz pominietych zadan, operacji warunkowych, decyzji itp.).

29) System musi pozwala¢ na sterowanie wykonaniem scenariusza przez operatora (zadania warunkowe
reczne) drogg korespondencyjng (m.in. z poziomu wiadomosci email oraz wiadomosci w komunikatorze
takim jak np. Microsoft Teams, Slack, Mattermost itp.).

30) System musi pozwalac na uruchomienie scenariusza w trybie krokowym w celu analizy jego poprawnosci
i usuniecia ewentualnych btedow.

31) System musi pozwalaé na zatrzymanie scenariusza w trakcie jego wykonania.

32) System musi pozwalaé na dorazne wykonanie dowolnego zadania automatyzacyjnego przez operatora
SOC, bez koniecznosci tworzenia nowych / modyfikacji istniejgcych scenariuszy (np. przy uzyciu wiersza
polecen).

33) System musi pozwala¢ na proste monitorowanie stanu wykonania scenariuszy powigzanych
z incydentami. Ponadto, w przypadku wystgpienia jakichkolwiek anomalii w trakcie wykonania
scenariusza, osoby odpowiedzialne za incydent powinny zosta¢ natychmiast o tym poinformowane.

34) System musi pozwalac¢ na przydzielanie zadan pojedynczego scenariusza réznym cztonkom zespotu SOC.

35) System musi pozwala¢ na przekazywanie parametréw pomiedzy zadaniami pojedynczego scenariusza.

36) System musi pozwalaé¢ na odczytywanie wynikéw analizy i wykorzystaniu ich w kolejnych zadaniach
ruchomionego scenariusza.

37) System musi pozwala¢ na sprawdzenie historycznych danych na temat uruchomionych
scenariuszy/zadan.

38) System musi pozwala¢ na okresowe uruchamianie scenariuszy w zdefiniowanym czasie i wedle
harmonogramu.

39) System musi pozwalaé na sprawdzenie, ktére incydenty nie zostaty obstuzone.

40) System musi pozwala¢ na tworzenie wtasnych:

a) typow incydentow,

b) pdl/etykiet incydentow,

c) typow wskaznikow (ang. indicator),

d) pél/etykiet wskaznikdw (ang. indicator),
e) raportow,
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f) dashboardow.
41) System musi pozwalaé na automatyczne wypetnianie pél incydentu bazujgc na typie incydentu lub jego
atrybutach.
42) System musi pozwalaé¢ na delegowanie zadan innym cztonkom zespotu SOC w ramach oceny danego
incydentu.
43) System musi pozwala¢ na wspodtprace pomiedzy cztonkami zespotu SOC (np. rozmowa miedzy cztonkami
zespotu a temat incydentu).
44) System musi pozwala¢ na zapisywanie historycznych incydentdw wraz z petng informacjg na temat
podjetych akcji obstugi/rozwigzania w celu szkolenia/transferu wiedzy pomiedzy cztonkami zespotu SOC
(Na historie incydentu sktadajg sie wyniki dziatania automatycznych i recznych zadan okreslonych
w playbooku, komentarze analitykdw pracujgcych nad incydentem, indykatory zagrozenia 10C (IP, URL,
domeny, itd.) wyciggane automatycznie i wskazywane recznie w czasie obstugi incydentu, elementy
analizy oznaczone przez analitykdw jako dowdd w sprawie (np. zrzuty ekranu z widokiem podejrzanych
stron web), pliki dodawane do historii obstugi incydentu przez analitykdw, itp.).
45) System powinien musi umozliwia¢ eksport wskaznikdow kompromitacji do serwerow MISP jako
funkcjonalno$é opcjonalng, umozliwiajaca przysztg integracje z platforma Threat Intel.
46) System powinien umozliwia¢ eksport incydentéw w formatach STIX 1/2, CSV, DOCX, PDF jako
funkcjonalno$é opcjonalna.
47) System musi obstugiwaé uwierzytelnianie w nastepujgcej hierarchii:
a) PRIORYTET: MFA + SSO (SAML, OAuth, OpenID Connect).
b) Service accounts: sla systemdw nieobstugujgcych SSO - z rotacjg haset.
c) API keys: szyfrowane, z kontrolg dostepu i audytem.
d) Globalnych poswiadczen: tylko jako ostatecznos¢, z dodatkowymi zabezpieczeniami:
- Szyfrowanie w spoczynku,
- Audit log wszystkich uzy¢,
- Regularna rotacja,
- Ograniczenia IP/czasowe.
48) System musi pozwala¢ na proste wyszukiwanie incydentdw na podstawie ich cech (np. przy uzyciu
dedykowanego jezyka zapytan) oraz podobienstwa do innych incydentdw (related incidents).
49) System musi Pozwalaé¢ na wizualizacje zaleznosci pomiedzy podobnymi incydentami na poziomie
wystgpien identycznych metadanych.
50) System powinien opcjonalnie umozliwia¢ dziatanie jako platforma SOAR dla wielu instytucji/klientow
z catkowitg separacjg zasobow i przetwarzanych danych (tzw. wsparcie dla trybu multi-tenant),
z catkowitg separacja zasobdw i przetwarzanych danych (tzw. wsparcie dla trybu multi-tenant).
51) System musi posiadaé repozytorium wskaznikdw (ang. indicators), ktére kolekcjonuje i koreluje wskazniki
w ramach wszystkich incydentoéw, alertédw i feedéw dostarczanych do rozwigzania.
52) System musi umozliwia¢ wykonywanie scenariuszy na podstawie zestawu wskaznikdéw (ang. indicators)
okreslonych przez uzytkownika.
53) System musi obstugiwaé formaty strukturalne, takie jak JSON, CSV, STIX 1.X i STIX 2.X itp. w ramach
integracji ze zrédtami wskaznikdw (ang. indicators).
54) System musi wspiera¢ minimum nastepujgce typy wskaznikéw (ang. indicators):
a) numery kart ptatniczych
b) IBAN
c) adres email
d) konto uzytkownika
e) wyniki CVE
f) domena
g) FQDN
h) nazwy hosta
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i) IP(v4 orazve6)

i) kluczi$ciezka rejestru
k) URL

[) CIDR.

55) System musi umozliwia¢ witasng definicje wskaznikéw, jego pdl oraz skryptdw reputacyjnych.

56) System musi zapewniaé¢ uzytkownikom mozliwosé automatycznej weryfikacji wskaznikéw (tzw.
enrichment), wykonujgc odpowiedni scenariusz lub uruchamiajgc sprawdzanie na podstawie typu
wskaznika (ang. indicator).

57) System musi posiadaé natywng integracje z MITRE ATT&CK i przypisywac do incydentéw odpowiednie
techniki i taktyki.

58) Interfejs uzytkownika musi by¢ dostepny w polskiej oraz angielskiej wersji jezykowe;.

59) System musi udostepnia¢ funkcjonalnos¢ war-room w celu usprawnienia wspoétpracy pomiedzy
analitykami i zespotami.

60) System musi wspiera¢ model uczenia nadzorowanego dla najbardziej popularnych i czasochtonnych
w ocenie incydentdw typu phishing. SOAR na podstawie incydentdéw typu phishing z przesztosci, ktére
zostaty juz sklasyfikowane (i rozwigzane), powinien zbudowa¢ model do automatycznej oceny nowych
przychodzgcych wiadomosci celem ich klasyfikacji jako: ‘Poprawna’, ‘Spam’ lub ‘Ztosliwa’.

61) System musi umozliwia¢ fatwag integracje z pozostatymi systemami klasy threat intel/threat
hunting/threat share za pomocg API.

62) Zapewnia¢ zestaw co najmniej 250 gotowych integracji pozwalajagcych na szybky, dwustronng
komunikacje z zewnetrznymi systemami.

63) System musi zapewnia¢ mozliwos¢ wglagdu w kod integracji oraz jego klonowanie pod katem
wprowadzania modyfikacji lub napisania wtasnej wersji integracji.

64) System musi pozwala¢ na tworzenie wielu instancji integracji tego samego typu do rozwigzan firm
trzecich (przyktadowo dwie integracje z serwerami IMAP lub zaczytujgce dane threat intel z dwdch zrédet
w formacie JSON).

65) System musi zapewnié integracje (np. przy pomocy wtyczek) z popularnymi programami klasy IDE (np.
PyCharm lub VSCode) w celu utatwienia edycji skryptéw.

66) System musi umozliwia¢ tworzenie zbiorczych raportéw z utworzonych oraz obstuzonych incydentdow.

67) System musi posiadac zestaw przygotowanych raportéw takich jak:

a) raport na temat incydentéw: dzienny, 7- i 30-dniowy,
b) raport na temat Sredniego czasu rozwigzania incydentu.

68) System musi pozwala¢ na tworzenie wiasnych raportéw oraz dashboarddw za pomoca predefiniowanych
komponentéw umozliwiajacych wizualizacje pozadanych danych (np. wykres kotowy, stupkowy, liniowy,
tabela itp.).

69) System musi by¢ skalowalny — zapewni¢ mozliwos¢ tatwej rozbudowy (mozliwosé rozbudowy architektury
o dodatkowe serwery/ urzagdzenia bez koniecznosci zmian programistycznych). Konstrukcja systemu
powinna pozwalac¢ na elastyczne skalowanie.

70) W ramach Systemu nalezy stosowa¢ mechanizmy zapewniajgce wysoky dostepnosé w szczegdlnosci
mechanizmy klastrowe z wykorzystaniem wirtualizacji.

71) Konstrukcja Systemu musi zapewnia¢ redundancje poszczegdlnych elementéw, tak aby awaria
ktéregokolwiek z nich nie powodowata braku dostepnosci catego Systemu.

72) W sktad rozwigzania muszg wchodzi¢ mechanizmy zapewniajgce wysokg wydajnos¢ dla wszystkich
komponentéw, w szczegdlnosci dla serwerdw Systemu, web oraz baz danych.

73) Zamawiajgcy wymaga aby rozwigzanie umozliwiato skalowanie wydajnosci poprzez dodanie kolejnych
serwerdw aplikacyjnych/web.

74) Aplikacje klienckie nie mogg komunikowac sie bezposrednio z bazg danych.

75) Wszystkie komponenty, aplikacje i ustugi serwerowe muszg by¢ uruchamiane jako ustugi systemowe.
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Zamawiajgcy nie dopuszcza mozliwosci instalowania zadnych zabezpieczen fizycznych w postaci kart,
kluczy USB, fizycznych sieciowych serweréw licencyjnych.

System ma by¢ w catosci posadowiony w infrastrukturze Zamawiajgcego (ang. on-premises).

System musi dziata¢ w trybie hybrydowym:

a) Podstawowa funkcjonalnos$¢: w petni lokalna (on-premises),

b) Dozwolona komunikacja zewnetrzna wytacznie z:

- CSIRT NASK (obowigzek prawny),

- Oficjalnymi bazami threat intelligence (MITRE ATT&CK, MISP),

- Okreslonymi zrédtami loC (lista do uzgodnienia),

Mozliwos¢ wytgczenia wszystkich potgczen zewnetrznych (tryb fully offline),

- Kontrola komunikacji przez proxy/firewall Zamawiajgcego.

Dostep do Systemu musi by¢ realizowany za pomoca przegladarki internetowej, przy czym akceptowanym
sposobem transmisji danych do przegladarki WWW jest szyfrowanie przeptywu danych, w szczegélnosci
nalezy wykorzystac szyfrowanie danych protokotem TLS. System musi by¢ wyposazony w certyfikaty SSL
(dostarczone przez Zamawiajgcego z wewnetrznego lub komercyjnego CA) dla serwerow WWW,
a transmisja danych musi odbywac sie z wykorzystaniem do tego celu protokotu HTTPS.

Wymagania odnosnie aplikacji klienckiej Systemu:

a) Musi posiada¢ minimalne wymagania dla facza przy pracy w sieci WAN lub Internet

z przepustowosciag maksymalnie 1024 Kbps na jednego uzytkownika;

b) Musi pracowac w kontekscie standardowego uzytkownika Windows;
c) Aplikacja webowa:

- nie moze korzysta¢ z komponentdéw ActiveX i wtyczek NPAPI;

- nie moze wykorzystywac Flasha, Silverlighta, apletéw Java ani innej technologii klienckiej, ktdra nie
jest natywnie wspierana przez standardy W3C w przegladarkach;

- warstwe prezentacji nalezy tworzy¢ wytgcznie w formacie HTML5 i XHTML 1.1 lub
z uzyciem CSS3;

- kod wynikowy strony musi poprawnie dziata¢ z kazda z nizej wymienionych przegladarek w ich
aktualnej wersji: Microsoft Edge na platformie MS Windows, Google Chrome na platformie MS
Windows.

Ruch sieciowy pomiedzy wszystkimi elementami Systemu musi by¢ szyfrowany za pomocg protokotéow
i algorytmow kryptograficznych uznanych powszechnie za bezpieczne. Wymagane jest stosowanie
protokotéw TLSv1.2, SSH 2 lub ich nowszych wersji z zastrzezeniem, ze do komunikacji z przegladarka
internetowg uzytkownikédw Systemu wymagane jest stosowanie TLSv1.3. Nie jest dopuszczalne
stosowanie protokotu IPSec oraz protokotédw SSL 2.0, SSL 3.0, TLS 1.0 TLS 1.1 i starszych.

Wymagane jest stosowanie zaufanych certyfikatow X.509 dostarczonych przez Zamawiajgcego.
Stosowane muszg by¢ certyfikaty z wewnetrznej infrastruktury PKI Zamawiajgcego lub certyfikaty
komercyjne zakupione przez Zamawiajgcego.

Autoryzacja administratoréw Systemu musi bazowa¢ na rolach uzytkownikdw. Rozwigzanie musi
udostepnia¢ mechanizm wielopoziomowego hierarchizowania uprawnien do jego zasobdw z mozliwoscig
przydzielania i odbierania uprawnien przez administratora Systemu lub domeny Active Directory.
Rozwigzanie musi posiada¢ mozliwos¢ uwierzytelniania poprzez zewnetrzne serwery Active Directory.
Kazdy Administrator rozwigzania musi posiada¢ indywidualne konto, pozwalajgce na jego jednoznacznag
identyfikacje. Identyfikator Administratora musi pokrywac sie kontem Uzytkownika w domenie Active
Directory.

Wymaga sie, aby skrot hasta przechowywany w projektowanej Systemu byt wyliczany za pomoca
bezpiecznej do zastosowan kryptograficznych funkcji mieszajgcej z wykorzystaniem tzw. mechanizmu soli
(ang. Hashing with Salt).

Rozwigzanie musi posiada¢ wewnetrzny dziennik zdarzen (audyt). Dziennik zdarzen musi zawieraé catg
historie wszystkich operacji oraz sktadni realizowanych zapytan wykonywanych przez uzytkownikow
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Systemu. Rozwigzanie musi posiada¢ mozliwo$¢ konfigurowalnego raportowania i automatycznego
monitorowania i logowania aktywnosci Operatoréw.

88) System musi posiadac logike automatycznego przypisywania zdarzenn zakwalifikowanych do
obstugi wraz z powiadomieniem operatora przypisanego do obstugi zdarzenia (co najmniej e-
mail oraz SMS).

89) Kwalifikacja zdarzern musi odbywac sie na podstawie zestawu konfigurowalnych regut, ktére
automatycznie przypisujg zdarzenie do obstugi lub je odrzucajg

90) Obstugiwane zdarzenia muszg posiadac¢ zestaw predefiniowanych scenariuszy obstugi (ang.
playbook) oraz umozliwiaé¢ tworzenie, edycje i zarzadzanie wtasnymi scenariuszami obstugi
z poziomu interfejsu graficznego.

91) System musi by¢ zdolny do pobierania informacji z innych systeméw oraz wykorzystywaé je do
podejmowania decyzji dotyczacych dalszego przebiegu playbooka.

92) System musi by¢ zintegrowany ze skanerem podatnosci oraz zapewnic obstuge tych podatnosci w ramach
playbookow.

93) Kwalifikacja podatnosci musi odbywaé sie na podstawie zestawu konfigurowalnych regut, ktére
automatycznie przypisujg podatnosci do obstugi lub je odrzucaja.

94) System musi umozliwia¢ reagowanie na zagrozenia zardwno poprzez integracje z innymi systemami
zabezpieczen, jak i bezposrednio na zaatakowanej stacji roboczej bgdz serwerze.

95) W ramach dostepnych krokéw zawartych w playbooku system musi umozliwiaé przeszukiwanie logéw
historycznych, skorelowanych zdarzen oraz bazy Threat Intel.

96) Dla obstugiwanych zdarzen oraz podatnosci system musi umozliwia¢ zautomatyzowang ocene
prawdopodobienstwa materializacji zagrozenia bazujac na zestawie predefiniowanych regut.

97) System musi umozliwia¢ definiowanie parametrow SLA dla wszystkich statuséow obstugi oraz
automatyczny pomiar tych czaséw i ich weryfikacje wzgledem zdefiniowanych wartosci, a takze
prezentacje aktualnych wynikéw na liscie zdarzen zakwalifikowanych do obstugi.

B.8. Wymagania zwigzane z aktualizacjq i utrzymaniem produktu i zabezpieczeniem przed nieautoryzowanga

modyfikacja:

1) Producent rozwigzania powinien zapewnié ustuge umozliwiajgcg dostep do aktualizacji
oprogramowania oraz kontekstu systemu, w szczegdlnosci regut korelacyjnych, playbookdw,
parserow, skryptow, promptdow Al, list referencyjnych, profili uzytkownikéw i komputerdéw oraz
innych dostepnych aktualizacji, w formie online lub w sposéb réwnowazny

2) Rozwigzanie powinno zapewni¢ dostep do portalu, w ktdrym automatycznie z poziomu interfejsu
systemu bedzie mozliwe sprawdzenie dostepnosci nowych kontekstéw oraz wersji. (przyktad: nowa
wersja zainstalowanej w systemie reguty korelacyjnej czy zupetnie nowy playbook, ktérego nie ma jeszcze
zainstalowanego w systemie).

3) Rozwigzanie musi zapewni¢ mechanizm zabezpieczenia kontekstu przed nieautoryzowang modyfikacja
(np.: brak mozliwosci modyfikacji wersji reguty).

B.9. Wymagania dla systemu SIEM dotyczace funkcjonalnosci UEBA.

1) System musi analizowa¢ zachowania uzytkownikéw i komputeréw na bazie algorytmdéw uczenia
maszynowego (ang. User and Entity Behaviour Analysis).

2) Modele zachowania uzytkownikéw (UBA) i komputeréw (EBA) musza byé tworzone automatycznie na
bazie zdarzen historycznych.

3) Algorytm nauczania musi mie¢ mozliwos¢ konfiguracji sposobu odrzucania wartosci skrajnych mogacych
wptynac negatywnie na wyniki procesu nauczania.

4) Wykryte przez mechanizmy uczenia maszynowego anomalie muszg generowa¢ nowe zdarzenia i
zapisywac je w repozytorium logéw.
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5) Algorytmy uczenia maszynowego muszg umozliwia¢ nauke danych statystycznych, w tym min. ilosSci
generowanych typéw zdarzen oraz regut przez hosta lub konto uzytkownika.

6) Mechanizm uczenia maszynowego musi umozliwia¢ wskazanie wartosci w zdarzeniach, ktére majg zostaé
objete procesem nauczania oraz potgczenia ich z warunkiem kwalifikujgcym.

7) System musi umozliwia¢ wykrywanie korelacji czasowych miedzy zdarzeniami bezpieczenstwa w celu
identyfikacji ztozonych wzorcéw atakéw wieloetapowych.

8) System musi posiada¢ wbudowang baze wskaznikdw kompromitacji, ktéra umozliwi zbieranie,
przechowywanie oraz przypisywanie wskaznikéw kompromitacji (loC) do incydentdw.

9) System musi umozliwia¢ synchronizacje wskaznikéw kompromitacji (I0C) z platformami dostepnymi
publicznie. Wymagane jest, aby produkt posiadat gotowy mechanizm pobierania wskaznikéw z platformy
MISP (https://www.misp-project.org/).

10) Listami wskaznikéw (malware, zagrozenia sieciowe, URL) z polami (czas, hash, Zrédto).

11) Integracja z zewnetrznymi zrédtami (np. AbuseCH, VirusTotal).

12) Wyszukiwarkg z filtrowaniem po kategoriach, datach i priorytetach.

13) Dane zgromadzone w bazie wskaznikow kompromitacji powinny by¢é mozliwe do wykorzystania
w regutach korelacyjnych.

14) Licencja na agentow musi obejmowac wszystkie zrodta logow liczonych jako komputery oraz serwery
wykorzystywane w organizacji.

15) Peten zakres funkcjonalnosci agenta musi by¢ dostepny z poziomu centralnej konsoli zarzgdzania.

16) Agent powinien by¢ w petni kontrolowany za posrednictwem playbookdéw, umozliwiajagc wykonywanie
akcji izolacji oraz blokowania na podstawie warunkdéw zwigzanych z analizowanymi zdarzeniami.

17) Agent powinien umozliwia¢ blokowanie na poziomie jadra systemu (kernela).

18) Agent powinien obstugiwac tryb komunikacji jednostronnej, w ktérym nie otwiera zadnych portéw,
a jedynie sam inicjuje potaczenia z konsolg zarzadzajaca.

19) Agent musi przesytac do konsoli centralnej peten zakres telemetrii, obejmujgcy m.in. potaczenia sieciowe,
modyfikacje rejestréw, uruchamianie proceséw i komend oraz dostep do plikéw, w celu korelacji danych.

20) Serwer administracyjny musi posiada¢ mozliwos¢ tworzenia grup komputerdw.

21) Rozwigzanie musi zapewnia¢ korzystanie z min. 100 szablondéw raportéw, przygotowanych przez
producenta lub wtasnych raportéw tworzonych przez administratora.

22) Rozwigzanie musizapewniac wystanie powiadomienia przynajmniej za posrednictwem wiadomosci email
oraz do dziennika syslog.

23) Rozwigzanie musi zapewnia¢ podziat uprawnien administratoréw w taki sposob, aby kazdy z nich miat
mozliwo$¢ zarzadzania konkretnymi grupami komputerdw, politykami.

24) System SIEM musi posiada¢ mechanizm monitorowania zrédet logéw, gdzie w przypadku braku
dostepnosci ktéregos ze zrédet, system SIEM wygeneruje na konsoli alarm.

B.10. Wymagania dla systemu SIEM dotyczace funkcjonalno$ci CMBD.

1) System musi zapewnia¢ mozliwo$¢ utrzymywania dokumentacji sieci, systemow oraz ustug,
umozliwiajgcej gromadzenie i edycje danych istotnych w kontekscie oceny generowanych przez system
zdarzen bezpieczenstwa.

2) System musi posiada¢ mozliwos¢ wizualizacji dokumentacji w formie interaktywnej mapy sieci,
obejmujacej strefy bezpieczeristwa, urzadzenia sieciowe oraz punkty koricowe w tym serwery
i komputery.

3) Interfejs interaktywnej mapy sieci musi posiada¢ mechanizm definiowania dozwolonej komunikacji
sieciowej dla kazdego zasobu IT ktéry zostat zdefiniowany w elektronicznej dokumentacji oraz nazwe
ustugi, ktérej ta komunikacja dotyczy.

4) System musi pozwala¢ na definiowanie wtasnych parametréw dla wszystkich typéw obiektéw
zgromadzonych w elektronicznej dokumentacji sieci.
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C. Wymagania dla serwera systemu SIEM.

L.p. | Element konfiguracji Wymagane minimalne parametry techniczne
Obudowa o wysokosci maks. 2U dedykowana do montazu w szafie rack 19", wraz z
1. | obudowa zestawem szyn montazowych.

Mozliwos¢ instalacji minimum 12 dyskéw 3,5” Hot-Swap oraz mozliwosé opcjonalnego
montazu dwdch dodatkowych dyskéw 2,5” Hot-Swap.

2. Procesor

Zainstalowany minimum jeden procesor uzyskujacy co najmniej 40200 punktow
w tesdcie wydajnosci wielowatkowej procesoréw publikowanym na stronie
www.cpubenchmark.net (w zatgczeniu obraz strony zawierajgcy wyniki testu).
Serwer musi umozliwia¢ rozbudowe do konfiguracji dwuprocesorowej.

3. Pamie¢ RAM

Zainstalowane minimum 256 GB pamieci RAM ECC w nie wiecej niz czterech modutach.
Mozliwos$¢ rozbudowy pamieci RAM do minimum 2 TB.

4. Ptyta gtéwna

Ptyta gtéwna dedykowana do pracy w oferowanym serwerze, przystosowana do pracy
ciggtej 24/7.

5. Ztacza PCle

Wymagane minimum trzy wolne (nieobsadzone) ztgcza PCle Gen4, w tym:
—minimum jedno ztgcze PCle Gen4 pracujgce z predkoscia x16,
—minimum dwa ztgcza PCle Gen4 pracujace z predkoscig x8.

6. Dysk twardy

Zainstalowane minimum 3 dyski SATA Hot-Swap o pojemnosci minimum 16 TB kazdy,
przeznaczone do pracy w serwerach i do pracy ciggtej (24/7).
Zainstalowane minimum 3 dyski SSD o pojemnosci 1,94 TB kazdy, klasy serwerowej.

7. Karta sieciowa

Zainstalowane minimum dwie karty sieciowe, kazda wyposazona w minimum 2 porty
SFP+ 10 Gbit/s, wraz z modutami SFP+.

8. Karta graficzna

Zintegrowana z uktadem zdalnego zarzgdzania serwerem karta graficzna.

Minimum 1 port Ethernet RJ-45 dedykowany dla interfejsu zdalnego zarzadzania.
Minimum 4 porty USB, z czego nie mniej niz 2 w standardzie USB 3.1 lub nowszym.

9. | Port e s " . .
orty Mozliwos¢ instalacji portu szeregowego (COM) podtgczonego bezposrednio do ptyty
gtéwnej, bez uzycia adapteréw do innych portéw.
Minimum jeden sprzetowy kontroler SAS 12G, obstugujgcy poziomy RAID O, 1, 5, 6, 10,
50, 60, wyposazony w minimum 4 GB pamieci cache.
Kontroler L C e s
10. dyskowy Kontroler wraz z okablowaniem i backplane (w tym ekspanderem SAS, jezeli jest

wymagany) musi zapewnia¢ obstuge wszystkich zatok dyskowych oferowanej obudowy,
tj. minimum 12 zatok 3,5” Hot-Swap.

11. | Zasilanie

Zainstalowane minimum dwa redundantne zasilacze Hot-Plug, kazdy o mocy
maksymalnej 1000 W, posiadajace certyfikat efektywnosci energetycznej Platinum.

Zarzadzanie
12. | oraz obstuga
techniczna

Serwer musi by¢ wyposazony w karte zdalnego zarzadzania (konsoli) z dedykowanym
portem RJ45 pozwalajgcg na: witgczenie, wytgczenie i restart serwera, podglad logéw
sprzetowych serwera i karty, przejecie petnej konsoli tekstowej o serwera niezaleznie
od jego stanu (takze podczas startu, restartu OS). Rozwigzanie sprzetowe, niezalezne od
systemow operacyjnych, zintegrowane z ptytg gtéwng lub jako karta zainstalowana w
gniezdzie i nie zajmujgca wymaganych slotow PCl. Jesli jest wymagana to zataczona
odpowiednia licencja.

Karta/modut
zarzadzajacy i
system
zarzadzania

13.

Niezalezna od system operacyjnego, zintegrowana z ptytg gtdwng serwera lub jako
dodatkowa karta w slocie PCI Express, jednak nie moze ona powodowa¢ zmniejszenia
minimalnej liczby gniazd PCle

w serwerze, posiadajgca minimalng funkcjonalnos¢:

e monitorowanie podzespotdéw serwera: temperatura, zasilacze, wentylatory,
procesory, pamie¢ RAM, kontrolery macierzowe i dyski (fizyczne i logiczne), karty
sieciowe

e praca w trybie bezagentowym — bez agentow zarzadzania instalowanych w
systemie operacyjnym z generowaniem alertéw SNMP

e dostep do karty zarzadzajacej poprzez

- dedykowany port RJ45 z tytu serwera lub
- przez wspotdzielony port zintegrowanej karty sieciowej serwera
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dostep do karty mozliwy
-z poziomu przegladarki webowej (GUI)
-z poziomu linii komend zgodnie z DMTF System Management
Architecture for Server Hardware, Server Management Command Line
Protocol (SM CLP)

-z poziomu skryptu (XML/Perl)

- poprzez interfejs IPMI 2.0 (Intelligent Platform Management Interface)
wbudowane narzedzia diagnostyczne
zdalna konfiguracji serwera (BIOS) i instalacji systemu operacyjnego
obstuga mechanizmu remote support - automatyczne potgczenie karty z
serwisem producenta sprzetu, automatyczne przesytanie alertow, zgtoszen
serwisowych i zdalne monitorowanie
wbudowany mechanizm logowania zdarzen serwera i karty zarzadzajgcej w tym
wtgczanie/wytaczanie serwera, restart, zmiany w konfiguracji, logowanie
uzytkownikéw
przesytanie alertdw poprzez e-mail oraz przekierowanie SNMP (SNMP
passthrough)
obstuga zdalnego serwera logowania (remote syslog)
wirtualna zdalna konsola, tekstowa i graficzna, z dostepem do myszy i klawiatury i
mozliwoscig podtaczenia wirtualnych napeddw FDD, CD/DVD i USB i wirtualnych
folderow
mechanizm przechwytywania, nagrywania i odtwarzania sekwencji video dla
ostatniej awarii i ostatniego startu serwera a takze nagrywanie na zadanie
funkcja zdalnej konsoli szeregowej - Textcons przez SSH (wirtualny port
szeregowy) z funkcjg nagrywania i odtwarzania sekwencji zdarzen i aktywnosci
monitorowanie zasilania oraz zuzycia energii przez serwer w czasie rzeczywistym
z mozliwoscig graficznej prezentacji
konfiguracja maksymalnego poziomu pobieranej mocy przez serwer (capping)
zdalna aktualizacja oprogramowania (firmware)
zarzadzanie grupami serweréw, w tym:

- tworzenie i konfiguracja grup serweréw

- sterowanie zasilaniem (wt/wyt)

- ograniczenie poboru mocy dla grupy (power capping)

- aktualizacja oprogramowania (firmware)

- wspdlne wirtualne media dla grupy
mozliwos¢ rownoczesnej obstugi przez 6 administratorow
autentykacja dwusktadnikowa (Kerberos)
wsparcie dla Microsoft Active Directory
obstuga SSL i SSH
enkrypcja AES/3DES oraz RC4 dla zdalnej konsoli
wsparcie dla IPv4 oraz iPv6, obstuga SNMP v3 oraz RESTful API
wsparcie dla Integrated Remote Console for Windows clients

mozliwos¢ autokonfiguracji sieci karty zarzgdzajgcej (DNS/DHCP)

14.

System
operacyjny

Microsoft Windows Server 2025 Standard — 16 Core License Pack lub rownowazny

Zamawiajacy wymaga dostarczenia wraz z serwerem systemu operacyjnego klasy
serwerowe;.

Dostarczone licencje muszg zapewniaé prawo do downgrade do nizszych wersji,
w tym do Windows Server 2019 Standard.

W przypadku dostarczenia licencji OEM dla oprogramowania Microsoft,
Wykonawca zobowigzany jest dostarczy¢ nosniki instalacyjne oraz klucze
licencyjne umozliwiajgce instalacje i uzytkowanie zaréwno Windows Server 2025
Standard, jak i Windows Server 2019 Standard.
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W przypadku gdy oferowany serwer posiada wiecej niz 16 rdzeni fizycznych,
Wykonawca zobowigzany jest dostarczy¢ dodatkowe pakiety licencyjne typu Core
License Pack w ilosci zapewniajacej licencjonowanie wszystkich rdzeni fizycznych
serwera, zgodnie z zasadami licencjonowania producenta.

Wszystkie oferowane i dostarczone licencje muszg by¢é niewytaczne
i bezterminowe.

Zamawiajgcy dopuszcza zaoferowanie oprogramowania réwnowaznego wzgledem
Microsoft Windows Server 2025 Standard, pod warunkiem spetnienia tgcznie ponizszych
wymagan:

oprogramowanie réwnowazne musi:

- by¢ kompatybilne funkcjonalnie z oprogramowaniem referencyjnym,

- umozliwia¢ integracje z posiadang przez Zamawiajacego ustuga Active
Directory, w tym obstuge Zasad Grup (GPO) oraz WMI,

- by¢ instalowane bezposrednio na sprzecie fizycznym serwera jako system
operacyjny klasy serwerowej,

- posiada¢ mozliwos¢ aktualizacji w oparciu o poprawki bezpieczerstwa
publikowane przez producenta oraz mozliwosc ich lokalnej dystrybucji bez
dostepu do Internetu,

- znajdowac sie na liscie systemow operacyjnych wspieranych przez producenta
oferowanego serwera.

e Licencja musi by¢ bezterminowa (wieczysta) i nie moze by¢ licencjg czasows,
subskrypcyjng ani opartg o rozwigzania chmurowe.

e  Zamawiajacy nie dopuszcza licencji OEM dla rozwigzan rGwnowaznych.

e Zastosowanie rozwigzania réwnowaznego nie moze powodowac koniecznosci
wykonania dodatkowych prac integracyjnych, migracyjnych ani ponoszenia
dodatkowych kosztéw po stronie Zamawiajacego.

e W przypadku zaoferowania rozwigzania réwnowaznego Wykonawca przeprowadzi
na witasny koszt instruktaz administratorow Zamawiajgcego w wymiarze co
najmniej 16 godzin.

. e  Microsoft Windows Server min. 2019, 2022.
Wsparcie dla . ]
15, . e Red Hat Enterprise Linux (RHEL)
systemow

e  SUSE Linux Enterprise Server (SLES)

16. | Gwarancja 24 miesigce gwarancji liczone od daty odbioru przedmiotu umowy.
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30.12.2025, 11:19

Procesor
AMD Ryzen Threadripper PRO
9995WX

AMD EPYC 9755

Procesor AMD EPYC Embedded
9755

AMD EPYC 9965
AMD EPYC 9655P
Procesor AMD EPYC 9B45

AMD EPYC 9655

AMD Ryzen Threadripper PRO
9985WX

AMD EPYC 9845

AMD EPYC 9575F

AMD Ryzen Threadripper PRO
7995WX

AMD Ryzen Threadripper 9980X

AMD Ryzen Threadripper 7980X
AMD EPYC 9555P

AMD EPYC 9565

AMD Ryzen Threadripper PRO
7985WX

AMD EPYC 9745

Intel Xeon 6960P

Procesor AMD EPYC 9B14
Procesor AMD EPYC 9J14
AMD EPYC 9475F

AMD EPYC 9684X

AMD EPYC 9654

Intel Xeon 6781P

AMD EPYC 9V74

AMD EPYC Embedded 9654P
AMD EPYC 9455P

AMD EPYC 9R14

AMD EPYC 9654P
Procesor AMD EPYC 9D25

AMD EPYC 9634

AMD Ryzen Threadripper 9970X

AMD Ryzen Threadripper PRO
9975WX

AMD EPYC 9554P

AMD EPYC 9554
AMD EPYC 9734
AMD EPYC 9474F
Intel Xeon 6747P
Intel Xeon 6741P

https://www.cpubenchmark.net/multithread/

Wydajnos¢ wielowatkowa, ranga od 1 do 801

Zaktualizowano 30 grudnia 2025 r.
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AMD Ryzen Threadripper 7970X

Intel Xeon w9-3595X
AMD EPYC 9754

AMD EPYC 9355P

AMD Ryzen Threadripper PRO
7975WX

AMD EPYC 9375F

AMD Ryzen Threadripper PRO
5995WX

AMD EPYC 9454P

Intel Xeon Platinum 8570

AMD Ryzen Threadripper PRO
9965WX

AMD Ryzen Threadripper 9960X 24-
rdzeniowy

AMD EPYC 7773X

Intel Xeon 6740P

Intel Xeon w9-3495X

Intel Xeon Platinum 8470 @2,00 GHz

AMD EPYC 9534
Intel Xeon Platinum 8488C
AMD EPYC 9454

Intel Xeon 6780E

Intel Xeon w9-3575X
Procesor AMD EPYC 7J13
AMD EPYC 9275F

AMD EPYC 7763

Intel Xeon Platinum 8592+

AMD Ryzen Threadripper 7960X

AMD EPYC 7R43

AMD Ryzen Threadripper PRO
3995WX

AMD EPYC 7713

Intel Xeon Max 9480

AMD Ryzen Threadripper PRO
7965WX

AMD EPYC 9374F

Procesor AMD EPYC 7663
Procesor AMD EPYC 7V13

Procesor AMD EPYC 7783
AMD EPYC 7713P
AMD EPYC 7K23

AMD Ryzen Threadripper 3990X

Intel Xeon Platinum 8568Y+
Intel Xeon 6737P

Procesor AMD EPYC 7B13
AMD EPYC 7R13

AMD EPYC 7643P
Procesor AMD EPYC 7C13

https://www.cpubenchmark.net/multithread/
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30.12.2025, 11:19
AMD EPYC 7643

Intel Xeon 6740E

AMD EPYC 9255

AMD Ryzen Threadripper PRO
5975WX

Intel Xeon Platinum 8461V
Intel Xeon 6732P

AMD EPYC 9354P

Intel Xeon 6730P

AMD EPYC 9274F

AMD EPYC 9354

Intel Xeon Gold 6548Y+
AMD EPYC 7662
Apple M3 Ultra 32 Core
AMD EPYC 9384X
Ampere Altra Max

AMD EPYC 8534P
AMD Ryzen 9 9950X3D2
Intel Xeon w7-3565X
AMD EPYC 7V12

Intel Xeon Gold 6448H
AMD Ryzen 9 9950X3D
AMD EPYC 7H12

AMD EPYC 7742

AMD EPYC 7573X

AMD EPYC 7702

Apple M3 Ultra 28 Core
AMD EPYC 4585PX
Intel Xeon Platinum 8571N

Intel Xeon W7-3555

AMD Ryzen Threadripper PRO
9955WX

Intel Core Ultra 9 285K

AMD EPYC 7543P

AMD EPYC 8434P

Intel Xeon w7-2595X

Procesor AMD EPYC 7B12
AMD EPYC 9175F

AMD Ryzen 9 9950X

AMD EPYC 9334

Intel Xeon w9-3475X

Intel Xeon 6521P

Intel Xeon Platinum 8469C
AMD EPYC 75F3

AMD EPYC 4564P

https://www.cpubenchmark.net/multithread/
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Intel Core Ultra 7 270K Plus

AMD EPYC 4565P
Intel Xeon 6520P
AMD EPYC 7R32

AMD EPYC 7702P
AMD EPYC 9254

AMD Ryzen Threadripper 3970X
Intel Xeon Gold 6438Y+
Intel Xeon Platinum 8454H

AMD Ryzen 9 7950X3D

Intel Xeon Platinum 8380 @ 2,30 GHz

AMD Ryzen Threadripper PRO
3975WX

AMD Ryzen 9 7950X

AMD Ryzen 9 9955HX3D
AMD EPYC 7543

Intel Xeon w7-3465X

Intel Xeon 6710E
Intel Xeon 654

Intel Xeon Gold 5520+

AMD EPYC 74F3

Intel Core i9-13900KS
Intel Core i9-14900KS
Intel Xeon Gold 6448Y
Intel Xeon Gold 56512U

Intel Xeon Gold 6542Y

AMD Ryzen Threadripper PRO
7955WX

AMD EPYC 4584PX

AMD EPYC 7513
Procesor AMD EPYC 7K62
AMD EPYC 7642

AMD EPYC 7473X

Intel Xeon W-3375 @ 2,50 GHz

Intel Xeon Gold 6421N
Intel Core Ultra 7 265K
Intel Core Ultra 7 265KF
Intel Xeon Gold 6442Y
Intel Core i9-14900K
Intel Xeon W7-3545
Intel Core i9-14900KF
Intel Core i9-13900K

Intel Xeon Gold 5420+

AMD Ryzen 9 7945HX3D
AMD EPYC 9135
Intel Core Ultra 9 285HX

https://www.cpubenchmark.net/multithread/
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Intel Core i9-13900KF
Ampere ARM - 192 rdzenie 3200 MHz

Intel Xeon Gold 6423N
AMD EPYC 7552

Intel Core Ultra 9 285

ARM Neoverse-V2 72 rdzen 3465
MHz

Intel Xeon W-3365 @ 2,70 GHz

ARM Neoverse-V2 72 rdzen 3447
MHz
ARM Neoverse-V2 72 rdzen 3519
MHz

Intel Xeon Gold 6414U

Intel Xeon w7-2495X

AMD EPYC 8324P

AMD EPYC 7443P

Intel Xeon Platinum 8362 @ 2,80 GHz

AMD EPYC 7443

ARM Neoverse-V2 96 rdzeni 0 MHz
AMD Ryzen Threadripper PRO
9945WX

ARM Neoverse-V2 72 rdzen 3411
MHz

AMD Ryzen 9 9900X3D

Intel Xeon Platinum 8375C @_2,90
GHz

Intel Core Ultra 9 275HX

AMD Ryzen 9 9955HX

AMD Ryzen Al Max+ 395

Intel Xeon W7-3455

AMD Ryzen Threadripper 3960X
Intel Xeon w5-3535X

AMD Ryzen 9 9900X

Intel Xeon Platinum 8358 @ 2,60 GHz

AMD Ryzen 9 7945HX

AMD EPYC 4545P

Intel Xeon Platinum 8360Y @_2,40
GHz

AMD Ryzen 9 7940HX
Intel Xeon w7-2475X
AMD EPYC 9174F

Intel Xeon Gold 6430

Intel Xeon w7-2575X
Procesor AMD EPYC 7F72
Intel Xeon Gold 6438N
Intel Xeon w5-2565X

Intel Core i7-14700KF
AMD EPYC 7502

AMD Ryzen 9 8945HX
Intel Core i7-14700K

https://www.cpubenchmark.net/multithread/
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Intel Xeon Gold 6348 @ 2,60 GHz

AMD Ryzen Al Max+ Pro 395
Intel Xeon Gold 6418H

AMD Ryzen 9 9850HX

Intel Xeon Gold 5412U

AMD Ryzen 9 7900X

Intel Xeon 6511P

AMD EPYC 7502P
Intel Xeon Gold 6544Y
AMD Ryzen 9 8940HX
Apple M2 Ultra 24 Core
Intel Xeon Gold 65548
AMD EPYC 7532

AMD EPYC 7413

AMD EPYC 4484PX

AMD Ryzen 9 7900X3D
Intel Xeon Platinum 8562Y+
AMD EPYC 4465P

Intel Xeon 6736P

AMD Ryzen Threadripper PRO
7945WX

Intel Core Ultra 7 265
Intel Core Ultra 7 265HX
Intel Core Ultra 7 265F

Intel Xeon Platinum 8347C @ 2,10
GHz

Intel Xeon 6517P

Montaz Jintide C5418Y

Intel Xeon W7-3445

AMD EPYC 9224

AMD EPYC 7R12
Intel Xeon Gold 6314U @ 2,30 GHz

AMD EPYC Embedded 8224P

AMD Ryzen Threadripper PRO
5955WX

Intel Core i9-13900F

Intel Core Ultra 7 265HX

AMD EPYC 9115

AMD EPYC 7453

AMD Ryzen 9 PRO 9945

Intel Xeon W-3345 @ 3,00 GHz

AMD Ryzen 9 7900
AMD EPYC 9184X

Intel Xeon w5-2555X

AMD EPYC 4464P

ARM Ampere-1a 192 rdzenie 2600
MHz

Intel Xeon Gold 6444Y

Intel Xeon Gold 6342 @ 2,80 GHz

https://www.cpubenchmark.net/multithread/
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AMD Ryzen 9 PRO 7945

Intel Xeon Platinum 8368Q @_2,60
GHz

Intel Core i9-14900F

Intel Xeon W-3175X @_3,10 GHz

AMD EPYC 73F3
AMD EPYC 7402
Intel Xeon Gold 6530

Intel Core i9-13980HX

Intel Core i7-13700K
AMD EPYC 7452
Intel Core i7-13700KF

Intel Xeon Gold 5418Y

Intel Xeon Gold 6336Y @ 2,40 GHz

Intel Xeon w5-3525

AMD EPYC 8224P
AMD EPYC 7542

AMD Ryzen 9 5950X
Intel Core i9-14900
Intel Xeon w5-2465X
Intel Core i9-13900
Intel Xeon w5-3435X
AMD Ryzen 9 7845HX
Intel Xeon Gold 6538N
Intel Core i9-14900HX
Intel Xeon Silver 4416+
AMD Ryzen 9 5900XT
Apple M4 Max 16 rdzeni

AMD EPYC 7402P

AMD EPYC 9124

AMD EPYC 7343

Intel Core i9-12900KS
Intel Core Ultra 5 245K
Intel Core Ultra 5 245KF

AMD Ryzen Al Max Pro 390

ARM Neoverse-N1 128 rdzen 2800
MHz

Intel Xeon Gold 6526Y

AMD Ryzen 7 8840HX
AMD Ryzen 7 7840HX
Intel Core i9-13900T

Intel Xeon Gold 6312U @ 2,40 GHz

Intel Core i9-13900HX
AMD EPYC 7D12
Intel Core i7-13790F

Intel Xeon Gold 6338N @ 2,20 GHz

https://www.cpubenchmark.net/multithread/
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Intel Xeon Gold 6330 @ 2,00 GHz

AMD Ryzen Al Max 390
Intel Core i7-14700F
Procesor AMD EPYC 7F52
Apple M1 Ultra 20 Core
Apple M3 Max 16 rdzeni
Intel Core i9-12900K

Intel Core i9-13950HX
AMD EPYC 7313P

Intel Core i7-14790F

Intel Core i7-14700

Intel Core i9-12900KF

Intel Xeon Platinum 8275CL @_3,00
GHz

Intel Xeon w5-2545
Intel Xeon 6515P

Intel Xeon Gold 6416H
Intel Core Ultra 7 265T
Intel Core i9-13900E
AMD EPYC 7352

Intel Core Ultra 5 245HX

Intel Xeon Gold 6338 @_2,00 GHz

AMD Ryzen Threadripper PRO
5945WX

Intel Core Ultra 5 235HX

Intel Xeon W-3275M @ 2,50 GHz

https://www.cpubenchmark.net/multithread/
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Cyberbezpieczny
Samorzqgd

Widok interaktywnego formularza ofertowego.

UWAGA: Formularza nie nalezy wypetnia¢ stanowi on jedynie obraz formularza udostepnionego
na Platformie e-Zaméwienia.

Fundusze Europejskie Rzeczpospolita Dofinansowane przez %@E‘L‘E r
na Rozwdj Cyfrowy - Polska Unie Europejska ql‘%ﬁ_ﬂg £

Zatgcznik do SWZ ZF.272.1.21.2025



Numer wersji formularza 1
ofertowego:

Data udostepnienia formularza
ofertowego:

Nazwa zaméwienia/w/vy Dostawa serwera oraz oprogramowania SIEM
ramowej: O
Identyfikator postepowania: ocds-148610-8cc4b64d-ee48-4914-a7ff-4b74f2f6bcab

ZF.272.1.21.2025

Numer referencyjny

2

o
postepowania: 2(
¢

Rodzaj oferty:

Nazwa (firma) zamawiajgcego: PO%T RZESZOWSKI

Krajowy numer identyfikacyjny: REG%QOSM 413

I.1 Zamawiajacy Adres

o
Ulica: ul. Grunwal 15
Miejscowosc¢: Rzeszéw %‘
Kod pocztowy: 35-959
Wojewddztwo: Podkarpackie

Kraj: Polska

Nazwa (firma) wykonawcy:
Krajowy numer identyfikacyjny:
Status Wykonawcy:

lll.1 Wykonawca Adres

Strona 1z 5 *pola oznaczone gwiazdka posiadajg dodatkowg informacje widoczng po najechaniu kursorem



Ulica:

Miejscowosc¢:

Kod pocztowy:
Wojewoddztwo:

Kraj:

Telefon:

Faks:

Adres poczty elektronicznej:

Adres strony internetowej
wykonawcy:

lll.2 Wykonawca dane osoby reprezentujacej

Czy wykonawca jest reprezentowany.przez ® TAK O NIE
petnomocnika:

Dane osoby reprezentujgcej (imie i nazwisko,
podstawa reprezentacji - petnomocnictwo,
KRS, umowa spoiki, inne):

l11.3 Wykonawca Osoba do kontaktu

Dane osoby do kontaktu (imie i nazwisko, email,

telefon):
Wykonawca zatgcza do oferty oswiadczenie, z @ TAK O NIE

ktérego wynika, ktére roboty budowlane, dostawy lub
ustugi wykonajg poszczegdlni wykonawcy:

Adresy bezptatnych i ogélnodostepnych baz danych, w szczegdlnosci rejestrow publicznych w rozumieniu
ustawy z dnia 17 lutego 2005r. o informatyzacji dziatalnosci podmiotdéw realizujgcych zadania publiczne (ij.
Dz. U. z 2024 r. poz. 1557 z p6zn. zm.), gdzie mozna uzyskac o$wiadczenia lub inne dokumenty
dotyczace wykonawcy:

https://ekrs.ms.gov.pl/web/wyszukiwarka-krs/strona- @ TAK O NIE
glowna/index.html
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Rodzaje dokumentow dostepne pod wskazanym
adresem:

https://prod.céidg.gov.pl/CEIDG/CEIDG.Public.Ul/Se @ TAK O NIE
arch.aspx

Rodzaje dokumentow. dostepne pod wskazanym
adresem:

Inne bazy @ TAK O NIE

Adres:

Rodzaje dokumentéw dostepne pod wiskazanym
adresem:

Dokumenty i oSwiadczenia znajdujgce sie w
posiadaniu zamawiajgcego (rodzaj dokumentu,
nazwa i numer postepowania, w ktérym zostaty
ztozone):

Oswiadczenie wykonawcy o spetnieniu obowigzku @ TAK © NIE
informacyjnego z art. 13 lub 14 Rozporzadzenia

Parlamentu Europejskiego i Rady 2016/679.

(Klauzula RODO):

Tres¢ o$wiadczenia™: Oswiadczam, ze wypetnitem obowigzki informacyjne
przewidziane w art. 13 lub art. 14 RODO wobec oso6b
fizycznych, od ktérych dane osobowe bezposrednio lub
posrednio pozyskatem w celu ubiegania sie o udzielenie
zamoOwienia publicznego w niniejszym postepowaniu.

Wykonawca zatgcza do oferty oswiadczenie o braku TAK
podstaw wykluczenia:
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Nie dotyczy

Oferta zawiera tajemnice przedsiebiorstwa: @ TAK O NIE

Informacje st@qce tajemnice przedsiebiorstwa
zawarte sg w @pujqcych dokumentach

(zatacznikach d é:ty):
A

Uzasadnienie zastrzezenia informacji jako tajemnicy
przedsiebiorstwa za jest w nastepujgcym
dokumencie (zatgczni oferty):

Wykonawca zatgcza do ofe talog elektroniczny: @ TAK O NIE

Kod waluty: . PLN

Rodzaj kryterium: Cena

Cena:

W
Warto$¢ stownie: Z
O
V)

%

Wybdr ofert bedzie prowadzit do powstania u Ob TAK O NIE
zamawiajgcego obowigzku podatkowego:

Nazwa i warto$¢ towaru lub ustugi, ktdrej dostawa
lub $wiadczenie bedzie prowadzi¢ do powstania
obowigzku podatkowego:

Wykonawca zamierza powierzy¢ wykonanie czesci @ TAK O NIE
zamowienia podwykonawcy:

Nazwa podwykonawcy, jezeli jest znany:
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Zakres zamowienia, ktéry wykonawca zamierza
powierzy¢ do realizacji podwykonawcy:

Lista

zatacznikow: ﬁ
@)

-

%
Z
2
Y
2
¢

2.

.

2
O
3

A
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Cyberbezpieczny

Samorzqgd
Formularz rzeczowo - finansowy
Stawka Wartos¢
Lp. Okreslenie urzadzenia/oprogramowania llos¢ podatku brutto (zf)
VAT (%)
1 |Serwer do SIEM
PRODUCENT, NAZWA : ..ottt cttster e ste st e e e aetaesaeste s sevass e s sne sreennaan
Numer produktu lub kod producenta: ..........ccceveeeeieeeesececerineereee e
Zainstalowany SyStem OPErACYJNY: c.ucereevrreeverre e reees e ses s s v s enes 1szt. 23
LICENCJA na system operacyjny bezterminowa (wieczysta).
OKRES GWARANCII: 24 miesigce.
2 | Oprogramowanie SIEM
PRODUCENT, NAZWA oo eee oo seeseseeesesees e ssseesses e ses e ses s 1szt. 23
LICENCJA: bezterminowa (wieczysta).
RAZEM WARTOSC BRUTTO

Oswiadczam, ze wszystkie oferowane urzadzenia i oprogramowanie sg zgodne z wymaganiami
funkcjonalnymi i technicznymi okreslonymi w szczegétowym opisie przedmiotu zamdwienia, a takze posiadajg
parametry techniczne, nie gorsze niz parametry okreslone w szczegdétowym opisie przedmiotu zamdwienia.

Fundusze Europejskie Rzeczpospolita Dofinansowane przez
na Rozwdj Cyfrowy - Polska Unie Europejska

Zatgcznik do SWZ ZF.272.1.21.2025

i
oo
NG




@

Cyberbezpieczny
Samorzqgd

WYKONAWCA

(nazwa, adres)

OSWIADCZENIE
o niepodleganiu wykluczeniu z postepowania
sktadane na podstawie art. 125 ust. 1 ustawy z dnia 11 wrzesnia 2019 r. Prawo zamdwien publicznych,
zwanej dalej ,ustawg pzp” w postepowaniu o udzielenie zamdwienia publicznego,
pn.: Dostawa serwera oraz oprogramowania SIEM.

W zakresie przestanek wykluczenia z postepowania
1) Oswiadczam, ze nie zachodzg w stosunku do mnie przestanki wykluczenia z postepowania na podstawie
art.108 ust.1 a takze art.109 ust.1 pkt 4 ustawy pzp.

2) Oswiadczam, ze nie zachodzg w stosunku do mnie przestanki wykluczenia z postepowania na podstawie
art. 7 ust.1 ustawy z dnia 13 kwietnia 2022 r. o szczegdlnych rozwigzaniach w zakresie przeciwdziatania
wspieraniu agresji na Ukraine oraz stuzgcych ochronie bezpieczenstwa narodowego (Dz.U.z 2025r.
poz.514).

3) Oswiadczam, ze zachodzg w stosunku do mnie podstawy wykluczenia z postepowania na podstawie
art. . ustawy pzp (podaé majaca zastosowanie podstawe wykluczenia sposréd wymienionych w art.108 ust.1
pkt 1,2,5 lub art.109 ust.1 pkt 4 ustawy pzp).

Jednoczesnie oswiadczam, ze w zwigzku z ww. okolicznoscig, na podstawie art.110 ust. 2 ustawy pzp
podjatem nastepujgce srodki naprawcze:

Oswiadczam, ze wszystkie informacje podane w powyiszych oswiadczeniach s3 aktualne
i zgodne z prawda oraz zostaly przedstawione z petng swiadomoscia konsekwencji wprowadzenia
Zamawiajacego w btad przy przedstawianiu informacji.

Fundusze Europejskie Rzeczpospo[ita Dofinansowane przez |ﬂ_§;“§£—i§;§
na Rozwdj Cyfrowy - Polska Unie Europejska “l%@ﬁ
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Projektowane postanowienia umowy

Umowa nr ZF.272.1.21.2025

zawarta wdniu ................ /zawarta w dniu zfoZenia ostatniego kwalifikowanego podpisu elektronicznego
w Rzeszowie pomiedzy:
Powiatem Rzeszowskim z siedzibg w Rzeszowie przy ul. Grunwaldzkiej 15, 35-959 Rzeszdw,

REGON: 690581413, NIP: 8132919572, ktdry reprezentuja:

zwanym/zwang dalej w tresci umowy Wykonawca
tacznie zwanymi dalej Stronami.

W wyniku przeprowadzenia postepowania o udzielenie zaméwienia publicznego w trybie podstawowym
zgodnie z art. 275 pkt.1 ustawy z dnia 11 wrzesnia 2019 r. Prawo zamowien publicznych (Dz. U. z 2024 r.

poz. 1320 ze zm.), zwanej dalej ustawg pzp, strony zawarty umowe nastepujgcej tresci:

PRZEDMIOT UMOWY
81

=

. Przedmiotem umowy jest dostawa, instalacja i wdrozenie oprogramowania SIEM (Security Information

and Event Man) wraz z serwerem do SIEM (Security Information and Event Managnment)
w ramach projektu pn.: ,Zwiekszenie poziomu bezpieczenstwa cyfrowego Powiatu Rzeszowskiego oraz
jego jednostek podlegtych” wspétfinansowanego przez Unie Europejskg w ramach programu Fundusze
Europejskie na Rozwdj Cyfrowy 2021-2027 (FERC) Priorytet II: Zaawansowane ustugi cyfrowe, Dziatanie
2.2 — Wzmocnienie krajowego systemu cyberbezpieczestwa. Konkurs grantowy w ramach Projektu

grantowego , Cyberbezpieczny samorzad” o numerze FERC.02.02-CS.01-001/23.

2. Serwer oraz oprogramowanie, o ktérych mowa w ust. 1 wymienione sg w ,Wykazie rzeczowo-finansowym”

stanowigcym zatgcznik do umowy.

3. Oprogramowanie i serwer musi pochodzi¢ z legalnego kanatu dystrybucji producenta, a korzystanie przez
zamawiajgcego z dostarczonego serwera i oprogramowania nie moze stanowi¢ naruszenia majgtkowych

praw autorskich oséb trzecich.

4. Dostarczone oprogramowanie musi by¢ fabrycznie nowe, nigdy wczesniej nie instalowane i aktywowane

na innym urzadzeniu.

5. Wykonawca zobowigzany jest dostarczy¢ klucze licencyjne lub dokumenty potwierdzajgce prawo do
korzystania z dostarczonego pakietu oprogramowania przez zamawiajgcego. Potwierdzeniem legalnosci
systemu operacyjnego moze by¢ dokument pochodzgcy od producenta serwera lub wykonawcy
(np. oSwiadczenie, certyfikat OEM, dokument licencyjny, faktura lub inny réwnowazny dokument), zgodny

z obowigzujagcym modelem licencjonowania producenta oprogramowania.
6. Wszystkie licencje musza by¢ przeznaczone do uzytku na terenie Rzeczpospolitej Polskiej.

7. Dostarczona licencja na oprogramowanie SIEM nie moze wprowadzaé¢ dodatkowych, licencyjnych
ograniczen w zakresie wielkosci przechowywanych danych ani funkcjonalnosci wyszukiwania informacji
w zgromadzonych danych, poza ograniczeniami wynikajgcymi z parametrow technicznych infrastruktury

Zamawiajacego.
8. Wszystkie dostarczone licencje muszg by¢ dostarczone w formie bezterminowej (wieczystej).

9. Wykonawca zobowigzany jest do przestrzegania ustawy z dnia 4 lutego 1994 r. o prawie autorskim

i prawach pokrewnych (Dz.U. z 2025 r. poz.24).

Fundusze Europejskie Rzeczpospolita Dofinansowane przez :' - "-. %
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Serwer musi byé:

1) fabrycznie nowy, nieuzywany przed dniem dostarczenia z wytaczeniem uzywania niezbednego dla
przeprowadzenia testu poprawnej pracy,

2) wyprodukowany nie wczesniej niz w 2024 roku,

3) dostarczony wraz z dokumentacjg zawierajaca: instrukcje obstugi, karty gwarancyjne (w przypadku gdy
producent nie stosuje dokumentacji papierowej, wykonawca zobowigzany jest dostarczyé
dokumentacje w postaci elektronicznej lub wskaza¢ adres strony internetowej do jej pobrania),

4) oznakowany w taki sposdb, aby mozliwa byta identyfikacja modelu i producenta oraz dostarczony
w oryginalnym opakowaniu,

Serwer musi posiada¢ mozliwos¢ sprawdzenia konfiguracji po podaniu numeru seryjnego na stronie

producenta lub dystrybutora.

Serwer musi posiada¢ oznakowanie CE zgodnie z wymogami okreslonymi w Rozporzgdzeniu Ministra

Rozwoju z dnia 2 czerwca 2016 r. w sprawie wymagan dla sprzetu elektrycznego (Dz. U. z 2016 r. poz. 806).

REALIZACJA UMOWY
§2

. Przedmiot umowy zostanie wykonany w terminie do 90 dni od dnia zawarcia umowy.

Miejsce dostawy urzadzen: Starostwo Powiatowe w Rzeszowie, ul. Grunwaldzka 15, 35-959 Rzeszdw.
Wykonawca zgtosi Zamawiajgcemu termin planowanej dostawy z co najmniej jednodniowym
wyprzedzeniem.

. W ramach realizacji umowy Wykonawca przeprowadzi minimum 32 godziny warsztatéw dla grupy

administratorow (grupa nie wieksza niz 5 osdb). Zamawiajgcy dopuszcza prowadzenie warsztatow

w formie zdalnej. Szczegétowa agenda warsztatéw oraz lista uczestnikédw zostang uzgodnione przez strony.

Przez godzine warsztatowg rozumie sie 60 minut. Z realizacji warsztatow zostanie sporzgdzony protokét

podpisany przez przedstawicieli stron. Warsztaty swoim zakresem bedg obejmowacd co najmnie;j:

1) konsultacje administratoréw Zamawiajgcego z certyfikowanym inzynierem Wykonawcy lub producenta

w zakresie biezgcej obstugi systemu SIEM/SOAR,

2) szkolenia z zakresu tworzenia nowych regut w systemie SIEM/SOAR; tworzenia i obstugi zgtoszen,

3) oméwienie nowych typdw zagrozen wykrywanych przez system SIEM/SOAR (tj.: wykrytych,

zdiagnozowanych, opisanych, zaimplementowanych do systemu SIEM od czasu ostatnich warsztatéw).

W ramach wdrozenia oprogramowania SIEM wraz z serwerem do SIEM wykonawca wykona ponizsze

czynnosci:

1) dostawe, montaz, fizyczne podtgczenie oraz uruchomienie serwera fizycznego przeznaczonego do
pracy systemu SIEM, zgodnie z wymaganiami technicznymi okreslonymi w szczegétowym opisie
przedmiotu zamodwienia, w tym w zakresie zasilania, potgczen sieciowych oraz redundanciji,

2) wramach podtgczenia oraz uruchomienie serwera, Wykonawca zrealizuje nastepujgce czynnosci:

a) dostarczy wszystkie potrzebne kable i elementy niezbedne do montazu i uruchomienia serwera
w infrastrukturze IT Zamawiajgcego (montaz w szafie RACK 19”),

b) dostarczy, zamontuje w szafie RACK, uruchomi oraz podtgczy serwer do infrastruktury LAN
Zamawiajgcego,

c) przeprowadzi kompletng aktualizacje oprogramowania uktadowego dostarczonego serwera do
najnowszych obowigzujgcych wers;ji,

3) instalacje oraz konfiguracje systemu operacyjnego serwera,

4) instalacje i konfiguracje systemu SIEM wraz ze wszystkimi wymaganymi funkcjonalnosciami,
okreslonymi w szczegétowym opisie przedmiotu zamowienia, w tym mechanizmami SOAR oraz UEBA,

5) konfiguracje systemu SIEM umozliwiajgca jego petne uruchomienie oraz eksploatacje w srodowisku
produkcyjnym Zamawiajgcego,

6) integracje oraz uruchomienie mechanizmoéw zbierania, normalizacji, przetwarzania, korelacji oraz
analizy zdarzen bezpieczenstwa ze zrédet danych funkcjonujgcych w Srodowisku Zamawiajgcego,

Fundusze Europejskie Rzeczpospolita Dofinansowane przez :' - "-. %
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niezbednych do realizacji funkcjonalnosci systemu okreslonych w szczegétowym opisie przedmiotu
zamowienia,

konfiguracje regut korelacyjnych, mechanizmoéw detekcji, klasyfikacji oraz obstugi zdarzen, a takze —
jezeli dotyczy — scenariuszy automatycznej reakcji (playbookdéw),

konfiguracje mechanizméw obstugi incydentéow bezpieczenstwa, w tym przypisywania zdarzen do
operatoréw, statuséw obstugi, parametréw SLA, rejestrowania dziatan operatoréw oraz prowadzenia
dziennikéw audytowych,

konfiguracje funkcjonalnosci analitycznych, raportowych oraz audytowych systemu SIEM,
konfiguracje rél, uprawnien oraz kont uzytkownikéw systemu, w tym — jezeli dotyczy — integracje
z mechanizmami uwierzytelniania i autoryzacji stosowanymi przez Zamawiajgcego,

konfiguracje mechanizméw aktualizacji, utrzymania oraz zabezpieczenia systemu przed
nieautoryzowang modyfikacjg, w szczegélnosci w zakresie regut, playbookdéw oraz kontekstu
systemowego,

przeprowadzenie testéw funkcjonalnych, integracyjnych oraz odbiorowych potwierdzajgcych
spetnienie wymagan okreslonych w szczegétowym opisie przedmiotu zamdwienia,

opracowanie i przekazanie Zamawiajagcemu kompletnej dokumentacji powdrozeniowej,

zapewnienie transferu wiedzy umozliwiajgcego samodzielng administracje, rozwdj oraz utrzymanie
systemu przez Zamawiajgcego,

zapewnienie wsparcia Zamawiajgcego przy uruchomieniu systemu do pracy produkcyjnej,
w tym udziat w czynnos$ciach odbiorowych, okres stabilizacji systemu oraz usuniecie wszelkich
nieprawidtowosci stwierdzonych w trakcie odbioru lub poczatkowej eksploataciji,

dostosowanie konfiguracji systemu SIEM do istniejgcej architektury teleinformatycznej
Zamawiajgcego, w tym do stosowanych mechanizméw bezpieczenstwa, segmentacji sieci, polityk
dostepu oraz obowigzujgcych procedur wewnetrznych,

weryfikacje poprawnosci odbieranych danych, w tym ich kompletnosci, normalizacji, korelacji oraz
prezentacji w systemie SIEM, wraz z potwierdzeniem poprawnosci znacznikéw czasu, identyfikacji
zrédet oraz kompletnosci rejestrowanych zdarzen,

konfiguracje systemu SIEM w sposéb zapewniajacy odpornosé na awarie pojedynczych komponentéw
oraz mozliwos¢ ciggtej pracy zgodnie z wymaganiami okreslonymi w szczegétowym opisie przedmiotu
zamowienia,

realizacje wdrozenia z uwzglednieniem obowigzujgcych przepiséw prawa oraz norm i standardéw
wskazanych w szczegétowym opisie przedmiotu zamodwienia, w szczegélnosci w zakresie
bezpieczenstwa informacji, audytu, rejestrowania zdarzen oraz ochrony danych,

realizacje wdrozenia w sposdb niepowodujacy uzaleznienia Zamawiajgcego od Wykonawcy w zakresie
biezgcej administracji, konfiguracji oraz rozwoju systemu,

realizacje wdrozenia z uwzglednieniem zasad zarzgdzania zmiang, w tym uzgadniania z Zamawiajgcym
istotnych zmian konfiguracyjnych, architektonicznych oraz integracyjnych,

zapewnienie bezpieczenstwa danych Zamawiajgcego przetwarzanych w trakcie wdrozenia, w tym
ochrony danych logowych, konfiguracyjnych oraz uwierzytelniajagcych przed nieuprawnionym
dostepem, ujawnieniem lub utratg,

realizacje czynnosci wdrozeniowych bezposrednio w srodowisku Zamawiajacego, bez kopiowania
danych produkcyjnych poza infrastrukture Zamawiajgcego, o ile Zamawiajgcy nie wyrazi na to
odrebnej zgody,

przygotowanie systemu SIEM w sposdb umozliwiajgcy jego wykorzystanie na potrzeby audytéw,
kontroli oraz postepowan wyjasniajgcych prowadzonych przez Zamawiajgcego lub uprawnione
organy,

zapewnienie realizacji wdrozenia przez osoby posiadajgce odpowiednie kwalifikacje oraz
doswiadczenie w zakresie wdrazania systemow klasy SIEM, SOAR i UEBA,

Gt
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26) realizacje wdrozenia w sposéb umozliwiajgcy dalszg rozbudowe systemu SIEM, w tym rozszerzanie
zakresu integracji, funkcjonalnosci oraz wydajnosci bez koniecznosci ponownej instalacji systemu,

27) konfiguracje synchronizacji czasu systemu SIEM oraz wszystkich zintegrowanych komponentéw
z infrastrukturg czasu Zamawiajgcego (NTP), w sposdb zapewniajacy spdjnos¢ znacznikéw czasowych
wszystkich rejestrowanych zdarzen,

28) konfiguracje mechanizmow wykrywania, raportowania oraz obstugi btedéw integracji zrédet danych,
w tym informowania Zamawiajgcego o przerwach w zbieraniu zdarzen lub nieprawidtowosciach w ich
przetwarzaniu,

29) konfiguracje mechanizmdw zarzadzania pojemnoscig, retencjg oraz archiwizacjg danych w systemie
SIEM, zgodnie z wymaganiami Zamawiajgcego oraz obowigzujagcymi przepisami i politykami
wewnetrznymi,

30) konfiguracje systemu SIEM w sposdb umozliwiajacy obstuge zdarzen masowych oraz gwattownego
wzrostu wolumenu logéw bez utraty zdolnosci detekcji i analizy zdarzen,

31) konfiguracje mechanizméw zabezpieczenia dostepu administracyjnego do systemu SIEM, w tym
rejestrowania i audytowania dziatan administracyjnych oraz — jezeli wymagane — stosowania
uwierzytelniania wielosktadnikowego,

32) konfiguracje systemu SIEM w sposéb umozliwiajgcy logiczne rozdzielenie rél administracyjnych,
operatorskich oraz audytowych, zgodnie z zasadg najmniejszych uprawnien,

33) konfiguracje mechanizméw umozliwiajgcych odtworzenie systemu SIEM po awarii, w tym
odtworzenie konfiguracji, danych oraz kontekstu systemowego,

34) przekazanie Zamawiajagcemu petnej odpowiedzialnosci operacyjnej nad systemem SIEM po
zakonczeniu wdrozenia, wraz z kompletem informacji, dostepow oraz dokumentacji niezbednych do
jego samodzielne] eksploatacji,

35) formalne zakonczenie wdrozenia poprzez przekazanie systemu do etapu utrzymania wraz
z kompletem informacji niezbednych do jego dalszej eksploataciji.

Wykonawca ponosi odpowiedzialnos¢ za prawidtowe wykonanie wdrozenia oraz zgodnos$¢ jego efektéw

z wymaganiami okreslonymi w szczegétowym opisie przedmiotu zamowienia.

Przedmiot umowy podlegat bedzie odbiorowi. Z czynnosci odbioru zostanie spisany protokét odbioru

z udziatem przedstawicieli Zamawiajgcego i Wykonawcy.

. Zamawiajgcy zastrzega sobie mozliwos¢ ustanowienia inspektora, ktory dziatajgc z ramienia

Zamawiajgcego bedzie sprawowat nadzér nad wdrozeniem oraz dokona kontroli przeprowadzonego
wdrozenia. O fakcie powofania inspektora Wykonawca zostanie niezwtocznie poinformowany.

OSOBY DO KONTAKTU W SPRAWIE REALIZACJI UMOWY
§3

. Strony umowy wskazujg nastepujgce osoby, ktére beda odpowiedzialne za realizacje umowy:

1) Z€ STrONY ZAMAWIBJGCEEO: .evcvereeereriierieete st ettt ete st es st ebesbsaesatebesaaesessaesasbas et asesessasaesete st sasasebesessasareeersasesans
2)  Z8 SEFONY WYKONAWCY: .ocviuieieriecteieietieete e eteeetesea s esesbees esasseteesbesess et sassatanssbesesbesersatesensessrsabenssseseseesensesaeesen
(imie nazwisko; adres e-mail; nr telefonu)

Kazda ze stron ma prawo zmieni¢ osoby, o ktérych mowa w ust. 1, niezwtocznie powiadamiajgc o tym
druga strone na pismie lub za pomoca poczty elektronicznej. Zmiana taka nie wymaga sporzadzania aneksu
do umowy.

WYNAGRODZENIE | ZASADY ROZLICZANIA

84
. Strony ustalajg wynagrodzenie brutto za wykonanie przedmiotu umowy, zgodnie z ofertg Wykonawcy, na
kwote brutto: .......cccceeeeveeveereienne Zt (StowNie ZEOLYCN: ...ocveeeeee s ),
w tym:
wynagrodzenie netto: ..., zt
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kwota podatku VAT: e, zt.

. Wynagrodzenie, o ktérym mowa w ust. 1 obejmuje wszystkie koszty zwigzane z wiasciwym

i terminowym wykonaniem przedmiotu umowy.

§5
Rozliczenie za wykonanie przedmiotu umowy nastgpi jedng faktura.
Podstawe do wystawienia faktury stanowit bedzie protokdét odbioru podpisany przez przedstawiciela
Zamawiajgcego i Wykonawcy.
Naleznos¢ za wykonie przedmiotu umowy pfatna bedzie przelewem, w terminie do 30 dni od daty
doreczenia Zamawiajgcemu faktury.
Wystawiana przez Wykonawce faktura ma wskazywac:

jako nabywce: jako odbiorce lub ptatnika:

Powiat Rzeszowski Starostwo Powiatowe w Rzeszowie
35-959 Rzeszow, ul. Grunwaldzka 15 35-959 Rzeszow, ul. Grunwaldzka 15
NIP: 813-29-19-572

. Zamawiajacy nie udziela zaliczek.

KARY UMOWNE
§6

. Wykonawca zaptaci Zamawiajgcemu kary umowne w nastepujgcych przypadkach i wysokosciach:

1) za zwtoke w wykonaniu przedmiotu umowy - w wysokosci 0,2 % wynagrodzenia brutto okreslonego
w § 4 ust. 1, za kazdy dzien zwtoki,

2) za zwioke w wykonaniu naprawy gwarancyjnej w wysokosci 0,05 % wynagrodzenia brutto okreslonego
w § 4 ust. 1, za kazdy dzien zwtoki liczonej od dnia wyznaczonego na usuniecie awarii,

3) za odstgpienie od umowy z przyczyn lezgcych po stronie Wykonawcy - w wysokosci 10 %
wynagrodzenia brutto okreslonego w § 4 ust. 1.

. taczna maksymalna wysokos¢ kar umownych nie moze przekroczy¢ 15 % wynagrodzenia brutto

okreslonego w § 4 ust. 1.

Zamawiajgcemu przystuguje prawo dochodzenia odszkodowania przewyiszajgcego wysokosc
zastrzezonych kar umownych na zasadach ogdlnych.

Zamawiajgcy moze dokonac potracenia wymagalnych kar umownych z wynagrodzenia Wykonawcy.

ODSTAPIENIE OD UMOWY
§7

. Zamawiajacy, oprocz przyczyn wskazanych w kodeksie cywilnym, moze odstgpi¢ od umowy gdy:

1) ujawnione zostang okolicznosci Swiadczace o tym, ze Wykonawca ztozyt w postepowaniu prowadzonym
w celu udzielenia zamoéwienia nieprawdziwe dokumenty, petnomocnictwa lub oswiadczenia,

2) w stosunku do wykonawcy zostato wszczete postepowanie upadtosciowe, o ile bedzie miato to wptyw
na realizacje Umowy,

3) Wykonawca nie bedzie wywigzywat sie z postanowien niniejszej umowy, w tym zwtaszcza w przypadku
zwtoki w terminie dostawy przedmiotu umowy, okreslonego w § 2 ust. 1.

. Odstapienie od umowy nastepuje poprzez ztozenie przez Zamawiajgcego oswiadczenia o odstgpieniu od

umowy, w formie pisemnej, wraz z uzasadnieniem przyczyn odstgpienia. Oswiadczenie to moze zostac
ztozone w terminie 30 dni od dnia powziecia wiadomosci o wystgpieniu przestanek wymienionych
w ust. 1.

. Odstgpienie od umowy nie ogranicza Zamawiajagcemu mozliwosci dochodzenia kar umownych, gwarancji,

rekojmi oraz prawa zadania odszkodowania za niewykonanie lub nienalezyte wykonanie przedmiotu
umowy.

[L]
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GWARANCIA | WSPARCIE TECHNICZNE

§8

. Wykonawca oswiadcza, ze dostarczony serwer objety jest gwarancjg na okres 24 miesiecy, poczawszy od

dnia odbioru przedmiotu umowy.

. W okresie gwarancji Wykonawca zobowigzuje sie zapewnié¢ bezptatne naprawy dostarczonego serwera lub

jego bezptatng wymiane na wolny od wad.

. W przypadku wystgpienia awarii serwera wykonawca zobowigzuje sie do zapewnienia naprawy zgodnie

z nastepujacymi zasadami:

1) Naprawa urzgdzenia rozpoczeta zostanie w nastepnym dniu roboczym po otrzymaniu zgtoszenia awarii
a czas naprawy nie powinien przekroczyé¢ jednego dnia roboczego. Naprawa gwarancyjna dokonywana
bedzie w miejscu uzytkowania urzadzenia w godzinach 7:30-18:00. W przypadku zgtoszenia awarii po
godz. 15:30 lub w dniu ustawowo wolnym od pracy, jako date zgtoszenia przyjmuje sie date pierwszego
dnia roboczego po dniu, w ktérym dokonano zgtoszenia. Naprawy nie mogg by¢ realizowane w trybie
wysytkowym (door-to-door) bez wczesniejszego zapewnienia urzadzenia zastepczego na zasadach
okreslonych w pkt. 2.

2) W przypadku gdy dokonanie naprawy nie bedzie mozliwe w miejscu uzytkowania lub czas naprawy
przekroczy jeden dzien roboczy, wykonawca zobowigzany jest dostarczy¢ oraz zainstalowag,
skonfigurowac¢ i uruchomi¢ urzadzenie zastepcze o parametrach nie gorszych od urzadzenia
uszkodzonego.

3) W przypadku gdy naprawa urzadzenia wykonywana bedzie poza miejscem uzytkowania, wykonawca
transportuje uszkodzone urzadzenie do serwisu, a po naprawie do miejsca uzytkowania, na wtasny
koszt i ryzyko a takze dokonuje ponownej jego instalacji u zamawiajgcego, po czym nastgpi sprawdzenie
poprawnosci dziatania naprawionego urzadzenia.

4) Na czas naprawy urzgdzenia poza miejscem uzytkowania, niezaleznie od rodzaju awarii, dysk twardy
lub inny nosnik danych pozostaje u zamawiajgcego. Jezeli awarii ulegnie sam dysk twardy lub inny
nosnik danych, pozostaje on u zamawiajgcego i nie bedzie oddawany do serwisu w celu naprawy, za$
wykonawca zobowigzany bedzie do dostarczania nowego dysku twardego lub innego nosnika danych.

5) W przypadku wystgpienia okolicznosci, o ktérych mowa w pkt.3 naprawa urzadzenia poza miejscem
uzytkowania nie moze trwac dtuzej niz 30 dni roboczych od dnia uruchomienia urzadzenia zastepczego,
o ktérym mowa w pkt.2.

W przypadku trzykrotnej awarii tego samego urzgdzenia wykonawca dokona wymiany urzgdzenia na nowe

wolne od wad.

. W okresie gwarancji, jednak nie dfuzej niz do 27 czerwca 2026 r. wykonawca zobowigzuje sie zapewnic

bezptatne wsparcie techniczne przy rozwigzywaniu wszelkich problemdéw zwigzanych z dziataniem
dostarczonego oprogramowania i serwera.

Wsparcie techniczne s$wiadczone bedzie w jezyku polskim, przez odpowiednio wyszkolony personel
inzynierski, telefonicznie lub za pomoca srodkéw komunikacji elektronicznej, w dni robocze w godzinach
7:30-18:00.

. Wykonawca w okresie gwarancji zapewni bezptatny dostep do najnowszych wersji oprogramowania, bez

koniecznosci wykupywania dodatkowych pakietéw serwisowych.

. Wykonawca w okresie gwarancji Wykonawca zobowigzany jest do nieodptatnego usuwania wszelkich wad,

btedéw konfiguracyjnych oraz nieprawidtowosci ujawnionych w trakcie eksploatacji systemu, wynikajgcych
z realizacji wdrozenia.
Korzystanie przez zamawiajgcego z uprawnien wynikajgcych z gwarancji nie zwalnia wykonawcy
od odpowiedzialnosci z tytutu wad lub nienalezytej jakosci produktow zgodnie z przepisami o rekojmi za
wady fizyczne rzeczy.
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ZMIANY UMOWY
§9
1. Poza zmianami umowy dopuszczonymi na podstawie art. 455 ustawy pzp, dopuszcza sie mozliwos¢ zmian
postanowien zawartej umowy, w nastepujgcych przypadkach:

1) gdy zmiana dotyczy urzadzenia wymienionego w ,Wykazie rzeczowo-finansowym” w przypadku
wycofania go z produkcji i wprowadzeniu zamiennika o tych samych lub lepszych witasciwosciach.
Warunkiem zmiany umowy w oparciu o wyzej wspomniang okolicznos$¢, jest koniecznosc
przekazania Zamawiajgcemu oswiadczenia producenta o wycofaniu z produkcji danego urzadzenia
wraz z oswiadczeniem Wykonawcy o nazwie proponowanego zamiennika. Wykonawca musi zatgczy¢
takze karty charakterystyki proponowanego zamiennika wraz z jego ceng jednostkowg brutto, ktdra nie
moze byé wyzsza niz cena jednostkowa brutto urzadzenia wycofanego z produkgji.

2) gdy zmiana dotyczy przedtuzenia terminu wykonania przedmiotu umowy jezeli:

a) wystapig okolicznosci, ktérych strony nie byty w stanie przewidzie¢, pomimo zachowania nalezytej
starannosci, majgce bezposredni wptyw na termin realizacji przedmiotu umowy,

b) koniecznos¢ zmiany spowodowana jest okolicznoSciami pozostajgcymi poza kontrolg stron, dotyczy
to w szczegdlnosci takich okolicznosci jak zagrozenie epidemiologiczne, zamieszki, akty terroru,
zamkniecie granic, rzgdowe ograniczenia miedzynarodowego transportu, utrudnienia na lotniskach
i granicach, tj.: okolicznosci o charakterze tzw. sity wyzszej. W czasie trwania sity wyzszej Wykonawca
odpowiada za wykonanie umowy na zasadach ogdlnych kodeksu cywilnego. Wykonawca dotozy
wszelkich staran, aby pomimo istnienia sity wyzszej zapewnic ciggtos¢ dostaw oraz zobowigzuje sie
informowaé Zamawiajacego niezwtocznie i na biezgco o wszelkich trudnosciach zwigzanych
z dostarczeniem zamdwionych przez niego urzadzen, o ktérych mowa w §1.

2. Termin wykonania umowy moze zosta¢ przedtuzony o okres, nie dtuiszy niz, okres wystepowania

okolicznosci, o ktérych mowa w ust. 1 pkt 2.

3. Wszelkie zmiany umowy mozliwe bedg wytacznie gdy zostang spetnione tacznie nastepujgce warunki:

1) wystgpienie okolicznosci, o ktérych mowa w ust. 1 zostato udokumentowane przez Wykonawce,

2) Zamawiajacy uzna i zaakceptuje w formie pisemnej pod rygorem niewaznosci, ze wystgpity okolicznosci
opisane w ust. 1 oraz w przypadku, o ktérym mowa w ust. 1 pkt 2, ze wptynety one na termin wykonania
przedmiotu umowy.

4. Zmiany umowy wymagajg formy pisemnej pod rygorem niewaznosci, chyba ze umowa stanowi inaczej.

POSTANOWIENIA DODATKOWE
§10
Strony zgodnie postanawiajg, ze Wykonawca nie moze bez uprzedniej zgody Zamawiajgcego podejmowac
zadnych czynnosci w szczegdélnosci zawiera¢ umoéw, zwtaszcza cesji i poreczenia, ktérych skutkiem mogtoby
by¢ przejscie na osobe trzecig, na podstawie umowy lub z mocy prawa wierzytelnosci przystugujacej
Wykonawcy w stosunku do Zamawiajacego, albo wstgpienie osoby trzeciej w prawa zaspokojonego
wierzyciela.

8§11
Na podstawie art. 13 ust. 1 i 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony osdb fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych) (Dz.U.UE.L z 2016 r. Nr 119, str. 1), dalej ,,RODQO”, informuje, ze:
1) Administratorem Pani/Pana danych osobowych jest Starostwo Powiatowe w Rzeszowie, ul. Grunwaldzka,
15, 35 — 959 Rzeszow, ktdre realizuje zadania Starosty Rzeszowskiego oraz Zarzadu Powiatu. Kontakt
telefoniczny: 17 23 00 651, kontakt e-mail: starostwo@powiat.rzeszowski.pl.
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W zakresie dotyczacym ochrony danych osobowych moze Pani/Pan kontaktowad sie pisemnie
z Inspektorem Ochrony Danych pod adresem: ul. Grunwaldzka 15, 35 —959 Rzeszéw, lub za pomoca adresu
e-mail: rodo@powiat.rzeszowski.pl.

Pani/Pana dane osobowe przetwarzane bedg w celu:

a) zawarcia i wykonywania umowy zawartej z Administratorem (art. 6 ust. 1 lit. b RODO) oraz dokonania
niezbednych rozliczen w zwigzku z jej zawarciem — przez czas niezbedny do realizacji umowy, a po jej
zakonczeniu dane osobowe bedg przetwarzane przez czas potrzebny na wykazanie prawidtowosci
wykonania wynikajgcych z niej obowigzkdw do uptywu termindw wskazanych w przepisach
o archiwizacji;

b) wykonywania ustawowych obowigzkdw Administratora, w szczegdlnosci podatkowych
i sprawozdawczych (art. 6 ust. 1 lit. ¢ RODO) — przez czas niezbedny do realizacji ustawowych
obowigzkéw Administratora;

odbiorcami Pani/Pana danych osobowych bedg osoby lub podmioty, ktérym udostepniona zostanie

dokumentacja postepowania w oparciu o art. 18 oraz art. 74 ustawy pzp, a takze uzytkownicy

dostarczonych urzadzen;

Pani/Pana dane osobowe bedg przechowywane przez okres okreslony zgodnie z Rozporzgdzeniem

Prezesa Rady Ministrow z dnia 18 stycznia 2011lr. w sprawie instrukcji kancelaryjnej, jednolitych

rzeczowych wykazéw akt oraz instrukcji w sprawie organizacji i zakresu dziatania archiwéw zaktadowych

(Dz. U.z2011r. Nr 14 poz. 67 ze zm.) lub w przypadku dofinansowania zadania ze srodkdw zewnetrznych

zgodnie z wytycznymi konkursu oraz umowy o dofinansowanie;

obowigzek podania Pani/Pana danych osobowych jest warunkiem koniecznym do zawarcia i realizacji

umowy;

w odniesieniu do Pani/Pana danych osobowych decyzje nie beda podejmowane w sposdb

zautomatyzowany, stosowanie do art. 22 RODO;

posiada Pani/Pan:

a) na podstawie art. 15 RODO prawo dostepu do danych osobowych Pani/Pana dotyczacych;

b) na podstawie art. 16 RODO prawo do sprostowania Pani/Pana danych osobowych (skorzystanie z prawa
do sprostowania nie moze skutkowa¢ zmiang wyniku postepowania o udzielenie zamdwienia
publicznego ani zmiang postanowien umowy w zakresie niezgodnym z ustawg pzp oraz nie moze
naruszac integralnosci protokotu oraz jego zatgcznikéw);

c) na podstawie art. 18 RODO prawo zadania od administratora ograniczenia przetwarzania danych
osobowych z zastrzezeniem przypadkéw, o ktdrych mowa w art. 18 ust. 2 RODO (prawo do ograniczenia
przetwarzania nie ma zastosowania w odniesieniu do przechowywania, w celu zapewnienia korzystania
ze srodkéw ochrony prawnej lub w celu ochrony praw innej osoby fizycznej lub prawnej, lub z uwagi na
wazne wzgledy interesu publicznego Unii Europejskiej lub panstwa cztonkowskiego);

d) prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych, gdy uzna Pani/Pan, ze
przetwarzanie danych osobowych Pani/Pana dotyczgcych narusza przepisy RODO;

nie przystuguje Pani/Panu:

a) w zwigzku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usuniecia danych osobowych;

b) prawo do przenoszenia danych osobowych, o ktérym mowa w art. 20 RODO;

c) na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych osobowych, gdyz podstawa
prawng przetwarzania Pani/Pana danych osobowych jest art. 6 ust. 1 lit. b RODO.

§12
Wykonawca zobowigzany jest wypetni¢ obowigzki informacyjne przewidziane w art. 13 lub art. 14 RODO,
wobec o0sdb fizycznych, od ktdrych dane osobowe bezposrednio lub posrednio pozyskat lub pozyska
w celu zawarcia i realizacji umowy.
Wykonawca zobowigzany jest zastosowac srodki zabezpieczenia okreslone w art. 32 RODO w stosunku do
danych osobowych pozyskanych w zwigzku z realizacjg niniejszej umowy.
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Cyberbezpieczny
Samorzqgd
Wykonawca jest odpowiedzialny na zasadach ogdélnych przepiséw RODO, za szkody wyrzadzone

Zamawiajgcemu, osobie fizycznej, ktérej dane osobowe zostaty mu udostepnione lub innym osobom
trzecim, w zwigzku z nienalezytym przetwarzaniem, badz zabezpieczeniem tych danych.

8§13
Wykonawca zobowigzany jest do informowania Zamawiajgcego o zmianie formy prawnej prowadzone;j
dziatalnosci, o wszczeciu postepowania upadfosciowego oraz zmianie sytuacji ekonomicznej mogacej miec
wplyw na realizacje umowy oraz o zmianie siedziby firmy, pod rygorem skutkéw prawnych wynikajacych
z zaniechania, w tym do uznania za doreczong korespondencje skierowang na ostatni adres podany przez
Wykonawce.

. Wszelkie spory mogace wynikng¢ na tle realizacji postanowien niniejszej umowy strony poddajg

rozstrzygnieciu sgdu wtasciwego miejscowo dla Zamawiajgcego.

. W sprawach nieuregulowanych niniejszg umowa, majg zastosowanie przepisy ustawy z dnia 23 kwietnia

1964 r. Kodeks cywilny (Dz.U. z 2024 r. poz.1061 ze zm.), ustawy pzp oraz postanowienia SWZ.

Umowe sporzgdzono w trzech jednobrzmigcych egzemplarzach, z przeznaczeniem dwdch egzemplarzy dla
Zamawiajgcego oraz jednego egzemplarza dla Wykonawcy (w przypadku zawarcia umowy w formie
elektronicznej ust.4 zostanie usuniety).

Zamawiajacy: Wykonawca:

Kontrasygnata Skarbnika

Zatacznik:
Wykaz rzeczowo-finansowy
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Cyberbezpieczny
Samorzqgd
Zatacznik do umowy nr ZF.272.1.21.2025

Wykaz rzeczowo-finansowy

Stawka 34
o . . o Wartosc
Lp. Okreslenie urzgdzenia/oprogramowania llosé podatku i ()
VAT (%)
1 |Serwer do SIEM
PRODUCENT, NAZWA : ...ttt sttt e ste s e e st e esss e ste s aense e
Numer produktu lub kod producenta: ..........ceeeeeeinennicineeene e
Zainstalowany SyStem OPEraCYJNY: .......coevereveeereeenereenesessseesssnssesssssees s sesenees 1szt. 23
LICENCJA na system operacyjny bezterminowa (wieczysta).
OKRES GWARANCIJI: 24 miesigce.
2 | Oprogramowanie SIEM
PRODUCENT, NAZWA © ..ottt ettt ettt st essse st ses e st sss e sessssass sensesens 1 szt. 23
LICENCIJA: bezterminowa (wieczysta).
RAZEM WARTOSC BRUTTO
Zamawiajacy: Wykonawca:
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