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CZESC 1. NAZWA 1 ADRES ZAMAWIAJACEGO, ADRES STRONY INTERNETOWEJ,
NA KTOREJ UDOSTEPNIANE BEDA ZMIANY I WYJASNIENIA TRESCI SWZ ORAZ
INNE DOKUMENTY ZAMOWIENIA BEZPOSREDNIO ZWIAZANE V4
POSTEPOWANIEM O UDZIELENIE ZAMOWIENIA.

1. Powiat Sepolenski reprezentowany przez Staroste Sepolenskiego
Adres: 89-400 Se¢podlno Kraj., ul. Kosciuszki 11

Telefon: 52 388 13 00 Fax: 52 388 13 03

e-mail: sekretariat@powiat-sepolno.pl

Adres internetowy: www.powiat-sepolno.pl

Numer NIP: 561 13 27 106 Numer REGON: 092361522

Adres strony internetowej prowadzonego postgpowania:

https://ezamowienia.gov.pl/mp-client/tenders/ocds-148610-270c2682-1494-4df1-843a-

053805913df9

8. Identyfikator (ID) postgpowania na Platformie e-Zamdwienia:
ocds-148610-270¢2682-1494-4d11-843a-053805913d19

9. ID techniczne: 8719
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CZESC II. TRYB UDZIELENIA ZAMOWIENIA, INFORMACJA, CZY ZAMAWIAJACY
PRZEWIDUJE WYBOR NAJKORZYSTNIEJSZEJ OFERTY Z MOZLIWOSCIA
PROWADZENIA NEGOCJACJI

1. Postgpowanie prowadzone jest w trybie podstawowym bez mozliwosci negocjacji na podstawie
art.275 pkt.1 ustawy z dnia 11 wrze$nia 2019 r. Prawo zaméwien publicznych (Dz. U. z
2024 r. poz.1320 z pdzn. zm.), zwanej dalej ,,ustawq”, oraz zgodnie z wymogami okre§lonymi
w niniejszej Specyfikacji Warunkow Zamowienia.

2. Zamawiajacy nie przewiduje wyboru najkorzystniejszej oferty z mozliwosciag prowadzenia
negocjacji.

3. Objasnienia uzywanych terminow:

SWZ — specyfikacja warunkdéw zamowienia
Ustawa PZP — ustawa z dnia 29 stycznia 2004 r. Prawo zamowien publicznych (Dz.U. z
2024 r. poz.1320 z pdzn. zm.).

CZESC III . OPIS PRZEDMIOTU ZAMOWIENIA

1. Przedmiotem zamoéwienia jest ,,Dostawa urzadzen do backupu, analizy logow oraz
urzadzenia sieciowego w ramach projektu Cyberbezpieczny Powiat”.

Nazwy 1 kody zaméwienia wedtug Wspolnego Stownika Zamowien(CPV):
48821000-9 Serwery sieciowe

32420000-3 Urzadzenia sieciowe

Zamowienie jest realizowane w ramach grantu w projekcie grantowym ,,Cyberbezpieczny
Samorzad” wspotfinansowanym przez Uni¢ Europejska z Funduszy Europejskich na Rozwoj
Cyfrowy 2021-2027 (FERC) Priorytet II: Zaawansowane ustugi cyfrowe, Dzialanie 2.2. —



Wzmocnienie krajowego systemu cyberbezpieczenstwa, na podstawie umowy o powierzenie
grantu o numerze FERC.02.02-CS.01-001/23/1769/ FERC.02.02-CS.01-001/23/2024.

2. Przedmiot zamowienia obejmuje 2 czeSci, dla ktorych Zamawiajacy dopuszcza mozliwosé
sktadania ofert czesciowych, z zastrzezeniem, iz oferta w kazdej z cze$ci winna by¢ peta i1
powinna spetniaé szczegétowe wymagania okreslone w SWZ. Wykonawca moze ztozy¢ oferte
na kazda dowolnie wybrang przez siebie cze$¢. Zamawiajacy nie ogranicza liczby czesci, na
ktére moze zlozy¢ oferte jeden Wykonawca.

3. Opis przedmiotu zaméwienia:
1) CZESC 1 - Urzadzenie do backupu

(serwer, macierz i oprogramowanie do wykonywania Kopii zapasowej)

a) Oferowane serwery i macierz muszg pochodzi¢ od jednego producenta, posiada¢ wszystkie
wymagane funkcje i by¢ fabrycznie nowe, w szczegdlnosci nieuzywane, nieregenerowane,
nienaprawiane.

b) Oferowane serwery 1 macierz musza by¢ wyprodukowane nie wczesniej (nie moga by¢ starsze)
niz 6 miesigcy przed data dostawy.

c) Zamawiajacy dopuszcza zastosowanie sprzetu i oprogramowania rOwnowaznego, poprzez
ktéry nalezy rozumie¢ sprz¢t 1 oferowane oprogramowanie o parametrach nie gorszych od
opisanych jako wymagane, umozliwiajace wykorzystanie urzadzen, w takim samym zakresie
i stopniu skomplikowania, co sprzet i oprogramowanie okreslone w opisie przedmiotu
zamoOwienia.

d) Oferowane serwery 1 macierz muszg wspotpracowa¢ w ramach klastra niezawodnosciowego,
ktory w przypadku awarii jednego z weztow zapewni automatyczng migracje ustug (maszyn
wirtualnych) z uszkodzonego we¢zta na wezet dziatajacy. Musi takze oferowa¢ mechanizm
wstrzymania pracy jednego wezta (bez przerywania cigglosci ustug na nim dzitajacych) w celu
przeprowadzenia aktualizacji, naprawy lub innych prac serwisowych.

e) Oferowane serwery 1 macierz muszg posiada¢ petne wsparcie producenta sprzetu oraz
oprogramowania wirtualizacyjnego (rozwigzanie certyfikowane) do pracy w klastrze
niezawodno$ciowym.

Serwer przeznaczony do wykonywania kopii zapasowych oraz do pracy w klastrze

niezawodnosciowym — 1 sztuka

Obudowa

e Typu RACK, wysoko$¢ nie wigcej niz 2U;

e Szyny umozliwiajace wysunigcie serwera z szafy stelazowej;

e Obudowa umozliwiajaca instalacj¢ 24 dyskow twardych Hot-Plug;

e Zainstalowane 2 szt. dyskow SSD NVMe 960GB HOT-PLUG skonfigurowane w bios serwera w
RAID-1;



Plyta gléwna

Dwuprocesorowa;

Wyprodukowana i zaprojektowana przez producenta serwera;
Mozliwos¢ instalacji procesorow 60-rdzeniowych;
Modut TPM 2.0;

3 ztacza PCI Express w tym minimum 1 zlacze x16;
Opcjonalnie mozliwo$¢ uzyskania 10 slotow PCle;
32 gniazda pami¢ci RAM;

Obstuga 8 TB pamigci operacyjnej RAM DDRS;
Wsparcie dla technologii:

Bounded Fault;

SDDC;

ECC;

Memory Mirroring;

ADDDC;

Wewngtrzny slot na karte Micro SD

Procesory

Dwa procesory 8-rdzeniowe, taktowanie bazowe 3,2 GHz, architektura x86 64;

Osiagajace w tescie SPEC CPU2017 Floating Point wynik SPECrate2017 fp base 274 pkt (wynik
osiagnigty dla zainstalowanych dla dwoch procesoréw). Wynik musi by¢ opublikowany na stronie
http://spec.org/ dla oferowanego serwera.

Pamie¢ RAM

512GB pamigci RAM;
DDRS Registered 5600MT/s;
Obsadzone w trybie maksymalnej wydajno$ci (maksymalnie polowa zajgtych gniazd);

Kontrolery LAN

Interfejsy LAN, nie zajmujace slotoéw PCI Express (OCP):

4x 1Gbit Base-T;

Mozliwo$¢ uzyskania 2 interfejsow 100Gbit QSFP56 bez koniecznosci instalacji kart w slotach
PCle;

1x 1G Base-T dedykowany do zarzadzania serwerem w trybie OOB;

Dodatkowe interfejsy LAN:

2x 25Gbit SFP28 obsadzone wktadkami 10/25G MMF LC;

2 x 10Gbit Ethernet — na karcie PCle,

Kontrolery 1/0

Kontroler FC 2x 32Gb MMF LC obsadzony wktadkami FC 32GB, oraz z dotgczonym
okablowaniem 2 x FC-Cable OM4, MMF, 5m, LC/LC



Porty

Zintegrowana karta graficzna posiadajaca 16MB pamigci rozdzielczo$¢ 1920x1200 przy 60 Hz, ze
ztaczem VGA z tytu serwera;

3 porty USB dostepne z tylu serwera w tym dwa w wersji USB 3.2;

1 port USB 3.2 wewng¢trzny;

2 porty USB na panelu przednim w tym jeden w wersji USB 3.2;

Jeden z frontowych portéw USB musi posiada¢ mozliwo$¢ zarzadzania serwerem;

Dedykowany port do zarzadzania i diagnostyki dostgpny z przodu serwera;

Opcjonalny port serial;

Ilo§¢ dostepnych ztacz USB nie moze by¢ osiagnieta poprzez stosowanie zewngtrznych
przejécidwek, rozgateziaczy czy dodatkowych kart rozszerzen zajmujacych jakikolwiek slot PCI
Express i/lub USB serwera.

Zasilanie, chlodzenie

Redundantne zasilacze hotplug o sprawnosci 96% (tzw. klasa Titanium) o mocy 1100W;
Redundantne dwuwirnikowe wentylatory hotplug dajace gwarancje poprawnego dziatania serwera
w temperaturze otoczenia nie przekraczajacej 30 stopni celsjusza;

Bezpieczenstwo

Mozliwo$¢ automatycznego przywrocenia BIOS do wspieranej wersji w przypadku wykrycia
nieautoryzowanej modyfikacji;

Wbudowany w BIOS mechanizm umozliwiajacy usuniecie konfiguracji kart zarzadzajacych, BIOS
oraz danych ze wszystkich wewnetrznych urzadzen pamieci masowej;

Zainstalowany czujnik otwarcia obudowy zintegrowany z modutem zarzadzania serwerem;
Fizyczne zabezpieczenie (np. na klucz lub elektrozamek) uniemozliwiajace fizyczny dostep do
dyskow twardych;

Mozliwo$¢ wymazania danych ze znajdujacych sie¢ dyskow wewnatrz serwera — niezalezne od
zainstalowanego systemu operacyjnego, uruchamiane z systemu zarzadzania serwerem;

Mozliwos¢ wylaczenia w BIOS funkcji przycisku zasilania;

Mozliwos¢ ustawienia hasta wlaczania serwera;

Mozliwos¢ ustawienia hasta administratora;

Mozliwos$¢ przewidywania awarii dla procesorow, regulatoréw napigcia, pamigci, dyskow
wewnetrznych, wentylatorow, zasilaczy, kontrolerow RAID;

Zarzadzanie

Wymaga si¢ aby serwer posiadat diody sygnalizujgce awari¢ przy kazdej kosci pamigci RAM, kazdej
zatoce dyskowej, kazdym zasilaczu.

Mozliwo$¢ instalacji serwera oraz serwisowania (instalacji oraz deinstalacji) komponentéw takich
jak: riser’6w PCle, backplane’6w dyskow twardych, kart rozszerzen, wentylatorow, bez uzycia
dodatkowych narzedzi mechanicznych;

Mozliwos¢ uzycia aplikacji mobilnej na telefonie (iOS lub Android), do przegladania awarii,
konfigurowania ustawien i wlgczenia/wytaczenia serwera. Podtaczenie telefonu odbywa si¢ poprzez
dedykowany port USB na froncie serwera.

Funkcjonalnos$¢ kontrolera zdalnego zarzadzania:

Monitoring stanu systemu (komponenty objete monitoringiem to przynajmniej: CPU, pamig¢ RAM,
dyski, karty PCI, zasilacze, wentylatory, plyta gtdowna



Uzyskanie nastepujacych informacji o serwerze: nazwa, typ i model, numer seryjny, nazwa systemu,
wersja UEFI oraz BMC, adres ip karty zarzadzajacej, utylizacja cpu, utylizacja pamigci oraz
komponentow I/O, lokalizacja

Logowanie zdarzen systemowych oraz zwigzanych z dziataniami uzytkownika. Kazdy dziennik
zdarzen powinien mie¢ mozliwo$¢ zapisu co najmniej 1024 rekordow.

Logowanie zdarzen zwigzanych z utrzymaniem systemu jak upgrade firmware, zmiana/instalacja
sprzetu. System powinien umozliwia¢ zapisanie minimum 250 zdarzen.

Wysytanie okreslonych zdarzen poprzez SMTP oraz SNMPv3

Update systemowego firmware

Monitoring i mozliwo$¢ ograniczenia poboru pradu

Zdalne wlaczanie/wyltaczanie/restart

Zapis video zdalnych sesji

Podmontowanie lokalnych mediéw z wykorzystaniem Java client

Przekierowanie konsoli szeregowej przez IPMI

Zrzut ekranu w momencie zawieszenia systemu

Mozliwos¢ przejecia zdalnego ekranu

Mozliwos$¢ zdalnej instalacji systemu operacyjnego

Alerty Syslog

Przekierowanie konsoli szeregowej przez SSH

Wsparcie dla dynamic DNS

Wyswietlanie danych aktualnych I historycznych dla zuzycia energii oraz temperatury serwera
Wirtualna konsola z dostgpem do myszy, klawiatury;

Montowanie obrazéw ISO bez instalacji dodatkowych komponentéw Java czy AciveX (musi dziata¢
w oparciu o HTMLYS)

Mozliwo$¢ mapowania obrazéw ISO przez HTTPS, SFTP, CIFS oraz NFS

Mozliwos¢ jednoczesnej pracy do 6 uzytkownikow przez wirtualna konsole

wspierane protokoty/interfejsy: IPMI v2.0, SNMP v3, CIM, DCMI v1.5, REST API

Mozliwos¢ wykorzystania frontowego portu USB do celow serwisowych (komunikacja portu z karta
zarzadzajaca) bez mozliwosci uzyskania jakiejkolwiek funkcjonalno$ci na poziomie
zainstalowanego systemu operacyjnego. Funkcjonalno$¢ ta musi by¢ realizowana na poziomie
sprzetowym i musi by¢ niezalezna od zainstalowanego systemu operacyjnego.

Kontroler zarzadzania musi posiada¢ 4GB wewnetrznej pamigci (dopuszcza si¢ zastosowanie karty
Micro SD w celu uzyskania tej pojemnosci). Pamig¢ kontrolera zarzadzania musi peti¢ funkcje
RDOC (Remote Disc on Card) oraz musi umozliwia¢ przechowywanie plikow firmware.
Monitorowanie zmian sprzgtowych w celu wykrycia nieoczekiwanych zmian. Po wykryciu zmiany
zapis w logu serwera lub uniemozliwienie boot’u.

Mozliwos$¢ synchronizacji konfiguracji i poziomow firmware pomigdzy serwerami.

Mozliwo$¢ monitorowania i zarzadzania grupa serwerOw z poziomu kontrolera zarzadzania
pojedynczego serwera. Ilo§¢ serwerow mozliwych do zarzgdzania — minimum 200.
Oprogramowanie producenta serwera stuzace do zarzadzania, spelniajgce ponizsze wymagania:
Wsparcie dla serwerow, urzadzen sieciowych oraz pamigci masowych

Integracja z Active Directory

Mozliwos$¢ zarzadzania dostarczonymi serwerami bez udzialu dedykowanego agenta w systemie
operacyjnym

Automatyczne rozpoznawanie nowych serwerow poprzez protokot SLP oraz SSDP

Szczegotowy opis wykrytych systemow oraz ich komponentow



e  Mozliwos¢ eksportu danych min do formatu CSV
e Grupowanie urzagdzen w oparciu o kryteria uzytkownika
o Mozliwos¢ wizualizacji rozmieszczenia serwerow i zarzadzanych urzadzen w szafach RACK
e Tworzenie automatycznie grup urzadzen w oparciu o elementy konfiguracji serwera np. Nazwa,
lokalizacja, system operacyjny, obsadzenie slotow PCle, pozostatego czasu gwarancji czy stanu np.
firmware czy BIOS
e Szybki podglad stanu srodowiska
e Podsumowanie stanu dla kazdego urzadzenia
o Szczegotowy status urzadzenia/elementu/komponentu
e Filtry raportow umozliwiajace podglad najwazniejszych zdarzen
o Integracja z service desk producenta dostarczonej platformy sprzetowej, pozwalajac min weryfikacje
statusu i wysylanie paczek diagnostycznych
e  Mozliwos¢ przejgcia zdalnego pulpitu
e  Mozliwos¢ zamontowania wirtualnego napedu
o Kreator umozliwiajgcy dostosowanie akcji dla wybranych alertow
e Przesylanie alertow ,,as-is” do innych konsol firm trzecich
e Mozliwos¢ definiowania r6l administratorow
e  Mozliwos$¢ zdalnej aktualizacji oprogramowania wewngetrznego serwerow
e Aktualizacja oparta o repozytorium aktualizacji — budowanie repozytorium w sposob automatyczny
ze stron producenta
e  Mozliwos¢ definiowania polityk aktualizacji (konkretne wersje firmware)
e Automatyczna polityka aktualizacji ,,Najnowsze dostgpne”
e Mozliwos¢ instalacji oprogramowania wewngtrznego bez potrzeby instalacji agenta na systemie
operacyjnym
e Mozliwos¢ automatycznego generowania i zglaszania incydentow awaribezposrednio do centrum
serwisowego producenta serwerow
e Tworzenie gotowych paczek informacji umozliwiajgcych zdiagnozowanie awarii urzgdzenia przez
serwis producenta
e Mozliwos¢ tworzenia sprzetowej konfiguracji bazowej i na jej podstawie weryfikacji srodowiska w
celu wykrycia rozbieznosci czy powielania konfiguracji na inne serwery czy backup aktualnej
konfiguracji.
e Wdrazanie serwerdéw, rozwigzan modularnych oraz przetacznikéw sieciowych w oparciu o profile
e Wykonanie restartu serwera i automatyczne wejscie do BIOSu/UEFI
e Zdalne bezpieczne usuni¢cie danych na dyskach SSD/HDD w serwerach
e Dedykowana aplikacja na urzadzenia mobilne integrujaca si¢ z wyzej opisanymi oprogramowaniem
zarzadzajacym.
e Integracja z sSrodowiskiem VMware vCenter pozwalajgca z konsoli/plugin:
o wykona¢ zautomatyzowana aktualizacj¢ firmware serwerow w clustrze Vmware do
zdefiniowanej polityki poziomu mikrokodéw
wykonaé/zweryfikowac¢ konfiguracje serwera zgodna ze zdefiniowang polityka konfiguracji
z konsoli vCenter uruchomi¢ zdalng konsole graficzng serwera (nawet gdy nie jest
uruchomiony na serwerze system operacyjny)
o inwentaryzacja komponentow w serwerze i ich mikrokodow
o historia min 24h poboru mocy i temperatury serwera
o zbieranie danych diagnostycznych serwera do paczki
o Integracja z srodowiskiem Microsoft Admin Center pozwalajaca z konsoli/plugin:



o wykona¢ zautomatyzowana aktualizacj¢ firmware serweréw w clustrze do zdefiniowanej
polityki poziomu mikrokodow

o z konsoli Admin Center uruchomi¢ zdalng konsole graficzng serwera (nawet gdy nie jest

uruchomiony na serwerze system operacyjny)

aktualizacja sterownikdéw systemowych Windows

inwentaryzacja komponentéw w serwerze i ich mikrokodow

historia min 24h poboru mocy i temperatury serwera

o zbieranie danych diagnostycznych serwera do paczki

o O O

Oprogramowanie dostarczane jako wirtualny appliance dla KVM, ESXi i Hyper-V.

Certyfikowane systemy operacyjne

Microsoft Windows Server 2025, 2022, 2019;
VMWare ESXi 8.0, 7.0;

Suse Linux Enterprise Server 15;

Red Hat Enterprise Linux 9.x, 8.x;

Ubuntu 20.04 LTS, 22.04 LTS, 24.04 LTS,
Microsoft Windows 11

Oracle Linux 8.x, 9.x;

Xen Server 8, Xen Hypervisor 8.2

Gwarancja

5 lat gwarancji producenta serwera w trybie on-site z naprawg miejscu instalacji urzadzenia i z
gwarantowanym czasem zakonczenia naprawy 24h od skutecznego zgtoszenia awarii do organizacji
serwisowe]j producenta. Naprawa realizowana przez producenta serwera lub autoryzowany przez
producenta serwis.

Funkcja automatycznego zglaszania usterek i awarii sprzetowych w helpdesk/servicedesk
producenta sprzetu;

Firma serwisujaca musi posiada¢ ISO 9001:2000 na §wiadczenie uslug serwisowych;

System operacyjny

Wykonawca jest zobowigzany do dostawy wraz z serwerem systemu operacyjnego

umozliwiajgcego zarzadzenie serwerem klasy Microsoft Windows Serwer Standard 2025 na

32 rdzenie lub roéwnowaznego systemu zgodnie z ponizej okreslonymi warunkami

rownowaznosci. Oferowany system musi mie¢ mozliwos¢ zainstalowania co najmniej 1

wersji wstecz (tj. Windows Server 2022 — nalezy dostarczy¢ licencje oraz no$nik ).

Warunki réwnowaznosci dla dostawy oprogramowania Microsoft Windows Serwer

Standard 2025:

o Licencja musi uprawnia¢ do uruchamiania serwerowego systemu operacyjnego w
srodowisku fizycznym 1 czterech wirtualnych $srodowiskach serwerowego systemu
operacyjnego za pomocg wbudowanych mechanizmoéow wirtualizacji;

o Mozliwo$¢ wykorzystywania 240 procesorow wirtualnych oraz 1TB pamigci RAM i
dysku o pojemnos$ci min. 64TB przez kazdy wirtualny serwerowy system operacyjny.



o Mozliwo$¢ migracji maszyn wirtualnych bez zatrzymywania ich pracy migdzy
fizycznymi serwerami z uruchomionym mechanizmem wirtualizacji (hypervisor) przez
sie¢ Ethernet, bez koniecznos$ci stosowania dodatkowych mechanizméw wspotdzielenia
pamigci.

o Wsparcie (na umozliwiajagcym to sprzgcie) dodawania i wymiany pamigci RAM bez
przerywania pracy.

o Wsparcie (na umozliwiajacym to sprzgcie) dodawania i wymiany procesoroOw bez
przerywania pracy.

o Automatyczna weryfikacja cyfrowych sygnatur sterownikéw w celu sprawdzenia czy
sterownik przeszedl testy jakoSci przeprowadzone przez producenta systemu
operacyjnego.

o Mozliwo$¢ dynamicznego obnizania poboru energii przez rdzenie procesorow
niewykorzystywane w biezacej pracy.

o Mechanizm ten musi uwzglednia¢ specyfike procesoréw wyposazonych w mechanizmy
Hyper-Threading;

o Whbudowany mechanizm klasyfikowania i indeksowania plikéw (dokumentow) w
oparciu o ich zawartos¢.

o Wbudowane szyfrowanie dyskow przy pomocy mechanizmoéw posiadajacych certyfikat
FIPS 140-2 lub réwnowazny wydany przez NIST lub inng agende rzadowa zajmujaca
si¢ bezpieczenstwem informacji.

o Mozliwo$¢ uruchamianie aplikacji internetowych wykorzystujacych technologie
ASP.NET.

Mozliwo$¢ dystrybucji ruchu sieciowego HTTP pomiedzy kilka serwerow.
Whbudowana zapora internetowa (firewall) z obstugg definiowanych regut dla ochrony
potaczen internetowych i intranetowych.

o Zlokalizowane w jezyku polskim, co najmniej nastepujagce elementy: menu,
przegladarka internetowa, pomoc, komunikaty systemowe.

Dokumentacja, inne

Elementy, z ktérych zbudowane sa serwery musza by¢ produktami producenta tych serwerow lub
by¢ przez niego certyfikowane oraz musza by¢ objete gwarancja producenta, o0 wymaganym w
specyfikacji poziomie SLA — wymagane oswiadczenie wykonawcy Ilub producenta przed
podpisaniem umowy;,

Serwer musi by¢ fabrycznie nowy i pochodzi¢ z oficjalnego kanatu dystrybucyjnego w UE —
wymagane oswiadczenie wykonawcy lub producenta przed podpisaniem umowy;,

Ogodlnopolska, telefoniczna infolinia/linia techniczna producenta serwera, w ofercie nalezy podac
link do strony producenta na ktorej znajduje si¢ nr telefonu na ktéry mozna zgtaszac usterki;
Mozliwo$¢ aktualizacji i pobrania sterownikéw do oferowanego modelu serwera w najnowszych
certyfikowanych wersjach bezposrednio z sieci Internet za posrednictwem strony www
producenta serwera;



Macierz dyskowa przeznaczona do pracy jako storage do kopii zapasowej oraz do pracy w

klastrze niezawodnos$ciowym — 1 sztuka

Ogolne

System musi by¢ dostarczony ze wszystkimi komponentami do instalacji w standardowe;j
szafie rack 19” z zajeto$cig maks. 2U w tej szafie. Kazdy skonfigurowany modut/obudowa
musi posiada¢ uktad nadmiarowy zasilania i chtodzenia, zapewniajacy bezprzerwowa prace
macierzy bez ograniczen czasowych w przypadku utraty redundancji w danym uktadzie
(zasilania lub chtodzenia). Kazdy modut/obudowa powinien posiada¢ widoczne elementy
sygnalizacyjne do informowania o stanie poprawnej pracy lub awarii.

Oferowana macierz musi obstugiwa¢ min. 264 dyski wykonanych w technologii hot-plug.
Macierz musi posiadac 4 porty SAS 12 Gb/s do podtaczenia dodatkowych potek dyskowych.

Pojemnos$¢ macierzy:

5 szt. dyskow 3,8TB SSD-SAS
9 szt. dyskow 2,4TB SAS 10k RPM

Kontrolery

Macierz musi by¢ dostarczona z zainstalowanymi minimum 2 kontrolerami.
Kazdy z kontrolerow macierzy musi posiada¢ po minimum 32GB pamig¢ci podrgcznej
Cache.
W przypadku awarii zasilania dane niezapisane na dyski, przechowywane w pamigci
kontrolera musza by¢ zabezpieczone za pomoca podtrzymania bateryjnego przez 72 godziny
lub jako zrzut na pamigc¢ flash.
Macierz musi obstugiwa¢ rozbudowe pamigci podrecznej cache dla operacji odczytu o
minimum 4TB poprzez instalacje dodatkowych modutéw pamigci w kontrolerach lub
wykorzystanie pojemnosci zainstalowanych dyskow SSD.
Macierz musi obslugiwa¢ wymian¢ kontrolera RAID bez utraty danych zapisanych na
dyskach.
Macierz musi posiada¢ funkcjonalno§¢ automatycznego balansowania obcigzenia
kontroleréw macierzy przez przetaczanie w trybie online volumenéw logicznych pomiedzy
nimi w zalezno$ci od wygenerowanego na nich ruchu. Musi istnie¢ mozliwos$¢ wylaczenia
tej funkcjonalnos$ci z poziomu interfejsu uzytkownika.
Kazdy z kontrolerow RAID powinien posiada¢ dedykowany interfejs RJ-45 Ethernet
obslugujacy polaczenia z predkoscia minimum 1Gb/s dla zdalnej komunikacji z
oprogramowaniem zarzadzajacym i konfiguracyjnym macierzy.
Oferowana macierz musi mie¢ wyprowadzone 2 porty iSCSI 25Gbps oraz 4 porty FC
32GBps (obsadzone modutami 32G LC MMF) do dotaczenia serweréw bezposrednio lub
do sieci SAN na kazdy kontroler RAID.
Macierz musi umozliwia¢ wymian¢ co najmniej potowy zainstalowanych portow do
transmisji danych na porty:

o SAS 12 Gbps
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o 1SCSI 10Gbps Base-T

Poziomy RAID

Macierz musi zapewnia¢ poziom zabezpieczenia danych na dyskach definiowany
poziomami RAID:

o Raid-1

o Raid-10

o Raid-5

o Raid-6

Obliczanie sum kontrolnych (kodow parzystosci) dla grup dyskowych RAIDS i RAID6 musi
by¢ realizowane w sposob sprzetowy przez dedykowany uktad w macierzy.

Macierz musi posiada¢ mechanizm tworzenia wirtualnej przestrzeni na dyskach macierzy
wraz z wyliczaniem parzystosci oraz podwdjnej parzystosci w celu zabezpieczenia danych.
Mechanizm ten musi by¢ przygotowany do optymalizacji proceséOw odtwarzania dyskow
pojemnosciowych.

Macierz musi pozwala¢ na dynamiczng migracj¢ pomi¢dzy poziomami RAID, czyli zmiang
sposobu zabezpieczenia grupy dyskowej z jednego poziomu RAID na drugi.

Oferowana macierz musi wspiera¢ dyski hot-plug:

o dyski elektroniczne SSD

o mechaniczne HDD z interfejsem SAS12Gb/s

o dyski mechaniczne HDD o predkosci obrotowej 7,2 krpm, 10 krpm,
Macierz musi obslugiwa¢ mieszang konfiguracj¢ dyskéw hot-plug SSD 1 HDD
zainstalowanych w dowolnym module rozwigzania.
Wszystkie dyski wspierane przez oferowany model macierzy musza by¢ wykonane w
technologii hot-plug.
Macierz musi obstugiwa¢ 120 dyskow SAS SSD w catym rozwigzaniu, bez koniecznosci
dokupowania/wymiany zadnych innych elementow sprz¢towych czy licencyjnych innych
niz same potki dyskowe wraz z dyskami.
Macierz musi posiada¢ oprogramowanie do monitoringu stanu dyskow, ktore pozwala na
identyfikowanie potencjalnie zagrozonych awarig dyskéw oraz z poziomu graficznego
interfejsu do zarzadzania musi by¢ mozliwo$¢ sprawdzenia stanu zuzycia dyskow SSD.
Macierz musi umozliwia¢ skonfigurowanie kazdego zainstalowanego dysku hot-plug jako
dysk hot-spare (dysk zapasowy).
W przypadku awarii dysku fizycznego i wykorzystania wezesniej skonfigurowanego dysku
zapasowego, wymiana uszkodzonego dysku na sprawny nie moze powodowac powrotnego
kopiowania danych z dysku hot-spare na wymieniony dysk (tzw. CopyBackLess).
Macierz musi pozwala¢ na zaszyfrowanie danych na dedykowanych do tego dyskach
kluczem AES256-bit zgodnie z wytycznymi Information Technology Laboratory przy
National Institute of Standards and Technology (NIST).
Macierz musi posiada¢ mozliwos¢ skasowania wszystkich danych z dysku FDE celem
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bezpiecznego ponownego uzycia w innym srodowisku (Secure Erase).

Opcje programowe

Macierz musi by¢ wyposazona w system kopii migawkowych umozliwiajacy wykonanie
128 kopii migawkowych z opcja rozbudowy do 512.
Macierz musi umozliwia¢ zdefiniowanie min. 1984 woluminy (LUN).
Macierz powinna umozliwia¢ podiaczenie logiczne z minimum 500 serwerami.
Macierz musi umozliwia¢ aktualizacj¢ oprogramowania wewnetrznego kontrolerow RAID
1 dyskow bez konieczno$ci wytaczania macierzy oraz bez konieczno$ci wytaczania $ciezek
logicznych FC/iSCSI dla podiaczonych stacji/serwerow.
Macierz musi umozliwia¢ dynamiczng zmian¢ rozmiaru wolumendéw logicznych bez
przerywania pracy macierzy i bez przerywania dostepu do danych znajdujacych si¢ na
danym wolumenie.
Macierz musi posiada¢ wsparcie dla systemow operacyjnych:

o Microsoft Windows Server 2019, 2022, 2025

o SuSE Linux Enterprise Server 15, 12

o Red Hat Linux Enterprise Server 9, 8

o Vmware vSphere 7, 8;
Macierz musi by¢ dostarczona z licencja na oprogramowanie wspierajace technologi¢ typu
multipath (obstuga nadmiarowo$ci dla $ciezek transmisji danych pomiedzy macierzg i
serwerem) dla potaczen FC 1 iSCSI.
Macierz musi posiada¢ mozliwo$¢ uruchamiania mechanizméw zdalnej replikacji danych,
w trybie asynchronicznym i synchronicznym, bez konieczno$ci stosowania zewngetrznych
urzadzen konwersji. Funkcjonalno$¢ replikacji danych musi by¢ zapewniona z poziomu
oprogramowania wewngetrznego macierzy, jako tzw. storage-based data replication.
Replikacja danych musi by¢ obstugiwana w potaczeniu macierza z tej samej rodziny
urzadzen wspierajaca obstuge zdalnej replikacji danych.
Macierz musi posiada¢ mozliwo$¢ tworzenia lokalnych tj. w obrgbie zasobéw macierzy,
petnych kopii danych (tzw. klony danych).
Macierz musi obslugiwa¢ mechanizmy Thin Provisioning, czyli przydzialu dla
obstugiwanych srodowisk wolumindow logicznych o sumarycznej pojemnosci wigkszej od
sumy pojemno$ci dyskoéw fizycznych zainstalowanych w macierzy. Macierz musi
umozliwia¢ odzyskiwanie przestrzeni dyskowych po usunigtych danych w ramach
wolumendéw typu Thin.

Zarzadzanie

Oprogramowanie do zarzgdzania musi by¢ zintegrowane z systemem operacyjnym systemu
pamieci masowe;.

Komunikacja z wbudowanym oprogramowaniem zarzadzajagcym macierzag musi by¢
mozliwa w trybie graficznym np. poprzez przegladarke WWW oraz w trybie tekstowym.
Musi by¢ mozliwe zdalne zarzadzanie macierza z wykorzystaniem standardowe;j
przegladarki internetowej (minimum Microsoft Edge, Google Chrome, Mozilla Firefox) bez
koniecznosci instalacji zadnych dodatkowych aplikacji na stacji administratora.
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Wbudowane oprogramowanie macierzy musi obstugiwa¢ potaczenia z modutem
zarzadzania macierzy poprzez szyfrowanie komunikacji protokotami: SSL dla komunikacji
poprzez przegladarke WWW 1 protokotem SSH dla komunikacji poprzez CLI.
Wraz z systemem musi zosta¢ dostarczone narzedzie do monitoringu macierzy w
kontekscie:

o wydajnos$ci i op6znien na wolumenach

o wydajnosci I/Ops, MB/s

o trafnosci w cache
Macierz musi posiadaé mozliwos¢ integracji z Active Directory w zakresie definicji i
mapowania grup 1 uzytkownikow pod katem autentykacji.
Macierz musi posiada¢ oprogramowanie pozwalajgce na integracje Vmware vCenter —
provisioning i monitoring macierzy z widoku vCenter

Macierz musi posiada¢ wsparcie dla VMware vSphere Storage APIs Array Integration
(VAAID)

Gwarancja i serwis

Cale rozwigzanie musi by¢ objete minimum 60 miesi¢cznym okresem gwarancji z naprawg
w miejscu instalacji urzadzenia i z gwarantowanym czasem zakonczenia naprawy 24h od
skutecznego zgloszenia awarii do organizacji serwisowej producenta macierzy.
Uszkodzone dyski twarde nie podlegaja zwrotowi organizacji serwisowe;.

Serwis gwarancyjny musi obejmowac¢ dostgp do poprawek i nowych wersji oprogramowania
wbudowanego, ktore sg elementem zamoéwienia.

Macierz musi pochodzi¢ z oficjalnego kanatu sprzedazy producenta w UE. Nie dopuszcza
si¢ uzycia macierzy odnawianych, demonstracyjnych lub powystawowych.

Urzadzenie musi by¢ wykonane zgodnie z europejskimi dyrektywami RoHS i WEEE
stanowigcymi o unikaniu i ograniczaniu stosowania substancji szkodliwych dla zdrowia.
Producent oferowanej macierzy musi posiada¢ dedykowana, ogélnie dostgpng strone
internetowa, gdzie po wpisaniu numeru seryjnego macierzy mozna zweryfikowac co
najmniej: czas 1 poziom oferowanego serwisu gwarancyjnego producenta zaréwno dla
macierzy jak i dowolnej z potek dyskowych, dat¢ zakonczenia wsparcia gwarancyjnego,
date zakonczenia wsparcia producenta dla oferowanego urzadzenia — w formularzu
ofertowym nalezy poda¢ adres internetowy strony producenta macierzy, gdzie mozna
zweryfikowa¢ wymagane informacje.

Oprogramowanie do wykonywania kopii zapasowych:

Licencja wieczysta dla minimum 15 maszyn wirtualnych ze wsparciem I poprawkami do
30.06.2026 1.

Oprogramowanie musi wspotpracowac z infrastrukturg VMware w wersji 7.x, 8.x oraz
Microsoft Hyper-V 2016, 2019, 2022 oraz 2025.

Oprogramowanie musi wspolpracowac z hostami zarzadzanymi przez Vmware vCenter oraz
pojedynczymi hostami

Oprogramowanie musi wspolpracowa¢ z hostami zarzadzanymi przez System Center Virtual
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Machine Manger, klastrami hostow oraz pojedynczymi hostami.

Oprogramowanie musi zapewnia¢ tworzenie kopii zapasowych wszystkich systemow
operacyjnych maszyn wirtualnych wspieranych przez vSphere i Hyper-V

Oprogramowanie musi by¢ niezalezne sprzgtowo 1 umozliwia¢ wykorzystanie dowolnej
platformy serwerowej 1 dyskowej oraz nie posiada¢ ograniczen licencyjnych co do ilosci
przechowywanych danych

Oprogramowanie musi tworzy¢ “samowystarczalne” archiwa do odzyskania ktorych nie
wymagana jest osobna baza danych z metadanymi deduplikowanych blokow
Oprogramowanie musi mie¢ mechanizmy deduplikacji 1 kompresji w celu zmniejszenia
wielkosci archiwoéw. Wiaczenie tych mechanizméw nie moze skutkowac utratg jakichkolwiek
funkcjonalno$ci

Oprogramowanie musi zapewnia¢ warstwe abstrakcji nad poszczegdlnymi urzadzeniami
pamieci masowej, pozwalajac utworzy¢ jedng wirtualng pule pamigci na kopie zapasowe.
Wymagane jest wsparcie dla co najmniej trzech pamigci masowych w takiej puli
Oprogramowanie musi pozwala¢ na rozszerzenie lokalnej przestrzeni backupowej poprzez
integracje z Microsoft Azure Blob, Amazon S3 oraz z innymi kompatybilnymi z S3
macierzami obiektowymi lub serwisami online. Proces migracji danych powinien by¢
zautomatyzowany. Jedynie unikalne bloki moga by¢ przesytane w celu oszcz¢dnosci pasma
oraz przestrzeni na przechowywane dane. Funkcjonalno$¢ ta nie moze mie¢ wptywu na
mozliwo$ci odtwarzania danych

Oprogramowanie nie moze przechowywac¢ danych o deduplikacji w centralnej bazie. Utrata
bazy danych uzywanej przez

oprogramowanie nie moze prowadzi¢ do utraty mozliwosci odtworzenia backupu. Metadane
deduplikacji musza by¢ przechowywane w plikach backupu

Oprogramowanie nie moze instalowa¢ Zzadnych statych agentéw wymagajacych wdrozenia czy
upgradowania wewnatrz maszyny wirtualnej dla jakichkolwiek funkcjonalno$ci backupu lub
odtwarzania

Oprogramowanie musi zapewnia¢ backup jednoprzebiegowy - nawet w przypadku
wymagania granularnego odtworzenia

Oprogramowanie musi zapewnia¢ mechanizmy informowania o wykonaniu/btgdzie zadania
poprzez email lub SNMP.

Oprogramowanie musi mie¢ mozliwo$¢ uruchamiania dowolnych skryptéw przed 1 po zadaniu
backupowym lub przed i po wykonaniu zadania snapshota (migawki).

Oprogramowanie musi mie¢ wbudowane mechanizmy szyfrowania zaréwno plikow z
backupami jak i transmisji sieciowej. Wiaczenie szyfrowania nie moze skutkowaé utrata
jakiejkolwiek funkcjonalno$ci wymienionej w tej specyfikacji

Oprogramowanie musi wspiera¢ backup maszyn wirtualnych uzywajacych wspoétdzielonych
dyskow VHDX na Hyper-V (shared VHDX)

Oprogramowanie musi posiada¢ architekture klient/serwer z mozliwoscig instalacji wielu
instancji konsoli administracyjnych

Oprogramowanie musi wykorzystywa¢ mechanizmy Change Block Tracking na wszystkich
wspieranych platformach wirtualizacyjnych. Mechanizmy muszg by¢ certyfikowane przez
dostawce platformy wirtualizacyjne;j
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Oprogramowanie musi oferowa¢ mozliwo$¢ sterowania obcigzeniem storage'u produkcyjnego
tak aby nie przekraczane byly skonfigurowane przez administratora backupu poziomy
latencji. Funkcjonalno$¢ ta musi by¢ dostgpna na wszystkich wspieranych platformach
wirtualizacyjnych
Oprogramowanie musi automatycznie wykrywaé i usuwaé snapshoty-sieroty (orphaned
snapshots), ktore moga zaktoci¢ poprawne wykonanie backupu. Proces ten nie moze wymagac
interakcji administratora
Oprogramowanie musi wspiera¢ natywnie kopiowanie backupow na tasmy wraz z pelnym
sledzeniem wirtualnych maszyn
Oprogramowanie musi mie¢ mozliwos$¢ wydzielenia osobnej roli typu tape server
Oprogramowanie musi mie¢ mozliwo$¢ kopiowania backupdéw do lokalizacji zdalne;j
Oprogramowanie musi mie¢ mozliwos$¢ tworzenia retencji GFS (Grandfather-Father-Son)
Oprogramowanie musi mie¢ wbudowane mechanizmy backupu konfiguracji w celu prostego
odtworzenia systemu po catkowitej reinstalacji
Oprogramowanie musi oferowac zarzadzanie kluczami w przypadku utraty podstawowego
klucza
Oprogramowanie musi wspiera¢ BlockClone API w przypadku uzycia Windows Server 2016
lub 2019 z systemem pliku ReFS jako repozytorium backupu.
Oprogramowanie musi mie¢ mozliwos$¢ replikacji wlaczonych wirtualnych maszyn bezposrednio
z infrastruktury Vmware vSphere, pomiedzy hostami ESXi, wlaczajac asynchroniczng
replikacja ciagla. - Dodatkowo oprogramowanie musi mie¢ mozliwo$¢ uzycia plikow kopii
zapasowych jako zrodta replikacji.
Oprogramowanie musi umozliwia¢ przechowywanie punktow przywracania dla replik
Oprogramowanie musi umozliwia¢ wykorzystanie istniejacych w infrastrukturze wirtualnych
maszyn jako zrodia do dalszej replikacji
Oprogramowanie musi posiadac takie same funkcjonalnosci replikacji dla Hyper-V
Oprogramowanie musi dawa¢ mozliwo$¢ tworzenia backupéw ad-hoc z konsoli jaki z klienta
webowego vSphere
Oprogramowanie musi przetwarza¢ wiele wirtualnych dyskéw jednoczesnie
Oprogramowanie musi umozliwia¢é pelne odtworzenie wirtualnej maszyny, plikow
konfiguracji 1 dyskow
Oprogramowanie musi umozliwi¢ odtworzenie plikdw na maszyne operatora lub na serwer
produkcyjny bez potrzeby uzycia agenta instalowanego wewnatrz wirtualnej maszyny.
Funkcjonalno$¢ ta nie powinna by¢ ograniczona wielkoscia 1 liczba przywracanych plikow
Oprogramowanie musi umozliwia¢ pelne odtworzenie wirtualnej maszyny bezposrednio do
Microsoft Azure, Microsoft Azure Stack oraz Amazon EC2
Oprogramowanie musi wspiera¢ odtwarzanie plikow z nastepujacych systemow plikow:

o Linux * ext2, ext3, ext4, ReiserFS, JFS, XFS, Btrfs

o Mac * HFS, HFS+

o Windows * NTFS, FAT, FAT32, ReFS
Oprogramowanie musi wspiera¢ przywracanie plikow z partycji Linux LVM oraz
Windows Storage Spaces
Oprogramowanie musi umozliwia¢ szybkie granularne odtwarzanie obiektow aplikacji bez
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uzycia jakiegokolwiek agenta zainstalowanego wewnatrz maszyny wirtualnej

e Oprogramowanie musi wspiera¢ granularne odtwarzanie dowolnych obiektéow i
dowolnych atrybutow Active Directory wlaczajac hasto, obiekty Group Policy, partycja
konfiguracji AD, rekordy DNS zintegrowane z AD, Microsoft System Objects,
certyfikaty CA oraz elementy AD Sites

e Oprogramowanie musi wspiera¢ granularne odtwarzanie Microsoft SQL Server wiaczajac
bazy danych z opcja odtwarzania point-in-time, tabele, schemat. Funkcjonalnos¢ ta nie moze
wymagac pelnego odtworzenia wirtualnej maszyny ani jej uruchomienia

e Oprogramowanie musi indeksowa¢ pliki Windows 1 Linux w celu szybkiego
wyszukiwania plikéw w plikach backupowych.

e Oprogramowanie musi uzywa¢ mechanizméw VSS wbudowanych w system
operacyjny Microsoft Windows

e Oprogramowanie musi umozliwia¢ integracje z oprogramowaniem antywirusowym w celu
wykonania skanu zawartosci pliku backupowego przed odtworzeniem jakichkolwiek
danych.

e System musi zapewni¢ mozliwo$¢ monitorowania srodowiska wirtualizacyjnego opartego na
VMware vSphere i Microsoft Hyper- V bez potrzeby korzystania z narzedzi firm trzecich

e System musi umozliwia¢ monitorowanie srodowiska wirtualizacyjnego Vmware w wersji
6.x, 7.x oraz 8.x — zarbwno w bezptatnej wersji ESXi jak i w petnej wersji ESX/ESXi
zarzadzane przez konsole vCenter Server lub pracujace samodzielnie

e System musi umozliwia¢ monitorowanie Srodowiska wirtualizacyjnego Microsoft
Hyper-V 2016, 2019,2022,2025

e  System musi dawa¢ mozliwos¢ uktadania terminarza raportoéw i wysytania tych raportow przy
pomocy poczty elektronicznej

e System musi mie¢ wbudowane predefiniowane zestawy alarmoéw wraz z mozliwoscia
tworzenia wlasnych alarméw i zdarzen przez administratora

e System musi mie¢ centralng konsole¢ z sumarycznym podgladem wszystkich obiektow
infrastruktury wirtualnej (ang. Dashboard)

e System musi mie¢ mozliwo$¢ monitorowania obcigzenia serwerdw backupowych, ilosci
zabezpieczanych danych oraz statusu zadan kopii zapasowych, replikacji oraz
weryfikacji odzyskiwalno$ci maszyn wirtualnych.

Serwer przeznaczony do analizy logéw oraz do pracy w klastrze niezawodnoS$ciowym
— 1 sztuka

Obudowa

e Typu RACK, wysokos¢ nie wigcej niz 2U;

e Szyny umozliwiajace wysunigcie serwera z szafy stelazowe;;

e Obudowa umozliwiajaca instalacj¢ 24 dyskow twardych Hot-Plug;

e Zainstalowane 2 szt. dyskow SSD NVMe 960GB HOT-PLUG skonfigurowane w bios
serwera w RAID-1;
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Plyta gléwna

Dwuprocesorowa;

Wyprodukowana i zaprojektowana przez producenta serwera;
Mozliwo$¢ instalacji procesorow 60-rdzeniowych;
Modut TPM 2.0;

3 zlacza PCI Express w tym minimum 1 zlgcze x16;
Opcjonalnie mozliwos$¢ uzyskania 10 slotow PCle;
32 gniazda pamigci RAM;

Obstuga 8 TB pamigci operacyjnej RAM DDRS;
Wsparcie dla technologii:

Bounded Fault;

SDDC;

ECC;

Memory Mirroring;

ADDDC;

Wewngtrzny slot na kart¢ Micro SD

Procesory

Dwa procesory 8-rdzeniowe, taktowanie bazowe 3,2 GHz, architektura x86 64;

Osiagajace w tescie SPEC CPU2017 Floating Point wynik SPECrate2017 fp base 274 pkt
(wynik osiagniety dla zainstalowanych dla dwoch procesorow). Wynik musi by¢

opublikowany na stronie http://spec.org/ dla oferowanego serwera.

Pamie¢ RAM

512GB pamigci RAM;
DDRS Registered 5600MT/s;

Obsadzone w trybie maksymalnej wydajnosci (maksymalnie potowa zajetych gniazd);

Kontrolery LAN

Interfejsy LAN, nie zajmujace slotow PCI Express (OCP):
4x 1Gbit Base-T;

Mozliwo$¢ uzyskania 2 interfejsow 100Gbit QSFP56 bez koniecznoS$ci instalacji kart w

slotach PCle;

1x 1G Base-T dedykowany do zarzadzania serwerem w trybie OOB;

Dodatkowe interfejsy LAN:
2x 25Gbit SFP28 obsadzone wktadkami 10/25G MMF LC;
2 x 10Gbit Ethernet — na karcie PCle,

Kontrolery I/O

Kontroler FC 2x 32Gb MMF LC obsadzony wkladkami FC 32GB, oraz z dofagczonym
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Porty

okablowaniem 2 x FC-Cable OM4, MMF, 5m, LC/LC

Zintegrowana karta graficzna posiadajaca 16MB pamigci rozdzielczo$¢ 1920x1200 przy 60
Hz, ze zlaczem VGA z tylu serwera;

3 porty USB dostepne z tylu serwera w tym dwa w wersji USB 3.2;

1 port USB 3.2 wewngtrzny;

2 porty USB na panelu przednim w tym jeden w wersji USB 3.2;

Jeden z frontowych portéw USB musi posiada¢ mozliwo$¢ zarzadzania serwerem;
Dedykowany port do zarzadzania i1 diagnostyki dostepny z przodu serwera;

Opcjonalny port serial;

[lo§¢ dostepnych zlagcz USB nie moze by¢ osiggnigta poprzez stosowanie zewnetrznych
przejsciowek, rozgateziaczy czy dodatkowych kart rozszerzen zajmujacych jakikolwiek slot
PCI Express i/lub USB serwera.

Zasilanie, chlodzenie

Redundantne zasilacze hotplug o sprawnos$ci 96% (tzw. klasa Titanium) o mocy 1100W;
Redundantne dwuwirnikowe wentylatory hotplug dajace gwarancj¢ poprawnego dziatania
serwera W temperaturze otoczenia nie przekraczajacej 30 stopni celsjusza;

Bezpieczenstwo

Mozliwo$¢ automatycznego przywrocenia BIOS do wspieranej wersji w przypadku
wykrycia nieautoryzowanej modyfikacji;

Wbudowany w BIOS mechanizm umozliwiajacy usunigcie konfiguracji  kart
zarzadzajacych, BIOS oraz danych ze wszystkich wewnetrznych urzadzen pamigci
masowej;

Zainstalowany czujnik otwarcia obudowy zintegrowany z modulem zarzadzania serwerem,;
Fizyczne zabezpieczenie (np. na klucz lub elektrozamek) uniemozliwiajace fizyczny dostep
do dyskow twardych;

Mozliwo$¢ wymazania danych ze znajdujacych sie dyskow wewnatrz serwera — niezalezne
od zainstalowanego systemu operacyjnego, uruchamiane z systemu zarzgdzania serwerem;
Mozliwo$¢ wylaczenia w BIOS funkcji przycisku zasilania;

Mozliwos$¢ ustawienia hasta wigczania serwera;

Mozliwos¢ ustawienia hasta administratora;

Mozliwo$¢ przewidywania awarii dla procesorow, regulatorow napigcia, pamigci, dyskow
wewnetrznych, wentylatorow, zasilaczy, kontrolerow RAID;

Zarzadzanie

Wymaga si¢ aby serwer posiadat diody sygnalizujace awari¢ przy kazdej kosci pamigci
RAM, kazdej zatoce dyskowej, kazdym zasilaczu.
Mozliwo$¢ instalacji serwera oraz serwisowania (instalacji oraz deinstalacji) komponentow
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takich jak: riser’06w PCle, backplane’ow dyskow twardych, kart rozszerzen, wentylatorow,
bez uzycia dodatkowych narzedzi mechanicznych;

Mozliwo$¢ uzycia aplikacji mobilnej na telefonie (iOS lub Android), do przegladania awarii,
konfigurowania ustawien i wlgczenia/wylaczenia serwera. Podlgczenie telefonu odbywa sie
poprzez dedykowany port USB na froncie serwera.

Funkcjonalno$¢ kontrolera zdalnego zarzadzania:

Monitoring stanu systemu (komponenty objete monitoringiem to przynajmniej: CPU,
pamig¢ RAM, dyski, karty PCI, zasilacze, wentylatory, ptyta gtdowna

Uzyskanie nastgpujacych informacji o serwerze: nazwa, typ i model, numer seryjny, nazwa
systemu, wersja UEFI oraz BMC, adres ip karty zarzadzajacej, utylizacja cpu, utylizacja
pamigci oraz komponentow /0O, lokalizacja

Logowanie zdarzen systemowych oraz zwigzanych z dziataniami uzytkownika. Kazdy
dziennik zdarzen powinien mie¢ mozliwos$¢ zapisu co najmniej 1024 rekordow.

Logowanie zdarzen zwigzanych z utrzymaniem systemu jak upgrade firmware,
zmiana/instalacja sprzetu. System powinien umozliwia¢ zapisanie minimum 250 zdarzen.
Wysytanie okreslonych zdarzen poprzez SMTP oraz SNMPv3

Update systemowego firmware

Monitoring 1 mozliwo$¢ ograniczenia poboru pradu

Zdalne wlaczanie/wytaczanie/restart

Zapis video zdalnych sesji

Podmontowanie lokalnych medidow z wykorzystaniem Java client

Przekierowanie konsoli szeregowej przez IPMI

Zrzut ekranu w momencie zawieszenia systemu

Mozliwo$¢ przejecia zdalnego ekranu

Mozliwo$¢ zdalnej instalacji systemu operacyjnego

Alerty Syslog

Przekierowanie konsoli szeregowej przez SSH

Wsparcie dla dynamic DNS

Wyswietlanie danych aktualnych I historycznych dla zuzycia energii oraz temperatury
serwera

Wirtualna konsola z dostgpem do myszy, klawiatury;

Montowanie obrazéw ISO bez instalacji dodatkowych komponentéw Java czy AciveX
(musi dziata¢ w oparciu o HTMLYS)

Mozliwo$¢ mapowania obrazow ISO przez HTTPS, SFTP, CIFS oraz NFS

Mozliwo$¢ jednoczesnej pracy do 6 uzytkownikow przez wirtualng konsolg

wspierane protokoty/interfejsy: IPMI v2.0, SNMP v3, CIM, DCMI v1.5, REST API
Mozliwo$¢ wykorzystania frontowego portu USB do celéw serwisowych (komunikacja
portu z karta zarzadzajaca) bez mozliwosci uzyskania jakiejkolwiek funkcjonalno$ci na
poziomie zainstalowanego systemu operacyjnego. Funkcjonalnos$¢ ta musi by¢ realizowana
na poziomie sprzgtowym i musi by¢ niezalezna od zainstalowanego systemu operacyjnego.
Kontroler zarzadzania musi posiada¢ 4GB wewngtrzne] pamieci (dopuszcza si¢
zastosowanie karty Micro SD w celu uzyskania tej pojemnosci). Pami¢¢ kontrolera
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zarzadzania musi peti¢ funkcje RDOC (Remote Disc on Card) oraz musi umozliwiaé
przechowywanie plikéw firmware.

Monitorowanie zmian sprz¢towych w celu wykrycia nieoczekiwanych zmian. Po wykryciu
zmiany zapis w logu serwera lub uniemozliwienie boot’u.

Mozliwo$¢ synchronizacji konfiguracji i poziomow firmware pomigdzy serwerami.
Mozliwo$¢ monitorowania i zarzadzania grupg serwerdOw z poziomu kontrolera zarzadzania
pojedynczego serwera. [lo$¢ serweréw mozliwych do zarzadzania — minimum 200.
Oprogramowanie producenta serwera stuzace do zarzadzania, spelniajagce ponizsze
wymagania:

Wsparcie dla serwerow, urzadzen sieciowych oraz pamigci masowych

Integracja z Active Directory

Mozliwo$¢ zarzadzania dostarczonymi serwerami bez udziatu dedykowanego agenta w
systemie operacyjnym

Automatyczne rozpoznawanie nowych serwerow poprzez protokét SLP oraz SSDP
Szczegotowy opis wykrytych systemow oraz ich komponentéw

Mozliwos¢ eksportu danych min do formatu CSV

Grupowanie urzadzen w oparciu o kryteria uzytkownika

Mozliwo$¢ wizualizacji rozmieszczenia serweréw i zarzadzanych urzadzen w szafach
RACK

Tworzenie automatycznie grup urzadzen w oparciu o elementy konfiguracji serwera np.
Nazwa, lokalizacja, system operacyjny, obsadzenie slotow PCle, pozostatego czasu
gwarancji czy stanu np. firmware czy BIOS

Szybki podglad stanu §rodowiska

Podsumowanie stanu dla kazdego urzadzenia

Szczegotowy status urzadzenia/elementu/komponentu

Filtry raportow umozliwiajace podglad najwazniejszych zdarzen

Integracja z service desk producenta dostarczonej platformy sprzetowej, pozwalajac min
weryfikacje statusu i wysytanie paczek diagnostycznych

Mozliwo$¢ przejecia zdalnego pulpitu

Mozliwo$¢ zamontowania wirtualnego napedu

Kreator umozliwiajacy dostosowanie akcji dla wybranych alertow

Przesytanie alertow ,,as-is” do innych konsol firm trzecich

Mozliwo$¢ definiowania r6l administratorow

Mozliwos$¢ zdalnej aktualizacji oprogramowania wewnetrznego Serwerow

Aktualizacja oparta o repozytorium aktualizacji — budowanie repozytorium w sposob
automatyczny ze stron producenta

Mozliwo$¢ definiowania polityk aktualizacji (konkretne wersje firmware)

Automatyczna polityka aktualizacji ,,Najnowsze dostepne”

Mozliwos$¢ instalacji oprogramowania wewnetrznego bez potrzeby instalacji agenta na
systemie operacyjnym

Mozliwo$¢ automatycznego generowania i zglaszania incydentow awari bezposrednio do
centrum serwisowego producenta serwerow
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Tworzenie gotowych paczek informacji umozliwiajacych zdiagnozowanie awarii
urzadzenia przez serwis producenta
Mozliwo$¢ tworzenia sprzgtowej konfiguracji bazowej 1 na jej podstawie weryfikacji
srodowiska w celu wykrycia rozbieznosci czy powielania konfiguracji na inne serwery czy
backup aktualnej konfiguracji.
Wdrazanie serwerow, rozwigzan modularnych oraz przelacznikow sieciowych w oparciu o
profile
Wykonanie restartu serwera i automatyczne wejscie do BIOSu/UEFI
Zdalne bezpieczne usunigcie danych na dyskach SSD/HDD w serwerach
Dedykowana aplikacja na urzadzenia mobilne integrujaca si¢ z wyzej opisanymi
oprogramowaniem zarzadzajacym.
Integracja z srodowiskiem VMware vCenter pozwalajaca z konsoli/plugin:
o wykona¢ zautomatyzowang aktualizacj¢ firmware serweréw w clustrze Vmware do
zdefiniowanej polityki poziomu mikrokodow
o wykonaé/zweryfikowaé konfiguracje serwera zgodna ze zdefiniowana polityka
konfiguracji
o z konsoli vCenter uruchomi¢ zdalng konsolg graficzng serwera (nawet gdy nie jest
uruchomiony na serwerze system operacyjny)
o inwentaryzacja komponentéw w serwerze i ich mikrokodow
o historia min 24h poboru mocy i temperatury serwera
o zbieranie danych diagnostycznych serwera do paczki
Integracja z srodowiskiem Microsoft Admin Center pozwalajaca z konsoli/plugin:
o wykona¢ zautomatyzowanag aktualizacj¢ firmware serwerow w clustrze do
zdefiniowanej polityki poziomu mikrokodow
o zkonsoli Admin Center uruchomi¢ zdalng konsole graficzng serwera (nawet gdy nie
jest uruchomiony na serwerze system operacyjny)
aktualizacja sterownikow systemowych Windows
inwentaryzacja komponentéw w serwerze i ich mikrokodow
historia min 24h poboru mocy 1 temperatury serwera
o zbieranie danych diagnostycznych serwera do paczki
Oprogramowanie dostarczane jako wirtualny appliance dla KVM, ESXi 1 Hyper-V.

o O O

Certyfikowane systemy operacyjne

Microsoft Windows Server 2025, 2022, 2019;
VMWare ESXi 8.0, 7.0;

Suse Linux Enterprise Server 15;

Red Hat Enterprise Linux 9.x, 8.x;

Ubuntu 20.04 LTS, 22.04 LTS, 24.04 LTS,
Microsoft Windows 11

Oracle Linux 8.x, 9.x;

Xen Server 8, Xen Hypervisor 8.2
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Gwarancja

5 lat gwarancji producenta serwera w trybie on-site z naprawa miejscu instalacji urzadzenia
1z gwarantowanym czasem zakonczenia naprawy 24h od skutecznego zgloszenia awarii do
organizacji serwisowej producenta. Naprawa realizowana przez producenta serwera lub
autoryzowany przez producenta serwis.

Funkcja automatycznego zglaszania usterek i awarii sprzgtowych w helpdesk/servicedesk
producenta sprzetu;

Firma serwisujgca musi posiada¢ ISO 9001:2000 na $wiadczenie ustug serwisowych;

System operacyjny

Wykonawca jest zobowigzany do dostawy wraz z serwerem systemu operacyjnego

umozliwiajacego zarzadzenie serwerem klasy Microsoft Windows Serwer Standard 2025 na

32 rdzenie lub réwnowaznego systemu zgodnie z ponizej okreslonymi warunkami

réwnowazno$ci. Oferowany system musi mie¢ mozliwo$¢ zainstalowania co najmniej 1

wersji wstecz (tj. Windows Server 2022 — nalezy dostarczy¢ licencje oraz nosnik ).

Warunki réwnowaznosci dla dostawy oprogramowania Microsoft Windows Serwer

Standard 2025:

o Licencja musi uprawnia¢ do uruchamiania serwerowego systemu operacyjnego w
srodowisku fizycznym i czterech wirtualnych $rodowiskach serwerowego systemu
operacyjnego za pomocg wbudowanych mechanizméw wirtualizacji;

o Mozliwos$¢ wykorzystywania 240 procesorow wirtualnych oraz 1TB pamigci RAM i
dysku o pojemnos$ci min. 64TB przez kazdy wirtualny serwerowy system operacyjny.

o Mozliwo$¢ migracji maszyn wirtualnych bez zatrzymywania ich pracy miedzy
fizycznymi serwerami z uruchomionym mechanizmem wirtualizacji (hypervisor) przez
sie¢ Ethernet, bez koniecznos$ci stosowania dodatkowych mechanizmow wspoétdzielenia
pamigci.

o Wsparcie (na umozliwiajacym to sprzgcie) dodawania i wymiany pami¢ci RAM bez
przerywania pracy.

o Wsparcie (na umozliwiajagcym to sprzgcie) dodawania i wymiany procesoroOw bez
przerywania pracy.

o Automatyczna weryfikacja cyfrowych sygnatur sterownikow w celu sprawdzenia czy
sterownik przeszedt testy jakosci przeprowadzone przez producenta systemu
operacyjnego.

o Mozliwo$¢ dynamicznego obnizania poboru energii przez rdzenie procesorow
niewykorzystywane w biezacej pracy.

o Mechanizm ten musi uwzglednia¢ specyfike procesoréw wyposazonych w mechanizmy
Hyper-Threading;

o Whbudowany mechanizm klasyfikowania i indeksowania plikow (dokumentow) w
oparciu o ich zawartos¢.

o Whbudowane szyfrowanie dyskéw przy pomocy mechanizmow posiadajacych certyfikat
FIPS 140-2 lub réwnowazny wydany przez NIST lub inng agende rzadowa zajmujaca
si¢ bezpieczenstwem informacji.
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o Mozliwo$¢ uruchamianie aplikacji internetowych wykorzystujacych technologie
ASP.NET.
Mozliwos¢ dystrybucji ruchu sieciowego HTTP pomigdzy kilka serwerow.
Whbudowana zapora internetowa (firewall) z obstuga definiowanych regutl dla ochrony
potaczen internetowych i intranetowych.

o Zlokalizowane w jezyku polskim, co najmniej nastgpujace elementy: menu,
przegladarka internetowa, pomoc, komunikaty systemowe.

Dokumentacja, inne

Elementy, z ktérych zbudowane sa serwery musza by¢ produktami producenta tych serwerow lub
by¢ przez niego certyfikowane oraz musza by¢ objete gwarancja producenta, o0 wymaganym w
specyfikacji poziomie SLA — wymagane oswiadczenie wykonawcy Ilub producenta przed
podpisaniem umowy,

Serwer musi by¢ fabrycznie nowy i pochodzi¢ z oficjalnego kanatu dystrybucyjnego w UE —
wymagane oSwiadczenie wykonawcy lub producenta przed podpisaniem umowy,

Ogodlnopolska, telefoniczna infolinia/linia techniczna producenta serwera, w ofercie nalezy podac
link do strony producenta na ktorej znajduje si¢ nr telefonu na ktdory mozna zglaszaé usterki;
Mozliwos¢ aktualizacji i pobrania sterownikéw do oferowanego modelu serwera w najnowszych
certyfikowanych wersjach bezposrednio z sieci Internet za posrednictwem strony www
producenta serwera;

W ramach dostawy wdrozZenie oprogramowania do monitorowania logéow systemowych

(1 szt.).

Wykonawca jest zobowigzany zainstalowaé oprogramowanie do monitorowania logow

systemowych na tym serwerze.

Minimalne parametry funkcjonalne oprogramowania do agregacji logow:

System musi umozliwia¢ zbieranie logow z szerokiego spektrum zrodet, takich jak systemy
operacyjne (Linux, Windows, macOS), aplikacje, urzadzenia sieciowe, bazy danych,
serwery webowe, oraz platformy chmurowe (np. AWS, Azure, Google Cloud).

System musi wspiera¢ zbieranie logow w roznych formatach, w tym min. Syslog oraz plain
text zapewniajac mozliwo$¢ monitorowania standardowych 1 niestandardowych zrodet
danych.

System musi centralizowac logi z wszystkich podtagczonych zrodet umozliwiajac ich tatwe
zarzadzanie i analize¢ w jednym miejscu.

System musi oferowa¢ zaawansowane funkcje filtracji logdw.

System musi posiada¢ funkcj¢ normalizacji logdw pochodzacych z réznych Zrédet
umozliwiajgc standaryzacje danych i ich p6zniejszg korelacje.

System musi posiada¢ mechanizm korelacji zdarzen, ktéory umozliwia taczenie i
analizowanie zdarzen pochodzacych z roznych zrédet w celu wykrywania bardziej
ztozonych zagrozen.
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System musi wspiera¢ tworzenie 1 zarzadzanie regulami korelacji, ktére moga by¢
dostosowywane do specyficznych potrzeb organizacji, a takze grupowane wedtug zrodta
logdw, rodzaju zagrozenia lub poziomu krytycznoSci.

System musi umozliwia¢ hierarchizacj¢ regul umozliwiajac tworzenie bardziej
zaawansowanych strategii wykrywania zagrozen.

System musi posiada¢ silniki detekcji zagrozen, ktore analizujg logi w czasie rzeczywistym,
identyfikujac ztosliwe dziatania, proby wlaman, naruszenia polityk bezpieczenstwa oraz
inne anomalie.

System musi wspiera¢ wykrywanie zagrozen opartych zarOwno na sygnaturach, jak i na
anomaliach umozliwiajac szybkie reagowanie na nowe i nieznane wcze$niej zagrozenia.
System musi posiada¢ funkcje wykrywania specyficznych rodzajow atakow, takich jak brute
force, ataki DDoS, proby eskalacji uprawnien, ataki typu SQL injection, czy proby przejecia
kont uzytkownikow.

System musi umozliwia¢ dynamiczne przypisywanie pozioméw krytycznosci do wykrytych
zdarzen pozwalajac na priorytetyzacj¢ incydentoéw bezpieczenstwa.

System musi generowac alarmy w czasie rzeczywistym, z mozliwoscig ich wysytania przez
e-mail, webhooki, do systeméw SIEM lub innych systeméw zarzadzania incydentami.
System musi oferowa¢ mozliwos$¢ korelacji i Iaczenia alarméw zapewniajac petny kontekst
zdarzenia i redukcji liczbe falszywych alarmow.

System musi umozliwia¢ archiwizacj¢ wszystkich zebranych logéw z mozliwoscia ich
przeszukiwania w celu przeprowadzania analizy historycznej oraz audytow po incydencie.
System musi posiada¢ funkcje¢ generowania raportow zgodnos$ci z regulacjami, takimi jak
PCI DSS, GDPR oraz inne z mozliwoscia dostosowywania tych raportow do specyficznych
wymagan Zamawiajacego.

System musi oferowa¢ mozliwo$¢ tworzenia niestandardowych raportow, ktéore moga
zawierac szczegotowe zestawienia zdarzen, analiz¢ trendow oraz oceng skutecznosci polityk
bezpieczenstwa.

System musi udostgpniaé API RESTful pozwalajace na integracj¢ z zewnegtrznymi
systemami oraz automatyzacj¢ procesOw zwigzanych z analiza logow 1 zarzadzaniem
incydentami.

System musi oferowac integracj¢ z zewngtrznymi bazami danych zagrozen, takimi jak
VirusTotal, w celu automatycznego sprawdzania logéw zwigzanych z plikami pod katem
znanych zagrozen.

System musi wspiera¢ integracj¢ z honeypotami pozwalajac na wykrywanie i1 analizowanie
prob atakéw na putapki umozliwiajac lepsze zrozumienie dziatan atakujacych.

System musi posiada¢ funkcje geolokalizacji I[P w analizowanych logach umozliwiajac
identyfikowanie podejrzanych potaczen z nieautoryzowanych lokalizacji.

System musi oferowa¢ interaktywne dashboardy do monitorowania logow w czasie
rzeczywistym z mozliwosécig ich dostosowania do specyficznych potrzeb operacyjnych
Zamawiajacego.

System musi umozliwia¢ tworzenie spersonalizowanych widokow 1 filtréw, ktore pozwola
na szybka identyfikacj¢ incydentéw i anomalii dostosowanych do potrzeb administratorow.
System musi zapewnia¢ szyfrowanie komunikacji migdzy serwerem a agentami tak, aby
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zabezpieczy¢ dane przed nieautoryzowanym dostgpem 1 zapewni¢ integralnos$¢
przesytanych logow.

e System musi posiada¢ mechanizmy autoryzacji i autentykacji uzytkownikow umozliwiajac
kontrol¢ dostepu do danych, konfiguracji oraz interfejséw zarzadzajacych.

e Zamawiajacy oczekuje dostawy oprogramowania na licencji typu ,,open source”.

Wdrozenie oprogramowania do agregacji logow — minimalny zakres prac Wykonawcy:

e Wdrozenie powinno uwzglednia¢ wszystkie funkcjonalno$ci oprogramowania od zbierania
logow po ich analizg, korelacje i generowanie raportow.

e Wdrozenie powinno odby¢ si¢ na rzecz i uwzgledniajgc infrastrukturg Starostwa
Powiatowego w Sepodlnie Krajenskim.

e W ramach wdrozenia nalezy przeprowadzi¢ analize¢ wstepng, w ramach ktorej: Nalezy
przeprowadzi¢ ocen¢ infrastruktury: Dokladnie zidentyfikowaé wszystkie urzadzenia w
sieci, w tym serwery, przetaczniki, komputery, drukarki, routery, firewalle i inne urzadzenia
sieciowe. Wskaza¢, ktore z nich generuja logi, ktore beda zbierane i analizowane przez
oprogramowanie.

e Nalezy okresli¢ wymagania: Zidentyfikowaé specyficzne potrzeby 1 wymagania
Zamawiajacego, takie jak zgodnos¢ z regulacjami, kluczowe punkty monitorowania, typy
zagrozen, na ktore nalezy zwracac¢ szczeg6lng uwage, oraz priorytety w zakresie analizy
logow.

e Nalezy zaplanowaé¢ odpowiedni sprzet i zasoby: Ustali¢ odpowiednig infrastrukture
sprzgtowg 1 zasoby, ktére beda niezbedne do wdrozenia oprogramowania. Uwzglednié
wymagania dotyczace serwera, pami¢ci masowej, sieci i innych zasobdw, aby zapewnic
wydajnos¢ systemu oraz odpowiednig konfiguracje 1 wydajno$¢ maszyny wirtualne;.

e Nastgpnie prace wdrozeniowe obejma przygotowanie §rodowiska, w ramach ktorych:
Nalezy zainstalowa¢ serwer centralny: Zainstalowa¢ i1 skonfigurowac serwer centralny,
ktory bedzie odpowiedzialny za centralizacje logdw, ich przetwarzanie oraz zarzadzanie
oprogramowaniem. Serwer powinien mie¢ odpowiednia moc obliczeniowg oraz
wystarczajaca przestrzen dyskowa do przechowywania zebranych logow — nalezy okresli¢
wszystkie niezbedne zasoby.

e Nalezy skonfigurowa¢ agentdw na urzadzeniach koncowych: Na wszystkich serwerach,
komputerach oraz innych urzadzeniach, ktore beda generowaé logi, zainstalowaé i
skonfigurowa¢ agentow do zbierania danych. Agenci musza by¢ dostosowani do
specyficznych systeméw operacyjnych 1 urzadzen.

e Nalezy utworzy¢ polaczenia sieciowe: Upewni si¢, ze wszysCy agenci sg poprawnie
potfaczeni z serwerem centralnym. Polgczenia powinny by¢ zabezpieczone, aby zapewnié
integralnos$¢ 1 poufno$¢ przesytanych danych.

e W nastgpnym kroku prace wdrozeniowe powinny obja¢ konfiguracje¢ zbierania i
przetwarzania logow, w ramach ktorych: Nalezy skonfigurowa¢ zbieranie logéw z r6znych
zrodet: Ustawi¢ oprogramowanie tak, aby zbieratlo logi z serwerdéw, przetacznikow,
routerow, firewalli oraz innych urzadzen sieciowych. Nalezy upewnic si¢, Ze logi sa zbierane
w czasie rzeczywistym, a system wspiera réznorodne formaty logéw (np. syslog, plain text).
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Nalezy ustali¢ reguly filtracji i transformacji logéw: Zdefiniowa¢ zasady filtracji, ktére
okresla, jakie logi majg by¢ przechowywane i analizowane. Oprogramowanie powinno by¢
skonfigurowany do transformacji logéw, tak aby dane byty normalizowane i wzbogacane o
dodatkowe informacje, takie jak metadane czy lokalizacja geograficzna.

Nalezy zaimplementowac korekte i deduplikacje logéw: Zaimplementowa¢ mechanizmy
deduplikacji, ktore bedg eliminowaé powtarzajace si¢ zdarzenia, zapobiegajac generowaniu
zbe¢dnych alarmow 1 umozliwiajgc bardziej efektywng analizg.

Nastepnie prace wdrozeniowe skupi¢ si¢ powinny na ustawieniu regul korelacji 1 detekcji,
w ramach ktérych: Nalezy skonfigurowac reguty korelacji: Ustawi¢ reguty korelacji, ktore
pozwolg na analize logéw pochodzacych z réznych zrédet w celu wykrywania bardziej
ztozonych zagrozen. Reguty te powinny by¢ dostosowane do specyfiki sieci Urzedu Gminy
Lisewo oraz Centru Ustug Spotecznych w Lisewie.

Nalezy zdefiniowac¢ sygnatury i anomalia: Zaimplementowac reguty wykrywania zagrozen
zarOwno na podstawie sygnatur, jak 1 anomalii. System powinien by¢ w stanie identyfikowaé
Znane wzorce zagrozen oraz odchylenia od normalnego zachowania systemu.

Nalezy skonfigurowaé poziomy krytycznosci: Okresli¢ poziomy krytycznos$ci dla réznych
rodzajow zdarzen, aby umozliwi¢ priorytetyzacje alarméw. Dostosowaé poziomy
krytyczno$ci do wymagan Zamawiajacego uwzgledniajac lokalne regulacje i polityki.

W ramach wdrozenia wymaganym od Wykonawcy jest implementacja mechanizméw
alarmowania, w ramach ktérych: Nalezy skonfigurowaé alerty w czasie rzeczywistym:
Ustali¢ mechanizmy generowania alertdéw w czasie rzeczywistym, ktore beda informowac
administratorow o wykrytych zagrozeniach. Alerty powinny by¢ wysytane za pomocg e-
maila.

Nalezy ustawi¢ logike alarmoéw: Zdefiniowac logike, ktéra bedzie decydowac, kiedy i w jaki
sposob generowane sg alarmy. Nalezy upewnic si¢, ze alarmy sa kontekstowe 1 ze system
taczy powigzane zdarzenia w celu zredukowania liczby falszywych pozytywow.

W celu wdrozenia monitorowania i analizy historycznej: Nalezy skonfigurowa¢ dashboardy
monitorujace: Utworzy¢ interaktywne dashboardy do monitorowania logéw i alarméw w
czasie rzeczywistym. Dashboardy powinny by¢ dostosowane do potrzeb Zamawiajacego
umozliwiajgc tatwe sledzenie kluczowych wskaznikow bezpieczenstwa.

Nalezy skonfigurowa¢ mechanizmy archiwizacji 1 analizy logéw: Skonfigurowaé
mechanizmy archiwizacji logow, ktore pozwola na ich dlugoterminowe przechowywanie i
analize historyczng. Nalezy zapewni¢ mozliwos¢ przeszukiwania archiwalnych logow w
celu prowadzenia audytow 1 dochodzen po incydentach.

Nalezy zaimplementowaé generowanie raportdw zgodno$ci: Zaimplementowac
automatyczne generowanie raportow zgodnos$ci, ktore beda odzwierciedla¢ wymagania
regulacyjne, takie jak RODO, 1 ktore bedg regularnie dostarczane do odpowiednich
wydzialow urzedu.

Dodatkowo nalezy przygotowac oprogramowanie do integracji z innymi systemami poprzez
konfiguracje integracji z Elastic Stack umozliwiajac wizualizacj¢ danych logow w Kibana.
Dodatkowo, nalezy Zaimplementowa¢ API RESTful, ktéore umozliwi integracje
oprogramowania z innymi systemami zarzadzania incydentami oraz automatyzacje
procesoOw zwigzanych z analizg logow.
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e W koncowej fazie wdrozenia przed uruchomieniem produkcyjnym oprogramowania nalezy
przeprowadzi¢ testowanie 1 optymalizacje oprogramowania, tj.: Wykona¢ testy
funkcjonalne, aby upewnic si¢, ze wszystkie komponenty modutu dziatajg poprawnie. Testy
powinny obejmowac zbieranie logow, ich analize, generowanie alarméw oraz integracje z
innymi systemami.

e Przeprowadzi¢ testy obcigzeniowe, aby sprawdzi¢, czy system dziata wydajnie nawet przy
duzej ilosci generowanych logéw. Nalezy upewnic si¢, ze serwer centralny jest w stanie
obstuzy¢ przewidywang ilo$¢ danych.

e Napodstawie wynikow testow dokona¢ niezbednych optymalizacji, takich jak dostosowanie
filtrow, regut korelacji czy poziomow krytycznosci, aby system dzial zgodnie z
oczekiwaniami Zamawiajacego.

e W ramach wdrozenia oprogramowania do agregacji logow nalezy przeprowadzi¢ szkolenie
administratorow odpowiedzialnych za obstuge oprogramowania obejmujgce wszystkie
aspekty jego konfiguracji, monitorowania i zarzadzania incydentami oraz sporzadzié¢
szczegotowa dokumentacje¢ konfiguracji modutu, w tym opis wszystkich zdefiniowanych
regul, schematdw polaczen oraz procedur zarzadzania systemem.

2) CZESC 2 - Dostawa urzadzenia sieciowego

Wymagania Ogolne

System bezpieczenstwa realizuje wszystkie wymienione ponizej funkcje sieciowe i bezpieczenstwa
niezaleznie od dostawcy tacza. Poszczegolne elementy wchodzace w sklad systemu bezpieczenstwa
moga by¢ zrealizowane w postaci osobnych, komercyjnych platform sprzetowych lub
komercyjnych aplikacji instalowanych na platformach ogdlnego przeznaczenia. W przypadku
implementacji programowe] musza by¢ zapewnione niezbg¢dne platformy sprzetowe wraz z
odpowiednio zabezpieczonym systemem operacyjnym.

System realizujacy funkcje Firewall zapewnia pracg w jednym z trzech tryboéw: Routera z funkcja
NAT, transparentnym oraz monitorowania na porcie SPAN.

System umozliwia budowe¢ minimum 2 oddzielnych (fizycznych lub logicznych) instancji
systemow w zakresie: Routingu, Firewall’a, [IPSec VPN, Antywirus, IPS, Kontroli Aplikac;ji.

Powinna istnie¢ mozliwo$¢ dedykowania co najmniej 5 administratorow do poszczegoélnych
instancji systemu.

System wspiera protokoty IPv4 oraz IPv6 w zakresie:
e Firewall.
e Ochrony w warstwie aplikacji.
e Protokotéw routingu dynamicznego.

Redundancja, monitoring i wykrywanie awarii

- W przypadku systemu pelnigcego funkcje: Firewall, [PSec, Kontrola Aplikacji oraz IPS —
istnieje mozliwo$¢ laczenia w klaster Active-Active lub Active-Passive. W obu trybach
system firewall zapewnia funkcje synchronizacji ses;ji.
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- Monitoring 1 wykrywanie uszkodzenia elementow sprzetowych i programowych systemow

zabezpieczen oraz taczy sieciowych.
- Monitoring stanu realizowanych potaczen VPN.
- System umozliwia agregacj¢ linkéw statyczng oraz w oparciu o protokét LACP. Ponadto

daje mozliwo$¢ tworzenia interfejsow redundantnych.

Interfejsy, Dysk, Zasilanie:

- System realizujacy funkcje Firewall dysponuje co najmniej ponizsza liczbg i rodzajem

interfejsow:

16 portami Gigabit Ethernet RJ-45,

1 gniazdem Management RJ-45,

1 gniazdem HA RJ-45,

8 gniazdami SFP 1 Gbps.

4 gniazdami SFP+ 10 Gbps obsadzone wktadkami 10GE SFP+ MM SR kompatybilnymi
z urzadzeniem — dopuszczalne zamienniki,

- System Firewall posiada wbudowany port konsoli szeregowej oraz gniazdo USB
umozliwiajace instalacj¢ oprogramowania z klucza USB.

- System Firewall pozwala skonfigurowa¢ co najmniej 200 interfejsow wirtualnych,
definiowanych jako VLAN’y w oparciu o standard 802.1Q.

- System jest wyposazony w nadmiarowe zasilanie AC.

Parametry wydajnosciowe:

- W zakresie Firewall’a obstuga nie mniej niz 3 mln jednoczesnych potaczen oraz 130 tys.
nowych potaczen na sekunde.

- Przepustowos¢ Stateful Firewall: nie mniej niz 38 Gbps dla pakietow 512 B.

- Przepustowos¢ Firewall z wiaczong funkcja Kontroli Aplikacji: nie mniej niz 6.5 Gbps.

- Wydajnos¢ szyfrowania [PSec VPN protokotem AES z kluczem 256 nie mniej niz 33 Gbps.

- Wydajno$¢ skanowania ruchu w celu ochrony przed atakami (zaréwno client side jak i server
side w ramach modulu IPS) dla ruchu o charakterystyce typowej dla S$rodowiska
przedsigbiorstw (np.: Enterprise Traffic Mix, Enterprise Testing Conditions)- minimum 5
Gbps.

- Wydajno$¢ skanowania ruchu o charakterystyce typowej dla srodowiska przedsigbiorstw
(np.: Enterprise Traffic Mix, Enterprise Testing Conditions) z wiaczonymi funkcjami: IPS,
Application Control, Antywirus - minimum 2.5 Gbps.

- Wydajno$¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu http —

minimum 3 Gbps.

Funkcje Systemu Bezpieczenstwa:

W ramach systemu ochrony sg realizowane wszystkie ponizsze funkcje. Moga one by¢ zrealizowane
w postaci osobnych, komercyjnych platform sprzetowych lub programowych:

- Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.
- Kontrola Aplikacji.
- Poufnos¢ transmisji danych - potaczenia szyfrowane IPSec VPN.

- Ochrona przed malware.
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- Ochrona przed atakami - Intrusion Prevention System.

- Kontrola stron WWW.

- Kontrola zawarto$ci poczty — Antyspam dla protokotéw SMTP.

- Zarzadzanie pasmem (QoS, Traffic shaping).

- Dwuskladnikowe uwierzytelnianie z wykorzystaniem tokendow sprzgtowych lub
programowych. Konieczne sg co najmniej 2 tokeny sprzgtowe lub programowe, ktore beda
zastosowane do dwu-sktadnikowego uwierzytelnienia administratoréw lub w ramach
potaczen VPN typu client-to-site.

- Inspekcja (minimum: IPS) ruchu szyfrowanego protokolem SSL/TLS, minimum dla
nastepujacych typow ruchu: HTTP (w tym HTTP/2), SMTP, FTP, POP3.

- Mozliwo$¢ filtrowania zapytan DNS w ruchu przechodzacym przez system.

- Rozwiazanie posiada wbudowane mechanizmy automatyzacji polegajace na wykonaniu
okreslonej sekwencji akcji (takich jak zmiana konfiguracji, wystanie powiadomien do
administratora) po wystapieniu wybranego zdarzenia (np. naruszenie polityki
bezpieczenstwa).

Polityki, Firewall
- Polityka Firewall uwzglednia: adresy IP, uzytkownikéw, protokoty, ustugi sieciowe,
aplikacje lub zbiory aplikacji, reakcje zabezpieczen, rejestrowanie zdarzen.
- System realizuje translacj¢ adresow NAT: zrodtowego 1 docelowego, translacje PAT oraz:
e Translacje jeden do jeden oraz jeden do wielu.
e Dedykowany ALG (Application Level Gateway) dla protokotu SIP.
- W ramach systemu istnieje mozliwos¢ tworzenia wydzielonych stref bezpieczenstwa np.
DMZ, LAN, WAN.
- Mozliwo$¢ wykorzystania w polityce bezpieczenstwa zewngtrznych repozytoriow
zawierajacych: adresy URL, adresy IP.
- Polityka firewall umozliwia filtrowanie ruchu w zaleznosci od kraju, do ktorego przypisane
sg adresy IP Zrodlowe lub docelowe.
- Mozliwos$¢ ustawienia przedzialu czasu, w ktorym dana reguta w politykach firewall jest
aktywna.
- Element systemu realizujacy funkcje Firewall integruje si¢ z nast¢pujacymi rozwigzaniami
SDN w celu dynamicznego pobierania informacji o =zainstalowanych maszynach
wirtualnych po to, aby uzy¢ ich przy budowaniu polityk kontroli dostgpu.
e Amazon Web Services (AWS).
e Microsoft Azure.
e Cisco ACL
e Google Cloud Platform (GCP).
e OpenStack.
e VMware NSX.
e Kubernetes.

Polaczenia VPN
- System umozliwia konfiguracje potaczen typu IPSec VPN. W zakresie tej funkcji zapewnia:
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e Wosparcie dla IKE v1 oraz v2.

e Obstuge szyfrowania protokotem minimum AES z kluczem 128 oraz 256 bitow w trybie
pracy Galois/Counter Mode(GCM).

e Obstuga protokotu Diffie-Hellman grup 19, 20.

e Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh.

e Tworzenie polaczen typu Site-to-Site oraz Client-to-Site.

e Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci.

e Mozliwo$¢ wyboru tunelu przez protokoly: dynamicznego routingu (np. OSPF) oraz
routingu statycznego.

e Wsparcie dla nastepujacych typow uwierzytelniania: pre-shared key, certyfikat.

e Mozliwos¢ ustawienia maksymalnej liczby tuneli IPSec negocjowanych
(nawigzywanych) jednoczes$nie w celu ochrony zasobdw systemu.

e Mozliwo$¢ monitorowania wybranego tunelu IPSec site-to-site 1 w przypadku jego
niedostepnosci automatycznego aktywowania zapasowego tunelu.

e Obstuge mechanizmow: IPSec NAT Traversal, DPD, Xauth.

e Mechanizm ,,Split tunneling” dla potaczen Client-to-Site.

- Producent rozwiazania posiada w ofercie oprogramowanie klienckie VPN, ktére umozliwia
realizacje potaczen IPSec VPN. Oprogramowanie klienckie vpn jest dostgpne jako opcja i
nie jest wymagane w implementacji.

Routing i obsluga laczy WAN
W zakresie routingu rozwigzanie zapewnia obstugg:
- Routingu statycznego.

- Policy Based Routingu (w tym: wybor trasy w zaleznosci od adresu zrédtowego, protokotu
sieciowego).

- Protokotéw dynamicznego routingu w oparciu o protokoty: RIPv2 (w tym RIPng), OSPF
(w tym OSPFv3), BGP oraz PIM.

- Mozliwo$¢ filtrowania tras rozgltaszanych w protokotach dynamicznego routingu.

- ECMP (Equal cost multi-path) — wybor wielu rownowaznych tras w tablicy routingu.

- BFD (Bidirectional Forwarding Detection).

- Monitoringu dostgpnosci wybranego adresu IP z danego interfejsu urzadzenia 1 w
przypadku jego niedostgpno$ci automatyczne usunig¢cie wybranych tras z tablicy routingu.

Funkcje SD-WAN

- System umozliwia wykorzystanie protokotow dynamicznego routingu przy konfiguracji
rOwnowazenia obcigzenia do faczy WAN.
- SD-WAN wspiera zarowno interfejsy fizyczne jak 1 wirtualne (w tym VLAN, IPSec).

Zarzadzanie pasmem

- System Firewall umozliwia zarzadzanie pasmem poprzez okreslenie: maksymalnej 1
gwarantowanej ilosci pasma, oznaczanie DSCP oraz wskazanie priorytetu ruchu.
- System daje mozliwo$¢ okreslania pasma dla poszczegdlnych aplikacji.
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- System pozwala zdefiniowa¢ pasmo dla wybranych uzytkownikéw niezaleznie od ich
adresu IP.
- System zapewnia mozliwo$¢ zarzadzania pasmem dla wybranych kategorii URL.

Ochrona przed malware
- Silnik antywirusowy umozliwia skanowanie ruchu w obu kierunkach komunikacji dla
protokotow dziatajacych na niestandardowych portach (np. FTP na porcie 2021).
- Silnik antywirusowy zapewnia skanowanie nastepujacych protokotéw: HTTP, HTTPS,
FTP, POP3, IMAP, SMTP, CIFS.
- W przypadku archiwoéw zagniezdzonych istnieje mozliwos¢ okreslenia, ile zagniezdzen
kompresji system bedzie probowat zdekompresowac w celu przeskanowania zawartosci lub
umozliwia konfiguracj¢ maksymalnego czasu, ktory system bezpieczenstwa moze
poswieci¢ na dekompresj¢ archiwum.
- System umozliwia blokowanie i logowanie archiwow, ktére nie moga zosta
przeskanowane, poniewaz sa zaszyfrowane, uszkodzone lub system nie wspiera inspekcji
tego typu archiwow.
- System dysponuje sygnaturami do ochrony urzadzen mobilnych (co najmniej dla systemu
operacyjnego Android).
- Baza sygnatur musi by¢ aktualizowana automatycznie, zgodnie z harmonogramem
definiowanym przez administratora.
- System wspodlpracuje z dedykowang platformag typu Sandbox lub ustuga typu Sandbox
realizowang w chmurze. Konieczne jest zastosowanie platformy typu Sandbox wraz z
niezbednymi serwisami lub licencjami upowazniajagcymi do korzystania z uslugi typu
Sandbox w ustudze chmurowej realizowanej na terenie Unii Europejskie;j.
- System zapewnia usuwanie aktywnej zawarto$ci plikow PDF oraz Microsoft Office bez
koniecznosci blokowania transferu catych plikow.
- Mozliwo$¢ wykorzystania silnika sztucznej inteligencji Al wytrenowanego przez
laboratoria producenta.
- Mozliwos¢ uruchomienia ochrony przed malware dla wybranego zakresu ruchu.

Ochrona przed atakami

- Ochrona IPS opiera si¢ co najmniej na analizie sygnaturowej oraz na analizie anomalii w
protokotach sieciowych.

- System chroni przed atakami na aplikacje pracujace na niestandardowych portach.

- Baza sygnatur atakow zawiera minimum 5000 wpiséw i jest aktualizowana automatycznie,
zgodnie z harmonogramem definiowanym przez administratora.

- Administrator systemu ma mozliwos¢ definiowania wtasnych wyjatkow oraz wiasnych
sygnatur.

- System zapewnia wykrywanie anomalii protokotdéw i ruchu sieciowego, realizujac tym
samym podstawowg ochrong¢ przed atakami typu DoS oraz DDoS.

- Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co najmniej
ochrona przed: CSS, SQL Injecton, Trojany, Exploity, Roboty).

- Mozliwo$¢ kontrolowania dlugosci nagtdwka, ilosci parametrow URL dla protokotu http.
- Wykrywanie i1 blokowanie komunikacji C&C do sieci botnet.
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- Mozliwo$¢ uruchomienia ochrony przed atakami dla wybranych zakresow komunikacji
sieciowej. Mechanizmy ochrony IPS nie moga dziata¢ globalnie.

Kontrola aplikacji

- Funkcja Kontroli Aplikacji umozliwia kontrol¢ ruchu na podstawie glebokiej analizy
pakietow, nie bazujac jedynie na wartosciach portow TCP/UDP.

- Baza Kontroli Aplikacji zawiera minimum 2000 sygnatur i jest aktualizowana
automatycznie, zgodnie z harmonogramem definiowanym przez administratora.

- Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) sa kontrolowane
pod wzgledem wykonywanych czynno$ci, np.: pobieranie, wysytanie plikow.

- Baza sygnatur zawiera kategorie aplikacji szczegélnie istotne z punktu widzenia
bezpieczenstwa: proxy, P2P.

- Administrator systemu ma mozliwo$¢ definiowania wyjatkoOw oraz wtasnych sygnatur.

- Istnieje mozliwos¢ blokowania aplikacji dziatajacych na niestandardowych portach (np.
FTP na porcie 2021).

- System daje mozliwos$¢ okreslenia dopuszczalnych protokotéw na danym porcie TCP/UDP
i blokowania pozostatych protokotow korzystajacych z tego portu (np. dopuszczenie tylko
HTTP na porcie 80).

Kontrola WWW

- Modut kontroli WWW korzysta z bazy zawierajacej co najmniej 40 miliondw adresow
URL pogrupowanych w kategorie tematyczne.

- W ramach filtra WWW sa dostepne kategorie istotne z punktu widzenia bezpieczenstwa,
jak: malware (lub inne bgdace zrodiem zlosliwego oprogramowania), phishing, spam,
Dynamic DNS, proxy.

- Filtr WWW dostarcza kategorii stron zabronionych prawem np.: Hazard.

- Administrator ma mozliwo$¢ nadpisywania kategorii oraz tworzenia wyjatkéw —
biate/czarne listy dla adreséw URL.

- Filtr WWW umozliwia statyczne dopuszczanie lub blokowanie ruchu do wybranych stron
WWW, w tym pozwala definiowac¢ strony z zastosowaniem wyrazen regularnych (Regex).
- Filtr WWW daje mozliwo$¢ wykonania akcji typu ,,Warning” — ostrzezenie uzytkownika
wymagajace od niego potwierdzenia przed otwarciem zadanej strony.

- Funkcja Safe Search — przeciwdziatajaca pojawieniu si¢ niechcianych tresci w wynikach
wyszukiwarek takich jak: Google oraz Yahoo.

- Administrator ma mozliwos$¢ definiowania komunikatéw zwracanych uzytkownikowi dla
r6znych akcji podejmowanych przez modut filtrowania WWW.

- System pozwala okresli¢, dla ktorych kategorii URL lub wskazanych URL nie bedzie
realizowana inspekcja szyfrowanej komunikacji.

Uwierzytelnianie uzytkownikow w ramach sesji
- System Firewall umozliwia weryfikacje tozsamos$ci uzytkownikéw za pomoca:

e Hasel statycznych 1 definicji uzytkownikéw przechowywanych w lokalnej bazie
systemu.
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e Hasel statycznych 1 definicji uzytkownikoéw przechowywanych w bazach zgodnych z
LDAP.

e Hasel dynamicznych (RADIUS, RSA SecurID) w oparciu o zewngtrzne bazy danych.

- System daje mozliwo$¢ zastosowania w tym procesie uwierzytelniania

wielosktadnikowego.

- System umozliwia budowe architektury uwierzytelniania typu Single Sign On przy

integracji ze Srodowiskiem Active Directory oraz zastosowanie innych mechanizmow:

RADIUS, API lub SYSLOG w tym procesie.

- Uwierzytelnianie w oparciu o protokét SAML w politykach bezpieczenstwa systemu

dotyczacych ruchu HTTP.

Zarzadzanie

- Elementy systemu bezpieczenstwa musza mie¢ mozliwo$¢ zarzadzania lokalnego z
wykorzystaniem protokotow: HTTPS oraz SSH, jak 1 moga wspdlpracowaé z
dedykowanymi platformami centralnego zarzadzania i monitorowania.

- Komunikacja elementéw systemu zabezpieczen z platformami centralnego zarzadzania jest
realizowana z wykorzystaniem szyfrowanych protokotow.

- Istnieje mozliwo$¢ wlaczenia mechanizmdéw uwierzytelniania wielosktadnikowego dla
dostepu administracyjnego.

- System wspodlpracuje z rozwigzaniami monitorowania poprzez protokoty SNMP w
wersjach 2c, 3 oraz umozliwia przekazywanie statystyk ruchu za pomoca protokotow
Netflow lub sFlow.

- System daje mozliwo$¢ zarzadzania przez systemy firm trzecich poprzez API, do ktérego
producent udostepnia dokumentacjg.

- Element systemu petnigcy funkcje Firewall posiada wbudowane narzedzia diagnostyczne,
przynajmniej: ping, traceroute, podgladu pakietdéw, monitorowanie procesowania sesji oraz
stanu ses;ji firewall.

- Element systemu realizujacy funkcje Firewall umozliwia wykonanie szeregu zmian przez
administratora w CLI lub GUI, ktoére nie zostang zaimplementowane zanim nie zostang
zatwierdzone.

- Mozliwo$¢ przypisywania administratorom praw do zarzadzania okreslonymi czg$ciami
systemu (RBM).

- Mozliwos¢ zarzadzania systemem tylko z okreslonych adresow zrodtowych IP.

Logowanie

- Elementy systemu bezpieczenstwa realizujg logowanie do aplikacji (logowania i
raportowania) udostgpnianej w chmurze, lub konieczne jest zastosowanie komercyjnego
systemu logowania i raportowania w postaci odpowiednio zabezpieczonej, komercyjnej
platformy sprzgtowej lub programowe;.

- W ramach logowania element systemu petnigcy funkcje Firewall zapewnia przekazywanie
danych o: zaakceptowanym ruchu, blokowanym ruchu, aktywno$ci administratoréw,
zuzyciu zasobOow oraz stanie pracy systemu. Ponadto zapewnia mozliwos¢ jednoczesnego
wysylania logéw do wielu serwerdéw logowania.
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- Logowanie obejmuje zdarzenia dotyczace wszystkich modutéw sieciowych i
bezpieczenstwa.

- Mozliwo$¢ wlaczenia logowania per reguta w polityce firewall.

- System zapewnia mozliwo$¢ logowania do serwera SYSLOG.

- Przesytanie SYSLOG do zewngetrznych systemow jest mozliwe z wykorzystaniem
protokotu TCP oraz szyfrowania SSL/TLS.

Serwisy i licencje
Do korzystania z aktualnych baz funkcji ochronnych producenta i serwisow wymagane sa
licencje:
Kontrola Aplikacji, IPS, Antywirus (z uwzglednieniem sygnatur do ochrony urzadzen mobilnych

- co najmniej dla systemu operacyjnego Android), Analiza typu Sandbox cloud, Antyspam, Web
Filtering, bazy reputacyjne adreséw IP/domen na okres do 30.06.2026.

Gwarancja oraz wsparcie

System jest objety serwisem gwarancyjnym producenta przez okres do 30.06.2026 r.,
polegajacym na naprawie lub wymianie urzadzenia w przypadku jego wadliwosci. W ramach
tego serwisu producent zapewnia dostep do aktualizacji oprogramowania i wsparcie techniczne
w trybie 24x7 przez dedykowany modut internetowy oraz infolinig.

4. Wykonawca zobowigzany jest do zaoferowania urzadzen o parametrach nie gorszych niz
wymagane w pkt.3.

5. Wykonawca dostarczy przedmiot zamoéwienia fabrycznie nowy, nieuzywany, sprawny
technicznie, bez wad fizycznych i1 prawnych, nigdy wczesniej nie uzywany. Wszystkie
urzadzenia stanowigce przedmiot zamowienia powinny by¢ gotowe do pracy, pochodzi¢ z
biezacej produkcji, z legalnego zrodia dystrybucji oraz posiada¢ gwarancje umozliwiajaca
realizacje uprawnien z tytulu gwarancji na terytorium Polski.

6. Dostarczony sprzet powinien posiada¢ deklaracje zgodnosci CE zgodnie z obowigzujagcymi w
tym zakresie przepisami.

7. llekro¢ przedmiot zamowienia zostat opisany za pomocg norm, ocen technicznych, specyfikacji
technicznych 1 systeméw referencji technicznych, Zamawiajacy dopuszcza rozwigzania
réwnowazne, pod warunkiem spetnienia przez produkt wymagan okreslonych we wskazanej
normie, ocenie technicznej, specyfikacji technicznej i1 systemie referencji technicznych, co
Wykonawca jest zobowiazany wykazac¢ sktadajac oferte.

8. Oprogramowanie musi by¢ oryginalne i licencjonowane zgodnie z prawem, nowe i wczesniej nie
aktywowane.

9. Podwykonawcy
1) Zamawiajacy nie zastrzega obowigzku osobistego wykonania przez Wykonawce kluczowych
czg¢Sci zamoOwienia. W przypadku powierzenia czgsci zamodwienia Podwykonawcom,
Wykonawca winien wskaza¢ w ofercie te czesci zamdéwienia oraz podaé nazwy tych
Podwykonawcow (o ile s3 mu znane na danym etapie postgpowania).
2) Powierzenie wykonania cze$ci przedmiotu zamdwienia podwykonawcom, nie zwalnia
Wykonawcy z odpowiedzialnosci za nalezyte wykonanie tego zamowienia.
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3) Zamawiajacy nie korzysta z uprawnienia o ktérym mowa w art.462 ust.5 ustawy PZP, tj. w
przypadku powierzenia wykonania cze$ci przedmiotu zamdwienia podwykonawcom,
Zamawiajacy nie bedzie bada¢, czy nie zachodza wobec podwykonawcy niebedacego
podmiotem udostgpniajagcym zasoby podstawy wykluczenia z niniejszego postepowania.

W zwiazku z powyzszym, Zamawiajacy nie zada zlozenia o$wiadczenia o braku podstaw
wykluczenia 1 spetnieniu warunkow udzialu w postepowaniu, lub podmiotowych srodkoéw
dowodowych dotyczacych podwykonawcow.

10. Obowiazek podatkowy

Jezeli zostanie zlozona oferta, ktorej wybor prowadzitby do powstania u Zamawiajacego
obowigzku podatkowego zgodnie z przepisami o podatku od towarow i ustug, Zamawiajacy w
celu oceny takiej oferty dolicza do przedstawionej w niej ceny podatek od towardéw i ustug,
ktory miatby obowiazek rozliczy¢ zgodnie z tymi przepisami. Wykonawca, w takim przypadku
sktadajac ofertg, informuje Zamawiajacego, ze wybor oferty bedzie prowadzi¢ do powstania u
Zamawiajacego obowiazku podatkowego, wskazujac nazwe (rodzaj) towaru lub ustugi, ktérych
dostawa lub $wiadczenie bedzie prowadzi¢ do jego powstania, oraz wskazujac ich warto$¢ bez
kwoty podatku.

CZESC IV. TERMIN WYKONANIA ZAMOWIENIA I WARUNKI PLATNOSCI

1.

Wykonawca jest zobowigzany wykona¢ zamowienie w terminie: max 90 dni od daty zawarcia
umowy.

Zaptata wynagrodzenia nastapi na rachunek zgodnie z postanowieniami Wzoru Umowy,
stanowigcego zatacznik nr 9 do SWZ.

CZESC V. PODSTAWY WYKLUCZENIA

1.

Z postepowania o udzielenie zamoéwienia zgodnie z art.108 ust.1 ustawy wyklucza sig
Wykonawce:

1) bedacego osoba fizyczna, ktérego prawomocnie skazano za przestepstwo:

a) udzialu w zorganizowane] grupie przestgpczej albo zwiazku majagcym na celu
popelnienie przestgpstwa lub przestepstwa skarbowego, o ktorym mowa w art.258
Kodeksu karnego,

b) handlu ludzmi, o ktérym mowa w art.189a Kodeksu karnego,

¢) o ktérym mowa w art.228-230a, art.250a Kodeksu karnego, w art.46—48 ustawy z dnia
25 czerwca 2010 r. o sporcie (Dz. U. z 2024 r. poz.1488 z p6zn. zm.) lub w art.54
ust.1-4 ustawy z dnia 12 maja 2011 r. o refundacji lekow, Srodkéw spozywczych
specjalnego przeznaczenia zywieniowego oraz wyrobéw medycznych (Dz. U. z 2024 r.
p0z.930 z p6zn. zm.),

d) finansowania przestgpstwa o charakterze terrorystycznym, o ktorym mowa w art. 165a
Kodeksu karnego, lub przestepstwo udaremniania lub utrudniania stwierdzenia
przestepnego pochodzenia pieniedzy lub ukrywania ich pochodzenia, o ktorym mowa
w art. 299 Kodeksu karnego,

e) o charakterze terrorystycznym, o ktorym mowa w art.115 §20 Kodeksu karnego, lub
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majace na celu popehienie tego przestepstwa,

f) powierzenia wykonywania pracy matoletniemu cudzoziemcowi, o ktérym mowa w art.9
ust. 2 ustawy z dnia 15 czerwca 2012 r. o skutkach powierzania wykonywania pracy
cudzoziemcom przebywajacym wbrew przepisom na terytorium Rzeczypospolitej
Polskiej (Dz. U. z 2021 r. poz.1745 z pdzn. zm.),

g) przeciwko obrotowi gospodarczemu, o ktérych mowa w art.296-307 Kodeksu karnego,
przestepstwo oszustwa, o ktorym mowa w art.286 Kodeksu karnego, przestepstwo
przeciwko wiarygodnosci dokumentéw, o ktorych mowa w art.270-277d Kodeksu
karnego, lub przestepstwo skarbowe,

h) o ktorym mowa w art.9 ust.1 i 3 lub art.10 ustawy z dnia 15 czerwca 2012 r. o skutkach
powierzania wykonywania pracy cudzoziemcom przebywajacym wbrew przepisom na
terytorium Rzeczypospolitej Polskiej

— lub za odpowiedni czyn zabroniony okreslony w przepisach prawa obcego;

2) jezeli urzedujacego cztonka jego organu zarzadzajacego lub nadzorczego, wspdlnika spotki
w spolce jawnej lub partnerskiej albo komplementariusza w spotce komandytowej lub
komandytowo-akcyjnej lub prokurenta prawomocnie skazano za przestepstwo, o ktoérym
mowa w pkt 1);

3) wobec ktorego wydano prawomocny wyrok sadu lub ostateczng decyzj¢ administracyjng o
zaleganiu z uiszczeniem podatkow, optat lub sktadek na ubezpieczenie spoleczne lub
zdrowotne, chyba ze Wykonawca odpowiednio przed uplywem terminu do sktadania
wnioskdw o dopuszczenie do udzialu w postepowaniu albo przed uplywem terminu
sktadania ofert dokonat ptatnosci naleznych podatkow, optat lub sktadek na ubezpieczenie
spoteczne lub zdrowotne wraz z odsetkami lub grzywnami lub zawarl wigzace
porozumienie w sprawie splaty tych naleznosci;

4) wobec ktorego prawomocnie orzeczono zakaz ubiegania si¢ o zamowienia publiczne;

5) jezeli Zamawiajacy moze stwierdzi¢, na podstawie wiarygodnych przestanek, ze
Wykonawca zawart z innymi Wykonawcami porozumienie majace na celu zaktocenie
konkurencji, w szczeg6lnosci jezeli nalezac do tej samej grupy kapitatowej w rozumieniu
ustawy z dnia 16 lutego 2007 r. o ochronie konkurencji 1 konsumentow, ztozyli odrebne
oferty, oferty czeSciowe lub wnioski o dopuszczenie do udziatu w postgpowaniu, chyba ze
wykaza, ze przygotowali te oferty lub wnioski niezaleznie od siebie;

6) jezeli, w przypadkach, o ktorych mowa w art.85 ust.1, doszto do zaktdcenia konkurencji
wynikajacego z wczesniejszego zaangazowania tego Wykonawcy lub podmiotu, ktory
nalezy z Wykonawcg do tej samej grupy kapitatowej w rozumieniu ustawy z dnia 16 lutego
2007 r. o ochronie konkurencji 1 konsumentow, chyba ze spowodowane tym zaktocenie
konkurencji moze by¢ wyeliminowane w inny sposob niz przez wykluczenie Wykonawcy
z udziatu w postepowaniu o udzielenie zamowienia.

2. Dodatkowo Zamawiajacy wykluczy Wykonawce, w stosunku do ktérego zachodzi
ktorakolwiek z okolicznos$ci, ktorych mowa w art. 109 ust.1 pkt.4 ustawy PZP:

1) na podstawie art.109 ust.1 pkt.4 ustawy PZP tj.: w stosunku do ktérego otwarto likwidacje,
ogloszono upadtos¢, ktorego aktywami zarzadza likwidator lub sad, zawart ukiad z
wierzycielami, ktorego dziatalno$¢ gospodarcza jest zawieszona albo znajduje si¢ on w innej
tego rodzaju sytuacji wynikajacej z podobnej procedury przewidzianej w przepisach miejsca
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wszczgcia tej procedury;

3. Wykonawca nie podlega wykluczeniu w okoliczno$ciach okreslonych w art.108 ust.1 pkt.1,215
oraz art.109 ust.1 pkt.4 jezeli udowodni Zamawiajagcemu, ze spelil lacznie nastepujace
przestanki:

1) naprawit lub zobowigzal si¢ do naprawienia szkody wyrzadzonej przestepstwem,
wykroczeniem lub swoim nieprawidlowym postepowaniem, w tym poprzez zados¢uczynienie
pieni¢zne,

2) wyczerpujaco wyjasnit fakty i okoliczno$ci zwigzane z przestgpstwem, wykroczeniem lub
swoim nieprawidlowym postgpowaniem oraz spowodowanymi przez nie szkodami, aktywnie
wspotpracujac  odpowiednio z wilasciwymi organami, w tym organami S$cigania, lub
Zamawiajacym,

3) podjat konkretne $rodki techniczne, organizacyjne i kadrowe, odpowiednie dla zapobiegania
dalszym przestgpstwom, wykroczeniom lub nieprawidlowemu postgpowaniu, w szczegolnosci:
- zerwal wszelkie powigzania z osobami lub podmiotami odpowiedzialnymi za nieprawidlowe
postgpowanie Wykonawcy,

- zreorganizowat personel,

- wdrozyl system sprawozdawczo$ci i kontroli,

- utworzyt struktury audytu wewnetrznego do monitorowania przestrzegania przepisow,
wewngetrznych regulacji lub standardow,

- wprowadzit wewngtrzne regulacje dotyczace odpowiedzialnosci 1 odszkodowan za
nieprzestrzeganie przepisow, wewnetrznych regulacji lub standardow.

4) Zamawiajacy oceni, czy podjete przez Wykonawce czynnosci, o ktorych mowa w pkt.3
niniejszego rozdzialu SWZ, sa wystarczajace do wykazania jego rzetelnosci, uwzgledniajac
wage 1 szczegdlne okolicznosci czynu Wykonawcy.

Jezeli podjete przez Wykonawce czynnosci, o ktorych mowa w pkt.3 niniejszego rozdziatu SWZ,
nie sg wystarczajagce do wykazania jego rzetelnosci, Zamawiajacy wyklucza Wykonawce na
podstawie art.111 ustawy PZP.

4. W zakresie podstaw wykluczenia zastosowanie znajdujg rowniez odpowiednie zapisy art.110
oraz art.111 ustawy.

5. Ponadto z postgpowania wyklucza si¢ Wykonawce na podstawie art.7 ust.l ustawy z dnia
13 kwietnia 2022 r. o szczegdlnych rozwigzaniach w zakresie przeciwdzialania wspieraniu
agresji na Ukraing oraz stuzacych ochronie bezpieczenstwa narodowego (Dz. u. z 2025 r.
poz.514). Wykonawca dotaczy do oferty Os$wiadczenie zgodne ze wzorem stanowigcym
zatgcznik nr 5 SWZ.

6. Wykluczenie, o ktorym mowa w ust.5, nastgpuje na okres trwania okoliczno$ci okreslonych w
ust.S.

7. W przypadku wykonawcy wykluczonego na podstawie ust.5, zamawiajacy odrzuca oferte takiego
wykonawcy na podstawie art.7 ust.3 ustawy o szczegdlnych rozwigzaniach.
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CZESC VI. INFORMACJA O WARUNKACH UDZIALU W POSTEPOWANIU

1. O udzielenie zamdwienia moga ubiega¢ si¢ Wykonawcy, ktérzy spetniaja warunki udziatu w
postepowaniu dotyczace:

1) zdolnosci do wystgpowania w obrocie gospodarczym:
Zamawiajacy nie stawia warunku w ww. zakresie.

2) uprawnien do prowadzenia okre$lonej dziatalno$ci gospodarczej lub zawodowej, o ile
wynika to z odrebnych przepisow:

Zamawiajacy nie stawia warunku w ww. zakresie.
3) sytuacji ekonomicznej lub finansowe;:
Zamawiajacy nie stawia warunku w ww. zakresie.
4) zdolnosci technicznej lub zawodowe;:
Wykonawca speini warunek dotyczacy zdolnosci technicznej lub zawodowe;j, jezeli:

- w okresie ostatnich 3 lat przed uptywem terminu sktadania ofert, a jezeli okres prowadzenia
dzialalno$ci jest krotszy - w tym okresie nalezycie wykonat lub nalezycie wykonuje co
najmnie;j:

- dla czgdci 1: 2 dostawy serwerdw 1 macierzy o warto$ci nie mniejszej niz 100 000,00 zi
brutto kazda;

- dla czesci 2: 2 dostawy urzadzen sieciowych o warto$ci nie mniejszej niz 15 000,00 zi
brutto kazda;

2. Oceniajac zdolno$¢ techniczng lub zawodowa, Zamawiajacy moze, na kazdym etapie
postgpowania, uznaé, ze Wykonawca nie posiada wymaganych zdolnosci, jezeli posiadanie przez
Wykonawce sprzecznych interesow, w szczegolnosci zaangazowanie zasoboéw technicznych lub
zawodowych Wykonawcy w inne przedsigwzigcia gospodarcze Wykonawcy moze miec
negatywny wplyw na realizacj¢ zamowienia.

3. W przypadku Wykonawcoéw wspolnie ubiegajacych si¢ o udzielenie zamoéwienia warunki, o
ktorych mowa w ust.1 niniejszej czgsci SWZ zostang spetnione wylacznie jezeli w odniesieniu
do zdolnos$ci technicznej, o ktorej mowa w ust.l pkt.4 niniejszej cz¢sci SWZ jeden z
wykonawcow spetni warunek samodzielnie lub Wykonawcy spetnia warunek tacznie.

4. Wykonawca moze w celu potwierdzenia spetniania warunkéw udziatu w postgpowaniu, w
stosownych sytuacjach oraz w odniesieniu do konkretnego zamdwienia, lub jego czgsci, polegac
na zdolnosciach technicznych lub zawodowych lub sytuacji finansowej lub ekonomicznej
podmiotow udostgpniajacych zasoby, niezaleznie od charakteru prawnego taczacych go z nimi
stosunkow prawnych.

5. Wykonawca, ktory polega na zdolno$ciach lub sytuacji podmiotéw udostgpniajacych zasoby,
sktada, wraz z oferta, zobowigzanie podmiotu udostgpniajacego zasoby do oddania mu do
dyspozycji niezbednych zasobow na potrzeby realizacji danego zamodwienia lub inny
podmiotowy $rodek dowodowy potwierdzajacy, ze Wykonawca realizujac zamowienie, bedzie
dysponowal niezbednymi zasobami tych podmiotow (zalacznik nr 8 do SWZ).

6. Zobowigzanie podmiotu udostepniajacego zasoby, o ktorym mowa w ust.5, potwierdza, ze
stosunek taczacy Wykonawce z podmiotami udostepniajgcymi zasoby gwarantuje rzeczywisty
dostep do tych zasobow oraz okresla w szczegolnosci:

1) zakres dostepnych Wykonawcy zasobéw podmiotu udostepniajgcego zasoby;
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10.

11.

12.

13.

14.

2) sposdb i okres udostepnienia Wykonawcy 1 wykorzystania przez niego zasobow podmiotu
udostepniajacego te zasoby przy wykonywaniu zamowienia;
Zamawiajacy ocenia, czy udostgpniane Wykonawcy przez podmioty udostepniajace zasoby
zdolno$ci techniczne lub zawodowe lub ich sytuacja finansowa lub ekonomiczna, pozwalaja na
wykazanie przez Wykonawce spetniania warunkow udziatu w postepowaniu, o ktorych mowa
w art.112 ust. 2 pkt 4 ustawy, oraz, jezeli to dotyczy, kryteriow selekcji, a takze bada, czy nie
zachodzg wobec tego podmiotu podstawy wykluczenia, ktore zostaty przewidziane wzgledem
Wykonawcy.
Podmiot, ktory zobowigzat si¢ do udostepnienia zasoboéw, odpowiada solidarnie z Wykonawca,
ktéry polega na jego sytuacji finansowej lub ekonomicznej, za szkode poniesiong przez
Zamawiajacego powstala wskutek nieudostepnienia tych zasobow, chyba ze za
nieudostepnienie zasobow podmiot ten nie ponosi winy.
Jezeli zdolnos$ci techniczne lub zawodowe, sytuacja ekonomiczna lub finansowa podmiotu
udostepniajacego zasoby nie potwierdzaja spetniania przez Wykonawce warunkow udziatu w
postgpowaniu lub zachodza wobec tego podmiotu podstawy wykluczenia, Zamawiajacy zada,
aby Wykonawca w terminie okreslonym przez Zamawiajacego zastapil ten podmiot innym
podmiotem lub podmiotami albo wykazal, ze samodzielnie speinia warunki udzialu w
postepowaniu.
Wykonawca nie moze, po uplywie terminu sktadania wnioskow o dopuszczenie do udziatu w
postgpowaniu albo ofert, powotywa¢ si¢ na zdolno$ci lub sytuacj¢ podmiotéw
udostepniajacych zasoby, jezeli na etapie sktadania wnioskow o dopuszczenie do udziatu w
postgpowaniu albo ofert nie polegal on w danym zakresie na zdolnosciach lub sytuacji
podmiotoéw udostgpniajacych zasoby.
Zobowigzanie podmiotu udostgpniajacego zasoby, o ktdrym mowa w ust.5 sktada si¢ w formie
zgodnej z postanowieniami rozporzadzen, o ktérych mowa w czesci VII ust. 15 SWZ.
Wykonawcy wspolnie ubiegajacy si¢ o udzielenie zamdwienia dotaczaja do oferty
Oswiadczenie, z ktorego wynika¢ bedzie, ktore roboty wykonaja poszczegdlni wykonawcy.
Oswiadczenie nalezy ztozy¢ zgodnie ze wzorem stanowigcym zalacznik nr 4 do SWZ.
W przypadku, gdy Wykonawcy wspolnie ubiegaja si¢ o udzielenie zamowienia, to
Wykonawcy ci ustanawiajg pelnomocnika do reprezentowania ich w postepowaniu o udzielenie
zamoOwienia albo do reprezentowania w postgpowaniu 1 zawarcia umowy W sprawie
zamoOwienia publicznego oraz ponosza solidarng odpowiedzialno$¢ za wykonanie umowy.
Art.118 wust.1 ustawy nie przewiduje polegania na zdolnosciach podmiotow
udostepniajacych zasoby w celu potwierdzenia spelniania warunkow udzialu w
postepowaniu dot. posiadania uprawnien do prowadzenia okreslonej dzialalnoSci
gospodarczej lub zawodowej.

CZESC VII. PODMIOTOWE SRODKI DOWODOWE ORAZ PRZEDMIOTOWE SRODKI
DOWODOWE

1.

Do oferty kazdy Wykonawca musi dotgczy¢ aktualne na dzien skladania ofert oswiadczenie o
niepodleganiu wykluczeniu z postgpowania w zakresie wskazanym przez Zamawiajacego — wzor

stanowi zalacznik nr 2 do SWZ oraz os$wiadczenie o spelnianiu warunkéw udzialu

w postepowaniu — wzoér stanowi zalacznik nr 3 do SWZ, w zakresie wskazanym przez
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zamawiajacego.

Oswiadczenia, o ktorych mowa powyzej w ust.1 stanowig dowod potwierdzajacy brak podstaw

do wykluczenia oraz speinianie warunkéw udziatu w postepowaniu na dzien sktadania ofert,

tymczasowo zastepujacy wymagane przez zamawiajacego podmiotowe $rodki dowodowe (o ile
$3 one wymagane przez Zamawiajacego).

W przypadku wspolnego ubiegania si¢ o zamowienie przez wykonawcow, oswiadczenia,

o ktorych mowa w ust.1, sktada kazdy z wykonawcéw. Oswiadczenia te potwierdzajg brak
podstaw wykluczenia oraz spetlnianie warunkow udziatu w postgpowaniu w zakresie, w jakim
kazdy z wykonawcoéw wykazuje spetnianie warunkow udzialu w postgpowaniu.

4. Wykonawca, w przypadku polegania na zdolnosciach lub sytuacji podmiotow udostepniajacych
zasoby, przedstawia, wraz z o$wiadczeniami, o ktorych mowa w ust. 1, takze o§wiadczenia
podmiotu udostepniajacego zasoby, potwierdzajace brak podstaw wykluczenia tego podmiotu
oraz spelnianie warunkow udzialu w postgpowaniu, w zakresie, w jakim wykonawca powotuje
si¢ na jego zasoby.

5. Zamawiajacy wezwie wykonawce, ktorego oferta zostala najwyzej oceniona, do ztozenia
W wyznaczonym terminie, nie krotszym niz 5 dni od dnia wezwania, aktualnych na dzien
ztozenia podmiotowych $rodkéw dowodowych:

1) w zakresie potwierdzenia braku podstaw wykluczenia 7 postepowania:

a)

b)

odpisu lub informacji z Krajowego Rejestru Sadowego lub z Centralnej Ewidencji
i Informacji o Dziatalnosci Gospodarczej, w zakresie art.109 ust.l1 pkt.4 ustawy,
sporzadzonych nie wczesniej niz 3 miesigce przed jej ztozeniem, jezeli odrgbne przepisy
wymagaja wpisu do rejestru lub ewidencji;.

oswiadczenia Wykonawey, w zakresie art.108 ust.1 pkt.S ustawy, o braku
przynaleznosci do tej samej grupy kapitatlowej w rozumieniu ustawy z dnia 16 lutego
2007 r. o ochronie konkurencji i konsumentéw (Dz.U. z 2024 r. poz.1616), z innym
Wykonawca, ktory ztozyl odrgbng oferte, albo o$wiadczenia o przynaleznosci do tej
samej grupy kapitalowej wraz z dokumentami lub informacjami potwierdzajacymi
przygotowanie oferty niezaleznie od innego Wykonawcy nalezacego do tej samej grupy
kapitalowej, zgodnie ze wzorem stanowigcym Zatacznik nr 6 do SWZ.

oswiadczenia ztozonego na podstawie art.7 ust.1 ustawy z dnia 13 kwietnia 2022 r. o
szczegllnych rozwigzaniach w zakresie przeciwdziatania wspieraniu agresji na Ukraing
oraz stuzacych ochronie bezpieczenstwa narodowego (Dz. U. z 2025 r. poz.514) zgodnie
ze wzorem stanowigcym zalacznik nr 5 SWZ.

2) w zakresie spelnienia warunkow udzialu w postepowaniu:

a) Wykaz dostaw wykonanych a w przypadku $wiadczen powtarzajacych si¢ lub ciggtych

rowniez wykonywanych, w okresie ostatnich 3 lat, a jezeli okres prowadzenia
dzialalnosci jest krotszy — w tym okresie, wraz z podaniem ich wartos$ci, przedmiotu, dat
wykonania i podmiotow, na rzecz ktorych dostawy zostaty wykonane lub sg wykonywane
nalezycie (zalgcznik nr 7 SWZ), oraz zalaczeniem dowoddéw okreslajacych czy te
dostawy zostaty wykonane lub s3 wykonywane nalezycie, przy czym dowodami, o
ktorych mowa sg referencje badz inne dokumenty sporzadzone przez podmiot, na rzecz
ktérego dostawy zostaly wykonane a w przypadku swiadczen powtarzajacych si¢ lub
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ciggtych sa wykonywane, a jezeli wykonawca z przyczyn niezaleznych od niego nie jest
w stanie uzyska¢ tych dokumentéw — o$wiadczenie wykonawcy; w przypadku §wiadczen
powtarzajacych si¢ lub cigglych nadal wykonywanych referencje badz inne dokumenty
potwierdzajace ich nalezyte wykonywanie powinny by¢ wystawione w okresie ostatnich
3 miesiecy.

6. Jezeli Wykonawca ma siedzibe lub miejsce zamieszkania poza granicami Rzeczypospolitej
Polskiej lub miejsce zamieszkania ma osoba, ktérej dotyczy informacja albo dokument poza
granicami Rzeczypospolitej Polskiej, zamiast:

1) odpisu albo informacji z Krajowego Rejestru Sadowego lub Centralnej Ewidencji i
Informacji o Dzialalnos$ci Gospodarczej, o ktorych mowa w ust.5 pkt.1 — sktada si¢ dokument
lub dokumenty wystawione w kraju, w ktérym Wykonawca ma siedzibe lub miejsce
zamieszkania, potwierdzajace odpowiednio, ze:

a) nie otwarto likwidacji, nie ogloszono upadtosci, jego aktywami nie zarzadza likwidator lub
sad, nie zawart ukladu z wierzycielami, jego dziatalno§¢ gospodarcza nie jest zawieszona ani
nie znajduje si¢ on w innej tego rodzaju sytuacji wynikajacej z podobnej procedury
przewidzianej w przepisach miejsca wszczecia tej procedury. Dokumenty powinny by¢
wystawione nie wezesniej niz 3 miesigce przed ich ztozeniem.

7. Jezeli w kraju, w ktorym Wykonawca ma siedzibg lub miejsce zamieszkania lub miejsce
zamieszkania ma osoba, ktorej dokument dotyczy, nie wydaje si¢ dokumentdéw, o ktérych
mowa w ust.5 lub gdy dokumenty te nie odnoszg si¢ do wszystkich przypadkéw, o ktorych
mowa w art.108 ust.1, 2, 4 ustawy, zastgpuje si¢ je odpowiednio w catosci lub w czesci
dokumentem zawierajacym odpowiednio o$wiadczenie Wykonawcy, ze wskazaniem osoby
albo 0sob uprawionych do jego reprezentacji, lub oswiadczenie osoby, ktorej dokument miat
dotyczy¢, ztozone pod przysiega lub jezeli w kraju, w ktorym Wykonawca ma siedzib¢ lub
miejsce zamieszkania lub miejsce zamieszkania ma osoba, ktorej dokument miatl dotyczy¢, nie
ma przepisOw o os$wiadczeniu pod przysigega, zlozone przed organem sadowym lub
administracyjnym, notariuszem, organem samorzadu zawodowego 1 gospodarczego,
wlasciwym ze wzgledu na siedzibe lub miejsce zamieszkania Wykonawcy lub miejsce
zamieszkania osoby, ktorej dokument miat dotyczy¢. Terminy okre§lone w ust.5 stosuje sig.

8. Zamawiajacy nie wzywa do zlozenia podmiotowych srodkow dowodowych, jezeli moze je
uzyska¢ za pomoca bezplatnych 1 ogdlnodostepnych baz danych, w szczego6lnosci rejestrow
publicznych w rozumieniu ustawy z dnia 17 lutego 2005 r. o informatyzacji dzialalno$ci
podmiotdéw realizujacych zadania publiczne, o ile Wykonawca wskazal w o$wiadczeniu, o
ktérym mowa w art. 125 ust. 1 ustawy, dane umozliwiajace dostep do tych srodkow.

9. Jezeli Wykonawca nie zlozyl oswiadczen, o ktorych mowa ust.l niniejszej czgsci,
podmiotowych $rodkow dowodowych, innych dokumentéw lub oswiadczen sktadanych w
postepowaniu lub sg one niekompletne lub zawierajg btedy, Zamawiajacy wezwie Wykonawce
odpowiednio do ich ztozenia, poprawienia lub uzupetnienia w wyznaczonym terminie, chyba ze:

1) oferta Wykonawcy podlega odrzuceniu bez wzgledu na jego ztozenie, uzupehienie lub
poprawienie lub

2) zachodza przestanki uniewaznienia postepowania.
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10.

11.

12.

13.

14.

15.

Zamawiajacy moze zada¢ od Wykonawcow wyjasnien dotyczacych tresci o§wiadczenia, o
ktorym mowa w ust.1, lub ztozonych podmiotowych s$rodkéw dowodowych lub innych
dokumentow lub o$§wiadczen sktadanych w postepowaniu.

Wraz z oferta Wykonawca musi ztozy¢ nastepujace przedmiotowe $rodki dowodowe:

1) Zamawiajacy nie wymaga zltozenia przedmiotowych srodkéw dowodowych.

Jezeli Wykonawca nie ztozyt przedmiotowych srodkow dowodowych, o ktorych mowa powyzej
lub ztozone przedmiotowe $rodki dowodowe s3 niekompletne, Zamawiajacy wezwie do ich
ztozenia lub uzupetnienia w wyznaczonym terminie.

Postanowienia, o ktorym mowa w ust. 12 nie stosuje si¢, jezeli oferta Wykonawcy podlega
odrzuceniu albo zachodzg przestanki uniewaznienia post¢gpowania.

Zamawiajacy moze zada¢ od Wykonawcow wyjasnien dotyczacych tresci przedmiotowych
srodkow dowodowych.

W zakresie nie uregulowanym niniejsza SWZ, zastosowanie majg przepisy:

1) Rozporzadzenia Ministra Rozwoju, Pracy i Technologii z dnia 23 grudnia 2020 r. w sprawie
podmiotowych $srodkéw dowodowych oraz innych dokumentéow lub o$wiadczen, jakich
moze zada¢ Zamawiajacy od Wykonawcy (Dz. U. z 2020 r., poz. 2415);

2) Rozporzadzenia Prezesa Rady Ministrow z dnia 30 grudnia 2020 r. w sprawie sposobu
sporzadzania i przekazywania informacji oraz wymagan technicznych dla dokumentéw
elektronicznych oraz $rodkow komunikacji elektronicznej w postgpowaniu o udzielenie
zamoOwienia publicznego lub konkursie (Dz. U. z 2020 r., poz. 2452).

CZESC VIII. INFORMACJE O SRODKACH KOMUNIKACJI ELEKTRONICZNEJ,
PRZY UZYCIU KTORYCH ZAMAWIAJACY BEDZIE KOMUNIKOWAL SIE
Z. WYKONAWCAMI, ORAZ INFORMACJE O WYMAGANIACH TECHNICZNYCH
I ORGANIZACYJNYCH SPORZADZANIA, WYSYLANIA I ODBIERANIA
KORESPONDENCJI ELEKTRONICZNEJ

1.

W postgpowaniu o udzielenie zamowienia komunikacja migdzy Zamawiajacym
a Wykonawcami odbywa si¢ za pomoca poczty elektronicznej e-mail: ab@powiat-sepolno.pl
(nie dotyczy sktadania ofert o dopuszczenie do udzialu w postgpowaniu) oraz przy uzyciu
Platformy e-ZamoOwienia, ktora jest dostepna pod adresem https://ezamowienia.gov.pl
(zlozenie oferty nastepuje wylaczenie przy uzyciu Platformy e-Zamowienia).

Zamawiajacy wyznacza nastepujace osoby do kontaktu z Wykonawcami:

1) W sprawach merytorycznych: Wojciech Bilski

2) W sprawach formalnych: Tomasz Bondarczyk

Adres poczty elektronicznej e-mail: ab@powiat-sepolno.pl

Wykonawca zamierzajacy wzia¢ udziat w postgpowaniu o udzielenie zamowienia publicznego,
musi posiada¢ konto podmiotu ,,Wykonawca” na Platformie e-Zamowienia. Szczegdtowe
informacje na temat zaktadania kont podmiotéw oraz zasady i warunki korzystania z Platformy
e-Zamoéwienia okre$la Regulamin Platformy e-Zamowienia, dostgpny na stronie internetowe;j
https://ezamowienia.gov.pl oraz informacje zamieszczone w zaktadce ,,Centrum Pomocy”.
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4. Przegladanie 1 pobieranie publicznej tresci dokumentacji postepowania nie wymaga posiadania
konta na Platformie e-Zamdwienia ani logowania.

5. Sposodb sporzadzenia dokumentoéw elektronicznych lub dokumentow elektronicznych bedacych
kopia elektroniczng tresci zapisanej w postaci papierowej (cyfrowe odwzorowania) musi by¢
zgodny z wymaganiami okreslonymi w rozporzadzeniu Prezesa Rady Ministréw z dnia 30
grudnia 2020 r. w sprawie sposobu sporzadzania i przekazywania informacji oraz wymagan
technicznych dla dokumentéw elektronicznych oraz srodkéw komunikacji elektronicznej w
postepowaniu o udzielenie zamdwienia publicznego lub w konkursie (Dz. U. z 2020 r. poz.2452)
zwanym dalej ,,rozporzqdzeniem Prezesa Rady Ministrow w sprawie wymagan dla dokumentow
elektronicznych”.

6. Dokumenty elektroniczne, o ktorych mowa w §2 ust.1 rozporzadzenia Prezesa Rady Ministréw
w sprawie wymagan dla dokumentow elektronicznych, a wymagane zapisami SWZ, sporzadza

si¢ w postaci elektronicznej, w formatach danych okreslonych w przepisach rozporzadzenia
Rady Ministrow w sprawie Krajowych Ram Interoperacyjno$ci, minimalnych wymagan dla
rejestrow publicznych 1 wymiany informacji w postaci elektronicznej oraz minimalnych
wymagan dla systemoéw teleinformatycznych (Dz. U. z 2017 r. poz. 2247) zwanym dalej
wrozporzgdzeniem Rady Ministrow w sprawie Krajowych Ram Interoperacyjnosci’, z
uwzglednieniem rodzaju przekazywanych danych i przekazuje si¢ jako zalaczniki.

7. Informacje, o$wiadczenia lub dokumenty, inne niz wymienione w §2 ust.l rozporzadzenia
Prezesa Rady Ministrow w sprawie wymagan dla dokumentow elektronicznych, przekazywane
W postepowaniu sporzadza si¢ w postaci elektroniczne;:

1) w formatach danych okreslonych w przepisach rozporzadzenia Rady Ministrow w sprawie
Krajowych Ram Interoperacyjnosci (i przekazuje si¢ jako zalacznik), lub

2) jako tekst wpisany bezposrednio do wiadomosci przekazywanej przy uzyciu srodkow
komunikacji elektronicznej (np. w tresci wiadomosci e-mail lub w tresci ,,Formularza do
komunikacji”).

8. Jezeli dokumenty elektroniczne, przekazywane przy uzyciu Srodkow komunikacji
elektronicznej, zawierajg informacje stanowigce tajemnicg przedsigbiorstwa w rozumieniu
przepisow ustawy z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji (Dz. U. z
2022 r. poz.1233) wykonawca, w celu utrzymania w poufnosci tych informacji, przekazuje je
w wydzielonym i1 odpowiednio oznaczonym pliku, wraz z jednoczesnym zaznaczeniem w
nazwie pliku ,,Dokument stanowiacy tajemnice¢ przedsigbiorstwa”.

9. Komunikacja w postgpowaniu, z wylaczeniem skladania ofert/wnioskow o dopuszczenie do
udzialu w postgpowaniu, odbywa si¢ droga elektroniczng za posrednictwem formularzy do
komunikacji dostepnych w zakladce ,,Formularze” (,,Formularze do komunikacji”). Za
posrednictwem ,,Formularzy do komunikacji” odbywa si¢ w szczego6lnosci przekazywanie
wezwan 1 zawiadomien, zadawanie pytah. Formularze do komunikacji umozliwiajg rowniez
dofaczenie zatacznika do przesytanej wiadomosci (przycisk ,,dodaj zatacznik™). Zamawiajacy
dopuszcza rowniez mozliwos¢ skladania dokumentdéw elektronicznych, oswiadczen lub
elektronicznych kopii dokumentow lub oswiadczen za pomoca poczty elektronicznej, na adres
email: ab@powiat-sepolno.pl

10. W przypadku zalacznikéw, ktére sa zgodnie z ustawa lub rozporzadzeniem Prezesa Rady
Ministrow w sprawie wymagan dla dokumentéw elektronicznych opatrzone kwalifikowanym
podpisem elektronicznym, podpisem zaufanym lub podpisem osobistym, mogg by¢ opatrzone,
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1.

12.

13.

14.

15.

16.
17.

18.

19.

20.

21.

zgodnie z wyborem wykonawcy/wykonawcy wspdlnie ubiegajacego si¢ o udzielenie
zamowienia/podmiotu udostgpniajacego zasoby, podpisem zewngtrznym lub wewnetrznym. W
zalezno$ci od rodzaju podpisu i jego typu (zewnetrzny, wewnetrzny) dodaje si¢ do przesyltanej
wiadomosci uprzednio podpisane dokumenty wraz z wygenerowanym plikiem podpisu (typ
zewngtrzny) lub dokument z wszytym podpisem (typ wewngtrzny).

Mozliwos$¢ korzystania w postepowaniu z ,,Formularzy do komunikacji” w pelnym zakresie
wymaga posiadania konta ,,Wykonawcy” na Platformie e-Zamowienia oraz zalogowania si¢ na
Platformie e-Zamowienia. Do korzystania z ,,Formularzy do komunikacji” stuzacych do
zadawania pytan dotyczacych tresci dokumentéw zamowienia wystarczajace jest posiadanie
tzw. konta uproszczonego na Platformie e-Zamowienia.

Wszystkie wystane i odebrane w postepowaniu przez wykonawce wiadomosci widoczne sg po
zalogowaniu w podgladzie postepowania w zaktadce ,,Komunikacja”.

Maksymalny rozmiar plikow przesytanych za posrednictwem ,,Formularzy do komunikacji”
wynosi 150 MB (wielko$¢ ta dotyczy plikdw przesylanych jako zataczniki do jednego
formularza).

Minimalne wymagania techniczne dotyczace sprz¢tu uzywanego w celu korzystania z ustug
Platformy e-Zamdwienia oraz informacje dotyczace specyfikacji polaczenia okresla Regulamin
Platformy e-Zamowienia.

W przypadku probleméw technicznych i awarii zwigzanych z funkcjonowaniem Platformy e-
Zamowienia uzytkownicy moga skorzysta¢ ze wsparcia technicznego dostepnego pod numerem
telefonu 22 458 77 99 lub droga elektroniczng poprzez formularz udostepniony na stronie
internetowej https://ezamowienia.gov.pl w zaktadce ,,Zgto$ problem”.

Wykonawca moze zwréci¢ si¢ do Zamawiajacego z wnioskiem o wyjasnienie tresci SWZ.
Zamawiajacy jest obowigzany udzieli¢ wyjasnien niezwlocznie, jednak nie p6zniej niz na 2 dni
przed uptywem terminu sktadania ofert albo ofert podlegajacych negocjacjom, pod warunkiem
ze wniosek o wyjasnienie tre§ci SWZ wplynat do Zamawiajacego nie p6zniej niz na 4 dni przed
uptywem terminu sktadania odpowiednio ofert albo ofert podlegajacych negocjacjom.
Jezeli Zamawiajacy nie udzieli wyjasnien w terminie, o ktorym mowa w ust. 17, przedtuza
termin sktadania odpowiednio ofert albo ofert podlegajacych negocjacjom o czas niezbedny do
zapoznania si¢ wszystkich zainteresowanych Wykonawcow z wyjasnieniami niezbednymi do
nalezytego przygotowania i ztozenia odpowiednio ofert albo ofert podlegajacych negocjacjom.
W przypadku gdy wniosek o wyjasnienie treSci SWZ nie wplynat w terminie, o ktérym mowa
w ust.17, Zamawiajacy nie ma obowigzku udzielania wyjasnien SWZ oraz obowigzku
przedtuzenia terminu sktadania odpowiednio ofert albo ofert podlegajacych negocjacjom.
Przedtuzenie terminu sktadania ofert, o ktérych mowa w ust.18, nie wptywa na bieg terminu
sktadania wniosku o wyjasnienie tresci SWZ.

Tres¢ zapytan wraz z wyjasnieniami Zamawiajacy udostgpnia, bez ujawniania zroédta zapytania,
na stronie internetowej prowadzonego postgpowania.

CZESC IX. WYMAGANIA DOTYCZACE WADIUM

Zamawiajacy nie zada wniesienia wadium.
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CZESC X. TERMIN ZWIAZANIA OFERTA

1.

Wykonawca bedzie zwigzany oferta do dnia 20 stycznia 2026 r. Bieg terminu zwigzania ofertg
rozpoczyna si¢ wraz z uptywem terminu sktadania ofert.

W przypadku gdy wybor najkorzystniejszej oferty nie nastgpi przed uplywem terminu
zwigzania ofertg okreslonego w SWZ, Zamawiajacy przed uptywem terminu zwigzania oferta
zwraca si¢ jednokrotnie do Wykonawcow o wyrazenie zgody na przedluzenie tego terminu o
wskazywany przez niego okres, nie dtuzszy niz 30 dni.

Przedtuzenie terminu zwigzania oferta, o ktorym mowa w ust.2, wymaga zlozenia przez
Wykonawce pisemnego o$wiadczenia o wyrazeniu zgody na przedtuzenie terminu zwigzania
oferta.

W przypadku gdy Zamawiajacy zada wniesienia wadium, przedtuzenie terminu zwigzania
ofertg, o ktorym mowa w ust. 2, nastepuje wraz z przedtuzeniem okresu waznosci wadium albo,
jezeli nie jest to mozliwe, z wniesieniem nowego wadium na przedtuzony okres zwigzania
oferta.

CZESC XI. OPIS SPOSOBU PRZYGOTOWANIA OFERT

1.
2.

Wykonawca moze ztozy¢ tylko jedng oferte.

Oferte nalezy sporzadzi¢ w jezyku polskim.

Wykonawca przygotowuje oferte przy pomocy Formularza oferty stanowigcego zalacznik nr 1
do SWZ uzupehiajac go o dane wymagane przez Zamawiajacego.

Uwaga! Zamawiajacy nie udost¢pnia interaktywnego formularza ofertowego na
Platformie e-Zamoéwienia i w zwiazku z tym nalezy zignorowa¢ komunikat pojawiajacy
si¢ przy skladaniu oferty w tym zakresie.

Wykonawca sktada oferte za posrednictwem zaktadki ,,Oferty/wnioski”, widocznej w
podgladzie postgpowania po zalogowaniu si¢ na konto Wykonawcy na Platformie e-
Zamowienia. Po wybraniu przycisku ,,Zt6z oferte” system prezentuje okno sktadania oferty
umozliwiajace przekazanie dokumentoéw elektronicznych, w ktérym znajduja si¢ dwa pola
drag&drop (,,przeciagnij” i ,,upusc”) shuzace do dodawania plikow.

Wykonawca dodaje wybrany z dysku 1 uprzednio podpisany ,,Formularz oferty” w pierwszym
polu (,,Wypetniony formularz oferty”). W kolejnym polu (,,Zataczniki i inne dokumenty
przedstawione w ofercie przez Wykonawce”) wykonawca dodaje pozostate pliki stanowiace
oferte lub sktadane wraz z oferta.

Jezeli wraz z oferta skladane s3 dokumenty zawierajace tajemnicg przedsigbiorstwa
wykonawca, w celu utrzymania w poufnosci tych informacji, przekazuje je w wydzielonym 1
odpowiednio oznaczonym pliku, wraz z jednoczesnym zaznaczeniem w nazwie pliku
,Dokument stanowigcy tajemnice przedsiebiorstwa”. Zaréwno zatgcznik stanowigcy tajemnice
przedsigbiorstwa jak i1 uzasadnienie zastrzezenia tajemnicy przedsigbiorstwa nalezy doda¢ w
polu ,,Zataczniki 1 inne dokumenty przedstawione w ofercie przez Wykonawce”.
Zamawiajacy informuje, ze nie ujawnia si¢ informacji stanowigcych tajemnice
przedsigbiorstwa w rozumieniu przepisdw ustawy z dnia 16 kwietnia 1993 r. o zwalczaniu
nieuczciwej konkurencji (Dz. U. z 2022 r. poz.1233), jezeli wykonawca, wraz z przekazaniem
takich informacji, zastrzegl, Ze nie moga by¢ one udostgpniane oraz wykazal, ze zastrzezone
informacje stanowig tajemnice przedsigbiorstwa. Wykonawca nie moze zastrzec informacji, o
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10.

1.
12.

13.

14.

15.

16.

ktorych mowa w art. 222 ust. 5 ustawy.

Formularz oferty podpisuje si¢ kwalifikowanym podpisem elektronicznym, podpisem
zaufanym lub podpisem osobistym. Rekomendowanym wariantem podpisu jest typ
wewngtrzny. Podpis formularza ofertowego wariantem podpisu w typie zewnetrznym réwniez
jest mozliwy, tylko w tym przypadku, powstaty oddzielny plik podpisu dla tego formularza
nalezy zalaczy¢ w polu ,,Zalgczniki 1 inne dokumenty przedstawione w ofercie przez
Wykonawce”.

Pozostate dokumenty wchodzace w skiad oferty lub sktadane wraz z ofertg, ktore sg zgodne z
ustawg Pzp lub rozporzadzeniem Prezesa Rady Ministrow w sprawie wymagan dla
dokumentow elektronicznych opatrzone kwalifikowanym podpisem elektronicznym, podpisem
zaufanym lub podpisem osobistym, moga by¢ zgodnie z wyborem wykonawcy/wykonawcy
wspolnie ubiegajacego si¢ o udzielenie zamdwienia/podmiotu udostgpniajacego zasoby
opatrzone podpisem typu zewnetrznego lub wewngtrznego. W zaleznosci od rodzaju podpisu i
jego typu (zewnetrzny, wewnetrzny) w polu ,,Zataczniki 1 inne dokumenty przedstawione w
ofercie przez Wykonawce” dodaje si¢ uprzednio podpisane dokumenty wraz z
wygenerowanym plikiem podpisu (typ zewngtrzny) lub dokument z wszytym podpisem (typ
wewnetrzny).

W przypadku przekazywania dokumentu elektronicznego w formacie poddajacym dane
kompresji, opatrzenie pliku zawierajacego skompresowane dokumenty kwalifikowanym
podpisem elektronicznym, podpisem zaufanym lub podpisem osobistym, jest rOwnoznaczne z
opatrzeniem wszystkich dokumentéw zawartych w tym pliku odpowiednio kwalifikowanym
podpisem elektronicznym, podpisem zaufanym lub podpisem osobistym.

System sprawdza, czy ztozone pliki s3 podpisane 1 automatycznie je szyfruje, jednoczesnie
informujac o tym wykonawce. Potwierdzenie czasu przekazania i odbioru oferty znajduje si¢
w Elektronicznym Potwierdzeniu Przestania (EPP) 1 Elektronicznym Potwierdzeniu Odebrania
(EPO). EPP 1 EPO dostgpne s3 dla zalogowanego Wykonawcy w zaktadce ,,Oferty/Wnioski”.
Oferta moze by¢ ztozona tylko do uptywu terminu sktadania ofert.

Wykonawca moze przed uptywem terminu skladania ofert wycofa¢ oferte. Wykonawca
wycofuje oferte w zaktadce ,,Oferty/wnioski” uzywajac przycisku ,,Wycofaj oferte”.
Maksymalny faczny rozmiar plikow stanowigcych oferte lub sktadanych wraz z ofertg to 250
MB.

Zamawiajacy zada wskazania przez wykonawce, w Formularzu oferty (w miejscu do tego
przeznaczonym), cze$ci zamodwienia, ktorych  wykonanie zamierza powierzy¢
podwykonawcom, oraz podania nazw ewentualnych podwykonawcow, jezeli sa juz znani. Brak
wskazania czgsci zamowienia, o ktorym mowa w zdaniu poprzednim zostanie uznany za
stwierdzenie samodzielnego wykonania zaméwienia przez Wykonawce.

Wraz z ofertg nalezy ztozy¢ dokumenty i1 oswiadczenia, o ktérych mowa w czes$ci VII ust.1
SWZ oraz zobowigzanie i o§wiadczenie, o ktérych mowa w czesci VI ust.5 1 12 SWZ, a takze
pelnomocnictwa lub inne dokumenty potwierdzajace umocowanie do reprezentacji zgodnie z
postanowieniami czg¢sci XI SWZ.

W celu potwierdzenia, ze osoba dziatajaca w imieniu wykonawcy jest umocowana do jego
reprezentowania, zamawiajacy zada od wykonawcy odpisu lub informacji z Krajowego
Rejestru Sadowego, Centralnej Ewidencji i Informacji o Dziatalno$ci Gospodarczej lub innego
wlasciwego rejestru. W przypadku, gdy dokumenty potwierdzajace umocowanie do
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17.

18.

19.

20.

21.

22.

reprezentowania odpowiednio wykonawcy, wykonawcoéw wspolnie ubiegajacych si¢ o
udzielenie zamowienia publicznego, podmiotu udostgpniajgcego zasoby na zasadach
okreslonych w art.118 ustawy lub podwykonawcy niebedacego podmiotem udostepniajagcym
zasoby na takich zasadach, zwane dalej ,,dokumentami potwierdzajacymi umocowanie do
reprezentowania”, zostaty wystawione przez upowaznione podmioty inne niz wykonawca,
wykonawca wspolnie ubiegajacy si¢ o udzielenie zamowienia, podmiot udostepniajgcy zasoby
lub podwykonawca, zwane dalej ,,upowaznionymi podmiotami”, jako dokument elektroniczny,
przekazuje si¢ ten dokument. W przypadku gdy dokumenty potwierdzajagce umocowanie do
reprezentowania, zostaly wystawione przez upowaznione podmioty jako dokument w postaci
papierowej, przekazuje si¢ cyfrowe odwzorowanie tego dokumentu opatrzone kwalifikowanym
podpisem elektronicznym, podpisem zaufanym lub podpisem osobistym, poswiadczajace
zgodnos¢ cyfrowego odwzorowania z dokumentem w postaci papierowej. Poswiadczenia
zgodnosci cyfrowego odwzorowania z dokumentem w postaci papierowej, o ktorym mowa w
zdaniu poprzednim, dokonuje odpowiednio wykonawca, wykonawca wspolnie ubiegajacy si¢
o udzielenie zamoéwienia, podmiot udostgpniajacy zasoby lub podwykonawca, w zakresie
dokumentoéw potwierdzajacych umocowanie do reprezentowania, ktoére kazdego z nich
dotycza. Poswiadczenia zgodnos$ci cyfrowego odwzorowania z dokumentem w postaci
papierowej moze dokona¢ rowniez notariusz. Przez cyfrowe odwzorowanie nalezy rozumieé
dokument elektroniczny bedacy kopia elektroniczng tresci zapisanej w postaci papierowe;,
umozliwiajacy zapoznanie si¢ z tg trescig i jej zrozumienie, bez koniecznosci bezposredniego
dostepu do oryginatu.

Wykonawca nie jest zobowigzany do ztozenia dokumentéw, o ktérych mowa w ust.16, jezeli
zamawiajacy moze je uzyskac¢ za pomoca bezptatnych i ogoélnodostepnych baz danych, o ile
wykonawca wskazat dane umozliwiajace dostep do tych dokumentéw. Zamawiajacy bedzie
zada¢ od wykonawcy przedstawienia tlumaczenia na jezyk polski pobranych samodzielnie
przez zamawiajacego dokumentow.

Jezeli w imieniu wykonawcy dziata osoba, ktérej umocowanie do jego reprezentowania nie
wynika z dokumentéw, o ktérych mowa w ust.16, zamawiajacy zada od wykonawcy
pelnomocnictwa lub innego dokumentu potwierdzajagcego umocowanie do reprezentowania
wykonawcy.

Przepis ust.16 stosuje si¢ odpowiednio do osoby dziatajacej w imieniu wykonawcow wspdlnie
ubiegajacych si¢ o udzielenie zamoéwienia publicznego.

Przepisy ust.16-18 stosuje si¢ odpowiednio do osoby dzialajacej w imieniu podmiotu
udostgpniajacego zasoby na zasadach okreslonych w art.118 ustawy lub podwykonawcy
niebedacego podmiotem udostepniajagcym zasoby na takich zasadach.

Pelnomocnictwo przekazuje si¢ w postaci elektronicznej 1 opatruje si¢ kwalifikowanym
podpisem elektronicznym, podpisem zaufanym lub podpisem osobistym. W przypadku gdy
pelnomocnictwo zostato sporzadzone jako dokument w postaci papierowej 1 opatrzone
wlasnorgcznym podpisem, przekazuje si¢ cyfrowe odwzorowanie tego dokumentu opatrzone
kwalifikowanym podpisem elektronicznym, podpisem zaufanym lub podpisem osobistym,
poswiadczajacym zgodno$¢ cyfrowego odwzorowania z dokumentem w postaci papierowe;.
Poswiadczenia zgodnosci cyfrowego odwzorowania z dokumentem w postaci papierowej, o
ktérym mowa w zdaniu poprzednim, dokonuje mocodawca lub notariusz.

W przypadku zataczenia do oferty dokumentoéw 1 os§wiadczen sporzadzonych w jezyku obcym
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przekazuje si¢ wraz z thumaczeniem na jezyk polski.

CZESC XII. SPOSOB ORAZ TERMIN SKEADANIA I OTWARCIA OFERT

A S e

Termin skladania ofert uplywa dnia 22 grudnia 2025 r. o godz. 8:30

Zamawiajacy odrzuci ofert¢ ztozong po terminie sktadania ofert.

Otwarcie ofert nastgpi dnia 22 grudnia 2025 r. o godz. 9:00.

Otwarcie ofert nastepuje za pomocg Platformy e-Zamowienia.

Zamawiajacy, najpozniej przed otwarciem ofert, udostepni na stronie internetowej

prowadzonego postegpowania informacje o kwocie, jakg zamierza przeznaczy¢ na

sfinansowanie zamowienia.

Zamawiajacy, niezwlocznie po otwarciu ofert, udostgpnia na stronie internetowej

prowadzonego postgpowania informacje o:

1) nazwach albo imionach i nazwiskach oraz siedzibach lub miejscach prowadzonej
dzialalnos$ci gospodarczej albo miejscach zamieszkania Wykonawcow, ktorych oferty
zostaty otwarte;

2) cenach lub kosztach zawartych w ofertach.

W przypadku wystagpienia awarii systemu teleinformatycznego, ktéra powoduje brak

mozliwo$ci otwarcia ofert w terminie okreslonym przez Zamawiajacego, otwarcie ofert nastapi

niezwlocznie po usunigciu awarii.

Zamawiajacy poinformuje o zmianie terminu otwarcia ofert na stronie internetowej

prowadzonego postepowania lub w przypadku awarii strony prowadzonego postgpowania na

stronie Zamawiajacego: https://www.bip.powiat-sepolno.pl

Zamawiajacy nie przewiduje przeprowadzenia jawnej sesji otwarcia ofert.

CZESC XIII. SPOSOB OBLICZENIA CENY

1.

4.

Zamawiajacy ustala, ze obowigzujagcym rodzajem wynagrodzenia w przedmiotowym
zamoOwieniu jest wynagrodzenie ryczaltowe w rozumieniu art.632 ustawy z dnia 23 kwietnia
1964 r. Kodeks cywilny (Dz. U. 2024 poz. 1061 ze zm.).

. Cena ofertowa powinna obejmowac wszystkie koszty i1 sktadniki zwigzane z wykonaniem

zamoOwienia uwzgledniajace caly zakres przedmiotu zamodwienia oraz ewentualne ryzyko
wynikajace z okolicznos$ci, ktére mozna byto przewidzie¢ w terminie opracowywania oferty
do czasu jej ztozenia oraz wszystkie inne koszty towarzyszace m. in. koszty dostawy,
ubezpieczenie transportu oraz wszystkie inne koszty, ktore bedg musiaty by¢ poniesione przy
wykonaniu zamowienia w tym podatkow 1 opfat.

. Wykonawca musi zaoferowa¢ cen¢ jednoznaczng i1 ostateczng, ktéra nie bedzie podlegata

negocjacjom przy podpisaniu Umowy.
Cena ofertowa brutto = cena netto + podatek VAT

6. Cena ofertowa musi by¢ podana w zt (PLN) cyfrowo z wyodrgbnieniem naleznego podatku VAT.
7. Cena ofertowa powinna by¢ aktualna na dzien sktadania ofert.

8. Wszystkie rozliczenia pomiedzy Zamawiajacym, a Wykonawca dokonywane beda w ztotych
polskich. W ztozonej ofercie Wykonawca zobowigzany jest poda¢ wilasciwg stawke podatku
od towaroéw 1 ustug VAT, zgodng z obowigzujacymi Wykonawce przepisami.

9. Zamawiajacy nie przewiduje zwrotu kosztow udziatu w postepowaniu.
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10. Zaoferowana cena nie podlega zmianom przez okres obowigzywania umowy z wyjatkiem
ustawowej zmiany stawki podatku VAT.

11. Cen¢ oferty oraz pozostate wartosci nalezy przedstawi¢ z doktadnosciag do dwoch miejsc po
przecinku przy zachowaniu matematycznej zasady zaokraglania liczb. Kwoty zaokragla si¢ do
pelnych groszy, przy czym koncéwki ponizej 0,5 grosza pomija si¢, a koncowki od 0,5 grosza
zaokragla si¢ do 1 grosza.

12. Jezeli zostata ztozona oferta, ktorej wybor prowadzitby do powstania u Zamawiajacego
obowigzku podatkowego zgodnie z ustawg z dnia 11 marca 2004 r. o podatku od towarow 1 ustug
(Dz. U. 22025 r. poz.775), dla celow zastosowania kryterium ceny lub kosztu Zamawiajacy dolicza
do przedstawionej w tej ofercie ceny kwote podatku od towardéw i ustug, ktérg miatby obowigzek
rozliczyc.

13. W ofercie, o ktorej mowa w ust.12, Wykonawca ma obowigzek:

a) poinformowania Zamawiajacego, ze wybor jego oferty bedzie prowadzit do powstania u
Zamawiajacego obowigzku podatkowego;

b) wskazania nazwy (rodzaju) towaru lub ustugi, ktérych dostawa lub §wiadczenie beda prowadzity
do powstania obowiazku podatkowego;

c¢) wskazania warto$ci towaru lub ustugi objetego obowigzkiem podatkowym Zamawiajacego, bez
kwoty podatku;

d) wskazania stawki podatku od towarow i ustug, ktora zgodnie z wiedzag Wykonawcy, bedzie miata
zastosowanie.

CZESC XIV. OPIS KRYTERIOW OCENY OFERT, WRAZ Z PODANIEM WAG TYCH
KRYTERIOW I SPOSOBU OCENY OFERT

1. Przy ocenie ztozonych ofert Zamawiajacy kierowa¢ si¢ bedzie nastepujacymi kryteriami:

RODZAJ KRYTERIUM WAGA KRYTERIUM
1. Cena 60%
2. Termin realizacji 40%

2. Kryterium ,cena” rozpatrywane begdzie na podstawie ceny podanej przez Wykonawce
w formularzu ofertowym — zatacznik nr 1 SIWZ. Zamawiajacy zastosuje zaokraglenie kazdego
wyniku do dwoch miejsc po przecinku.

3. Kryterium ,,Termin realizacji” bgdzie rozpatrywane na podstawie okreslonego terminu dostawy
przez Wykonawce w formularzu ofertowym — zatacznik nr 1 SWZ.

4. Ocena punktowa bedzie dotyczy¢ wylacznie ofert uznanych za wazne 1 niepodlegajace
odrzuceniu.

5. Sposob oceniania ofert:

a) kryterium cena rozpatrywane bedzie na podstawie ceny ryczattowe] podanej przez
Wykonawce w formularzu ofertowym wg nastepujacego wzor (C):

cena oferty najkorzystniejszej
C= ---- x 60
cena oferty badanej
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Wykonawca w kryterium cena otrzyma max. 60 pkt.

b) kryterium ,,termin realizacji” rozpatrywane bedzie na podstawie okreslonego terminu dostawy
w formularzu cenowym (T):

Zamawiajacy przyzna 40 pkt — za termin realizacji do 60 dni od daty zawarcia umowy
Zamawiajacy przyzna 30 pkt — za termin realizacji do 70 dni od daty zawarcia umowy
Zamawiajacy przyzna 20 pkt — za termin realizacji do 80 dni od daty zawarcia umowy
Zamawiajacy przyzna 10 pkt — za termin realizacji do 90 dni od daty zawarcia umowy

Maksymalny termin realizacji zamowienia wynosi 90 miesiecy od daty zawarcia umowy.

W przypadku zaoferowania terminu realizacji innego, niz podany wyzej, w celu ustalenia
punktacji w tym kryterium, termin realizacji zostanie zaokraglony do najblizszego terminu
podanego wyzej w dot (np. przy wskazaniu terminu realizacji 62 dni Wykonawca otrzyma 30
pkt.).

Jesli Wykonawca nie wskaze w ofercie terminu realizacji Zamawiajacy przyjmie, ze
zaoferowano termin wynoszacy 90 dni.

Wykonawca w kryterium ,,termin realizacji” otrzyma max. 40 pkt.
¢) Laczny bilans punktowy uzyskany w kryteriach:

C + T = 1los¢ otrzymanych punktéw

6. Zamawiajacy przyzna zamowienie Wykonawcy, ktorego oferta odpowiada zasadom okreslonym
w Ustawie 1 spelnia wymagania okreslone w SWZ oraz zostata uznana za najkorzystniejsza.

7. Zamawiajacy informuje niezwlocznie wszystkich Wykonawcow o:
1) wyborze najkorzystniejszej oferty, podajac nazwe¢ albo imi¢ 1 nazwisko, siedzibg
albo adres zamieszkania, jezeli jest miejscem wykonywania dziatalno$ci Wykonawcy, ktérego
oferte wybrano, oraz nazwy albo imiona i nazwiska, siedziby albo miejsca zamieszkania, jezeli
sa miejscami wykonywania dziatalnosci Wykonawcow, ktorzy ztozyli oferty, a takze punktacje
przyznang ofertom w kazdym kryterium oceny ofert 1 tagczng punktacje;
2) wykonawcach, ktorych oferty zostaty odrzucone,
3) uniewaznieniu postgpowania
podajac uzasadnienie faktyczne i prawne.

8. Zamawiajacy udostepni informacje, o ktorych mowa w pkt.7 na stronie internetowej
prowadzonego postgpowania.

9. Jezeli nie mozna wybra¢ najkorzystniejszej oferty z uwagi na to, ze dwie lub wigcej ofert
przedstawia taki sam bilans ceny lub kosztu i innych kryteriow oceny ofert, Zamawiajacy

wybiera sposrdd tych ofert oferte, ktora otrzymata najwyzsza oceng w kryterium o najwyzszej
wadze.

10. Jezeli oferty otrzymaty taka sama ocen¢ w kryterium o najwyzszej wadze, Zamawiajacy wybiera

50



oferte z najnizsza ceng lub najnizszym kosztem.

11. Jezeli nie mozna dokona¢ wyboru oferty w sposob, o ktorym mowa w ust.10, Zamawiajacy

wzywa Wykonawcow, ktorzy ztozyli te oferty, do ztozenia w terminie okreSlonym przez
Zamawiajacego ofert dodatkowych zawierajacych nowa ceng lub koszt.

12. Wykonawcy, sktadajac oferty dodatkowe, nie moga oferowa¢ cen lub kosztow wyzszych niz

zaoferowane w uprzednio ztozonych przez nich ofertach.

13. Zamawiajacy uzna za oferte najkorzystniejsza, oferte, ktora uzyska najwyzsza ostateczng wartos¢

punktowa z zastrzezeniem tresci ust. 9-12 powyzej.

CZESC XV. INFORMACJA O FORMALNOSCIACH, JAKIE MUSZA ZOSTAC
DOPELNIONE PO WYBORZE OFERTY W CELU ZAWARCIA UMOWY W SPRAWIE
ZAMOWIENIA PUBLICZNEGO.

1.

Zamawiajacy zawiera umowe w sprawie zamowienia publicznego, z uwzglednieniem art.577,
w terminie nie krotszym niz 5 dni od dnia przestania zawiadomienia o wyborze
najkorzystniejszej oferty, jezeli zawiadomienie to zostato przestane przy uzyciu $rodkéw
komunikacji elektronicznej, albo 10 dni, jezeli zostato przestane w inny sposob.

Zamawiajacy moze zawrze¢ umowe w sprawie zamowienia publicznego przed uplywem
terminu, o ktorym mowa w ust. 1, jezeli ztozono tylko jedng ofertg.

Podpisanie Umowy nastgpi w miejscu i czasie wskazanym przez Zamawiajacego.

W przypadku, gdy z dokumentow zalaczonych do oferty nie wynika uprawnienie do zawarcia
umowy, Wykonawca zobowigzany bedzie do przedstawienia takiego dokumentu przez
zawarciem umowy.

Jezeli zostala wybrana oferta Wykonawcow wspolnie ubiegajacych sie o udzielenie
zamoOwienia, Zamawiajacy moze zada¢ przed zawarciem umowy w sprawie zamdwienia
publicznego kopii umowy regulujacej wspdiprace tych Wykonawcow.

Jezeli Wykonawca, ktorego oferta zostata wybrana jako najkorzystniejsza, uchyla si¢ od
zawarcia umowy w sprawie zamowienia publicznego, Zamawiajacy moze dokona¢ ponownego
badania 1 oceny ofert spos$rod ofert pozostatych w postgpowaniu wykonawcodw oraz wybrac¢
najkorzystniejsza ofert¢ albo uniewazni¢ postgpowanie (art.263 ustawy Pzp).

CZESC XVI. INFORMACJE DOTYCZACE ZABEZPIECZENIA NALEZYTEGO
WYKONANIA UMOWY

Zamawiajacy nie wymaga wniesienia zabezpieczenia nalezytego wykonania umowy.

CZESC XVII. PROJEKTOWANE POSTANOWIENIA UMOWY W SPRAWIE
ZAMOWIENIA PUBLICZNEGO, KTORE ZOSTANA WPROWADZONE DO TRESCI
UMOWY

Zamawiajacy zawrze umowe zgodnie ze wzorem Umowy stanowigcej zatacznik nr 9 do SWZ.
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CZESC XVIII. POUCZENIE Q) SRODKACH OCHRONY PRAWNEJ
PRZYSLUGUJACYCH WYKONAWCY

1. Srodki ochrony prawnej okreslone dziale IX ustawy przystuguja Wykonawcy, uczestnikowi
konkursu oraz innemu podmiotowi, jezeli ma lub miat interes w uzyskaniu zaméwienia lub
nagrody w konkursie oraz ponidst lub moze ponie$s¢ szkode w wyniku naruszenia przez
Zamawiajacego przepisOw ustawy.

2. Srodki ochrony prawnej wobec ogloszenia wszczynajacego postepowanie o udzielenie
zamoOwienia lub ogloszenia o konkursie oraz dokumentéw zamoéwienia przystuguja rowniez
organizacjom wpisanym na list¢, o ktorej mowa w art.469 pkt.15, oraz Rzecznikowi Matych i
Srednich Przedsigbiorcow.

3. Odwotanie przystuguje na:

1) niezgodng z przepisami ustawy czynno$¢ Zamawiajacego, podjeta w postepowaniu o
udzielenie zamowienia, o zawarcie umowy ramowej, dynamicznym systemie zakupow,
systemie kwalifikowania Wykonawcow Iub konkursie, w tym na projektowane
postanowienie umowys;

2) zaniechanie czynno$ci w postepowaniu o udzielenie zamowienia, o zawarcie umowy
ramowej, dynamicznym systemie zakupoéw, systemie kwalifikowania Wykonawcow lub
konkursie, do ktorej Zamawiajacy byt obowigzany na podstawie ustawy;

3) zaniechanie przeprowadzenia postgpowania o udzielenie zamoéwienia lub zorganizowania
konkursu na podstawie ustawy, mimo ze Zamawiajacy byl do tego obowigzany.

4. Szczegdlowe informacje dotyczace srodkoéw ochrony prawnej okreslone sa w Dziale IX ,,Srodki
ochrony prawnej” ustawy.

CZESC XIX. OFERTY WARIANTOWE I CZESCIOWE ORAZ INFORMACJA
O PRZEWIDYWANYCH ZAMOWIENIACH, O KTORYCH MOWA W ART. 214 UST. 1
PKT 8 USTAWY

1. Zamawiajacy nie dopuszcza mozliwosci sktadania oferty wariantowe;.

2. Zamawiajacy dopuszcza mozliwos$ci sktadania ofert czgsciowych.
3. Zamawiajacy nie przewiduje mozliwosci udzielenia zamowienia dotychczasowemu

Wykonawcy robot, o ktorych mowa w art.214 ust.1 pkt.8 ustawy PZP.

Zamawiajacy nie przewiduje ustanowienia dynamicznego systemu zakupow.

Przedmiotem niniejszego postepowania nie jest zawarcie Umowy ramowej.

Zamawiajacy nie przewiduje zastosowania aukcji elektroniczne;.

Zamawiajacy nie przewiduje zwrotu kosztéw udziatu w postepowaniu.

Zamawiajacy nie okreslit w opisie przedmiotu zamowienia wymagan w zakresie zatrudnienia
0s0b, o ktoérych mowa w art.96 ust.2 pkt.2 ustawy.

o NNk

9. Zamawiajacy nie przewiduje zastrzezenia mozliwo$ci ubiegania si¢ o udzielenie zamoéwienia
wylaczenie przez Wykonawcow, o ktorych mowa w art.94 ustawy Pzp.

10. Zamawiajacy nie zastrzega obowigzku osobistego wykonania przez Wykonawce kluczowych
czesci zamoOwienia. W przypadku powierzenia czgsci zamoOwienia Podwykonawcom,
Wykonawca winien wskaza¢ w ofercie te czgsci zamdwienia oraz poda¢ nazwy tych
Podwykonawcow (o ile s3 mu znane na danym etapie postgpowania).

11. Zamawiajacy nie przewiduje ztozenia oferty w postaci katalogéw elektronicznych.

12. Zamawiajacy nie przewiduje zastosowania opcji zgodnie z art.441 ust.1 ustawy Pzp.
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CZESC XX. POSTANOWIENIA KONCOWE

W sprawach nieuregulowanych w niniejszej] SWZ zastosowanie majg przepisy ustawy Prawo
zamoOwien publicznych, Kodeksu cywilnego oraz obowigzujace przepisy wykonawcze.

CZESC XXI. INFORMACJA O OCHRONIE DANYCH (RODO)

Zgodnie z art. 13 ust. 1 1 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych
osobowych 1 w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogb6lne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1), dalej
,RODO”, informuje, zZe:

1) administratorem Pani/Pana danych osobowych jest Starosta Sepolenski — ul. Kosciuszki 11, 89-
400 Sepolno Kraj. tel. 52 388 13 00,

2) inspektorem ochrony danych osobowych w Starostwie Powiatowym jest Pani Anna Kuchna,
iod@powiat-sepolno.pl, tel. 52 388 13 68 ;

3) Pani/Pana dane osobowe przetwarzane beda na podstawie art.6 ust.1 lit.c i e RODO w celu
postgpowaniem znak: AB.272.15.2025, na ,,Dostawe urzadzen do backupu, analizy logow oraz
urzadzenia sieciowego w ramach projektu Cyberbezpieczny Powiat” ” prowadzonym na
podstawie art.275 pkt.1 ustawy Pzp;

4) odbiorcami Pani/Pana danych osobowych beda osoby lub podmioty, ktorym udostepniona
zostanie dokumentacja postepowania w oparciu o art.18 oraz art.74 ust.1 i 2 ustawy z dnia 29
stycznia 2004 r. — Prawo zamowien publicznych (Dz. U. z 2024 r. poz.1320 ze zm.), dalej ,,ustawa
Pzp”;

5) Pani/Pana dane osobowe beda przechowywane, zgodnie z art.78 ust.1 ustawy Pzp, przez okres 4
lat od dnia zakonczenia postepowania o udzielenie zamoOwienia, a jezeli czas trwania umowy
przekracza 4 lata, okres przechowywania obejmuje caly czas trwania umowy;

6) obowigzek podania przez Panig/Pana danych osobowych jest wymogiem ustawowym
okreslonym w przepisach ustawy Pzp, zwigzanym z udzialem w postgpowaniu o udzielenie
zamoOwienia publicznego; konsekwencje niepodania okreslonych danych wynikaja z ustawy Pzp;
7) w odniesieniu do Pani/Pana danych osobowych decyzje nie beda podejmowane w sposob
zautomatyzowany, stosowanie do art. 22 RODO;

8) posiada Pani/Pan:

a) na podstawie art. 15 RODO prawo dostepu do danych osobowych Pani/Pana dotyczacych;

b) na podstawie art. 16 RODO prawo do sprostowania Pani/Pana danych osobowych;

¢) na podstawie art. 18 RODO prawo zgdania od administratora ograniczenia przetwarzania danych
osobowych z zastrzezeniem przypadkoéw, o ktorych mowa w art. 18 ust. 2 RODO;

d) prawo do wniesienia skargi do Prezesa Urzgdu Ochrony Danych Osobowych, gdy uzna Pani/Pan,
ze przetwarzanie danych osobowych Pani/Pana dotyczacych narusza przepisy RODO;

9) nie przystuguje Pani/Panu:

a) w zwiagzku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usunigcia danych osobowych;

b) prawo do przenoszenia danych osobowych, o ktorym mowa w art. 20 RODO;
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¢) na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych osobowych,
gdyz podstawa prawna przetwarzania Pani/Pana danych osobowych jest art. 6 ust. 1 lit. cie
RODO.

CZESC XXII. ZALACZNIKI
1. Formularz oferty — zatacznik nr 1 do SWZ;

2. Oswiadczenie o niepodleganiu wykluczeniu z postepowania - zatgcznik nr 2 do SWZ;

3. Oswiadczenie o spetnianiu warunkow udziatu w postepowaniu - zatacznik nr 3 do SWZ;

4. Oswiadczenie Wykonawcow wspolnie ubiegajacych sie o udzielenie zamoéwienia - zatgcznik nr
4 do SWZ;

5. Oswiadczenie Wykonawcy - zatacznik nr 5 do SWZ;

6. Oswiadczenie o przynalezno$ci do grupy kapitatowej — zatgcznik nr 6 do SWZ;

7. Wykaz dostaw — zalacznik nr 7 do SWZ

8. Zobowigzanie podmiotu udostepniajagcego zasoby — zalacznik nr 8§ do SWZ

9. Wzor Umowy - zataczniki nr 9 do SWZ.
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AB.272.15.2025

Zalacznik nr 1 do SWZ

Pelna Nazwa
Wykonawcy/

Wykonawcow

Adres, siedziba

Adres do
korespondencji

REGON

NIP

KRS/CEIDG

Nr telefonu

e-mail

Imi¢ Nazwisko

upowaznionej do kontaktéow

i Nr telefonu osoby

FORMULARZ OFERTY

Dotyczy postepowania o udzielenie zamdwienia pn.

Dostawa urzadzen do backupu, analizy logéw oraz urzadzenia sieciowego

Nazwa
postgpowania w ramach projektu Cyberbezpieczny Powiat
Znak sprawy AB.272.15.2025

1. Oferujemy wykonanie przedmiotu zaméwienia zgodnie z opisem 1 warunkami okreslonymi w
specyfikacji warunkow zamowienia:

1) | Czes¢ 1

Cena netto:
VAT (23%)
Cena brutto:

Serwer 1 + oprogramowanie

brutto: .....

Macierz dyskowa

(model), cena jednostkowa

(model), cena jednostkowa brutto:
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Serwer 2 + oprogramowanie ............ (producent) ............ (model), cena jednostkowa

brutto: ...........oeenn
Czesé I
Cenanetto: e 7t
VAT (23%) oo 7t
Cena brutto: e 7t
Urzadzenie UTM ............ (producent) ............ (model)
2) | Czesc 1
Ogodlnopolska, telefoniczna infolinia/linia techniczna producenta serwera
................................ (prosze wskazac¢ link do strony producenta)
Adres internetowy strony producenta macierzy .............ooeeeveeriennnnnn. (prosze wskazac link do
strony producenta)
3) | Wybor mojej oferty bedzie prowadzi¢ do powstania u Zamawiajqcego obowigzku podatkowego, zgodnie z
ustawq z dnia 11 marca 2004 r. o podatku od towaréw i ustug (Dz. U. z 2024 r. poz.361). !
— nazwa (rodzaj) towaru lub ustugi, ktorych dostawa lub swiadczenie bedq prowadzily do powstania
0bOWIGZEU POAALKOWEZO ... ... ... v cos e et e et e et e et et e et e et e e e e
—  wartos¢ towaru lub ustugi objetego obowigzkiem podatkowym Zamawiajgcego, bez kwoty
2oz 77 <
- stawka podatku od towaréow i ustug, ktora zgodnie z wiedzq Wykonawcy, bedzie miata
ZASTOSOWANLE ...« coviev e et it it et et et et e e eee e e et et e et et e ees oo oo tee tee vee aae as e e s e
4) | Czesé 1
Termin realizacji zamoéwienia: ............. dni od daty zawarcia umowy
Czes¢ 11

Termin realizacji zamowienia: ............. dni od daty zawarcia umowy

(Zamawiajgcy informuje, zZe termin realizacji nie moze by¢ diuzszy niz 90 dni od daty

zawarcia umowy)

! Wykonawca wypelnia jezeli zastosowanie ma art. 225 ustawy z dnia 11 wrze$nia 2019 r. Prawo zamdwien publicznych (Dz. U. z 2024 r.
poz.1320 z pézn. zm.).
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2. Jednoczes$nie oswiadczamy, ze:

1)

2)
3)
4)

5)
6)

7)

8)

9)

ZapoznaliSmy si¢ z trescia SWZ oraz wyjasnieniami i/lub modyfikacjami SWZ
iuznajemy si¢ za zwigzanych okreslonymi w nich postanowieniami i zasadami
postepowania.

Oferowany sprzet jest zgodny z opisem SWZ.
Nie wnosimy zadnych zastrzezen do tresci SWZ.

Cena oferty zawiera wszystkie koszty niezb¢dne do wykonania zamowienia okre$lone
zapisami SWZ.

Uwazamy si¢ za zwigzanych niniejsza oferta przez czas wskazany w SWZ.

Akceptujemy wzor Umowy bez =zastrzezen 1 w razie wybrania naszej oferty
zobowigzujemy si¢ do zawarcia Umowy na warunkach zawartych w SWZ, w miejscu
1 terminie wskazanym przez Zamawiajgcego.

Wykonanie  nastgpujacych  czeSci  zamOwienia  zamierzamy  powierzy¢
podwykonawcom?:

Lp. Czg$¢ zamowienia, ktorg Wykonawca zamierza Firma (nazwa) podwykonawcy
powierzy¢ do realizacji przez podwykonawce

Wypehili$my obowigzki informacyjne przewidziane w art. 13 lub art. 14 RODO® wobec
0s6b fizycznych, od ktoérych dane osobowe bezposrednio lub posrednio pozyskalismy w
celu ubiegania sie o udzielenie zamowienia publicznego w niniejszym postepowaniu.*

JesteSmy mikroprzedsigbiorstwem lub malym przedsigbiorstwem lub S$rednim
przedsigbiorstwem

0 NIE

[ TAK (W przypadku zaznaczenia odpowiedzi ,,tak” nalezy rowniez wypetnié
ponizsze dane):

[0 Mikroprzedsigbiorstwo: przedsigbiorstwo, ktore zatrudnia
mniej niz 10 0so6b i ktoérego roczny obrot lub roczna suma
bilansowa nie przekracza 2 milionéw EUR.

[0 Mate przedsiebiorstwo: przedsiebiorstwo, ktére zatrudnia
mniej niz 50 0so6b i ktoérego roczny obrot lub roczna suma
bilansowa nie przekracza 10 milionow EUR.

[ Srednie przedsigbiorstwo: przedsigbiorstwo, ktére nie jest
mikroprzedsi¢biorstwem ani malym przedsiebiorstwem i ktore
zatrudnia mniej niz 250 osob 1 ktoérego roczny obrot nie
przekracza 50 milionow EUR lub roczna suma bilansowa nie
przekracza 43 milionow EUR.

2 nalezy wypehié jezeli dotyczy

3 rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 . w sprawie ochrony os6b fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1).

* W przypadku gdy Wykonawca nie przekazuje danych osobowych innych niz bezposrednio jego dotyczacych lub zachodzi wyltaczenie
stosowania obowigzku informacyjnego, stosownie do art. 13 ust. 4 lub art. 14 ust. 5 RODO tresci o$wiadczenia Wykonawca nie sktada
(usunigcie tre$ci oswiadczenia np. przez jego wykreslenie).
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3. Wraz z oferta skladamy nast¢pujace o$wiadczenia i dokumenty:

1) oot eeeee e
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Zalacznik nr 2 do SWZ

Nazwa Wykonawcy / Wykonawcow

OSWIADCZENIE O NIEPODLEGANIU WYKLUCZENIU
(skladane na podstawie art. 125 ust. 1 ustawy z dnia 11 wrze$nia 2019 r.

Prawo zamowien publicznych (dalej jako: ustawa)

Dotyczy postgpowania pn:

Nazwa Dostawa urzadzen do backupu, analizy logow oraz urzadzenia
postgpowania sieciowego w ramach projektu Cyberbezpieczny Powiat
Znak sprawy AB.272.15.2025

Na potrzeby przedmiotowego postgpowania o udzielenie zamowienia publicznego oswiadczam,
co nastegpuje:

OSWIADCZENIA DOTYCZACE WYKONAWCY:

Oswiadczam, ze na dzien skladania ofert nie podlegam wykluczeniu z postgpowania na
podstawie art.108 ust.1 pkt.1-6 ustawy oraz art.109 ust.1 pkt.4.

Oswiadczam, ze zachodza w stosunku do mnie podstawy wykluczenia z postgpowania na
podstawie art. ............. ustawy (podac majgcq zastosowanie podstawe wykluczenia sposrod
wymienionych powyzej). Jednoczesnie os$wiadczam, ze w zwiazku z ww. okolicznoscia, na
podstawie art. 110 ust. 2 ustawy podjatem nastgpujace srodki naprawcze:

OSWIADCZENIE DOTYCZACE PODANYCH INFORMACJI:

Oswiadczam, ze wszystkie informacje podane w powyzszych o$wiadczeniach sg aktualne 1
zgodne z prawda oraz zostaly przedstawione z pelng $wiadomoscia konsekwencji
wprowadzenia Zamawiajacego w btad przy przedstawianiu informac;ji.
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Zalacznik nr 3 do SWZ

Nazwa Wykonawcy / Wykonawcow

OSWIADCZENIE O SPELNIANIU WARUNKOW W POSTEPOWANIU
(skladane na podstawie art. 125 ust. 1 ustawy z dnia 11 wrzesnia 2019 r.

Prawo zamowien publicznych (dalej jako: ustawa)

Dotyczy postgpowania pn:

Nazwa Dostawa urzadzen do backupu, analizy logéw oraz urzadzenia sieciowego

postgpowania w ramach projektu Cyberbezpieczny Powiat

Znak sprawy AB.272.15.2025

Na potrzeby przedmiotowego postgpowania o udzielenie zamowienia publicznego oswiadczam,
co nastepuje:

OSWIADCZENIA DOTYCZACE WYKONAWCY:

Oswiadczam, ze na dzien sktadania ofert spelniam warunki udziatu w postepowaniu okreslone
przez zamawiajacego w czesci VI SWZ.

INFORMACJA W ZWIAZKU Z POLEGANIEM NA ZASOBACH INNYCH
PODMIOTOW:

Oswiadczam, ze w celu wykazania spelniania warunkow udzialu w postgpowaniu, okreslonych
przez Zamawiajacego w czesci VI SWZ polegam na zasobach nastepujacego/ych

(nalezy wskazac podmiot i okresli¢ odpowiedni zakres dla wskazanego podmiotu)

Oswiadczam, ze nastgpujacy/e podmiot/y, na ktérego/ych zasoby powoluj¢ si¢ w niniejszym
postepowaniu, tj.:

(podac petng nazwe/firme, adres, a takze w zaleznosci od podmiotu: NIP/PESEL, KRS/CeiDG)

nie podlega/ja wykluczeniu z postgpowania o udzielenie zamdwienia.
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OSWIADCZENIE DOTYCZACE PODWYKONAWCY NIEBEDACEGO PODMIOTEM,
NA KTOREGO ZASOBY POWOLUJE SIE WYKONAWCA

Oswiadczam, ze nastepujacy/e podmiot/y, bedacy/e podwykonawca/ami:

(podac petng nazwe/firme, adres, a takze w zaleznosci od podmiotu: NIP/PESEL, KRS/CeiDG)

nie podlega/a wykluczeniu z postgpowania o udzielenie zamdwienia.

OSWIADCZENIE DOTYCZACE PODANYCH INFORMACJI:

Oswiadczam, ze wszystkie informacje podane w powyzszych o$wiadczeniach sg aktualne i
zgodne z prawdg oraz zostaty przedstawione z pelng Swiadomoscig konsekwencji wprowadzenia
Zamawiajacego w btad przy przedstawianiu informacji.
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Zalacznik nr 4 do SWZ

Wykonawcy wspolnie ubiegajacy
sie 0 udzielenie zaméwienia:

(pelna nazwa/firma, adres, w zalezno$ci od podmiotu:
NIP/PESEL, KRS/CEiDG)

Oswiadczenie Wykonawcow wspolnie ubiegajacych sie o udzielenie zamowienia

skladane na podstawie art. 117 ust. 4 ustawy z dnia 11 wrze$nia 2019 r.

Prawo zamowien publicznych (dalej jako: pzp)

Dotyczy postgpowania pn:

Nazwa Dostawa urzadzen do backupu, analizy logéw oraz urzadzenia
postgpowania sieciowego w ramach projektu Cyberbezpieczny Powiat
Znak sprawy AB.272.15.2025

Na potrzeby przedmiotowego postepowania o udzielenie zamdwienia publicznego

oswiadczam, co nastepuje:

®  WYKONAWCA oo

(nazwa i adres Wykonawcy) zrealizuje nastgpujace dostawy: .........cooeveviiniiniiinennen.

®  WYKONAWCA oo e

(nazwa i adres Wykonawcy) zrealizuje nastgpujace dostawy: .........coeveviiniiniiiinennen.
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AB.272.15.2025 Zalacznik nr S do SWZ

Nazwa Wykonawcy / Wykonawcow

2N | = T N

(pelna nazwa/firma, adres, w zaleznosci od podmiotu: NIP/PESEL, KRS/CEiDG)

Oswiadczenie wykonawcy

Na  potrzeby  postepowania 0  udzielenie zamdwienia  publicznego
pn. ,,Dostawa urzadzen do backupu, analizy logéow oraz urzadzenia sieciowego w ramach
projektu Cyberbezpieczny Powiat” prowadzonego przez Powiat S¢polenski o§wiadczam, co
nastepuje:

Oswiadczam, ze nie zachodza w stosunku do mnie przestanki wykluczenia z
postgpowania na podstawie art.7 ust.l ustawy z dnia 13 kwietnia 2022 r. o szczegdlnych
rozwigzaniach w zakresie przeciwdziatania wspieraniu agresji na Ukraing oraz sluzacych

ochronie bezpieczenstwa narodowego (Dz. U. z 2025 r. poz.514)°.

5 Zgodnie z trescig art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r. o szczegdlnych rozwigzaniach w zakresie przeciwdzialania wspieraniu agresji
na Ukraing oraz stuzgcych ochronie bezpieczenstwa narodowego, zwanej dalej ,,ustawq ", z postgpowania o udzielenie zamoéwienia publicznego
lub konkursu prowadzonego na podstawie ustawy Pzp wyklucza sig¢:

1) wykonawce oraz uczestnika konkursu wymienionego w wykazach okreslonych w rozporzadzeniu 765/2006 i rozporzadzeniu 269/2014 albo
wpisanego na list¢ na podstawie decyzji w sprawie wpisu na liste rozstrzygajacej o zastosowaniu $rodka, o ktorym mowa w art. 1 pkt 3 ustawy;

2) wykonawce oraz uczestnika konkursu, ktérego beneficjentem rzeczywistym w rozumieniu ustawy z dnia 1 marca 2018 r. o przeciwdziataniu
praniu pieni¢gdzy oraz finansowaniu terroryzmu (Dz. U. z 2025 r. poz.644) jest osoba wymieniona w wykazach okreslonych w rozporzadzeniu
765/2006 i rozporzadzeniu 269/2014 albo wpisana na list¢ lub bedaca takim beneficjentem rzeczywistym od dnia 24 lutego 2022 r., o ile zostata
wpisana na list¢ na podstawie decyzji w sprawie wpisu na listg rozstrzygajacej o zastosowaniu $rodka, o ktorym mowa w art. 1 pkt 3 ustawy;

3) wykonawce oraz uczestnika konkursu, ktorego jednostka dominujaca w rozumieniu art. 3 ust. 1 pkt 37 ustawy z dnia 29 wrze$nia 1994 r. o
rachunkowosci (Dz. U. z 2023 r. poz. 120 z p6zn. zm.), jest podmiot wymieniony w wykazach okreslonych w rozporzadzeniu 765/2006 i
rozporzadzeniu 269/2014 albo wpisany na list¢ lub bedacy taka jednostka dominujaca od dnia 24 lutego 2022 r., o ile zostal wpisany na list¢ na
podstawie decyzji w sprawie wpisu na list¢ rozstrzygajacej o zastosowaniu $rodka, o ktérym mowa w art. 1 pkt 3 ustawy.
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AB.272.15.2025 Zalacznik nr 6 do SWZ

Nazwa Wykonawcy / Wykonawcow

..................................................................

..................................................................

OSWIADCZENIE WYKONAWCY

sktadane na podstawie art.273 ust.1 i ust.2 w zw. z art.108 ust.1 pkt.5 ustawy z dnia
11 wrzesnia 2019 r. ustawy Prawo zamoéwien publicznych (dalej ustawa PZP)
o braku przynaleznoSci lub przynaleznosci do grupy kapitalowej

Przystepujac do udziatu w postgpowaniu o zamowienie publiczne na:

»Dostawe urzadzen do backupu, analizy logéow oraz urzadzenia sieciowego

w ramach projektu Cyberbezpieczny Powiat”

oSwiadczam, Ze podmiot, ktory reprezentuje:

F nie nalezy do tej samej grupy kapitalowej, w rozumieniu ustawy z dnia 16 lutego 2007 r. o
ochronie konkurencji 1 konsumentéw (Dz.U. z 2024 r. poz.1616 z p6ézn. zm.) w stosunku do
Wykonawcow, ktorzy zlozyli odrgbne oferty w niniejszym postgpowaniu o udzielenie
zamoOwienia publicznego;

F nalezy do tej samej grupy kapitalowej, w rozumieniu ustawy z dnia 16 lutego 2007 r. o ochronie
konkurencji 1 konsumentéw (Dz.U. z 2024 r. poz.1616 z pozn. zm.) z innym Wykonawca, ktory
ztozyt odrebng oferte w niniejszym postepowaniu o udzielenie zamowienia publicznego.

Nazwa i adres WyKonawcCy: c..ooeiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiieieiieciecieccsesiacsaccnnes

W przypadku przynaleznosci do tej samej grupy kapitalowej wykonawca moze ztozy¢ wraz
z oswiadczeniem dokumenty badz informacje potwierdzajace, ze powiazania z innym
wykonawca nie prowadza do zaklocenia konkurencji w postepowaniu (dotyczy
Wykonawcow nalezacych do tej samej grupy kapitalowej, ktorzy zlozyli odr¢bne oferty w
przedmiotowym postepowaniu o udzielenie zamowienia).
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AB.272.15.2025 Zalacznik nr 7 do SWZ

Nazwa Wykonawcy / Wykonawcow

WYKAZ DOSTAW

W zwiazku z postepowaniem na ,,Dostawe urzadzen do backupu, analizy logéw oraz
urzadzenia sieciowego w ramach projektu Cyberbezpieczny Powiat” przedstawiamy wykaz

zrealizowanych dostaw:

Lp.| Nazwa i/lub przedmiot ZaKres Podmiot na rzecz, | WartoS¢ brutto Daty realizacji

zamoOwienia/dostawa |zaméwienia/dostawy| ktorego wykonano dostawy (od dd.mm.rrrr

(co najmniej zakres |zaméwienie/dostawe do dd.mm.rrrr)

wymagany w warunku|  (nazwa i adres)
udziatu
W postepowaniu)
1 2 3 4 5 6

1
2

Do niniejszego wykazu nalezy dotaczy¢ dowody dotyczace wykonanych dostaw, okreslajace,
czy dostawy te zostaly wykonane w sposob nalezyty.
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AB.272.15.2025 Zalacznik nr 8 do SWZ

Nazwa Wykonawcy / Wykonawcow

..................................................................

..................................................................

OSWIADCZENIE DOTYCZACE UDOSTEPNIENIA ZASOBOW

JANIZEJ POAPISANY .....oooiiiiiiiiiiiiie e e e e e e e et e e e st eeessnaeeeeennnaaeeennneees
(imie i nazwisko osoby upowaznionej do reprezentowania podmiotu)
dzialajac W ImMieniu i DA FZECZ ...........coooiiiiiiiiiiiii e
(nazwa/firma doktadny adres )

Zobowigzuje si¢ do oddania wymienionych ponizej zasobow na potrzeby wykonania
zamoOwienia:

(okreslenie zasobu: wiedza i doswiadczenie, potencjat techniczny, potencjal kadrowy, potencjat
ekonomiczny lub finansowy)

do dySPOZYCji WYKOMAWCY .....coccvviiiiiiiiiiiiiie ettt et st e st eree e
(nazwa Wykonawcy)

przy wykonywaniu nizej] wymienionego zamowienia pn: ,,Dostawa urzadzen do backupu,
analizy logow oraz urzadzenia sieciowego w ramach projektu Cyberbezpieczny Powiat”

oswiadczam, co nastepuje:

1. Oswiadczam, ze udost¢epniam Wykonawcy wyzej wymienione zasoby, w nast¢pujacym
zakresie:

(okreslenie zasobu: sytuacja finansowa lub ekonomiczna/zdolnos¢ techniczna i zawodowa
(wiedza i doswiadczenie)/osoby (potencjal kadrowy))

2. Oswiadczam, Ze sposob wykorzystania udostepnionych przeze mnie zasoboéw bedzie
nastepujacy:
3. Oswiadczam, ze zakres i okres mojego udzialu przy wykonywaniu zamowienia bedzie
nastepujacy:

66



4. Oswiadczam, Ze w odniesieniu do warunkéw udzialu w postepowaniu dotyczacych
wyksztalcenia, kwalifikacji zawodowych lub doswiadczenia, zrealizuj¢ dostawy, ktorych
wskazane zdolnosci dotyczg.
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Zalacznik nr 9 do SWZ

Projekt umowy

Zawiera si¢ umow¢ pomiedzy:
Powiatem Sepolenskim — ul. Kosciuszki 11, 89-400 S¢pdlno Kraj.

REGON ................ CNIP o

reprezentowanym przez:

L

2

przy kontrasygnacie .............ceeveeeniannnnnn. — Skarbnika Powiatu S¢polenskiego
zwanym w dalszej czesci Umowy ,,Zamawiajacym”,

a

NIP. .o, ,REGON ...,

reprezentowanym przez:

L

zwanym w dalszej czesci niniejszej umowy Wykonawca,

zwanymi dalej tacznie ,,Stronami”, o nastepujacej tresci:

§1
1. Wykonawca, wyloniony w postgpowaniu o udzielenie zamowienia publicznego, zgodnie ze
ztozong oferta, zobowiazuje si¢ dostarczy¢:

Czes¢ I:

» Serwer 1 wraz z oprogramowaniem ............ (producent) ............ (model),
» Macierz dyskowg ............ (producent) ............ (model),

» Serwer 2 wraz z oprogramowaniem ............ (producent) ............ (model),
Czes¢ 11

» Urzadzenie UTM ............ (producent) ............ (model),

zwanych dalej ,,urzadzeniami serwerowymi”, ktdrych szczegotowy opis zawarto w SWZ.

2. Wykonawca zobowigzuje si¢ dostarczy¢ do Starostwa Powiatowego w Sepolnie Krajenskim
przedmiot zamoOwienia, co potwierdzone zostanie protokolem zdawczo-odbiorczym.
Wykonawca zobowigzany jest do wcze$niejszego ustalenia terminu dostawy, minimum z
trzydniowym wyprzedzeniem.

3. Wykonawca zobowigzuje si¢ do realizacji przedmiotu zaméwienia, o ktorym mowa w ust.1,
w terminie ........ dni od dnia zawarcia umowy.

4. Wykonawca o§wiadcza, ze dostarczone urzadzenia serwerowe sg fabrycznie nowe, wczesniej
nie uzytkowane, o parametrach technicznych zgodnych z parametrami okreslonymi w SWZ.
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§2

1. Po dostarczeniu zamdéwionych urzadzen nastgpuje ich przyjecie przez Zamawiajacego na
podstawie protokotu zdawczo - odbiorczego. Przedstawiciel Wykonawcy upowazniony jest
do obecnosci podczas tych czynnosci.

2. Wykonawca zobowigzuje si¢ dostarczaé Zamawiajagcemu wszelkie dokumenty dotyczace
Sprzetu niezbedne do jego prawidlowej eksploatacji, sporzadzone w jezyku polskim, w tym
w szczegbdlnosci instrukcje obstugi oraz dokumenty gwarancyjne Przedmiotu umowy
niezbedne do zabezpieczenia Zamawiajacego przed wszelkimi roszczeniami ze strony osob
trzecich z tytulu naruszenia praw wiasnosci intelektualnej, w tym w szczegdélnosci praw
autorskich, patentowych, praw ochronnych na znak towarowy, licencji nie pdzniej niz w dniu
dostarczenia Zamawiajacemu Przedmiotu umowy.

3. W razie zgloszenia przez Zamawiajacego uwag lub zastrzezen odnosnie funkcjonowania
Przedmiotu umowy, Wykonawca zobowigzuje si¢, niezwtocznie, nie poézniej jednakze niz w
terminie 7 dni, do usunigcia wszelkich nieprawidlowosci.

4. Osobami uprawnionymi do podpisania protokotu koncowego sg:

P 7€ Strony WYKONAWCY: ....ouiniitiniiti i
» ze strony Zamawiajacego: Wojciech Bilski

5. W razie zmiany danych osob uprawnionych do podpisania protokolu koncowego,
wymienionych w ust. 4 niniejszego paragrafu kazda ze stron zobowigzuje si¢ powiadomi¢ o
tych zmianach druga strong na piSmie. Zmiana wywotuje skutek z chwilg poinformowania o
niej drugiej strony.

6. Zamawiajacemu przystuguje prawo odmowy przyjecia dostarczonego Przedmiotu umowy i
zadania wymiany na Sprzet i wolny od wad w przypadku:

a) dostarczenia Przedmiotu umowy niewlasciwej jakosci lub niezgodnego z wiasciwosciami,
ktore winien posiadac,

b) dostarczenia Przedmiotu umowy niezgodnego z zamdéwieniem.

7. Okres gwarancji wynosi:

Czes¢ I:

» Serwer 1 wraz z oprogramowaniem — 60 miesi¢cy
» Macierz dyskowa — 60 miesiecy

» Serwer 2 wraz z oprogramowaniem — 60 miesi¢cy

liczony od dnia realizacji tj. podpisania protokotu zdawczo - odbiorczego.

Czes¢ 11
» Urzadzenie UTM - do 30.06.2025 r.

8. W przypadku awarii sprzg¢tu objetego gwarancja jego odbior odbywa si¢ przez Wykonawce
w siedzibie Zamawiajacego po demontazu dyskow twardych, ktory pozostaje w siedzibie
Zamawiajacego.

9. W przypadku awarii dysku twardego, koszt jego wymiany ponosi Wykonawca w okresie
gwarancji.

10.  Za dni robocze uznaje si¢ dni od poniedziatku do pigtku z wylaczeniem dni ustawowo
wolnych od pracy oraz sobot. Za godziny pracy administracji uznaje si¢ godziny od 7.30 do
15.00 w dni robocze.

11.  Zgloszenie o awarii sprz¢tu przekazane przez Zamawiajagcego po godzinie 15 w danym
dniu roboczym uznaje si¢ za przekazane do serwisu o godzinie 7.30 pierwszego nastepnego
dnia roboczego.
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§3

. Zgodnie ze ztozong ofertg warto$¢ brutto przedmiotu umowy, o ktorym mowa w § 1 wynosi
......... zt (stownie: .................... zlotych), zgodnie z formularzem ofertowym stanowigcym
zalgcznik nr 1 SWZ.

. Warto$¢ przedmiotu umowy, o ktérym mowa w ust. 1, zawiera w sobie wszystkie koszty
zwigzane z realizacja przedmiotu umowy i stanowi ostateczng kwotg do zaptaty.

. Naleznos$¢, o ktorej mowa w ust. 1, zostanie uregulowana przelewem z rachunku bankowego
Zamawiajacego na rachunek bankowy Wykonawcy wskazany na fakturze VAT, w terminie
do 30 dni od daty dostarczenia prawidlowo wystawionej faktury z naliczonym na dzien
wystawienia obowigzujacym podatkiem VAT wraz z protokotem zdawczo-odbiorczym, o
ktorym mowa w § 1 ust.2.

. Strony postanawiajg, ze zaptata za przedmiot zamowienia nastgpuje w dniu obcigzenia
rachunku bankowego Zamawiajacego.

§4

. Wykonawca zobowiazuje si¢ do naprawienia szkody wyniktej z niewykonania lub
nienalezytego wykonania zobowigzania.

. W razie odstgpienia od umowy przez ktorakolwiek ze stron w catosci lub jej czgsci z winy
Wykonawcy, Wykonawca zaptaci kare w wysokos$ci 10% wartosci brutto catosci lub tej czesci
umowy, od ktdrej odstgpiono.

. W razie zwloki w realizacji przedmiotu umowy Wykonawca zaptaci kar¢ umowng w
wysokos$ci 0,5% warto$ci brutto niezrealizowanej czesci dostawy, za kazdy dzien zwtloki
liczonej od dnia nastepnego po terminie, o ktorym mowa w §1 ust.3, nie wigcej jednak niz
10% warto$ci brutto niezrealizowanej czg$ci dostawy. Niezaleznie od naliczanych kar
umownych Zamawiajacy zastrzega sobie prawo do odstgpienia od umowy w trybie
natychmiastowym, jezeli wykonanie przedmiotu umowy nie zostanie zrealizowane w terminie
wskazanym w §1 ust.3.

. Kary umowne, o ktorych mowa w ust.2 1 3, podlegaja w pierwszej kolejnosci potraceniu z
naleznosci przystugujace; Wykonawcy, a w przypadku braku mozliwosci potracenia
podlegaja wplacie na rachunek bankowy Zamawiajacego.

. W razie opdznienia w zaplaceniu nalezno$ci, o ktorej mowa w §3 ust.1, liczonej od dnia
nastgpnego po uptywie terminu okreslonego w §3 ust.3 umowy, Wykonawca moze dochodzié¢
odsetek ustawowych za op6znienie w transakcjach handlowych, okre§lonych w ustawie z dnia
8 marca 2013 r. o przeciwdzialaniu nadmiernym opdznieniom w transakcjach handlowych
(Dz. U. 22023 r. poz. 1790).

. Limit kar umownych, jakich Zamawiajacy moze zada¢ od wykonawcy z wszystkich tytutow
przewidzianych w niniejszej umowie, wynosi 30% wartosci brutto cato$ci zamowienia
okreslonej w §3 ust.1.

. Strony moga dochodzi¢ na zasadach ogo6lnych odszkodowan przewyzszajacych kary umowne.

§5

. Zadna ze Stron Umowy nie bedzie odpowiedzialna za niewykonanie lub nienalezyte
wykonanie zobowigzan wynikajacych z Umowy, spowodowane przez okolicznosci
traktowane jako sita wyzsza. Przez site¢ wyzsza rozumie si¢ zdarzenia pozostajace poza
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kontrolg kazdej ze Stron, ktorych nie mogty one przewidzie¢ ani zapobiec, a ktore zaktocaja
lub uniemozliwiajg prawidiowa realizacj¢ Umowy.

2. W przypadku zaistnienia sity wyzszej Strona, ktorej taka okoliczno$¢ uniemozliwia lub
utrudnia prawidlowe wywigzanie si¢ z jej zobowigzan, niezwlocznie, nie pdzniej jednak niz
w ciggu 7 dni, powiadomi drugg Strong o takich okoliczno$ciach i ich przyczynie.

3. Jezeli sita wyzsza, bedzie trwala nieprzerwanie przez okres 90 dni lub dhuzej, Strony moga w
drodze wzajemnego uzgodnienia rozwigza¢ Umowge, bez nakladania na zadna ze Stron
dalszych zobowigzan.

4. Okres wystepowania sity wyzszej powoduje odpowiednie przesunigcie termindw okreslonych
w Umowie.

§6
Ewentualne sprawy sporne, zwigzane z wykonaniem przedmiotu umowy, podlega¢ beda
postepowaniu polubownemu, a w przypadku braku konsensusu rozstrzygane beda przez sad
powszechny wlasciwy rzeczowo i miejscowo dla siedziby Zamawiajacego.

§7

Wszelkie zmiany w tresci umowy wymagaja formy pisemnej pod rygorem niewaznos$ci.

§8
W sprawach nieuregulowanych niniejsza umowa zastosowanie maja przepisy Kodeksu
cywilnego (Dz. U. z 2024 poz.1061 z pdzn. zm.) oraz przepisy ustawy z dnia z dnia 11 wrzesnia
2019 r. - Prawo zaméwien publicznych (Dz. U. z 2024 r. poz.1320 z p6zn. zm.).

§9

Umowa wchodzi w zycie z dniem podpisania przez ostatnig ze stron.

WYKONAWCA ZAMAWIAJACY
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