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Zatacznik nr 6 do SWZ

Opis Przedmiotu Zamoéwienia (OPZ)

. Zakup oprogramowania systemowego zwanego SSO wraz z licencjami dostepowymi

1. Przedmiot zamoéwienia

Przedmiotem zamowienia jest dostawa fabrycznie nowych, oryginalnych i nieuzywanych

licencji oraz uprawnien dostepowych, obejmujacych:

4 sztuki oprogramowania systemowego SSO rodzaju datacenter, zgodnego z
aktualng ofertg producenta i wspieranego technicznie w dniu dostawy.

150 sztuk licencji dostepowych Client Access License przeznaczonych dla
uzytkownikéw koricowych.

Dostarczone oprogramowanie ma umozliwiaé:

uruchomienie i zarzadzanie srodowiskiem wirtualnym (w tym dowolna liczba
maszyn wirtualnych na licencjonowanym hoscie),

budowe lub rozbudowe lokalnej domeny Active Directory,

stosowanie zaawansowanych polityk bezpieczenstwa zgodnych z wytycznymi KRI
(Krajowe Ramy Interoperacyjnosci),

centralne zarzadzanie uzytkownikami, grupami, politykami GPO oraz
zabezpieczeniami serwerowymi.

2. Wymagania

Zakres Przedmiotu Zamdéwienia obejmuje dostarczenie Oprogramowania Systemowego

zwanego dalej SSO. Wymagane sg licencje na wszystkie rdzenie.

SSO musi posiadac nastepujace, wbudowane cechy:

1)

2)

mozliwos¢ wykorzystania, co najmniej 320 logicznych procesorow oraz co najmnie;j
4 TB pamieci RAM w srodowisku fizycznym,

mozliwos¢ wykorzystywania 64 procesorow wirtualnych oraz 1TB pamieci RAM i
dysku o pojemnosci min. 64TB przez kazdy wirtualny serwerowy system operacyjny,
mozliwos¢ budowania klastrow sktadajgcych sie z 64 weztéw, z mozliwoscia
uruchamiania do 8000 maszyn wirtualnych,
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4) mozliwos¢ migracji maszyn wirtualnych bez zatrzymywania ich pracy miedzy
fizycznymi serwerami z uruchomionym mechanizmem wirtualizacji (hypervisor)
przez sie¢ Ethernet, bez koniecznosci stosowania dodatkowych mechanizméw
wspotdzielenia pamieci,

5) wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany pamieci RAM bez
przerywania pracy,

6) wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany procesoréw bez
przerywania pracy,

7) automatyczna weryfikacja cyfrowych sygnatur sterownikéw w celu sprawdzenia,
czy sterownik przeszedt testy jakosci przeprowadzone przez producenta systemu
operacyjnego, mozliwos¢ dynamicznego obnizania poboru energii przez rdzenie
procesordow niewykorzystywane w biezgcej pracy (mechanizm ten musi
uwzgledniaé specyfike procesoréw wyposazonych w mechanizmy Hyper-
Threading),

8) wbudowane wsparcie instalacji i pracy na wolumenach, ktére:

a) pozwalajg nazmiane rozmiaru w czasie pracy systemu,

b) umozliwiajg tworzenie w czasie pracy systemu migawek, dajgcych
uzytkownikom koncowym (lokalnym i sieciowym) prosty wglad w poprzednie
wersje plikdw i folderow,

c) umozliwiajg kompresje "w locie" dla wybranych plikéw i/lub folderow,

d) umozliwiajg zdefiniowanie list kontroli dostepu (ACL),

9) wbudowany mechanizm klasyfikowania i indeksowania plikow (dokumentéw) w
oparciu o ich zawartosg,

10) wbudowane szyfrowanie dyskéw,

11) mozliwos$¢ dystrybuciji ruchu sieciowego HTTP pomiedzy kilka serweréw,

12) wbudowana zapora internetowa (firewall) z obstuga definiowanych regut dla
ochrony potgczen internetowych i intranetowych,

13) graficzny interfejs uzytkownika,

14) zlokalizowane w jezyku polskim, co najmniej nastepujace elementy: menu,
przegladarka internetowa, pomoc, komunikaty systemowe,

15) wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek,
urzagdzen sieciowych, standardéw USB, Plug&Play),

16) mozliwosc¢ zdalnej konfiguracji, administrowania oraz aktualizowania systemu,

17) dostepnos¢ bezptatnych narzedzi producenta systemu umozliwiajgcych badanie i
wdrazanie zdefiniowanego zestawu polityk bezpieczenstwa,

18) mozliwos¢ implementacji nastepujacych funkcjonalnosci bez potrzeby
instalowania dodatkowych produktéw (oprogramowania) innych producentéw
wymagajacych dodatkowych licencji,

19) podstawowe ustugi sieciowe: DHCP oraz DNS wspierajgcy DNSSEC,

20) Ustugi katalogowe oparte o LDAP i pozwalajgce na uwierzytelnianie uzytkownikow
stacji roboczych, bez koniecznosci instalowania dodatkowego oprogramowania na
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tych stacjach, pozwalajace na zarzadzanie zasobami w sieci (uzytkownicy,

komputery, drukarki, udziaty sieciowe), z mozliwoscig wykorzystania nastepujgcych

funkciji:

podtaczenie SSO do domeny w trybie offline — bez dostepnego potgczenia
sieciowego zdomena,

ustanawianie praw dostepu do zasobéw domeny na bazie sposobu
logowania uzytkownika — na przyktad typu certyfikatu uzytego do logowania,
odzyskiwanie przypadkowo skasowanych obiektéw ustugi katalogowej z
mechanizmu kosza,

zdalna dystrybucja oprogramowania na stacje robocze,

praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta) lub
odpowiednio skonfigurowanej stacji roboczej,

21) centrum Certyfikatéw (CA), obstuga klucza publicznego i prywatnego,
umozliwiajgce:

a)

o O T

)
)
)
)

)

dystrybucje certyfikatow poprzez http,

konsolidacje CA dla wielu laséw domeny,

automatyczne rejestrowania certyfikatéw pomiedzy réznymi lasami domen,
szyfrowanie plikéw i folderéw,

szyfrowanie potgczen sieciowych pomiedzy serwerami oraz serwerami i
stacjami roboczymi (IPSec),

22) wbudowane mechanizmy wirtualizacji (Hypervisor) zapewniajace wsparcie dla:

f)

dynamicznego podtaczania zasobéw dyskowych typu hot-plug do maszyn
wirtualnych,

obstugi ramek typu jumbo frames dla maszyn wirtualnych,

obstugi 4-KB sektoréw dyskow,

nielimitowanej liczby jednoczesnie przenoszonych maszyn wirtualnych
pomiedzy weztami klastra,

mozliwosci wirtualizacji sieci z zastosowaniem przetgcznika, ktérego
funkcjonalnosé moze byc¢ rozszerzana jednoczesnie poprzez
oprogramowanie kilku innych dostawcéw poprzez otwarty interfejs API,
mozliwosci kierowania ruchu sieciowego z wielu sieci VLAN bezposrednio do
pojedynczej karty sieciowej maszyny wirtualnej (tzw. trunk model),

23) mozliwos¢ automatycznej aktualizacji w oparciu o poprawki publikowane przez

producenta wraz z dostepnoscig bezptatnego rozwigzania producenta SSO

umozliwiajgcego lokalna dystrybucje poprawek zatwierdzonych przez

administratora, bez potgczenia z siecig Internet,

24) wsparcie dostepu do zasobu dyskowego SSO poprzez wiele $ciezek (Multipath),

25) mozliwos$é instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego,

26) mechanizmy zdalnej administracji oraz mechanizmy (réwniez dziatajgce zdalnie)

administracji przez skrypty,
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27) mozliwos$é zarzadzania przez wbudowane mechanizmy zgodne ze standardami

WBEM oraz WS-Management organizacji DMTF.

28) SSO musi posiadac oficjalne wsparcie producenta co najmniej do roku 2034 oraz

by¢ wydany nie wczesniej nizw 2024 roku, z wbudowang funkcjonalnoscia
aktualizacji bez restartu systemu (hotpatching) dla krytycznych poprawek
bezpieczenstwa.

4. Wymagania formalne

Licencje muszg pochodzi¢ z oficjalnego kanatu sprzedazy i by¢ objete wsparciem
producenta.

Oprogramowanie musi by¢ zgodne z obowigzujgcymi przepisami dotyczacymi
interoperacyjnosci i cyberbezpieczenstwa.

Wykonawca musi zapewni¢ pomoc w zakresie aktywacji i ewentualnego przypisania
licencji do konta Zamawiajacego.

Zamawiajacy nie jest objety znizkami licencyjnymi EDU, GOV, NPO

Licencje nie moga pochodzi¢ z rynku licencji uzywanych, nie moga by¢ wczesniegj
aktywowane. Zamawiajgcy zastrzega sobie prawo do weryfikacji zgodnosci tych
zapiséw z odpowiednim dziatem producenta.

Wykonawca musi zapewni¢ komplet dokumentéw potwierdzajgcy legalnosé
nabytego oprogramowania, tj. Fakture zakupu z oficjalnego kanatu dystrybuciji,
petng dokumentacje legalnosci oprogramowania, oswiadczenie wykonawcy o
zgodnosci oprogramowania z obecnym prawem i mozliwoscig uzytkowania na
terenie Unii Europejskiegj.

5. Termin realizacji

Maksymalnie 30 dni kalendarzowych od dnia podpisania umowy.

6. Gwarancja i wsparcie

Wykonawca zapewni wsparcie w zakresie instalacji, aktywacji oraz przypisania
licencii,

Minimalny okres gwarancji i aktualizacji: zgodnie z modelem licencyjnym
producenta.
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Il. Zakup i wdrozenie systemu SIEM wraz z infrastruktura sprzetowa

1. Przedmiot zamoéwienia
Przedmiotem zamodwienia jest:

o dostawa i wdrozenie systemu klasy SIEM (Security Information and Event
Management) umozliwiajacego monitorowanie i analize zdarzen bezpieczehstwa w
czasie rzeczywistym,

e dostarczenie niezbednej infrastruktury sprzetowej (serwer/appliance lub
dedykowane urzadzenie z systemem SIEM),

e konfiguracja, integracja i uruchomienie systemu w srodowisku Zamawiajgcego,

e szkolenie administratoréw systemu (minimum 1-dniowe).

2. Cele realizacji zamowienia
Wdrozenie systemu SIEM ma na celu:

e zwiekszenie poziomu bezpieczenstwa informatycznego w Urzedzie poprzez ciggty
nadzér nad zdarzeniami systemowymi i sieciowymi,

e zapewnhienie detekcji incydentow bezpieczenstwa w czasie rzeczywistym,

e integracje zrodet logdw z réznych komponentdw srodowiska IT (serwery, zapory
sieciowe, urzgdzenia koncowe, ustugi sieciowe),

e wsparcie w spetnieniu wymagan prawnych wynikajacych z KRI, Ustawy o KSC oraz
przysztej dyrektywy NIS2.

3. Wymagania funkcjonalne systemu SIEM
1. System musi by¢ oparty o nowoczesna nierelacyjng baze danych typu noSQL
2. System musi pracowac w oparciu o architekture Linux.
3. System musi mieé¢ mozliwos$¢ centralnego zbierania i zarzgdzania logami
4. System dziataé w trybie zblizonym do rzeczywistego

5. System musi mie¢ mozliwos$¢ dziatania jako niezalezne instancje zainstalowane w
oddziatach Zamawiajgcego wraz z mozliwos¢ centralnego dostepu.
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6.

10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

Instancje systemu musza mie¢ mozliwosc¢ dziatania w przypadku odtagczenia
scentralizowanego dostepu.

System musi zapewniac¢ efektywng obstuge co najmniej 1000 EPS lub 20 GB danych
dziennie

System musi zapewniac retencje danych w okresie minimum 365 dni.

Oferowana licencja nie moze ograniczac ilosci zarejestrowanych lub jednoczesnych
uzytkownikéw systemu.

System musi umozliwia¢ rozbudowe bez potrzeby wytaczania lub restartu
srodowiska.

Architektura rozwigzania musi umozliwia¢ rozdzielenie rél systemu pomiedzy
osobne komponenty (serwery/maszyny wirtualne). Nalezy przewidzie¢ rozdzielenie
przynajmniej 3 typow rol: Agregacja, Prezentacja, Retencja.

Dotgczenie nowego wezta przetwarzania, prezentacji lub przechowywania
pozwalajacego na skalowanie wydajnosci. Rozszerzenie takie powinno odbywac sie
bez koniecznosci restartu dziatajacego systemu.

System musi zapewnia¢ wysoka dostepnosé na poziomie Agregaciji i Retencji

System musi zapewnia¢ buforowanie agregowanych danych na okres minimum 2
dni w przypadku awarii ktéregokolwiek z komponentdéw oraz ich uzupetnienie w po
przywrdceniu petnej sprawnosci systemu .

Komunikacja pomiedzy wszystkim komponentami musi by¢ szyfrowana z
wykorzystaniem protokotu TLS w wersji minimum 1.2.

Szyfrowanie komunikacji z przeglagdarka internetowg uzytkownika musi
wykorzystywaé protokotéw TLS w wersji minimum 1.3.

System musi posiadac¢ interfejs graficzny dostepny z poziomu przegladarki
internetowej min. Firefox, Chrome, Internet Explorer.

Interfejs musi posiadac angielska lub polskag wersje jezykowa.

System powinien by¢ tworzony zgodnie z zaleceniami standardu OWASP Testing
Guide, a w szczegolnosci OWASP - TOP 10 (Open Web Application Security Project).
Projektowany System powinna spetnia¢ wymagania standardu OWASP ASVS
(Application Security Verification Standard) w wersji 4.0 co najmniej na poziomie
pierwszym (L1).

Dostep do systemu musi by¢ zabezpieczany hastem lub certyfikatem.

Autoryzacja do systemu musi by¢ zintegrowana z: Microsoft AD, LDAP, Radius
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22.

23.

24.

25.

26.

27.

28.

29.

30.

31.

32.

33.

34.

35.

36.

37.

Hasta typu Windows AD bind muszg by¢ przechowywane w postaci zaszyfrowane;.
System musi wspiera¢ mechanizm logowania typu Single Sign On.

System musi umozliwia¢ zarzadzanie czasem automatycznego wygasania sesji
uzytkownikow.

System musi posiada¢ dedykowany widok zarzgdzania uzytkownikami i rolami.

System powinien umozliwia¢ zarzadzenie uprawnieniami do modyfikacji
wytworzonych w systemie obiektéw tj. wyszukiwania, wizualizacje, dashboardy. Dla
utworzonych rél musi istnie¢ mozliwos¢ przypisania wspomnianych obiektéw w
podziale na dostep typu ,read only” oraz ,,petny”. Obiekty, do ktérych grupa nie ma
dostepu, nie moga by¢ widoczne dla uzytkownika.

System musi zapewnia¢ peten audyt aktywnosci jego uzytkownikow, w tym:
udanych/nieudanych logowaniach, petnej historie operaciji, realizowanych zapytan,
zmian uprawnien.

System musi umozliwiaé reczne ustawianie poziomu szczegétowosci
gromadzonych danych audytowych.

System musi posiada¢ autoryzowane przez producenta narzedzie/modut do kontroli
wydajnosci dostarczonego systemu. Wsparcie producenta musi obejmowad
zakresem réwniez to narzedzie.

System musi zapewnia¢ mechanizmy umozliwiajgce prace w trybie multitenant.
System musi pozwalac na tworzenie parseréw z poziomu GUI

System musi zapewnia¢ budowe modeli prognostycznych w oparciu o metody
matematyczne i statystyczne tzw. Machine Learning.

System musi zapewniac¢ wizualizacje danych w postaci, oryginalnych logow, list,
wykresow i diagramow.

System musi umozliwiaé graficzng wizualizacje zidentyfikowanych potgczen
sieciowych pomiedzy adresami IP.

Wizualizacja danych powinna by¢ rowniez mozliwa dla wartosci tekstowych jak i
liczbowych przekazywanych w logach.

System musi umozliwia¢ funkcjonalnos¢ eksportu danych o Zdarzeniach i
Incydentach do formatu CSV i HTML m.in. w celu analizy wynikéw dziatania regut
korelacyjnych.

System musi zapewnia¢ parsowanie sptywajgcych do niego wiadomosci w
formatach:
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38.

39.

40.

41.

42.

43.

44,

45.

46.

. Syslog,

. WEF,

. Flat file,

. Event log,
. WMI,

. SNMP trap,
. XML,

. JSON,

. JDBC/ODBC
. Csy,

. Email,

Jak réwniez musi pozwala¢ na implementacje innych formatéw w przypadku
zaistnienia takiej potrzeby ze strony Zamawiajgcego.

System musi zbiera¢ logi z rozwigzan chmurowych opartych minimum o AWS oraz
Microsoft Azure.

System musi umozliwiaé prezentacje logu o zdarzeniu w interfejsie uzytkownika w
takiej formie w jakiej ten log zostat przestany do Systemu tj. wyswietlenie logu w
postaci surowej (RAW) przed parsowaniem.

System musi do przyjmowania zdarzenh wykorzystywac¢ zarowno mechanizmy
agentowe jak i bezagentowe.

System musi umozliwiaé definiowanie parseréw dla niestandardowych formatow
logdw w oparciu o sktadnie wyrazen regularnych oraz formatéw wymiany danych dla
wszystkich obstugiwanych formatdéw.

Interfejs musi umozliwi¢ parsowanie warunkowe na podstawie dopasowania
wartosci pél. Po dopasowaniu wzorca dalsze parsowanie powinno by¢
konfigurowalne w celu wyboru optymalnej metody parsowania, np.: REGEX, JSON,
XML oraz umozliwia¢ zastosowanie innego parsera.

System musi posiadac predefiniowany zestaw parseréow zdarzen.

System musi miec¢ funkcjonalnos¢ Bad IP Reputation tj. poréwnywania adresow IP z
bazami reputacyjnymi dostarczonymi przez producenta

System musi wspiera¢ geolokalizacje zdarzen na bazie adresow IP.
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47.System musi umozliwia¢ normalizowanie wiadomosci po sparsowanych polach, np.
dzieki zmianie wartosci tych pol oraz wzbogacaniu tych danych o dodatkowe pola
bazujgc na catych wartosciach lub wzorcach wyszukiwania.

48. System musi umozliwia¢ przeszukiwanie Danych Wejsciowych z uwzglednieniem
filtracji po sparsowanych polach.

49. Proces parsowania musi umozliwia¢ wzbogacanie tresci obieranych Wiadomosci
poprzez matematyczne operacje wykonywane na innych polach.

50. Proces parsowania musi umozliwia¢ anonimizacje Danych Wejsciowych celem
ukrycia fragmentow informacji, ktérych sktadowanie nie jest konieczne lub narusza
wewnetrzny procedury bezpieczenstwa.

51. System powinien pozwala¢ na prace z logami zdarzen jednolinijkowych oraz
wielolinijkowych

52. System powinien pozwalaé¢ na rozpoznanie formatow czasu i daty oraz
normalizowanie ich do jednego wspodlnego formatu.

53. Incydent, ktory powstat w wyniku korelacji, musi dac¢ sie wyszukiwac korzystajac ze
standardowego dostepnego w systemie mechanizmu wyszukiwania. System musi
umozliwiaé budowanie na jego podstawie kolejnych regut korelacyjnych lub
generowania alarmow.

54. System musi posiadac funkcjonalnosé korelacji danych w czasie rzeczywistym.

55. System musi umozliwia¢ tworzenie nowych regut korelacyjnych oraz modyfikowanie
istniejacych.

56. System musi umozliwia¢ tworzenie wtasnych regut korelacyjnych na bazie regut
odpowiedzialnych za wykrywanie okreslonych zdarzen pojawiajgcych sie w
systemie, w tym:

57.Wykrycia dowolnej tresci w logach,

58. Wykrycia wystapienia wartosci pola na wybranej liscie,

59. Wykrycia niewystepowania wartosci pola na wybranej liscie,
60. Wykrycia zmiany jednego z kilku pél,

61. Wykrycia zdarzen wystepujacych z zadang czestotliwoscia,

62. Wykrycia zdarzen, ktorych liczba zmienia sie w wskazany sposdb wzgledem czasu
poprzedniego,

63. Wykrycia zaniku Wiadomosci,

64. Wykrycia nowej wartosci pola w zadanym okresie czasu,
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65.

66.

67.

68.

69.

70.

71.

72.

73.

74.

75.

76.

77.

78.

Wykrycia incydentu bedgcego pochodna zdarzen wystepujacych w okreslonej
kolejnosci

System musi pozwalac na tworzenie wtasnych algorytméw ewaluacji Incydentéw

Reguty korelacji oraz algorytmy ewaluacji incydentéw musza by¢ mozliwe do
dodawania lub modyfikacji z pozioméw zaréwno GUI jak i API.

System musi pozwoli¢ na okreslenie okna czasowego oraz warunkow dla zdarzen,
ktére majg zosta¢ poddane regutom korelacyjnym.

System musi pozwalac¢ na realizacje zapytan obejmujgcych catg historie
gromadzonych w nim danych

System musi umozliwi¢ korelacje Zdarzen pochodzacych z réznych Zzrédet
informacji zanomaliami wykrywanymi m.in. w. Netflow oraz wykrytymi
podatnosciami zidentyfikowanymi przez skaner podatnosci

System musi zapewni¢ mechanizmy obstugi incydentéw i wymiany informacji
pomiedzy, operatorami systemu w tym przypisanie incydentu do operatora i zmiana
jego statusu.

System musi posiadac¢ funkcjonalnos¢ tworzenia scenariuszy obstugi incydentu tzw.
Playbook

System musi automatycznie podpowiadaé¢ odpowiednie scenariusze obstugi
incydentow.

Scenariusze muszg mie¢ mozliwosc¢ ich symulacji i weryfikacji, m.in. na
przyktadowym zasobie IT.

System musi pozwalac¢ na tworzenie wtasnych scenariuszy obstugi oraz edycje
istniejgcych.

Rozwigzanie musi posiada¢ funkcjonalnos¢ wysytania powiadomien o Incydentach
do innych systemow badz zdefiniowanych uzytkownikéw (co najmnie;j:
powiadamianie email, opcjonalnie SMS, czat).

System musi umozliwia¢ testowanie regut korelacyjnych i alertdw na etapie ich
tworzenia. Wynik testu nie moze tworzy¢ wpisu o sytuacji alarmowej i ewentualnego
incydentu.

System musi pozwalac¢ na zautomatyzowane szacowanie ryzyka dla dowolnych
kryteriow w ramach przetwarzanych zdarzen. W rozwigzaniu musi by¢ obecna
funkcjonalnos$é. kategoryzacji obiektdw (adresy IP, loginy i inne pola), dla ktérych
mechanizm szacowania ryzyka uwzgledni podane wagi.



Fundusze Europejskie Rzeczpospolita Dofinansowane przez g’j%‘:fé
% > i Fand
na Rozwdj Cyfrowy - Polska Unig Europejska qﬂgﬁg

79. System umozliwia konfiguracje automatycznych akcji, ktore sg wykonywane na
monitorowanych systemach w przypadku detekcji zagrozenia wskazanego w regule

80. Tworzone incydenty bedace wynikiem pracy regut bezpieczeristwa muszg posiadac
wbudowany poziom istotnosci. Musi istnie¢ mozliwo$¢ modyfikacji poziomu
istotnosci dla kazdej reguty.

81. System musi zapewnia¢ funkcjonalnos¢ generowania raportéw z dowolnych danych
gromadzonych w systemie.

82. Raporty muszg by¢ generowane recznie oraz automatycznie wedtug zdefiniowanego
harmonogramu.

83. System musi generowacé raporty do formatéw minimum PDF oraz JPEG z
jednoczesng mozliwoscig opatrywania dokumentu logo Zamawiajgcego oraz
komentarzami.

84. System musi umozliwia¢ zakup licencji wieczystych wraz ze wsparciem community
producenta na okres 3 lat.

85. Oferowana licencja nie moze ograniczac ilosci urzadzen bedacych zrédtem logow.

86. System musi umozliwia¢ czasowe przyjecie zwiekszonej ilosci danych o minimum
30% bez potrzeby zwiekszania zasobdéw sprzetowych lub licencyjnych.

87.Musiistnieé mozliwos¢ automatycznego importu informacji loC (ang. Indicator Of
Compromise), a nastepnie automatyczne przeszukiwanie wsréd zgromadzonych
zdarzen w wyznaczonym czasie.

88. System musi posiadac¢ natywng integracje z bazg MISP min. Adresy IP, hash
zainfekowanych plikéw, adresy domen, adresy URL.

89. System musi umozliwia¢ integracje z Mitre ATT@CK.
90. Reguty korelacyjne, alerty i obstuga incydentéw
91. System musi posiadac¢ baze minimum 700 predefiniowanych regut korelacyjnych

92. System musi dostarczaé funkcjonalnos$é¢ badania integralnosci plikéw i rejestrach
na monitorowanych hostach, w tym: monitorowanie zmian na zawartosci plikow i
katalogow, zmiany uprawnien dostepu do pliku, zmiany w atrybutach plikéw oraz
zmian na sumach kontrolnych MD5 i SHA1.

93. System musi posiadac¢ funkcjonalno$é monitorowania konfiguracji systemoéw oraz
aplikacji w celu zapewnienia zgodnosci z politykami i standardami bezpieczenstwa
oraz praktykami dotyczacymi hardeningu, takimi jak CIS Benchmark.



Fundusze Europejskie Rzeczpospolita Dofinansowane przez g’j%‘:fé
% > i Fand
na Rozwdj Cyfrowy - Polska Unig Europejska qﬂgﬁg

94. System musi posiadac gotowe wizualizacje i polityki zgodnosci z GDPR, PCI-DSS,
NIST.

95. System musi posiada¢ mozliwos¢ skanowania srodowiska pod katem detekcji
rootkit’u i wykrywania ukrytych procesoéw, plikéw, portéw

96. System musi posiada¢ funkcjonalnosci skanowania podatnosci dla aplikacji oraz
systemoéw operacyjnych Linux i Windows

97. System musi posiada¢ funkcjonalnos¢ ciggtego sledzenia polityk OpenSCAP

98. Zamawiajgcy wymaga wdrozenia systemu Security Information and Event
Management (SIEM), ktéry bedzie zapewniat zaawansowane monitorowanie, analize
oraz korelacje zdarzen w infrastrukturze IT. System musi wspiera¢ wykrywanie
incydentow bezpieczenstwa oraz spetnia¢ wymagania okreslone w aktualnych
przepisach i normach dotyczgcych cyberbezpieczenstwa.

99. Wdrozenie systemu SIEM musi zostac¢ zrealizowane przez:

e Wykwalifikowanego integratora posiadajgcego doswiadczenie w
implementac;ji i konfiguracji systemow SIEM oraz stosowne certyfikaty
potwierdzajace kompetencje w zakresie cyberbezpieczenstwa i administracji
systemami IT.

e Producenta oprogramowania SIEM, ktdry zapewni petne wsparcie w zakresie
wdrozenia, integracji oraz dalszej eksploatacji systemu.

Oferowany system musi by¢ wyposazony we wbudowany model jezykowy (LLM/GPT),
dostarczony przez Producenta i stanowigcy integralng czes¢ oferowanej platformy. Model
jezykowy musi dziata¢ lokalnie w infrastrukturze Zamawiajgcego lub w srodowisku
chmurowym nalezagcym do Producenta, z zapewnieniem zgodnos$ci z wymaganiami w
zakresie bezpieczenstwa i ochrony danych obowigzujacymi u Zamawiajgcego.

System musi umozliwia¢ integracje z zewnetrznymi modelami jezykowymi takimi jak
OpenAl, Fireworks, lub modelem jezykowym (LLM) zgodnym ze standardem Ollama, z
zachowaniem petnej zgodnosci z zasadami bezpieczenstwa i ochrony danych
obowigzujacymi u Zamawiajgcego.

System musi umozliwia¢ definiowanie kontekstu organizacyjnego Zamawiajgcego, w tym:
wykorzystywanych technologii, struktury organizacyjnej oraz obowigzujgcych wymagan
prawnych. Na podstawie wprowadzonych danych wbudowany model jezykowy (LLM) ma
zapewniac¢ generowanie wynikow analizy dostosowanych do specyfiki dziatalnosci
Zamawiajgcego.

Wbudowany model jezykowy (LLM), stanowigcy integralng czes¢ oferowanego systemu,
musi umozliwia¢ dynamiczng analize gromadzonych danych, w szczegdlnosci w zakresie:
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e automatycznego wyjasnienia analizowanego zdarzenia,

e weryfikacji potencjalnego naruszenia bezpieczenstwa wraz z rekomendacjg dziatan
naprawczych,

e klasyfikacji wykrytego zagrozenia z wykorzystaniem matrycy MITRE ATT&CK,
e oOpisu wektora ataku,
e wykrycia naruszenia danych wrazliwych.

Oprogramowanie musi udostepnia¢ funkcjonalnosé¢ Asystenta sztucznej inteligenciji,
umozliwiajgcego — w oparciu o analize wykrytych zagrozen — automatyczne generowanie
konfiguracji regut korelacyjnych, ktére mogag zosta¢ bezposrednio zaimplementowane w
oferowanej platformie.

System musi umozliwia¢ rozbudowywanie funkcji Asystenta Al o nowe zapytania/prompty
w kontekscie analizy logéw. Utworzone zapytania muszg by¢ dostepne dla wszystkich
uzytkownikéw systemu za pomoca nowych przyciskow lub pozycji list rozwijalnych.

Oprogramowanie powinno udostepnia¢ funkcjonalnosc¢ Asystenta sztucznej inteligenciji,
umozliwiajgcego — w oparciu o analize wykrytych zagrozen — automatyczne generowanie
konfiguracji regut korelacyjnych, ktére mogg zostaé bezposrednio zaimplementowane w
oferowanej platformie.

Asystent Al musi pozwala¢ na budowanie odpowiedzi w dowolnym jezyku.

Asystent Al musi automatycznie dopasowywac zdarzenie do technik i taktyk matrycy
MITRE.

Asystent Al musi dokonywaé automatycznej izolacji obiektéw loC ze wskazanego rekordu
logow.

4. Wymagania sprzetowe i licencyjne
1. Infrastruktura sprzetowa:

e serwer lub appliance o parametrach zapewniajgcych wydajnosc¢ przetwarzania
minimum 1000 EPS (Events Per Second), potwierdzong przez producenta lub
wykonawce,

e procesor: minimum 8 rdzeni fizycznych (64-bitowy, klasy serwerowej),
e pamie¢ RAM: minimum 32 GB z mozliwoscig rozbudowy do co najmniej 128 GB,

e macierz dyskowa lub zestaw dyskéw o tgcznej pojemnosci minimum 4 TB
przeznaczonej na przechowywanie logéw, przy czym zaleca sie rozdzielenie
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przestrzeni systemowej (SSD) od przestrzeni przeznaczonej na dane (HDD/SSD
klasy Enterprise),

e redundantne zasilanie (minimum dwa niezalezne zasilacze),
e obstuga RAID co najmniej pozioméw 0, 1, 5, 10,
e interfejsy sieciowe: minimum 2 porty 1 GbE (zalecane wsparcie dla 10 GbE),

e gwarancja: minimum 36 miesiecy, w formule on-site (naprawa w miejscu
instalacji).

2. Licencjana system SIEM:
e licencja wieczysta lub czasowa (minimum 3 lata),

e brak ograniczen ilosci logowanych urzadzen lub mozliwos¢ obstugi minimum
50 zrédet logow.

5. Integracja i uruchomienie
Wykonawca zobowigzany jest do:
¢ instalacji, konfiguracji i uruchomienia systemu SIEM w $rodowisku Zamawiajgcego,

e integracji co najmniej z: Active Directory, firewall, serwery Windows, logi z systemu
antywirusowego oraz stacji roboczych,

e przeprowadzenia testow poprawnosci dziatania,

e przekazania dokumentacji technicznej (schematy, opisy konfiguracji, instrukcja
obstugi).

6. Szkolenie

Wykonawca przeprowadzi szkolenie dla min. 2 administratoréw (szkolenie online lub
stacjonarne):

o zakres: obstuga, analiza incydentéw, tworzenie regut i raportéw,
e czas trwania: minimum 6 godzin dydaktycznych,

e zakonczone wydaniem zaswiadczenia lub certyfikatu.



Fundusze Europejskie Rzeczpospolita Dofinansowane przez ?2%‘:%
> ? : rng
na Rozwdj Cyfrowy - Polska Unie Europejska qgﬁg

7. Wsparcie techniczne i gwarancja
e Gwarancja na wdrozone rozwigzanie: minimum 36 miesiecy,
e Wsparcie techniczne (helpdesk): w dni robocze 8:00-16:00,

o Wsparcie producenta systemu SIEM w wymiarze 32 roboczogodzin do
wykorzystania w okresie 36 miesiecy od dnia podpisania protokotu odbioru
koncowego.

e Czasreakcji na zgtoszenie: do 8 godzin roboczych.

8. Termin realizacji

Zamowienie musi by¢ zrealizowane w ciggu 45 dni kalendarzowych od dnia podpisania
umowy.
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. Zakup i wdrozenie systemu backupu danych serweréw i stacji roboczych Urzedu

1. Przedmiot zamoéwienia
Przedmiotem zamodwienia jest:

e zakup licencjonowanego oprogramowania do backupu serweréw fizycznych,
maszyn wirtualnych oraz stacji roboczych,

e dostarczenie niezbednych licencji i/lub komponentéw sprzetowych (jesli wymagane
przez producenta),

¢ wdrozenie kompletnego, zautomatyzowanego i centralnie zarzadzanego systemu
wykonywania kopii zapasowych,

e konfiguracja systemu zgodnie z wymaganiami Zamawiajacego,

e przeszkolenie wskazanych pracownikéw.

2. Celrealizacji zamowienia
Celem wdrozenia systemu backupu jest:
e zapewnienie ciggtosci dziatania systemow informatycznych Urzedu,

e zabezpieczenie kluczowych danych i plikdw przed skutkami awarii, cyberatakoéw,
btedéw uzytkownika lub zaszyfrowania (np. ransomware),

e umozliwienie odzyskania danych na poziomie catych maszyn wirtualnych,
fizycznych serweréw, wybranych woluminéw, baz danych lub pojedynczych plikéw,

e zapewnienie zgodnosci z obowigzujgcymi standardami KRl i rekomendacjami w
zakresie bezpieczenstwa danych.

3. Zarzadzanie i magazyny

1. Sprzet musi by¢ fabrycznie nowy, rok produkcji nie starszy niz 2025r.

2. System powinien by¢ dostarczony w ramach sprzetowego appliance z
zainstalowanymi i skonfigurowanymi wszystkim ustugami, niezbednymi do pracy
systemu.

3. Rozwiagzanie musi spetnia¢ minimalne ponizsze wymagania sprzetowe:

a. Obudowa rack rozmiar: 1U
b. Procesor: min. 8 rdzeni, 16 watkéw, min. taktowanie 2.6GHz
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c. Pamie¢ RAM: 16GB
d. Przestrzen dostepna na przechowywanie danych:
Min. 14TB po RAID 5
e. Osobne dyski SSD M.2 nVME dziatajgce w RAID1 w celu instalacji warstwy
oprogramowania i systemu operacyjnego,
Redundantne zasilanie,
g. Interfejsy sieciowe: Min. 2szt. Ethernet 1Gb
h. Gwarancja NBD on-premise o czasie trwania analogicznym do trwania wsparcia
technicznego dla oprogramowania.
Produkt dostepny w polskiej wersji jezykowej.
Konsola zarzadzajgca dostepna z poziomu przegladarki internetowe;j
System musi umozliwiaé tworzenie kopii zapasowych na poziomie dyskow
System musi umozliwia¢ tworzenie kopii zapasowych na poziomie plikow i folderow
System musi umozliwiaé replikacje kopii zapasowych do wielu lokalizacji
docelowych
System musi umozliwia¢ tworzenie kopii zapasowych i przywracanie systemow
wykorzystujgcych UEFI/GPT
System musi umozliwiaé wspétprace z ustugg kopiowania woluminow w tle (VSS)
firmy Microsoft

. Mozliwosé zdefiniowania limitu przepustowosci sieciowej z jakiej ma korzystaé

oprogramowanie backupowe

System zarzagdzania nie moze byc¢ oparty o relacyjne bazy danych.

Rozwigzanie dziata w architekturze wykluczajgcej pojedynczy punkt awarii (awaria
jednego z komponentéw nie spowoduje przestoju w procesie tworzenia kopii
zapasowej).

Rozwigzanie zapewnia zoptymalizowang trase transmisji danych poprzez mozliwos¢
wybrania dowolnego workera (urzadzenia, ktére odpowiadac¢ bedzie za pobieranie
danych z konkretnych ustug) oraz browsera (urzgdzenia, ktdre bedzie
wykorzystywane do przeszukiwania m.in. magazynéw).

Aplikacje klienckie powinny wysytac¢ dane z kopii zapasowej bezposrednio na
wskazany magazyn — serwer backupu/ustuga zarzadzania, ani zaden inny element
Systemu, nie powinien bra¢ udziatu w przesytaniu danych.

Rozwigzanie musi by¢ systemem multi-storage-owym i umozliwia tworzenie wielu
repozytoriéw danych jednoczes$nie réwniez na innych srodowiskach jako przestrzen
do replikacji danych.

System musi oferowac¢ mechanizm sktadowania kopii backupowych (retencja
danych) w nieskoriczonos$¢ lub oparty o czas i cykle.

System pozwala administratorowi na ustawienie dowolnego harmonogramu
replikacji danych pomiedzy dowolnymi wspieranymi magazynami.

System musi umozliwia¢ wykonywanie kopii obrazu dysku, kopii plikow i katalogéw
oraz kopii maszyn wirtualnych bez ich zatrzymywania z zachowaniem
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stuprocentowej integralnosci i spdjnosci danych wewnatrz wykonanej kopii
zapasowe;.

Rozwigzanie musi realizowac funkcjonalnosc¢ jednoczesnego backupu wielu
strumieni danych na to samo urzadzenie.

Rozwigzanie zapewnia backup jednoprzebiegowy - nawet w przypadku wymagania
granularnego odtworzenia.

System musi umozliwia¢ automatyczne ponawianie préb utworzenia kopii
zapasowej w przypadku wystgpienia btedu.

Rozwigzanie powinno umozliwia¢ klonowanie plandéw kopii zapasowych, planéw
replikacji oraz planéw testowego odtwarzania maszyn wirtualnych

Rozwiagzanie powinno umozliwia¢ uruchamianie przy zadaniach backupu
dowolnych skryptéw PRE/POST oraz po wykonaniu migawki VSS.

System powinien umozliwia¢ definiowanie tzw. okna backupowego dla kazdego z
zadan w celu umozliwienia zarzadzania obcigzeniem sieci i uwzglednienia okien
serwisowych wystepujgcych u Zamawiajgcego.

System musi automatycznie dodawac do polityki i harmonogramu tworzenia
backupdéw nowe zrédta / maszyny wirtualnych, dodane do biezgcego sSrodowiska
(automatyzacja oparta na polityce tworzenia kopii).

Rozwigzanie musi udostepnia¢ mozliwos$é podgladu postepu dziatania dowolnego
zadania, w tym zadania wykonywania kopii zapasowych, odtwarzania danych,
testowego odtwarzania danych, usuwania danych oraz zadania odswiezania
zajetosci magazynu na dane.

Rozwigzanie musi posiadac system powiadamiania poprzez e-mail oraz Slack o
zdarzeniach w nastepujacych przypadkach: zadanie zostato zakoficzone pomyslnie,
zadanie zostato zakonczone z ostrzezeniami, zadanie zostato zakonczone z btedem,
zadanie zostato anulowane, zadanie nie zostato uruchomione.

System powinien umozliwia¢ wysytanie powiadomien o statusie wykonanych zadan
na dowolne adresy webhook, podawane przez uzytkownika,

Oferowane rozwigzanie musi by¢ dobrane pod wzgledem wydajnosci w oparciu o
najlepsze praktyki producenta.

Rozwigzanie musi by¢ wyskalowane, dobrane pod wzgledem wymaganej
funkcjonalnosci i wydajnosci stosownie do ilosci zabezpieczanych danych i
obiektoéw z uwzglednieniem przyrostu danych (serwery, maszyny wirtualne, bazy
danych itp.) zgodnie z opisem w zapytaniu ofertowym.

Wydajnos¢ oferowanej konfiguracji musi byé taka, aby wszystkie funkcje systemu
byty dostepne w chwili wdrozenia (np. deduplikacja, kompresja, instancja workeréw
i browserdw, replikacja, testowe odtwarzanie maszyn wirtualnych).

System pozwala na zmniejszenie rozmiaru przechowywanych i przesytanych danych
poprzez usuwanie zduplikowanych blokéw danych ze Zrodta kopii pomiedzy
wszystkimi zrodtami w obrebie wszystkich kopii na magazynie danych.
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Proces deduplikacji musi by¢ mozliwy dla kazdego z typow obstugiwanych
magazynow.

Proces deduplikacji nie moze wymaga¢ instalacji zadnych dodatkowych
komponentow, ktdre bedg posredniczyty w zapisie danych z deduplikowanych
Proces deduplikacji nie moze posiadac pojedynczego punktu awarii, tym samym
musi by¢ dostepny jednoczes$nie na kazdym wspieranym magazynie na dane -
réwniez replikacyjnych. Awaria jednego z magazynéw na dane nie moze wptynac¢ na
integralnos¢ deduplikatow, jak i tablicy deduplikatéw na innym magazynie.

Proces deduplikacji realizowany jest blokiem o statej wielkosci, ktérego wielkosé
moze zostac¢ ustalona na etapie wdrozenia rozwigzania zgodnie z najlepszymi
praktykami producenta.

Proces szyfrowania kopii zapasowych nie moze ograniczac¢ procesu deduplikacji w
ramach tego samego klucza szyfrujacego.

Kompresja kopii zapasowych musi obstugiwa¢ jeden z wymienionych algorytméw:
LZ4, ZStandard. Dodatkowo, musi umozliwia¢ okreslenie szczegdétowego poziomu
kompresji, w tym: niski, sredni, wysoki.

Instalacja, modyfikacja ustawien, polityki tworzenia kopii zapasowej systemu nie
moze wymagac przerwania pracy lub restartu systemu.

System musi pozwala¢ na automatyczne aktualizacje oprogramowania.

System musi by¢ w stanie kompresowa¢ i szyfrowac¢ zabezpieczone dane w
systemach NAS.

System musi pozwala¢ na uruchomienie konteneréw Docker w dowolnych
urzadzeniach NAS i innych srodowiskach w celu ich zabezpieczenia.

System tworzenia kopii zapasowej musi przechowywac dane w sposob
zapewniajgcy ich niezmiennos¢ (tzw. "resilience"), dzieki czemu kopie zapasowe nie
beda mogty zosta¢ nadpisane lub zmodyfikowane przez caty okres ich
przechowywania, retencji.

System zaréwno bedzie przechowywac dane w kopii zapasowej w postaci
zaszyfrowanej jak tez ruch wewnatrz systemu rowniez musi by¢ szyfrowany.
Archiwum dtugoterminowych kopii zapasowych musi by¢ szyfrowane, a
odzyskiwanie z archiwum obstugiwane z tego samego interfejsu uzytkownika, co
inne przywracanie dane.

System musi mie¢ mechanizmy chronigce przejecie konta administratora oraz
umozliwiaé definiowanie dodatkowych uprawnien dla kazdej z predefiniowanych rél
uzytkownikéw.

System musi pozwalac¢ na gradacje uprawnien administratoréw - umozliwia
tworzenie wielu kont administracyjnych z dedykowanymi rolami oraz
uprawnieniami, jak m. in.: system operator, backup operator, restore operator,
viewer. Dla kazdej z tych rdl system musi umozliwiaé przypisywanie dodatkowych
uprawnien, w tym mozliwos¢ zablokowania usuwania danych.
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Rozwigzanie musi posiada¢ mozliwos¢ nieodwracalnego usuwania danych z
magazynu na dane w momencie spetnienia dodatkowych wymogow.

W sytuaciji, gdyby podstawowe urzgdzenie tworzenia kopii zapasowej byto
niedostepne, system musi posiada¢ mozliwosc¢ przywrdocenia z archiwum za
pomoca innej instancji systemu dostarczonej przez tego samego producenta. tzn.
archiwum musi zawiera¢ wszystkie informacje konieczne do odzyskania.
Rozwigzanie musi umozliwia¢ uruchomienie konsoli w chmurze producenta
zlokalizowanej na terenie Polski, w celu umozliwienia dostepu do srodowiska
zarzgdzania kopiami zapasowymi w przypadku czasowej niedostepnosci
srodowiska lokalnego.

System kopii zapasowej musi umozliwia¢ dostep do konsoli administracyjnej z wielu
stacji roboczych.

System kopii zapasowej musi wykorzystywaé¢ mechanizmy sledzenia zmienionych
plikow przy zabezpieczaniu udziatow plikowych.

System powinien posiadac¢ predefiniowane schemat tworzenia kopii zapasowych,
min. Custom, Basic, G-F-S, Forever incremental,

Rozwigzanie musi obstugiwacé kontrole dostepu oparta na rolach (RBAC).
Mozliwos¢ sktadowania utworzonych kopii zapasowych na magazynach
chmurowych Amazon AWS, Azure, Wasabi, Google Cloud Storage, Backblaze B2,
magazyny zgodne z S3 oraz dedykowana chmura producenta appliance’u
Mozliwos¢ sktadowania utworzonych kopii zapasowych na udziatach sieciowych po
protokole smb,S3, nfs, iscsi, katalog lokalny

Zarzadzanie i odzyskiwanie danych z kopii musi odbywac sie z tego samego
interfejsu uzytkownika (konsoli), niezaleznie od tego, gdzie znajduje sie kopia
zapasowa (w chmurze AWS, Azure, GCP, w Data Center czy w ustudze typu SaaS).
Czas przechowywania kopii zapasowej (retention time) systemu backupu nie moze
by¢ zmieniony np. poprzez manipulowanie wskazaniami zegara serwera NTP w celu
szybszego ich wyekspirowania - tzn. czasy przechowywania kopii zapasowych nie
bedg zalezne od wskazah zegara czasu serwera NTP, ale bedg wykorzystywac
technologie, ktéra mierzy uptyw czasu.

Mozliwos¢ generowania raportéw dobowych w oparciu o harmonogram

Produkt musi posiada¢ mozliwos$é zapisu kopii zapasowych do magazynu
chmurowego dostarczanego bezposrednio przez producenta oprogramowania
(datacenter powinno by¢ zlokalizowane na terenie Polski)

Produkt musi posiada¢ mozliwos$é zdefiniowania maksymalnej liczby rownoczesnie
backupowanych urzadzen w ramach jednego planu backupowego, niezaleznie od
typu urzadzenia (np. stacja robocza, serwer, maszyna wirtualna)

Mozliwosé wyswietlenia szczegdétowych informacji o chronionym urzadzeniu takich
jak: CPU, RAM, System operacyjny, Adres IP.



Fundusze Europejskie Rzeczpospolita Dofinansowane przez g’j%‘:fé
% > i Fand
na Rozwdj Cyfrowy - Polska Unig Europejska qﬂ%ﬂg

64. Produkt musi posiada¢ mozliwos¢ zdefiniowania poziomu obcigzenia magazynu, po

osiggnieciu ktorego zostanie wystane powiadomienia e-mail. (poziom definiowany
indywidualnie dla kazdego magazynu)

4. Wspierane systemy

Mozliwos¢ instalacji oraz uruchomienia agenta backupowego na hostach fizycznych,

maszynach wirtualnych czy tez kontenerach docker opartych o systemy:

Alpine 3.10+,

Debian: 9+,

Ubuntu: 16.04+,

Fedora: 29+,

centOS: 7+,

RHEL: 6+,

openSUSE: 15+,

SUSE Enterprise Linux(SLES): 12 SP2+,
macOS: 10.13+,

Windows: 7, 8.1, 10(1607+),
Windows Server: 2008 R2+,

Srodowisk wirtualnych:

Hyper-V 2016+,
VMware: 6.7+.

5. Srodowiska fizyczne i bazy danych

Rozwigzanie powinno umozliwia¢ tworzenie grup urzadzen w celu automatyzac;ji
procesow podczas pracy z urzadzeniami.

Produkt musi posiada¢ mozliwosé tworzenia zadan dla grupy urzadzen oraz dla
wybranych urzadzen.

Rozwigzanie musi pozwala¢ na automatyczne wytgczenie stacji roboczej po
wykonaniu kopii zapasowej.

Rozwigzanie backupowe musi pozwala¢ na zabezpieczanie zaszyfrowanych partycji
min. BitLocker, Veracrypt, TrueCrypt, Eset Endpoint Encryption.

System jest niezalezny od wersji Microsoft SQL i musi umozliwiaé przywracanie
danych SQL dla tej samej lub howszej wersji.
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o System musi obstugiwac réwniez narzedzia RMAN firmy Oracle do tworzenia kopii
zapasowych i odzyskiwania. Dodatkowo system musi obstugiwa¢é funkcje
przyrostowego scalania danych.

e System kopii zapasowej musi wspiera¢ odtwarzanie pojedynczych plikow z
systemoéw Windows oraz Linux.

o W przypadku niedostepnosci zrédta danych, system musi oczekiwaé na powrot
dostepnosci zrédta danych przez okreslony przez administratora okres. W przypadku
braku powrotu dostepnosci zrédta, system musi podja¢ ustalong przez
administratora liczbe préob kontynuac;ji kopii. W przypadku powrotu zrédta danych
system musi kontynuowac zadanie backupu od momentu, w ktérym wystgpita
niedostepnosc¢ zrodta - system nie moze rozpoczynac¢ zadania od punktu
poczatkowego i rozpoczynac przesytania kopii od zera. W przypadku braku powrotu
zrédta danych system powinien zakonczy¢ zadanie btedem.

e Odtwarzanie Bare Metal Restore w Systemie moze odbywac sie na takim samym
sprzecie, jak ten ktéry byt backupowany, jak réwniez na zupetnie innym komputerze
lub serwerze z automatycznym dopasowaniem sterownikdéw oraz z mozliwoscig
dodania sterownikow przez uzytkownika.

e Rozwigzanie powinno umozliwia¢ uruchamianie procesu Bare Metal Restore z
dowolnego bootowalnego nosnika danych.

¢ Rozwiagzanie powinno wspiera¢ odtwarzanie danych w scenaruszach P2P, P2V, V2P,
V2Vv.

¢ Rozwigzanie umozliwia odtwarzanie kopii obrazu dysku w wybranym formacie (RAW,
VHD, VHDX, VMDK).

¢ Rozwigzanie musi umozliwia¢ odtwarzanie zasobdw plikowych bez praw dostepu
(tzw. ACL) oraz z prawami dostepu. Funkcjonalnosé ta musi by¢ mozliwa do
skonfigurowania przez administratora na etapie konfiguracji procesu przywracania
danych.

e Rozwigzanie musi umozliwia¢ przywracanie plikéw pomiedzy réznymi systemami
operacyjnymi i systemami plikéw (np. odtwarzanie danych plikowych Linux na
systemie Windows).

6. Srodowiska wirtualne

1. System musi posiadaé wsparcie dla wirtualizatoréw VMware vSphere, Microsoft Hyper-V
oraz Proxmox Virtual Environment
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2.

10.

Dla wspieranych wirtualizatorow system musi posiadaé mozliwos¢ zabezpieczania
catych maszyn wirtualnych bez koniecznosci instalacji agentéw backupowych wewnatrz
maszyn wirtualnych

Dla wspieranych srodowisk wirtualnych system musi umozliwia¢ wykonanie kopii petnej,
réznicowej oraz przyrostowej, a dodatkowo umozliwia¢ wykonanie procesu deduplikaciji
System musi wspiera¢ kopie w trybie application-aware dla wirtualizatorow Hyper-V oraz
vSphere.

Dla srodowiska VMware, system musi umozliwia¢ wykonywanie kopii maszyn
wirtualnych z zastosowanie zaawansowanych metod transportu (HotAdd, SAN, LAN), w
tym metodami LAN-Free, tj. takimi, ktére podczas wykonywania backupu nie obcigzajg
interfejséw sieciowych maszyn wirtualnych.

System kopii zapasowej musi wykorzystywaé mechanizmy Change Block Tracking oraz
Replica Change Tracking dla wspieranych przez producenta platformach
wirtualizacyjnych.

Rozwigzanie producenta musi by¢ certyfikowane przez dostawce platformy
wirtualizacyjnej, tj. producent musi uczestniczy¢ w programie Technology Alliance
Partner.

Dla wybranych wirtualizatoréw, system kopii zapasowej musi umozliwia¢ jednoczesne
uruchomienie wielu maszyn wirtualnych bezposrednio ze zdeduplikowanego i
skompresowanego pliku backupu, z dowolnego punktu przywracania, bez potrzeby
kopiowania jej na storage produkcyjny. Funkcjonalno$¢ musi by¢ oferowana dla
srodowisk VMware oraz Hyper-V niezaleznie od rodzaju storage-u uzytego do
przechowywania kopii zapasowych.

Rozwigzanie powinno umozliwiaé uruchomienie backupu z innych platform (inne
wirtualizatory, maszyny fizyczne oraz chmura publiczna).

System kopii zapasowej musi umozliwia¢ weryfikacje odtwarzalnosci wirtualnych
maszyn wedtug wtasnego harmonogramu w dowolnym srodowisku dla wybranych
wirtualizatorow.

7. Aplikacje SaaS

1.

Ochrona z tej samej konsoli dla Microsoft 365 minimum na poziomie, skrzynek
pocztowych, onedrive, kontaktéw, kalendarza.

Rozwigzanie musi umozliwiaé¢ przywracanie danych Microsoft 365: do wskazanej,
dowolnej lokalizacji, na wybranym urzadzeniu w formie pliku .pst oraz do
istniejacego konta w ustudze Microsoft 365 (tego samego lub innego, w tym w innej
organizacji)
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System musi umozliwia¢ granularne odtwarzanie danych, tj. pojedynczych plikéw z
kopii obrazu dysku oraz pojedynczych wiadomosci z kopii skrzynki pocztowej
Microsoft 365.

System musi umozliwia¢ zabezpieczanie srodowisk Git, w tym GitHub, GitLab oraz
Bitbucket wraz z metadanymi

System musi umozliwia¢ odtworzenie dowolnego srodowiska Git w dowolnym
innym srodowisku Git, tzw. odtwarzanie crossowe.

System musi umozliwia¢ zabezpieczenie metadanych zebranych wokét
repozytorium w ramach zabezpieczanego srodowiska Git.

System musi umozliwia¢ odtwarzanie metadanych repozytorium Git do dowolnego
innego srodowiska Git w przypadku checi odtworzenia repozytorium.

System musi umozliwiaé zabezpieczenie srodowisk Jira

System musi umozliwia¢ odtworzenie srodowiska Jira do chmury lub sSrodowiska
lokalnego.

8. Anty-ransomware i bezpieczenstwo

1.

System plikdow rozwigzania musi by¢ odporny na ataki Ransomware (zapewnié
ochrone przed szyfrowaniem end-to-end, kopie zapasowe nie mogg byc¢
nadpisywane - "niezmienny system plikow").

System powinien umozliwiaé wykorzystanie wbudowanego menedzera haset do
przechowywania wszelkich sekretéw (haset, danych dostepowych, kluczy
szyfrujgcych) wykorzystywanych przez System

System powinien umozliwia¢ przywrdcenie hasta gtébwnego administratoraw
przypadku jego utraty.

W ramach systemu, komunikacja pomiedzy hostem Zrédtowym, a magazynem
powinna odbywac sie tylko i wytgcznie bezposrednio pomiedzy agentem backupu, a
magazynem. Komunikacja nie moze przechodzi¢ przez serwer backupu, ani zaden
inny komponent, ktérego awaria sparalizowataby dziatanie Systemu. System nie
moze posiadac pojedynczego punktu awarii.

System musi dziata¢ w zgodzie z regutg Zero-knowledge Encryption. Oznacza to, ze
wszelkie sekrety muszg by¢ przechowywane w centralnym Managerze Hasetw
postaci zaszyfrowanej algorytmem AES i by¢ udostepniane agentowi dopiero w
momencie rozpoczecia wykonywania kopii zapasowej. Sekrety nie moga by¢
przechowywane w konfiguracji agenta na zabezpieczanym urzadzeniu.

9. Licencjonowanie i wsparcie techniczne

1.

Wszystkie linie supportu muszg by¢ obstugiwane w jezyku polskim.
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10.
11.
12.

Wsparcie techniczne musi by¢ swiadczone bezposrednio przez gtéwna siedzibe
producenta.

Mozliwosc¢ zgtaszania ticketow supportowych bezposrednio z poziomu interfejsu
zarzgdzania w formie czatu.

Producent wraz z rozwigzaniem musi udostepni¢ materiaty samopomocowe w j.
polskim (minimum dostep do bazy wiedzy, materiatéw wideo oraz kart produktdow)
Wsparcie techniczne musi umozliwia¢ korzystanie z potgczen zdalnych, systemu
ticketowego oraz wsparcia telefonicznego.

W ramach wsparcia technicznego Zamawiajgcy musi mie¢ dostep do tzw.
Dedicated Customer Success Managera, tj. osoby po stronie Dostawcy
dedykowanej do obstugi zgtoszen technicznych, doraznej pomocy i biezgcej pomocy
w utrzymania infrastruktury Zamawiajgcego.

W ramach dokumentacji posprzedazowej Dostawca musi dostarczyé¢ bezposredni
numer telefonu oraz adres e-mail do Dedicated Customer Success Managera.
Licencje w ramach rozwigzania powinny pozwala¢ na zabezpieczenie:
nielimitowanej ilosci maszyn wirtualnych, nielimitowanej iloSci serweréw
fizycznych, nielimitowanej ilosci stacji roboczych.

Licencje powinny by¢ dostepne w opcji wieczystej. Wsparcie techniczne nie
powinno by¢ wymagane dla poprawnego dziatania systemu.

Wsparcie techniczne producenta musi zosta¢ dostarczone na min. 36 miesiecy.
Licencje powinny umozliwia¢ replikacje na wtasne zasoby.

W ramach utrzymania ciggtosci wsparcia technicznego przez min. 60 miesiecy u
producenta dostarczanego rozwigzania, producent jest zobowigzany do wymiany
dostarczanej warstwy sprzetowej w momencie kiedy zamawiajgcy zdecyduje sie na
kontynuacje wsparcia technicznego na kolejne min. 36 miesiecy.

10. Termin realizacji i wdrozenie

Wdrozenie musi zostac¢ realizowane bezposrednio przez producenta oferowanego
systemu backupowego w formie zdalne;j.

Wdrozenie musi zostaé przeprowadzone przez dedykowanego inzyniera producenta
systemu backupowego.

Wdrozenie musi zakonczy¢ sie dostarczeniem dokumentacji powdrozeniowej,
przygotowanej przez dedykowanego inzyniera od producenta systemu
backupowego.

Pomoc wdrozeniowa powinna trwac nie mniej niz 2h w ustalonym terminie przez
Zzamawiajgcego.
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e Szkolenie zostanie przeprowadzone w formie zdalnej lub stacjonarnej dla minimum
dwdch pracownikow Zamawiajacego w wymiarze co najmniej 4 godzin.

e Wdrozenie kompletnego rozwigzania backupowego musi zostac zrealizowane w
ciggu 30 dni kalendarzowych od dnia podpisania umowy.



