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Zatacznik nr 6 do SWZ

OPIS PRZEDMIOTU ZAMOWIENIA

»Cyberbezpieczny Samorzad”

Dostawa sprzetu i oprogramowania w ramach projektu grantowego

INFORMACIE

Wykonawca zobowigzuje sie do:

1. Dostarczenia sprzetu, ktéry jest fabrycznie nowy, nieuzywany, nieregenerowany, kompletny,
wyprodukowany nie wczesniej niz w np. styczniu 2023 r., dostarczony w opakowaniu oryginalnym
(opakowanie musi by¢ nienaruszone i posiada¢ zabezpieczenie zastosowane przez producenta).
Sprzet musi by¢ wolny od jakichkolwiek wad fizycznych i prawnych, sprawny technicznie oraz musi
pochodzi¢ z autoryzowanego kanatu dystrybucyjnego. Nie dopuszcza sie zastosowania urzadzen
tzw. ,refurbished”.

2. Towar, bedacy przedmiotem zamodwienia, nie jest réwniez refabrykowany, recertyfikowany,
poleasingowy, a kazdy oferowany element danej pozycji jest jednakowego producenta, modelu,
wers;ji i specyfikacji.

3. Dostarczenia oprogramowania, ktére jest nowe, nieuzywane, nieaktywowane wczesniej na innym
urzadzeniu, dostarczone w najnowszej stabilnej wersji pochodzacej z oficjalnego kanatu
dystrybucyjnego producenta oprogramowania nieobcigzone prawami na rzecz oséb trzecich.
Dostarczone oprogramowanie i wszelkie jego nosniki (o ile wystepujg) musi by¢ wolne od wad
fizycznych i prawnych.

4. Dostarczenia przedmiotu zamdwienia, ktéry jest fabrycznie nowy, kompletny, oznakowany oraz
musi by¢ dopuszczony do obrotu na terytorium Rzeczpospolitej Polskiej. Sktadana oferta winna
obejmowac caty zakres rzeczowy i ilosciowy zamdwienia okreslony w niniejszej OPZ.
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Rozwigzania rownowazne:

1. Zgodnie z art. 99 ust. 4 i 5 ustawy Pzp, wszelkie wskazane w OPZ lub zatgcznikach do OPZ z
nazwy urzadzenia, materiaty lub rozwigzania nalezy rozumiec jako okreslenie wymaganych
parametréw technicznych lub standardéw jakosciowych. Oznacza to, ze w przypadku
wskazania z nazwy materiatéw (wyrobdéw) lub rozwigzan Zamawiajgcy dopuszcza
zastosowanie rownowaznych rozwigzan lub materiatéw nie gorszej jakosci niz opisane w
OPZ lub zatgcznikach do OPZ.

2. llekro¢ w OPZ przedmiot zamdwienia jest opisany ze wskazaniem znakéw towarowych,
patentow lub pochodzenia, zrédta lub szczegdlnego procesu, ktéry charakteryzuje produkty
lub ustugi dostarczane przez konkretnego wykonawce jak réwniez norm, europejskich ocen
technicznych, aprobat, specyfikacji technicznych i systemoéw referencji technicznych
oznacza to, Zze zamawiajacy nie moze opisaé¢ przedmiotu zamowienia w wystarczajgco
precyzyjny i zrozumiaty sposdb i przyjmuje sie, ze wskazaniom takim towarzyszg wyrazy
»lub réwnowazne”. Wszelkie ww. wskazania zostaty przywotane w celu sprecyzowania
parametréw i wymogéw technicznych, uzytkowych, funkcjonalnych i jako$ciowych
przedmiotu zamoéwienia.

3. Wykonawca, ktéry powotuje sie na rozwigzania réwnowazne, jest zobowigzany wykazac, ze
oferowane przez niego materiaty/urzadzenia/wyroby/rozwigzania spetniajg wymagania
okreslone przez Zamawiajgcego na poziomie nie nizszym niz wskazany w opisie przedmiotu
zamoéwienia. W takim przypadku, Wykonawca zatagcza do oferty wykaz rozwigzan
réwnowaznych wraz z jego opisem lub normami potwierdzajgcymi tg rwnowaznos¢.

4. Niewskazanie w ofercie rozwigzan réwnowaznych traktowane bedzie jako deklaracja
zastosowania rozwigzan wymienionych w OPZ.

5. Miejsce dostawy zostanie wskazane przez Zamawiajgcego.

6. Wykonawca zobowigzany jest do zawiadomienia Zamawiajacego o terminie dostawy
przedmiotu zamowienia

7. Dostawa przedmiotu zamdwienia nastgpi na koszt wiasny Wykonawcy, w opakowaniu
firmowym odpowiadajgcym witasciwosciom sprzetu komputerowego zapewniajgcym jego
catosé i nienaruszalno$é. W przypadku, gdy przedmiot zamdwienia nie jest dostarczany na
fizycznym nosniku danych, ale udostepniany w sposéb elektroniczny, wéwczas przedmiot
zamowienia zostanie udostepniony Zamawiajgcemu w formie linku do miejsca pobrania.

8. Gwarancja obejmuje wszystkie wykryte podczas eksploatacji towaru usterki i wady oraz
uszkodzenia powstate w czasie zgodnego z instrukcjg korzystania ze sprzetu.

Informacje dodatkowe:

1. Dodatkowo Zamawiajgcy zastrzega mozliwos¢ przeprowadzenia weryfikacji oryginalnosci
dostarczonych programow u Producenta w przypadku wystgpienia watpliwosci co do jego
legalnosci.

2. Wszystkie wymagania okreslone w dokumentach wskazanych powyzej stanowig wymagania
minimalne, a ich spetnienie jest obligatoryjne. Niespetnienie ww. wymagan minimalnych bedzie
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skutkowa¢ odrzuceniem oferty, jako niezgodnej z warunkami zamdwienia na podstawie art. 226
ust. 1 pkt. 5 ustawy Pzp.

3. Zamawiajacy zastrzega mozliwos$¢ niedopuszczenia rozwigzan rdwnowaznych, wszedzie tam, gdzie
ze wzgledu na kompatybilnos¢ technologii z rozwigzaniami juz posiadanymi, mogtoby w
jakimkolwiek stopniu ograniczy¢ funkcjonalnos¢ rozwigzan, czy narazic go na jakiekolwiek
dodatkowe koszty, np.: koszty modernizacji, integracji czy koszty szkolenia.

4. Zamawiajacy informuje, ze moze zada¢ od Wykonawcy przedstawienia dodatkowych dokumentéw
potwierdzajgcych spetnienie wymagan w OPZ dla oferowanego rozwigzania.

Zamowienie czesc¢ 1

Nazwa elementu,

Nr parametru lub Parametry wymagane przez Zamawiajgcego
cechy
1 Aktualizacja licencji dla posiadanych UTM (CPV-48219100-7)
Nazwa W ofercie wymagane jest podanie petnej nazwy handlowej (producent, symbol)
oferowanej licencji
llos¢ zamawiana Licencje UTP dla 2 posiadanych urzadzen UTM Fortigate 60F

Licencja przedtuzenia wsparcia i gwarancji producenta na okres 1 roku (Unified Threat
Typ licencji Protection UTP FC-10-0060F-950-02-12) dla posiadanych przez Zamawiajgcego
urzadzen FortiGate 60F

2 Zakup urzadzen UTM wraz z licencjami oraz wsparciem i gwarancjg (CPV-32410000-0)
Nazwa W ofercie wymagane jest podanie petnej nazwy handlowej (producent, symbol)
oferowanego urzadzenia i licencji
llos¢ zamawiana 2 urzadzenia UTM z licencjami

Zapora UTM, ktodra realizuje: kontrole aplikacji, IPS, VPN, web filtering oraz firewall z
Opis dostepem do aktualizowanych serwiséw, zapewniajgcych automatyczng ochrone w
czasie rzeczywistym
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Interfejsy 1xWAN, 4xLAN, 1xUSB
Przepustowosc IPS 1 Gb/s

P t Jo

rzepustowost 5 Gb/s

firewalla

Przepustowos¢ Threat

Protection 600 Mb/s

Przepustowos$é¢ NGFW | 800 Mb/s

Zapora sieciowa, biezgco aktualizowane moduty antywirus, moduty antyspyware i
Funkcje antymalware, VPN IPsec, VPN SSL, ochrona przed wtamaniami, kontrola aplikacji,
ochrona przed wyciekiem informaciji, filtrowanie sieci, antyspam.

Integracja i petne wsparcie wszystkich funkcjonalnosci z posiadanym przez

Integracja . . . . . . .
grac] Zamawiajgcego Forti Analyzer, integracja z Forti Manager i Forti Explorer.

Certyfikaty Produkt musi posiadaé certyfikaty: CE, CB

UTM musi by¢ przystosowany do bezposredniego montazu w szafie 19" i zawierac

W .
yposazenie kompletny adapter rack tak by umozliwi¢ podtgczenie okablowania od przodu

Gwarancja 12 miesiecy

Urzadzenie wraz z licencjg na moduty antywirusa, ochrony przed atakami, kontroli
Warunki wsparcia aplikacji, ochrony przed wyciekiem danych. Ustuga wsparcia i gwarancji producenta na
okres 1 roku

Dostarczany sprzet musi pochodzi¢ z oficjalnego kanatu dystrybucyjnego producenta
na terenie Polski. W przypadku zaproponowania rozwigzania z innego kanatu
dystrybucji Wykonawca musi przedstawi¢ dokument potwierdzajacy, iz zaoferowany
produkt posiada wsparcie techniczne producenta na terenie Polski.

Wsparcie techniczne

3 Zasilacz awaryjny rack (CPV 30237280-5)

W ofercie wymagane jest podanie petnej nazwy handlowej (producent, symbol)

Nazwa .
oferowanego urzadzenia
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llo$¢ zamawiana

2 urzadzenia

Typ obudowy

Rack 2U wraz uchwytami montazowymi

Gtebokos¢ urzadzenia

Maksymalnie 440 mm

Moc pozorna

750VA min.

Moc rzeczywista

500 W min.

Ksztatt napiecia
wyjsciowego

Czysty sinus

Gniazda wyjsciowe

C13 x 4szt.

Sygnalizacja pracy

Wyswietlacz LCD, dZzwiekowa, diody

Technologia

Line-interactive

Czas podtrzymania dla
50%

Min. 15 minut

Wymiana
akumulatorow

Wymiana mozliwa podczas pracy zasilacza

Interfejs
komunikacyjny

USB, RS-232,LAN

Test baterii

Automatyczny test baterii

Zabezpieczenia

Zabezpieczenie przecigzeniowe, przeciwzwarciowe, przeciwprzepieciowe, termiczne,

zabezpieczenie przed przetadowaniem

Dedykowana karta
zarzadzania

Mozliwo$¢ doposazenia zasilacza w karte zarzadzania z interfejsem RJ45 pozwalajgcej
na zdalne monitorowanie zasilaczem UPS poprzez sie¢, wysytanie powiadomien o
problemach czasie rzeczywistym, planowanie wytgczenia i wtgczenia, shutdown po

sieci

Sygnalizacja pracy

Wyswietlacz LCD, sygnalizacja dzwiekowa

Wyposazenie w
standardzie

Interfejs RJ45 pozwalajacy na komunikacje i zdalne monitorowanie urzadzenia poprzez

chmure

Certyfikaty produktu

Produkt musi posiadaé certyfikaty: CE, EAC
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Produkt spetnia
normy
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EN/IEC 62040-1:2019/A11:2021

Deklaracje

RoHS

Gwarancja

36 miesiecy na zasilacz i 24 miesigce na akumulator

Wsparcie techniczne

Dostarczony sprzet musi pochodzic¢ z oficjalnego kanatu dystrybucyjnego producenta

na terenie Polski. W przypadku zaproponowania rozwigzania z innego kanatu

dystrybucji Wykonawca musi przedstawi¢ dokument potwierdzajacy, iz zaoferowany
produkt posiada wsparcie techniczne producenta na terenie Polski.

Zasilacz awaryjny rack (CPV 30237280-5)

Nazwa

W ofercie wymagane jest podanie petnej nazwy handlowej (producent, symbol)

oferowanego urzadzenia

llo$¢ zamawiana

1 urzadzenie

Typ obudowy Rack 2U wraz uchwytami montazowymi
Moc pozorna 2200 VA min.
Moc rzeczywista 1980 W min.

Ksztatt napiecia
wyjsciowego

Sinusoidalny

Gniazda

IEC 320 C13 x 8szt.

IEC 320 C19 x 1szt.

RJ-45

USB

Sygnalizacja pracy

Wyswietlacz LCD, dZzwiekowa, diody

Czas przetaczenia

6ms
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zasilania

Auto-restart TAK

Technologia line-

. . Line-interactive
interactive

Czas podtrzymania dla

50% Min. 15 minut
Interfejs
komunikacyjny RJ-45, USB

Przecigzeniowe, przeciwzwarciowe, przeciwprzepieciowe, termiczne, zabezpieczenie

7 . .
abezpieczenia przed przetadowaniem

Karta zarzadzania z interfejsem 1xRJ45, dedykowana aplikacja zarzadzania
(zdalne monitorowanie zasilaczem UPS poprzez sie¢, wysytanie powiadomien o
problemach czasie rzeczywistym, planowanie wytgczenia i wtgczenia, shutdown)

Dedykowana karta
zarzadzania

Sygnalizacja pracy Wyswietlacz LCD, sygnalizacja dZzwiekowa

Certyfikaty produktu | Produkt musi posiadac certyfikaty: CE, EAC

Produkt spefnia EN/IEC 62040-1:2019/A11:2021

normy
Deklaracje RoHS
Gwarancja 36 miesiecy na zasilacz i 24 miesigce na akumulator

Dostarczony sprzet musi pochodzi¢ z oficjalnego kanatu dystrybucyjnego producenta
na terenie Polski. W przypadku zaproponowania rozwigzania z innego kanatu
dystrybucji Wykonawca musi przedstawi¢ dokument potwierdzajacy, iz zaoferowany
produkt posiada wsparcie techniczne producenta na terenie Polski.

Wsparcie techniczne

5 Serwer NAS (PVC-48823000-3)

W ofercie wymagane jest podanie petnej nazwy handlowej (producent, symbol)

Nazwa .
oferowanego urzadzenia
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llo$¢ zamawiana 1 urzadzenie wraz z kompletem szyn umozliwiajgcych montaz i wysuniecie z szafy rack

Rodzaj Serwer NAS typu rack 2U z obstugg minimum 8 dyskéw

llos¢ obstugiwanych

dyskow 8

Interfejs obstugi Serial ATA Il
dyskow

Obstugiwane rozmiary 2.53.5"

dyskow

Obstugiwane poziomy

RAID 0,1,5,6, 10, 50, 60

Obstugiwane systemy

plikéw FAT32, HFS+, NTFS, ZFS, exFAT, ext3, ext4

Mozliwos¢ obstugi

dyskéw SSD Dwa porty M.2 PCle Gen3

4 rdzeniowy, 8 watkowy (minimum), taktowany 2,2GHz (minimum) umozliwiajgcy

P
rocesor osiggniecie wyniku min. 4,500 w tescie CPU Mark ze strony www.cpubenchmark.net

Pamie¢ wewnetrzna 8 GB

Typ pamlea. DDR4
wewnetrznej
Maksymalna pamieé 64 GB

operacyjna RAM

llo$¢ wbudowanych
portéw Ethernet LAN |2
(RJ-45)

Gniazda PCl Express

x8 (Gen 3.x) 1 (min.)

2 porty RJ45 z obstugg 10GbE, 5GbE, 2,5GbE, 1GbE (dozwolone zastosowanie

Porty 10GbE dodatkowej karty)

Predkos¢ transferu

wbudowanych portéw 100,1000,2500 Mbit/s
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Serwer DHCP Tak
Obstuga iSCSI Tak
Protokoty sieciowe IPv4, IPv6
llos$¢ portow USB 3.2

Gen 2 (3.1 Gen 2) 2

Typu-A

llos¢ portow USB 3.2

Gen 2 (3.1 Gen 2) 2

Typu-C

Protokoty SNMP V2/V3
zarzadzajgce

Obstuga S.M.A.R.T. Tak

Wsparcie szyfrowania

256-bit AES, FIPS 140-2, HTTPS, SSH

Obstugiwane systemy
operacyjne Windows

Windows 10, Windows 8, Windows 7, Windows 11

Obstugiwane systemy
operacyjne serwera

Windows Server2016, Windows Server 2019,Windows Server 2022, Windows Server
2025

Certyfikaty Serwer musi posiadac certyfikat potwierdzajacy prawidtowe wspotdziatanie z Hyper-V,
wirtualizacji VMware, Veeam

llos¢ jednostek )

zasilania

Zarzadzanie

Nadzor i zarzgdzanie oraz petne wsparcie wszystkich funkcjonalnosci oferowanych
przez platforme zarzadzania AMIZcloud funkcjonujgcg u Zamawiajacego

Certyfikat

CE

Gwarancja

24 miesigce
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Wsparcie techniczne

Dostarczony sprzet musi pochodzic¢ z oficjalnego kanatu dystrybucyjnego producenta
na terenie Polski. W przypadku zaproponowania rozwigzania z innego kanatu
dystrybucji Wykonawca musi przedstawi¢ dokument potwierdzajacy, iz zaoferowany
produkt posiada wsparcie techniczne producenta na terenie Polski.

Dyski HDD SATA (CPV-30234100-9)

Nazwa

W ofercie wymagane jest podanie petnej nazwy handlowej (producent, symbol)
oferowanego urzadzenia

llo$¢ zamawiana

14 dyskéw

Przeznaczenie

Srodowisko NAS

Pojemnos$¢ HDD 12TB

Szybkos¢ HDD 7200 RPM

Rozmiar HDD 3.5"

Interfejs Serial ATA I
Ko -

Szybkos¢ transmisji 6 Gbit/s

interfejsu HDD

Limit obcigzenia praca

Min. 180 TB/rok

Sredni czas do awarii
(MTTF)

Min. 1000000 h

Kompatybilnos¢

Produkt musi znajdowac sie na liscie dyskow kompatybilnych z zaproponowanymi
serwerami NAS

Gwarancja

24 miesigce

Wsparcie techniczne

Dostarczony sprzet musi pochodzi¢ z oficjalnego kanatu dystrybucyjnego producenta
na terenie Polski. W przypadku zaproponowania rozwigzania z innego kanatu
dystrybucji Wykonawca musi przedstawi¢ dokument potwierdzajacy, iz zaoferowany
produkt posiada wsparcie techniczne producenta na terenie Polski.
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7 Oprogramowanie do tworzenia kopii bezpieczeristwa (CPV-48710000-8)

W ofercie wymagane jest podanie petnej nazwy handlowej (producent, symbol)

Nazwa .

oferowanego oprogramowania
llos¢ llos¢ licencji powinna zapewniac¢ backup dla 15 wirtualnych serwerdéw i 30 fizycznych
Typ licencji Licencja wieczysta
Wymagane Oprogramowanie musi by¢ niezalezne sprzetowo i umozliwia¢ wykorzystanie dowolne;j
funkcjonalnosci platformy serwerowej i dyskowej

Rozwigzanie musi wspétpracowac z infrastrukturg VMware w wersji 6.x, 7.x i 8.0 oraz
Microsoft Hyper-V 2019, 2022 i 2025. Wszystkie funkcjonalnosci w specyfikacji musza
by¢ dostepne na wszystkich wspieranych platformach wirtualizacyjnych

Rozwigzanie musi wspdtpracowac z Proxmox VE

Rozwigzanie zapewnia tworzenie kopii zapasowych z sieciowych urzadzen plikowych
NAS opartych o SMB, CIFS i/lub NFS, obiektowych pamieci masowych kompatybilnych
z Microsoft Azure, Microsoft Azure, AWS S3

Oprogramowanie musi mie¢ wbudowane mechanizmy szyfrowania zaréwno plikow z
backupami jak i transmisji sieciowej. Wtgczenie szyfrowania nie moze skutkowacé
utratg jakiejkolwiek funkcjonalnosci

Natywne zapewnia mechanizmy uwierzytelniania wielosktadnikowego (MFA) w celu
dostepu do konsoli administracyjnej

Oprogramowanie musi mie¢ wbudowane mechanizmy backupu konfiguracji w celu
prostego odtworzenia systemu po catkowitej reinstalacji

Oprogramowanie musi tworzy¢ integralne archiwa do odzyskania, ktérych nie
wymagana jest dodatkowa baza danych z metadanymi

Oprogramowanie musi wspiera¢ niezmiennos$¢ kopii zapasowych na potrzeby ochrony
przed ransomware poprzez niedopuszczenie do usuniecia lub modyfikacji kopii
zapasowej w zadanym okresie czasu

Oprogramowanie musi posiada¢ mechanizmy chronigce przed utratg hasta
szyfrowania
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Oprogramowanie musi posiadac integracje z systemami typu SIEM

Oprogramowanie musi posiadac architekture klient/serwer z mozliwoscia instalacji
wielu instancji konsoli administracyjnych.

Oprogramowanie nie moze instalowac zadnych statych agentéw wymagajacych
wdrozenia czy upgradowania wewnatrz maszyny wirtualnej dla jakichkolwiek
funkcjonalnosci backupu lub odtwarzania

Oprogramowanie musi oferowac portal, umozliwiajgcy odtwarzanie uzytkownikom
wirtualnych maszyn, baz danych MS SQL, PostgreSQL

Oprogramowanie musi mie¢ mechanizmy deduplikacji i kompresji w celu zmniejszenia
wielkosci archiwéw. Wtaczenie tych mechanizmdéw nie moze skutkowaé utrata
jakichkolwiek funkcjonalnosci.

Oprogramowanie nie moze przechowywac danych o deduplikacji w centralnej bazie.
Utrata bazy danych uzywanej przez oprogramowanie nie moze prowadzi¢ do utraty
mozliwosci odtworzenia backupu. Metadane deduplikacji muszg by¢ przechowywane
w plikach backupu.

Wykorzystywane mechanizmy CBT muszg by¢ certyfikowane przez dostawce platformy
wirtualizacyjnej: VMware, Hyper-V

Oprogramowanie musi posiada¢ funkcjonalnos¢ modyfikacji obcigzenia dostepu
zasobéw storage dla platform VMware i Hyper-V

Oprogramowanie musi zapewniaé tworzenie kopii zapasowych z bezposrednim
wykorzystaniem snapshotéw macierzowych. Musi tez zapewniaé odtwarzanie maszyn
wirtualnych z takich snapshotéow. Proces wykonania kopii zapasowej nie moze
wymagac uzycia jakichkolwiek hostéw tymczasowych.

Oprogramowanie musi posiadac certyfikacje VMware na wsparcie funkcjonalnosci
vSAN

Oprogramowanie musi mie¢ mozliwos¢ generowania retencji

Oprogramowanie musi wspiera¢ BlockClone APl w przypadku uzycia Windows Server
2016, 2019, 2022, 2025 z systemem pliku ReFS oraz linuxowch XFS

Rozwigzanie musi mie¢ mozliwos¢ wykorzystania z wbudowanej akceleracji WAN dla
realizacji backupow i replikacji.

Oprogramowanie musi umozliwia¢ przechowywanie punktéw przywracania dla replik
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Oprogramowanie musi umozliwia¢ jednoczesne uruchomienie wielu maszyn
wirtualnych bezposrednio ze zdeduplikowanego i skompresowanego pliku backupu, z
dowolnego punktu przywracania, bez potrzeby kopiowania jej na storage produkcyjny.
Funkcjonalno$¢ musi by¢ oferowana dla sSrodowisk VMware, Hyper-V niezaleznie od
rodzaju storage’u uzytego do przechowywania kopii zapasowych.

Oprogramowanie musi pozwalaé na migracje on-line uruchomionych z pliku backupu
maszyn na storage produkcyjny

Oprogramowanie musi pozwala¢ na uruchomienie zasobéw plikowych SMB, baz
danych MS SQL, PostgreSQL bezposrednio ze skompresowanego pliku backupu i
przeniesienie ich on-line na srodowisko produkcyjne

Oprogramowanie musi umozliwia¢ petne odtworzenie wirtualnej maszyny, plikow
konfiguracji i dyskow

Oprogramowanie musi umozliwi¢ odtworzenie plikdw/folderéw lub ich uprawnien bez
potrzeby uzycia agenta instalowanego wewnatrz wirtualnej maszyny. Funkcjonalnos¢
ta nie powinna by¢ ograniczona wielkoscig i liczbg przywracanych plikow

Oprogramowanie musi mie¢ mozliwos¢ odtworzenia plikow bezposrednio do maszyny
wirtualnej poprzez sieé, przy pomocy natywnego API dla platformy VMware i
PowerShell Direct dla platformy Hyper-V.

Oprogramowanie musi wspiera¢ odtwarzanie pojedynczych plikow z systemow
Windows, Linux.

Oprogramowanie musi wspiera¢ przywracanie plikdw z partycji Linux LVM

Oprogramowanie musi wspierac¢ granularne odtwarzanie obiektow Active Directory
takich jak konta komputerdow, konta uzytkownikéw, dowolnych atrybutéw, rekordow
DNS zintegrowanych z AD, Microsoft System Objects, certyfikatow CA, elementéw AD
Sites oraz pozwalac na odtworzenie haset.

Oprogramowanie musi wspiera¢ granularne odtwarzanie Microsoft SQL 2016 i
nowszych. Odtwarzanie musi by¢é mozliwe bezposrednio do srodowiska
produkcyjnego, catych baz lub pojedynczych tabeli, widokdéw oraz procedur.

Oprogramowanie musi wspiera¢ granularne odtwarzanie baz danych PostgreSQL z
opcja odtwarzanie point-in-time. Funkcjonalnos¢ ta musi by¢ dostepna dla baz
uruchomionych w srodowiskach Linux.

Oprogramowanie musi umozliwia¢ weryfikacje odtwarzalnosci wielu wirtualnych
maszyn jednoczesnie z dowolnego backupu wedtug wtasnego harmonogramu w
izolowanym $rodowisku. Testy powinny uwzglednia¢ mozliwos$¢ uruchomienia
dowolnego skryptu testujacego réwniez aplikacje uruchomiong na wirtualnej
maszynie. Testy muszg by¢ przeprowadzone bez interakcji z administratorem
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Oprogramowanie musi umozliwia¢ integracje z oprogramowaniem antywirusowym w
celu wykonania skanu zawartosci pliku backupowego przed odtworzeniem
jakichkolwiek danych.

Oprogramowanie musi posiada¢ swoj wbudowany program antywirusowy
zoptymalizowany do przeszukiwania kopii backpowych

Oprogramowanie musi analizowac indeksy systemow plikow zabezpieczanych maszyn
w poszukiwaniu rozszerzen, notatek zgdania okupu oraz innych oznak obecnosci
ransomware/malware

Oprogramowanie musi posiada¢ mechanizm wykrywania oznak ataku hakerskiego

Oprogramowanie musi mie¢ mozliwos¢ integracji z innymi systemami bezpieczenstwa

Oprogramowanie musi w locie wykrywac¢ oznaki ztosliwego oprogramowania
(malware, ransomware) oraz cyberatakéw

Oprogramowanie musi umozliwia¢ dwuetapowe, automatyczne, odtwarzanie maszyn
wirtualnych z mozliwoscig uruchomienia dowolnego skryptu przed odtworzeniem
danych

W srodowiskach fizycznych rozwigzanie musi wspiera¢ najnowsze, oficjalne operacyjne
systemy Windows w wersjach klienckich oraz serwerowych wykorzystujac do
wykonania kopii agenta znajdujgcego sie wewnatrz systemu operacyjnego.

Rozwigzanie musi wspiera¢ co najmniej nastepujace dystrybucje systemdw Linux:
Debian, Ubuntu, RHEL, CentOS, Oracle Linux, SLES, Fedora, openSUSE, Rocky Linux,
AlmalLinux

Dla maszyn fizycznych rozwigzanie musi wspiera¢ odzyskiwanie catej maszyny (tzw.
bare metal recovery) wybranych wolumendw, oraz wybranych plikow i folderow

Rozwigzanie musi wspiera¢ backup podtgczonych dyskow USB

W sSrodowiskach fizycznych rozwigzanie musi mie¢ mozliwos¢ instalacji oraz
zarzgdzania wykorzystujac tryb niezalezny jak rowniez zcentralizowany (poprzez
centralng konsole zarzgdzajacy)

Kopia zapasowa catej maszyny fizycznej oraz pojedynczych wolumendw musi by¢
wykonywana na poziomie blokowym

Rozwigzanie musi pozwalac na przechowywanie kopii zapasowych na zasobach
lokalnych (wewnetrznych) dyskach zabezpieczanej maszyny, DAS- zewnetrzne dyski
USB, eSATA, NAS - pozwalajgcym na wystawienie swoich zasobéw poprzez SMB (CIFS)
lub NFS, bezposrednio na zasobach obiektowych (w tym chmury)
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Rozwigzanie musi wspiera¢ deduplikacje oraz kompresje na zrédle. Dane wysyfane na
repozytorium muszg byc¢ juz odpowiednio przetworzone

Rozwigzanie musi wspierac kontrole i dostepnos¢ pasma transmisji sieciowej

Rozwigzanie musi wspierac ograniczenia wykonywania backupdéw dla potgczen VPN

Rozwigzanie musi wspierac technologie BitLocker

Rozwigzanie musi wspiera¢ uruchamianie z nosnika odtwarzania

Rozwigzanie musi wspierac¢ szyfrowanie

Rozwigzanie dla jednostki fizycznej musi wspieraé tworzenie wielu zadan backupowych

System musi zapewni¢ mozliwo$¢ monitorowania srodowiska wirtualizacyjnego
opartego na VMware vSphere i Microsoft Hyper-V bez potrzeby korzystania z narzedzi
firm trzecich

System musi umozliwia¢ kategoryzacje obiektéw infrastruktury wirtualnej niezaleznie
od hierarchii stworzonej w vCenter

System musi umozliwiaé tworzenie alarmdéw dla catych grup wirtualnych maszyn jak i
pojedynczych wirtualnych maszyn

System musi dawac¢ mozliwos¢ uktadania terminarza raportéw i wysytania tych
raportdw przy pomocy poczty elektronicznej

System musi mie¢ wbudowane predefiniowane zestawy alarmow wraz z mozliwoscig
tworzenia wtasnych alarméw i zdarzen przez administratora

System musi mie¢ centralng konsole z sumarycznym podglgdem wszystkich obiektéw
infrastruktury wirtualne

System musi mie¢ mozliwo$¢ monitorowania obcigzenia serweréw backupowych,
ilosci zabezpieczanych danych oraz statusu zadan kopii zapasowych, replikacji oraz
weryfikacji odzyskiwalno$ci maszyn wirtualnych.

System musi oferowac inteligentng diagnostyke rozwigzania backupowego poprzez
monitorowanie logéw celem wykrycia znanych problemoéw oraz btedéw

System musi mie¢ mozliwos¢ eksportowania raportéw do formatéw Microsoft Word,
Microsoft Excel, Adobe PDF
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System musi mie¢ mozliwos¢ analizowania wirtualnych maszyn wraz z sugestig zmian
w celu optymalnego wykorzystania fizycznej infrastruktury

Dostarczone oprogramowanie objete aktualizacjami i pomocg techniczng na okres 1

Wsparcie techniczne roku bez dodatkowych kosztow.

Wykonawca musi oferowac wsparcie certyfikowanych inzynieréw w zakresie
konfiguracji i integracji z infrastruktura IT.

Dostarczone oprogramowanie musi pochodzi¢ z oficjalnego kanatu dystrybucyjnego
producenta na terenie Polski. W przypadku zaproponowania rozwigzania z innego
kanatu dystrybucji Wykonawca musi przedstawi¢ dokument potwierdzajacy, iz
zaoferowany produkt posiada wsparcie techniczne producenta na terenie Polski.

Wsparcie techniczne

8 Automatyczny przetacznik zasilania (CPV-30237280-5)
Nazwa W ofercie wymagane jest podanie petnej nazwy handlowej (producent, symbol)
oferowanego urzadzenia
llo$¢ zamawiana 2 urzadzenia

Automatyczny przetgcznik zasilania o wysokiej dostepnosci, ktory zapewnia
Opis nadmiarowe zasilanie podtgczonego sprzetu za posrednictwem dwdch wejsé, po
jednym dla kazdego zrédta pradu.

Budowa Rack 1U (z kompletem uchwytéw)

Napiecie wyjsciowe 230V

Ztgcza wychodzace 12 xC13

Ztacza wejsciowe 2xC20
Interfejsy Ethernet 100/1000 Mb
usB
Panel LCD Informacja o stanie zrodet napiecia

Informacja o obcigzeniu
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Informacja o alarmach

Informacja o wykorzystywanym aktualnie zrédle napiecia

Funkcjonalnosci

Dedykowana aplikacja producenta umozliwiajgca nadzér, zarzadzanie, raporty oraz

dodatkowe konfiguracje wysytanych powiadomien o alarmach
Certyfikat EN 55022 class A
Gwarancja 24 miesigce

Wsparcie techniczne

Dostarczony sprzet musi pochodzi¢ z oficjalnego kanatu dystrybucyjnego producenta
na terenie Polski. W przypadku zaproponowania rozwigzania z innego kanatu
dystrybucji Wykonawca musi przedstawi¢ dokument potwierdzajacy, iz zaoferowany
produkt posiada wsparcie techniczne producenta na terenie Polski.

Zakup licencji na system wirtualizacji (CPV-48213000-4)

Nazwa

W ofercie wymagane jest podanie petnej nazwy handlowej (producent, symbol)
oferowanego oprogramowania

llo$¢ zamawiana

Licencja powinna obejmowac 64 rdzenie (2 serwery, 2 CPU,16 core)

Warunki licencji

VMware vSphere Standard 8 - oprogramowanie objete roczng subskrypcja,
licencjonowane w oparciu o liczbe licencji na rdzen, gdzie wymagana liczba licencji
obejmuje minimum 64 rdzenie

Przedmiotem zamadwienia jest przedtuzenie licencji pozwalajgcych na migracje
posiadanego oprogramowania firmy VMware. Zamawiajgcy obecnie posiada wersje

funkcjonalnosci

CENTRUM PROJEKTOW POLSKA CYFROWA

ul. Spokojna 13A, 01-044 Warszawa | infolinia: +48 223152340 | e-mail: cppc@cppc.gov.pl

Opis Essentials Plus. Zamawiajacy docelowo oczekuje dostawy wersji VMware vSphere
Standard 8
Wymagane VSphare Vmotion - migracja maszyn wirtualnych online bez zaktécen dla uzytkownikéw

lub utraty ustugi, eliminujgc koniecznos¢ planowania przestojéw aplikacji przy
konserwacji serwerow.

Virtual Volumes - wirtualizacja zewnetrznych pamieci masowych (SAN i NAS) oraz
zapewnienie zarzgdzania nimi, oparte na politykach realizowanych przez vCenter.
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Identity Federation - powiazanie Microsoft Active Directory, Microsoft Active Directory
Federation Services (AD FS), Microsoft Entra ID, Okta i PingFederate w celu centralnej
autentykacji i wielosktadnikowego uwierzytelniania

vSphere Replication - mozliwos¢ wydajnej replikacji danych maszyn wirtualnych,
niezaleznie od macierzy, przez LAN lub WAN, oraz upraszcza zarzadzanie poprzez
umozliwienie replikacji na poziomie maszyny wirtualne;j

vCenter High Availability (vCenter HA) - automatyczny restart maszyn wirtualnych po
awarii fizycznej maszyny.

vCenter Server Appliance Migration - narzedzie do migracji i aktualizacji istniejgcych
wdrozen Windows vCenter do vCenter Server Appliance w jednym kroku

Trusted Platform Module Support - obstuga TPM 2.0 dodajac ochrone bezpieczenstwa
sprzetowego do hipervisora.

TLS 1.2 i 1.3 - kryptograficzne zabezpieczenia danych

vSphere Lifecycle Manager - zarzadzanie obrazami infrastruktury w celu fatania,
aktualizowania lub modernizowania klastrow VMware ESX.

vCenter Lifecycle Management Service - uproszczenie i automatyzacja proceséw
konserwacji i zarzadzania instancji vCenter

Typ licencji Roczna subskrypcja

Dostarczone oprogramowanie objete aktualizacjami i pomocg techniczng na okres 1

W ki .
arunxi wsparcia roku bez dodatkowych kosztow.

Oprogramowanie dostarczone w ramach realizacji zamdwienia musi pochodzic z
oficjalnego kanatu dystrybucyjnego producenta na terenie Polski. W przypadku
Wsparcie techniczne | zaproponowania rozwigzania z innego kanatu dystrybucji Wykonawca musi
przedstawi¢ dokument potwierdzajacy, iz zaoferowany produkt posiada wsparcie
techniczne producenta na terenie Polski.

10 Przetgcznik zarzadzalny (CPV-32420000-3)

W ofercie wymagane jest podanie petnej nazwy handlowej (producent, symbol)

Nazwa .
oferowanego urzadzenia

Fundusze Europejskie Rzeczpospolita  Dofinansowane przez

na Rozwdj Cyfrowy - Polska Unig Europejskg

CENTRUM PROJEKTOW POLSKA CYFROWA
ul. Spokojna 13A, 01-044 Warszawa | infolinia: +48 223152340 | e-mail: cppc@cppc.gov.pl

Cyberbezpieczny
Samorzqd



nr referencyjny postepowania: IW-ZA.271.4.2025

Fundusze Europejskie

na Rozwéj Cyfrowy

llo$¢ zamawiana 2 urzadzenia

Rodzaj Zarzgdzalny przetgcznik typu rack L3 28x10G SFP+ i 4x SFP28
Obudowa Obudowa typu RACK 19” 1U wraz uchwytami montazowymi
Model Model urzadzenia w najnowszej wersji dostepnej na rynku polskim

Wydajnos$¢ urzadzenia | min. 760 Gbps

VLAN (IEEE 802.1q) Obstuga aktywnych VLAN min. 64

IGMP snooping Tak

Obstuga ramek Jumbo | Tak

Ochrona petli wiasnej | Tak

Agregacja portow

LACP Tak
Kontrola burzowa Tak
Kontrola przeptywu Tak
Izolacja portéw Tak
Obstuga SNMP TAK (v1,v2,v3)
Klient DHCP Tak

Zarzadzalne warstwy | Zarzadzanie L3

Kompatybilny, zarzadzalny i oferujacy wsparcie wszystkich funkcjonalnosci z

Zarzadzanie . .. N
3 posiadanym przez Zamawiajacego kontrolerem systemu UniFi

Wktadki optyczne

SEP2S 4 wktadki optyczne 25G kompatybilne z SFP28 MM ze ztgczami LC (tgcznie 8 szt.)

Wktadki optyczne

SEP+ 4 wktadki optyczne 10G kompatybilne z SFP+ typ MM ze ztgczami LC (facznie 16 szt.)

Wyswietlacz Urzadzenie wyposazone w wyswietlacz informujgcy o stanie urzadzenia, statusie
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poszczegolnych portéw, aktualizacji oprogramowania

Certyfikat

CE

Gwarancja

24 miesigce

Wsparcie techniczne

Dostarczony sprzet musi pochodzi¢ z oficjalnego kanatu dystrybucyjnego producenta
na terenie Polski. W przypadku zaproponowania rozwigzania z innego kanatu
dystrybucji Wykonawca musi przedstawi¢ dokument potwierdzajacy, iz zaoferowany
produkt posiada wsparcie techniczne producenta na terenie Polski.

11

Zarzadzalny przetacznik (CPV-32420000-3)

Nazwa

W ofercie wymagane jest podanie petnej nazwy handlowej (producent, symbol)
oferowanego urzadzenia

llo$¢ zamawiana

2 urzadzenia

Rodzaj Zarzadzalny przefgcznik L3 24xRJ45 10GbE + 2xSFP28
Obudowa Obudowa typu RACK 19” 1U wraz z szynami lub uchwytami montazowymi
Model Model urzagdzenia w najnowszej wersji dostepnej na rynku polskim

Interfejsy sieciowe

24 x RJ45 10GbE (1000/2500/5000/10 000 Mb/s)

2 x SFP28 25G

Zarzadzalne warstwy

Zarzadzanie L3

Pojemnosc¢
przetgczania

min.580 Gbps

VLAN (IEEE 802.1q)

Obstuga aktywnych VLAN min. 64
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IGMP snooping Tak

Obstuga ramek Jumbo | Tak

Ochrona petli wiasnej | Tak

Agregacja portow

LACP Tak

Kontrola burzowa Tak

Kontrola przeptywu Tak

Izolacja portéw Tak

Obstuga SNMP TAK (v1,v2,v3)

Klient DHCP Tak

Funkcje L3 Routing miedzy sieciami VLAN w tym samym przetgczniku

Przekaznik DHCP

Statyczne routowanie miedzy sieciami lokalnymi

Kompatybilny, zarzadzalny i oferujgcy wsparcie wszystkich funkcjonalnosci z

Zarzadzanie . - -
3 posiadanym przez Zamawiajacego kontrolerem systemu UniFi

Witadki optyczne 2 wktadki optyczne kompatybilne z SFP28 typ MM ze ztgczami LC (fgcznie 4 szt.)

SFP28

Wyséwietlacz Urzqdzenie wyposai(?ne w wyéyvie’alacz informujacy .o stanie urzadzenia, statusie
poszczegdlnych portdw, aktualizacji oprogramowania

Certyfikat CE

Gwarancja 24 miesigce

Dostarczony sprzet musi pochodzi¢ z oficjalnego kanatu dystrybucyjnego producenta
na terenie Polski. W przypadku zaproponowania rozwigzania z innego kanatu
dystrybucji Wykonawca musi przedstawi¢ dokument potwierdzajacy, iz zaoferowany
produkt posiada wsparcie techniczne producenta na terenie Polski.

Wsparcie techniczne
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12 Punkt dostepowy (CPV-32420000-3)
Nazwa W ofercie wymagane jest podanie petnej nazwy handlowej (producent, symbol)
oferowanego urzgdzenia
llo$¢ zamawiana 3 urzadzenia

Rodzaje wejs¢/wyjsc 1GbE RJ-45

Standard Wi-Fi 6 (802.11 a/b/g/n/ac/ax)

Zasilanie PoE+

Czestotliwos¢ 2,4GHz/5Ghz/6GHz

Moc Min. 26dBm

Zabezpieczenie WPA/WPA-PSK/WPA-PSA Ent./WPA2/WPA3

Przepustowos¢ w

paémie 2,4GHz 600 Mbps (minimum)

Przepustowosc w 2400 Mbps (minimum)

pasmie 5GHz

Typ Do montazu wewnetrznego
BSSID 8 na radio

VLAN 802.1Q

Wsparcie dla izolacja

£, Tak
ruchu gos¢é

Montaz Sciana, sufit

Kompatybilny, zarzadzalny i oferujgcy wsparcie wszystkich funkcjonalnosci z

Zarzadzanie . .. e
posiadanym przez Zamawiajgcego kontrolerem systemu UniFi

Certyfikat CE
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Gwarancja 24 miesigce

Dostarczony sprzet musi pochodzi¢ z oficjalnego kanatu dystrybucyjnego producenta na
terenie Polski. W przypadku zaproponowania rozwigzania z innego kanatu dystrybucji
Wykonawca musi przedstawi¢ dokument potwierdzajacy, iz zaoferowany produkt
posiada wsparcie techniczne producenta na terenie Polski.

Wsparcie techniczne

13 SERWER (CPV 48820000-2)

W ofercie wymagane jest podanie petnej nazwy handlowej (producent, symbol)

Nazwa .. .
oferowanego urzadzenia i oprogramowania

llos¢ zamawiana 1 urzadzenie

Model serwera w najnowszej wersji dostepnej na rynku polskim oferowanej przez

Model

producenta

Obudowa rack o wysokosci 1U z mozliwoscig instalacji do min.8 dyskéw 2,5 cala,
Obudowa komplet ramek na dyski, komplet szyn umozliwiajacych montaz w szafie rack i jego

wysuniecie

Ptyta gtdwna z mozliwoscig zainstalowania minimum dwodch procesoréw. Ptyta gtdwna
Ptyta gtdwna musi by¢ zaprojektowana przez producenta serwera i oznaczona jego znakiem
firmowym i wsparcie TPM 2.0

Chipset Dedykowany przez producenta procesora do pracy w serwerach dwuprocesorowych

Jeden procesor 16 rdzeni klasy x86 dedykowany do pracy z zaoferowanym serwerem.
Procesor Minimum 32 watkow. Minimum 30MB Cache, minimum 2.0GHz umozliwiajacy
osiggniecie wyniku min. 35800 w tescie CPU Mark ze strony www.cpubenchmark.net

32GB pamieci RAM DDR5 w modutach po minimum 16Gb sztuka. Ptyta powinna
obstugiwac do 1TB na ptycie gtéwnej powinno znajdowac sie minimum 16 slotow

Pamigc RAM przeznaczonych dla pamieci. Zabezpieczenia pamieci: Advanced ECC, Memory Page
Retire, Fault Resilient Memory.
Sloty PCI Express 2x PCle4.0x 16

Interfejsy Sieciowe 2 x10/100/1000 Mbit/s RJ-45

Karta sieciowa 2 x RJ-45, 10 Gb/s, 10GBase-T (dozwolone zastosowanie dodatkowej karty)
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Dyski twarde

2 dyski 480GB SSD, 4 dyski 960SSD do intensywnego odczytu wymieniany bez
wytaczania systemu, kompatybilne z modelem serwera. Dyski muszg by¢ z kieszeniami
zainstalowane w serwerze.

Kontroler RAID

Sprzetowy kontroler dyskowy, 8GB cache, obstugujacy 12Gb/s SAS/SATA,
podtrzymanie bateryjne, mozliwe konfiguracje pozioméw RAID: O, 1, 5, 6, 10

Wbudowane we/wy

Co najmniej: 2 porty USB 2.0, 1 port USB 3.0

Video

Zintegrowana karta graficzna umozliwiajagca wyswietlenie rozdzielczosci min.
1920x1200

Zasilanie

Serwer musi by¢ wyposazony w 2 zasilacze o mocy min. 700W certyfikat 80 PLUS
wymieniany bez wytgczania systemu

Bezpieczenstwo

Wbudowany czujnik otwarcia obudowy wspédtpracujacy z BIOS i kartg zarzadzajaca,
mozliwo$¢ wylaczenia w BIOS funkcji przycisku zasilania

Mozliwos¢ wytaczenia w BIOS funkcji przycisku zasilania

Serwer musi by¢ wyposazony w rozwigzanie zapewniajace ochrone oprogramowania
uktadowego przed manipulacjg ztosliwego oprogramowania. Ochrona taka musi by¢
zgodna z zaleceniami NIST SP 800-147B i NIST SP 800-155. Jednoczesnie
Zamawiajacy wymaga, aby dostarczony serwer posiadat zaimplementowane sprzetowo
mechanizmy kryptograficzne poswiadczajace integralno$¢ oprogramowania BIOS (Root
of Trust).

Modut TPM 2.0

Przedni panel obudowy zdejmowalny, zamykany na kluczyk umozliwiajacy zakrycie
dyskéw, chronigcy dyski przed przypadkowym wyjeciem

Diagnostyka

Mozliwos¢é wyposazenia obudowy w panel LCD umieszczony na froncie, umozliwiajacy
wyswietlenie informacji o stanie procesora, pamieci, dyskéow, BIOS'u, zasilaniu oraz
temperaturze.

Kontroler zdalnego
zarzadzania

Zarzadzanie niezalezne od zainstalowanego na serwerze systemu operacyjnego
posiadajace dedykowany port R1-45 Gigabit Ethernet

Realizowane funkcje
przez karte zdalnego
zarzadzania

Zdalny dostep do graficznego interfejsu Web karty zarzadzajacej

Monitorowanie, zarzadzanie, aktualizowanie, rozwigzywanie problemdéw i naprawa
serwera z dowolnego miejsca -bez uzycia agentéw. Zdalne monitorowanie i
informowanie o statusie serwera (m.in. predkosci obrotowej wentylatoréw, konfiguracji
serwera itp.)

Szyfrowane potaczenie (TLS 1.2) oraz autentykacje i autoryzacje uzytkownika

Zdalny zrzut ekranu, zapis startu serwera

Fundusze Europejskie
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Wirtualna konsola z dostepem do myszy i klawiatury

Integracja z Active Directory

Wsparcie dla WSMAN (Web Service for Management), SNMP, IPMI2.0, SSH

Mozliwos¢ zdalnego monitorowania w czasie rzeczywistym

Wysytanie do administratora maila z powiadomieniem o awarii lub zmianie konfiguracji
sprzetowej

Oferowany serwer musi znajdowac sie na liscie Windows Server Catalog i posiadac
Certyfikaty status , Certified for Windows” dla systemdw Microsoft Windows Server 2019, 2022,
2025 x64

Serwer musi posiada¢ deklaracje CE.

Potwierdzona zgodnos$¢ 1ISO-9001:2015 oraz ISO-14001

Licencja na serwerowy system operacyjny Windows Server 2025 Standard PL- licencja
Licencja Serwerowy dobrana tak aby przy oferowanych procesorach umozliwi¢ uruchomienie 2 nowych
system operacyjny maszyn wirtualnych ( dopuszczalna wersja systemu operacyjnego typu ROK-Reseller
Option Kit), lub réwnowazny Tabela 1.

Licencja bez ograniczen czasowych (wieczysta)

Licencja dostepowa Windows Server 2025 User CAL dla 40 uzytkownikéw
Licencja dostepowa umozliwiajgca podtaczenie i wykorzystywanie wszystkich dostepnych funkcjonalnosci w
ramach Active Directory

Licencja bez ograniczen czasowych

Dopuszcza sie dostarczenie licencji dostepowych w paczkach licencji

Dokumentacja

uzytkownika Zamawiajacy wymaga dokumentacji w jezyku polskim lub angielskim

Zamawiajacy oczekuje mozliwosci zgtaszania zdarzen serwisowych w trybie 24/7/365

Wsparcie techniczne nastepujacymi kanatami: telefonicznie i przez Internet.

Dostarczony sprzet musi pochodzi¢ z oficjalnego kanatu dystrybucyjnego producenta
na terenie Polski. W przypadku zaproponowania rozwigzania z innego kanatu
dystrybucji Wykonawca musi przedstawi¢ dokument potwierdzajacy, iz zaoferowany
produkt posiada wsparcie techniczne producenta na terenie Polski.

Gwarancja 36 miesiecy w miejscu instalacji

Zamawiajacy wymaga, aby Serwis urzadzen byt realizowany bezposrednio przez

Warunki gwarandji Producenta i/lub we wspotpracy z Autoryzowanym Partnerem serwisowym Producenta
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Mozliwos¢ sprawdzenia statusu gwarancji poprzez strone producenta podajac
unikatowy numer urzadzenia oraz pobieranie uaktualnien firmware, sterownikéw nawet
w przypadku wygasniecia gwarancji serwera

Dostarczony serwer nie moze by¢ w fazie end of life i musi by¢ wyprodukowany na
przestrzeni do 12 miesiecy od dnia opublikowania przedmiotowego postepowania.

Dyski twarde nie podlegajq zwrotowi organizacji serwisowej — zostajg u Zamawiajacego

Ogdlnopolska, telefoniczna infolinia/linia techniczna producenta serwera, strona
producenta, na ktorej znajduje sie nr telefonu oraz adres email, na ktéry mozna
zgtaszad usterki.

Elementy, z ktérych zbudowane sg serwery musza by¢ produktami producenta tych
serwerdw lub byc¢ przez niego certyfikowane oraz cate musza by¢ objete gwarancjag,
producenta, o wymaganym w

specyfikacji poziomie SLA.

Firma serwisujaca musi posiada¢ ISO 9001:2015 oraz ISO-27001 na $wiadczenie ustug
serwisowych oraz posiada¢ autoryzacje producenta urzadzen - dokumenty
potwierdzajace nalezy zataczy¢ do oferty.

Dostarczony sprzet musi pochodzi¢ z oficjalnego kanatu dystrybucyjnego producenta
na terenie Polski. W przypadku zaproponowania rozwigzania z innego kanatu
dystrybucji Wykonawca musi przedstawi¢ dokument potwierdzajacy, iz zaoferowany
produkt posiada wsparcie techniczne producenta na terenie Polski.

Wsparcie techniczne

14 SERWER (CPV 48820000-2)

W ofercie wymagane jest podanie petnej nazwy handlowej (producent, symbol)

Nazwa . .
oferowanego urzgdzenia i oprogramowania

llo$¢ zamawiana 1 urzadzenie

Model serwera w najnowszej wersji dostepnej na rynku polskim oferowanej przez

Model producenta

Obudowa rack o wysokosci 1U z mozliwosciq, instalacji do min.8 dyskoéw 2,5 cala,
Obudowa komplet ramek na dyski, komplet szyn umozliwiajacych montaz w szafie rack i jego
wysuniecie

Ptyta gtdwna z mozliwoscig zainstalowania minimum dwdch procesoréw. Ptyta gtdwna

Ptyta gtowna musi by¢ zaprojektowana przez producenta serwera i oznaczona jego znakiem
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firmowym i wsparcie TPM 2.0

Chipset Dedykowany przez producenta procesora do pracy w serwerach dwuprocesorowych
Jeden procesor 16 rdzeni klasy x86 dedykowany do pracy z zaoferowanym serwerem.

Procesor Minimum 32 watkéw. Minimum 30MB Cache, minimum 2.0GHz umozliwiajacy
osiggniecie wyniku min. 35800 w tescie CPU Mark ze strony www.cpubenchmark.net
32GB pamieci RAM DDR5 w modutach po minimum 16Gb sztuka. Plyta powinna

Pamie¢ RAM obstugiwac¢ do 1TB na ptycie gtéwnej powinno znajdowac sie minimum 16 slotéw

przeznaczonych dla pamieci. Zabezpieczenia pamieci: Advanced ECC, Memory Page
Retire, Fault Resilient Memory.

Sloty PCI Express

2 x PCle 4.0 x 16

Interfejsy Sieciowe

2 x 10/100/1000 Mbit/s RI-45

Karta sieciowa

2 x RJ-45, 10 Gb/s, 10GBase-T (dozwolone zastosowanie dodatkowej karty)

Dyski twarde

2 dyski 480GB SSD, 4 dyski 960SSD do intensywnego odczytu wymieniany bez
wylaczania systemu, kompatybilne z modelem serwera. Dyski musza by¢ z kieszeniami
zainstalowane w serwerze.

Kontroler RAID

Sprzetowy kontroler dyskowy, 8GB cache, obstugujacy 12Gb/s SAS/SATA,
podtrzymanie bateryjne, mozliwe konfiguracje pozioméw RAID: O, 1, 5, 6, 10

Wbudowane we/wy

Co najmniej: 2 porty USB 2.0, 1 port USB 3.0

Video

Zintegrowana karta graficzna umozliwiajaca wyswietlenie rozdzielczosci min.
1920x1200

Zasilanie

Serwer musi by¢ wyposazony w 2 zasilacze o mocy min. 700W certyfikat 80 PLUS
wymieniany bez wytaczania systemu

Bezpieczenstwo

Wbudowany czujnik otwarcia obudowy wspédtpracujacy z BIOS i kartg zarzadzajaca,
mozliwos$¢ wytaczenia w BIOS funkcji przycisku zasilania

Mozliwosé wytaczenia w BIOS funkcji przycisku zasilania

Serwer musi by¢ wyposazony w rozwigzanie zapewniajace ochrone oprogramowania
uktadowego przed manipulacjg ztosliwego oprogramowania. Ochrona taka musi by¢
zgodna z zaleceniami NIST SP 800-147B i NIST SP 800-155. Jednoczesnie
Zamawiajacy wymaga, aby dostarczony serwer posiadat zaimplementowane sprzetowo
mechanizmy kryptograficzne poswiadczajace integralnos¢ oprogramowania BIOS (Root
of Trust).

Modut TPM 2.0

Fundusze Europejskie

Rezeczpospolita  Dofinansowane przez
na Rozwdj Cyfrowy

- Polska Unig Europejskg

CENTRUM PROJEKTOW POLSKA CYFROWA
ul. Spokojna 13A, 01-044 Warszawa | infolinia: +48 223152340 | e-mail: cppc@cppc.gov.pl

Cyberbezpieczny
Samorzqd



nr referencyjny postepowania: IW-ZA.271.4.2025

Fundusze Europejskie

na Rozwéj Cyfrowy

Przedni panel obudowy zdejmowalny, zamykany na kluczyk umozliwiajacy zakrycie
dyskow, chronigcy dyski przed przypadkowym wyjeciem

Mozliwos¢ wyposazenia obudowy w panel LCD umieszczony na froncie, umozliwiajacy

Diagnostyka wyswietlenie informacji o stanie procesora, pamieci, dyskéw, BIOS'u, zasilaniu oraz
temperaturze.

Kontroler zdalnego Zarzadzanie niezalezne od zainstalowanego na serwerze systemu operacyjnego

zarzadzania posiadajace dedykowany port RJ-45 Gigabit Ethernet

Realizowane funkcje
przez karte zdalnego Zdalny dostep do graficznego interfejsu Web karty zarzadzajacej
zarzadzania

Monitorowanie, zarzadzanie, aktualizowanie, rozwigzywanie problemoéw i naprawa
serwera z dowolnego miejsca -bez uzycia agentéw. Zdalne monitorowanie i
informowanie o statusie serwera (m.in. predkosci obrotowej wentylatoréw, konfiguracji
serwera itp.)

Szyfrowane potaczenie (TLS 1.2) oraz autentykacje i autoryzacje uzytkownika

Zdalny zrzut ekranu, zapis startu serwera

Wirtualna konsola z dostepem do myszy i klawiatury

Integracja z Active Directory

Wsparcie dla WSMAN (Web Service for Management), SNMP, IPMI2.0, SSH

Mozliwos$¢ zdalnego monitorowania w czasie rzeczywistym

Wysytanie do administratora maila z powiadomieniem o awarii lub zmianie konfiguracji
sprzetowej

Oferowany serwer musi znajdowac sie na liscie Windows Server Catalog i posiadac
Certyfikaty status ,Certified for Windows” dla systemdw Microsoft Windows Server 2019, 2022,
2025 x64

Serwer musi posiadac deklaracje CE.

Potwierdzona zgodnos$¢ 1SO-9001:2015 oraz ISO-14001

Licencja na serwerowy system operacyjny Windows Server 2025 Standard PL- licencja
Licencja Serwerowy dobrana tak aby przy oferowanych procesorach umozliwi¢ uruchomienie 2 nowych
system operacyjny maszyn wirtualnych ( dopuszczalna wersja systemu operacyjnego typu ROK-Reseller
Option Kit), lub réwnowazny Tabela 1.

Licencja bez ograniczen czasowych (wieczysta)
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Licencja dostepowa Windows Server 2025 User CAL dla 20 uzytkownikow
Licencja dostepowa umozliwiajgca podiaczenie i wykorzystywanie wszystkich dostepnych funkcjonalnosci w
ramach Active Directory

Licencja bez ograniczen czasowych

Dopuszcza sie dostarczenie licencji dostepowych w paczkach licencji

Dokumentacja

uzytkownika Zamawiajacy wymaga dokumentacji w jezyku polskim lub angielskim

Zamawiajacy oczekuje mozliwosci zgtaszania zdarzen serwisowych w trybie 24/7/365

Wsparcie techniczne nastepujacymi kanatami: telefonicznie i przez Internet.

Dostarczony sprzet musi pochodzi¢ z oficjalnego kanatu dystrybucyjnego producenta
na terenie Polski. W przypadku zaproponowania rozwigzania z innego kanatu
dystrybucji Wykonawca musi przedstawi¢ dokument potwierdzajacy, iz zaoferowany
produkt posiada wsparcie techniczne producenta na terenie Polski.

Gwarancja 36 miesiecy w miejscu instalacji

Zamawiajacy wymaga, aby Serwis urzadzen byl realizowany bezposrednio przez

Warunki gwarandji Producenta i/lub we wspotpracy z Autoryzowanym Partnerem serwisowym Producenta

Mozliwos¢ sprawdzenia statusu gwarancji poprzez strone producenta podajac
unikatowy numer urzadzenia oraz pobieranie uaktualnien firmware, sterownikow nawet
w przypadku wygasniecia gwarancji serwera

Dostarczony serwer nie moze by¢ w fazie end of life i musi by¢ wyprodukowany na
przestrzeni do 12 miesiecy od dnia opublikowania przedmiotowego postepowania.

Dyski twarde nie podlegajg zwrotowi organizacji serwisowej - zostajg u Zamawiajacego

Ogdlnopolska, telefoniczna infolinia/linia techniczna producenta serwera, strona
producenta, na ktorej znajduje sie nr telefonu oraz adres email, na ktéry mozna
zgtaszac usterki.

Elementy, z ktérych zbudowane sg serwery musza by¢ produktami producenta tych
serwerdw lub byc¢ przez niego certyfikowane oraz cate musza by¢ objete gwarancja,
producenta, o wymaganym w

specyfikacji poziomie SLA.

Firma serwisujgca musi posiada¢ ISO 9001:2015 oraz ISO-27001 na $wiadczenie ustug
serwisowych oraz posiada¢ autoryzacje producenta urzadzen - dokumenty
potwierdzajace nalezy zataczy¢ do oferty.
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Dostarczony sprzet musi pochodzi¢ z oficjalnego kanatu dystrybucyjnego producenta
na terenie Polski. W przypadku zaproponowania rozwigzania z innego kanatu
dystrybucji Wykonawca musi przedstawi¢ dokument potwierdzajacy, iz zaoferowany
produkt posiada wsparcie techniczne producenta na terenie Polski.

Wsparcie techniczne

15 Serwerowy system operacyjny ( CPV-32425000-8)

W ofercie wymagane jest podanie petnej nazwy handlowej (producent, symbol)

Nazwa .. .
oferowanego urzadzenia i oprogramowania

Microsoft Windows Server 2025 Standard 16 core. Elementy przedmiotu zamdwienia
postuzg m.in. do modernizacji posiadanego juz Srodowiska wirtualnych serwerow
opartych o rozwigzanie Microsoft Windows Server do najnowszej wspieranej przez
producenta wersji. Nie dopuszcza sie licencji typu ROK

Licencja

Typ licencji Licencja bez ograniczen czasowych (wieczysta)

llos¢ zamawiana 6 licencji Microsoft Windows Server 2025 Standard 16 core

Elementy przedmiotu zamdwienia postuzg m.in. do modernizacji posiadanego juz przez
Opis Zamawiajgcego srodowiska wirtualnych serwerdw opartych o rozwigzanie Microsoft
Windows Server do najnowszej wspieranej przez producenta wersji.

Warunki licencjonowania muszg zezwalaé na zmiane wersji systemu operacyjnego na
Wymagania licencji nizszg z zachowaniem wsparcia technicznego oraz na przeniesienie licencji systemu
operacyjnego na inny fizyczny serwer.

Licencje muszg pochodzi¢ z oficjalnego kanatu dystrybuciji.

Dopuszcza sie dostarczenie licencji elektronicznych dotgczonych do wskazanego przez
Zamawiajacego istniejgcego konta klienta

Dostarczone licencje musza by¢ nowe, nieuzywane i nieaktywowane wczesniej na
innym urzadzeniu.

Wymagania
techniczne Mozliwos¢ pracy w roli klienta domeny Microsoft Active Directory
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Mozliwos¢ uruchomienia roli kontrolera domeny Microsoft Active Directory na
poziomie Microsoft Windows Server 2025, 2022

Mozliwos¢ uruchomienia roli serwera DHCP, w tym funkcji klastrowania serwera DHCP

Zarzadzanie komputerami poprzez Zasady Grup (GPO) Active Directory MS Windows
(posiadang przez Zamawiajacego), Windows Management Instrumentation.

Mozliwos¢ uruchomienia roli serwera DNS

Mozliwo$¢ uruchomienia roli klienta i serwera czasu (NTP)

Mozliwos¢ uruchomienia roli serwera plikéw z uwierzytelnieniem i autoryzacjg dostepu
w domenie Microsoft Active Directory

Mozliwos¢ uruchomienia roli serwera wydruku z uwierzytelnieniem i autoryzacjg
dostepu w domenie Microsoft Active Directory

Mozliwos¢ uruchomienia roli serwera stron WWW

Obstuga funkcjonalnosci szyfrowania dyskow

Wsparcie dla $Srodowisk Java i .NET Framework 4.x — mozliwo$¢ uruchomienia aplikacji
dziatajgcych we wskazanych srodowiskach.

Mozliwos¢ uruchamianie aplikacji internetowych wykorzystujgcych technologie
ASP.NET

Whbudowana zapora internetowa (firewall) z obstugg definiowanych regut dla ochrony
potaczen
internetowych i intranetowych

Automatyczna weryfikacja cyfrowych sygnatur sterownikéw w celu sprawdzenia, czy
sterownik
przeszedt testy jakosci przeprowadzone przez producenta systemu operacyjnego.

Whbudowany mechanizm wirtualizacji (hypervisor) umozliwiajacy uruchamianie
wirtualnych systeméw w ramach zasobow sprzetowych serwera

W ramach licencji zawarte prawo do pobierania poprawek systemu operacyjnego

Wszystkie wymienione powyzej parametry, role, funkcje, itp. systemu operacyjnego
objete sg dostarczong licencjg (licencjami) i zawarte w dostarczonej wersji
oprogramowania, nie wymagajq ponoszenia przez Zamawiajgcego dodatkowych
kosztow.
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Mozliwos¢ instalacji w srodowiskach wirtualizacyjnych VMware, Proxmox, Hyper-V

Mozliwos¢ zdalnej konfiguracji, administrowania oraz aktualizowania systemu.

Wszystkie w/w funkcjonalnosci nie mogg by¢ realizowane przy zastosowaniu
wszelkiego rodzaju emulacji i wirtualizacji

Licencja dostepowa Microsoft Windows Server 2025 User CAL dla 60 uzytkownikow.
Licencja dostepowa Umozliwiajgca poditgczenie i wykorzystywanie wszystkich dostepnych zasobéw serwera
Microsoft Windows Server 2025,2022 i funkcjonalnosci w ramach Active Directory

Dopuszcza sie dostarczenie licencji dostepowych w paczkach licencji

Dostarczone licencje muszg pochodzi¢ z oficjalnego kanatu dystrybucyjnego
producenta na terenie Polski. W przypadku zaproponowania rozwigzania z innego
kanatu dystrybucji Wykonawca musi przedstawi¢ dokument potwierdzajacy, iz
zaoferowany produkt posiada wsparcie techniczne producenta na terenie Polski.

Wsparcie techniczne

16 Serwer NAS (PVC-48823000-3)
Nazwa W ofercie wymagane jest podanie petnej nazwy handlowej (producent, symbol)
oferowanego urzadzenia.
llos¢ zamawiana 1 urzadzenie wraz z kompletem szyn umozliwiajgcych montaz i wysuniecie z szafy rack
Rodzaj Serwer NAS typu rack z obstugg 30 dyskéw 2U

llo$¢ obstugiwanych

dyskow =

Interfejs obstugi Serial ATA 111
dyskow

Obstugiwane rozmiary 2.53.5"

dyskow

Obstugiwane poziomy |0, 1,5, 6, 10, 50, 60

Fundusze Europejskie Rzeczpospolita  Dofinansowane przez

na Rozwdj Cyfrowy - Polska Unig Europejskg

CENTRUM PROJEKTOW POLSKA CYFROWA
ul. Spokojna 13A, 01-044 Warszawa | infolinia: +48 223152340 | e-mail: cppc@cppc.gov.pl

Cyberbezpieczny
Samorzqd



nr referencyjny postepowania: IW-ZA.271.4.2025

Fundusze Europejskie

na Rozwéj Cyfrowy

raid

Obstugiwane systemy

plikéw FAT32, HFS+, NTFS, ZFS, exFAT, ext3, ext4

Obstuga
przyspieszenia
pamieci podrecznej
SSD

Tak

Mozliwos¢ obstugi

dyskow SSD TAK

6 rdzeniowy, 12 watkowy (minimum), taktowany do 5,1GHz (minimum) umozliwiajgcy

P
rocesor osiggniecie wyniku min. 34000 w tescie CPU Mark ze strony www.cpubenchmark.net

Pamie¢ wewnetrzna

. 32GB
zainstalowana
Typ pamlea. DDRS
wewnetrznej
Maksymalna pamieé 128 GB

operacyjna RAM

llo$¢ gniazd pamieci 4 x UIDIMM DDR5

llo$¢ wbudowanych
portow Ethernet LAN |2 (2,5G/1G)
(RJ-45)

llo$¢ wbudowanych

portéw 10GbE 2x 10GbE (10G/5G/2,5G/1G)

llos¢ portow 25GbE 2x SFP28 (dozwolone zastosowanie dodatkowej karty)

Wsparcie wake on

LAN (WOL) Tak
Gniazda PCle 3
Typ PCle 1xGen4x4

1xGen4x8orGen4dx4
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1xGend x4
Serwer DHCP Tak
Obstuga iSCSI Tak
Protokoty sieciowe IPv4, IPv6
llos¢ portow USB 3.2
Gen 2 (3.1 Gen 2) 2
Typu-A
Protokoly SNMP V2/V3
zarzadzajgce

Obstuga S.M.A.R.T. Tak

Wsparcie szyfrowania | 256-bit AES, FIPS 140-2, HTTPS, SSH

Obstugiwane systemy

. . Windows 10, Windows 8, Windows 7, Windows 11
operacyjne Windows

Obstugiwane systemy | Windows Server2016, Windows Server 2019,Windows Server 2022, Windows Server
operacyjne serwera 2025

llo$¢ jednostek
zasilania

Serwer musi by¢ posiada¢ certyfikowane wsparcie platform wirtualizacyjnych: VMware

Kompatybilnos¢ . .
paty oraz Microsoft Hyper-V, oraz oprogramowania Veeam Backup

Wyposazenie 2 wktadki swiattowodowe SFP28-LC 25Gbps

Nadzor i zarzgdzanie przez platforme zarzgdzania AMIZcloud funkcjonujgcg u

Zarzadzanie N\
Zamawiajgcego

Certyfikat CE

Gwarancja 24 miesigce

Dostarczony sprzet musi pochodzi¢ z oficjalnego kanatu dystrybucyjnego producenta
na terenie Polski. W przypadku zaproponowania rozwigzania z innego kanatu
dystrybucji Wykonawca musi przedstawi¢ dokument potwierdzajacy, iz zaoferowany
produkt posiada wsparcie techniczne producenta na terenie Polski.

Wsparcie techniczne
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17 Zarzadzalny przetgcznik PoE (CPV- 32420000-3)
Nazwa W ofercie wymagane jest podanie petnej nazwy handlowej (producent, symbol)
oferowanego urzgdzenia.
llo$¢ zamawiana 2 urzadzenia
Rodzaj Zarzadzalny przetgcznik PoE 24x1G +2 SFP 10G typu rack
Obudowa Obudowa typu RACK 19” 1U wraz z szynami lub uchwytami montazowymi
Model Model urzadzenia w najnowszej wersji dostepnej na rynku polskim

Interfejsy sieciowe
dostepne od frontu 24 x interfejs Ethernet 10/100/1000BaseT(RJ-45) + 2xSFP 10GbE

urzadzenia

TIlo$¢ portéw PoE Min. 16x portéw PoE+ / 8x portow PoE++
Budzet PoE 400W

Wydajnosc¢ 88 Gb/s

przetaczania

VLAN (IEEE 802.1q) Obstuga aktywnych VLAN min. 64

IGMP snooping Tak

Obstuga ramek Jumbo | Tak

Ochrona petli wiasnej | Tak

Agregacja portow

LACP Tak

Kontrola burzowa Tak

Kontrola przeptywu Tak

Izolacja portéw Tak
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Obstuga SNMP TAK (v1,v2,v3)

Klient DHCP Tak

Zarzadzanie Kompatybilny i zarzadzalny z istniejgcym u Zamawiajgcego kontrolerem systemu UniFi

Wyposazenie 2 wktadki $wiattowodowe SFP+ RJ45 1/2.5/5/10 GbE (tgcznie 4 szt.)

Chtodzenie Bez wentylatora

Wyswietlacz Wyswietlacz przedstawiajacy aktualny status portow urzgdzenia, adresy IP, alarmy

Certyfikaty CE

Gwarancja 24 miesiace
Dostarczony sprzet musi pochodzi¢ z oficjalnego kanatu dystrybucyjnego producenta

Wsparcie techniczne na terenieﬂPoIski. w przypad!<u zaproporlowania rozwiazar?ia z in'nego' !<anafu
dystrybucji Wykonawca musi przedstawi¢ dokument potwierdzajacy, iz zaoferowany
produkt posiada wsparcie techniczne producenta na terenie Polski.

18 Sprzetowy kontroler nadzoru urzadzen sieciowych (CPV-32420000-3)
Nazwa W ofercie wymagane jest podanie petnej nazwy handlowej (producent, symbol)
oferowanego urzadzenia.
llos¢ zamawiana 1 urzadzenie
Rodzaj Sieciowy kontroler sprzetowy
Whbudowany dysk 1TB SSD
Pamiec 2GB RAM
Zasilanie PoE (IEEE 802.3af)
Interfejs sieciowy 1GbE RJ45
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Zarzadzanie

nr referencyjny postepowania: IW-ZA.271.4.2025

Petne zarzadzanie i kompatybilnosc¢ z istniejgcg infrastrukturg sieciowg zbudowang w
oparciu o urzadzenia UniFi. Zapewnia weryfikacje biezgcego stanu urzadzen ich
konfiguracje oraz zbieranie logéw. Integracja z aplikacjami UniFi

Certyfikaty

CE

Gwarancja

24 miesigce

Wsparcie techniczne

Dostarczony sprzet musi pochodzi¢ z oficjalnego kanatu dystrybucyjnego producenta
na terenie Polski. W przypadku zaproponowania rozwigzania z innego kanatu
dystrybucji Wykonawca musi przedstawi¢ dokument potwierdzajacy, iz zaoferowany
produkt posiada wsparcie techniczne producenta na terenie Polski.

19

ZASILACZ AWARYJNY (CPV 30237280-5)

Nazwa

W ofercie wymagane jest podanie petnej nazwy handlowej (producent, symbol)
oferowanego urzadzenia.

llo$¢ zamawiana

10 urzadzen

Rodzaj Zasilacz awaryjny UPS stanowiskowy
Moc pozorna 950 VA
Moc skuteczna 520W

Ksztatt napiecia
wyjsciowego

Aproksymacja sinusiody

Czas podtrzymania dla
50%

5 min (minimum)

Czas przetaczenia

6 ms

Typ gniazd
wyjsciowych

4 x Typ E (FR)

Porty dodatkowe

RJ-45 (in/out)
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Port komunikacji 1 x USB (B)

Oprogramowanie do samoczynnego i bezpiecznego zamykania systemu oraz funkcji

Funkcjonalnose monitoringu i konfiguracji UPS dla Windows 10, Windows 11

Certyfikaty produktu | Produkt musi posiada¢ certyfikaty: CE, EN62040-1

Deklaracje RoHS

Gwarancja 24 miesigce

Dostarczony sprzet musi pochodzi¢ z oficjalnego kanatu dystrybucyjnego producenta
na terenie Polski. W przypadku zaproponowania rozwigzania z innego kanatu
dystrybucji Wykonawca musi przedstawi¢ dokument potwierdzajacy, iz zaoferowany
produkt posiada wsparcie techniczne producenta na terenie Polski.

Wsparcie techniczne

20 Zarzadzalny przetgcznik (CPV- 32420000-3)
Nazwa W ofercie wymagane jest podanie petnej nazwy handlowej (producent, symbol)
oferowanego urzadzenia.
llos¢ zamawiana 3 urzadzenia
Rodzaj Zarzadzalny przetgcznik typu rack PoE 16x1GbE +2 SFP
Obudowa Obudowa typu RACK 19” 1U wraz z szynami lub uchwytami montazowymi
Model Model urzadzenia w najnowszej wersji dostepnej na rynku polskim

Interfejsy sieciowe
dostepne od frontu 16 x interfejs Ethernet 10/100/1000BaseT(RJ-45) + 2xSFP

urzadzenia
Iloé¢ portéw PoE Min. 8x portow PoE+ 802.3af/at
Budzet PoE 40W

Wydajnos¢ urzadzenia | Min. 36 Gbps

VLAN (IEEE 802.1q) Obstuga aktywnych VLAN min. 64
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IGMP snooping Tak
Obstuga ramek Jumbo | Tak
Ochrona petli wiasnej | Tak
Agregacja portow

LACP Tak
Kontrola burzowa Tak
Kontrola przeptywu Tak
Izolacja portéw Tak

Obstuga SNMP

TAK (v1,v2,v3)

Klient DHCP

Tak

Zarzadzanie

Dostarczony switch musi by¢ kompatybilny i zarzagdzalny z istniejgcym kontrolerem
systemu UniFi

Chtodzenie Bez wentylatora
Certyfikaty CE
Gwarancja 24 miesigce

Wsparcie techniczne

Dostarczony sprzet musi pochodzi¢ z oficjalnego kanatu dystrybucyjnego producenta
na terenie Polski. W przypadku zaproponowania rozwigzania z innego kanatu
dystrybucji Wykonawca musi przedstawi¢ dokument potwierdzajacy, iz zaoferowany
produkt posiada wsparcie techniczne producenta na terenie Polski.

21

Punkt dostepowy (CPV-32420000-3)

Nazwa

W ofercie wymagane jest podanie petnej nazwy handlowej (producent, symbol)
oferowanego urzadzenia.

llo$¢ zamawiana

6 urzadzenia
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Rodzaje wejs¢/wyjsc

1GbE RJ-45

Standard

Wi-Fi 5 (802.11 a/b/g/n/ac/ax)

Zasilanie

PoE+

Czestotliwos¢

2,4GHz/5Ghz

Moc

23dBm min.

Zabezpieczenie

WPA/WPA-PSK/WPA-PSA Ent./WPA2/WPA3

Przepustowos¢ w
pasmie 2,4GHz

570 Mbps min.

Przepustowos¢ w

2400 Mbps min.

pasmie 5GHz

Typ Do montazu wewnatrz
BSSID 8 na radio

VLAN 802.1Q

Wsparcie dla izolacja

ruchu gosc Tak

Montaz

Sciana, sufit (w zestawie)

Zarzadzanie

Kompatybilny i zarzadzalny z istniejacym kontrolerem systemu UniFi

Certyfikaty

CE

Gwarancja

24 miesigce

Wsparcie techniczne

Dostarczony sprzet musi pochodzi¢ z oficjalnego kanatu dystrybucyjnego producenta
na terenie Polski. W przypadku zaproponowania rozwigzania z innego kanatu
dystrybucji Wykonawca musi przedstawi¢ dokument potwierdzajacy, iz zaoferowany
produkt posiada wsparcie techniczne producenta na terenie Polski.
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22 Klucz sprzetowy

W ofercie wymagane jest podanie petnej nazwy handlowej (producent, symbol)

Nazwa . N
oferowanej licencji
llos¢ zamawiana 4 urzgdzenia
Interfejs USB 2.0
Whbudowany czytnik linii papilarnych
Zgodnosé z
przepisami i
regulacjami RODO, BIPA i CCPA
dotyczacymi
prywatnosci

Dane linii papilarnych sg izolowane i zabezpieczane w czujniku a przekazywany jest

Bezpieczenstwo . .
P tylko zaszyfrowany wynik dopasowania

Obstuga Windows Hello i Windows Hello for Business

Gwarancja 24 miesigce

Zamowienie czes¢ 2

1 Oprogramowanie antywirusowe (CPV-48760000-3)
Nazwa W ofercie wymagane jest podanie petnej nazwy handlowej (producent, symbol)
oferowanego oprogramowania
llos¢ zamawiana licencja dla 90 urzadzen

Przedmiotem zamdwienia jest przedtuzenie oraz migracja licencji na posiadane
Opis oprogramowanie antywirusowe firmy ESET. Zamawiajgcy obecnie posiada ESET
PROTECT Advanced. Zamawiajacy docelowo oczekuje dostawy wersji ESET PROTECT
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Enterprise — 90 stanowisk waznych do 30.06.2026 r

Oprogramowanie
powinno zawierac Modut: antywirus, firewall, szyfrowanie dyskow, sandbox, EDR, konsola lokalna oraz
nastepujgce moduty chmurowa

funkcjonalne

Dostarczone oprogramowanie musi pochodzi¢ z oficjalnego kanatu dystrybucyjnego
producenta na terenie Polski. W przypadku zaproponowania rozwigzania z innego
kanatu dystrybucji Wykonawca musi przedstawi¢ dokument potwierdzajacy, iz
zaoferowany produkt posiada wsparcie techniczne producenta na terenie Polski.

Wsparcie techniczne

Zamowienie czesc 3

Przedtuzenie i rozszerzenie licencji wsparcia na oprogramowanie monitorowania i
zarzadzania siecig (CPV-48210000-3)

W ofercie wymagane jest podanie petnej nazwy handlowej (producent, symbol)

Nazwa .
oferowanego oprogramowania

llos¢ zamawiana Przedtuzenie licencji dla 55 urzadzen oraz 35 nowych licencji

Przedtuzenie posiadane] przez Zamawiajgcego licencji nVision na 55 urzadzen oraz
Opis dodatkowo 35 nowych licencji EDU wraz ze wsparciem i gwarancjg producenta na
okres 1 roku.

Licencja Licencja wieczysta na oprogramowanie Axence nVision

Licencja musi zawiera¢

moduly Network

Inventory

Users

Helpdesk

DataGuard
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SmartTime

Dostarczone oprogramowanie objete aktualizacjami i pomoca techniczng na okres 1

Wsparcie techniczne roku bez dodatkowych kosztow.

Zamowienie czesc¢ 4

1 Oprogramowania do zarzgdzania dostepem uprzywilejowanym (CPV-48780000-9)

W ofercie wymagane jest podanie petnej nazwy handlowej (producent, symbol)

Nazwa .
oferowanego oprogramowania

llos¢ zamawiana licencja dla 5 jednoczesnych dostepéw

Licencja wieczysta dla co najmniej 5 uzytkownikéw (jednoczesny dostep) z rocznym

Warunki licencji . L . .
) serwisem, dostepem do aktualizacji i wsparciem technicznym

Brak limitéw na ilo$¢ chronionych zasobdw infrastruktury informatycznej.

Zakres licencji Licencja musi obejmowac funkcjonalnosci:

Ochrona i zarzadzanie kontami uprzywilejowanymi

Rejestrowanie i archiwizacja zdalnych sesji

Zarzadzanie i monitorowanie sesji uprzywilejowanych

Ochrona kluczy SSH

Gwarancja skalowalnosci rozwigzania w przypadku dodawania nowych zasobéw oraz
nowych ustug

Raportowanie wykorzystania kont uprzywilejowanych

System ma zabezpiecza¢ dostep do maszyn wirtualnych i fizycznych, aplikacji, baz

Wymagania danych, ruterdéw, przetacznikdw oraz pozostatej infrastruktury sieci aktywne;j

Dostarczony system musi by¢ przygotowany do implementacji w istniejgcej
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infrastrukturze zamawiajacego VMware w formie zamknietej platformy wirtualne;j.

Do prawidtowego dziatania wszystkich dostepnych funkcjonalnosci wymagane jest
posiadanie tylko jednej maszyny wirtualnej w ramach ktérej zainstalowana jest catos¢
oprogramowania

Rozwigzanie nie moze wymagac instalacji dodatkowych komponentéw w formie
odrebnych maszyn wirtualnych lub fizycznych

System musi opierac¢ sie na rozwigzaniu bezagentowym eliminujgc koniecznosc¢ jego
instalacji na zasobie do ktérego nawigzywane jest potgczenie.

Rozwigzanie musi oferowac funkcjonalnosé pracy w klastrze HA w konfiguracji active-
activel9

Funkcje zarzadzania Mozliwos$¢ zarzadzania w ramach kont domenowych MS Acive Directory

Zarzadzanie uzytkownikami w systemach Windows, Linux

zarzadzanie kontami lokalnymi VMware ESX/ESXi

Zarzadzanie kontami baz danych: Microsoft SQL, MySQL, PostgreSQL

Zarzadzanie i monitorowania kontroleréw zdalnego dostepu do serweréw iDRAC, iLO

Zarzadzanie kontami na urzadzeniach: Dell, Huawei, Forinet, Cisco

zarzadzanie kontami aplikacji webowych: facebook, Google, Instagram, AWS

Zarzadzanie kontami w systemach zewnetrznych obstugujgcych protokoty: SSH, RDP
VNC, TELNET, HTTP/HTTPS

System musi wspierac protokoty dla sesj: iLDAP, LDAPS, MySQL, PostgresSQL, SQL
Server Windows SMB, Windows RPS

System musi umozliwiaé transparentne potfgczenie do systemu docelowego, bez
koniecznosci podawania przez uzytkownika hasta konta uprzywilejowanego

Wymaga sie aby system wpierat zmiany wartosci hasta na systemie docelowym
zgodnie z ustawiong politykg m.in.:

- mozliwos$¢ zdefiniowania wymagan na: dtugos¢ hasta, znaki w hasle (mate i duze
litery, cyfry, znaki specjalne)
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- generowanie unikalnego hasta dla konta systemoéw docelowych

- wymuszanie automatycznej zmiany hasta po jego podgladzie

System musi umozliwia¢ budowanie polityk kontroli dostepu w oparciu o
przynaleznos$ci do grup AD/LDAP

System musi umozliwia¢ budowanie polityk kontroli dostepu wymuszajacej:

- koniecznos¢ akceptacji rozpoczecia sesji przez innego administratora

- zakresu godzin, dni oraz dat kiedy uzytkownik systemu bedzie miat dostep do
poswiadczen

- podanie powodu rozpoczecia sesji

Funkcjonalnosci System musi wspierac dostep uzytkownikéw do docelowego systemu narzedziami
systemu typu: przeglagdarka internetowa, klient RDP, klient SSH, klient serweréw bazodanowych

System musi umozliwia¢ wdrozenie uwierzytelniania dwusktadnikowego

System musi wspierac istniejgce mechanizmy uwierzytelniania: LDAP, RADIUS, Tacacs
Active Directory, OpenlD, SAML

System musi wspierac integracje z rozwigzaniami dwusktadnikowego uwierzytelnienia
takimi jak Google Authenticator i Microsoft Authenticator.

System powinien posiadac zdolnos¢ do utworzenia poswiadczen ktére bedg aktywne
tylko na czas trwania konkretnej sesji.

System musi umozliwia¢ ustuge posredniczenia w dostepie do systemow i urzadzen dla
uzytkownikdw domenowych oraz uzytkownikéw zewnetrznych, rejestrujgc
obstugiwane sesje, oraz obstugujgc minimum nastepujace protokoty: SSH, RDP,VNC,
TELNET, HTTP/HTTPS

System musi obstugiwaé ograniczanie dostepu do systemow docelowych oraz
tworzenie biatych i czarnych list polecen wykonywanych w systemie docelowym.

System musi by¢ wyposazony w funkcjonalnos¢ weryfikacji polecen pozwalajgcg na
podjecie akcji, zablokuj polecenie i roztacz sesje po wykryciu polecenia a takze
automatyczne umieszczenie na liscie blokowanych uzytkownikéw uzytkownika, ktéry
prébowat wykonaé blokowane polecenie

Funkcje logowania i System musi tworzy¢ logi dla wszystkich zdarzen systemowych
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raportowania

System musi umozliwia¢ weryfikacje kont uzytkownikow, ktérzy realizowali logowanie
do stacji/serwera.

System musi umozliwia¢ raportowanie wszystkich logowan do systemu.

Rozwigzanie musi umozliwia¢ raportowanie wszystkich zmian wprowadzonych przez
administratorow.

System musi umozliwia¢ raportowanie oparte na analizie m.in. nietypowego zrédta
ruchu, czasie i dtugosci potgczenia do systemu docelowego.

Rozwigzanie powinno by¢ w stanie zobrazowac¢ aktualny stan bezpieczenstwa
aktywnych oraz historycznych sesji do systemow zdalnych.

System musi umozliwia¢ podglad zestawionej sesji w czasie rzeczywistym.

System musi umozliwia¢ przerwanie lub zawieszenie trwajgcej zaréwno pojedynczej
sesji jak i wszystkich sesji, oraz catkowite zablokowanie dostepu.

System musi obstugiwa¢ monitorowanie i ochrone kilkudziesieciu jednoczesnych
pofaczen od jednego uzytkownika koricowego, do réznych systemoéw poprzez wiele lub
jedno konto uprzywilejowane.

Uruchomienie funkcji nagrywanie sesji nie moze mie¢ zadnego wptywu na wydajnosé

Rejestracja sesji
) ) J systemu docelowego

System musi rejestrowac znaki wprowadzone z klawiatury przez uzytkownika co
najmniej dla sesji SSH i RDP oraz umozliwia¢ szybkie przeszukiwanie zapisanych danych
pod katem wystepowania wskazanych stow kluczowych

System musi umozliwia¢ odtworzenie i pobranie zarejestrowanych nagran ses;ji.

W zakresie nagrywania sesji rozwigzanie musi umozliwia¢ konfiguracje nastepujacych
parametrow:

- dtugosci przechowywania nagran

- ilosci klatek na sekunde

- jakosci pojedynczej klatki

- formatu zapisu pojedynczej klatki: jpg lub png
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System musi umozliwia¢ zbudowanie oddzielnego zestawu regut w oparciu o:

- ustalong polityke dostepowa

- urzadzenie docelowe

- adresu zrédtowego

- poswiadczenie

Oprogramowanie dostarczone w ramach realizacji zamdéwienia musi pochodzi¢ z
oficjalnego kanatu dystrybucyjnego producenta na terenie Polski. W przypadku
zaproponowania rozwigzania z innego kanatu dystrybucji Wykonawca musi
przedstawi¢ dokument potwierdzajacy, iz zaoferowany produkt posiada wsparcie
techniczne producenta na terenie Polski.

Wsparcie
techniczne

Zamowienie czes¢ 5

1 Oprogramowanie ochrony poczty typu Email Gateway

W ofercie wymagane jest podanie petnej nazwy handlowej (producent, symbol)

Nazwa ;
oferowanego oprogramowania
llos¢ zamawiana 40 kont pocztowych objetych rocznga subskrypcjg
Obis Oprogramowanie ochrony poczty elektronicznej z wykorzystaniem odrebnego serwera
P posredniczacego dla wielu domen
Wymagane
funkcjonalnosci Zarzadzanie uzytkownikami i grupami oraz ich synchronizacja z Active Directory
systemu

Uwierzytelnianie wspierajgce SPF,DKIM i DMARC

System przenosi wiadomosci do kwarantanny jesli wykryto nieprawidtowosci w
DMARC

System przenosi wiadomosci do kwarantanny jesli wykryto nieprawidtowosci w SPF
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Rozwigzanie zapewnia¢ ochrone przed malware na podstawie sygnatur, analizy
behawioralnej oraz heurystycznej

Blokowanie nadawcy na podstawie geolokalizacji

Monitorowanie i rejestracja préb dostepu do skrzynek pocztowych

Rozwigzanie musi wspiera¢ analize reputacji domen i adreséw IP

System domysInie musi wspiera¢ komunikacje TLS i wykluczaé serwery pocztowe ktére
jej ne obstuguja.

System powinien posiadac wiele silnikéw i mechanizméw wykrywania spamu i atakow

Funkcja antymalware ktora wykrywa ztosliwe oprogramowanie na podstawie
zawartosci lub zachowania

Rozwigzanie powinno udostepnia¢ mozliwos¢ wyodrebnienia kwarantanny catej firmy
dla pojedynczego uzytkownika pod katem spamu i wirusow.

Funkcja czarnej i biatej listy dla pojedynczego uzytkownika i catej firmy.

Funkcje analizy pozwalajace zidentyfikowaé prawdziwego nadawce widomosci tak by
mozna wykry¢ ataki podszywania sie

System musi wykrywac malware w VBA, makrach i dokumentach Microsoft Office]

System musi wykrywac czy wiadomosci sg zaszyfrowane lub podpisane cyfrowo

System musi sprawdzac czy nagtéwki sg spreparowane aby przypominaty prawidtowg
nazwe domeny

System musi zapewniac szczegétowy audyt wiadomosci obejmujgcy w szczegdlnosci
doktadng informacje o dostarczeniu wiadomosci badz powodow jej odrzucenia

System potrafi porownywaé¢ domene nadawcy z prawdziwymi nazwami domen, aby
zidentyfikowaé domeny réznigce sie od rzeczywistej nazwy domeny jednym lub
dwoma znakami.

System musi wykrywac archiwa zabezpieczone hastem

System musi posiadaé¢ mozliwos¢é okreslenia maksymalnej ilosci wiadomosci wystanych
przez uzytkownika.
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System musi posiadaé mozliwo$¢ odrzucania wiadomosci wiekszych niz ustalona
wartosc.

System musi wykrywac i odrzuca¢ wiadomosci w ktérych wystepujg okreslone stowa

System musi wspierac filtrowanie wiadomosci w oparciu o nazwe zatacznika

Monitorowanie limitu wysytania - mechanizm zapobiegajacy umieszczeniu domeny na
czarnej liscie.

Ochrona w czasie klikniecia obejmujgca dziatania:

- sprawdzenie reputacji

- blokowanie przekierowania na inny adres

- skanowanie fgcza w momencie dostarczenia wiadomosci

- skanowanie w momencie klikniecia

System umozliwia budowanie indywidualnych polityk obejmujgcych kontrole
dostarczania wiadomosci na postawie m.in..

- nagtéwka

- zatacznika

- stéw kluczowych

- rozmiaru wiadomosci

- CZasu

- zrédta wiadomosci

- miejsca docelowego

- wyniku kontroli antyspamowe;j

System musi posiadac kreator raportow z opcjg eksportu i zawierajgcych defniowane
pola i krtyteria odejmujace m.in..

- Czas

Fundusze Europejskie Rzeczpospolita  Dofinansowane przez Cyberbezpieczny
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- temat

- adres nadawcy

- IP nadawcy

- odbiorca

- kierunek wiadomosci

- nazwa uzytej reguty

- akcja koncowa filtrowania wiadomosci

Rozwigzanie umozliwia szczegtowe zobrazowanie przeptywu poczty w tym
wyzwalanych regut i podjetych dziatan.

System umozliwia przechowywanie i automatyczng archiwizacje logéw

Rozwigzanie musi by¢ wyposazone funkcje budowy harmonogramaéw realizujgcych
kreslone raporty.

System umozliwia przesyfanie raportéw po wykryciu wystgpienia regut alarmowych.

Dostarczona licencja musi pochodzié z oficjalnego kanatu dystrybucyjnego producenta
na terenie Polski. W przypadku zaproponowania rozwigzania z innego kanatu
dystrybucji Wykonawca musi przedstawi¢ dokument potwierdzajacy, iz zaoferowany
produkt posiada wsparcie techniczne producenta na terenie Polski.

Wsparcie techniczne

Zamowienie cze$¢ 6

Dostarczenie i wdrozenie aplikacji zapewniajgcej jednolity system logowania do aplikacji
dziedzinowych z centralnym menadzerem haset (CPV-48780000-9)

Przedmiotem zamdwienia jest dostarczenie i wdrozenie aplikacji zapewniajacej
jednolity system logowania do aplikacji dziedzinowych oraz EZD. Aplikacja musi

Opis ewidencjonowac operacje logowania uzytkownikéw do systeméw dziedzinowych oraz
zapewnié petng rozliczalnos$¢ operacji administracyjnych, w tym zmiane parametrow i
ustawien programowania.
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Wszyscy uzytkownicy aplikacji dziedzinowych (brak limitu ilosci uzytkownikéw w

llos¢ R
organizacji)

System musi posiada¢ panel administracyjny z mozliwoscia instalacji w sieci

Wymagania . . o
ymagani odseparowanej od uzytkownikow systemu

System musi posiada¢ wydzielony modut uwierzytelniania

System musi przechowywa¢ odrebng tozsamos¢ uzytkownikdw, niezalezng od
tozsamosci bazodanowej aplikacji dziedzinowych

Rozwigzanie musi pozwalac¢ na definicje wzorcéw na podstawie, ktérych tworzeni sg
uzytkownicy

System musi posiadaé zunifikowane zrzadzanie danymi identyfikacyjnymi
uzytkownikow - takie jak hasta, loginy, uprawnienia do aplikacji

System musi pozwalac¢ na grupowe wprowadzanie uzytkownikéw z danych
zewnetrznych na podstawie np. pliku xlsx czy poprzez integracje z dziedzinowym
systemem kadrowym

Definicja kont

. iy Wskazanie czasu waznosci konta dla uzytkownika
uzytkownikow:

Mozliwos¢ zdefiniowania dolnej ilosci profili i haset

Wymuszanie zmiany hasta przy pierwszym (kolejnym) zalogowaniu do systemu

Mozliwo$¢ ustawienia losowego hasta z powiadomieniem uzytkownika przez email

Wymuszanie zmiany hasta zgodnie ze zdefiniowang czestotliwoscig

Mozliwos¢ zdefiniowana ograniczenia ilosci zmian hasta przez uzytkownika w okresie
czasu

Blokowanie i odblokowywanie konta uzytkownika

Mozliwos¢ okreslenia liczby nieudanych préb logowania, po ktérych uzytkownik
zostanie zablokowany

Wyszukiwanie uzytkownikow

System musi wspiera¢ uwierzytelnianie poswiadczeniami domenowymi - integracja

Uwierzytelnianie . .
¥ Active Directory
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System musi wspierac protokét uwierzytelniania OIDC

Rozwigzanie musi obstugiwaé jednokrotne logowanie do wielu aplikacji - SSO

Obstuga uwierzytelniania poswiadczeniami Windows

Uwierzytelnianie oparte o tokeny

Funkcje obstugi
dostepu w ramach
organizacji

Mozliwos¢ obstugi centralnej struktury organizacyjnej z petng historig zmian i
mozliwoscig sprawdzania stanu na dany dzien

Mozliwos¢ importu danych struktury organizacyjnej z Microsoft Active Directory

System musi oferowa¢ mozliwos¢ sterowania dostepem do instancji aplikacji na
poziomie organizacji

System musi oferowa¢ mozliwosé definicji ram czasowych dla przypisania uzytkownika
do aplikacji

System musi obstugiwac listy dostepnych instancji aplikacji

Rozwigzanie musi wspierac identyfikacje instancji aplikacji poprzez identyfikatory,
dozwolone adresy URL i obstugiwang metode uwierzytelniania

System zapewnia uwierzytelnianie instancji modutow aplikacji poprzez dedykowane
identyfikatory i klucze

System musi monitorowaé nastepujgce operacje zwigzane z aktywnoscig uzytkownika:
autoryzacja, wylogowanie, aktywnos¢ uzytkownika, uwierzytelnienie, btad
uwierzytelnienia, btad autoryzacji, zablokowanie uzytkownika, blokowanie z powodu
osiggniecia limitu nieudanych préb logowania, odblokowanie uzytkownika, autoryzacja
zmiany hasta

Historia operacji
uzytkownika

Historia operacji System musi monitorowac nastepujgce operacje zwigzane z aktywnoscig
administratora administratora:

- dodanie, edycja, usuniecie uzytkownika

- nadanie uzytkownikowi roli w organizacji

- przypisanie uzytkownika do grupy uzytkownikéw

- usuniecie uzytkownika do grupy uzytkownikow
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- dodanie, edycja, usuniecie komdrki organizacyjnej

- przypisanie uzytkownika do komdrki organizacyjnej

- usuniecie uzytkownika z komorki organizacyjnej

- usuniecie przypisania aplikacji do organizacji

- zmiana loginu lub hasta uzytkownika

- zablokowanie uzytkownika

- odblokowanie uzytkownika

- usuniecie komorki organizacyjnej

- zmiana ustawien globalnych

Monitorowanie i System musi oferowacé mozliwosc¢ szybkiego bezpiecznego wylogowania uzytkownikow
raportowanie z aplikacji dziedzinowych przez administratora

System musi oferowac szybkie blokowanie dostepu uzytkownikéw do aplikacji
dziedzinowych przez administratora

System musi pozwalac¢ na szybka weryfikacje stanu kluczowych ustug systemow
dziedzinowych

System musi pozwalaé na szybka weryfikacje kopii zapasowych udostepnionych
systeméw dziedzinowych

System musi posiadac funkcjonalno$¢ wysytania wiadomosci i powiadomien do
uzytkownikdéw

Typ licencji Licencja bezterminowa

Dostawca powinien zapewnic przeszkolenie personelu odpowiedzialnego za
Woparcie techniczne zarzgdzanie systemem oraz udzieli¢ wsparcia technicznego dla wdrozonego
rozwigzania na okres do 30.06.2026 .
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Tabela 1 - Czes¢ 1. Parametry rownowaznosci w stosunku do pozycji -
serwer, element "Licencja serwerowy system operacyjny"

W ofercie wymagane jest podanie petnej nazwy handlowej (producent, symbol)
oferowanego oprogramowania

W przypadku zaoferowania przez Wykonawce licencji systemu rownowaznego do
systemu Microsoft Windows Server 2025 , Zamawiajacy wymaga dostarczenia
odpowiedniej ilosci licencji dla serwera fizycznego oraz serwerdw wirtualnych, oraz
instalacje i migracje obecnego $rodowiska. Zamawiajacy wymaga aby produkt
rownowazny spetniat nizej wymienione wymagania:

Wspotpraca z procesorami o architekturze x86 - 64bit

Instalacja i uzytkowanie aplikacji 32-bit. i 64-bit. na dostarczonym systemie
operacyjnym.

Mozliwo$¢ budowania klastrow sktadajacych sie z 64 weztdw.

Licencja/licencje muszg obstuzy¢ serwer fizyczny wyposazony w zaproponowane
procesory / fizyczne rdzenie.

Praca w roli klienta domeny Microsoft Active Directory.

Mozliwos$¢ uruchomienia roli kontrolera domeny Microsoft Active Directory na poziomie
funkcjonalnosci Microsoft Windows Server 2025.

Mozliwos¢ federowania klastréw typu failover w zesp6t klastrow (Cluster Set) z
mozliwo$cig przenoszenia maszyn wirtualnych wewnatrz zespotu.

Mozliwos¢ uruchomienia roli klienta i serwera czasu (NTP).

Mozliwos$¢ uruchomienia roli serwera plikdw z uwierzytelnieniem i autoryzacjg dostepu
w domenie Microsoft Active Directory.

Mozliwos$¢ uruchomienia roli serwera wydruku z uwierzytelnieniem i autoryzacjg
dostepu w domenie Microsoft Active Directory.

Mozliwo$¢ uruchomienia roli serwera stron WWW.

W ramach dostarczonej licencji zawarte prawo do uzytkowania i dostep do
oprogramowania oferowanego przez producenta systemu operacyjnego
umozliwiajgcego wirtualizowanie zasobdw sprzetowych serwera.
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W ramach dostarczonej licencji zawarte prawo do pobierania poprawek systemu
operacyjnego.

nr referencyjny postepowania: IW-ZA.271.4.2025

Wszystkie wymienione parametry, role, funkcje, itp. systemu operacyjnego objete sg
dostarczong licencja (licencjami) i zawarte w dostarczonej wersji oprogramowania (nie
wymagajg ponoszenia przez Zamawiajacego dodatkowych kosztow).

Automatyczna weryfikacja cyfrowych sygnatur sterownikéw w celu sprawdzenia czy
sterownik przeszedt testy jakosci przeprowadzone przez producenta systemu
operacyjnego.

Mozliwo$¢ dynamicznego obnizania poboru energii przez rdzenie procesoréow
niewykorzystywane w biezacej pracy.

Wbudowane wsparcie instalacji i pracy na wolumenach, ktére:

a) pozwalajg na zmiang rozmiaru w czasie pracy systemu,

b) umozliwiajq tworzenie w czasie pracy systemu migawek, dajacych uzytkownikom
koncowym (lokalnym i sieciowym) prosty wglad w poprzednie wersje plikéw i folderdw,
c) umozliwiajg kompresje "w locie" dla wybranych plikéw i/lub folderéw,

d) umozliwiaja zdefiniowanie list kontroli dostepu (ACL).

Wbudowany mechanizm klasyfikowania i indeksowania plikow (dokumentéw) w
oparciu o ich zawartos¢

Wbudowane szyfrowanie dyskdw przy pomocy mechanizmdw posiadajacych certyfikat
FIPS 140-2 lub rownowazny wydany przez NIST lub inng agende rzadowg zajmujacq
sie bezpieczenstwem informacji.

Mozliwos¢ uruchamiania aplikacji internetowych wykorzystujacych technologie
ASP.NET

Mozliwos$¢ dystrybucji ruchu sieciowego HTTP pomiedzy kilka serwerdw.

Wbudowana zapora internetowa (firewall) z obstuga definiowanych regut dla ochrony
potaczen internetowych i intranetowych.

Zlokalizowane w jezyku polskim, co najmniej nastepujace elementy: menu,
przegladarka internetowa, pomoc, komunikaty systemowe.

Mozliwos$¢ zmiany jezyka interfejsu po zainstalowaniu systemu, dla co najmniej 10
jezykdw poprzez wybdr z listy dostepnych lokalizacji.

Mechanizmy logowania w oparciu o: a) login i hasto,
a) karty z certyfikatami (smartcard),
b) wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez modut TPM).
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Mozliwo$¢ wymuszania wieloelementowej dynamicznej kontroli dostepu dla:

a) okreslonych grup uzytkownikéw,

b) zastosowanej klasyfikacji danych,

c) centralnych polityk dostepu w sieci,

d) centralnych polityk audytowych oraz narzuconych dla grup uzytkownikéw praw do
wykorzystywania szyfrowanych danych.

Wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek,
urzadzen sieciowych, standardéw USB, Plug&Play).

Mozliwos$¢ zdalnej konfiguracji, administrowania oraz aktualizowania systemu.

Dostepnos¢ bezptatnych narzedzi producenta systemu umozliwiajacych badanie i
wdrazanie zdefiniowanego zestawu polityk bezpieczenstwa.

Dostepny, pochodzacy od producenta systemu serwis zarzadzania polityka dostepu do
informacji
w dokumentach (Digital Rights Management).

Wsparcie dla srodowisk Java i .NET Framework 4.x i wyzszych — mozliwos¢
uruchomienia aplikacji dziatajacych we wskazanych $rodowiskach.

Mozliwos¢ implementacji nastepujacych funkcjonalnosci bez potrzeby instalowania
dodatkowych produktow (oprogramowania) innych producentéw wymagajacych
dodatkowych licencji:

a) podstawowe ustugi sieciowe: DHCP oraz DNS wspierajacy DNSSEC.

b) ustugi katalogowe oparte o LDAP i pozwalajace na uwierzytelnianie uzytkownikéw
stacji roboczych, bez koniecznosci instalowania dodatkowego oprogramowania na tych
stacjach, pozwalajace na zarzadzanie zasobami w sieci (uzytkownicy, komputery,
drukarki, udziaty sieciowe), z mozliwoscig wykorzystania nastepujacych funkcji:

e podtgczenie do domeny w trybie offline — bez dostepnego potaczenia sieciowego z
domeng,

e ustanawianie praw dostepu do zasobéw domeny na bazie sposobu logowania
uzytkownika - na przyktad typu certyfikatu uzytego do logowania,

e odzyskiwanie przypadkowo skasowanych obiektow ustugi katalogowej z mechanizmu
kosza,

e bezpieczny mechanizm dofgczania do domeny uprawnionych uzytkownikow
prywatnych urzadzen mobilnych opartych o iOS i Windows 8.1.,

c) zdalna dystrybucja oprogramowania na stacje robocze

d) praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta) lub
odpowiednio skonfigurowanej stacji roboczej z mozliwoscig dostepu minimum 65 tys.
Uzytkownikow
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e) Centrum Certyfikatéw (CA), obstuga klucza publicznego i prywatnego)
umozliwiajace:

e Dystrybucje certyfikatow poprzez http,

¢ Konsolidacje CA dla wielu lasow domeny,

e Automatyczne rejestrowania certyfikatow pomiedzy réznymi lasami domen,

e Automatyczne wystepowanie i uzywanie (wystawianie) certyfikatéw PKI X.509.

f) szyfrowanie plikdw i folderéow

g) szyfrowanie potaczen sieciowych pomiedzy serwerami oraz serwerami i stacjami
roboczymi (IPSec)

h) szyfrowanie sieci wirtualnych pomiedzy maszynami wirtualnymi

i) mozliwos¢ tworzenia systemow wysokiej dostepnosci (klastry typu fail-over) oraz
roztozenia obcigzenia serwerow

j) serwis udostepniania stron WWW

k) wsparcie dla protokotu IP w wersji 6 (IPv6)

I) wbudowane ustugi VPN pozwalajace na zestawienie nielimitowanej liczby
rownoczesnych potgczen i niewymagajace instalacji dodatkowego oprogramowania na
komputerach z systemem Windows

m) wbudowane mechanizmy wirtualizacji (Hypervisor) pozwalajace na uruchamianie
uruchomienie nieograniczonej liczby aktywnych srodowisk wirtualnych systeméw
operacyjnych (liczba ograniczona parametrami fizycznymi serwera)

n) mozliwos¢ migracji maszyn wirtualnych miedzy fizycznymi serwerami z
uruchomionym mechanizmem wirtualizacji (hypervisor) przez sie¢ Ethernet, bez
koniecznosci stosowania dodatkowych mechanizmdéw wspétdzielenia pamieci.

0) mozliwos¢ przenoszenia maszyn wirtualnych pomiedzy serwerami klastra typu
failover
z jednoczesnym zachowaniem pozostatej funkcjonalnosci.

p) mechanizmy wirtualizacji majace wsparcie dla:

e dynamicznego podfgczania zasobéw dyskowych typu hot-plug do maszyn
wirtualnych,

e obstugi ramek typu jumbo frames dla maszyn wirtualnych.

e obstugi 4-KB sektorow dyskow,

e nielimitowanej liczby jednoczesnie przenoszonych maszyn wirtualnych pomiedzy
weztami klastra,

e mozliwos¢ tworzenia wirtualnych maszyn chronionych, separowanych od srodowiska
systemu operacyjnego.

g) mozliwos¢ uruchamiania konteneréw bazujacych na Windows i Linux na tym samym
hoscie kontenerdw.
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r) wsparcie dla rozwigzania Kubernetes.
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s) mozliwo$¢ automatycznej aktualizacji w oparciu o poprawki publikowane przez
producenta wraz

z dostepnoscig bezptatnego rozwigzania producenta serwerowego systemu
operacyjnego umozliwiajacego lokalng dystrybucje poprawek zatwierdzonych przez
administratora, bez potaczenia z siecig Internet.

t) wsparcie dostepu do zasobu dyskowego poprzez wiele Sciezek (Multipath).

u) mechanizmy deduplikacji i kompresji na wolumenach.

v) mechanizmy zdalnej administracji oraz mechanizmy (réwniez dziatajace zdalnie)
administracji przez skrypty.

w) mechanizm konfiguracji potgczenia VPN do platformy Azure.

x) wbudowany mechanizm wykrywania atakow na poziomie pamieci RAM i jadra
systemu.

y) mechanizmy pozwalajace na blokade dostepu nieznanych proceséw do chronionych
katalogow.

z) mozliwosc¢ instalacji i poprawnej pracy Systemu Bazodanowego (Microsoft SQL
)Server Standard).
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