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1. Zestawienie iloSciowe.

Cze$é nr 1 — Dostawa sprzetu i oprogramowania informatycznego.

Lp. Nazwa llos¢
1. Zakup klastra serwerowego 1 szt.
2. Zakup serwera 1 szt.
3. Zakup przetacznika TYP A 3 szt.
4, Zakup przetagcznika TYP B 1 szt.
5. Zakup NAS 1 szt.
6. Zakup UPSTYP A 1 szt.
7. Zakup UPSTYP B 1 szt.
8. Zakup tokenu 5 szt.
9. Zakup access point 2 szt.
10. | Zakup ustug wdrozenia 1 szt.
Czes$é nr 2 — Dostawa oprogramowania informatycznego.
Lp. Nazwa llos¢
1. Rozbudowa oprogramowania automatyzujgcego proces 1sat.

inwentaryzacji i monitorowania




. Zasada réownowaznosci rozwigzan i neutralnosci technologicznej.

Za réwnowazne do wyspecyfikowanego rozwigzania Zamawiajacy uzna rozwigzanie o tym samym
przeznaczeniu, cechach technicznych, jakosciowych i funkcjonalnych odpowiadajgcych cechom
technicznym, jakosciowym ifunkcjonalnym wskazanych w opisie przedmiotu zamodwienia,
lub lepszych, oznaczonych innym znakiem towarowym, patentem lub pochodzeniem.
Rozwigzanie réwnowazne musi pozwala¢ na zrealizowanie zaktadanego przez Zamawiajgcego
celu poprzez parametry wydajnosciowe i funkcjonalne, majgce wptyw na skutecznos¢ dziatania,
takie same lub lepsze od wskazanych wymagan minimalnych.

Uzycie w opisie przedmiotu zamdwienia nazw rozwigzan stuzy ustaleniu minimalnego standardu
wykonania iokreslenia wtasciwosci i wymogdéw technicznych zatozonych w dokumentacji
technicznej dla projektowanych rozwigzan lub tez stosowane jest w celu wskazania aktualnie
uzytkowanego sSrodowiska Zamawiajgcego, z ktérym rozwigzanie réwnowazne powinno by¢
kompatybilne.

Wykonawca zobligowany jest do wykazania, ze oferowane rozwigzania rownowazne spetnig
zaktadane wymagania minimalne. Wykonawca, ktdry ztozy oferte na produkty réwnowazne musi
do oferty zataczy¢ dokumenty zawierajgce doktadny opis oferowanych produktéw, z ktérego
wynika¢ bedzie zachowanie warunkdw rownowaznosci. Wykonawca, ktdory postuguje sie
rownowaznymi certyfikatami musi je zatgczy¢ do oferty. Przez certyfikat réwnowazny
Zamawiajgcy rozumie certyfikat analogiczny co do zakresu z certyfikatami wskazanymi z nazwy,
ktéry potwierdza spetnianie normy charakteryzujacej sie cechami wtasciwymi dla normy
wymienionej przez Zamawiajacego, wystawiony przez niezalezny podmiot uprawniony do
wystawiania certyfikatow.

Brak okreslenia ,,minimum” oznacza wymaganie na poziomie minimalnym, a Wykonawca moze
zaoferowac rozwigzanie o lepszych parametrach.

W celu zachowania zasad neutralnosci technologicznej i konkurencyjnosci dopuszcza sie
rozwigzania rownowazne do wyspecyfikowanych, przy czym za rozwigzanie réwnowazne uwaza
sie takie rozwigzanie, ktére pod wzgledem technologii, wydajnosci i funkcjonalnosci nie odbiega
lub jest lepsze od technologii funkcjonalnosci i wydajnosci wyszczegdlnionych w rozwigzaniu
wyspecyfikowanym.

Nie podlegaja pordwnaniu cechy rozwigzania wtasciwe wytagcznie dla rozwigzania
wyspecyfikowanego, takie jak: zastrzezone patenty, wtasnosciowe rozwigzania technologiczne,
wiasnosciowe protokoty itp., a jedynie te, ktére stanowia o istocie catosci zaktadanych rozwigzan
technologicznych i posiadaja odniesienie w rozwigzaniu réwnowaznym. W zwigzku z tym,
Wykonawca moze zaproponowac rozwigzania, ktére realizujg takie same funkcjonalnosci
wyspecyfikowane przez Zamawiajacego w inny, niz podany sposob.

Przez bardzo zblizong (podobng) wartos¢ uzytkowag rozumie sie podobne, z dopuszczeniem
nieznacznych réznic nie wptywajgcych w zadnym stopniu na catoksztatt systemu, zachowanie oraz
realizowanie podobnych funkcjonalnosci w danych warunkach, dla ktérych to warunkéw
rozwigzania te sg dedykowane. Rozwigzanie réwnowazine musi zawiera¢ dokumentacje
potwierdzajacy, ze spetnia wymagania funkcjonalne Zamawiajgcego, w tym wyniki poréwnan,
testéow czy mozliwosci oferowanych przez to rozwigzanie w odniesieniu do rozwigzania
wyspecyfikowanego.

W przypadku wskazania przez Zamawiajgcego okreslonych testow wydajnosci Zamawiajgcy
zastrzega, iz w celu sprawdzenia poprawnosci przeprowadzonych testéw moze wezwad
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10.

11.

Wykonawce do przedstawienia wskazanego przez Zamawiajgcego oprogramowania testujgcego
wraz z testowanym urzadzeniem i/lub oprogramowaniem. Wszystkie testy wydajnosciowe
wykonawca musi przeprowadzi¢ w oferowanej konfiguracji, przy automatycznych ustawieniach
konfiguratora oprogramowania testujgcego i natywnej rozdzielczosci wyswietlacza oraz
wiaczonych  wszystkich urzadzaniach. Nie dopuszcza sie stosowania overclokingu,
oprogramowania wspomagajgcego pochodzacego z innego zrddta niz fabrycznie zainstalowane
oprogramowanie przez producenta, ingerowania w ustawieniach BIOS (tzn. wytgczanie urzadzen
stanowigcych petng konfiguracje), jak rowniez w samym srodowisku systemu (tzn. zmniejszanie
rozdzielczosci, jasnosci i kontrastu itp.). Zamawiajgcy dopuszcza prowadzenie testow
wydajnosciowych w oparciu o dowolny system operacyjny zainstalowany na urzadzeniu.

W przypadku wskazania przez Zamawiajgcego okreslonych testéw wydajnosci Zamawiajgcy
dopuszcza réwnowazne im testy wydajnosciowe umozliwiajgce potwierdzenie zaktadanych
poziomodw wydajnosci. W przypadku uzycia przez Wykonawce rownowaznych testéw wydajnosci
Zamawiajgcy zastrzega, iz w celu sprawdzenia réwnowaznosci przeprowadzonych testéw
Wykonawca moze zosta¢é wezwany do dostarczenia Zamawiajgcemu wskazanego przez
Zamawiajgcego oprogramowania testujgcego i rownowaznego do niego oprogramowania
testujgcego wraz ztestowanym urzadzeniem i/lub oprogramowaniem. Wszystkie testy
wydajnosciowe wykonawca musi przeprowadzi¢ w oferowanej konfiguracji, przy automatycznych
ustawieniach konfiguratora oprogramowania testujgcego i natywnej rozdzielczos$ci wyswietlacza
oraz witgczonych wszystkich urzadzaniach. Nie dopuszcza sie stosowania overclokingu,
oprogramowania wspomagajgcego pochodzacego z innego zrddta niz fabrycznie zainstalowane
oprogramowanie przez producenta, ingerowania w ustawieniach BIOS (tzn. wytgczanie urzadzen
stanowigcych petng konfiguracje), jak rowniez w samym srodowisku systemu (tzn. zmniejszanie
rozdzielczosci, jasnosci i kontrastu itp.). Zamawiajgcy dopuszcza prowadzenie testow
wydajnosciowych w oparciu o dowolny system operacyjny zainstalowany na urzadzeniu.

Dodatkowo, wszedzie tam, gdzie zostato wskazane pochodzenie (marka, znak towarowy,
producent, dostawca itp.) materiatéw lub normy, aprobaty, specyfikacje i systemy, o ktdrych
mowa w ustawie Prawo Zamowien Publicznych (zwana dalej ustawg), Zamawiajacy dopuszcza
oferowanie sprzetu lub rozwigzan rownowaznych pod warunkiem, ze zapewnig uzyskanie
parametréw technicznych takich samych lub lepszych niz wymagane przez Zamawiajgcego
w dokumentacji przetargowej. Zamawiajacy dopuszcza oferowanie materiatéw lub urzadzen
rownowaznych. Materiaty lub urzadzenia pochodzace od konkretnych producentéw okreslajg
minimalne parametry jakosciowe i cechy uzytkowe, a takze jakosciowe (m.in.: wymiary, sktad,
zastosowany materiat, kolor, odcien, przeznaczenie materiatdw i urzadzen, estetyka itp.) jakim
muszg odpowiadac materiaty lub urzadzenia oferowane przez Wykonawce, aby zostaty spetnione
wymagania stawiane przez Zamawiajgcego. Operowanie przyktadowymi nazwami producenta ma
jedynie na celu doprecyzowanie poziomu oczekiwan Zamawiajacego w stosunku do okreslonego
rozwigzania. Postugiwanie sie nazwami producentéw / produktéw ma wytgcznie charakter
przyktadowy. Zamawiajgcy, wskazujgc oznaczenie konkretnego producenta (dostawcy),
konkretny produkt lub materiaty przy opisie przedmiotu zamdwienia, dopuszcza jednoczesnie
produkty rownowaine o parametrach jakosciowych i cechach uzytkowych co najmniej
na poziomie parametréw wskazanego produktu, uznajgc tym samym kazdy produkt o wskazanych
lub lepszych parametrach. Zamawiajacy opisujgc przedmiot zamdwienia przy pomocy okreslonych
norm, aprobat czy specyfikacji technicznych isystemdéw odniesienia dopuszcza rozwigzania
rownowazne opisywanym. Wykonawca, ktdry powotuje sie narozwigzania réwnowazine



opisywanym przez Zamawiajgcego, jest obowigzany wykazaé, ze oferowane przez niego dostawy

spetniajg wymagania okreslone przez Zamawiajgcego. W takiej sytuacji Zamawiajacy wymaga

ztozenia stosownych dokumentéw uwiarygodniajgcych te rozwigzania.

12. Za réwnowazng do normy ISO 9001 Zamawiajgcy uzna norme, ktéra dotyczy zarzadzania jakoscig

ustanawiajagc wymagania dla systeméw zarzadzania jakoscia w organizacjach w minimum

nastepujgcym zakresie:

a.

Skupienie na uzytkowniku — Podstawowym celem systemu zarzadzania jakoscig jest
zwiekszenie satysfakcji uzytkownika poprzez spetnianie jego wymagania oraz
oczekiwania. Organizacja powinna monitorowac potrzeby uzytkownikéw i dostarczacé
produkty lub ustugi, ktére je zaspokajaja.

Przywédztwo — Wspieranie kierownictwa w zapewnianiu odpowiednich zasobdw
i wsparcia w procesach zarzgdzania jakoscig. Przywddcy powinni tworzy¢ srodowisko,
ktére wspiera zaangazowanie pracownikdw w poprawe jakosci.

Zaangazowanie ludzi — Organizacja powinna zapewnié¢, aby wszyscy pracownicy byli
zaangazowani w realizacje celow jakosciowych. Kluczowym elementem jest angazowanie
personelu w procesy poprawy jakosci i podejmowanie dziatan na rzecz doskonalenia.
Podejscie procesowe — Norma podkres$la, ze organizacja powinna zarzgdzaé¢ swoimi
procesami w sposob spéjny i skuteczny, traktujac je jako powigzane ze sobg elementy
systemu zarzadzania jakoscig, ktore wspodlnie prowadzg do osiggania celdw organizacji.
Podejscie systemowe do zarzadzania — Organizacja powinna traktowac system
zarzadzania jakoscig jako catos¢, ztozong z wzajemnie powigzanych elementéw (np.
procesow, zasobdw, technologii), ktére musza dziata¢ w harmonii, aby osiggna¢ cele
jakosciowe.

Ciggte doskonalenie — dazenie do ciggtego doskonalenia proceséw w organizacji. Ciggte
doskonalenie jest kluczowym elementem skutecznego zarzadzania jakoscia i poprawy
wynikow.

Podejscie do podejmowania decyzji oparte na faktach —w procesie podejmowania decyzji
organizacja powinna opieraé sie na danych i analizach, a nie na przypuszczeniach czy
intuicji. Podejscie to pozwala na bardziej precyzyjne i obiektywne decyzje.

Relacje z dostawcami na zasadzie wzajemnych korzysci — tworzenie partnerskich relacji
z dostawcami, ktore bedg korzystne dla obu stron. Wspodtpraca z dostawcami powinna
by¢ oparta na zaufaniu i dgzeniu do wspdlnych celéw jakosciowych.

Zarzadzanie ryzykiem — norma wymaga, aby organizacje identyfikowaty, oceniaty
i zarzadzaty ryzykiem zwigzanym z procesami oraz ich wptywem na zdolno$¢ organizacji
do dostarczania produktéw i ustug o wymaganej jakosci.

Dokumentowanie systemu zarzadzania jakoscig — Norma okresla wymagania dotyczace
dokumentowania systemu zarzadzania jakoscig, w tym tworzenia polityki jakosci,
procedur, instrukcji roboczych oraz zapiséw, ktére umozliwiajg monitorowanie
i weryfikacje skutecznosci systemu.

13. Zaréwnowazng do normy ISO 50001 Zamawiajacy uzna norme, ktéra dotyczy zarzagdzania energig

W organizacjach w minimum nastepujacym zakresie:

a.

Skupienie na poprawie efektywnosci energetycznej — Celem normy jest poprawa
efektywnosci wykorzystania energii poprzez identyfikacje obszaréw, w ktérych mozliwe
sg oszczednosci i usprawnienia w zarzadzaniu energia.



Zarzadzanie cyklem zycia energii — uwzglednia caty cykl zycia energii, od planowania,
poprzez wykorzystanie, az po monitorowanie, ocene i doskonalenie dziatan majgcych na
celu zmniejszenie zuzycia energii.

Zintegrowane podejscie z innymi systemami zarzgdzania — Norma jest zaprojektowana
w sposéb zgodny z innymi miedzynarodowymi normami, co umozliwia integracje
systemow zarzadzania w organizacji.

Podejscie oparte na cyklu PDCA (Plan-Do-Check-Act) — opiera sie na cyklu PDCA, ktory
wspiera organizacje w procesie ciggtego doskonalenia zarzadzania energia poprzez
planowanie, wdrazanie, monitorowanie i dziatania korygujace.

Zaangazowanie kierownictwa — Norma wymaga, aby najwyzsze kierownictwo organizacji
angazowato sie w proces zarzadzania energig, podejmujac decyzje, dostarczajgc zasoby
oraz ustalajac cele i polityki energetyczne.

Ustalenie polityki energetycznej — norma zacheca organizacje do opracowania polityki
energetycznej, ktéra definiuje kierunki dziatan, cele efektywnosci energetycznej oraz
zobowigzania do ciggtego doskonalenia.

Identyfikacja i ocena aspektéw energetycznych — Norma wymaga przeprowadzenia
analizy aspektéw energetycznych, ktére majg istotny wplyw na zuzycie energii
i Srodowisko, oraz wdrozenia dziatan na rzecz ich poprawy.

Monitorowanie, pomiar i analiza — naktada obowigzek monitorowania i mierzenia zuzycia
energii oraz wydajnosci energetycznej organizacji. Organizacja powinna takze stosowacd
odpowiednie narzedzia do analizy wynikdw, identyfikacji mozliwosci poprawy oraz
podejmowania dziatan korygujacych.

Zarzadzanie ryzykiem i szansami — Norma podkresla znaczenie identyfikacji ryzyk i szans
zwigzanych z zarzadzaniem energig, a takze dziatan na rzecz minimalizowania ryzyka
i maksymalizowania mozliwosci poprawy efektywnosci energetycznej.

Ciezar dziatan edukacyjnych i szkolen — Norma wskazuje na koniecznos$¢ zapewnienia
odpowiedniego poziomu wiedzy i umiejetnosci w zakresie zarzadzania energig dla
wszystkich pracownikéw organizacji. Szkolenia i podnoszenie swiadomosci energetyczne;j
sg kluczowe dla skutecznego wdrazania polityki energetycznej.

14. Za réwnowazng do normy ISO 14001 Zamawiajacy uzna norme, ktéra dotyczy systemow

zarzadzania Srodowiskowego w minimum nastepujacym zakresie:

a.

Zarzadzanie Srodowiskowe oparte na cyklu PDCA (Plan-Do-Check-Act) — norma opiera sie
na cyklu PDCA, ktory wspiera organizacje w systematycznym zarzadzaniu i doskonaleniu
ich dziatan na rzecz ochrony $rodowiska. Proces obejmuje planowanie, wdrazanie,
monitorowanie oraz podejmowanie dziatan korygujacych.

Zobowigzanie organizacji do ochrony srodowiska — Norma wymaga, aby organizacja byta
zobowigzana do minimalizowania negatywnego wptywu na srodowisko. To zobowigzanie
powinno by¢ wyrazone poprzez polityke sSrodowiskowg, ktéra wskazuje na cele ochrony
Srodowiska.

Identyfikacja aspektéw srodowiskowych — Organizacja musi identyfikowac i oceniaé
aspekty srodowiskowe zwigzane z jej dziatalnoscig, produktami i ustugami. Ocena
powinna uwzglednia¢ wptyw na Srodowisko, zarowno w zakresie zuzycia zasobodw, jak
i wytwarzania odpadéw oraz emisji.

Zgodnos$¢ z przepisami prawnymi i innymi wymaganiami — norma wymaga, aby
organizacja przestrzegata obowigzujacych przepisow prawnych dotyczacych ochrony



Srodowiska oraz innych zobowigzan, ktére organizacja uzna za stosowne (np. normy
branzowe).

Cele srodowiskowe i planowanie dziatart — Organizacja musi wyznaczaé mierzalne cele
Srodowiskowe i opracowac plany dziatan, ktére pozwolg osiggnac te cele. Cele te powinny
byé zgodne z politykg srodowiskowg i uwzglednia¢ aspekt srodowiskowy w catym cyklu
zycia produktéw i ustug.

Zaangazowanie kierownictwa — zaangazowanie najwyzszego kierownictwa w wdrazanie
systemu zarzadzania Srodowiskowego. Kierownictwo powinno zapewni¢ zasoby, nadzér
i wspierac dziatania na rzecz ochrony srodowiska.

Zarzadzanie ryzykiem srodowiskowym — Norma podkresla koniecznos¢ identyfikacji
i oceny ryzyk srodowiskowych zwigzanych z dziatalnoscia organizacji. Organizacja
powinna podejmowac dziatania na rzecz minimalizowania ryzyk, a takze wdrazaé
procedury zapobiegania i reagowania na sytuacje kryzysowe.

Monitorowanie, pomiar i analiza wynikbw — Organizacja jest zobowigzana do
monitorowania i mierzenia skutecznosci swoich dziatan srodowiskowych. Obejmuje to
ocene wpltywu dziatan na srodowisko, skutecznos¢ realizacji celéw oraz identyfikacje
obszaréw do poprawy.

Dziatania korygujgce i zapobiegawcze — norma wymaga, aby organizacja wdrazatfa
procedury podejmowania dziatan korygujgcych w przypadku niezgodnosci oraz dziatan
zapobiegawczych, aby unikng¢ powtarzania sie probleméw $rodowiskowych
w przysztosci.

Ciggte doskonalenie systemu zarzgdzania srodowiskowego — Podstawowym celem normy
jest dazenie do ciggtego doskonalenia systemu zarzgdzania srodowiskowego. Organizacja
powinna regularnie przeglada¢ i aktualizowaé swoje cele, polityki i procesy, aby
dostosowac je do zmieniajacych sie warunkéw srodowiskowych oraz wymagan prawnych.

15. Za réwnowazng do normy ISO 27001 Zamawiajgcy uzna norme, ktdéra okresla standard

zarzadzania bezpieczenstwem informacji w minimum nastepujgcym zakresie:

a.

Zarzadzanie ryzykiem — norma stosuje podejscie oparte na zarzadzaniu ryzykiem.
Organizacja musi przeprowadzaé ocene ryzyka dla bezpieczenstwa informacji
i podejmowac odpowiednie srodki w celu zarzgdzania tym ryzykiem.

Ochrona informacji — Norma zapewnia, ze organizacja identyfikuje, ocenia i zabezpiecza
informacje, w tym dane osobowe, finansowe, techniczne, i inne zasoby przed
zagrozeniami.

Ciggtos¢ dziatania — norma ktadzie nacisk na ciggtos¢ dziatania w przypadku awarii
systemow, katastrof naturalnych, atakow cybernetycznych itp. Organizacje musza
przygotowac plany awaryjne i procedury odzyskiwania danych.

Zaangazowanie kierownictwa — Norma wymaga aktywnego zaangazowania najwyzszego
kierownictwa w procesie zarzadzania bezpieczenstwem informacji.

Ciggte doskonalenie — norma promuje ciggte doskonalenie systemu zarzadzania
bezpieczenstwem informacji, aby dostosowa¢ go do zmieniajacych sie zagrozen
i wymagan.

Polityki bezpieczenstwa informacji — norma okres$la, ze organizacja musi opracowacd
i wdrozy¢ formalne polityki bezpieczenstwa informacji, ktére sg zgodne z jej celami
biznesowymi i wymaganiami regulacyjnymi.



Szkolenia i $wiadomosé pracownikéw — norma kfadzie nacisk na edukacje i szkolenia
pracownikdw w zakresie bezpieczenstwa informacji. Wszyscy pracownicy muszg by¢
Swiadomi swoich obowigzkéw w zakresie ochrony danych.

Zarzadzanie dostepem — norma wymaga, aby dostep do informac;ji i zasobow organizacji
byt kontrolowany i ograniczony na podstawie rél i odpowiedzialnosci pracownikdw.
Monitorowanie i przeglady — norma okresla, ze organizacje muszg regularnie
monitorowac skutecznosé wdrozonego systemu zarzadzania bezpieczenstwem informacji
oraz przeprowadzac audyty, ktére pozwolg ocenié¢ zgodnos$é z wymaganiami normy.
Zgodnos¢ z przepisami prawa — norma wymaga, aby organizacje zapewniaty zgodnos¢
z obowigzujgcymi przepisami prawnymi dotyczacymi ochrony danych osobowych,
ochrony prywatnosci i bezpieczenstwa informaciji.

16. Za réwnowazng do regulacji RoHS Zamawiajacy uzna regulacje, ktéra dotyczy stosowania

substancji niebezpiecznych w sprzecie elektrycznym i elektronicznym w minimum nastepujacym

zakresie:

a.

Zakaz stosowania niebezpiecznych substancji — ogranicza uzycie szeSciu substancji
niebezpiecznych w sprzecie elektrycznym i elektronicznym: otéw (Pb), rte¢ (Hg), kadm
(Cd), sze$ciowartosciowy chrom (Cr®), polibromowane bifenyly (PBB) i polibromowane
etery difenylowe (PBDE).

Zastosowanie do sprzetu elektronicznego i elektrycznego — obejmuje szeroki zakres
produktow, takich jak telewizory, komputery, sprzet AGD, zabawki, oswietlenie LED,
urzadzenia medyczne, sprzet telekomunikacyjny i inne urzadzenia elektroniczne.
Zobowigzanie producentow do zgodnosci — Producenci i importerzy sprzetu
elektrycznego i elektronicznego muszg zapewnié, ze ich produkty nie zawierajg
zabronionych substancji powyzej dopuszczalnych pozioméw.

Oswiadczenia o zgodnosci — Producenci s3 zobowigzani do dostarczania odpowiednich
oswiadczen o zgodnosci z regulacjg. Powinny one by¢ udostepniane organom nadzoru
oraz uzytkownikom w razie potrzeby.

Kontrola i nadzér rynkowy — regulacja naktada obowigzek przeprowadzania kontroli
rynkowych przez odpowiednie organy panstwowe, aby upewnié¢ sie, ze produkty
wprowadzane na rynek UE spetniajg wymogi dyrektywy.

Ograniczenie wptywu na zdrowie i Srodowisko — celem regulacji jest zmniejszenie
negatywnego wptywu niebezpiecznych substancji na zdrowie ludzi oraz na srodowisko
naturalne, szczegdlnie podczas recyklingu i utylizacji odpadow elektronicznych.

Zdolnos¢ do recyklingu i odzysku — regulacja promuje projektowanie produktow
w sposob, ktdry umozliwia ich tatwiejszy recykling i utylizacje. Przepisy zakfadaja, ze
zabronione substancje nie mogg wystepowaé w produktach w ilosciach, ktére utrudniajg
ich odzyskiwanie.

Zakres geograficzny — regulacja ma zastosowanie w krajach Unii Europejskiej oraz
w krajach, ktére przyjety odpowiednie przepisy zgodne z dyrektywa.

Obowigzki w przypadku modyfikacji produktéw — W przypadku wprowadzenia istotnych
zmian w produkcie (np. zmiana jego konstrukcji), producent musi upewnic sie, ze nowa
wersja rowniez spetnia wymagania regulacji. Dotyczy to réwniez produktéw
wprowadzanych na rynek wtérny (np. w ramach naprawy lub refabrykacji).



17. Za réwnowazng do regulacji CE Zamawiajgcy uzna regulacje, ktéra spetnia wszystkie odpowiednie

wymagania dotyczace zdrowia, bezpieczedstwa oraz ochrony srodowiska, zgodnie z przepisami

UE w minimum nastepujgcym zakresie:

a.

Potwierdzenie zgodnosci z wymaganiami UE — formalne oswiadczenie producenta lub
importera, ze dany produkt spetnia wszystkie obowigzujgce przepisy unijne dotyczace
zdrowia, bezpieczeristwa, ochrony Srodowiska i innych przepisdw regulujgcych dany
produkt.

Oznakowanie CE — posiada system oznaczen, ktory wskazuje, ze produkt przeszedt ocene
zgodnosci i jest dopuszczony do sprzedazy w Unii Europejskiej.

Szczegdtowe informacje o producencie — dokument potwierdzajacy musi zawiera¢ petne
dane producenta (lub importera), takie jak nazwa firmy, adres siedziby, a takze dane
kontaktowe. W przypadku importera — takze informacje o tym, kto odpowiada za dany
produkt w UE.

Opis produktu — dokument potwierdzajgcy musi zawierac szczegétowy opis produktu,
ktory obejmuje nazwe produktu, numer referencyjny lub numer katalogowy, a takze inne
identyfikatory, ktére umozliwiajg jednoznaczng identyfikacje produktu.

Odniesienia do odpowiednich norm — dokument potwierdzajgcy wskazuje normy,
dyrektywy lub przepisy unijne, z ktérymi produkt jest zgodny.

Procedura oceny zgodnosci — dokument potwierdzajgcy musi wskazywaé, w jaki sposéb
ocena zgodnosci produktu zostata przeprowadzona (np. przez samodzielng ocene
producenta lub poprzez wspétprace z jednostkg notyfikowang w przypadku bardziej
skomplikowanych produktéw).

Data i miejsce sporzadzenia deklaracji — dokument potwierdzajacy powinien zawierac
date sporzadzenia deklaracji oraz miejsce jej podpisania, co ma znaczenie prawne i daje
pewnos¢ co do okresu waznosci oswiadczenia.

Podpis osoby upowaznionej — dokument potwierdzajgcy musi by¢ podpisany przez osobe
upowazniong w imieniu producenta lub importera, ktéra jest odpowiedzialna za
prawdziwosé oswiadczenia. Zwykle jest to przedstawiciel firmy, ktéry ma uprawnienia do
sktadania oswiadczen w imieniu organizacji.

Wymag dostepnosci dla organdéw nadzoru — dokument potwierdzajgcy musi by¢ dostepny
dla odpowiednich organéw nadzoru rynkowego, ktére moga przeprowadzac kontrole
w celu weryfikacji zgodnosci produktéw z obowigzujgcymi wymaganiami.

Zakres odpowiedzialnosci producenta — dokument potwierdzajagcy musi byc
dokumentem, ktdry wigze producenta z odpowiedzialnoscig za zgodnos$¢ produktu
z wymaganiami prawnymi i normatywnymi. Jezeli produkt nie spetnia wymagan,
producent lub importer mogg by¢ pociggnieci do odpowiedzialnosci za naruszenie
przepiséw UE.

18. Za réwnowazng do certyfikacji FIPS 140-2 Zamawiajgcy uzna certyfikacje, ktéra dotyczy standardu

wymagan bezpieczenstwa dla modutdw kryptograficznych w minimum nastepujgcym zakresie:

a.

Obejmuje wszystkie komponenty sprzetowe, oprogramowanie i kombinacje tych
elementow, ktére realizujg operacje kryptograficzne (np. szyfrowanie, podpisy cyfrowe,
generowanie kluczy).

Wymaga, aby moduty kryptograficzne posiadaty odpowiednig ochrone przed
manipulacjami fizycznymi.
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Wymaga, aby wszystkie klucze kryptograficzne byty odpowiednio chronione. Obejmuje to
m.in. przechowywanie, generowanie, zarzadzanie i wymiane kluczy w sposéb, ktéry
zapobiega ich nieautoryzowanemu ujawnieniu.

Naktada wymagania dotyczace bezpiecznego uruchamiania modutu kryptograficznego,
w tym procedury inicjalizacji, ktére muszg zapewniaé, ze urzadzenie jest w petni
zabezpieczone przed uruchomieniem jakichkolwiek operacji kryptograficznych.
Wymaga, aby systemy kryptograficzne byly testowane pod katem zabezpieczen
kryptograficznych.

Definiuje wymagania dotyczagce implementacji standardowych algorytméw
kryptograficznych.

Wymaga, aby systemy kryptograficzne byty odpowiednio utrzymywane przez caty okres
ich uzytkowania.

19. Minimalne kryteria rownowaznosci dla urzadzenia UTM Fortigate 60F:

a.

Dostarczony system bezpieczeistwa musi zapewniaé wszystkie wymienione ponizej
funkcje sieciowe i bezpieczenstwa niezaleznie od dostawcy tgcza.
System realizujacy funkcje Firewall musi dawac¢ mozliwos¢ pracy w jednym z trybdw:
Routera z funkcjg NAT.
System musi wspierac IPv4 oraz IPv6 w zakresie: firewall, ochrony w warstwie aplikacji,
protokotéw routingu dynamicznego.
Redundancja, monitoring i wykrywanie awarii:
i. W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz
IPS — system musi zapewnia¢ mozliwos¢ tgczenia w klaster Active-Passive. Musi
by¢ dostepna funkcja synchronizacji sesji firewall,
ii. Monitoring i wykrywanie uszkodzenia elementéw sprzetowych i programowych
systemow zabezpieczen oraz faczy sieciowych,
iii. Monitoring stanu realizowanych potfaczen VPN.
Interfejsy: co najmniej 5 x Ethernet 10/100/1000.
Wydajnos¢:
e Przepustowosc firewall — co najmniej 10 Gbps,
e Liczba réwnolegtych sesji — co najmniej 0,7 min.
e Przepustowosc IPS — co najmniej 1,4 Gbps.
e Liczba jednoczesnych klientéw SSL VPN — co najmniej 200.
Funkcje Systemu Bezpieczenstwa:
e Kontrola Aplikacji,
e Poufnosc¢ transmisji danych - potaczenia szyfrowane IPSec VPN oraz SSL VPN,
e Ochrona przed malware —co najmniej dla protokotéw SMTP, POP3, HTTP, FTP, HTTPS,
e Ochrona przed atakami - Intrusion Prevention System,
e Kontrola stron WWW,
e Kontrola zawartosci poczty — Antyspam dla protokotéw SMTP, POP3, IMAP,
e Zarzadzanie pasmem (QoS, Traffic shaping),
e Analiza ruchu szyfrowanego protokotem SSL.
Polityki firewall:
e Polityka Firewall musi uwzglednia¢ adresy IP, uzytkownikéw, protokoty, ustugi
sieciowe, IPS i aplikacje, reakcje zabezpieczen, rejestrowanie zdarzen,
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e System musi zapewniac translacje adreséw NAT: Zrédtowego i docelowego, translacje
PAT oraz translacje jeden do jeden oraz jeden do wielu,

e W ramach systemu musi istnie¢ mozliwos¢ tworzenia wydzielonych stref
bezpieczenstwa np. DMZ, LAN, WAN.

Pofaczenia VPN:

e System musi umozliwia¢ konfiguracje potaczen typu IPSec VPN,

e System musi umozliwia¢ konfiguracje potaczen typu SSL VPN.

Routing i obstuga fgczy WAN:

e W zakresie routingu rozwigzanie powinno zapewniac obstuge: routingu statycznego,
Policy Based Routingu, protokotéw dynamicznego routingu,

e System musi umozliwiaé obstuge kilku (co najmniej dwdch) taczy WAN
z mechanizmami statycznego lub dynamicznego podziatu obcigzenia.

Kontrola antywirusowa:

e Silnik antywirusowy musi umozliwia¢ skanowanie ruchu w obu kierunkach
komunikacji,

e Skanowanie wszystkich plikéw skompresowanych (zip, tar, rar, gzip) z wieloma
poziomami kompresji,

e Modut kontroli antywirusowej ma mie¢ mozliwos¢ wspdtpracy z dedykowans,
komercyjng platforma (sprzetowa lub wirtualng) lub ustugg w chmurze w celu
rozpoznawania zagrozen.

Ochrona przed atakami:

e Ochrona IPS musi opierac sie co najmniej na analizie sygnaturowej oraz na analizie
anomalii w protokotach sieciowych,

e Baza sygnatur atakdw musi by¢ aktualizowana automatycznie,

e System musi zapewniaé wykrywanie anomalii protokotéw i ruchu sieciowego,
realizujgc tym samym podstawowg ochrone przed atakami typu DoS oraz DDoS.

. Kontrola aplikacji:

e Funkcja Kontroli Aplikacji umozliwia kontrole ruchu na podstawie analizy pakietow,

e Baza Kontroli Aplikacji musi by¢ aktualizowana automatycznie,

e Baza powinna zawierac kategorie aplikacji szczegdlnie istotne z punktu widzenia
bezpieczenstwa: proxy, P2P.

Kontrola WWW:

e W ramach filtra www powinny by¢ dostepne kategorie istotne z punktu widzenia
bezpieczenstwa, jak: malware, phishing, spam, proxy avoidance. Jako rozwigzanie
rownowazne dopuszcza sie realizacje zapewnienia bezpieczenstwa w tych
kategoriach na poziomie firewalla,

e  Filtr WWW musi dostarczaé kategorii stron zabronionych prawem: Hazard,

e Administrator musi mie¢ mozliwos¢ nadpisywania kategorii oraz tworzenia wyjgtkow
— biate/czarne listy dla adreséw URL,

e Administrator musi mie¢ mozliwos¢ definiowania komunikatéw zwracanych
uzytkownikowi dla réznych akcji podejmowanych przez modut filtrowania.

Uwierzytelnianie uzytkownikdw w ramach sesji:

e System Firewall musi umozliwia¢ weryfikacje tozsamosci uzytkownikéw za pomoca co
najmniej haset statycznych,
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e Rozwigzanie musi umozliwia¢ budowe architektury uwierzytelniania typu Single Sign
On przy integracji ze srodowiskiem Active Directory.

Zarzadzanie:

e Elementy systemu bezpieczefistwa muszg mie¢ mozliwos¢ zarzadzania lokalnego,

e Komunikacja systeméw zabezpieczen z platformami centralnego zarzadzania musi
by¢ realizowana z wykorzystaniem szyfrowanych protokotow,

e Whbudowane narzedzia diagnostyczne, przynajmniej: ping, traceroute, zbieranie
pakietdéw, monitorowanie procesowania sesji oraz stanu sesji firewall.

Urzadzenie powinno umozliwia¢ monitorowania logdéw ruchu, administracja urzadzenia

musi by¢ mozliwe poprzez graficzny interfejs zarzadzania, rozwigzanie powinno

umozliwia¢ wysytanie alarmoéw przez SNMP lub e-mail, urzadzenie powinno mieé

mozliwos¢ generowania raportow.

W ramach Zaméwienia Wykonawca dostarczy licencje upowazniajgce do korzystania

z aktualnych baz funkcji ochronnych producenta i serwiséw. Powinny one obejmowac¢

kontrole aplikacji, IPS, antywirus, antyspam, web filtering na okres 24 miesiecy.

Urzadzenie musi by¢ objete serwisem gwarancyjnym producenta na okres 24 miesiecy.

W przypadku zaoferowania rozwigzania réwnowaznego Wykonawca jest zobligowany do

instalacji, wdrozenia oraz migracji konfiguracji istniejgcego urzadzenia UTM oraz

przeprowadzenia szkolenia dla administratora w zakresie konfiguracji i eksploatacji na

podstawie wczesniej zaakceptowanego przez Zamawiajgcego zakresu merytorycznego

szkolenia.

20. Minimalne kryteria rownowaznosci dla urzadzenia UTM Fortigate 40E:

a.

Dostarczony system bezpieczeristwa musi zapewniaé wszystkie wymienione ponizej
funkcje sieciowe i bezpieczenstwa niezaleznie od dostawcy tgcza.
System realizujgcy funkcje Firewall musi dawa¢ mozliwo$¢ pracy w jednym z trybdow:
Routera z funkcjg NAT.
System musi wspierac IPv4 oraz IPv6 w zakresie: firewall, ochrony w warstwie aplikacji,
protokotéw routingu dynamicznego.
Redundancja, monitoring i wykrywanie awarii:
i. W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz
IPS — system musi zapewnia¢ mozliwosc tgczenia w klaster Active-Passive. Musi
by¢ dostepna funkcja synchronizacji sesji firewall,
ii. Monitoring i wykrywanie uszkodzenia elementéw sprzetowych i programowych
systemow zabezpieczen oraz taczy sieciowych,
iii. Monitoring stanu realizowanych potfaczen VPN.
Interfejsy: co najmniej 5 x Ethernet 10/100/1000.
Wydajnosé:
e Przepustowosc firewall — co najmniej 5 Gbps,
e Liczba rownolegtych sesji — co najmniej 0,7 min.
e Przepustowosc IPS — co najmniej 1 Gbps.
e Liczba jednoczesnych klientéw SSL VPN — co najmniej 200.
Funkcje Systemu Bezpieczeristwa:
e Kontrola Aplikacji,
e Poufnosc¢ transmisji danych - potaczenia szyfrowane IPSec VPN oraz SSL VPN,
e Ochrona przed malware — co najmniej dla protokotéw SMTP, POP3, HTTP, FTP, HTTPS,
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e Ochrona przed atakami - Intrusion Prevention System,

e Kontrola stron WWW,

e Kontrola zawartosci poczty — Antyspam dla protokotéw SMTP, POP3, IMAP,

e Zarzadzanie pasmem (QoS, Traffic shaping),

e Analiza ruchu szyfrowanego protokotem SSL.

Polityki firewall:

e Polityka Firewall musi uwzglednia¢ adresy IP, uzytkownikéw, protokoty, ustugi
sieciowe, IPS i aplikacje, reakcje zabezpieczen, rejestrowanie zdarzen,

e System musi zapewniac translacje adreséw NAT: Zrédtowego i docelowego, translacje
PAT oraz translacje jeden do jeden oraz jeden do wielu,

e W ramach systemu musi istnie¢ mozliwos¢ tworzenia wydzielonych stref
bezpieczenstwa np. DMZ, LAN, WAN.

Pofaczenia VPN:

e System musi umozliwia¢ konfiguracje potaczen typu IPSec VPN,

e System musi umozliwia¢ konfiguracje potgczen typu SSL VPN.

Routing i obstuga fgczy WAN:

e W zakresie routingu rozwigzanie powinno zapewniaé obstuge: routingu statycznego,
Policy Based Routingu, protokotéw dynamicznego routingu,

e System musi umozliwiaé obstuge kilku (co najmniej dwdch) taczy WAN
z mechanizmami statycznego lub dynamicznego podziatu obcigzenia.

Kontrola antywirusowa:

e Silnik antywirusowy musi umozliwia¢ skanowanie ruchu w obu kierunkach
komunikaciji,

e Skanowanie wszystkich plikéw skompresowanych (zip, tar, rar, gzip) z wieloma
poziomami kompres;ji,

e Modut kontroli antywirusowej ma mie¢ mozliwos¢ wspdtpracy z dedykowana,
komercyjng platforma (sprzetowg lub wirtualng) lub ustugg w chmurze w celu
rozpoznawania zagrozen.

Ochrona przed atakami:

e Ochrona IPS musi opierac sie co najmniej na analizie sygnaturowej oraz na analizie
anomalii w protokotach sieciowych,

e Baza sygnatur atakéw musi by¢ aktualizowana automatycznie,

e System musi zapewnia¢ wykrywanie anomalii protokotéw i ruchu sieciowego,
realizujac tym samym podstawowg ochrone przed atakami typu DoS oraz DDoS.

. Kontrola aplikacji:

e Funkcja Kontroli Aplikacji umozliwia kontrole ruchu na podstawie analizy pakietéw,

e Baza Kontroli Aplikacji musi by¢ aktualizowana automatycznie,

e Baza powinna zawierac kategorie aplikacji szczegdlnie istotne z punktu widzenia
bezpieczenstwa: proxy, P2P.

Kontrola WWW:

e W ramach filtra www powinny by¢ dostepne kategorie istotne z punktu widzenia
bezpieczenstwa, jak: malware, phishing, spam, proxy avoidance. Jako rozwigzanie
rownowazne dopuszcza sie realizacje zapewnienia bezpieczenstwa w tych
kategoriach na poziomie firewalla,

14



e  Filtr WWW musi dostarczaé kategorii stron zabronionych prawem: Hazard,

e Administrator musi mie¢ mozliwos¢ nadpisywania kategorii oraz tworzenia wyjatkéw
— biate/czarne listy dla adreséw URL,

e Administrator musi mie¢ mozliwos¢ definiowania komunikatow zwracanych
uzytkownikowi dla réznych akcji podejmowanych przez modut filtrowania.

Uwierzytelnianie uzytkownikéw w ramach sesji:

e System Firewall musi umozliwia¢ weryfikacje tozsamosci uzytkownikéw za pomoca co
najmniej haset statycznych,

e Rozwigzanie musi umozliwia¢ budowe architektury uwierzytelniania typu Single Sign
On przy integracji ze srodowiskiem Active Directory.

Zarzadzanie:

e Elementy systemu bezpieczefAstwa muszg mie¢ mozliwos¢ zarzadzania lokalnego,

e Komunikacja systeméw zabezpieczen z platformami centralnego zarzadzania musi
by¢ realizowana z wykorzystaniem szyfrowanych protokotéw,

e Whbudowane narzedzia diagnostyczne, przynajmniej: ping, traceroute, zbieranie
pakietdéw, monitorowanie procesowania sesji oraz stanu sesji firewall.

Urzadzenie powinno umozliwia¢ monitorowania logéw ruchu, administracja urzadzenia

musi by¢ mozliwe poprzez graficzny interfejs zarzadzania, rozwigzanie powinno

umozliwia¢ wysytanie alarmoéow przez SNMP lub e-mail, urzadzenie powinno mieé

mozliwos¢ generowania raportow.

W ramach Zamdéwienia Wykonawca dostarczy licencje upowazniajace do korzystania

z aktualnych baz funkcji ochronnych producenta i serwisdw. Powinny one obejmowac

kontrole aplikacji, IPS, antywirus, antyspam, web filtering na okres 24 miesiecy.

Urzadzenie musi by¢ objete serwisem gwarancyjnym producenta na okres 24 miesiecy.

W przypadku zaoferowania rozwigzania réwnowaznego Wykonawca jest zobligowany do

instalacji, wdrozenia oraz migracji konfiguracji istniejgcego urzadzenia UTM oraz

przeprowadzenia szkolenia dla administratora w zakresie konfiguracji i eksploatacji na

podstawie wczesniej zaakceptowanego przez Zamawiajgcego zakresu merytorycznego

szkolenia.
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. Opis przedmiotu zamowienia dla czesci nr 1.

3.1. Wymagania ogodlne.

Dostarczony sprzet i oprogramowanie muszg by¢ wolne od wad prawnych i fizycznych oraz
nienoszacy oznak uzytkowania.

Dostarczony sprzet i oprogramowanie muszg byé fabrycznie nowe (tzn. wyprodukowane nie
wczesniej, niz na 9 miesiecy przed ich dostarczeniem), muszg pochodzi¢ z oficjalnego kanatu
sprzedazy producenta na rynek polski, pochodzi¢ z seryjnej produkcji z uwzglednieniem opcji
konfiguracyjnych przewidzianych przez producenta dla oferowanego modelu sprzetu
i oprogramowania.

Niedopuszczalne sg produkty prototypowe, nie dopuszcza sie urzadzen dtugotrwale
magazynowanych oraz pochodzacych z programéw wyprzedazowych producenta. Urzadzenia nie
mogg znajdowac sie na liscie ,,end-of-sale”, ,,end-of-support”, ,end-of-life” producenta lub innych
listach prowadzonych przez producentéw produktéow sSwiadczacych o tym, ze produkt zostat
wycofany ze sprzedazy, wsparcie dla niego zostato zakonczone lub producent zaprzestaje
wydawania aktualizacji, poprawek bezpieczeristwa czy tez napraw dla produktu.

Wymagana ilo$¢ i rozmieszczenie (na zewnatrz obudowy) jakichkolwiek portéw nie moze by¢
osiggnieta w wyniku stosowania konwerteréw, przejsciéwek, itp., niedopuszczalne jest
zastosowanie jakichkolwiek zewnetrznych przejscidéwek czy konwerteréw. Niedopuszczalna jest
realizacja tylko czesci funkcji bgdZz wymaganych standardéw zamiast innych okreslonych jako
minimalne w niniejszym dokumencie. Wszystkie wymagania minimalne muszg zosta¢ zapewnione
przez dostarczane produkty bez koniecznosci zakupu zadnych dodatkowych elementéw przez
Zamawiajgcego, chyba ze z niniejszego dokumentu wynika inaczej.

Wszystkie urzagdzenia bedg zasilane bezposrednio z sieci 230V.

Wykonaweca zapewni dostawe do wskazanej przez Zamawiajgcego lokalizacji.

Dla dostaw sprzetu informatycznego z oprogramowaniem Zamawiajagcy wymaga fabrycznie
nowego oprogramowania (nieuzywanego nigdy wczesniej), w wersji z certyfikatem autentycznosci
dla kazdej licencji, o ile producent oferowanego oprogramowania stosuje certyfikaty
autentycznosci. Wykonawca zobowigzany jest do dostarczenia fabrycznie nowego
oprogramowania (w tym systemu operacyjnego) nieuzywanego oraz nigdy wczesniej
nieaktywowanego na innym urzadzeniu oraz pochodzgcego z legalnego Zrdédfa sprzedazy.
W przypadku oprogramowania naklejka hologramowa winna by¢ zabezpieczona przed
mozliwoscig odczytania klucza za pomocy zabezpieczen stosowanych przez producenta, o ile
producent oferowanego oprogramowania stosuje takie zabezpieczenia. Zamawiajacy zastrzega
mozliwos¢ weryfikacji dostarczonego oprogramowania na etapie oceny ofert jak i na etapie
dostawy pod katem legalnosci oprogramowania bezposrednio u producenta oprogramowania.
Zamawiajgcy zastrzega mozliwos¢ zadania od Wykonawcy na etapie dostawy przedstawienia
dokumentdw dotyczgcych zakupu oprogramowania (faktury, rachunki) w autoryzowanym kanale
dystrybucyjnym producenta oprogramowania.

W ponizej wskazanych wymaganiach Zamawiajgcy postuguje sie terminami ,,musi”, , powinien”,
,mozliwos¢” okreslajgc w ten sposéb wymagang funkcjonalnos$¢ oprogramowania.
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3.2. Zakup klastra serwerowego (1 szt.).

Klaster serwerowy sktada sie z dwdch serweréw oraz macierzy dyskowej SAN i bedzie wdrozony
w serwerowni Urzedu Gminy w Lisewie. Wykonawca jest odpowiedzialny za dostarczenie, montaz,
uruchomienie produkcyjne klastra i jego obowigzkiem jest dostarczenie wszystkich niezbednych
elementow i wykonanie wszystkich niezbednych prac w celu uruchomienia klastra, w tym kabli
potaczeniowych, wktadek etc.

3.2.1. Zakup serwerdow (2 szt.).

Minimalne parametry techniczne serwera:

10.

11.

Obudowa typu RACK o wysokosci maksymalnie 2U z mozliwoscig instalacji min. 16 dyskéw 2.5"
Hot-Plug, z kompletem szyn umozliwiajgcych montaz w szafie RACK i wysuwanie serwera do celow
serwisowych wraz z podfgczonymi przewodami.

Ptyta gtéwna z mozliwoscig zainstalowania dwdch procesorow.

Zainstalowane dwa procesory klasy x86 dedykowane do pracy z oferowanym serwerem,
umozliwiajgce osiggniecie przez serwer wyniku co najmniej 175 punktdw w tescie
SPECrate2017_int_base dla konfiguracji dwuprocesorowej wedtug wynikéw publikowanych na
stronie www.spec.org. Zamawiajagcy zada zatgczenia do oferty przedmiotowego S$rodka
dowodowego okreslonego w SWZ potwierdzajgcego spetnienie dla procesora dedykowanego do
pracy z zaoferowanym serwerem zgdanej przez Zamawiajgcego wydajnosci.

Pamie¢ RAM: zainstalowane min. 256 GB w najnowszej technologii oferowanej przez producenta,
ptyta gtéwna musi obstugiwac do min. 2 TB pamieci RAM DDR5, co najmniej 15 slotéw na pamiec
wolnych w oferowanej konfiguracji.

Zabezpieczenia pamieci RAM: Memory Rank Sparing i/lub Memory Mirror i/lub Single Device Data
Correction i/lub Memory Lockstep i/lub Chipkill i/lub Extended ECC i/lub Advanced Memory Device
Correction i/lub AMD Memory Guard i/lub ECC i/lub Demand Scrubbing i/lub Patrol Scrubbing i/lub
Permanent Fault Detection (PFD).

Zintegrowana karta graficzna ze ztgczem VGA.

Interfejsy sieciowe: Wbudowane co najmniej 4 interfejsy sieciowe 1Gb Ethernet w standardzie
BaseT, co najmniej 2 interfejsy w 10GbE w standardzie SFP+ z dedykowanymi wktadkami do
kazdego portu oraz co najmniej 2 interfejsy FC o predkosci transferu min. 16 Gb/s na port w celu
podfaczenia serwerdw z macierzg dyskowa SAN.

Dyski twarde: Mozliwos¢ instalacji dyskéw SATA, SAS, SSD. Zainstalowane 2 dyski twarde Hot-Plug
SSD SATA o predkosci min. 6 Gb/s o pojemnosci co najmniej 480 GB kazdy. W przypadku
uszkodzenia dysku w okresie gwarancji Zamawiajacy wymaga by uszkodzony dysk pozostat jego
wtasnoscia.

Kontroler RAID: Sprzetowy kontroler dyskowy umozliwiajgcy konfiguracje pozioméw RAID: 0, 1, 5,
6, 10, 50, 60 z podtrzymaniem bateryjnym.

Wbudowane porty: min. 3 porty USB, w tym co najmniej 1 port USB musi by¢ dostepny z przodu
obudowy. llo$¢ dostepnych portéw USB nie moze byc osiggnieta poprzez stosowanie zewnetrznych
przejsciowek, rozgateziaczy czy dodatkowych kart rozszerzen zajmujacych jakikolwiek slot PCI
Express serwera.

Wentylatory: typu Hot Plug.
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12.
13.

14.

15.

Zasilacze: Redundantne typu Hot Plug o mocy nieprzekraczajgcej 1100 W kazdy.

Karta/modut zarzadzania: Niezalezny od zainstalowanego na serwerze systemu operacyjnego

posiadajgcy dedykowane ztgcze umozliwiajgcy zdalne zarzadzanie:

1) zdalny dostep do graficznego interfejsu Web karty zarzadzajgcej,

2) zdalne monitorowanie i informowanie o statusie serwera,

3) szyfrowane pofaczenie oraz autentykacje i autoryzacje uzytkownika,

4) mozliwos¢ podmontowania zdalnych wirtualnych napedéw,

5) wirtualng konsole z dostepem do myszy, klawiatury,

6) wsparcie dla IPv6,

7) wsparcie dla SNMP; IPMI2.0, VLAN tagging, SSH,

8) integracja z Active Directory,

9) wsparcie dla dynamic DNS.

System bezpieczenistwa serwera realizowany poprzez nastepujgce zabezpieczenia:

1) wbudowane diody informacyjne lub wyswietlacz informujace o stanie serwera;

2) blokada zamykana na klucz stuzgca do ochrony nieautoryzowanego dostepu do dyskow
twardych;

3)  modut TPM 2.0.

Wykonawca jest zobowigzany do dostawy wraz z serwerem systemu operacyjnego

umozliwiajgcego zarzadzenie serwerem klasy Microsoft Windows Serwer Standard 2025 wraz z 25

licencjami dostepowymi umozliwiajgcymi korzystanie przez 25 uzytkownikéw z zasobdéw klastra

serwerowego lub réwnowazinego systemu zgodnie z ponizej okreslonymi warunkami
rownowaznosci. Oferowany system musi mie¢ mozliwos¢ zainstalowania co najmniej 1 wersji

wstecz (tj. Windows Server 2022).

Warunki réwnowaznosci dla dostawy oprogramowania Microsoft Windows Serwer Standard 2025

wraz z 25 licencjami dostepowymi Microsoft Windows Server 2025 CAL User:

1) Licencja musi uprawnia¢ do uruchamiania serwerowego systemu operacyjnego w $srodowisku
fizycznym i dwdch wirtualnych srodowiskach serwerowego systemu operacyjnego za pomoca
wbudowanych mechanizméw wirtualizacji oraz dostepu do serwerowego systemu
operacyjnego dla minimum 25 uzytkownikow.

2) Mozliwos¢ wykorzystywania 240 procesorow wirtualnych oraz 1TB pamieci RAM i dysku
0 pojemnosci min. 64TB przez kazdy wirtualny serwerowy system operacyjny.

3) Mozliwos¢ migracji maszyn wirtualnych bez zatrzymywania ich pracy miedzy fizycznymi
serwerami z uruchomionym mechanizmem wirtualizacji (hypervisor) przez sie¢ Ethernet, bez
koniecznosci stosowania dodatkowych mechanizméw wspoétdzielenia pamieci.

4) Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany pamieci RAM bez
przerywania pracy.

5) Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany procesordw bez przerywania
pracy.

6) Automatyczna weryfikacja cyfrowych sygnatur sterownikdw w celu sprawdzenia czy
sterownik przeszedt testy jakosci przeprowadzone przez producenta systemu operacyjnego.

7) Moizliwos¢ dynamicznego obnizania poboru energii przez rdzenie procesoréw
niewykorzystywane w biezgcej pracy.

8) Mechanizm ten musi uwzglednia¢ specyfike procesoréw wyposazonych w mechanizmy
Hyper-Threading;
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16.

17.

18.

9) Wbudowany mechanizm klasyfikowania i indeksowania plikow (dokumentéw) w oparciu o ich
zawartosc.

10) Wbudowane szyfrowanie dyskéw przy pomocy mechanizmdw posiadajgcych certyfikat FIPS
140-2 lub réwnowazny wydany przez NIST lub inng agende rzadowa zajmujgcy sie
bezpieczenstwem informaciji.

11) Mozliwos¢ uruchamianie aplikacji internetowych wykorzystujgcych technologie ASP.NET.

12) Mozliwos¢ dystrybucji ruchu sieciowego HTTP pomiedzy kilka serwerdéw.

13) Wbudowana zapora internetowa (firewall) z obstugg definiowanych regut dla ochrony
potgczen internetowych i intranetowych.

14) Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy: menu, przegladarka
internetowa, pomoc, komunikaty systemowe.

15) Mozliwos¢ zmiany jezyka interfejsu po zainstalowaniu systemu, dla co najmniej 2 jezykow
poprzez wybor z listy dostepnych lokalizacji.

16) Wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek, urzagdzen
sieciowych, standardéw USB, Plug&Play).

17) Mozliwos¢ zdalnej konfiguracji, administrowania oraz aktualizowania systemu.

18) Wsparcie dostepu do zasobu dyskowego SSO poprzez wiele Sciezek (Multipath).

19) Mozliwos¢ instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego.

20) Mechanizmy zdalnej administracji oraz mechanizmy (réwniez dziatajgce zdalnie) administracji
przez skrypty.

Oferowany serwer musi znajdowac sie na liscie Windows Server Catalog i posiadaé status

,Certified for Windows” dla systemdéw Microsoft Windows Server 2022, Microsoft Windows

Server 2025.

Jakos¢ produktu i sposobu jego wykonania: Certyfikat ISO 9001 lub inny rGwnowazny dokument

poswiadczajgcy, ze producent serwera opracowat, wdrozyt i certyfikowat system zarzadzania

jakoscig; Certyfikat ISO 50001 lub ISO 14001 lub inny réwnowazny dokument poswiadczajacy, ze
producent serwera posiada system zarzgdzania energig, zmniejszajacy zuzycie energii, wptywy na

Srodowisko i zwiekszajgcy rentownos¢; Deklaracja zgodnosci CE lub inny réwnowazny dokument

poswiadczajacy, ze oferowany serwer spetnia wszystkie zasadnicze wymagania zawarte

w poszczegdlnych  dyrektywach nowego podejscia przewidujgcych oznakowanie CE;

Potwierdzenie spetnienia kryteriéw srodowiskowych, w tym zgodnosci z dyrektywa RoHS Unii

Europejskiej o eliminacji substancji niebezpiecznych w postaci oswiadczenia producenta serwera

lub innego dokumentu potwierdzajgcego spetnienie kryteriow srodowiskowych w tym zgodnosci

z dyrektywg RoHS Unii Europejskiej o eliminacji substancji niebezpiecznych. Zamawiajacy zada

zatgczenia do oferty przedmiotowych srodkéw dowodowych - dokumentéw potwierdzajgcych

spetnienie przez oferowany serwer i jego/ich producenta/producentéw wymagan w zakresie
okreslonym powyze;j.

Gwarancja: min. 60 miesiecy gwarancji producenta obejmujgca wszystkie komponenty serwera

wchodzgce w sktad oferowanej konfiguracji realizowanej w miejscu instalacji sprzetu z czasem

naprawy do nastepnego dnia roboczego od przyjecia zgtoszenia zgodnie z warunkami gwarancji
producenta dla tego typu i rodzaju gwarancji, w przypadku awarii dyskéw Zamawiajgcy wymaga,
aby dyski pozostaty u Zamawiajgcego. Mozliwos¢ zgtaszania awarii poprzez ogdlnopolskg linie
telefoniczng producenta lub dedykowany portal techniczny producenta. W czasie obowigzywania
gwarancji na sprzet, mozliwos¢ weryfikacji - na podstawie numeru seryjnego urzadzenia -
pierwotnej konfiguracji sprzetowej serwera, w tym model i typ dyskdw twardych, procesora, ilos¢

19



fabrycznie zainstalowanej pamieci operacyjnej, czasu obowigzywania i typ udzielonej gwarancji
przez portal producenta serwera. Gwarancja powinna rozpoczg¢ swoj bieg od dnia podpisania
koncowego protokotu odbioru catego zamdwienia. Mozliwosé przedtuzenia gwarancji do co
najmniej 7 lat.

3.2.2. Zakup macierzy dyskowej SAN (1 szt.)

Minimalne parametry techniczne macierzy dyskowej SAN:

1.

10.

11.

12.

13.

Obudowa typu RACK o wysokosci maksymalnie 3U z mozliwoscig instalacji do 24 dyskéw 2.5" Hot-
Plug.

Macierz musi posiada¢ co najmniej 2 kontrolery macierzowe pracujgce w trybie active-active
i udostepniajace jednoczesnie dane blokowe.

Macierz musi posiada¢ minimum sumarycznie 32 GB pamieci cache. Pamieé zapisu musi by¢
mirrorowana (kopie lustrzane) pomiedzy kontrolerami dyskowymi. Dane niezapisane na dyskach
(np. zawartos¢ pamieci kontrolera) muszg zosta¢ zabezpieczone w przypadku awarii zasilania za
pomocg podtrzymania bateryjnego lub z zastosowaniem innej technologii.

Macierz musi mie¢ mozliwos¢ obstugiwania dyskédw SSD, SAS. Macierz musi umozliwia¢ mieszanie
napedow dyskowych SSD, SAS w obrebie macierzy dyskowej. Macierz musi obstugiwac dyski 2,5”
i 3,5” (mozliwe w ramach dotgczonej pdtki). Macierz musi umozliwiaé rozbudowe (bez wymiany
kontroleréw macierzy), do co najmniej 100 dyskéw twardych.

Macierz musi posiadac co najmniej 4 porty FC 16 Gb/s (2 porty FC na kontroler). W zestawie
niezbedne okablowanie do podtgczenia macierzy z serwerami zapewniajgce mozliwie najszybszy
przesyt danych oferowany przez porty wraz z wktadkami.

Zainstalowane min. 6 dyskow Hot-Plug SAS o predkosci min. 12 Gb/s o pojemnosci co najmniej 1,2
TB kazdy oraz 3 dyski twarde Hot-Plug SSD SAS o predkosci min. 12 Gb/s o pojemnosci co najmniej
1,9 TB kazdy.

Macierz musi obstugiwa¢ mechanizmy RAID zgodne z RAID1, RAID10, RAID5, RAID6 realizowane
sprzetowo za pomocy dedykowanego uktadu, z mozliwoscig dowolnej ich kombinacji w obrebie
oferowanej macierzy i z wykorzystaniem wszystkich dyskow (tzw. wide-striping).

Macierz musi umozliwiaé definiowanie globalnych dyskéw Hot-spare.

Macierz musi umozliwiaé obstuge dyskow réznej pojemnosci w ramach grupy dyskow.

Dyski SSD mogg by¢ wykorzystane zaréwno do uzyskania pojemnosci w warstwie wydajnosci lub
na potrzeby zwiekszenia pamieci podrecznej odczytu w celu przyspieszenia operacji losowego
odczytu z jednej lub wielu warstw napeddéw mechanicznych.

Macierz musi umozliwia¢ dokonywania na zgdanie tzw. migawkowej kopii danych (snapshot, point-
in-time) w ramach macierzy za pomocg wewnetrznych kontroleréw macierzowych. Kopia
migawkowa wykonuje sie bez alokowania dodatkowe] przestrzeni dyskowej na potrzeby kopii.
Zajmowanie dodatkowej przestrzeni dyskowej nastepuje w momencie zmiany danych na dysku
zrédtowym lub na jego kopii.

Macierz musi umozliwia¢ dokonywanie na zgdanie petnej fizycznej kopii danych (clone) w ramach
macierzy za pomocg wewnetrznych kontroleréw macierzowych.

Macierz dyskowa musi umozliwia¢ migracje danych bez przerywania do nich dostepu pomiedzy
réoznymi warstwami technologii dyskowych na poziomie czesci wolumendw logicznych (ang. Sub-
LUN). Zmiany te muszg sie odbywaé wewnetrznymi mechanizmami macierzy. Funkcjonalnosé musi
umozliwia¢ zdefiniowanie zasobu LUN, ktéry fizycznie bedzie znajdowat sie na co najmniej 3 typach
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14.

15.

16.

17.

18.

19.

dyskdéw obstugiwanych przez macierz, a jego czesci bedg realokowane na podstawie analizy ruchu
w sposbéb automatyczny i transparentny (bez przerywania dostepu do danych) dla korzystajgcych
z tego wolumenu hostéw. Zmiany te muszg sie odbywaé wewnetrznymi mechanizmami macierzy.
Macierz musi umozliwiaé jednoczesne podigczenie wielu serwerdw w trybie wysokiej dostepnosci
(co najmniej dwoma sciezkami).

Macierz musi wspierac podtgczenie nastepujgcych systemdédw operacyjnych: Windows, RHEL, SLES,
VMWare.

Macierz nie moze posiadac¢ pojedynczego punktu awarii, ktéry powodowatby brak dostepu do
danych. Musi by¢ zapewniona petna redundancja komponentéw, w szczegdlnosci zdublowanie
kontroleréw, zasilaczy i wentylatoréw. Macierz musi umozliwia¢ wymiane elementdéw systemu
w trybie ,hot-swap”, a w szczegdlnosci takich, jak: dyski, kontrolery, zasilacze, wentylatory.
Macierz musi mie¢ mozliwos¢ zasilania z dwdch niezaleznych zrédet zasilania — odpornosé na zanik
zasilania jednej fazy lub awarie jednego z zasilaczy macierzy.

Jezeli do obstugi powyzszych funkcjonalnosci wymagane sg dodatkowe licencje Wykonawca jest je
zobowigzany dostarczyé w ramach niniejszego postepowania.

Jakos¢ produktu i sposobu jego wykonania: Certyfikat 1ISO 9001 lub inny réwnowazny dokument
poswiadczajgcy, ze producent macierzy opracowat, wdrozyt i certyfikowat system zarzadzania
jakoscig; Certyfikat 1ISO 50001 lub ISO 14001 lub inny rownowazny dokument poswiadczajacy, ze
producent macierzy posiada system zarzadzania energig, zmniejszajgcy zuzycie energii, wptywy
na Srodowisko i zwiekszajgcy rentownosé; Deklaracja zgodnosci CE lub inny réwnowazny
dokument poswiadczajgcy, ze oferowana macierz spetnia wszystkie zasadnicze wymagania
zawarte w poszczegdlnych dyrektywach nowego podejscia przewidujgcych oznakowanie CE;
Potwierdzenie spetnienia kryteriéw srodowiskowych, w tym zgodnosci z dyrektywg RoHS Unii
Europejskiej o eliminacji substancji niebezpiecznych w postaci oswiadczenia producenta macierzy
lub innego dokumentu potwierdzajgcego spetnienie kryteriow srodowiskowych w tym zgodnosci
z dyrektywg RoHS Unii Europejskiej o eliminacji substancji niebezpiecznych. Zamawiajacy zada
zatgczenia do oferty przedmiotowych srodkéw dowodowych - dokumentéw potwierdzajgcych
spetnienie przez oferowang macierz i jej producenta wymagan w zakresie okreslonym powyzej.
Gwarancja: min. 60 miesiecy gwarancji producenta obejmujgca wszystkie komponenty serwera
wchodzgce w sktad oferowanej konfiguracji realizowanej w miejscu instalacji sprzetu z czasem
naprawy do nastepnego dnia roboczego od przyjecia zgtoszenia zgodnie z warunkami gwarancji
producenta dla tego typu i rodzaju gwarancji, w przypadku awarii dyskéw Zamawiajgcy wymaga,
aby dyski pozostaty u Zamawiajgcego. Mozliwos¢ zgtaszania awarii poprzez ogdlnopolskg linie
telefoniczng producenta lub dedykowany portal techniczny producenta. W czasie obowigzywania
gwarancji na sprzet, mozliwos¢ weryfikacji - na podstawie numeru seryjnego urzadzenia -
pierwotnej konfiguracji sprzetowej serwera, w tym model i typ dyskdw twardych, procesora, ilos¢
fabrycznie zainstalowanej pamieci operacyjnej, czasu obowigzywania i typ udzielonej gwarancji
przez portal producenta serwera. Gwarancja powinna rozpoczgé¢ swoj bieg od dnia podpisania
korncowego protokotu odbioru catego zamodwienia. Mozliwos¢ przedtuzenia gwarancji do co
najmniej 7 lat.

3.3. Zakup serwera (1 szt.).

Minimalne parametry techniczne serwera dla CUS:
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10.

11.
12.
13.

14.

Obudowa typu RACK o wysokosci maksymalnie 1U z mozliwoscig instalacji min. 8 dyskéw 2.5" Hot-
Plug, z kompletem szyn umozliwiajacych montaz w szafie RACK i wysuwanie serwera do celéw
serwisowych.

Ptyta gtéwna z mozliwoscia zainstalowania jednego procesora.

Zainstalowany jeden procesor klasy x86 dedykowany do pracy z oferowanym serwerem,
umozliwiajgcy osiggniecie przez serwer wyniku co najmniej 110 punktdw w tescie
SPECrate2017_fp_base wedtug wynikéw publikowanych na stronie www.spec.org. Zamawiajacy
zgda zatgczenia do oferty przedmiotowego srodka dowodowego okresSlonego w SWZ
potwierdzajgcego spetnienie dla procesora dedykowanego do pracy z zaoferowanym serwerem
zgdanej przez Zamawiajgcego wydajnosci.

Pamie¢ RAM: zainstalowane min. 128 GB w najnowszej technologii oferowanej przez producenta,
ptyta gtdwna musi obstugiwa¢ do min. 128 GB pamieci RAM DDR5, minimum 4 sloty na pamiec
w oferowanej konfiguracji obsadzone kos¢mi pamieci.

Zabezpieczenia pamieci RAM: Memory Rank Sparing i/lub Memory Mirror i/lub Single Device Data
Correction i/lub Memory Lockstep i/lub Chipkill i/lub Extended ECC i/lub Advanced Memory Device
Correction i/lub AMD Memory Guard i/lub ECCi/lub Demand Scrubbing i/lub Patrol Scrubbing i/lub
Permanent Fault Detection (PFD).

Zintegrowana karta graficzna ze ztgczem VGA.

Interfejsy sieciowe: Wbudowane co najmniej 4 interfejsy sieciowe 1Gb Ethernet w standardzie
BaseT, co najmniej 2 interfejsy w 10GbE w standardzie SFP+ z dedykowanymi wkfadkami do
kazdego portu.

Dyski twarde: Mozliwosc instalacji dyskdw SATA, SAS, SSD. Zainstalowane 4 dyski twarde Hot-Plug
SSD SATA o predkosci min. 6 Gb/s o pojemnosci co najmniej 960 GB kazdy. W przypadku
uszkodzenia dysku w okresie gwarancji Zamawiajgcy wymaga by uszkodzony dysk pozostat jego
wtasnoscia.

Kontroler RAID: Sprzetowy kontroler dyskowy umozliwiajacy konfiguracje pozioméw RAID: 0, 1, 5,
6, 10, 50, 60 i podtrzymaniem bateryjnym.

Wbudowane porty: min. 3 porty USB, w tym co najmniej 1 port USB musi by¢ dostepny z przodu
obudowy. llo$¢ dostepnych portéw USB nie moze by¢ osiggnieta poprzez stosowanie zewnetrznych
przejsciowek, rozgateziaczy czy dodatkowych kart rozszerzen zajmujgcych jakikolwiek slot PCI
Express serwera.

Wentylatory: typu Hot Plug.

Zasilacze: typu Hot Plug o mocy nieprzekraczajgcej 1000 W kazdy.

Karta/modut zarzadzania: Niezalezny od zainstalowanego na serwerze systemu operacyjnego
posiadajgcy dedykowane ztgcze umozliwiajgcy zdalne zarzadzanie:

1) zdalny dostep do graficznego interfejsu Web karty zarzadzajacej,

2) zdalne monitorowanie i informowanie o statusie serwera,

3) szyfrowane potfaczenie oraz autentykacje i autoryzacje uzytkownika,

4) mozliwosé podmontowania zdalnych wirtualnych napedow,

5) wirtualng konsole z dostepem do myszy, klawiatury,

6) wsparcie dla IPv6,

7) wsparcie dla SNMP; IPMI2.0, VLAN tagging, SSH,

8) integracja z Active Directory,

9) wsparcie dla dynamic DNS.

System bezpieczenstwa serwera realizowany poprzez nastepujgce zabezpieczenia:
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1)
2)

3)

wbudowane diody informacyjne lub wyswietlacz informujgce o stanie serwera;

blokada zamykana na klucz stuzagca do ochrony nieautoryzowanego dostepu do dyskow
twardych;

modut TPM 2.0.

Wykonawca jest zobowigzany do dostawy wraz z serwerem systemu operacyjnego

umozliwiajgcego zarzadzenie serwerem klasy Microsoft Windows Serwer Standard 2025 wraz z 10

licencjami dostepowymi umozliwiajgcymi korzystanie przez 10 uzytkownikow z zasobdw serwera

lub réwnowaznego systemu zgodnie z ponizej okreslonymi warunkami réwnowaznosci.

Warunki réwnowaznosci dla dostawy oprogramowania Microsoft Windows Serwer Standard 2025

wraz z 10 licencjami dostepowymi Microsoft Windows Server 2025 CAL User:

1)

10)

11)
12)
13)
14)
15)

16)

17)

Licencja musi uprawnia¢ do uruchamiania serwerowego systemu operacyjnego w srodowisku
fizycznym i dwdch wirtualnych srodowiskach serwerowego systemu operacyjnego za pomocg
wbudowanych mechanizméw wirtualizacji oraz dostepu do serwerowego systemu
operacyjnego dla minimum 10 uzytkownikéw.

Mozliwos¢ wykorzystywania 240 procesoréw wirtualnych oraz 1TB pamieci RAM i dysku
0 pojemnosci min. 64TB przez kazdy wirtualny serwerowy system operacyjny.

Mozliwos¢ migracji maszyn wirtualnych bez zatrzymywania ich pracy miedzy fizycznymi
serwerami z uruchomionym mechanizmem wirtualizacji (hypervisor) przez sie¢ Ethernet, bez
koniecznosci stosowania dodatkowych mechanizmoéw wspétdzielenia pamieci.

Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany pamieci RAM bez
przerywania pracy.

Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany procesoréw bez przerywania
pracy.

Automatyczna weryfikacja cyfrowych sygnatur sterownikow w celu sprawdzenia czy
sterownik przeszedt testy jakosci przeprowadzone przez producenta systemu operacyjnego.
Mozliwos¢ dynamicznego obnizania poboru energii przez rdzenie procesoréw
niewykorzystywane w biezgcej pracy.

Mechanizm ten musi uwzglednia¢ specyfike procesoréw wyposazonych w mechanizmy
Hyper-Threading;

Wbudowany mechanizm klasyfikowania i indeksowania plikow (dokumentéw) w oparciu o ich
zawartosc.

Wbudowane szyfrowanie dyskéw przy pomocy mechanizmdéw posiadajgcych certyfikat FIPS
140-2 lub réwnowaziny wydany przez NIST lub inng agende rzadowa zajmujgcy sie
bezpieczenstwem informacji.

Mozliwos¢ uruchamianie aplikacji internetowych wykorzystujacych technologie ASP.NET.
Mozliwosc¢ dystrybucji ruchu sieciowego HTTP pomiedzy kilka serwerdw.

Wbudowana zapora internetowa (firewall) z obstugg definiowanych regut dla ochrony
potaczen internetowych i intranetowych.

Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy: menu, przegladarka
internetowa, pomoc, komunikaty systemowe.

Mozliwos¢ zmiany jezyka interfejsu po zainstalowaniu systemu, dla co najmniej 2 jezykéw
poprzez wybor z listy dostepnych lokalizacji.

Wsparcie dla wiekszos$ci powszechnie uzywanych urzadzen peryferyjnych (drukarek, urzagdzen
sieciowych, standardéw USB, Plug&Play).

Mozliwosc¢ zdalnej konfiguracji, administrowania oraz aktualizowania systemu.
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16.

17.

18.

18) Wsparcie dostepu do zasobu dyskowego SSO poprzez wiele sciezek (Multipath).
19) Mozliwos¢ instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego.
20) Mechanizmy zdalnej administracji oraz mechanizmy (rowniez dziatajgce zdalnie) administracji
przez skrypty.
Oferowany serwer musi znajdowac sie na liscie Windows Server Catalog i posiadaé status
,Certified for Windows” dla systemdéw Microsoft Windows Server 2022, Microsoft Windows
Server 2025.
Jakos¢ produktu i sposobu jego wykonania: Certyfikat 1ISO 9001 lub inny réwnowazny dokument
poswiadczajacy, ze producent serwera opracowat, wdrozyt i certyfikowat system zarzadzania
jakoscig; Certyfikat ISO 50001 lub ISO 14001 lub inny rownowazny dokument poswiadczajacy, ze
producent serwera posiada system zarzadzania energia, zmniejszajacy zuzycie energii, wptywy na
Srodowisko i zwiekszajgcy rentownos¢; Deklaracja zgodnosci CE lub inny réwnowazny dokument
poswiadczajgcy, ze oferowany serwer speftnia wszystkie zasadnicze wymagania zawarte
w poszczegdlnych dyrektywach nowego podejscia przewidujgcych oznakowanie CE;
Potwierdzenie spetnienia kryteriéw srodowiskowych, w tym zgodnosci z dyrektywg RoHS Unii
Europejskiej o eliminacji substancji niebezpiecznych w postaci oswiadczenia producenta serwera
lub innego dokumentu potwierdzajgcego spetnienie kryteriow srodowiskowych w tym zgodnosci
z dyrektywg RoHS Unii Europejskiej o eliminacji substancji niebezpiecznych. Zamawiajacy zada
zataczenia do oferty przedmiotowych srodkéw dowodowych - dokumentéw potwierdzajgcych
spetnienie przez oferowany serwer i jego/ich producenta/producentéw wymagan w zakresie
okreslonym powyze;j.
Gwarancja: min. 60 miesiecy gwarancji producenta obejmujgca wszystkie komponenty serwera
wchodzgce w sktad oferowanej konfiguracji realizowanej w miejscu instalacji sprzetu z czasem
naprawy do nastepnego dnia roboczego od przyjecia zgtoszenia zgodnie z warunkami gwarancji
producenta dla tego typu i rodzaju gwarancji, w przypadku awarii dyskéw Zamawiajgcy wymaga,
aby dyski pozostaty u Zamawiajgcego. Mozliwos¢ zgtaszania awarii poprzez ogdélnopolska linie
telefoniczng producenta lub dedykowany portal techniczny producenta. W czasie obowigzywania
gwarancji na sprzet, mozliwosé¢ weryfikacji - na podstawie numeru seryjnego urzadzenia -
pierwotnej konfiguracji sprzetowej serwera, w tym model i typ dyskdw twardych, procesora, ilos¢
fabrycznie zainstalowanej pamieci operacyjnej, czasu obowigzywania i typ udzielonej gwarancji
przez portal producenta serwera. Gwarancja powinna rozpoczgé¢ swoj bieg od dnia podpisania
koncowego protokotu odbioru catego zamdwienia. Mozliwos¢ przedtuzenia gwarancji do co
najmniej 7 lat.

3.4, Zakup przetgcznika TYP A (3 szt.).

Aktualnie Zamawiajacy uzytkuje urzgdzenia UTM firmy Fortinet Inc. (Urzad Gminy — urzagdzenie UTM

Fortigate 60F; Centrum Ustug Spotecznych — urzadzenie UTM Fortigate 40E) przedmiotem zamdwienia

jest dostawa urzadzen w postaci przetgcznikdw sieciowych TYP A i TYP B oraz urzadzen typu Access

Point dla obu tych jednostek umozliwiajgcych razem z istniejgcymi urzagdzeniami UTM stworzy¢ jedng

wspadlng platforme bezpieczenstwa i kontroli ruchu sieciowego umozliwiajacag centralne zarzadzanie

z jednej konsoli zarzadzania zistniejgcymi urzadzeniami UTM w celu zapewnienia jednolitego

i spdjnego systemu bezpieczenstwa oraz polityk zarzadzania ruchem w catej sieci. W przypadku jezeli

Wykonawca nie jest w stanie zaoferowaé rozwigzania kompatybilnego z istniejgcymi urzadzeniami

UTM w celu zachowania zasady konkurencyjnosci Zamawiajacy dopuszcza dostawe catej platformy
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bezpieczenstwa uwzgledniajgcej wymiane urzadzen UTM na inne, ktdére umozliwig integracje

z oferowanymi przetgcznikami sieciowymi oraz urzadzeniami Acces Point uwzgledniajgc minimalne

kryteria réwnowaznosci dla urzgdzen UTM okreslone w rozdziale 2 niniejszego dokumentu.

Minimalne parametry techniczne przetacznika TYP A:

1.
2.

Lo NOUL W

10.

11.

12.

13.

14.

Rodzaj urzadzenia: zarzagdzany przetagcznik L2.

Rodzaj obudowy: umozliwiajgcy montaz w szafie RACK (wraz z kompletem szyn/wieszakéw do
montazu w szafie RACK).

Przepustowosé routowania/przetgczania: min. 175 Gbps.

Predkos¢ przekazywania: min. 250 Mpps.

Rozmiar tablicy MAC: min. 32 000 wpisow.

Bufor pamieci: min. 2 MB.

Pamie¢ RAM: min: 512 MB.

Pamie¢ flash min: 64 MB.

Dostepne interfejsy: min. 48 x RJ45 10/100/1000 Mbps; 4 x sloty SFP+ 10G. Dodatkowo w zestawie
moduty Swiattowodowe SFP+ 10 Gbps (4 szt.) dedykowane do dostarczonego urzgdzenia lub
zamienniki oraz patchcordy swiattowodowe SFP+ z wtyczkami i ostonkami o dtugosci 3 m (4 szt.).
Obstugiwane standardy komunikacyjne: IEEE 802.1Q; IEEE 802.3ad; IEEE 802.1D; IEEE 802.1w; IEEE
802.1s; IEEE 802.1X, IEEE 802.1p.

Dodatkowo obstuga: QoS, VLAN, ACL, DHCP, IPv4, IPv6, Telnet, SNMP v1/v2c/v3, Http/Https, SSL,
SSHv1/SSHv2, RADIUS/TACACS+.

Jakos$¢ produktu i sposobu jego wykonania: Deklaracja zgodnosci CE lub inny réwnowazny
dokument poswiadczajgcy, ze oferowany przetgcznik spetnia wszystkie zasadnicze wymagania
zawarte w poszczegdlnych dyrektywach nowego podejscia przewidujgcych oznakowanie CE;
Potwierdzenie spetnienia kryteridw srodowiskowych, w tym zgodnosci z dyrektywa RoHS Unii
Europejskiej o eliminacji substancji niebezpiecznych w postaci deklaracji RoHS dla produktu lub
oswiadczenia producenta przetgcznika lub innego dokumentu potwierdzajgcego spetnienie
kryteridw srodowiskowych w tym zgodnosci z dyrektywg RoHS Unii Europejskiej o eliminacji
substancji niebezpiecznych. Zamawiajgcy zgda zatgczenia do oferty przedmiotowych sSrodkéw
dowodowych - dokumentéw potwierdzajgcych spetnienie przez oferowany przetgcznik wymagan
w zakresie okreslonym powyzej.

Przetgczniki sieciowe muszg by¢ objete rozszerzonym wsparciem technicznym gwarantujgcym
udostepnienie oraz dostarczenie sprzetu zastepczego na czas naprawy sprzetu w ciggu 8 godzin od
momentu potwierdzenia zasadnosci zgtoszenia, realizowanym przez producenta rozwigzania lub
autoryzowanego dystrybutora w okresie do dnia 30.06.2026 r.

Co najmniej 24 miesigce gwarancji producenta.

3.5. Zakup przetgcznika TYP B (1 szt.).

Aktualnie Zamawiajacy uzytkuje urzgdzenia UTM firmy Fortinet Inc. (Urzad Gminy — urzadzenie UTM

Fortigate 60F; Centrum Ustug Spotecznych — urzadzenie UTM Fortigate 40E) przedmiotem zamdwienia

jest dostawa urzadzen w postaci przetgcznikdw sieciowych TYP A i TYP B oraz urzadzen typu Access

Point dla obu tych jednostek umozliwiajgcych razem z istniejgcymi urzagdzeniami UTM stworzy¢ jedng

wspadlng platforme bezpieczenstwa i kontroli ruchu sieciowego umozliwiajacag centralne zarzadzanie
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z jednej konsoli zarzadzania zistniejgcymi urzadzeniami UTM w celu zapewnienia jednolitego

i spéjnego systemu bezpieczenstwa oraz polityk zarzadzania ruchem w catej sieci. W przypadku jezeli

Wykonawca nie jest w stanie zaoferowaé rozwigzania kompatybilnego z istniejgcymi urzadzeniami

UTM w celu zachowania zasady konkurencyjnosci Zamawiajacy dopuszcza dostawe catej platformy

bezpieczenstwa uwzgledniajacej wymiane urzadzen UTM na inne, ktore umozliwig integracje

z oferowanymi przetgcznikami sieciowymi oraz urzgdzeniami Acces Point uwzgledniajagc minimalne

kryteria réwnowaznosci dla urzgdzen UTM okreslone w rozdziale 2 niniejszego dokumentu.

Minimalne parametry techniczne przetacznika TYP B:

1.
2.

No v s~Ww

8.
9.

Rodzaj urzadzenia: zarzadzany przetacznik L2/L3

Rodzaj obudowy: umozliwiajgcy montaz w szafie RACK (wraz z kompletem szyn/wieszakéw do
montazu w szafie RACK).

Przepustowos$¢ routowania/przetgczania: min. 14 Gbps.

Predkos¢ przekazywania: min. 20 Mpps.

Rozmiar tablicy MAC: min. 8 000 wpisow.

Dostepne interfejsy: min. 8 x RJ45 10/100/1000 Mbps, min. 2 porty SFP 1 GbE.

Obstugiwane standardy komunikacyjne: IEEE 802.1D, IEEE 802.1Q, IEEE 802.1ad, IEEE 802.1af, IEEE
802.1p, IEEE 802.1s, IEEE 802.1w, IEEE 802.1x, IEEE 802.3, IEEE 802.3ab, IEEE 802.3ad, IEEE 802.3u.
Dodatkowo obstuga: QoS, VLAN, ACL, DHCP, SNMP, Http/Https, SSL, SSH.

Obstuga PoE, min. 120 W.

10. Jako$¢ produktu i sposobu jego wykonania: Deklaracja zgodnosci CE lub inny réwnowazny

11.

dokument poswiadczajacy, ze oferowany przetgcznik spetnia wszystkie zasadnicze wymagania
zawarte w poszczegdlnych dyrektywach nowego podejscia przewidujgcych oznakowanie CE;
Potwierdzenie spetnienia kryteridw srodowiskowych, w tym zgodnosci z dyrektywa RoHS Unii
Europejskiej o eliminacji substancji niebezpiecznych w postaci deklaracji RoHS dla produktu lub
oswiadczenia producenta przetacznika lub innego dokumentu potwierdzajgcego spetnienie
kryteridw srodowiskowych w tym zgodnosci z dyrektywg RoHS Unii Europejskiej o eliminacji
substancji niebezpiecznych. Zamawiajgcy zada zatgczenia do oferty przedmiotowych srodkéw
dowodowych - dokumentéw potwierdzajgcych spetnienie przez oferowany przetgcznik wymagan
w zakresie okreslonym powyzej.

Co najmniej 24 miesigce gwarancji producenta.

3.6. Zakup NAS (1 szt.).

Minimalne parametry techniczne urzadzenia:

1.

2.
3.
4

Obudowa wolnostojaca.

Procesor wielordzeniowy.

Pamie¢ RAM: min. 16 GB.

Oprogramowanie systemu operacyjnego umozliwiajgce minimum: zarzadzanie i administracje
urzadzeniem, tworzenie kopii zapasowych z komputerdw i serweréw z panelem zarzadzania
kopiami oraz ich przywracaniem, mozliwoscig raportowania i powiadomien o wykonywaniu tych
kopii, udostepnianie plikdw, zarzadzanie przestrzenig dyskowa, grupowanie dyskéw, zarzagdzanie
dostepem i uzytkownikami, wyszukiwanie plikow, kompresowanie plikow.

Mozliwosc¢ zainstalowania tgcznie 12 dyskow 3,5-calowych.

Zainstalowane dyski: min. 5 x 12 TB, o predkosci 7200 RPM, dyski muszg by¢ zgodne z urzadzeniem
NAS, tj. ktdre znajdujg sie na liscie zgodnosci prowadzonej przez producenta urzgdzenia NAS lub
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10.

11.

ktdre zostaty przetestowane pod katem zgodnosci z produktami producenta urzadzenia NAS.
Dyski muszg by¢ przeznaczone do pracy ciggtej z deklarowanym przez producenta czasem pracy
(MTBF) min. 2 000 000 h.

RAIDO, 1, 5, 6, 10.

Interfejsy sieciowe: 4 x Port Gigabit sieci Ethernet (RJ45) z obstuga funkcji Link Aggregation.
Porty USB: min. 2 x USB3.2.

Jakos$¢ produktu i sposobu jego wykonania: Deklaracja zgodnosci CE lub inny réwnowazny
dokument poswiadczajacy, ze oferowany NAS spetnia wszystkie zasadnicze wymagania zawarte
w poszczegdlnych  dyrektywach nowego podejscia przewidujgcych oznakowanie CE.
Potwierdzenie spetnienia kryteriéw srodowiskowych, w tym zgodnosci z dyrektywa RoHS Unii
Europejskiej o eliminacji substancji niebezpiecznych w postaci deklaracji RoHS dla produktu lub
oswiadczenia producenta NAS lub innego dokumentu potwierdzajgcego spetnienie kryteridow
srodowiskowych w tym zgodnosci z dyrektywg RoHS Unii Europejskiej o eliminacji substancji
niebezpiecznych. Zamawiajacy zgda zataczenia do oferty przedmiotowych srodkéw dowodowych
- dokumentédw potwierdzajgcych spetnienie przez oferowany NAS wymagan w zakresie
okreslonym powyze;j.

Co najmniej 60 miesiecy gwarancji producenta na dyski oraz urzadzenie gtéwne w miejscu
instalacji sprzetu z czasem reakcji serwisu do nastepnego dnia roboczego od przyjecia zgtoszenia,
w przypadku awarii dyski Zamawiajgcy wymaga, aby dyski pozostaty u Zamawiajgcego.

3.7. Zakup UPS TYP A (1 szt.).

Minimalne parametry techniczne urzadzenia:

1.

L NV R WN

[
N B O

13.
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Typ obudowy: RACK, max, 2U, Wykonawca jest zobowigzany dostarczy¢ szyny do montazu UPS
w szafie RACK.

Moc pozorna: min. 3000 VA.

Moc rzeczywista: min. 2700 W.

Architektura UPSa: line-interactive lub online.

Typ przebiegu: sinusoidalny.

Liczba i rodzaj gniazdek z utrzymaniem zasilania: min. 8x IEC320 C13.

Typ gniazda wejsciowego: C14 lub C20.

Czujnik temperatury.

Czas podtrzymania dla obcigzenia 100%: min. 3 min.

. Czas podtrzymania przy obcigzeniu 50%: min. 10 min.
. Zabezpieczenia: przeciwprzepieciowe, przeciwzwarciowe, przeciwprzecigzeniowe.
. Wyswietlacz LCD lub diody LED sygnalizujgce stan pracy urzagdzenia oraz umozliwiajgcy wytgczenie

fizyczne urzadzenia.

Alarmy dZwiekowe urzadzenia sygnalizujace stan pracy urzgdzenia w zakresie okreslonych przez
producenta zdarzen.

Interfejsy: min. 1 x USB, 1 x RJ45, w zestawie karta zdalnego zarzadzania UPS umozliwiajgca zdalny
monitoring oraz zarzadzanie UPS przy wykorzystaniu przegladarki internetowe;.

Jakos$¢ produktu i sposobu jego wykonania: Deklaracja zgodnosci CE lub inny réwnowazny
dokument poswiadczajacy, ze oferowany UPS spetnia wszystkie zasadnicze wymagania zawarte
w poszczegdlnych dyrektywach nowego podejscia przewidujgcych oznakowanie CE. Potwierdzenie
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16.

17.

spetnienia kryteridow Srodowiskowych, w tym zgodnosci z dyrektywg RoHS Unii Europejskiej
o eliminacji substancji niebezpiecznych w postaci deklaracji RoHS dla produktu lub o$wiadczenia
producenta UPS lub innego dokumentu potwierdzajgcego spetnienie kryteriéw srodowiskowych
w tym zgodnosci z dyrektywg RoHS Unii Europejskiej o eliminacji substancji niebezpiecznych.
Zamawiajgcy zada zataczenia do oferty przedmiotowych srodkéw dowodowych - dokumentéw
potwierdzajgcych spetnienie przez oferowany UPS wymagan w zakresie okreslonym powyze;j.

W zestawie dodatkowy modut bateryjny kompatybilny z dostarczanym urzadzeniem
nieprzekraczajgcy rozmiaru 2U wydtuzajgcy czas podtrzymania dla obcigzenia 100 % do min. 10
min. tgcznie z urzadzeniem UPS.

Gwarancja producenta: min. 60 miesiecy gwarancji producenta na urzgdzenie oraz baterie.

3.8. Zakup UPSTYP B (1 szt.).

Minimalne parametry techniczne urzadzenia:

1.
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Typ obudowy: RACK, max, 2U, Wykonawca jest zobowigzany dostarczy¢ szyny do montazu UPS
w szafie RACK.

Moc pozorna: min. 3000 VA.

Moc rzeczywista: min. 2200 W.

Architektura UPSa: line-interactive lub online.

Typ przebiegu: sinusoidalny.

Liczba i rodzaj gniazdek z utrzymaniem zasilania: min. 6x IEC320 C13.

Typ gniazda wejsciowego: C14 lub C20.

Czas podtrzymania dla obcigzenia 100%: min. 3 min.

Czas podtrzymania przy obcigzeniu 50%: min. 10 min.

. Zabezpieczenia: przeciwprzepieciowe, przeciwzwarciowe, przeciwprzecigzeniowe.
. Wyswietlacz LCD lub diody LED sygnalizujgce stan pracy urzgdzenia oraz umozliwiajgcy wytgczenie

fizyczne urzadzenia.

Alarmy dZwiekowe urzgdzenia sygnalizujace stan pracy urzadzenia w zakresie okreslonych przez
producenta zdarzen.

Interfejsy: min. 1 x USB, 1 x RJ45, w zestawie karta zdalnego zarzadzania UPS umozliwiajgca zdalny
monitoring oraz zarzadzanie UPS przy wykorzystaniu przeglagdarki internetowej.

Jakos¢ produktu i sposobu jego wykonania: Deklaracja zgodnosci CE lub inny réwnowazny
dokument poswiadczajacy, ze oferowany UPS spetnia wszystkie zasadnicze wymagania zawarte
w poszczegolnych dyrektywach nowego podejscia przewidujgcych oznakowanie CE. Potwierdzenie
spetnienia kryteridow Srodowiskowych, w tym zgodnosci z dyrektywa RoHS Unii Europejskiej
o eliminacji substancji niebezpiecznych w postaci deklaracji RoHS dla produktu lub oswiadczenia
producenta UPS lub innego dokumentu potwierdzajgcego spetnienie kryteriéw sSrodowiskowych w
tym zgodnosci z dyrektywa RoHS Unii Europejskiej o eliminacji substancji niebezpiecznych.
Zamawiajgcy zgda zataczenia do oferty przedmiotowych $rodkéw dowodowych - dokumentéw
potwierdzajgcych spetnienie przez oferowany UPS wymagan w zakresie okreslonym powyzej.
Gwarancja producenta: min. 60 miesiecy gwarancji producenta na urzgdzenie oraz baterie.
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3.9. Zakup tokenu (5 szt.).

Minimalne parametry techniczne urzadzenia:

1. Typ urzadzenia: Token sprzetowy USB (urzadzenie generujgce jednorazowe hasta OTP - One-Time
Password).

2. Przeznaczenie: Uwierzytelnianie dwusktadnikowe (2FA) w rozwigzaniach zabezpieczajgcych, np.
VPN, aplikacje webowe .

3. Wspotpraca z urzadzeniami producenta FortiGate i systemami zabezpieczajagcymi tego

producenta.

Wykorzystanie algorytméw kryptograficznych do generowania jednorazowych haset.

Klucze uwierzytelniajgce muszg byé przechowywane w urzadzeniu.

Szyfrowanie: SHA-1, SHA-256, 128-bit AES, 192-bit AES, 256-bit AES.

Gwarancja producenta: min. 24 miesigce.

No v s

3.10.  Zakup access point (2 szt.).

Aktualnie Zamawiajacy uzytkuje urzadzenia UTM firmy Fortinet Inc. (Urzagd Gminy — urzadzenie UTM
Fortigate 60F; Centrum Ustug Spotecznych — urzadzenie UTM Fortigate 40E) przedmiotem zamdwienia
jest dostawa urzadzen w postaci przetacznikdw sieciowych TYP A i TYP B oraz urzgdzen typu Access
Point dla obu tych jednostek umozliwiajgcych razem z istniejgcymi urzagdzeniami UTM stworzy¢ jedng
wspdlng platforme bezpieczenstwa i kontroli ruchu sieciowego umozliwiajacag centralne zarzadzanie
z jednej konsoli zarzadzania zistniejgcymi urzadzeniami UTM w celu zapewnienia jednolitego
i spdjnego systemu bezpieczenstwa oraz polityk zarzadzania ruchem w catej sieci. W przypadku jezeli
Wykonawca nie jest w stanie zaoferowaé rozwigzania kompatybilnego z istniejgcymi urzadzeniami
UTM w celu zachowania zasady konkurencyjnosci Zamawiajacy dopuszcza dostawe catej platformy
bezpieczenstwa uwzgledniajgcej wymiane urzadzen UTM na inne, ktore umozliwig integracje
z oferowanymi przetgcznikami sieciowymi oraz urzgdzeniami Acces Point uwzgledniajgc minimalne
kryteria rwnowaznosci dla urzadzen UTM okreslone w rozdziale 2 niniejszego dokumentu.

Minimalne parametry techniczne urzadzenia Access Point:

Obudowa umozliwiajgca montaz na scianie lub na suficie.

Co najmniej dwie anteny dookdlne, Zamawiajgcy dopuszcza anteny wewnetrzne.

Standard komunikacji: Wi-Fi 6 802.11a/b/g/n/ac/ax.

Pracujacy na trzech czestotliwosciach 2,4 GHz; 5 GHz; 6 GHz.

Min. przepustowos¢ na czestotliwosci 2,4 GHz: min. 500 Mb/s.

Min. przepustowos¢ na czestotliwos$ci 5 GHz: min. 1 Gbps.

Min. przepustowos¢ na czestotliwos$ci 6 GHz: min. 2 Gbps.

Standardy komunikacyjne: IEEE 802.11a, IEEE 802.11ac, IEEE 802.11ax, IEEE 802.11b, IEEE 802.11e,
IEEE 802.11g, IEEE 802.11h, IEEE 802.11i, IEEE 802.11j, IEEE 802.11k, IEEE 802.11n, IEEE 802.11r,
IEEE 802.11v, IEEE 802.1x, IEEE 802.3ad, IEEE 802.3af, IEEE 802.3at, IEEE 802.3az, IEEE 802.3bz.

9. Funkcje: technologia MU-MIMO.

10. Gniazdo bezpieczenstwa zgodne z blokadg bezpieczeristwa Kensington. W zestawie zestaw do
montazu.

O NV A WNPRE

11. Liczba klientéw bezprzewodowych: min. 250.
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Interfejsy urzadzenia: min. 1 x 1000Base-T RJ45, min. 1 x USB.

Obstugiwane algorytmy szyfrujgce: SSL, WPA, WPA2, WPA3.

Jakos¢ produktu i sposobu jego wykonania: Deklaracja zgodnosci CE lub inny réwnowazny
dokument poswiadczajacy, ze oferowany Access Point spetnia wszystkie zasadnicze wymagania
zawarte w poszczegdélnych dyrektywach nowego podejscia przewidujacych oznakowanie CE.
Potwierdzenie spetnienia kryteriéow srodowiskowych, w tym zgodnosci z dyrektywg RoHS Unii
Europejskiej o eliminacji substancji niebezpiecznych w postaci deklaracji RoHS dla produktu lub
oswiadczenia producenta Access Point lub innego dokumentu potwierdzajacego spetnienie
kryteriéw srodowiskowych w tym zgodnosci z dyrektywg RoHS Unii Europejskiej o eliminacji
substancji niebezpiecznych. Zamawiajgcy zada zatgczenia do oferty przedmiotowych $rodkéw
dowodowych - dokumentéw potwierdzajgcych spetnienie przez oferowany AP wymagan
w zakresie okreslonym powyzej.

Access pointy muszg by¢ objete rozszerzonym wsparciem technicznym gwarantujgcym
udostepnienie oraz dostarczenie sprzetu zastepczego na czas naprawy sprzetu w ciggu 8 godzin od
momentu potwierdzenia zasadnosci zgtoszenia, realizowanym przez producenta rozwigzania lub
autoryzowanego dystrybutora w okresie do dnia 30.06.2026 r.

Co najmniej 24 miesigce gwarancji producenta.

3.11.  Zakup ustug wdrozenia (1 szt.).

Wykonawca jest odpowiedzialny za skonfigurowanie potgczen fizycznych, logicznych, podtgczenie
i skonfigurowanie urzadzen do dziatania, pozwalajgce na rozpoczecie pracy oraz dostarczenie
odpowiedniej ilosci kabli zasilajgcych, potagczeniowych w celu przygotowania zamawianego sprzetu
do dziatania.

Prace instalacyjne bedzie mozna realizowaé¢ wytgcznie w terminach uzgodnionych
z Zamawiajgcym.

Wykonawca bedzie zobowigzany do ztozenia dokumentacji powykonawczej, zawierajacej
w szczegblnosci wszystkie dane dostepu do urzadzen i oprogramowania, ktére beda
wykorzystywane podczas instalacji i konfiguracji sprzetu i oprogramowania.
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. Opis przedmiotu zamdwienia czesci nr 2.

4.1. Wymagania ogdlne.

Dostarczone oprogramowanie musi by¢ wolne od wad prawnych i fizycznych oraz nienoszace
oznak uzytkowania.

Dostarczone oprogramowanie musi by¢ fabrycznie nowe, musi pochodzié¢ z oficjalnego kanatu
sprzedazy producenta na rynek polski, pochodzi¢ z seryjnej produkcji z uwzglednieniem opcji
konfiguracyjnych przewidzianych przez producenta dla oferowanego oprogramowania.
Niedopuszczalne sg produkty prototypowe, oprogramowanie nie moze znajdowac sie na liscie
,end-of-sale”, ,,end-of-support”, ,,end-of-life” producenta lub innych listach prowadzonych przez
producentéw produktéw swiadczgcych o tym, ze produkt zostat wycofany ze sprzedazy, wsparcie
dla niego zostato zakonczone lub producent zaprzestaje wydawania aktualizacji, poprawek
bezpieczenstwa czy tez napraw dla produktu.

Wykonawca zapewni dostawe oprogramowania do wskazanej przez Zamawiajgcego lokalizacji.
Prace instalacyjne bedzie mozna realizowaé¢ wytgcznie w terminach uzgodnionych
z Zamawiajgcym.

Wykonawca bedzie zobowigzany do ztozenia dokumentacji powykonawczej, zawierajacej
w szczegblnosci wszystkie dane dostepu do urzadzen i oprogramowania, ktére beda
wykorzystywane podczas instalacji i konfiguracji sprzetu i oprogramowania.

Dla dostaw oprogramowania Zamawiajagcy wymaga fabrycznie nowego oprogramowania
(nieuzywanego nigdy wczesniej), w wersji z certyfikatem autentycznosci dla kazdej licencji, o ile
producent oferowanego oprogramowania stosuje certyfikaty autentycznosci. Wykonawca
zobowigzany jest do dostarczenia fabrycznie nowego oprogramowania, nieuzywanego oraz nigdy
wczesniej nieaktywowanego oraz pochodzgcego z legalnego zrédta sprzedazy. W przypadku
oprogramowania posiadajgcego fizyczny nosnik naklejka hologramowa winna by¢ zabezpieczona
przed mozliwoscig odczytania klucza za pomocy zabezpieczenn stosowanych przez producenta,
o ile producent oferowanego oprogramowania stosuje takie zabezpieczenia. Zamawiajacy
zastrzega mozliwo$¢ weryfikacji dostarczonego oprogramowania na etapie oceny ofert jak i na
etapie dostawy pod katem legalnosci oprogramowania bezposrednio u producenta
oprogramowania. Zamawiajacy zastrzega mozliwosé zgdania od Wykonawcy na etapie dostawy
przedstawienia dokumentdéw dotyczacych zakupu oprogramowania w autoryzowanym kanale
dystrybucyjnym producenta oprogramowania.

W ponizej wskazanych wymaganiach Zamawiajacy postuguje sie terminami ,musi”, ,,powinien”,
,mozliwos¢” okreslajac w ten sposéb wymagang funkcjonalnos$¢ oprogramowania.
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4.2. Rozbudowa oprogramowania automatyzujgcego proces
inwentaryzacji i monitorowania (1 szt.).

Przedmiotem zamodwienia jest rozbudowa oprogramowania istniejgcego w infrastrukturze
Zamawiajgcego Axence nVision (moduty: Network, Inventory, DataGuard) poprzez podniesienie
licencji do najwyziszej aktualnej wersji oprogramowania oferowanej przez producenta
oprogramowania na dzien sktadania oferty oraz zapewnienie mozliwosci wykorzystania
oprogramowania dla 40 uzytkownikéw do dnia 30.06.2026 r. lub dostawa rownowaznej platformy
oprogramowania zgodnie z kryteriami réwnowaznosci okreslonymi ponize;j.

Minimalne wymagania funkcjonalne dla oprogramowania do zarzadzania bezpieczeristwem IT
oferowanego jako rozwigzanie réwnowazne:

1. Oprogramowanie musi sktadaé sie serwera zarzgdzajgcego, zdalnych konsoli oraz Agentéw.

2. Komunikacja pomiedzy Serwerem a Agentami i Konsolami nawigzywana powinna by¢ przy uzyciu

szyfrowanego protokotfu TLS 1.2.

3. Oprogramowanie musi umozliwia¢ kompleksowy monitoring sieci, monitoring sprzetu
komputerowego na stanowiskach uzytkownikdw pod katem zmian sprzetowych i programowych.

4. Dostep do danych osobowych oraz danych z monitoringu, zgodnie z RODO, musi by¢ objety
kontrolg na poziomie wybranych Administratoréw - nadawanie kontom administracyjnym réznych
poziomdw dostepu oraz uprawnien zaréwno do grup urzadzen, jak i uzytkownikéw.

5. Oprogramowanie musi posiada¢ funkcjonalno$¢ monitorowania infrastruktury serwerowej

i sieciowej w zakresie:

a. wykrywania urzadzen w sieci poprzez skanowanie ping (oraz arp-ping),

b. wizualizacji stanu urzadzen w postaci ikon urzgdzen na mapach sieci,

c. wizualizacji pofaczen pomiedzy urzadzeniami a przetgcznikami i informacji, do ktérego portu

przetgcznika podtgczone jest dane urzadzenie.

d. serwiséw TCP/IP, HTTP, POP3, SMTP, FTP i innych wraz z mozliwos$cig definiowania wtasnych

serwisdw. Program monitoruje czas ich odpowiedzi i procent utraconych pakietéw,

e. serwerdw pocztowych: - monitorowanie serwisu odbierajgcego, jak i wysytajgcego poczte, -
mozliwo$¢ monitorowania stanu systemow i wysytania powiadomienia (e-mail, SMS i inne), -
mozliwos¢ wykonywania operacji testowych, - mozliwo$¢ wystania powiadomienia, jesli
serwer pocztowy nie dziata,
monitorowania serweréw WWW i adreséw URL,
obstugi szyfrowania SSL/TLS w powiadomieniach e-mail.

> @ -

obstugi komunikatow syslog i putapek SNMP.

monitoringu routeréw i przetgcznikdw wg: - zmian stanu interfejséw sieciowych, - ruchu
sieciowego, - podtgczonych stacji roboczych- ruchu generowanego przez podfaczone stacje
robocze,
j. kontroli nad monitorem ustug Windows,
k. monitorowania wydajnosci systeméw Windows: - obcigzenie CPU, pamieci, zajetos¢ dyskow,
transfer sieciowy.
6. Oprogramowanie musi umozliwia¢ automatyczne gromadzenie danych o sprzecie
i oprogramowaniu na stacjach roboczych w zakresie:
a. informacji dotyczacych sprzetu: modelu, procesora, pamieci, ptyty gtdwnej, napedoéw, kart itp.;
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zestawienia posiadanych konfiguracji sprzetowych, wolne miejsce na dyskach, srednie
wykorzystanie pamieci, informacje pozwalajagce na wytypowanie systeméw, dla ktdrych
konieczny jest upgrade;

informacji o zainstalowanych aplikacjach oraz aktualizacjach Windows, umozliwiajacych
audytowanie i weryfikacje uzytkowania licencji w organizacji;

informacji o wszystkich zmianach przeprowadzonych na wybranej stacji roboczej:
instalacji/deinstalacji aplikacji, zmian adresu IP itd.;

mozliwosé wysytania powiadomienia np. e-mailem w przypadku zainstalowania programu lub
jakiejkolwiek zmiany konfiguracji sprzetowej komputera;

mozliwo$¢ odczytania numeru seryjnego (klucze licencyjne);

mozliwos¢ automatycznego zarzadzania instalacjami i deinstalacjami oprogramowania
poprzez okreslenie paczek aplikacji wymaganych oraz nieautoryzowanych;

mozliwos¢ przegladu informacji o konfiguracji systemu, np. komend startowych, zmiennych
srodowiskowych, kontach lokalnych uzytkownikdéw, harmonogramie zadan itp.

Oprogramowanie musi mie¢ mozliwos¢ prowadzenia bazy ewidencji majatku IT w zakresie:

a.

przechowywania wszystkich informacji dotyczacych infrastruktury IT w jednym miejscu oraz
automatycznego aktualizowania zgromadzonych informacji;

definiowania wiasnych typéw (elementéw wyposazenia), ich atrybutéw oraz wartosci - dla
danego urzadzenia lub oprogramowania istnieje mozliwos¢ dodawania dodatkowych
informacji, np. numer inwentarzowy, osoba odpowiedzialna, numer i skan faktury zakupu,
wartos¢ sprzetu lub oprogramowania, nazwa sprzedawcy, termin uptywu i skan gwarancji,
termin kolejnego przegladu (mozina podaé date, po ktérej administrator otrzyma
powiadomienie o zblizajgcym sie terminie przegladu lub uptywie gwarancji), nazwa firmy
serwisujacej, inny dowolny zatacznik (np. plik .DOCX, .XLSX, .PDF), skan dowolnego
dokumentu, czy tez wtasny komentarz, mozliwo$¢ importu danych z zewnetrznego zrddta np.
(.csv);

generowania zestawienia wszystkich srodkow trwatych, w tym urzadzen i zainstalowanego na
nich oprogramowania;

archiwizacji i poréwnywania audytéw srodkow trwatych;

tworzenia kodéw kreskowych w Srodkach Trwatych;

drukowania koddéw kreskowych oraz dwuwymiarowych kodéw alfanumerycznych (QR Code)
dla srodkéw trwatych, ktére posiadajg numer inwentarzowy;

inwentaryzacji sprzetu posiadajgcego kody kreskowe za pomocg aplikacji mobilnej co najmniej
na system Android;

inwentaryzacji stacji roboczych niepodtgczonych do sieci (bez instalacji dodatkowego
oprogramowania poprzez manualne wykonanie skanéw inwentaryzacji offline).

Oprogramowanie musi zapewnia¢ funkcjonalnos¢ w zakresie pozyskiwania informacji

0 oprogramowaniu i audycie licencji poprzez:

a.

skanowanie plikéw wykonywalnych i multimedialnych na stacjach roboczych, skanowanie,
archiwow ZIP;

zarzgdzanie posiadanymi licencjami;

audyt legalnosci oprogramowania oraz powiadamianie w razie przekroczenia liczby
posiadanych licencji;

zarzadzanie posiadanymi licencjami: raport zgodnosci licencji;

mozliwo$¢ przypisania do programow numerdw seryjnych, wartosci itp.
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9. Oprogramowanie musi zapewniac integracje z Active Directory - zarzagdzanie prawami dostepu

przypisanymi do uzytkownikéw oraz grup domenowych.

10. W zakresie kontroli dostepu do danych system musi umozliwiaé:

a.
b.

> @ -

automatyczne nadawanie uzytkownikowi domysinej polityki monitorowania i bezpieczerstwa;
ograniczenie ryzyka wycieku strategicznych danych za posrednictwem przenosnych pamieci
masowych oraz urzgdzen mobilnych;

zabezpieczenie sieci firmowej przed wirusami instalujgcymi sie automatycznie z pendrive'éw
lub dyskéw zewnetrznych;

integracja z Windows Defender: zarzadzanie ustawieniami wbudowanego antywirusa wraz
z mozliwoscig alarmowania o wykrytych problemach oraz wynikach skanowania;

integracja z Windows Firewall: wigczanie i wytgczanie zapory dla wybranych typéw potaczen,
tworzenie reguf ruchu, odczyt stanu zapory na stacjach roboczych;

mozliwo$¢ usuwania nieistniejgcych/zutylizowanych nosnikéw danych (np. USB);

alarmy o podtgczonym urzadzeniu obcym (nieposiadajgcym atrybutu ,nosnik zaufany”);
integracja z Windows Bitlocker: odczyt stanu modutu TPM oraz zaszyfrowania wolumindw;
zdefiniowanie polityki przenoszenia danych firmowych przez pracownikéw wraz
z odpowiednimi uprawnieniami;

informacje o urzadzeniach podtgczonych do danego komputera;

lista wszystkich urzgdzen podtgczonych do komputeréw w sieci;

audyt (historia) podtgczen i operacji na urzadzeniach przenosnych oraz na udziatach
sieciowych;

zarzadzanie prawami dostepu (zapis, uruchomienie, odczyt) dla urzadzen, komputeréow
i uzytkownikéw;

centralna konfiguracja: ustawienie regut dla catej sieci, dla wybranych map sieci oraz dla grup
i uzytkownikéw Active Directory.

Rozwigzania zastepujgce dotychczas funkcjonujgce u Zamawiajgcego Wykonawca dostarcza i wdraza

na swoj koszt. Wykonawca przeprowadzi instruktaze stanowiskowe i bedzie Swiadczyt asyste

techniczng w zakresie umozliwiajgcym pracownikom jednostki Zamawiajgcego ptynng obstuge

wymienianego oprogramowania. Wdrozenie rozwigzania réwnowaznego nie moze zaktdci¢ biezacej

pracy Zamawiajgcego oraz musi zapewnié ciggtos¢ pracy i musi odbywac sie zgodnie z wytycznymi

wynikajgcymi z rozdziatu nr 4.1 niniejszego dokumentu.
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