Fundusze Europejskie

na Rozwdj Cyfrowy

OPIS PRZEDMIOTU ZAMOWIENIA

SLOWNIK POJEC | SKROTOW UZYTYCH W OPZ

Zamawiajacy Powiat Ciechanowski.

Projekt Umowa o powierzenie grantu o numerze FERC.02.02-CS.01-
001/23/1491/ FERC.02.02-CS.01-001/23/2024 "Cyberbezpieczny
Samorzgd"; Fundusze Europejskie na Rozwdj Cyfrowy 2021-2027
(FERC) Priorytet Il: Zaawansowane ustugi cyfrowe Dziatanie 2.2. —
Wzmocnienie krajowego systemu cyberbezpieczenstwa

Jednostki Wszystkie Jednostki Organizacyjne Powiatu Ciechanowskiego
Zamawiajgcego biorgce udziat w projekcie.

Starostwo Powiatowe w Ciechanowie

Dom Pomocy Spotecznej w Ciechanowie

Dom Pomocy Spotecznej "Kombatant" w Ciechanowie
Osrodek Wsparcia w Ciechanowie

Specjalny Osrodek Szkolno-Wychowawczy w Ciechanowie
Placéwka Opiekunczo-Wychowawcza Socjalizacyjna

| Liceum Ogolnoksztatcgce im. Zygmunta Krasinskiego

w Ciechanowie

8. Zespot Szkét nr 1 im. Gen. Jézefa Bema w Ciechanowie
9. Zespot Szkot nr 2 im. Adama Mickiewicza w Ciechanowie
10. Zespot Szkot nr 3 im. Stanistawa Staszica w Ciechanowie
11. Zespot Szkét Technicznych Centrum Ksztalcenia
Ustawicznego im. Stanistawa Ptoskiego w Ciechanowie

N Ok ODND =

12. Powiatowy Zarzad Drog w Ciechanowie

13. Powiatowe Centrum Pomocy Rodzinie w Ciechanowie
14. Poradnia Psychologiczno- Pedagogiczna w Ciechanowie
15. Powiatowy Urzad Pracy w Ciechanowie

16. Powiatowe Centrum Ustug w Wspélnych w Ciechanowie

Zadanie 1. Wdrozenie Systemu Zarzgdzania Bezpieczenstwem
Informacji na podstawie PN ISO 27001.

2. Dokumentacja Systemu Zarzgdzania Bezpieczenstwem

Informacji na podstawie PN ISO 27001.

Audyt SZBI.

Testy socjotechniczne.

Testy penetracyjne.

Skanowanie podatnosci.

A
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Wykonawca Wykonawca Zgodnie z definicjg zawartg w art. 7 pkt 30) ustawy PZP
OPZz Opis przedmiotu zamowienia.
SZBI System Zarzgdzania Bezpieczenstwem Informacji

Termin w dniach

Oznacza kolejne dni kalendarzowe

PBI

Polityka Bezpieczenstwa Informaciji

NSC

Narodowe Standardy Cyberbezpieczenstwa, to zbiér rekomendacji

standaryzujgcych  rozwigzania zabezpieczajagce w  sieciach
i systemach informacyjnych wykorzystywanych przez podmioty
chcace efektywnie zarzgdzac systemami bezpieczenstwa informaciji.
NSC zostaty opracowane na podstawie standardéw amerykanskiego
National Institute of Science and Technology (NIST) oraz
przyporzgdkowane obowigzujgcym w polskim systemie prawnym
normom stosowanym w zarzgdzaniu bezpieczehstwem informaciji
przez podmioty krajowego systemu cyberbezpieczenstwa, w tym
podmioty realizujgce zadania publiczne, operatorow ustug

kluczowych i dostawcow ustug cyfrowych.

NIST

National Institute of Science and Technology.

OSSTMM

Open Source Security Testing Methodology Manual.

OWASP

Open Web Application Security Project.

CVSS

Common Vulnerability Scoring System.

Infrastruktura IT

(Information Technology Infrastructure) to zbior wszystkich zasobow
takich jak sprzet komputerowy, oprogramowanie i sieci.
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PRZEPISY PRAWA, NORMY

KSC Ustawa o krajowym systemie cyberbezpieczehstwa.

KRI Rozporzadzenie Rady Ministrow w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych
i wymiany informacji w postaci elektronicznej oraz minimalnych
wymagan dla systeméw teleinformatycznych.

RODO Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z
dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w
zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogolne rozporzadzenie o ochronie danych) z dnia 27
kwietnia 2016 r. (Dz.Urz.UE.L Nr 119, str. 1 z p6zn. zm.)

PN-EN ISO/IEC Polska norma dotyczgca bezpieczenstwa informaciji,

27001 cyberbezpieczenstwa i ochrony prywatnosci.

NSC Narodowe Standardy Cyberbezpieczenstwa.

Ustawy Ustawa z dnia 5 czerwca 1998 r. o samorzadzie powiatowym.

Ustawa o pracownikach samorzgdowych.

Ustawa z dnia 27 sierpnia 2009 r. o finansach publicznych.

Ustawa z dnia 7 wrzesnia 1991 r. o Systemie os$wiaty.

Ustawa z dnia 14 grudnia 2016 r. Prawo oswiatowe.

Ustawa o pomocy spotecznej z dnia 12 marca 2004 r.

Ustawa z dnia 20 marca 2025 r. o rynku pracy i stuzbach
zatrudnienia.

Prawo zamowien publicznych

Ustawa z dnia 27 kwietnia 2001 r. Prawo ochrony srodowiska

Ustawa z dnia 7 lipca 1994 r. Prawo budowlane.

Ustawa z dnia 17 maja 1989 r. Prawo geodezyjne i kartograficzne

Ustawa z dnia 21 marca 1985 r. o drogach publicznych
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. CEL ZADANIA

Celem zadania jest podniesienie poziomu bezpieczenstwa systemow informatycznych
Jednostek Zamawiajgcego poprzez opracowanie dokumentacji Polityki Bezpieczehstwa
Informacji oraz wdrozenie Systemu Zarzadzania Bezpieczenstwem Informaciji (SZBI) zgodnie
z wymaganiami normy PN-EN ISO/IEC 27001 oraz zaleceniami norm pokrewnych, jak rowniez
RODO.

Il. POWODY REALIZACJLI:

e brak zbiorczych, jednolitych wytycznych dla Polityki Bezpieczenstwa Informaciji
w Jednostkach  Zamawiajgcego oraz  wdrozonego Systemu Zarzadzania
Bezpieczenstwem Informaciji (SZBI),

o koniecznos¢ ustandaryzowania procedur bezpieczehstwa informacji, wynikajacych ze
stale rosngcych zasobéw baz danych gromadzonych w Jednostkach Zamawiajgcego,

e koniecznos¢ podniesienia poziomu bezpieczehstwa ustug udostepniania informacii,
wynikajacy z faktu znacznego wzrostu zapotrzebowania na takie ustugi.

lll. DZIEKI REALIZACJI ZADANIA, SPODZIEWANE JEST OSIAGNIECIE
PONIZSZYCH KORZYSCI:

e zapewnienie bezpieczenstwa danych i systeméw posiadanych przez Jednostki
Zamawiajgcego, jak rowniez danych powierzanych Jednostkom Zamawiajgcego w oparciu
o normy i standardy europejskie takie jak np. PN-EN ISO/IEC 27001;

e ograniczenie czasu niedostepnosci systeméw informatycznych Jednostek Zamawiajgcego
z powodu ich awarii, poprzez opracowanie Planéw Ciggtosci Dziatania;

e zmniejszenie skutkdow dziatania szkodliwego oprogramowania, witaman i utraty danych;

IV. KONTEKST PRZEDSIEWZIECIA

Zamawiajgcy oczekuje, ze Wykonawca zrealizuje ustuge polegajgca na opracowaniu
dokumentac;ji Polityki Bezpieczenstwa Informacji oraz ustuge wdrozenia Systemu Zarzgdzania
Bezpieczenstwem Informacji (SZBI) zgodnie z wymaganiami Krajowych Ram
Interoperacyjnosci, normy PN-EN ISO/IEC 27001 oraz zaleceniami norm pokrewnych, jak
réwniez RODO.

OPZ nie bedzie obejmowat polityki bezpieczenstwa informacji niejawnych okreslonych
w ustawie o ochronie informacji niejawnych.
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V. INFORMACJE OGOLNE O SRODOWISKU ZAMAWIAJACEGO

1. Powiat Ciechanowski - ogodlnie.

Liczba Drukarki, Routery
pracownikéw Komputery koplark_l, Serwery Przetaczniki UTM-y
skanery itp.
980 1102 376 11 88 36
2. Starostwo Powiatowe w Ciechanowie.
ul. 17 Stycznia 7, 06-400 Ciechanow
Liczba Drukarki, Routery
pracownikéw Komputery koplark_l, Serwery Przelgczniki UTM-y
skanery itp.
139 120 55 2 12 1
3. Dom Pomocy Spotecznej w Ciechanowie.
ul. Krucza 32, 06-400 Ciechandow
Liczba Drukarki, Routery
pracownikéw Komputery koplark_l, Serwery Przelgczniki UTM-y
skanery itp.
135 42 28 1 4 5
4. Dom Pomocy Spotecznej "Kombatant" w Ciechanowie.
ul. Batalionéw Chiopskich 12, 06-400 Ciechanow
. Drukarki
Liczba s o Routery,
pracownikéw Komputery koplark_l, Serwery Przetaczniki UTM-y
skanery itp.
67 20 21 1 1 1
5. Osrodek Wsparcia w Ciechanowie.
ul. Swietochowskiego 8, 06-400 Ciechanéw
Liczba Komputery [I:;L:i(::ll((ii, Serwery Przetaczniki Routery,
pracownikéw skanery itp. UTM-y
11 2 stacjonarne + 2 0 0 1
1 laptop
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6. Specjalny Osrodek Szkolno-Wychowawczy w Ciechanowie.

ul. Sienkiewicza 13, 06-400 Ciechanow

Liczba Drukarki, Routery
pracownikéw Komputery koplark_l, Serwery Przetaczniki UTM-y
skanery itp.
106 87 29 0 15 6
7. Placéwka Opiekunczo-Wychowawcza Socjalizacyjna.
ul. Krucza 32A, 06-400 Ciechanéw
Liczba Drukarki, Routery
pracownikéw Komputery koplark_l, Serwery Przelgczniki UTM-y
skanery itp.
11 5 stacjonarn’ych 3 1 0 1
+ 5 laptopow
8. | Liceum Ogodlnoksztalcgce im. Zygmunta Krasinskiego w Ciechanowie.
ul. 17 Stycznia 66, 06-400 Ciechandow
Liczba Drukarki, Routery
pracownikéw Komputery koplark_l, Serwery Przelgczniki UTM-y
skanery itp.
68 128 31 (] 2 1
9. Zespot Szkot nr 1 im. Gen. Jézefa Bema w Ciechanowie.
ul. Powstancow Warszawskich 24, 06-400 Ciechanéw
. Drukarki
Liczba s o Routery,
pracownikéw Komputery koplark_l, Serwery Przetaczniki UTM-y
skanery itp.
67 224 6 1 11 2
10. Zespot Szkot nr 2 im. Adama Mickiewicza w Ciechanowie.
ul. Orylska 9, 06-400 Ciechanéw
Liczba Drukarki, Routery
o Komputery kopiarki, Serwery Przetaczniki v
pracownikéw skanery itp. UTM-y
108 209 116 (] 16 7
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11. Zespot Szkot nr 3 im. Stanistawa Staszica w Ciechanowie.

ul. Okrzei 6, 06-400 Ciechanéw

Liczba Drukarki, Routery
pracownikéw Komputery koplark_|, Serwery Przetaczniki UTM-y
skanery itp.
58 stacjonarne
62 + 44 laptopy 8 0 7 6

12. Zespot Szkot Technicznych Centrum Ksztalcenia Ustawicznego im. Stanistawa
Ptoskiego w Ciechanowie.

ul. Kopernika 7, 06-400 Ciechanow

Liczba Drukarki, Routery
pracownikéw Komputery koplark_l, Serwery Przelgczniki UTM-y
skanery itp.
75 62 22 (] 8 2
13. Powiatowy Zarzad Drég w Ciechanowie.
ul. Mazowiecka 7, ul. Sienkiewicza 35, 06-400 Ciechanow
. Drukarki
Liczba s L Routery,
pracownikéw Komputery koplark_l, Serwery Przetaczniki UTM-y
skanery itp.
25 15 8 1 2 1
14. Powiatowe Centrum Pomocy Rodzinie w Ciechanowie.
ul. 17 Stycznia 7, ul. Kopernika 7, 06-400 Ciechanéw
. Drukarki
Liczba P . Routery
o Komputery kopiarki, Serwery Przetaczniki v
pracownikéw skanery itp. UTM-y
22 24 14 (] 2 2
15. Poradnia Psychologiczno- Pedagogiczna w Ciechanowie.
ul. Wyzwolenia 10A, 06-400 Ciechanow
Liczba Drukarki, Routery
pracownikéw Komputery koplark_l, Serwery Przelgczniki UTM-y
skanery itp.
21 17 10 1 4 1
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16. Powiatowy Urzad Pracy w Ciechanowie.

ul. Sygietynskiego 11, 06-400 Ciechanowie

Liczb_a . Komputery [Izcr)trlyli(aa:ll((il, Serwery Przetaczniki Routery,
pracownikéw skanery it’p. UTM-y
45 45 27 2 3 1
17. Powiatowe Centrum Ustug Wspdinych w Ciechanowie.
ul. 17 Stycznia 7, 06-400 Ciechanow
Liczb_a . Komputery II:();L;I)Ii(::II((iI, Serwery Przetaczniki Routery,
pracownikéw skanery it,p. UTM-y
17 16 9 1 1 1

VI. HARMONOGRAM PRAC

1. Wykonawca zobowigzuje sie do wykonania przedmiotu zamowienia w terminie
wskazanym w formularzu ofertowym. Termin biegnie od dnia zawarcia umowy do dnia
podpisania protokotu koncowego.

2. Wykonawca w terminie do 5 dni od podpisania umowy na wykonanie ustugi przeprowadzi
szkolenie dla kadry zarzgdzajgcej Zamawiajgcego. Szkolenie bedzie obejmowato dwie
grupy po okoto 15 oséb kazda. Szkolenie zostanie przeprowadzone w trybie stacjonarnym
w siedzibie Zamawiajgcego, czas szkolenia jednej grupy minimum 4 godziny. Szczegotowy
zakres szkolenia zostanie ustalony z Zamawiajgcym, w szczegdlnosci ma obejmowac
System Zarzadzania Bezpieczenstwem Informacji (SZBI), Ustawe o krajowym systemie
cyberbezpieczenstwa (KSC) oraz Rozporzgdzenie Rady Ministréw w sprawie Krajowych
Ram Interoperacyjnos$ci (KRI).

3. Wykonawca w terminie 7 dni od podpisania umowy na wykonanie ustugi przedstawi
i przekaze Zamawiajgcemu wstepny harmonogram prac, ktory bedzie obejmowat etapy
zadania dla wszystkich Jednostek Zamawiajgcego.

4. Zamawiajgcy ma prawo do wnoszenia uwag do przedstawionego harmonogramu
w terminie 7 dni od daty jego otrzymania. Wykonawca zobowigzany jest do ich
uwzglednienia w terminie 7 dni od daty wniesienia.

5. Wstepny harmonogram bedzie podlegat akceptacji przez Zamawiajgcego.

6. Przed przystgpieniem do realizacji kazdego kolejnego etapu zadania Wykonawca opracuje
szczegotowy harmonogram realizacji danego etapu, dla kazdej Jednostki Zamawiajgcego
osobno.
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7. Przystgpienie Wykonawcy do prac nad poszczegdlnymi etapami mozliwe bedzie po
zaakceptowaniu przez Zamawiajgcego harmonogramu szczegétowego, o ktorym mowa w
pkt 6.

8. Harmonogramy, o ktérych mowa w pkt 6 bedg zawieraly w szczegdlnosci terminy
wykonania poszczegolnych prac w etapie, w tym terminy wnoszenia i akceptacji uwag do
produktow prac etapu.

9. Zakohczenie prac danego etapu nastgpi po podpisaniu protokotu etapu dla kazdej
Jednostki Zamawiajgcego oddzielnie.

10. Prace nad realizacjg zadania bedg odbywalty sie réwnolegle we wszystkich Jednostkach
Zamawiajgcego, zgodnie z harmonogramem wstepnym o ktérym mowa w pkt 3.

11. Odbidr catosci prac nastgpi po podpisaniu protokotu koncowego, ktory bedzie podstawa
do wystawienia faktury.

12. Podpisanie protokotu kohcowego mozliwe bedzie jedynie wtedy, gdy bedg podpisane
wszystkie protokoty etapu.

VII. ETAPY ZADANIA

1. Audyt wstepny - Identyfikacja wstepna stanu faktycznego Jednostek
Zamawiajacego.

1.1. Zakres prac audytu wstepnego bedzie obejmowat co najmniej:
1.1.1. Zapoznanie sie ze strukturg organizacyjng Jednostek Zamawiajgcego.

1.1.2. Analize i ocene dokumentacji w zakresie bezpieczenstwa informacji, w tym
regulaminéw, procedur bezpieczenstwa, zarzadzen, instrukcji oraz innych
dokumentéw, ktére Zamawiajgcy udostepni Wykonawcy do analizy.

1.2. Zamawiajgcy na wniosek Wykonawcy przekaze mu wszystkie materiaty
i dokumenty, ktore zostaty wytworzone w ramach zarzgdzania architekturg Jednostek
Zamawiajgcego, niezbedne do realizacji etapu. Wszystkie prace zwigzane z audytami
winny sie opierac¢ na przekazanej dokumentacji przez Zamawiajgcego i nie dublowaé
juz zrealizowanych dziatan.

1.3. Wykonawca przeprowadzi wywiady analityczne z wytypowanymi przez
Zamawiajgcego pracownikami poszczegolnych Jednostek Zamawiajacego w zakresie
niezbednym do ustalenia poziomu stosowania wymagan bezpieczenstwa
narzucanych normg PN-EN ISO/IEC 27001 oraz wewnetrznymi uregulowaniami
Zamawiajgcego.

1.4. Wykonawca przeprowadzi szkolenie wprowadzajgce dla pracownikéw Jednostek
Zamawiajgcego w zakresie celéw i zasad funkcjonowania SZBI, ochrony informaciji,
inwentaryzacji i klasyfikacji aktywdw chronionych oraz szacowania ryzyka.
Szkoleniem objetych bedzie ok. 200 os6b (maksymalnie w grupach po ok. 25 osdb).
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1.4.1. Szkolenie musi obejmowac:

e Przedstawienie celow SZBI, harmonogramu oraz oczekiwanych rezultatow
na poszczegoélnych etapach.

e Omowienie wymagan normy PN-EN ISO/IEC 27001.

e \Wprowadzenie do zarzgdzania ryzykiem.

¢ Omowienie roli i obowigzkéw zespotéw roboczych.

e Omowienie sposobu komunikacji miedzy Wykonawcag a Zamawiajgcym.

1.4.2. Wykonawca przekaze Zamawiajgcemu harmonogram szkolen, materiaty
szkoleniowe i prezentacje w zakresie szkolen, najpdzniej na 5 dni przed
planowanym terminem rozpoczecia szkoleh.

1.4.3. Zamawiajgcy zastrzega sobie prawo do wnoszenia uwag do przekazanych
przez Wykonawce materiatdw szkoleniowych oraz harmonogramu szkolen,
w tym do zmiany planowanych terminow szkolen.

1.4.4. Wykonawca zobowigzany jest do uwzglednienia uwag przekazanych przez
Zamawiajgcego, o ktérych mowa w pkt 1.4.3.

1.4.5. Wykonawca zobowigzany jest ponadto do przygotowania i przedfozenia
Zamawiajgcemu:

¢ Imiennej listy obecnosci uczestnikow szkolenia sporzgdzanej odrebnie dla
kazdego dnia szkolenia, zawierajgcej: informacje o liczbie godzin,
obecnosci danej osoby, podpis uczestnika szkolenia, podpis wyktadowcy.

e Ankiet oceny szkolenia wypetnionych przez uczestnikéw szkolenia.

1.4.6. Zamawiajgcy zastrzega sobie prawo do rejestracji audio-wizualnej przebiegu
szkolen. Nagrania bedg wykorzystywane w procesie szkoleniowym
pracownikéw Jednostek Zamawiajgcego. Wykonawca przekaze
Zamawiajgcemu niezbedne licencje do nagran.

1.4.7. Szkolenie zostanie przeprowadzone w trybie stacjonarnym w siedzibie
Zamawiajgcego.

1.5. Minimalne produkty etapu:
e Protokoty zakonczenia etapu.
¢ Raport z audytu wstepnego.
o Listy obecnosci uczestnikow szkolenia.

¢ Ankiety oceny szkolenia.
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2. Audyt zasadniczy.
2.1. Audyt zostanie przeprowadzony w komorkach organizacyjnych wszystkich Jednostek
Zamawiajgcegdo.

2.2. Audyt zasadniczy bedzie obejmowat:
2.2.1. Przeglad kluczowych zbioréw danych.

e Wykonawca dokona przegladu kluczowych zbiorow informacji
przetwarzanych przez Zamawiajgcego w postaci elektronicznej
i papierowej pod katem ich znaczenia dla osiggania celow Zamawiajgcego
i zgodnosci z jego strategia.

e Wykonawca zaproponuje przypisanie witascicieli kluczowych zbiorow
informaciji.

¢ Wykonawca dokona analizy procedur bezpieczehstwa, ktére winny byc¢
opisane dla zidentyfikowanych zbioréw informaciji.

e Zamawiajgcy udostepni na tym etapie wszystkie dostepne materiaty,
analizy i audyty, ktére do tej pory byty juz wykonane.

2.2.2. Klasyfikacje zbioréw danych.

e Wykonawca opracuje metody klasyfikowania informacji przetwarzanych
w Jednostkach Zamawiajgcego. Zamawiajgcy zastrzega sobie prawo do
wnoszenia uwag do opracowanej przez Wykonawce metodyki
klasyfikowania informaciji.

e Wykonawca opracuje model podziatu informacji przetwarzanych
w Jednostkach Zamawiajgcego w zaleznosci od poziomu ich wrazliwosci
i przeznaczenia, z wytgczeniem informaciji niejawnych.

e Wykonawca przeprowadzi szkolenie dotyczgce sposobu klasyfikacji
informaciji dla pracownikéw Jednostek Zamawiajgcego.

e Wykonawca sklasyfikuje wspdlnie z pracownikami poszczegdlnych
komérek organizacyjnych przetwarzane informacje w Jednostkach
Zamawiajgcego.

e Wykonawca opracuje raport z procesu klasyfikacji informacji na podstawie
danych uzyskanych w trakcie realizacji w/w procesu.

e Najwazniejsze wnioski z procesu klasyfikacji informacji Wykonawca
zobowigzany jest przedstawi¢ Zamawiajgcemu w formie prezentacji
multimedialne;j.

e Opis metodyki klasyfikowania informacji oraz raport z procesu
klasyfikowania informacji Wykonawca przekaze Zamawiajgcemu w formie
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cyfrowego repozytorium dokumentéw (zapewniajgcego wersjonowanie).
Forma elektroniczna dokumentacji bedzie przygotowana w plikach
edytowalnych

w formatach: docx, pptx, xIsx.

e Cata dokumentacja, ktéra powstanie w formie elektronicznej w trakcie prac,
o ktérych mowa powyzej, bedzie zabezpieczona przed nieuprawnionym
dostepem oraz podpisana podpisem kwalifikowanym wraz ze znacznikiem
czasu i zostanie przekazana Zamawiajgcemu na nos$niku danych CD/DVD.

e Zamawiajgcy zastrzega sobie prawo do wnoszenia uwag do przekazanej
przez Wykonawce dokumentaciji, o ktérej mowa powyzej.

¢ Wykonawca zobowigzany jest do uwzglednienia w raporcie wniesionych
przez Zamawiajgcego uwag.

2.2.3. Przeglad i klasyfikacje aktywow przetwarzajgcych dane.

e Wykonawca dokona rozpoznania i klasyfikacji aktywéw przetwarzajgcych
kluczowe zbiory informacji wykorzystywanych przez Zamawiajgcego dla
informacji w postaci elektronicznej i papierowe;.

e Wykonawca zaproponuje przypisanie aktywow do ich wiascicieli.

¢ Wykonawca opracuje procedury bezpieczenstwa, ktére winny by¢ opisane
dla zidentyfikowanych aktywow.

2.2.4. Weryfikacje zabezpieczen organizacyjnych i technicznych na zgodnosé
z wymaganiami normy PN-EN ISO/IEC 27001.

2.2.4.1. Wykonawca przeprowadzi analize efektywnosci zabezpieczen
organizacyjnych wykorzystywanych przez Zamawiajgcego,
obejmujaca:

e Regulamin bezpieczenstwa.

e Organizacje bezpieczenstwa informaciji.

e Zarzgdzanie aktywami.

e Bezpieczenstwo zasobow ludzkich.

e Bezpieczehstwo fizyczne i Srodowiskowe.
e Zarzagdzanie systemami i sieciami.

e Kontrole dostepu.

e Pozyskiwanie, rozwoj i utrzymanie systeméw informacyjnych.
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e Zarzadzanie incydentami zwigzanymi 2z bezpieczenstwem
informaciji.

e Zarzgdzanie ciggtoscig dziatania.

2.2.4.2. Wykonawca przeprowadzi obserwacje budynkdéw, pomieszczen,
dziatan i zachowania pracownikow.

2.2.4.3. Wykonawca przeprowadzi analize bezpieczenstwa systeméw
teleinformatycznych, w szczegdlnosci:

¢ Ocene schematu sieci.

e Okreslenie rodzaju potgczen.

o Okreslenie segmentow sieci.

e Przeprowadzenie oceny $rodowiska informatycznego.

¢ Ocene sposobu identyfikowania i logowania uzytkownikéw.

e Analize zarzadzania kontami uzytkownikéw.

e Analize strony WWW pod katem ochrony danych osobowych.
¢ Analize systemu backupow i archiwizacji danych.

o Okreslenie miejsc redundancji w sieci i w systemach
informatycznych.

o Analize konfiguracji zabezpieczen systemdéw operacyjnych na
serwerach.

¢ Analize konfiguracji zabezpieczen baz danych.

e Okreslenie bezpieczenstwa aplikacji i serweréw WWW.

¢ Analize konfiguracji urzgdzen sieciowych: przetaczniki, UTM.
o Ocene zabezpieczen dostepu do sieci publiczne;.

o Analize zabezpieczen stacji roboczych.

¢ Analize ochrony danych na komputerach przenosnych.

o Badanie zabezpieczen nosnikéw zewnetrznych.

e Sprawdzenie procedur zarzgdzania ciggtoscig dziatania.

2.2.5. Zbadanie zgodnosci dziatan Zamawiajgcego ze wszystkimi wskazanymi przez
Zamawiajgcego uregulowaniami prawnymi ktérym podlega oraz z RODO.
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2.2.6. Opracowanie kompletnego raportu z przeprowadzonego audytu.

Wykonawca jest zobowigzany do opracowania kompletnego raportu z audytu,
ktéry bedzie zawierat w szczegdlnosci:

e Celizakres audytu.
e Szczegotowy opis przeprowadzonych prac.

e Szczegotowy opis poziomu spetnienia kazdego z wymagan normy PN-EN
ISO/IEC 27001 opisanych w zatgczniku A do niniejszej normy.

o Wykaz stwierdzonych niezgodnosci w odniesieniu do kazdego z wymagan
normy PN-EN ISO/IEC 27001 zgodnie z zatgcznikiem A na poziomie opisu
poszczegdblnych zabezpieczen wraz z przedstawieniem dowoddéw na
istnienie niezgodnosci.

e Rekomendacje w zakresie proponowanego sposobu wyeliminowania
wykrytych niezgodnosci w odniesieniu do kazdego z wymagan normy
PN-EN ISO/IEC 27001 opisanych w zatgczniku A do normy.

e Podsumowanie i wnioski.

e Raport, o ktorym mowa Wykonawca przekaze Zamawiajgcemu w postaci
dokumentacji na CD/DVD. Forma elektroniczna raportu bedzie
przygotowana w plikach edytowalnych w formatach docx, pptx, xIsx.

e Raport w formie elektronicznej bedzie zabezpieczony przed
nieuprawnionym dostepem oraz podpisany podpisem kwalifikowanym
wraz ze znacznikiem czasu i zostanie przekazany Zamawiajgcemu na
nosniku danych CD/DVD.

2.2.7. Najwazniejsze wnioski z audytu Wykonawca jest zobowigzany przedstawic¢
kierownictwu Zamawiajgcego w formie prezentacji multimedialnej.

2.2.8. Zamawiajgcy zastrzega sobie prawo do wnoszenia uwag do przekazanego
przez Wykonawce raportu, o ktorym mowa w pkt 2.2.6.

2.2.9. Wykonawca zobowigzany jest do uwzglednienia w raporcie wniesionych przez
Zamawiajacego uwag do raportu, o ktérych mowa w pkt 2.2.8.

2.3. Minimalne produkty etapu:

e Spis kluczowych zbiorow informacji przetwarzanych przez Zamawiajgcego wraz
z oceng ich znaczenia.

e Spis wiascicieli zidentyfikowanych zbiorow informaciji.
e Spis procedur bezpieczenstwa dla zidentyfikowanych zbioréw informacii.

o Metoda klasyfikacji informaciji.
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e Model podziatu informacji przetwarzanych w Jednostkach Zamawiajgcego
w zaleznosci od poziomu ich wrazliwosci i przeznaczenia.

o Materiaty szkoleniowe dotyczgce sposobu klasyfikacji informac;ji.
e Raport z procesu klasyfikacji informaciji.

e Prezentacja multimedialna przedstawiajgca najwazniejsze wnioski z procesu
klasyfikacji informacji w Jednostkach Zamawiajgcego.

o Wykaz aktywdw wykorzystywanych przy przetwarzaniu kluczowych zbioréw
informacji wraz z ich wtascicielami.

o Klasyfikacja  aktywow  przetwarzajgcych informacje  w  Jednostkach
Zamawiajgcego.

e Spis procedur bezpieczenstwa dla zidentyfikowanych aktywdw przetwarzajgcych
informacje w Jednostkach Zamawiajgcego.

e Raport z analizy efektywnos$ci zabezpieczen organizacyjnych wykorzystywanych
przez Zamawiajgcego.

e Raport z analizy efektywnosci zabezpieczen technicznych wykorzystywanych
przez Zamawiajgcego.

e Raport z analizy zgodnosci dziatann Zamawiajgcego ze wszystkimi wskazanymi
przez Zamawiajgcego uregulowaniami prawnymi, ktorym podlega w zakresie
bezpieczenstwa informaciji.

e Robocza wersja raportu z przeprowadzonego audytu do akceptacji
Zamawiajgcego.

e Prezentacja multimedialna wnioskéw z audytu.

e Zaakceptowana przez Zamawiajgcego wersja raportu z przeprowadzonego
Audytu Zasadniczego bedgca podstawg do podpisania protokotu odbioru etapu.

3. Szacowanie ryzyka utraty poufnosci, integralnosci i dostepnosci informacji
przetwarzanych.

3.1. W ramach ustugi Wykonawca jest zobowigzany przeprowadzi¢ proces szacowania
ryzyka utraty poufnos$ci, integralnosci i dostepnosci informacji przetwarzanych
w Jednostkach Zamawiajgcego, a w szczegdlnosci:

3.1.1. Opracowa¢ metodyke szacowania ryzyka spetniajgcg wymagania PN-EN
ISO/IEC 27005 i Narodowych Standardow Cyberbezpieczenstwa oraz
optymalng ze wzgledu na charakter dziatalnosci Jednostek Zamawiajgcego.
Zamawiajacy zastrzega sobie prawo do wnoszenia uwag do opracowanej
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metodyki analizy ryzyka, a Wykonawca zobowigzany jest je uwzglednic.
Ponadto Wykonawca zobowigzany jest do przeprowadzenia procesu
szacowania ryzyka zgodnie z wybrang i zatwierdzong przez Zamawiajgcego
metodykg szacowania ryzyka.

3.1.2. Opracowac kryteria akceptacji ryzyka i okresli¢ akceptowane poziomy ryzyka.

3.1.3. Przeszkoli¢ kadre zarzgdzajgcg Jednostki Zamawiajgcego w zakresie przyjetej
metodyki szacowania ryzyka.

3.1.4. Przeprowadzi¢ wspodlnie z wytypowanymi pracownikami Jednostek
Zamawiajgcego proces szacowania ryzyka, a w szczegolnosci:

e Zinwentaryzowaé zasoby na podstawie przekazanej przez Zamawiajgcego
dokumentacji i ewentualnych dodatkowych koniecznych audytéw (aktywa
informacyjne) oraz ich wiascicieli.

e Okresdli¢ zagrozenia dla zasobow.

o Okresli¢ podatnosci dla zasobow.

o Okresli¢ skutki utraty poufnosci, integralnosci i dostepnosci zasobdw.
e Przeanalizowac i oceni¢ zidentyfikowane ryzyka.

3.1.5. Opracowac raport z procesu szacowania ryzyka, uwzgledniajgcy wszystkie
zidentyfikowane ryzyka utraty poufnosci, integralnosci i dostepnosci informaciji
Jednostek Zamawiajgcego.

3.1.6. Opracowa¢ przy wspotudziale wytypowanych pracownikow Jednostek
Zamawiajgcego plan postepowania z ryzykiem.

3.1.7. Dokumentacje, o ktérej mowa w pkt 3.1. tj. metodyke szacowania ryzyka, raport
Z procesu szacowania ryzyka oraz plan postepowania z ryzykiem Wykonawca
przekaze Zamawiajgcemu w postaci dokumentacji na CD/DVD. Forma
elektroniczna dokumentacji bedzie przygotowana w plikach edytowalnych
w formatach: docx, pptx, xIsx. Pliki wynikowe bedg miaty spdjng strukture, dzieki
temu w przyszitosci Zamawiajgcy zaimportuje pliki do Systemu wspierajgcego
analize ryzyka.

3.1.8. Dokumentacja w formie elektronicznej, o ktérej mowa w pkt 3.1.7. bedzie
zabezpieczona przed nieuprawnionym dostepem zgodnie z wytycznymi
Zamawiajgcego i zostanie przekazana Zamawiajgcemu na nosniku danych
CD/DVD.

3.1.9. Zamawiajacy zastrzega sobie prawo do wnoszenia uwag do przekazanej przez
Wykonawce dokumentaciji, o ktérej mowa w pkt 3.1.7.
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3.1.10.Wykonawca zobowigzany jest do uwzglednienia w dokumentacji wniesionych
przez Zamawiajgcego uwag, o ktorych mowa w pkt 3.1.9.

3.2. Minimalne produkty etapu:
e Metodyka szacowania ryzyka.
e Raport z procesu szacowania ryzyka.

e Plan postepowania z ryzykiem.

4. Opracowanie zalecen poaudytowych.

4.1. Wykonawca opracuje i przekaze Zamawiajgcemu dokument zawierajgcy zalecane
modyfikacje w zakresie zabezpieczania informacji majgcych na celu osiggniecie
zgodnosci z wymaganiami normy PN-EN ISO/IEC 27001.

4.2. Minimalne produkty etapu:

e Dokumentacja zawierajgca zalecenia modyfikacji w zakresie zabezpieczania
informacji zgodnie z wymaganiami normy PN-EN ISO/IEC 27001.

5. Opracowanie dokumentacji Polityki Bezpieczenstwa Informacji

5.1. Wykonawca na podstawie wynikow uzyskanych w trakcie realizacji audytu, procesu
klasyfikacji informacji oraz szacowania ryzyka zobowigzany jest opracowac
i przedstawi¢ koncepcje wdrozenia Polityki Bezpieczenstwa Informacji w Jednostkach
Zamawiajgcego. Dokumentacja ma miec¢ charakter: klasyczny (jednopoziomowy),
hierarchiczny  (dwupoziomowy, nadrzednym dokumentem bedzie Polityka
Bezpieczenstwa Informacji Powiatu Ciechanowskiego, dla kazdej z Jednostek
Zamawiajgcego opracowana zostanie dokumentacja nizszego rzedu uwzgledniajgca
indywidualne cechy jednostki) lub hybrydowy (czes¢ jednostek korzysta z modelu
hierarchicznego reszta z modelu klasycznego). Na etapie wdrozenia Zamawiajacy
zdecyduje, ktéry model dokumentacji wybra¢. Koncepcja bedzie w szczegolnosci
zawiera¢ mape dokumentéw PBI, stanowigcg szczegotowy wykaz dokumentéw PBI
z zaznaczeniem ich wzajemnych powigzan w tym:

5.1.1. Dokument Gtéwny Polityki Bezpieczenstwa Informaciji definiujgcy m.in. jej cele,
zakres, wymogi prawne ochrony informacji, deklaracje zaangazowania
najwyzszego kierownictwa w proces zapewnienia bezpieczenstwa informacji,
wykaz informacji chronionych, role i odpowiedzialnosci w zakresie
bezpieczenstwa informacji. Nie zawiera informacji i powigzan informaciji
bedacych przedmiotem ochrony, jest stworzony w taki sposdb, aby mozna byto
go ujawniac¢, a wszelkie informacje szczegétowe wskazane byty w dokumentach
towarzyszgcych, niejawnych.

Fundusze Europejskie Rzeczpospolita  Dofinansowane przez [REESRRN

na Rozwdj Cyfrowy - Polska Unie Europejsky IS

CENTRUM PROJEKTOW POLSKA CYFROWA
ul. Spokojna 13A, 01-044 Warszawa | infolinia: +48 223152340 | e-mail: cppc@cppc.gov.pl

| @ Cyberbezpieczny

Samorzqd



18

Fundusze Europejskie

na Rozwdj Cyfrowy

5.1.2. Dokument Polityki Zarzadzania Bezpieczenstwem Osobowym, w tym:
e Procedura rekrutacji.
e Rozpoczecie zatrudnienia.
¢ Nadawanie uprawnien do zasobow.
e Szkolenie wstepne i okresowe.
e Zakonczenie zatrudnienia.
o Postepowanie dyscyplinarne.
5.1.3. Dokument Polityki Zarzadzania Bezpieczenstwem Fizycznym, w tym:
e Organizacja ochrony fizycznej obiektu.
o Podziat obiektu na strefy bezpieczenstwa.
e Zasady organizowania stref.
e Zarzadzanie kontrolg dostepu.
¢ Przyjmowanie gosci.
5.1.4. Dokument Polityki Zarzgdzania Bezpieczenstwem IT.
e Zarzgdzanie uprawnieniami.
e Zarzadzanie zmiang w systemach IT.
e Zarzadzanie incydentami.
o Zbywanie i likwidowanie no$nikéw.
o Kryptografia.
e Bezpieczenstwo sieci.
o Bezpieczenstwo urzgdzen mobilnych.
¢ Instrukcja bezpiecznego administrowania systemami teleinformatycznymi.
¢ Instrukcja bezpiecznego uzytkowania systemow teleinformatycznych.
5.1.5. Regulamin Podstawowych Zasad Bezpieczenstwa.
e Polityka czystego biurka i czystego ekranu.
e Zasada prywatnosci kont w systemach.
e Zasada poufnosci haset.
e Zasady bezpiecznego pomieszczenia.

e Zgtaszanie incydentow bezpieczenhstwa.
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5.1.6. Polityka bezpieczenstwa dla poszczegdlnych obszaréow funkcjonalnych
bezpieczehstwa informaciji w organizaciji:

¢ Regulamin Ochrony Danych Osobowych.

e Regulamin Ciggtosci Dziatania.

e Listy wymagan minimalnych dla gtéwnych klas aktywow.

e Procedura okresowych wewnetrznych audytéw bezpieczenstwa.
e Plan audytéw wewnetrznych i zewnetrznych.

¢ Instrukcje sporzagdzania cyklicznych raportéw dla wiascicieli kluczowych
aktywow i kadry zarzgdzajace;.

e Procedury eksploatacyjne dla gtéwnych klas aktywow.

e Szablony rejestrow przewidzianych w regulaminach, instrukcjach
i procedurach.

5.1.7. Regulaminy definiujgce prawa i obowigzki pracownikébw w zakresie
bezpieczenstwa informac;ji.

5.1.8. Procedury bezpieczenstwa i instrukcje stanowigce zestaw szczegdtowych
dokumentéw razem z zatgcznikami i drukami, wynikajgcymi z regulaminéw
bezpieczenstwa, o ktérych mowa w pkt 5.1.

5.2. Dla kazdego dokumentu, o ktorym mowa w pkt 5.1. Wykonawca opracuje i przedstawi
do akceptacji szczego6towy zakres merytoryczny. W przypadku dokumentdw
funkcjonujgcych w Jednostkach Zamawiajgcego odnoszgcych sie do bezpieczenstwa
informaciji, ktérych zakres merytoryczny bedzie w catosci lub czesciowo pokrywat sie
z opracowanymi przez Wykonawce projektami dokumentéw PBI, Wykonawca
zaproponuje i uzasadni sposob ich, wylgczenia, zastgpienia lub zintegrowania
z zaproponowang przez Wykonawce mapg dokumentow. Zamawiajgcy zastrzega
sobie prawo do wnoszenia uwag do zaproponowanej przez Wykonawce mapy
dokumentéw, w tym do rodzaju dokumentdw, ich liczby, nazewnictwa oraz zakresu
merytorycznego. Uwagi wnoszone przez Zamawiajgcego muszg zostaé¢ uwzglednione
przez Wykonawce w koncepcji wdrozenia PBI.

5.3. Na podstawie zatwierdzonej przez Zamawiajgcego koncepcji, o ktérej mowa w pkt
5.1., Wykonawca opracuje wszystkie opisane w koncepcji dokumenty Regulaminu
Bezpieczenstwa Informacji Jednostek Zamawiajgcego, uwzgledniajac wszystkie
uwagi Zamawiajagcego, o ktérych mowa w pkt 5.2.

5.4. Dokumenty PBI, o ktéorych mowa w pkt 5.3. muszg by¢ zgodne ze wszystkimi
wymaganiami  prawnymi,  ktorym  podlegajg  Jednostki Zamawiajgcego,
w szczegolnosci - w zakresie bezpieczenstwa informacji, oraz z wymaganiami normy
PN-EN ISO/IEC 27001. Jezeli w trakcie realizacji umowy wymagania prawne
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w zakresie bezpieczenstwa informacji ulegng zmianie, Wykonawca zobowigzany jest
dostosowac dokumentacje PBI do zaistniatych zmian.

5.5. Wszystkie dokumenty Polityki Bezpieczenstwa Informacji, o ktérych mowa w pkt 5.
Wykonawca przekaze Zamawiajgcemu w postaci dokumentacji na CD/DVD. Forma
elektroniczna dokumentacji bedzie przygotowana w plikach edytowalnych
w formatach: docx, pptx, xIsx.

5.6. Dokumentacja w formie elektronicznej, o ktérej mowa w pkt 5.5. bedzie zabezpieczona
przed nieuprawnionym dostepem zgodnie z wytycznymi Zamawiajgcego i zostanie
przekazana Zamawiajgcemu na nosniku danych CD/DVD.

5.7. Zamawiajgcy zastrzega sobie prawo do wnoszenia uwag do opracowanych
i przekazanych przez Wykonawce dokumentéw PBI, o ktérych mowa w pkt 5.5.

5.8. Wykonawca jest zobowigzany do wprowadzenia zmian w dokumentach PBI zgodnie
z uwagami Zamawiajgcego, o ktérych mowa w pkt 5.7.

5.9. Minimalne produkty etapu:

¢ Dokumentacja koncepcyjna Polityki Bezpieczenstwa Informaciji wraz z wszystkimi
dokumentami towarzyszgcymi.

o Komplet dokumentacji Polityki Bezpieczenstwa Informacji wraz z wszystkimi
dokumentami towarzyszgcymi.

¢ Koncepcja funkcjonowania SZBI, zawierajgca szczegdtowy opis funkcjonowania
SZBI.

6. Szkolenia z powstatej Polityki Bezpieczenstwa Informacji

6.1. Wykonawca zobowigzany jest do przygotowania i poprowadzenia szkolen
ze stworzonej i zatwierdzonej przez Zamawiajgcego Polityki Bezpieczenstwa
Informacji dla pracownikéw Jednostek Zamawiajgcego.

6.2. Wykonawca przygotuje i poprowadzi szkolenia dla pracownikéw.
6.2.1. Szkolenia dla pracownikéw bedg obejmowaty swoim zakresem co najmniej:

e Omowienie  podstawowych zasad bezpieczenstwa informaciji,
wynikajacych z PBI.

¢ Odpowiedzialnosé¢ za naruszenie zasad PBI.
e Zasady zgtaszania i reagowania na incydenty.

6.2.2. Szkolenia dla pracownikdw zostang przeprowadzone dla pieciu
20-osobowych grup.
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6.2.3. Szkolenie dla kazdej z grup pracownikéw bedzie trwato 6 godzin zegarowych,
w tym przerwa 30 minut.

6.2.4. Szkolenia dla pracownikéw bedg odbywaty sie w siedzibie Zamawiajgcego
w dni robocze pomiedzy godzing 8:15 a 15:30.

6.3. Wykonawca przygotuje i poprowadzi szkolenia dla audytoréw wewnetrznych.

6.3.1. Szkolenia dla audytorow wewnetrznych bedg obejmowaty swoim zakresem
CO najmniej:

e Zasady audytowania PBI.
e Monitorowanie skutecznosci PBI.

e Opracowanie wynikbw z audytu wewnetrznego (dziatania korygujgce,
dziatania zapobiegawcze).

6.3.2. Szkolenia dla audytoréw wewnetrznych PBI bedg przeprowadzone dla grupy
szesnastu oséb oraz bedg trwaty minimum 2 dni robocze (7,5 godziny
dziennie, w tym przerwa 30 minut).

6.3.3. Szkolenia dla audytoréw wewnetrznych bedg odbywaty sie w siedzibie
Zamawiajgcego w dni robocze pomiedzy godzing 8:15 a 16:00.

6.4. Wykonawca przygotuje i poprowadzi szkolenia dla trenerow PBI.

6.4.1. Celem szkolen dla trenerow bedzie zdobycie przez uczestnikow wiedzy,
umozliwiajgcej w przysztosci prowadzenie szkolen z PBI dla pracownikéw
Jednostek Zamawiajgcego.

6.4.2. Szkolenia dla treneréw beda przeprowadzone dla grupy szesnastu osob oraz
bedg trwaty minimum 2 dni robocze (7,5 godziny dziennie, w tym przerwa 30
minut).

6.4.3. Szkolenia dla treneréw bedg odbywaty sie w siedzibie Zamawiajgcego w dni
robocze pomiedzy godzing 8:15 a 16:00.

6.5. Wykonawca przekaze do akceptacji Zamawiajgcemu harmonogram szkolen,
materialy szkoleniowe i prezentacje najpdézniej na 14 dni przed planowanym
terminem rozpoczecia szkolen.

6.6. Zamawiajgcy zastrzega sobie prawo do wnoszenia uwag do przekazanych przez
Wykonawce materiatdw szkoleniowych i harmonogramu szkolen, w tym do zmiany
planowanych terminéw szkolen.

6.7. Wykonawca zobowigzany jest do uwzglednienia uwag, o ktérych mowa w pkt 6.6.

6.8. W ramach realizowanej ustugi Wykonawca przygotuje szkolenie e-learningowe
z Polityki Bezpieczenstwa Informaciji, ktére postuzy jako materiat szkoleniowy dla
pracownikow Jednostek Zamawiajgcego.
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6.9. Szkolenie zostanie przygotowane zgodnie ze standardem SCORM. Zamawiajgcy
umiesci szkolenie e-learningowe na swojej platformie do szkolen online, w celu
przeprowadzania szkoleh pracownikow Jednostek Zamawiajgcego.

6.10. Wykonawca przekaze zamawiajgcemu licencje na wieczyste uzytkowanie bez
ograniczen ilosciowych (z wytgczeniem zastosowan komercyjnych) na dostarczone
szkolenie e-learningowe z Polityki Bezpieczenstwa Informacji.

6.11. Zamawiajacy przedstawi Wykonawcy szczegdétowe wymagania odnosnie formy
przygotowania szkolenia e-learningowego w terminie 14 dni, liczonym od dnia
zaakceptowania prac zrealizowanych w punkcie 5.

6.12. Wykonawca jest zobowigzany do opracowania programu szkolenia e-learningowego
zgodnie z wymaganiami Zamawiajgcego.

6.13. Zamawiajgcy zastrzega sobie prawo do wnoszenia uwag do przekazanego przez
Wykonawce programu szkolenia e-learningowego.

6.14. Wykonawca zobowigzany jest do uwzglednienia uwag, o ktérych mowa w pkt 6.13.

6.15. Wykonawca zobowigzany jest ponadto do przygotowania i przedifozenia
Zamawiajgcemu:

6.15.1. Imiennej listy obecnosci uczestnikdw szkolenia, sporzgdzanej odrebnie dla
kazdego dnia szkolenia, zawierajgcej: informacje o liczbie godzin, obecnosci
danych 0s6b, podpis uczestnikow szkolenia, podpis
wyktadowcy/wyktadowcdow.

6.15.2. Ankiet oceny szkolenia wypetnionych i podpisanych przez uczestnikow
szkolenia.

6.16. Zamawiajgcy zastrzega sobie prawo do rejestracji audio-wizualnej przebiegu
wszystkich szkolen. Nagrania bedg wykorzystywane w procesie szkoleniowym
pracownikow Jednostek Zamawiajgcego. Wykonawca przekaze Zamawiajgcemu
niezbedne licencje do nagran.

6.17. Wykonawca zobowigzany jest wystawi¢ wszystkim osobom biorgcym udziat
w szkoleniu imienny certyfikat uczestnictwa w szkoleniu.

6.18. Minimalne produkty etapu:

e Harmonogram szkolen.

o Materialy szkoleniowe i prezentacje.

e Materialy e-learningowe zgodnie ze standardem SCORM.
e Licencje.

o Listy obecnos$ci uczestnikow szkolenia.

¢ Ankiety oceny szkolenia.

e Imienne certyfikaty uczestnikéw szkolenia.
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7. Audyt powdrozeniowy.

7.1. Wykonawca zobowigzany jest do przeprowadzenia Audytu powdrozeniowego, ktory
bedzie obejmowat nastepujgce prace:

7.1.1. Weryfikacje  poziomu wdrozenia w Jednostkach Zamawiajgcego
zabezpieczeh zgodnie z rekomendacjami, o ktérych mowa w pkt 2.2.6.

7.1.2. Weryfikacje stosowania zasad okreslonych w Polityce Bezpieczenstwa
Informacji przez pracownikéw w Jednostkach Zamawiajgcego.

7.1.3. Ocene poziomu spetnienia wymagan normy PN-ISO/IEC 27001 zgodnie
z zatgcznikiem A do niniejszej normy.

7.2. Audyt bedzie realizowany w wybranych komérkach organizacyjnych Jednostek
Zamawiajgcego.

7.3. Wykonawca zobowigzany jest przedstawi¢ Zamawiajgcemu szczegotowy plan
audytu, ktoéry bedzie podlegat akceptacji przez Zamawiajgcego.

7.4. Wykonawca zobowigzany jest opracowaé raport z audytu powdrozeniowego
zawierajgcy co najmniej:

7.4.1. Cel i zakres przeprowadzonego audytu.
7.4.2. Szczegobtowy opis przeprowadzonych prac.

7.4.3. Szczegobtowy opis poziomu spetnienia wymagan normy PN-ISO/IEC 27001,
w obszarach, w ktérych podczas audytu przedwdrozeniowego stwierdzono
niezgodnosci

7.4.4. Wykaz zaobserwowanych niezgodnosci w odniesieniu do stosowania przez
pracownikéw Jednostek Zamawiajgcego zasad Polityki Bezpieczenstwa
Informacji.

7.4.5. Szczegodtowy opis dziatan korygujagcych i naprawczych. Plan doskonalenia.

7.4.6. Ogolng ocene poziomu spetnienia wymagan normy PN-ISO/IEC 27001
zgodnie z zatgcznikiem A do niniejszej normy oraz poziomu stosowania przez
pracownikéw Jednostek Zamawiajgcego zasad Polityki Bezpieczenstwa
Informacji.

7.4.7. Podsumowanie i wnioski.

7.5. Wykonawca w porozumieniu z Zamawiajgcym wprowadzi w zycie dziatania
korygujgce i naprawcze, co zostanie uwzglednione w raporcie.

7.6. Najwazniejsze wnioski z audytu powdrozeniowego Wykonawca jest zobowigzany
przedstawi¢ kierownictwu Zamawiajgcego w formie prezentaciji multimedialnej.
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7.7. Raport, o ktérym mowa w pkt 7.4. Wykonawca przekaze Zamawiajgcemu
w formie elektronicznej w postaci cyfrowego repozytorium dokumentéow
(zapewniajgcego ich wersjonowanie). Forma elektroniczna raportu bedzie
przygotowana w plikach edytowalnych w formatach: docx, pptx, xIsx.

7.8. Raport w formie elektronicznej, o ktorym mowa w pkt 7.7. bedzie zabezpieczony
przed nieuprawnionym dostepem oraz podpisany podpisem kwalifikowanym
ze znacznikiem czasu i zostanie przekazany Zamawiajgcemu na nosniku danych
CD/DVD.

7.9. Zamawiajgcy zastrzega sobie prawo do wnoszenia uwag do przekazanego przez
Wykonawce raportu, o ktérym mowa w pkt 7.7.

7.10. Wykonawca zobowigzany jest do uwzglednienia w raporcie, o ktérym mowa w pkt
7.7. wniesionych przez Zamawiajgcego uwag.

7.11. Minimalne produkty etapu:
o Szczegotowy plan audytu.

e Raport z audytu powdrozeniowego.

8. Przeglad Systemu Zarzadzania Bezpieczenstwem Informacji.

8.1. Wykonawca w porozumieniu z wyznaczonymi pracownikami Jednostek
Zamawiajgcego zobowigzany jest do przeprowadzenia przegladu SZBI, ktory bedzie
obejmowat nastepujgce prace:

8.1.1. Analiza dziatan podjetych w nastepstwie wczesniejszych przeglgdow SZBI,
w tym audytu powdrozeniowego.

8.1.2. Sprawdzenie zmian czynnikdéw zewnetrznych i wewnetrznych, ktore sg istotne
dla SZBI.

8.1.3. Sprawdzenie aktualnych potrzeb i oczekiwan zainteresowanych stron, ktére
sq istotne dla SZBI.

8.1.4. Analiza informacji zwrotnych dotyczgcych wynikow w  zakresie
bezpieczehstwa informaciji, w tym takze tendencje w zakresie:

o Niezgodnosci i dziatan korygujacych.

o  Wynikow monitorowania i pomiaréw.

o  Wynikow audytow.

o Realizacji celow w zakresie bezpieczenstwa informacii.

8.1.5. Sprawdzenie informacji zwrotnych od zainteresowanych stron.
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8.1.6. Analiza wynikbw oceny ryzyka i stanu realizacji planu postepowania
Z ryzykiem.

8.1.7. Sprawdzenie ciggtosci doskonalenia SZBI.

8.2. Przeglad bedzie realizowany w wybranych komdrkach organizacyjnych Jednostek
Zamawiajgcego.

8.3. Wykonawca w porozumieniu z wyznaczonymi pracownikami Jednostek
Zamawiajgcego zobowigzany jest przedstawi¢ Zamawiajgcemu szczegotowy plan
przegladu, ktéry bedzie podlegat akceptacji przez Zamawiajacego.

8.4. Wykonawca w porozumieniu z wyznaczonymi pracownikami Jednostek
Zamawiajgcego zobowigzany jest opracowac raport z przeglgdu SZBI.

8.5. Wyniki przeglagdu obejmg decyzje dotyczgce mozliwosci ciagtego doskonalenia oraz
wszelkie potrzeby zmian w SZBI.

8.6. Wykonawca w porozumieniu z Zamawiajgcym wprowadzi w zycie dziatania
korygujgce i naprawcze, co zostanie uwzglednione w raporcie.

8.7. Minimalne produkty etapu:

o Raport z Przeglagdu Systemu Zarzadzania Bezpieczenstwem Informacii.

9. Audyt SZBI.

9.1. Wykonawca przeprowadzi audyt SZBI w oparciu o Rozporzgdzenie Rady Ministrow
z dnia 21 maja 2024 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych
wymagan dla rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz
minimalnych wymagan dla systemow teleinformatycznych (tj. Dz. U. z 2024 r. poz.

773).

9.2. Audyt SZBI nalezy przeprowadzi¢ dwukrotnie we wszystkich Jednostkach
Zamawiajgcego w dni robocze w godzinach 8:30 — 15:00. Zamawiajgcy nie
dopuszcza mozliwosci realizacji ustugi jedynie za pomocg $rodkéw zdalnej
komunikaciji.

9.3. Pierwszy audyt SZBI Wykonawca przeprowadzi do 60 dni od podpisania umowy, drugi
audyt SZBI odbedzie sie na 30 dni przed zakonczeniem umowy.

9.4. Zakres i przedmiot audytu SZBI obejmuje przeglad Systeméw Zarzgdzania
Bezpieczenstwem Informacji w poszczegdlnych Jednostkach Zamawiajgcego pod
katem rzeczywistego poziomu bezpieczenstwa informacji z uwzglednieniem
w szczegolnosci nastepujgcych zatozen:

9.4.1. Zakres audytu SZBI obejmie zgodno$¢ z kryteriami zawartymi w § 19 ust. 2 ww.
rozporzadzenia KRI.

Fundusze Europejskie Rzeczpospolita  Dofinansowane przez [REESRRN

na Rozwdj Cyfrowy - Polska Unie Europejsky IS

CENTRUM PROJEKTOW POLSKA CYFROWA
ul. Spokojna 13A, 01-044 Warszawa | infolinia: +48 223152340 | e-mail: cppc@cppc.gov.pl

| @ Cyberbezpieczny

Samorzqd



26

Fundusze Europejskie

na Rozwdj Cyfrowy

9.4.2. Audyt SZBI zostanie przeprowadzony przez audytora posiadajgcego
przynajmniej jeden z certyfikatébw okreslonych w rozporzadzeniu Ministra
Cyfryzacji z dnia 12 pazdziernika 2018 r. w sprawie wykazu certyfikatow
uprawniajgcych do przeprowadzenia audytu (Dz.U. 2018 poz. 1999)
w szczegolnosci audytora wiodgcego systemu zarzgdzania bezpieczenstwem
informacji wedtug normy PN-EN ISO/IEC 27001.

9.4.3. Wykonawca przygotuje raport z audytu SZBlI w wersji papierowej
i elektronicznej. Obie wersje zostang podpisane przez audytora
przeprowadzajgcego audyt, raport w formie elektronicznej zostanie podpisany
przy wykorzystaniu kwalifikowanego podpisu elektronicznego.

9.4.4. Wykonawca przy $wiadczeniu ustug jest zobowigzany uwzgledni¢ i zastosowac
wymagania Dyrektywy Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia
14 grudnia 2022 r. w sprawie srodkdw na rzecz wysokiego wspolnego poziomu
cyberbezpieczenstwa na terytorium Unii, zmieniajgcej rozporzadzenie (UE) nr
910/2014 i dyrektywe (UE) 2018/1972 oraz uchylajgcej dyrektywe (UE)
2016/1148 (dyrektywa NIS 2) oraz akty wykonawcze wydane do niej.
Jezeli w okresie realizacji zaméwienia zostanie przyjeta nowelizacja ustawy
o krajowym systemie cyberbezpieczenstwa badz inne przepisy implementujgce
Dyrektywe Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia
2022 r. w sprawie $rodkdw na rzecz wysokiego wspdlnego poziomu
cyberbezpieczenstwa na terytorium Unii, zmieniajgcej rozporzadzenie (UE) nr
910/2014 i dyrektywe (UE) 2018/1972 oraz uchylajgcej dyrektywe (UE)
2016/1148 (dyrektywa NIS 2) do polskiego systemu prawnego, Wykonawca ma
obowigzek uwzgledni¢ wszystkie ich nowe wymagania w trakcie realizacji
przedmiotu umowy.

9.4.5. Wykonawca przygotuje wytyczne z zakresu stosowanych zabezpieczen
w oparciu o normy i ,najlepsze praktyki’, dostarczy wnioski, zalecenia
i rekomendacje w celu doktadnego rozpoznania i redukcji ryzyka, zagrozen
i podatnosci oraz wskaze adekwatne dziatania majgce na celu jak najszybsze
ich wyeliminowanie.

9.5. Raport elektroniczny, o ktérym mowa w punkcie 9.4.3. Wykonawca przekaze
Zamawiajgcemu w postaci cyfrowego repozytorium dokumentow (zapewniajgcego ich
wersjonowanie). Forma elektroniczna raportu bedzie przygotowana w plikach
edytowalnych w formatach: docx, pptx, xIsx.

9.6. Raport w formie elektronicznej, o ktérym mowa w pkt 9.5. bedzie zabezpieczony przed
nieuprawnionym  dostepem oraz podpisany podpisem  kwalifikowanym
ze znacznikiem czasu i zostanie przekazany Zamawiajgcemu na nosniku danych
CD/DVD.
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9.7. Zamawiajgcy zastrzega sobie prawo do wnoszenia uwag do przekazanego przez
Wykonawce raportu, o ktérym mowa w pkt 9.5.

9.8. Wykonawca zobowigzany jest do uwzglednienia w raporcie, o ktdrym mowa w pkt 9.5.
whniesionych przez Zamawiajgcego uwag.

9.9. Minimalne produkty etapu:

e Raport z Audytu SZBI zgodnego z wymaganiami Rozporzgdzenia o Krajowych
Ramach Interoperacyjnosci.

10. Testy socjotechniczne.

10.1. Test socjotechniczny polega na uzyciu odpowiednich metod i technik majgcych na
celu pozyskanie od pracownika hasta dostepowego do systeméw informatycznych,
danych osobowych, poufnych informacji lub pobranie wirusa.

10.2. Wykonawca przygotuje dwie kampanie socjotechniczne wykorzystujgce maile
wysytane na skrzynki stuzbowe pracownikéw Jednostek Zamawiajgcego. Kazda
kampania zostanie przygotowana dla okoto 600 maili. Pierwsza kampania zostanie
przeprowadzona w terminie do 30 dni po podpisaniu umowy, druga kampania
zostanie przeprowadzona w pazdzierniku 2025 roku. Kampanie bedg sktadaé sie
ze scenariuszy dostosowanych do poszczegdlnych jednostek.

10.3. W ramach kampanii Konsultanci Wykonawcy wyslg spreparowang wiadomos¢ mail
do pracownikéw Jednostek Zamawiajgcego z domen przypominajgcych domeny
Jednostek. Lista pracownikéw, do ktorych kierowany bedzie atak zostanie
stworzona na podstawie informacji dostarczonej przez Zamawiajgcego.
W wiadomosci zostanie zawarta tres¢ trudna do zrozumienia dla przecietnego
pracownika, ztozona ze zwrotow technicznych i naktaniajgca do natychmiastowego
uwierzytelnienia sie loginem oraz hastem na specjalnie przygotowanej do tego celu
stronie WWW umieszczonej na domenie tudzgco podobnej do oryginalnej domeny
Jednostki. Strona zostanie zaprojektowania tak, by odwzorowa¢ oryginalng
identyfikacje graficzng. W tre$ci wiadomosci zostanie zawarty rowniez nr telefonu,
pod ktéry pracownicy w razie watpliwosci w tej sprawie mogg sie zgtosic.
W przypadku kontaktu telefonicznego pod podanym numerem, Konsultant
Wykonawcy potwierdzi autentyczno$¢  wiadomosci [ koniecznosc¢
natychmiastowego podania danych uwierzytelniajgcych.

10.4. Elementy zawarte w mailu wskazujgce na atak:
10.4.1. Nieprawidtowa domena.
10.4.2. Nowomowa/skomplikowany jezyk techniczny.

10.4.3. Brak indywidualnego zwrotu do pracownika.

Fundusze Europejskie Rzeczpospolita  Dofinansowane przez [REESRRN

na Rozwdj Cyfrowy - Polska Unie Europejsky IS

CENTRUM PROJEKTOW POLSKA CYFROWA
ul. Spokojna 13A, 01-044 Warszawa | infolinia: +48 223152340 | e-mail: cppc@cppc.gov.pl

| @ Cyberbezpieczny

Samorzqd



28

Fundusze Europejskie

na Rozwdj Cyfrowy

10.4.4. Btedy jezykowe/ortograficzne.

10.4.5. Naktanianie do natychmiastowego dziatania, graficzne przedstawienie
uciekajacego czasu na wykonanie dziatania.

10.5. Koniecznos¢ klikniecia w link i prosba o podanie hasta. Doktadne scenariusze testu
socjotechnicznego zostang uzgodnione z Zamawiajgcym.

10.6. Przykiadowe scenariusze wykorzystywane w badaniach:
10.6.1. Wymagana okresowa zmiana hasta do skrzynki mailowej adresata.

10.6.2. Uzupetnienie danych kadrowych dot. urlopu w zwigzku koniecznoscig
przygotowania planoéw urlopowych.

10.6.3. Konczy sie Twdj limit danych w skrzynce mailowej. Jesli chcesz zwiekszy¢
ilos¢ danych, wypetnij wniosek.

10.6.4. Wyjazd integracyjny - W zwigzku z planowanym wyjazdem integracyjnym
prosimy  wszystkich  pracownikbw 0 uzupetnienie formularza
informacyjnego.

10.6.5. Zaproszenie na darmowe szkolenie.
10.6.6. Niezaptacona faktura.

10.7. Na podstawie zebranych dowodoéw i zaobserwowanych sytuacji, Konsultanci
Wykonawcy opracujg raport obrazujgcy aktualny stan bezpieczenstwa Jednostek
Zamawiajgcego z punktu widzenia zagrozen socjotechnicznych oraz przedstawig
rekomendacije i niezbedne dziatania, ktore nalezy podja¢, aby wiasciwie chronic sie
przed opisywanymi zagrozeniami.

10.8. Zamawiajgcy ma mozliwos¢ odwotania sie do zapiséw raportu.
10.9. Wykonawca w raporcie koncowym uwzgledni odwotania Zamawiajgcego.
10.10. Raport testu socjotechnicznego zawiera w szczegdlnosci:

10.10.1. Zakres testu.

10.10.2. Podsumowanie dla kierownictwa Zamawiajgcego, zawierajgce
najwazniejsze wnioski oraz wykresy.

10.10.3. Szczegotowy opis wynikéw ze zidentyfikowanymi zagrozeniami dla
badanych maili, z podziatem na: krytyczne, wysokie, Srednie oraz niskie.

10.10.4. Opis wynikdbw przeprowadzonego testu 2z wnioskami oraz
rekomendacjami.

10.11. Raport, o ktérym mowa w pkt 10.10. Wykonawca przekaze Zamawiajgcemu
w formie elektronicznej w postaci cyfrowego repozytorium dokumentéw
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(zapewniajgcego ich wersjonowanie). Forma elektroniczna raportu bedzie
przygotowana w plikach edytowalnych w formatach: docx, pptx, xIsx.

10.12. Raport w formie elektronicznej, o ktorym mowa w pkt 10.11. bedzie zabezpieczony
przed nieuprawnionym dostepem oraz podpisany podpisem kwalifikowanym
ze znacznikiem czasu i zostanie przekazany Zamawiajgcemu na nosniku danych
CD/DVD.

10.13. Zamawiajgcy zastrzega sobie prawo do wnoszenia uwag do przekazanego przez
Wykonawce raportu, o ktérym mowa w pkt 10.11.

10.14. Wykonawca zobowigzany jest do uwzglednienia w raporcie, o ktérym mowa w pkt
10.11. wniesionych przez Zamawiajgcego uwag.

10.15. Minimalne produkty etapu:

e Raport z testu socjotechnicznego.

11. Testy penetracyjne.

11.1. Testy penetracyjne polegajg na przeprowadzeniu kontrolowanego ataku na
infrastrukture IT Starostwa Powiatowego w Ciechanowie. Dziatanie zapewni realng
ocene stanu bezpieczenstwa infrastruktury, wskazujac luki bezpieczehstwa, ktore
mogg zostaé wykorzystane do skompromitowania zabezpieczen.

11.2. Wykonawca przeprowadzi testy penetracyjne zgodnie z metodykg opracowang
m.in. na zaleceniach opisanych w Narodowych Standardach
Cyberbezpieczenstwa, ktoére zostaly opracowane na podstawie standardow
amerykanskiego National Institute of Science and Technology (NIST), Open Source
Security Testing Methodology Manual (OSSTMM), Open Web Application Security
Project (OWASP) z uwzglednieniem wewnetrznych doswiadczen Wykonawcy i tzw.
najlepszych praktyk.

11.3. Testy przeprowadzane zostang przez zespdt posiadajgcy wieloletnie
doswiadczenie w obszarze bezpieczehstwa systeméw teleinformatycznych oraz
ciggtosci dziatania.

11.4. Zespot testerow dotozy wszelkich staran w trakcie pozyskiwania informaciji
i testowania w celu zminimalizowania ingerencji w sie¢ produkcyjng. Jednak
dziatania testerébw mogg by¢é obarczone pewnym prawdopodobieAstwem
destabilizacji niektérych ustug, o czym Wykonawca powiadomi Zamawiajgcego
przed wykonaniem danego testu.

11.5. Zespot opracuje metode przeprowadzenia testow penetracyjnych realizujacg
badanie, w ktorej eksperci zespotu:

11.5.1. Okreslg wektor ataku.
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11.5.2. Okreslg metody prowadzenia audytu.

11.5.3. Przygotujg dedykowany scenariusz badania z uwzgledniong specyfikg list
kontrolnych.

11.5.4. Wykonajg testy automatyczne oraz reczne.
11.5.5. Zrealizujg analityke zebranych danych oraz przygotujg raport.

11.6. Wykonawca przedstawi opracowang metodyke Zamawiajgcemu oraz omowi
potencjalne zagrozenia dla infrastruktury IT Starostwa Powiatowego
w Ciechanowie.

11.7. Przed rozpoczeciem prac testowych niezbedna bedzie zgoda Zamawiajgcego
Swiadczgca o wiedzy na temat potencjalnych skutkow dziatan testerow.

11.8. Zakres testéw penetracyjnych:
11.8.1. Testy penetracyjne aplikacji webowych i stron www obejmujgce:
¢ Identyfikacje i eksploatacje luk bezpieczenstwa aplikacji webowych.
o Testy autoryzacji i uwierzytelniania.
e Analize i testy zabezpieczen danych.
o Testy kontroli dostepu.

o Testy podatnosci na ataki typu SQL Injection, XSS, CSRF, RCE, oraz
OWASP TOP 10.

¢ Analize konfiguracji serwerow webowych.
11.8.2. Testy penetracyjne infrastruktury sieciowej obejmujace:
o Skanowanie i analiza portow.
¢ Identyfikacje i eksploatacje luk bezpieczenstwa w sieci.

e Testy odpornosci na ataki DoS/DDoS wolumetryczne oraz
aplikacyjne.
e Testy zabezpieczen urzadzen sieciowych (routery, firewalle,

przetaczniki, punkty dostepowe), wewnetrzne i zewnetrzne.

e Sprawdzenie polityk zabezpieczeh sieci. (w zakresie podtgczania
obcych urzgdzen, przechodzenia miedzy podsieciami, separaciji
logicznej sieci itp.).

e Analize i testy VPN oraz innych potgczen zdalnych.
e Testy systemdw wykrywania i zapobiegania wkamaniom (IDS/IPS).

11.8.3. Testy penetracyjne infrastruktury serwerowej obejmujgce:

Fundusze Europejskie Rzeczpospolita  Dofinansowane przez [IESRRN

na Rozwobj Cyfrowy - Polska Unig Europejskg B

CENTRUM PROJEKTOW POLSKA CYFROWA
ul. Spokojna 13A, 01-044 Warszawa | infolinia: +48 223152340 | e-mail: cppc@cppc.gov.pl

| @ Cyberbezpieczny
Samorzqd



31

Fundusze Europejskie

na Rozwdj Cyfrowy

¢ Analize konfiguracji serwerdw pod katem bezpieczenstwa.
e Analize bezpieczenstwa Active Directory.

¢ Identyfikacje i eksploatacje luk w systemach operacyjnych (Windows,
Linux, Unix).

o Testy podatnosci na ataki typu privilege escalation.
e Sprawdzenie polityk zarzgdzania uzytkownikami i kontrolg dostepu.
o Weryfikacja kont z dostepem administracyjnym i zakresu dostepow.

o Testy zabezpieczen ustug serwerowych (np. FTP, SSH,
HTTP/HTTPS, DNS, DHCP).

o Analize i testy zabezpieczen baz danych.

o Weryfikacje poprawnoéci stosowania aktualizaciji i fat
bezpieczenstwa.

e Testy systeméw kopii zapasowych i odzyskiwania danych.

11.9. Po przeprowadzeniu testow penetracyjnych Wykonawca przygotuje raport,
w ktérym zawarte sg zidentyfikowane podatnosci w stosunku do kazdego
z testowanych systeméw teleinformatycznych. Dla kazdej zidentyfikowanej
podatnosci okreslono poziom krytycznosci zgodnie z modelem Common
Vulnerability Scoring System (CVSS). Poziom krytycznosci jest elementem
wejsciowym do analizy ryzyka oraz pozwoli na okreslenie priorytetow dziatan
minimalizujgcych wystgpienie podatnosci. W raporcie zawarte sg rekomendacje
dot. usuniecia zidentyfikowanych podatnosci, ktérych wdrozenie pozwoli usungé
zagrozenie.

11.10. Wykonawca zapewni wsparcie techniczne w implementacji zalecen wynikajgcych
z raportu konncowego dla wszystkich urzadzen oraz serweréw, bez naprawy btedéw
w aplikacjach dedykowanych.

11.11. Raport z testow penetracyjnych bedzie zawierat w szczeg6lnosci:
11.11.1. Zakres audytu i liste ustug zidentyfikowanych w trakcie testu.

11.11.2. Podsumowanie dla kierownictwa, zawierajgce najwazniejsze wnioski oraz
wykresy.

11.11.3. Szczegdtowy opis wynikéw ze zidentyfikowanymi zagrozeniami w skali:
krytyczne, wysokie, srednie oraz niskie, a takze prawdopodobienstwem
ich wykonania przez osoby atakujgce.

11.11.4. Opis wynikdw przeprowadzonego testu bezpieczenstwa, z wnioskami
oraz rekomendacjami.
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11.11.5. Informacje w jaki sposéb zostaty usuniete zidentyfikowane podatnosci.

11.12. Raport, o ktérym mowa w pkt 11.11. Wykonawca przekaze Zamawiajgcemu
w formie elektronicznej w postaci cyfrowego repozytorium dokumentow
(zapewniajgcego ich wersjonowanie). Forma elektroniczna raportu bedzie
przygotowana w plikach edytowalnych w formatach: docx, pptx, xIsx.

11.13. Raport w formie elektronicznej, o ktdrym mowa w pkt 11.12. bedzie zabezpieczony
przed nieuprawnionym dostepem oraz podpisany podpisem kwalifikowanym
ze znacznikiem czasu i zostanie przekazany Zamawiajgcemu na nos$niku danych
CD/DVD.

11.14. Zamawiajgcy zastrzega sobie prawo do wnoszenia uwag do przekazanego przez
Wykonawce raportu, o ktérym mowa w pkt 11.12.

11.15. Wykonawca zobowigzany jest do uwzglednienia w raporcie, o ktérym mowa w pkt
11.12. wniesionych przez Zamawiajgcego uwag.

11.16. Minimalne produkty etapu:

e Raport z testu penetracyjnego.

12. Skanowanie podatnosci.

12.1. Celem skanowania podatnosci jest identyfikacja, analiza oraz dokumentacja luk
bezpieczenstwa w systemach IT. Skanowanie podatnosci bedzie dotyczyé
wszystkich Jednostek Zamawiajgcego, w celu zwiekszenia ich poziomu ochrony
danych, aplikacji i ustug.

12.2. Wykonawca przygotuje szkolenie oraz materiaty szkoleniowe dla wyznaczonych
pracownikéw Jednostek Zamawiajgcego z zakresu przeprowadzanych skanéw
podatnosci.

12.3. Procedury skanowania podatnosci, opracowywanie wnioskow oraz wszystkie
pozostate czynnosci zwigzane ze skanowaniem podatnosci w Starostwie
Powiatowym w Ciechanowie zostang przeprowadzone z udziatem pracownikow
Starostwa.

12.4. Zakres Skanowania podatnosci:

12.4.1. Zakres adreséw IP, sieci oraz aplikacji zostanie ustalony przez Wykonawce
z przedstawicielami Jednostek Zamawiajgcego.

12.4.2. Testy obejmg skanowanie systeméw operacyjnych, aplikacji webowych,
serwerdw, urzgdzen sieciowych.

12.4.3. Prace obejmg zaréwno skanowanie zewnetrzne (od strony Internetu), jak
i wewnetrzne (jesli dostep zostanie zapewniony).
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12.4.4. Skanowanie nieinwazyjne — bez ingerencji w dane, konfiguracje, ani bez
przerywania pracy systemow.

12.4.5. Mozliwo$¢ wykonania testow inwazyjnych (np. préb eksploatacji
podatnosci) po uzyskaniu pisemnej zgody.

12.5. Przykladowe narzedzia: Nmap, Nessus, OpenVAS, Nikto, Burp Suite, OWASP
ZAP, Qualys, TestSSL.sh, inne.

12.6. Ograniczenia zastosowania testow:

12.6.1. Testy nie obejma elementéw wymagajgcych testow socjotechnicznych lub
inzynierii spotecznej, sg one ujete w innym punkcie.

12.6.2. Brak zmian konfiguracyjnych i brak modyfikacji danych produkcyjnych.

12.7. Przed rozpoczeciem testdw wymagana jest akceptacja przedstawiciela Jednostki
Zamawiajgcego dla nastepujgcych elementéw:

12.7.1. Zakres prac i testowanych systeméw, adresy IP, aplikacje, czas testow.
12.7.2. Zgoda na wykonanie testow w srodowisku produkcyjnym (jesli dotyczy).

12.7.3. Zgoda na ewentualne testy inwazyjne (np. proba wykorzystania wykrytej
podatnosci).

12.7.4. Udzielenie wymaganych dostepéw (np. VPN, konta testowe do skanow
uwierzytelnionych).

12.7.5. Wyznaczenie osoby kontaktowej po stronie Jednostek Zamawiajgcego.
12.8. Opis zadan wykonywanych podczas skanowania podatno$ci.
12.8.1. Odkrywanie aktywnych hostow:
o Wykrywanie aktywnych urzadzen i systeméw w sieci.
e Techniki: Ping sweep, TCP/UDP scan.
e Narzedzia: Nmap, Masscan.
12.8.2. Identyfikacja systemow i ustug:

o Ustalanie systemu operacyjnego, uruchomionych ustug, portow
i wersji oprogramowania.

e Umozliwia dopasowanie znanych podatnosci do wykrytych
komponentéw.

12.8.3. Skanowanie podatnosci:

e Poréwnanie zidentyfikowanych systemoéw z bazami podatnosci (np.
CVE).
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e Detekcja Iluk typu RCE, SQLi, XSS, btednych konfiguraciji,
niezatatanych komponentéw.

o Klasyfikacja wedtug poziomu ryzyka.
12.8.4. Skany uwierzytelnione:
e Doktadniejsza analiza przy wykorzystaniu kont testowych.

o Weryfikacja uprawnien, konfiguraciji, zainstalowanego
oprogramowania.

12.8.5. Testy aplikacji webowych:
e Analiza btedow aplikacyjnych wg OWASP Top 10.

e Testy podatnosci: XSS, CSRF, IDOR, brak nagtéwkow
bezpieczenstwa, btedne sesje.

e Narzedzia: OWASP ZAP, Burp Suite, Nikto.

12.8.6. Raportowanie:
e Szczegotowe wyniki testow z klasyfikacjg podatnosci.
e Rekomendacje dziatan naprawczych.

e Podsumowanie dla IT i w wersji nietechnicznej dla kadry
zarzgdzajgce;j.

12.9. Po zakonczeniu pierwszego etapu skanowania podatnosci zostanie przedstawiony
raport wstepny, zawierajacy:

12.9.1. Liste wykrytych podatnosci (z podziatem na: krytyczne, wysokie, $rednie,
niskie).

12.9.2. Szczegotowe informacje techniczne — opisy, poziomy ryzyka, $ciezki
dojscia.

12.9.3. Rekomendacje dziatan naprawczych — zaréwno natychmiastowych, jak
i dtugoterminowych.

12.9.4. Zataczniki: logi, zrzuty ekranu, pliki wyjSciowe ze skanow.

12.9.5. Raport zostanie przekazany osobiscie — z omdéwieniem wynikow i sesjg
pytan i odpowiedzi z przedstawicielami Jednostek Zamawiajgcego.

12.10. Po przedstawieniu wstepnego raportu Wykonawca przedstawi plan naprawczy oraz
udzieli wsparcia Jednostkom Zamawiajgcego we wprowadzeniu dziatan
naprawczych dla wykrytych podatnosci.

12.11. Po wdrozeniu planu naprawczego przez Jednostki Zamawiajgcego wykonane
zostanie ponowne skanowanie i wygenerowany raport kohcowy, ktory zawiera:
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12.11.1. Pordéwnanie stanu przed i po wdrozeniu poprawek.

12.11.2. Potwierdzenie usuniecia podatnosci (lub wskazanie nadal istniejgcych).

12.11.3. Ostateczna ocena bezpieczenstwa.

12.11.4. Dalsze rekomendacje (np. cykliczne testy, wdrozenie WAF, segmentacja
sieci).

12.11.5. Mozliwo$¢ przygotowania osobnego raportu dla kierownictwa w wers;ji

uproszczonej/nietechniczne;.

12.11.6. Informacje na temat w jaki sposob zostaty usuniete zidentyfikowane
podatnosci.

12.12. Raporty, o ktérych mowa w pkt 12.9i 12.11. Wykonawca przekaze Zamawiajgcemu
w formie elektronicznej w postaci cyfrowego repozytorium dokumentéw
(zapewniajacego ich wersjonowanie). Forma elektroniczna raportéw bedzie
przygotowana w plikach edytowalnych w formatach: docx, pptx, xIsx.

12.13. Raporty w formie elektronicznej, o ktérych mowa w pkt 12.12. bedg zabezpieczone
przed nieuprawnionym dostepem oraz podpisane podpisem kwalifikowanym ze
znacznikiem czasu i zostang przekazane Zamawiajgcemu na nosniku danych
CD/DVD.

12.14. Zamawiajgcy zastrzega sobie prawo do wnoszenia uwag do przekazanych przez
Wykonawce raportow, o ktérych mowa w pkt 12.9.i 12.11.

12.15. Wykonawca zobowigzany jest do uwzglednienia w raportach, o ktérych mowa w pkt
12.9.1 12.11. wniesionych przez Zamawiajgcego uwag.

12.16. Minimalne produkty etapu:
o Raport wstepny ze skanowania podatno$ci.
¢ Raport kohcowy ze skanowania podatnosci.

o Materiaty szkoleniowe z zakresu przeprowadzanych skanéw podatnosci.

13. Ankieta Dojrzatosci.

13.1. Wykonawca opracuje i wypetni Ankiety Dojrzatosci Cyberbezpieczenstwa
w Jednostkach Samorzadu Terytorialnego stanowigce zatgcznik nr 6 do
Regulaminu Konkursu Grantowego pn. “Cyberbezpieczny Samorzad”.

13.2. Ankiete dojrzatosci nalezy opracowac dla wszystkich Jednostek Zamawiajgcego
w dni robocze w godzinach 8:30 — 15:00. Zamawiajgcy nie dopuszcza mozliwosci
realizacji ustugi jedynie za pomocg srodkow zdalnej komunikacji.
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13.3. Wykonawca przekaze wypetnione Ankiety Dojrzatosci wszystkich Jednostek na 30
dni przed zakohczeniem umowy.

13.4. Ankiety dojrzatosci zostang opracowane przez audytora posiadajgcego
przynajmniej jeden z certyfikatéw okredlonych w rozporzgdzeniu Ministra Cyfryzaciji
z dnia 12 pazdziernika 2018 r. w sprawie wykazu certyfikatéw uprawniajgcych do
przeprowadzenia audytu (Dz.U. 2018 poz. 1999) w szczegodlnosci audytora
wiodgcego systemu zarzgdzania bezpieczenstwem informacji wedlug normy PN-
EN ISO/IEC 27001.

13.5. Ankiety dojrzatosci, o ktéorych mowa w pkt 13.1. Wykonawca przekaze
Zamawiajgcemu w postaci cyfrowej. Forma elektroniczna raportu bedzie
przygotowana w plikach edytowalnych w formacie xIs.

13.6. Ankiety dojrzatosci w formie elektronicznej, o ktérym mowa w pkt 13.5. beda
zabezpieczone przed nieuprawnionym dostepem oraz podpisane podpisem
kwalifikowanym ze znacznikiem czasu i zostang przekazane Zamawiajgcemu na
nosniku danych CD/DVD.

13.7. Zamawiajgcy zastrzega sobie prawo do wnoszenia uwag do przekazanych przez
Wykonawce Ankiet dojrzatosci, o ktérych mowa w pkt 13.5.

13.8. Wykonawca zobowigzany jest do uwzglednienia w Ankietach dojrzatosci, o ktérych
mowa w pkt 13.5. wniesionych przez Zamawiajgcego uwag.

13.9. Minimalne produkty etapu:

e Ankiety Dojrzatosci Cyberbezpieczenstwa w Jednostkach Samorzadu
Terytorialnego stanowigce zatgcznik nr 6 do Regulaminu Konkursu Grantowego
pn. “Cyberbezpieczny Samorzgd”.
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