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Opis przedmiotu zamowienia

Opracowanie dokumentacji i wdrozenie Systemu Zarzgdzania Bezpieczenstwem
Informacji (SZBI) wraz z pakietem szkolen.

Przedmiot zamdéwienia dotyczy realizacji projektu pn.: Cyberbezpieczny Urzad -
Podniesienie standardéw cyberbezpieczenstwa Wojewody Matopolskiego i jednostek
podlegtych”, wspoétfinansowanego przez Unie Europejskg w ramach programu Krajowy
Plan Odbudowy i Zwiekszania Odpornosci w konkursie grantowym pn. ,Cyberbezpieczny

Rzad”.

Okreslone ponizej parametry sg parametrami minimalnymi.

1.

Przedmiotem umowy jest ustuga kompleksowego opracowania i wdrozenia Systemu
Zarzadzania Bezpieczenstwem Informacji (SZBI), zgodnie z wymaganiami normy
PN-EN ISO/IEC 27001:2023, wymaganiami Krajowych Ram Interoperacyjnosci
(KRI) oraz Ustawy o Krajowym systemie cyberbezpieczenstwa ,KSC” (t.j. Dz.U. 2024
poz. 1077), w tym zaimplementowanie koniecznych rozwigzan wynikajgcych
z Dyrektywy NIS2 w Matopolskim Urzedzie Wojewodzkim w Krakowie oraz
w 3 jednostkach podlegtych tj. w Wojewddzkim Inspektoracie Inspekcji Handlowej
w Krakowie, w Wojewddzkim Inspektoracie Jakosci Handlowej Artykutéw Rolno-
Spozywczych w Krakowie i w Wojewddzkim Urzedzie Ochrony Zabytkéw
w Krakowie w ramach projektu pn. ,Cyberbezpieczny Urzad — Podniesienie

standardéw cyberbezpieczenstwa Wojewody Matopolskiego i jednostek
podlegtych”, poprzedzona szczego6towg analizg stanu istniejgcego — audytem
wstepnym — wykonanym odrebnie w kazdej jednostce. Przedmiot umowy

realizowany bedzie w dwoch etapach, gdzie etap pierwszy polega na szczegoétowym
audycie wstepnym w jednostkach oraz przedstawieniu do akceptacji Zamawiajgcego
koncepcji SZBI, jako wnioskow z analizy, a etap drugi obejmuje kompleksowe
opracowanie i wdrozenie SZBI| wraz z pakietem szkolen.
W ramach przedmiotu umowy Wykonawca zobowigzany jest do opracowania
i wdrozenia odrebnego i w petni zindywidualizowanego SZBl dedykowanego
dla kazdej z czterech ww. jednostek.
Struktura organizacyjna i zadania Zamawiajgcego wraz z jednostkami podlegtymi
dostepne sg na stronach internetowych instytucji:

a) https://www.malopolska.uw.gov.pl/

b) https://bip.malopolska.pl/wiihkrakow

c) https://www.gov.pl/web/wijhars-krakow

d) https://www.wuoz.malopolska.pl/

4. Liczba uzytkownikéw zgodnie z zatozeniami projektu:

a) Matopolski Urzgd Wojewddzki w Krakowie — 1500

b) Wojewddzki Inspektorat Jakosci Handlowej Artykutdw Rolno-Spozywczych
w Krakowie — 34

c) Wojewodzki Inspektorat Inspekcji Handlowej w Krakowie — 67

d) Wojewddzki Urzad Ochrony Zabytkow w Krakowie — 75


https://www.malopolska.uw.gov.pl/
https://bip.malopolska.pl/wiihkrakow
https://www.gov.pl/web/wijhars-krakow
https://www.wuoz.malopolska.pl/
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Szczegotowy zakres zamodwienia:

1.

Etap 1 — Audyt wstepny - Analiza stanu istniejgcego i okreslenie wymagan:
realizacja audytu wstepnego majgcego na celu m.in. szczegétowg analize obecnych
procesdw, procedur operacyjnych oraz mechanizméw kontroli zwigzanych
z bezpieczenstwem informacji, w celu zidentyfikowania istniejgcych Iuk
organizacyjnych i procesowych oraz obszar6w wymagajgcych usprawnienia,
wywiad z pracownikami odpowiadajgcymi za bezpieczenstwo informaciji
przeprowadzony w siedzibie Zamawiajgcego, weryfikacja zgodnosci dokumentaciji
oraz procedur zwigzanych z bezpieczenstwem informacji pod katem wymagan
aktualnej i obowigzujgcej normy PN-EN ISO/IEC 27001:2023, w tym Zatgcznika A
do normy PN-EN ISO/IEC 27001:2023 oraz wymagan Krajowych Ram
Interoperacyjnosci (KRI) oraz Ustawy o Krajowym systemie cyberbezpieczenstwa
(KSC) i Dyrektywy NIS2, analiza luk, opracowanie raportu i koncepcji dalszych
dziatan dla Etapu 2 do zatwierdzenia przez Zamawiajgcego.

Po uptywie 20 dni od rozpoczecia Etapu 1 odbedzie sie spotkanie informacyjne,
podczas ktorego Wykonawca przedstawi aktualny stan realizacji przedmiotu
zamowienia, a nastepnie zostanie sporzgdzony protokét z dotychczasowego
przebiegu prac.

Audyt wstepny nalezy przeprowadzi¢ z uwzglednieniem wszystkich komodrek
organizacyjnych Zamawiajgcego i jednostek podlegtych.

1) Wykonawca w ramach przeprowadzonego Audytu wstepnego w kazdej
jednostce, ktérego celem jest identyfikacja kontekstu SZBI u Zamawiajgcego
i jednostek podlegtych, obejmujgca w szczegolnosci:

a) obszary dziatalnosci Zamawiajgcego i realizowanych zadan,

b) strukture organizacyjng Zamawiajgcego,

c) specyfike pracy poszczegdlinych komoérek organizacyjnych Zamawiajgcego,

d) systemy informatyczne uzytkowane przez Zamawiajgcego,

e) rejestry publiczne pozostajgce we wtasciwosci Zamawiajgcego,

f) dokumentacje zwigzang z bezpieczenstwem informacji aktualnie
funkcjonujgca u Zamawiajgcego,

Wykonawca wykona identyfikacje ryzyk zwigzanych z utratg poufnosci,

integralnosci i dostepnosci informacji przetwarzanych u Zamawiajgcego wraz

ze wskazaniem aktywéw Zamawiajgcego. Wykonawca dokona oceny ryzyk

i szans niezbednych do zaprojektowania SZBI, réwniez poprzez weryfikacje

dziatalnosci Zamawiajgcego i jednostek podlegtych m.in. w ich siedzibach

(koniecznosc¢ wizji lokalnej).

2) Wykonawca w ramach Etapu 1 sporzgdzi raport z przeprowadzonego Etapu 1,
obejmujgcy propozycje rozwigzah i zmian w zakresie bezpiecznego
przetwarzania informacji u Zamawiajgcego oraz jednostek podlegtych
i wprowadzenia SZBI odrebnie dla kazdej z czterech jednostek, oraz obejmujgcy
wstepng koncepcje SZBI, dostosowane do potrzeb Zamawiajgcego i jednostek
podlegtych, w tym do ryzyk witasciwych dla Zamawiajgcego i jednostek
podlegtych,  zidentyfikowanych w  wyniku  przeprowadzonej Analizy,
w szczegolnosci wskazujgc na gtdwne obszary i rodzaje procedur, ktére powinny
zosta¢ uregulowane w SZBI. Raport powinien takze uwzglednia¢ opracowanie
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rejestru aktywéw obejmujgcy m.in: Zbiory danych np. z systemu kadrowo-
ptacowego, finansowo-ksiegowego, rejestru czasu pracy, systemy
teleinformatyczne, infrastrukture teleinformatyczng, obszar przetwarzania
informaciji.

2. Etap 2 - Opracowanie i wdrozenie dokumentacji SZBI wraz z pakietem szkolen
dla kazdej jednostki odrebnie z podziatem na zadania:

1) Zadanie 1: opracowanie Systemu Zarzgdzania Bezpieczenstwem Informaciji (SZBI),
zgodnie z wymaganiami normy PN-EN ISO/IEC 27001:2023, obejmujgce obszary
funkcjonalne w Zatgczniku A do normy PN-EN ISO/IEC 27001:2023, wymaganiami
Krajowych Ram Interoperacyjnosci (KRI) oraz Ustawy o Krajowym systemie
cyberbezpieczenstwa (KSC), w tym zaimplementowanie koniecznych rozwigzan
wynikajgcych z Dyrektywy NIS2 w Matopolskim Urzedzie Wojewddzkim w Krakowie
oraz w trzech jednostkach podlegtych tj. w:

a) Wojewodzkim Inspektoracie Inspekcji Handlowej w Krakowie,

b) Wojewodzkim Inspektoracie Jakosci Handlowej Artykutow Rolno-

Spozywczych w Krakowie,

c) Wojewodzkim Urzedzie Ochrony Zabytkéw w Krakowie.
W ramach opracowania dokumentacji Wykonawca dokona petnej analizy ryzyka dla
wszystkich obszaréw i systeméw w oparciu o norme PN-EN ISO/IEC 27001:2023
oraz zgodnie z najlepszymi praktykami i wytycznymi normy PN-EN ISO/IEC
27005:2025. Po przeprowadzonej analizie ryzyka, zostanie przedstawione
opracowanie zawierajgce kompletng ocene ryzyka, w tym indywidualng ocene
ryzyka dla kazdego aktywa zidentyfikowanego w Etapie 1 wraz z metodykag
do dalszego wykorzystania przez Zamawiajgcego i jednostki podlegte (format .xlIsx),
ktora pozwoli na aktualizacje zarzgdzania ryzykiem przez Zamawiajgcego i jednostki
podlegte. Opracowanie bedzie wykonane dla kazdej z czterech jednostek oddzielnie
zgodnie z ich specyfika.
Etap 2 musi odzwierciedla¢ rzeczywistg strukture organizacyjng Zamawiajgcego
i jednostek podlegtych w tym proceséw, procedur operacyjnych oraz mechanizmow
kontroli zwigzanych z bezpieczenstwem informacji oraz podziat odpowiedzialnoSci
ich komdrek organizacyjnych.
Wykonawca bedzie przedstawiat cyklicznie co 14 dni raporty czesciowe z realizacji
Etapu 2 przedstawiajgce aktualny stan realizacji umowy.
W ramach Zadania 1 w Etapie 2 finalnie Wykonawca przekaze — 4 szt. petnej
kompleksowej dokumentacji SZBI, zindywidualizowanej dla kazdej z czterech
jednostek i dostosowanej do realizowanych przez nig procesow i zadan, zgodne;j
z ww. regulacjami, w tym w szczegolnosci z normg PN-EN ISO/IEC 27001:2023
i Zatgcznikiem A do normy PN-EN ISO/IEC 27001:2023.
Zamawiajgcy wymaga, aby dokumentacja zostata wytworzona w wersji papierowej
i elektronicznej, w tym dodatkowo w wersji elektronicznej, edytowalnej
do aktualizowania i zarzgdzania wytworzonej dokumentacji przez Zamawiajgcego.
Opracowane polityki, procedury i wszelkie inne dokumenty wytworzone w ramach
zamowienia bedg napisane zwiezle, jezykiem zrozumiatym dla 0sOb,
nieposiadajgcych wysokiego przygotowania z zakresu bezpieczenstwa informaciji.
Zamawiajgcy wymaga, aby opracowany System Zarzgdzania Bezpieczenstwem
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Informacji wraz z dokumentacjg, dla kazdej z czterech jednostek, byt zgodny
Z przepisami oraz normami miedzynarodowymi w zakresie bezpieczenstwa
informacji, Swiadczenia ustug IT i ciggtosci dziatania, obejmowat i implementowat
wymagania ochrony danych osobowych wynikajgce z RODO i ustaw krajowych
w obszarze ochrony danych osobowych. Dokumenty bedg zawiera¢ wytgcznie
autorskie tresci powstate w wyniku realizacji zamdwienia oraz bedg opracowaniem
kompletnym, wyczerpujgcym i dedykowanym z punktu widzenia celu, ktéremu majg
stuzy¢ u Zamawiajgcego wraz z jednostkami podelgtymi. Zamawiajgcy wraz
z jednostkami podlegtymi zastrzega sobie prawo wnoszenia uwag
do zaproponowanych SZBI, w tym do rodzaju dokumentéw, zakresu merytorycznego
itp. na kazdym etapie.

Zadanie 2: Wdrozenie SZBI i przeprowadzenie szkolen dotyczgcych wdrozonego
SZBI zapewniajgce kompleksowe zrozumienie nowych procedur i polityk, osobne
dla kazdej jednostki, w tym podzielone dla nastepujacych grup:

Wojewodzki
- . Inspektorat . .
Matopolski Wojewodzki Jakosci Wojewodzki
Inspektorat . Urzad
. Urzad - Handlowej
Szkolenia: o Inspekciji . Ochrony
Wojewodzki . Artykutow .
. Handlowej Zabytkow
w Krakowie - Rolno- .
w Krakowie . w Krakowie
Spozywczych
w Krakowie
kadry kluczowej
z uwagi na
realizowane
zadania z
zakresu
bezpieczenstwa
informaciji okoto 50 0scb 5 5 5
szkolenie
stacjonarne w
siedzibach
jednostek z
mozliwoscig
dotgczenia
online
pozostatych
pracownikow - okoto 1500 ~67 ~34 ~75
szkolenie online

Wykonawca przekaze Zamawiajgcemu w ramach przedmiotu umowy materiaty,
w tym nagrane szkolenia dla pracownikow do wielokrotnego wykorzystywania
na potrzeby Zamawiajgcego i jednostek podlegtych.
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Finalizacja ustugi ma zapewni¢ Zamawiajgcemu, w tym jednostkom podlegtym, pozyskanie
i wdrozenie kompleksowej, spojnej oraz w petni funkcjonalnej dokumentacji SZBI
dedykowanej poszczegolinym jednostkom.

Opracowana dokumentacja SZBI bedzie kluczowym elementem w strukturze zarzgdzania
Matopolskim Urzedem Wojewodzkim w Krakowie oraz jednostkami podlegtymi,
zapewniajgc nie tylko zgodnos¢ z miedzynarodowymi normami i najlepszymi praktykami,
ale roéwniez dopasowanie do specyficznych wymogdéw i oczekiwan Zamawiajgcego
i jednostek podlegtych.

Dokumentacja ta bedzie réwniez stuzyC jako instrukcja operacyjna dla wszystkich
pracownikow i zainteresowanych stron, utatwiajgc zrozumienie ich rél i odpowiedzialnosci
w kontekscie bezpieczenstwa informacji. W rezultacie, wszyscy uczestnicy procesu bedg
mieli jasne wytyczne dotyczgce sposobu postepowania, co znacznie zwiekszy ogolng
Swiadomos¢ bezpieczenstwa w organizacji oraz efektywnos¢ wdrazanych sSrodkow
ochronnych.

Termin realizacji: do 150 dni od daty podpisania Umowy, w tym Etap 1 nie diuzej niz 40
dni od dnia podpisania umowy.



		2025-06-11T12:28:26+0000
	Piotr Surówka




