Zatagcznik nr 1 do umowy powierzenia przetwarzania danych osobowych

Lista weryfikacyjna stuzy jako pomocne narzedzie przy przeprowadzania audytow, w tym inspekcji przez administratora, w ramach wykonywania

LISTA WERYFIKACYJNA PODMIOTU PRZETWARZAJACEGO (PP)

swoich uprawien okreslonych w art. 28 ust. 3 lit. h) RODO.

Lp. OBSZAR PYTANIE ODPOWIEDZ
WERYFIKACJA Czy PP wyznaczyt inspektora ochrony danych? Czy PP monitoruje obowigzek wyznaczenia |I0D w
OGOLNA organizacji?
WERYFIKACJA Kto wykonuje zadania dotyczace zapewniania przestrzegania przepisow o ochronie danych
OGOLNA osobowych w organizacji (w sytuacji braku powotania inspektora ochrony danych)?

WERYFIKACJA
OGOLNA

Czy PP miat kontrole, postepowanie wyjasniajgce lub inne dziatania prowadzone przez Prezesa UODO
lub inny organ nadzorczy w zwigzku z PP?

Jezeli tak, prosimy o wskazanie co byto przedmiotem dziatan prowadzonych przez Prezesa UODO i
jakie sg wyniki przeprowadzonych dziatan?

WERYFIKACJA
OGOLNA

Czy PP stosuje sie do przyjetych przez organ nadzorczy kodekséw podstepowania? Oczywiscie o ile
taki kodeks wystepuje w danej branzy. Brak stosowania kodeksu nie wptywa samoistnie na
negatywng ocene PP.

WERYFIKACJA
OGOLNA

Czy PP objety jest monitorowaniem przestrzegania kodeksu postepowania przez akredytowany
podmiot monitorujacy? Oczywiscie o ile taki kodeks wystepuje w danej branzy. Brak stosowania
kodeksu nie wptywa samoistnie na negatywng ocene PP.

WERYFIKACIA

Czy PP otrzymat certyfikat zgodnosci z RODO? Brak posiadania certyfikatu nie wptywa samoistnie

OGOLNA na negatywng ocene PP.

ZASOBY/ Czy osoby wyznaczone do wykonywania zadan z zakresu PP posiadaja odpowiednia wiedze i
ZARZADZANIE przygotowanie praktyczne do wykonywania swoich obowigzkéw z zakresu przetwarzania
PERSONELEM powierzonych danych?

Prosimy uzasadni¢ odpowiedz [np. fakt odbycia szkolenia, posiadane certyfikaty, doswiadczenie]

ZASOBY/ Czy osoby delegowane do obstugi danych powierzonych przez administratora posiadaja nadane

ZARZADZANIE
PERSONELEM

upowaznienia do przetwarzania danych?
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ZASOBY/
ZARZADZANIE
PERSONELEM

Czy osoby upowaznione do przetwarzania danych osobowych zostaty zobowigzane do zachowania
danych osobowych w tajemnicy?

10

WERYFIKACIA
PROCEDUR

Jak wyglada procedura realizacji praw osob, ktérych dane dotyczg, uwzgledniajagcg wspieranie
administratora w realizacji tych praw?
[mozna zataczy¢ wyciag z odpowiedniej procedury]

11

ZARZADZANIE
DOSTEPEM

Czy PP zarzadza dostepem do systemow oraz programéw komputerowych, w ktérym s3
przetwarzane dane osobowe, poprzez proces nadawania, przegladu i odbierania uprawnien oraz
stosuje bezpieczne mechanizmy uwierzytelniania?

[mozna zataczy¢ wycigg z odpowiedniej procedury]

12

ZARZADZANIE
DOSTEPEM

Czy PP wdrozyt i stosuje zasady udzielania dostepu tylko do informacji niezbednych do zakresu
wykonywanych obowigzkéw oraz zasady najmniejszego uprzywilejowania? W mysl zasady
najmniejszego uprzywilejowania uzytkownik ma mieé dostep tylko do tych informacji i zasobow,
ktore s3 mu niezbedne do wykonywania swojej pracy.

13

ANALIZA RYZYKA

Czy PP dobrat odpowiednie $rodki techniczne i organizacyjne zapewniajgce bezpieczeristwo
przetwarzanych danych osobowych zgodnie z aktualnie przeprowadzong analizg ryzyka naruszenia
praw lub wolnosci 0séb fizycznych?

[mozna zataczy¢ wycigg z odpowiedniej procedury]

14

SRODKI
BEZPIECZENSTWA

Jakie Srodki bezpieczenstwa stosuje PP w celu zapewnienia ochrony danych osobowych w czasie ich
przechowywania?
[mozna zataczy¢ wyciag z odpowiedniej procedury]

15

KOPIA
BEZPIECZENSTWA

Czy PP przechowuje kopie bezpieczeristwa w bezpiecznej lokalizacji oraz zabezpiecza kopie przed ich
nieuprawnionym dostepem?
[mozna zataczy¢ wyciag z odpowiedniej procedury]

16

ZEWNETRZNE
AUDYTY PP

Czy PP prowadzi regularnie audyty dotyczace zasad bezpieczenstwa informacji, w tym danych
osobowych, w celu weryfikacji spetniania wymogow polityki ochrony danych lub innej wewnetrznej
procedury, w tym ocena skutecznosci srodkdw technicznych i organizacyjnych majgcych zapewnic
bezpieczenstwo przetwarzania?

[mozna zataczy¢ wycigg z odpowiedniej procedury]
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17 BEZPIECZENSTWO | Czy PP zapewnia nadzér - wykluczajacy dostep do danych osobowych - przed osobami niebedacymi
FIZYCZNE pracownikami PP, a przebywajgcymi w jego siedzibie?

18 ZARZADZANIE Jak wyglada procedura postepowania w sytuacji naruszenia ochrony danych osobowych
INCYDENTAMI przetwarzanych w imieniu administratora?
Prosimy o wskazanie odpowiedniej procedury/ fragmentéw procedury.

19 ZARZADZANIE Prosze wskazac kto u PP jest odpowiedzialny za kontakt i wykonywanie procedury postepowania w
INCYDENTAMI sytuacji naruszenia ochrony danych?
Prosimy o wskazanie odpowiedniego wyciggu z procedury.

20 ZARZADZANIE Czy PP prowadzi i aktualizuje ewidencje naruszen ochrony danych osobowych?
INCYDENTAMI




