8 ‘.L‘JI_H,
Bes

Fundusze Europejskie Rzeczpospolita Dofinansowane przez
[Lreid

na Rozwéj Cyfrowy - Polska Unie Europejska

Numer sprawy: ZP.271.13.2025 Przasnysz, dnia 9 czerwca 2025 r.

Szczegbtowy Opis Przedmiotu Zamowienia

na postepowanie pn. ,Dostawy i ustugi zwigzane z realizacjg projektu w ramach
grantu ,,Cyberbezpieczny Samorzad” (2 czesci)”

wraz ze wskazaniem wymagan jakosciowych odnoszacych sie
do gtéwnych elementdéw sktadajacych sie na przedmiot zamdwienia

@

Cyberbezpieczny
Samorzqd



Spis tresci

1.

2.

3.

3.1
3.2
3.3.
3.4.
4.

4.1.
4.2.
4.3.
4.4.
4.5.
4.6.
4.7.
4.8.
4.9.

4.10.

Zestawienie ilosciowe.3
Zasada réwnowaznosci rozwigzan i neutralnosci technologicznej.4
Przedmiot zaméwienia dla czesci nr 1.12
Wymagania ogdlne.12
Zakup ustug aktualizacji i wdrozenia SZBI.14
Zakup ustug przeprowadzenia audytu zgodnosci KRI.19
Zakup ustug szkolenia pracownikdéw z cyberbezpieczerstwa (100 osdb).23
Przedmiot zamowienia dla czesci nr 2.26
Wymagania ogdlne.26
Zakup serwera (1 szt.).27
Zakup NAS TYP A (2 szt.).30
Zakup NASTYP B (1 szt.).31
Zakup przetgcznikow sieciowych TYP A (4 szt.).32
Zakup przetgcznikéw sieciowych TYP B (3 szt.).33
Zakup przetgcznikow sieciowych TYP C (12 szt.).33
Zakup UPSTYP A (2 szt.).34
Zakup UPSTYP B (54 szt.).34
Zakup ustug backup w chmurze (1 szt.).35



1. Zestawienie iloSciowe.

Cze$¢ nr 1 — Przeprowadzenie audytéow KRl oraz aktualizacja i wdrozenie Systemu Zarzgdzania
Bezpieczenstwem Informacji dla urzedu wraz ze szkoleniami z cyberbezpieczenstwa.

Lp. Nazwa llosé
1. | Zakup ustug aktualizacji i wdrozenia SZBI 1 szt.
2. | Zakup ustug przeprowadzenia audytu zgodnosci KRI 2 szt.
3. | Zakup ustug szkolenia pracownikdw z cyberbezpieczerstwa 100 oséb

Czesc nr 2 — Dostawa sprzetu i oprogramowania informatycznego.

Lp. Nazwa llos¢

1. | Zakup serwera 1 szt.

2. | Zakup NASTYP A 2 szt.
3. | Zakup NASTYP B 1 szt.
4. | Zakup przetgcznikdw sieciowych TYP A 4 szt.
5. | Zakup przetacznikéw sieciowych TYP B 3 szt.
6. | Zakup przetacznikéw sieciowych TYP C 12 szt.
7. | Zakup UPSTYP A 2 szt.
8. | Zakup UPSTYP B 54 szt.
9. | Zakup ustug backup w chmurze 1 szt.




. Zasada réwnowaznosci rozwigzan i neutralnosci technologicznej.

Za réwnowazne do wyspecyfikowanego rozwigzania Zamawiajacy uzna rozwigzanie o tym
samym przeznaczeniu, cechach technicznych, jakosciowych i funkcjonalnych odpowiadajgcych
cechom technicznym, jakosciowym ifunkcjonalnym wskazanych w opisie przedmiotu
zamoéwienia, lub lepszych, oznaczonych innym znakiem towarowym, patentem lub
pochodzeniem.

Rozwigzanie rdwnowazne musi pozwalaé¢ na zrealizowanie zaktadanego przez Zamawiajacego
celu poprzez parametry wydajnosciowe i funkcjonalne, majgce wptyw na skutecznos¢ dziatania,
takie same lub lepsze od wskazanych wymagan minimalnych.

Uzycie w opisie przedmiotu zamdwienia nazw rozwigzan stuzy ustaleniu minimalnego standardu
wykonania iokreslenia wtasciwosci i wymogdéw technicznych zatozonych w dokumentacji
technicznej dla projektowanych rozwigzan lub tez stosowane jest w celu wskazania aktualnie
uzytkowanego sSrodowiska Zamawiajgcego, z ktérym rozwigzanie réwnowazne powinno byc
kompatybilne.

Wykonawca zobligowany jest do wykazania, ze oferowane rozwigzania réwnowazne spetnia
zaktadane wymagania minimalne. Wykonawca, ktdry ztozy oferte na produkty réwnowazine
musi do oferty zataczyé dokumenty zawierajgce doktadny opis oferowanych produktdow, z
ktérego wynika¢ bedzie zachowanie warunkéw réwnowaznosci. Wykonawca, ktéry postuguje sie
rownowaznymi certyfikatami musi je zataczy¢ do oferty. Przez certyfikat réwnowaziny
Zamawiajgcy rozumie certyfikat analogiczny co do zakresu z certyfikatami wskazanymi z nazwy,
ktéry potwierdza spetnianie normy charakteryzujgcej sie cechami wifasciwymi dla normy
wymienionej przez Zamawiajgcego, wystawiony przez niezalezny podmiot uprawniony do
wystawiania certyfikatow.

Brak okreslenia ,,minimum” oznacza wymaganie na poziomie minimalnym, a Wykonawca moze
zaoferowac rozwigzanie o lepszych parametrach.

W celu zachowania zasad neutralnosci technologicznej i konkurencyjnosci dopuszcza sie
rozwigzania rownowazne do wyspecyfikowanych, przy czym za rozwigzanie réwnowazne uwaza
sie takie rozwigzanie, ktdre pod wzgledem technologii, wydajnosci i funkcjonalnosci nie odbiega
lub jest lepsze od technologii funkcjonalnosci i wydajnosci wyszczegdlnionych w rozwigzaniu
wyspecyfikowanym.

Nie podlegajg poréwnaniu cechy rozwigzania wiasciwe wytgcznie dla rozwigzania
wyspecyfikowanego, takie jak: zastrzezone patenty, wiasnosciowe rozwigzania technologiczne,
wiasnosciowe protokoty itp., a jedynie te, ktére stanowig o istocie catosci zaktadanych rozwigzan
technologicznych i posiadajg odniesienie w rozwigzaniu rdwnowaznym. W zwigzku z tym,
Wykonawca moze zaproponowaé rozwigzania, ktére realizujg takie same funkcjonalnosci
wyspecyfikowane przez Zamawiajacego w inny, niz podany sposdb.

Przez bardzo zblizong (podobng) wartos¢ uzytkowag rozumie sie podobne, z dopuszczeniem
nieznacznych rdznic nie wptywajacych w zadnym stopniu na catoksztatt systemu, zachowanie
oraz realizowanie podobnych funkcjonalnosci w danych warunkach, dla ktérych to warunkéw
rozwigzania te sg dedykowane. Rozwigzanie réwnowazine musi zawiera¢ dokumentacje
potwierdzajacy, ze spetnia wymagania funkcjonalne Zamawiajgcego, w tym wyniki poréwnan,
testow czy mozliwosci oferowanych przez to rozwigzanie w odniesieniu do rozwigzania
wyspecyfikowanego.
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W przypadku wskazania przez Zamawiajgcego okreslonych testéw wydajnosci Zamawiajacy
zastrzega, iz w celu sprawdzenia poprawnosci przeprowadzonych testdw moze wezwad
Wykonawce do przedstawienia wskazanego przez Zamawiajgcego oprogramowania testujgcego
wraz z testowanym urzadzeniem i/lub oprogramowaniem. Wszystkie testy wydajnosciowe
wykonawca musi przeprowadzi¢ w oferowanej konfiguracji, przy automatycznych ustawieniach
konfiguratora oprogramowania testujgcego i natywnej rozdzielczosci wyswietlacza oraz
wiaczonych  wszystkich  urzadzaniach. Nie dopuszcza sie stosowania overclokingu,
oprogramowania wspomagajgcego pochodzgcego z innego zrédta niz fabrycznie zainstalowane
oprogramowanie przez producenta, ingerowania w ustawieniach BIOS (tzn. wytgczanie urzadzen
stanowigcych petng konfiguracje), jak rowniez w samym srodowisku systemu (tzn. zmniejszanie
rozdzielczosci, jasnosci i kontrastu itp.). Zamawiajacy dopuszcza prowadzenie testéw
wydajnosciowych w oparciu o dowolny system operacyjny zainstalowany na urzadzeniu.

W przypadku wskazania przez Zamawiajgcego okreslonych testéw wydajnosci Zamawiajgcy
dopuszcza réwnowazne im testy wydajnosciowe umozliwiajgce potwierdzenie zaktadanych
poziomdéw wydajnosci. W przypadku uzycia przez Wykonawce réwnowaznych testéw wydajnosci
Zamawiajgcy zastrzega, iz w celu sprawdzenia réwnowaznosci przeprowadzonych testéw
Wykonawca moze zosta¢ wezwany do dostarczenia Zamawiajgcemu wskazanego przez
Zamawiajgcego oprogramowania testujgcego i réwnowaznego do niego oprogramowania
testujgcego wraz ztestowanym urzadzeniem i/lub oprogramowaniem. Wszystkie testy
wydajnosciowe wykonawca musi przeprowadzic w oferowanej konfiguracji, przy
automatycznych ustawieniach konfiguratora oprogramowania testujgcego i natywnej
rozdzielczosci wyswietlacza oraz witgczonych wszystkich urzadzaniach. Nie dopuszcza sie
stosowania overclokingu, oprogramowania wspomagajgcego pochodzacego z innego zrédta niz
fabrycznie zainstalowane oprogramowanie przez producenta, ingerowania w ustawieniach BIOS
(tzn. wytgczanie urzadzen stanowigcych petng konfiguracje), jak réwniez w samym Srodowisku
systemu (tzn. zmniejszanie rozdzielczosci, jasnosci i kontrastu itp.). Zamawiajgcy dopuszcza
prowadzenie testow wydajnosciowych w oparciu o dowolny system operacyjny zainstalowany
na urzadzeniu.

Dodatkowo, wszedzie tam, gdzie zostato wskazane pochodzenie (marka, znak towarowy,
producent, dostawca itp.) materiatéw lub normy, aprobaty, specyfikacje i systemy, o ktdrych
mowa w ustawie Prawo Zamowien Publicznych (zwana dalej ustawg), Zamawiajacy dopuszcza
oferowanie sprzetu lub rozwigzan rownowaznych pod warunkiem, ze zapewnig uzyskanie
parametréw technicznych takich samych lub lepszych niz wymagane przez Zamawiajgcego
w dokumentacji przetargowej. Zamawiajacy dopuszcza oferowanie materiatéw lub urzadzen
rownowaznych. Materiaty lub urzadzenia pochodzace od konkretnych producentéw okreslajg
minimalne parametry jakosciowe i cechy uzytkowe, a takze jakosciowe (m.in.: wymiary, sktad,
zastosowany materiat, kolor, odcienl, przeznaczenie materiatdéw i urzadzen, estetyka itp.) jakim
muszg odpowiada¢ materiaty lub urzadzenia oferowane przez Wykonawce, aby zostaty
spetnione wymagania stawiane przez Zamawiajgcego. Operowanie przyktadowymi nazwami
producenta ma jedynie na celu doprecyzowanie poziomu oczekiwan Zamawiajgcego w stosunku
do okreslonego rozwigzania. Postugiwanie sie nazwami producentéw / produktéw ma wytgcznie
charakter przyktadowy. Zamawiajgcy, wskazujagc oznaczenie konkretnego producenta
(dostawcy), konkretny produkt lub materiaty przy opisie przedmiotu zamoéwienia, dopuszcza
jednoczesnie produkty rdwnowazne o parametrach jakosciowych i cechach uzytkowych
co najmniej na poziomie parametrow wskazanego produktu, uznajgc tym samym kazdy produkt
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o wskazanych lub lepszych parametrach. Zamawiajgcy opisujgc przedmiot zamdwienia przy
pomocy okreslonych norm, aprobat czy specyfikacji technicznych isystemdéw odniesienia
dopuszcza rozwigzania réwnowazne opisywanym. Wykonawca, ktéry powotuje sie
na rozwigzania rdwnowazne opisywanym przez Zamawiajgcego, jest obowigzany wykazaé,
ze oferowane przez niego dostawy spetniajg wymagania okreslone przez Zamawiajgcego. W
takiej sytuacji Zamawiajgcy wymaga ztozenia stosownych dokumentéw uwiarygodniajgcych
te rozwigzania.

Za réwnowazng do normy ISO 9001 Zamawiajgcy uzna norme, ktéra dotyczy zarzadzania
jakoscig ustanawiajgc wymagania dla systemdéw zarzadzania jakoscig w organizacjach w
minimum nastepujgcym zakresie:

a. Skupienie na uzytkowniku — Podstawowym celem systemu zarzadzania jakoscig jest
zwiekszenie satysfakcji uzytkownika poprzez spetnianie jego wymagania oraz
oczekiwania. Organizacja powinna monitorowac potrzeby uzytkownikdw i dostarczaé
produkty lub ustugi, ktére je zaspokajaja.

b. Przywédztwo — Wspieranie kierownictwa w zapewnianiu odpowiednich zasobdw
i wsparcia w procesach zarzgdzania jakosScig. Przywddcy powinni tworzyé Srodowisko,
ktdre wspiera zaangazowanie pracownikéw w poprawe jakosci.

c. Zaangazowanie ludzi — Organizacja powinna zapewni¢, aby wszyscy pracownicy byli
zaangazowani w realizacje celdw jakosciowych. Kluczowym elementem jest
angazowanie personelu w procesy poprawy jakosci i podejmowanie dziatan na rzecz
doskonalenia.

d. Podejscie procesowe — Norma podkresla, ze organizacja powinna zarzadza¢ swoimi
procesami w sposob spéjny i skuteczny, traktujac je jako powigzane ze sobg elementy
systemu zarzadzania jakoscig, ktére wspdlnie prowadzg do osiggania celéw organizacji.

e. Podejscie systemowe do zarzadzania — Organizacja powinna traktowac system
zarzadzania jakoscia jako cato$é, ztozong z wzajemnie powigzanych elementéw (np.
procesow, zasobdéw, technologii), ktdre muszg dziata¢ w harmonii, aby osiggna¢ cele
jakosciowe.

f. Ciagte doskonalenie — dgzenie do ciggtego doskonalenia proceséw w organizacji. Ciggte
doskonalenie jest kluczowym elementem skutecznego zarzadzania jakoscig i poprawy
wynikow.

g. Podejscie do podejmowania decyzji oparte na faktach — w procesie podejmowania
decyzji organizacja powinna opierac sie na danych i analizach, a nie na przypuszczeniach
czy intuicji. Podejscie to pozwala na bardziej precyzyjne i obiektywne decyzje.

h. Relacje z dostawcami na zasadzie wzajemnych korzysci — tworzenie partnerskich relacji z
dostawcami, ktére beda korzystne dla obu stron. Wspdtpraca z dostawcami powinna
by¢ oparta na zaufaniu i dgzeniu do wspdlnych celéw jakosciowych.

i. Zarzadzanie ryzykiem — norma wymaga, aby organizacje identyfikowaty, oceniaty
i zarzadzaty ryzykiem zwigzanym z procesami oraz ich wptywem na zdolnos$¢ organizacji
do dostarczania produktéw i ustug o wymaganej jakosci.

j.  Dokumentowanie systemu zarzadzania jakoscig — Norma okresla wymagania dotyczgce
dokumentowania systemu zarzadzania jakoscig, w tym tworzenia polityki jakosci,
procedur, instrukcji roboczych oraz zapiséw, ktére umozliwiajg monitorowanie
i weryfikacje skutecznosci systemu.



13. Za réwnowazng do normy ISO 50001 Zamawiajgcy uzna norme, ktdra dotyczy zarzadzania

energig w organizacjach w minimum nastepujgcym zakresie:

a.

Skupienie na poprawie efektywnosci energetycznej — Celem normy jest poprawa
efektywnosci wykorzystania energii poprzez identyfikacje obszaréw, w ktérych mozliwe
sg oszczednosci i usprawnienia w zarzadzaniu energia.

Zarzadzanie cyklem zycia energii — uwzglednia caty cykl zycia energii, od planowania,
poprzez wykorzystanie, az po monitorowanie, ocene i doskonalenie dziatan majgcych na
celu zmniejszenie zuzycia energii.

Zintegrowane podejscie z innymi systemami zarzgdzania — Norma jest zaprojektowana
w sposéb zgodny z innymi miedzynarodowymi normami, co umozliwia integracje
systemoOw zarzadzania w organizacji.

Podejscie oparte na cyklu PDCA (Plan-Do-Check-Act) — opiera sie na cyklu PDCA, ktory
wspiera organizacje w procesie ciggtego doskonalenia zarzadzania energia poprzez
planowanie, wdrazanie, monitorowanie i dziatania korygujgce.

Zaangazowanie kierownictwa — Norma wymaga, aby najwyzsze kierownictwo organizacji
angazowato sie w proces zarzgdzania energig, podejmujac decyzje, dostarczajgc zasoby
oraz ustalajgc cele i polityki energetyczne.

Ustalenie polityki energetycznej — norma zacheca organizacje do opracowania polityki
energetycznej, ktéra definiuje kierunki dziatan, cele efektywnosci energetycznej oraz
zobowigzania do ciggtego doskonalenia.

Identyfikacja i ocena aspektéw energetycznych — Norma wymaga przeprowadzenia
analizy aspektdw energetycznych, ktére majg istotny wptyw na zuzycie energii
i Srodowisko, oraz wdrozenia dziatan na rzecz ich poprawy.

Monitorowanie, pomiar i analiza — naktada obowigzek monitorowania i mierzenia
zuzycia energii oraz wydajnosci energetycznej organizacji. Organizacja powinna takze
stosowac¢ odpowiednie narzedzia do analizy wynikéw, identyfikacji mozliwosci poprawy
oraz podejmowania dziatan korygujacych.

Zarzadzanie ryzykiem i szansami — Norma podkresla znaczenie identyfikacji ryzyk i szans
zwigzanych z zarzadzaniem energig, a takze dziatan na rzecz minimalizowania ryzyka
i maksymalizowania mozliwosci poprawy efektywnosci energetycznej.

Ciezar dziatan edukacyjnych i szkolen — Norma wskazuje na koniecznos$¢ zapewnienia
odpowiedniego poziomu wiedzy i umiejetnosci w zakresie zarzadzania energig dla
wszystkich  pracownikdw organizacji. Szkolenia i podnoszenie $wiadomosci
energetycznej sg kluczowe dla skutecznego wdrazania polityki energetycznej.

14. Za réwnowazing do normy ISO 14001 Zamawiajgcy uzna norme, ktéra dotyczy systemow

zarzadzania Srodowiskowego w minimum nastepujacym zakresie:

a.

Zarzadzanie srodowiskowe oparte na cyklu PDCA (Plan-Do-Check-Act) — norma opiera
sie na cyklu PDCA, ktéry wspiera organizacje w systematycznym zarzadzaniu i
doskonaleniu ich dziatan na rzecz ochrony sSrodowiska. Proces obejmuje planowanie,
wdrazanie, monitorowanie oraz podejmowanie dziatan korygujacych.

Zobowigzanie organizacji do ochrony srodowiska — Norma wymaga, aby organizacja byta
zobowigzana do minimalizowania negatywnego wptywu na S$rodowisko. To
zobowigzanie powinno by¢ wyrazone poprzez polityke sSrodowiskowa, ktéra wskazuje na
cele ochrony srodowiska.



Identyfikacja aspektéw srodowiskowych — Organizacja musi identyfikowac i oceniaé
aspekty srodowiskowe zwigzane z jej dziatalnoscig, produktami i ustugami. Ocena
powinna uwzglednia¢ wptyw na srodowisko, zaréowno w zakresie zuzycia zasobdw, jak
i wytwarzania odpadéw oraz emisji.

Zgodnos¢ z przepisami prawnymi i innymi wymaganiami — norma wymaga, aby
organizacja przestrzegata obowigzujgcych przepisow prawnych dotyczacych ochrony
Srodowiska oraz innych zobowigzan, ktére organizacja uzna za stosowne (np. normy
branzowe).

Cele srodowiskowe i planowanie dziatart — Organizacja musi wyznaczaé mierzalne cele
Srodowiskowe i opracowac plany dziatan, ktére pozwolg osiggnac¢ te cele. Cele te
powinny byé zgodne z polityka srodowiskowg i uwzgledniaé¢ aspekt srodowiskowy w
catym cyklu zycia produktéw i ustug.

Zaangazowanie kierownictwa — zaangazowanie najwyzszego kierownictwa w wdrazanie
systemu zarzadzania Srodowiskowego. Kierownictwo powinno zapewni¢ zasoby, nadzoér
i wspierac dziatania na rzecz ochrony srodowiska.

Zarzadzanie ryzykiem srodowiskowym — Norma podkresla koniecznos¢ identyfikacji
i oceny ryzyk srodowiskowych zwigzanych z dziatalnoscia organizacji. Organizacja
powinna podejmowaé dziatania na rzecz minimalizowania ryzyk, a takze wdrazaé
procedury zapobiegania i reagowania na sytuacje kryzysowe.

Monitorowanie, pomiar i analiza wynikbw — Organizacja jest zobowigzana do
monitorowania i mierzenia skutecznosci swoich dziatan srodowiskowych. Obejmuje to
ocene wplywu dziatan na $rodowisko, skutecznos¢ realizacji celdw oraz identyfikacje
obszaréw do poprawy.

Dziatania korygujgce i zapobiegawcze — norma wymaga, aby organizacja wdrazata
procedury podejmowania dziatan korygujacych w przypadku niezgodnosci oraz dziatan
zapobiegawczych, aby unikng¢ powtarzania sie probleméw Srodowiskowych
w przysztosci.

Ciggte doskonalenie systemu zarzadzania sSrodowiskowego — Podstawowym celem
normy jest dazenie do ciggtego doskonalenia systemu zarzadzania Srodowiskowego.
Organizacja powinna regularnie przegladad i aktualizowac swoje cele, polityki i procesy,
aby dostosowac je do zmieniajgcych sie warunkéw sSrodowiskowych oraz wymagan
prawnych.

15. Za réwnowazng do normy ISO 27001 Zamawiajgcy uzna norme, ktdra okresla standard

zarzadzania bezpieczenstwem informacji w minimum nastepujgcym zakresie:

a.

Zarzadzanie ryzykiem — norma stosuje podejScie oparte na zarzadzaniu ryzykiem.
Organizacja musi przeprowadzaé ocene ryzyka dla bezpieczenstwa informacji
i podejmowac¢ odpowiednie srodki w celu zarzgdzania tym ryzykiem.

Ochrona informacji — Norma zapewnia, ze organizacja identyfikuje, ocenia i zabezpiecza
informacje, w tym dane osobowe, finansowe, techniczne, i inne zasoby przed
zagrozeniami.

Ciggto$¢ dziatania — norma ktadzie nacisk na ciggtos¢ dziatania w przypadku awarii
systemow, katastrof naturalnych, atakow cybernetycznych itp. Organizacje musza
przygotowac plany awaryjne i procedury odzyskiwania danych.

Zaangazowanie kierownictwa — Norma wymaga aktywnego zaangazowania najwyzszego
kierownictwa w procesie zarzgdzania bezpieczenstwem informacji.



Ciggte doskonalenie — norma promuje ciggte doskonalenie systemu zarzadzania
bezpieczenstwem informacji, aby dostosowa¢ go do zmieniajacych sie zagrozen
i wymagan.

Polityki bezpieczenstwa informacji — norma okresla, ze organizacja musi opracowad
i wdrozy¢ formalne polityki bezpieczenstwa informacji, ktére sg zgodne z jej celami
biznesowymi i wymaganiami regulacyjnymi.

Szkolenia i $wiadomos$¢ pracownikéw — norma kfadzie nacisk na edukacje i szkolenia
pracownikdw w zakresie bezpieczenstwa informacji. Wszyscy pracownicy muszg by¢
Swiadomi swoich obowigzkéw w zakresie ochrony danych.

Zarzadzanie dostepem — norma wymaga, aby dostep do informacji i zasobéw organizacji
byt kontrolowany i ograniczony na podstawie rél i odpowiedzialnosci pracownikdéw.
Monitorowanie i przeglady — norma okresla, ze organizacje muszg regularnie
monitorowaé¢ skuteczno$¢ wdrozonego systemu zarzadzania bezpieczenstwem
informacji oraz przeprowadzaé audyty, ktére pozwolg oceni¢ zgodnos¢ z wymaganiami
normy.

Zgodnos¢ z przepisami prawa — norma wymaga, aby organizacje zapewniaty zgodnos¢
z obowigzujgcymi przepisami prawnymi dotyczgcymi ochrony danych osobowych,
ochrony prywatnosci i bezpieczenstwa informacji.

16. Za réwnowazng do regulacji RoHS Zamawiajacy uzna regulacje, ktéra dotyczy stosowania

substancji niebezpiecznych w sprzecie elektrycznym i elektronicznym w minimum nastepujacym

zakresie:

a.

Zakaz stosowania niebezpiecznych substancji — ogranicza uzycie szesciu substancji
niebezpiecznych w sprzecie elektrycznym i elektronicznym: otéw (Pb), rte¢ (Hg), kadm
(Cd), szesciowartosciowy chrom (Cr®), polibromowane bifenyly (PBB) i polibromowane
etery difenylowe (PBDE).

Zastosowanie do sprzetu elektronicznego i elektrycznego — obejmuje szeroki zakres
produktéw, takich jak telewizory, komputery, sprzet AGD, zabawki, oswietlenie LED,
urzadzenia medyczne, sprzet telekomunikacyjny i inne urzadzenia elektroniczne.
Zobowigzanie producentéw do zgodnosci — Producenci i importerzy sprzetu
elektrycznego i elektronicznego muszg zapewnié, ze ich produkty nie zawierajg
zabronionych substancji powyzej dopuszczalnych poziomédw.

Oswiadczenia o zgodnosci — Producenci sg zobowigzani do dostarczania odpowiednich
oswiadczen o zgodnosci z regulacjg. Powinny one by¢ udostepniane organom nadzoru
oraz uzytkownikom w razie potrzeby.

Kontrola i nadzér rynkowy — regulacja naktada obowigzek przeprowadzania kontroli
rynkowych przez odpowiednie organy panstwowe, aby upewnié¢ sie, ze produkty
wprowadzane na rynek UE spetniajg wymogi dyrektywy.

Ograniczenie wptywu na zdrowie i Srodowisko — celem regulacji jest zmniejszenie
negatywnego wptywu niebezpiecznych substancji na zdrowie ludzi oraz na srodowisko
naturalne, szczegdlnie podczas recyklingu i utylizacji odpadéw elektronicznych.

Zdolnos¢ do recyklingu i odzysku — regulacja promuje projektowanie produktow
w sposob, ktdry umozliwia ich tatwiejszy recykling i utylizacje. Przepisy zaktadaja, ze
zabronione substancje nie mogg wystepowaé w produktach w ilosciach, ktére utrudniajg
ich odzyskiwanie.



Zakres geograficzny — regulacja ma zastosowanie w krajach Unii Europejskiej oraz
w krajach, ktére przyjety odpowiednie przepisy zgodne z dyrektywa.

Obowigzki w przypadku modyfikacji produktéw — W przypadku wprowadzenia istotnych
zmian w produkcie (np. zmiana jego konstrukcji), producent musi upewnié sie, ze nowa
wersja rowniez spefnia wymagania regulacji. Dotyczy to rdéwniez produktéw
wprowadzanych na rynek wtérny (np. w ramach naprawy lub refabrykacji).

17. Za rownowazng do regulacji CE Zamawiajacy uzna regulacje, ktdra spetnia wszystkie

odpowiednie wymagania dotyczace zdrowia, bezpieczenstwa oraz ochrony $rodowiska, zgodnie

z przepisami UE w minimum nastepujacym zakresie:

a.

Potwierdzenie zgodnosci z wymaganiami UE — formalne o$wiadczenie producenta lub
importera, ze dany produkt spetnia wszystkie obowigzujgce przepisy unijne dotyczace
zdrowia, bezpieczenistwa, ochrony Srodowiska i innych przepisdw regulujgcych dany
produkt.

Oznakowanie CE — posiada system oznaczen, ktéry wskazuje, ze produkt przeszedt
ocene zgodnosci i jest dopuszczony do sprzedazy w Unii Europejskie;j.

Szczegdtowe informacje o producencie — dokument potwierdzajacy musi zawierac petne
dane producenta (lub importera), takie jak nazwa firmy, adres siedziby, a takze dane
kontaktowe. W przypadku importera — takze informacje o tym, kto odpowiada za dany
produkt w UE.

Opis produktu — dokument potwierdzajgcy musi zawierac szczegétowy opis produktu,
ktdry obejmuje nazwe produktu, numer referencyjny lub numer katalogowy, a takze
inne identyfikatory, ktére umozliwiajg jednoznaczng identyfikacje produktu.

Odniesienia do odpowiednich norm — dokument potwierdzajacy wskazuje normy,
dyrektywy lub przepisy unijne, z ktérymi produkt jest zgodny.

Procedura oceny zgodnosci — dokument potwierdzajacy musi wskazywaé, w jaki sposéb
ocena zgodnosci produktu zostata przeprowadzona (np. przez samodzielng ocene
producenta lub poprzez wspétprace z jednostkg notyfikowang w przypadku bardziej
skomplikowanych produktow).

Data i miejsce sporzadzenia deklaracji — dokument potwierdzajgcy powinien zawieraé
date sporzadzenia deklaracji oraz miejsce jej podpisania, co ma znaczenie prawne i daje
pewnos¢ co do okresu waznosci oSwiadczenia.

Podpis osoby upowaznionej — dokument potwierdzajgcy musi by¢ podpisana przez
osobe upowazniong w imieniu producenta lub importera, ktdra jest odpowiedzialna za
prawdziwosé oswiadczenia. Zwykle jest to przedstawiciel firmy, ktédry ma uprawnienia
do sktadania oswiadczen w imieniu organizacji.

Wymog dostepnosci dla organdw nadzoru — dokument potwierdzajgcy musi byc
dostepny dla odpowiednich organdw nadzoru rynkowego, ktére mogg przeprowadzac
kontrole w celu weryfikacji zgodnosci produktow z obowigzujgcymi wymaganiami.
Zakres odpowiedzialnosci producenta — dokument potwierdzajgcy musi byc
dokumentem, ktdry wigze producenta z odpowiedzialnoscig za zgodnosé¢ produktu
z wymaganiami prawnymi i normatywnymi. Jezeli produkt nie spetnia wymagan,
producent lub importer mogg by¢ pociggnieci do odpowiedzialnosci za naruszenie
przepiséw UE.
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18. Za réwnowazng do certyfikacji FIPS 140-2 Zamawiajacy uzna certyfikacje, ktéra dotyczy

standardu wymagan bezpieczedstwa dla modutéw kryptograficznych w minimum nastepujacym

zakresie:

a.

Obejmuje wszystkie komponenty sprzetowe, oprogramowanie i kombinacje tych
elementow, ktére realizujg operacje kryptograficzne (np. szyfrowanie, podpisy cyfrowe,
generowanie kluczy).

Wymaga, aby moduly kryptograficzne posiadaty odpowiednig ochrone przed
manipulacjami fizycznymi.

Wymaga, aby wszystkie klucze kryptograficzne byty odpowiednio chronione. Obejmuje
to m.in. przechowywanie, generowanie, zarzadzanie i wymiane kluczy w sposdb, ktoéry
zapobiega ich nieautoryzowanemu ujawnieniu.

Naktada wymagania dotyczace bezpiecznego uruchamiania modutu kryptograficznego,
w tym procedury inicjalizacji, ktére muszg zapewniaé, ze urzadzenie jest w petni
zabezpieczone przed uruchomieniem jakichkolwiek operacji kryptograficznych.
Wymaga, aby systemy kryptograficzne byty testowane pod katem zabezpieczen
kryptograficznych.

Definiuje wymagania dotyczace implementacji standardowych algorytméw
kryptograficznych.

Wymaga, aby systemy kryptograficzne byty odpowiednio utrzymywane przez caty okres
ich uzytkowania.
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3. Przedmiot zamowienia dla czescinr 1.
3.1. Wymagania ogdlne.

1. Zamdwienie bedzie realizowane na rzecz Urzedu Miasta Przasnysz oraz nastepujacych jednostek
organizacyjnych:
1) Osrodek Sportu i Rekreacji w Przasnyszu;
2) Szkota Podstawowa nr 1 z Oddziatami Integracyjnymi im. Kawaleréw Orderu Usmiechu w
Przasnyszu;

~

Miejskie Przedszkole nr 2 z Oddziatami Integracyjnymi w Przasnyszu;
Miejski Osrodek Pomocy Spotecznej;
9) Srodowiskowy Dom Samopomocy w Przasnyszu.
2. Wykonawca jest zobowigzany do przeprowadzenia w poszczegdlnych latach realizacji projektu pn.

00

3) Szkota Podstawowa nr 2 im. Henryka Sienkiewicza w Przasnyszu;
4) Szkota Podstawowa nr 3 im. Tadeusza Kosciuszki w Przasnyszu;
5) Ztobek Miejski w Przasnyszu;
6) Miejskie Przedszkole Nr 1 im. Marii Kownackiej w Przasnyszu;

)

)

,Cyberbezpieczny Samorzad” wspdtfinansowanego w ramach srodkéw Unii Europejskiej i budzetu
panstwa w ramach programu Fundusze Europejskie na Rozwdj Cyfrowy 2021-2027, Priorytetu Il:
Zaawansowane ustugi cyfrowe, Dziatania 2.2. - Wzmocnienie krajowego systemu
cyberbezpieczenstwa , tj. w latach 2025 i 2026 audytu systemu zarzadzania bezpieczenstwem
informacji w zwigzku z zapisami w § 19 ust. 2 pkt 14 Rozporzadzenia Rady Ministréw z dnia 21
maja 2024 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestréow
publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla
systeméw teleinformatycznych (Dz.U. 2024 poz. 773), zwanego dalej ,audytem KRI” dla
Zamawiajgcego.

3. Wykonawca jest odpowiedzialny za przeprowadzenie aktualizacji i wdrozenie kompletnego
Systemu Zarzadzania Bezpieczenstwem Informacji (dalej zwany: SZBI) dla Zamawiajgcego.

4. Zakres audytu systemu bezpieczenstwa informacji kazdorazowo obejmie zgodnos¢ z kryteriami
zawartymi w § 19 ust. 2 ww. rozporzadzenia KRl oraz zgodnos$¢ z wymaganiami normy PN-EN
ISO/IEC 27001:2023 dla Zamawiajacego.

5. Raport z audytu KRI zostanie kazdorazowo podpisany przez audytora dokonujgcego audyt KRI przy
wykorzystaniu kwalifikowalnego podpisu elektronicznego i dostarczony do Zamawiajacego
w formie elektronicznej.

6. Audyt KRI oraz aktualizacja i wdrozenie SZBI dla Zamawiajgcego muszg zostaé przeprowadzone
przez:

1) audytora zewnetrznego posiadajgcego przynajmniej jeden z certyfikatdw okreslonych
w rozporzadzeniu Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r. w sprawie wykazu
certyfikatéw uprawniajgcych do przeprowadzenia audytu (Dz.U. 2018 poz. 1999) lub;

2) audytora wewnetrznego posiadajgcego przynajmniej jeden z certyfikatow okreslonych
w rozporzadzeniu Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r. w sprawie wykazu
certyfikatéw uprawniajacych do przeprowadzenia audytu (Dz.U. 2018 poz. 1999) lub
bedacego audytorem zewnetrznym systemu zarzadzania bezpieczedstwem informacji wedtug
normy PN-EN ISO/IEC 27001:2023.

7. Wykonawca w trakcie realizacji zamdéwienia jest zobowigzany do zapoznania sie z czesciowo
wypetniong ankietg dojrzatosci cyberbezpieczeristwa w zakresie wskazanym przez Zamawiajgcego
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oraz uwzgledni¢ w ramach aktualizacji i wdrozenia SZBI planowany w ramach realizacji projektu
zakres usprawnien SZBI.

8. Wykonawca po wykonaniu ostatniego audytu KRI jest zobowigzany do uzupetnienia ankiety
dojrzatosci cyberbezpieczenstwa. Ankiete dojrzatosci cyberbezpieczenstwa nalezy wypetnic
w oparciu o aktualny na dzien wypetnienia ankiety wzdr ankiety opublikowany na stronie:
https://www.gov.pl/web/cppc/cyberbezpieczny-samorzad (zatacznik nr 6 - Ankieta Dojrzatosci
Cyberbezpieczenstwa w Jednostce Samorzadu Terytorialnego i Jednostkach Podlegtych).

9. Wypetnienie ankiety dojrzatosci cyberbezpieczenstwa polega¢ bedzie na wypetnieniu przez
Wykonawce kolumn H, | z arkusza , Ankieta” dla Zamawiajgcego na podstawie zebranych przez
Wykonawce danych. Zamawiajgcy nie dopuszcza pozostawienia pustych pdl dla okreslonych
powyzej kolumn, w przypadku jezeli w polu opisowym nie przewiduje sie zmian wdwczas nalezy
zamiesci¢ odpowiednig informacje. Ankieta dojrzatosci cyberbezpieczeristwa zostanie podpisana
przez audytora dokonujgcego audyt KRI przy wykorzystaniu kwalifikowalnego podpisu
elektronicznego i dostarczona do Zamawiajgcego w formie elektronicznej.

10.Jednostki samorzadu terytorialnego oraz jego jednostki podlegte, ktére biorg udziat w projekcie
,,Cyberbezpieczny Samorzad” sg zobowigzane do przestania do NASK raportu z audytu KRI oraz
wypetnionej ankiety dojrzatosci cyberbezpieczenstwa. Niezwiocznie po ich przekazaniu przez
Wykonawce dokumenty te zostang przekazane przez Zamawiajgcego do Naukowej i Akademickiej
Sieci Komputerowej — Panstwowego Instytutu Badawczego (NASK) za posrednictwem platformy
ePUAP. Dane z tej dokumentacji przekazane przez JST do NASK postuzg do opracowania raportu
na temat stanu bezpieczenstwa systemow jednostek samorzgdowych. Wykonawca jest
zobowigzany mie¢ na uwadze takie powyzej wskazany cel przeprowadzenia zamdwienia i jego
przeznaczenie.

11.Wykonawca przy swiadczeniu ustug jest zobowigzany uwzgledni¢ i zastosowa¢ wymagania
Dyrektywy Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia 2022 r. w sprawie
srodkéw na rzecz wysokiego wspdlnego poziomu cyberbezpieczenstwa na terytorium Unii,
zmieniajgca rozporzadzenie (UE) nr910/2014 idyrektywe (UE)2018/1972 oraz uchylajgca
dyrektywe (UE) 2016/1148 (dyrektywa NIS 2) oraz akty wykonawcze wydane do niej. W przypadku
jezeli w okresie realizacji zamodwienia zostanie przyjeta ustawa o zmianie ustawy o krajowym
systemie cyberbezpieczenstwa oraz niektorych innych ustaw badz inne przepisy implementujgce
Dyrektywe Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia 2022 r. w sprawie
Srodkdw na rzecz wysokiego wspdlnego poziomu cyberbezpieczenstwa na terytorium Unii,
zmieniajgca rozporzadzenie (UE) nr910/2014 idyrektywe (UE)2018/1972 oraz uchylajgca
dyrektywe (UE) 2016/1148 (dyrektywa NIS 2) w polski system prawny Wykonawca ma obowigzek
uwzgledni¢ wszystkie ich wymagania przy Swiadczeniu ustug objetych niniejszym zamdwieniem
zardwno w trakcie realizacji zamdwienia jak i w trakcie okresu gwarancji.

12.Wykonawca zrealizuje zamodwienie w oparciu o dokumentacje, ktédrg Zamawiajgcy dysponuje
niezaleznie od realizacji przedmiotu umowy i o wyjasnienia udzielane przez Zamawiajgcego. W
szczegblnosci realizacja przedmiotu umowy przez Wykonawce nie moze byé uwarunkowana
wytwarzaniem lub uzupetnianiem dokumentdéw i opracowan przez Zamawiajgcego w zwigzku z
realizacjg przedmiotu umowy, tj. Zamawiajacy nie moze by¢ zobowigzany do wypetniania ankiet,
kwestionariuszy, sporzadzania notatek itp., a informacje niezbedne Wykonawcy do wykonania
przedmiotu umowy moga by¢ pozyskiwane wytgcznie w postaci materiatéw zrédtowych i wywiadu
bezposredniego.
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13.Zamawiajgcy dopuszcza prowadzenie prac zwigzanych z: analiza dokumentacji, opracowaniem
dokumentacji i polityk, opracowania raportéw poza siedzibg Zamawiajgcego. Zamawiajgcy nie
dopuszcza prowadzenia instruktazy, konsultacji, audytéw, analiz stanu istniejgcego i okreslenie
stanu faktycznego zabezpieczen technicznych w formule zdalnej, tj. w postaci on-line lub innej
poza siedzibg Zamawiajacego.

14.Zamawiajgcy nie dopuszcza aby poszczegdlne etapy realizacji ustugi aktualizacji i wdrozenia SZBI
wskazane w dalszej czesci dokumentu realizowane byty w dniach nastepujacych po sobie,
Zamawiajgcy zaktada co najmniej 7 dni roboczych przerw pomiedzy etapami. Wymdg dotyczy
urzedu i jego jednostek organizacyjnych biorgcych udziat w projekcie.

15.Zamawiajgcy wymaga aby kazdy etap (lub jego cze$¢) realizacji ustugi aktualizacji i wdrozenia SZBI
wskazany w dalszej cze$ci dokumentu byt realizowany w siedzibie Urzedu i jego jednostkach
organizacyjnych w czasie nie krotszym niz jeden dzien roboczy odrebnie dla Urzedu i jego
jednostek organizacyjnych biorgcych udziat w projekcie.

16.Zamawiajgcy wymaga aby kazdy audyt byt realizowany w siedzibie Urzedu i jego jednostkach
organizacyjnych w czasie nie krotszym niz jeden dzien roboczy odrebnie dla Urzedu i jego
jednostek organizacyjnych biorgcych udziat w projekcie.

17.Na wszystkie ustugi Wykonawca udzieli gwarancji do dnia 30.06.2026 r. polegajacej na
wprowadzaniu niezbednych zmian w dokumentacji i aktualizacji na podstawie stwierdzonych
przez Zamawiajgcego niezgodnosci dokumentacji z biezgcym stanem w okresie gwarancji.

3.2. Zakup ustug aktualizacji i wdrozenia SZBI.

Celem ustugi w ramach dziatania bedzie aktualizacja i wdrozenie procedur systemu zarzadzania
bezpieczenstwem informacji wdrozonych u Zamawiajgcego z uwzglednieniem uwarunkowan
i specyfiki projektu oraz specyfiki jednostek. W efekcie zostanie zaktualizowana takze polityka
bezpieczenstwa w zakresie ochrony danych osobowych. Ustuga obejmuje rédwniez aktualizacje
dokumentéw opisujgcych zbiory danych i ich zgodnos$¢ z wymogami prawnymi oraz aktualizacje
dokumentdw opisujgcych miejsca i sposoby przetwarzania danych osobowych.

Na ustuge aktualizacji, opracowania i wdrozenia Systemu Zarzgdzania Bezpieczeristwem Informacji

sktadaja sie co najmniej:

1. Wykonanie oceny obecnej dostepnej dokumentacji.

2. Okreslenie stanu faktycznego zabezpieczen danych w systemach informatycznych poprzez
przeprowadzenie audytu zabezpieczern dostepu do danych oraz przygotowanie raportu wraz
z zaleceniami i projektem zmian spetnienie wymagan normy PN-EN ISO/IEC 27001:2023 i zalecen
norm pokrewnych, oraz wymagan prawnych natozonych na organizacje, miedzy innymi
dotyczacych ochrony danych osobowych.

3. Przeprowadzenie instruktazu wprowadzajgcego dla pracownikéw w zakresie ochrony informacji,
inwentaryzacji aktywéw informacyjnych oraz oceny ryzyka.

4. Aktualizacja/opracowanie Polityki Bezpieczenstwa zgodnej z wymaganiami normy PN-EN ISO/IEC
27001:2023 i zalecen norm pokrewnych, oraz wymagan prawnych natozonych na organizacje,
miedzy innymi dotyczgcych ochrony danych osobowych w zakresie:

1) organizacja systemu bezpieczenstwa informacji;
2) zarzadzanie aktywami;

14



3) zarzadzanie zasobami ludzkimi;

4) organizacja bezpieczenstwa fizycznego i Srodowiskowego;

5) zarzadzanie komunikacjg i eksploatacjg;

6) rejestr czynnosci przetwarzania i rejestr kategorii czynnosci przetwarzania;

7) kontrola dostepu, zarzgdzania hastami, stosowania zabezpieczen kryptograficznych, czystego

biurka i czystego ekranu, usuwania i niszczenia informacji, pracy w strefach bezpieczenstwa;

8) akwizycja, rozwdj i utrzymanie systemu;

9) zarzadzanie incydentami zwigzanymi z bezpieczeristwem informacji;

10) zarzadzanie ciggtoscig dziatania;

11) zarzadzania kopiami zapasowymi;

12) zarzadzania monitoringiem;

13) zobowigzanie do zachowania poufnosci, stosowania polityk i procedur SZBI;

14) uzywania urzadzen komputerowych;

15) metoda szacowania i postepowania z ryzykiem;

16) deklaracja stosowania

5. Wdrozenie Polityki Bezpieczeristwa Informacji. Poprzez wdrozenie nalezy rozumiec takze

aktualizacje/utworzenie odpowiednich dokumentéw po konsultacjach z pracownikami
Zamawiajgcego, zatwierdzenie dokumentacji przez Kierownictwo Zamawiajacego oraz
przeprowadzenie instruktazu pracownikdw w zakresie wykonywania obowigzkéw zgodnie
Z opracowanym sposobem postepowania w dokumentacji Systemu Zarzadzania Bezpieczenstwem
Informacji.

Ponad to:

1. W ramach realizacji zamdéwienia Wykonawca opracuje/zaktualizuje procedury bezpieczenstwa
fizycznego obejmujace obowigzek wyznaczania osoby odpowiedzialnej za bezpieczeristwo
fizyczne.

2. W ramach realizacji zamoéwienia Wykonawca opracuje/zaktualizuje zasady odpowiedzialnosci za
cyberbezpieczenstwo wraz ze wskazaniem obowigzku wyznaczania osoby odpowiedzialnej za
cyberbezpieczenstwo.

3. W ramach realizacji zaméwienia Wykonawca opracuje/zaktualizuje polityke szkolen z zakresu
cyberbezpieczenstwa wraz z wprowadzeniem obowigzku regularnego, corocznego prowadzenia
szkolen.

4. W ramach realizacji zamowienia Wykonawca opracuje/zaktualizuje tres¢ zarzadzenia
wdrazajgcego SZBI dla Zamawiajgcego.

5. W ramach realizacji zamdéwienia Wykonawca opracuje/zaktualizuje plan postepowania z ryzkiem
obejmujacy systematyczne tworzenie raportdw oceny ryzyka w Jednostce oraz koniecznosc
cyklicznego przegladu tego raportu przez Kierownika JST.

6. W ramach realizacji zamdwienia Wykonawca opracuje/zaktualizuje szczegétowy sposdb realizacji
celéw oraz we wspotpracy z Zamawiajgcym przypisze odpowiedzialnosci za ich realizacje.

7. W ramach realizacji zaméwienia Wykonawca opracuje/zaktualizuje procedure wprowadzajacy
obowigzek regularnego, corocznego przegladu PBI jednostki.

8. W ramach realizacji zamdwienia Wykonawca opracuje/zaktualizuje polityke szkolen obejmujaca
obowigzek informowania o zmianach w PBI w toku okresowych szkolen stanowiskowych.

9. W ramach realizacji zamodwienia Wykonawca opracuje/zaktualizuje kluczowe aktywa informacyjne
Jednostki (zbiory danych/systemy/ustugi).
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10.W ramach realizacji zamoéwienia Wykonawca opracuje/zaktualizuje rejestr ryzyk uwzgledniajacy
aktywa Jednostki.

11.W ramach realizacji zamoéwienia Wykonawca opracuje/zaktualizuje zagrozenia zwigzane
z cyberbezpieczenstwem w ramach procesdw zarzadczych oraz zarzadzania ryzykiem.

12.W ramach realizacji zaméwienia Wykonawca opracuje/zaktualizuje plan postepowania z ryzkiem
zwigzanym z zagrozeniami bezpieczenistwa informacji.

13.W ramach realizacji zamodwienia Wykonawca opracuje/zaktualizuje kompleksowg polityke
zarzadzania ryzykiem uwzgledniajacg obowigzek uzywania do okreslenia w Jednostce zagrozen,
podatnosci, prawdopodobieristwa ich wystgpienia i skutkow.

14.W ramach realizacji zamodwienia Wykonawca opracuje/zaktualizuje kompleksowg polityke
zarzadzania ryzykiem uwzgledniajagcg obowigzek identyfikacji i priorytetyzacji odpowiedzi na
ryzyka.

15.W ramach realizacji zamodwienia Wykonawca opracuje/zaktualizuje kompleksowg polityke
zarzadzania ryzykiem uwzgledniajaca system oceny ryzyka.

16.W ramach realizacji zamodwienia Wykonawca opracuje/zaktualizuje kompleksowg polityke
zarzadzania ryzykiem cyberbezpieczenstwa uwzgledniajgcg identyfikowane, ustanawiane
i oceniane ryzyka.

17.W ramach realizacji zamodwienia Wykonawca opracuje/zaktualizuje kompleksowg polityke
zarzadzania danymi uwzgledniajacg polityki ich niszczenia, plan backup, plany reagowania
i odtwarzania danych.

18.W ramach realizacji zamdwienia Wykonawca opracuje/zaktualizuje plan zarzgdzania
podatnosciami.

19.W ramach realizacji zamdwienia Wykonawca opracuje/zaktualizuje kompleksowg polityke
zarzadzania zapisami zdarzen / logdéw/ inspekcji.

20.W ramach realizacji zamdwienia Wykonawca opracuje/zaktualizuje polityke uzytkowania dostepu
do odczytu lub zapisu danych z zewnetrznych nosnikéw danych.

21.W ramach realizacji zamdwienia Wykonawca opracuje/zaktualizuje kompleksowg polityke
reagowania na incydenty uwzgledniajacg procedury procesowania incydentéw.

22.W ramach realizacji zamodwienia Wykonawca opracuje/zaktualizuje plan zarzgdzania
podatnosciami uwzgledniajacy obowigzek dokumentowania ryzyka z nimi zwigzanego.

23.W ramach realizacji zamodwienia Wykonawca opracuje/zaktualizuje polityke reagowania na
incydenty uwzgledniajgcg procedury procesowania incydentéow i ich aktualizacji w obszarze
doswiadczen i wnioskdéw z wykrytych i obstuzonych incydentow.

24.W ramach realizacji zamdwienia Wykonawca opracuje/zaktualizuje polityke reagowania na
incydenty uwzgledniajgcg procedury procesowania incydentow wraz z obowigzkiem ich
aktualizacji.

25.W ramach realizacji zamdwienia Wykonawca opracuje/zaktualizuje polityke planéw odtwarzania
uwzgledniajgcg obowigzek ich aktualizacji w obszarze doswiadczen i wnioskéw z prowadzonych
proceséw odtwarzania.

Poszczegdlne etapy realizacji ustugi.
Etap I. Audyt zerowy.
1. Okredlenie stanu spetnienia wymagan prawnych natozonych na organizacje w zakresie ochrony

informacji.
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NouhsuWw

Sprawdzenie spetnienia wymagan i zalecen w ramach standardéw PN-EN ISO/IEC 27001:2023
i norm pokrewnych.
Inwentaryzacja aktywoéw informacyjnych i ocena ryzyka.
Ocena zabezpieczen technicznych, organizacyjnych oraz fizycznych.
Analiza dokumentacji Polityki Bezpieczenstwa Informacji.
Analiza dokumentacji Polityki Bezpieczeristwa Danych Osobowych.
Zestaw dziatan majacych na celu okreslenie stanu faktycznego zabezpieczern technicznych
w systemie informatycznym:
1) Ocena schematu sieci.
2) Okreslenie rodzaju potaczen.
3) Okreslenie segmentdw sieci.
4) Przeprowadzenie oceny srodowiska informatycznego.

5) Ocena sposobu identyfikowania i logowania uzytkownikow.

6) Analiza zarzadzania kontami uzytkownikéw.

7) Analiza strony www i BIP pod katem ochrony danych osobowych.
8) Analiza systemu backupdw i archiwizacji danych.

9) Okreslenie miejsc redundancji w sieci i systemach informatycznych.

10) Analiza konfiguracji zabezpieczen systemdw operacyjnych na serwerach.

11) Analiza konfiguracji zabezpieczen baz danych.

12) Okreslenie bezpieczenstwa aplikacji i serwerow WWW.

13) Analiza konfiguracji urzadzen sieciowych: switche, routery, IDS, IPS, UTM, firewall.
14) Ocena zabezpieczen dostepu do sieci publicznej.

15) Badanie podatnosci systemdéw operacyjnych za pomocg specjalistycznego oprogramowania.
16) Analiza zabezpieczen stacji roboczych.

17) Analiza ochrony danych na komputerach przenosnych.

18) Badanie zabezpieczen nosnikow zewnetrznych.

19) Sprawdzenie procedur zarzgdzania ciggtoscig dziatania.

. Opracowanie raportu z audytu zerowego zawierajgcego analize bezpieczeristwa i adekwatnosci

zabezpieczen stosowanych przez Zamawiajagcego w odniesieniu do sieci i systemow
informatycznych oraz rodzaju danych w nich przetwarzanych, z uwzglednieniem obowigzujacych
przepisOw prawa, zasad wiedzy technicznej, wymagan normy PN-EN ISO/IEC 27001:2023 i zalecen
norm pokrewnych.

Etap Il. Zastosowanie zabezpieczen na podstawie zalecen poaudytowych.

1.
2.

Konsultacje przy wdrozeniu zabezpieczen w infrastrukturze systemu informatycznego;
Konsultacje przy wdrozeniu zabezpieczen organizacyjnych — polityki bezpieczenstwa danych
osobowych, zapisow w umowach z dostawcami itp.

Etap Ill. Planowanie Systemu Zarzgdzania Bezpieczenstwem Informacji (SZBI).

1.
2.

Przeprowadzenie instruktazu dla kadry zarzadzajacej z zasad bezpieczenstwa informacji.
Zakres SZBI:
1) okreslenie rodzaju dziatalnosci organizacji, jej lokalizacji, rodzajéw aktywow
i wykorzystywanych technologii;
2) okreslenie zasiegu organizacji;
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3) badanie srodowiska zewnetrznego, powigzan z innymi organizacjami, systemami oraz
dostawcami.
3. Zdefiniowanie wymaganych polityk SZBI:
1) uwzglednienie rodzaju dziatalnosci organizacji, jej lokalizacji, rodzajéw aktywoéw
i wykorzystywanych technologii;
2) analiza wymagan prawnych oraz wymagan wynikajgcych z uméw;
3) uwzglednienie sposobu ustalania celdw oraz wyznaczania kierunkow dziatan w ramach
systemu.
4. Szacowanie ryzyka:
1) wybdr metody szacowania ryzyka;
2) okreslenie kryteriow akceptowalnosci ryzyk i identyfikacji akceptowalnych poziomoéw ryzyk;
3) zdefiniowanie obszardw zabezpieczen objetych analizg ryzyka.
5. Wybdr celéow zabezpieczen:
1) zdefiniowanie celdw zabezpieczen na podstawie listy zawartej w zatgczniku A normy PN-EN
ISO/IEC 27001:2023;
2) zdefiniowanie wtasnych celdw zabezpieczania i zabezpieczen;
3) uwzglednienie wynikow procesu szacowania ryzyka i okreslenie postepowania z ryzykiem;
4) okreslenie sSrodkéw ochrony.

Etap IV. Inwentaryzacja i szacowanie ryzyka SZBI.
1. Przeprowadzenie instruktazy dla pracownikéw oraz kadry zarzadzajgcej z metody inwentaryzacji
i klasyfikacji aktywow informacyjnych.
2. Wykonanie wraz z pracownikami inwentaryzacji i klasyfikacji aktywoéw informacyjnych.
3. Zdefiniowanie planu postepowania z ryzykiem:
1) przeprowadzenie instruktazy dla kadry zarzadzajacej z wybranej metody oceny ryzyka;
2) szacowanie i ocena ryzyka — zaktualizowanie wartosci ryzyka wynikajgce z audytu zerowego;
3) zdefiniowanie planu postepowania z ryzykiem;
4) okreslenie planu zarzadzania zidentyfikowanymi i oszacowanymi ryzykami;
5) okreslenie zadan do realizacji, zdefiniowanie odpowiedzialnosci i ram czasowych.
4. Opracowanie raportu z oceny ryzyka.

Etap V. Opracowanie niezbednej dokumentacji SZBI.
1. Opracowanie wspolnie z pracownikami Zamawiajgcego wymaganych procedur i instrukcji:
1) opracowanie Polityki Bezpieczenistwa Informacji;
2) opracowanie Instrukcji Zarzadzania Systemem Informatycznym;
3) opracowanie procedur i instrukcji wymaganych przez norme PN-EN ISO/IEC 27001:2023;
4) opracowanie procedur i instrukcji dopasowanych do specyfiki dziatalnosci organizacji;
5) opracowanie Instrukcji postepowania na wypadek wykrycia incydentu naruszenia
bezpieczenstwa;
6) opracowanie procedury audytu wewnetrznego;
7) opracowanie procedury nadzoru nad dokumentacjg;
8) opracowanie procedury dziatan korygujacych i zapobiegawczych;
9) opracowanie procedury zachowania ciggtosci dziatania;
10) opracowanie wraz z pracownikami Zamawiajgcego plandw ciggtosci dziatania.
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2. Wykonanie projektu zabezpieczen - opracowanie projektu zabezpieczer i konsultacje przy
wdrozeniu odpowiednio skutecznych zabezpieczen zgodnych z celami zabezpieczen.

3. Opracowanie programu uswiadamiania i szkolenia.

4. Przeprowadzenie instruktazy dla pracownikéw z dokumentacji ochrony informacji.

5. Przeprowadzenie instruktazy dla kadry zarzadzajacej z dokumentacji ochrony informacji.

Etap VI. Weryfikacja i monitorowanie SZBI.

1. Przeprowadzenie wraz z pracownikami organizacji audytu wewnetrznego.

2. Opracowanie raportu z audytu wewnetrznego.

3. Przeprowadzenie wraz z pracownikami organizacji przegladu systemu SZBI:
1) przeglad zagrozen;

N

przeglad podatnosci;

w

okreslenie i weryfikacja ryzyk;

I

weryfikacja planu postepowania z ryzykiem;

A

okreslenie zgodnosci zakresu SZBI;

~

weryfikacja zgodnosci z politykami i celami zabezpieczen;

00

)
)
)
) sprawdzenie zabezpieczen i celéw zabezpieczen;
)
)
)

przeglad i ocena skutecznosci zabezpieczen;
9) weryfikacja zgodnosci wykorzystywania procedur;
10) weryfikacja zgodnosci obowigzkéw i uprawnien w ramach SZBI;
11) analiza audytow bezpieczenstwa;
12) weryfikacja dokumentacji i sposobu postepowania z incydentami;
13) weryfikacja sugestii oraz informacji zwrotnych od zainteresowanych stron;
14) sprawdzenie aktualnosci procedur ciggtosci dziatania.
4. Opracowanie raportu z przegladu.

3.3. Zakup ustug przeprowadzenia audytu zgodnosci KRI.

Zakres audytu systemu bezpieczenstwa informacji (zwany na potrzeby przedmiotowego
postepowania audytem zgodnosci KRI, audytem KRI) obejmie zgodnos$¢ z kryteriami zawartymi
w Rozporzadzeniu KRI oraz zgodnos¢ zwymaganiami normy PN-EN ISO/IEC 27001:2023 dla
Zamawiajgcego i dotyczyé¢ bedzie istniejgcej na czas przeprowadzenia audytu dokumentacji systemu
zarzadzania bezpieczenstwem oraz warunkéw technicznych bezpieczenstwa informacji (Bl) zgodnie
z minimalnymi wymaganiami wykonania ustugi okreslonymi ponizej.

Wymagania minimalne wykonania ustugi:

1. Przedmiotem zamdwienia jest przeprowadzenie audytu dotyczgcego spetnienia wymagan normy
PN-EN ISO/IEC 27001:2023 oraz Rozporzadzenia Rady Ministrow z dnia 21 maja 2024 r.
w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych
i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systemoéw
teleinformatycznych (Dz. U. 2024 poz. 773), zwanym dalej ,,Rozporzadzeniem KRI”.

2. Audyt KRI musi byé przeprowadzony przez osobe posiadajgcg certyfikat uprawniajgcy do
przeprowadzenia audytu, o ktérym mowa w Rozporzgdzeniu Ministra Cyfryzacji z dnia 12

pazdziernika 2018 r. w sprawie wykazu certyfikatéw uprawniajgcych do przeprowadzenia audytu.
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3. Okreslenie minimalnego zakresu audytowanych obszaréw:

a)

b)

c)

d)

f)

g)

h)

j)

k)

Swiadczenie ustug w formie elektronicznej w tym udostepnionej na platformie ePUAP,
zgodnie z art. 16 ust. 1la ustawy z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci
podmiotéw realizujgcych zadania publiczne (Dz.U. 2024 poz. 307);

zamieszczenie na gtéwnej stronie internetowej podmiotu (i/lub na stronie BIP), odestania do
opiséw ustug, ktére zawierajg wymagane informacje dotyczace m.in. aktualnej podstawy
prawnej Swiadczonych ustug, nazwy ustug, miejsca s$wiadczenia ustug (ztozenia
dokumentoéw), terminu sktadania i zatatwiania spraw oraz nazwy komérek odpowiedzialnych
za zatatwienie spraw, zgodnie z § 5 ust. 2 pkt 1 i 4 Rozporzadzenia KRI;

poziom wspierania modelu ustugowego w procesie swiadczenia ustug elektronicznych przez
systemy teleinformatyczne podmiotu, zgodnie z §15 ust. 2 Rozporzadzenia KRI;

poziom wspodtpracy systemow teleinformatycznych z innymi systemami podmiotu
publicznego lub systemami informatycznymi innych podmiotéw publicznych w tym
rejestrami referencyjnymi, zgodnie z §5 ust. 3 pkt 3 Rozporzadzenia KRI;

sposéb komunikacji z innymi systemami w tym wyposazenie w skfadniki sprzetowe lub
oprogramowanie umozliwiajgce wymiane danych z innymi systemami telekomunikacyjnymi
za pomocg protokotéw komunikacyjnych i szyfrujgcych zapewniajacych Bl, zgodnie z §16 ust.
1 Rozporzadzenia KRI;

regulacje wewnetrzne opisujgce sposéb zarzgdzania dokumentacjg, w tym zakres stosowania
elektronicznego obiegu dokumentow, zgodnie z §19 ust. 2 pkt 9 Rozporzadzenia KRI;

sposéb kodowania znakéw w dokumentach wysytanych i odbieranych z systeméw
teleinformatycznych podmiotu, zgodnie z §17 ust. 1 Rozporzgdzenia KRI;

sposéb udostepniania zasobéw informatycznych z systemdw teleinformatycznych, zgodnie
z §18 ust. 1 Rozporzadzenia KRI;

sposdb przyjmowania dokumentéw elektronicznych przez systemy teleinformatyczne,
zgodnie z §18 ust. 2 Rozporzadzenia KRI;

dokumentacja SZBI, w tym Polityka Bl oraz inne dokumenty stanowigce SZBI, Dokumentacja
przegladéw SZBI, szacowania ryzyka, audytéw, incydentéw naruszenia Bl, zgodnie z §19 ust. 1
Rozporzadzenia KRI;

dziatania zwigzane z aktualizacjg regulacji wewnetrznych w zakresie zmieniajgcego sie
otoczenia bedace konsekwencjg wynikéw szacowania ryzyka, wnioskéw z przegladéw SZBI,
zalecen poaudytowych, wnioskdw z analizy incydentdw naruszenia Bl, zgodnie z §19 ust. 2
pkt 1 Rozporzadzenia KRI;

stopien zaangazowania kierownictwa podmiotu w proces ustanawiania i funkcjonowania SZBI
oraz zarzadzania Bl (przeglady SZBI, szacowanie i obstuga ryzyka Bl, egzekwowanie dziatan
zwigzanych z Bl), zgodnie z §19 ust. 2 Rozporzadzenia KRI;

m) regulacje wewnetrzne opisujgce sposob zarzgdzania ryzykiem Bl w podmiocie;

n)

o)

dokumentacja z przeprowadzania okresowej analizy ryzyka utraty integralnosci, poufnosci lub
dostepnosci informacji, w tym rejestr ryzyk, zawierajgcy informacje o zidentyfikowanych
ryzykach, ich poziomie, plan postepowania z ryzykiem, zgodnie z §19 ust. 2 pkt 3
Rozporzadzenia KRI;

dziatania minimalizujgce ryzyko zgodnie z planem postepowania z ryzykiem stosownie do
szacowania ryzyka;
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p)

q)

u)

v)

regulacje wewnetrzne opisujgce sposdb  zarzadzania sprzetem informatycznym
i oprogramowaniem (w tym licencjami na oprogramowanie) oraz funkcjonowania rejestru
zasobow teleinformatycznych;

rejestr zasobow teleinformatycznych zawierajacy informacje o wszystkich zidentyfikowanych
aktywach informatycznych, w tym: szczegétowe dane o urzadzeniach technicznych,
oprogramowaniu i $Srodkach komunikacji, ich rodzaju, parametrach, aktualnej konfiguracji
i relacjach miedzy elementami konfiguracji oraz uzytkowniku, zgodnie z §19 ust. 2 pkt 2
Rozporzadzenia KRI;

sposéb aktualizacji rejestru zasobdw teleinformatycznych;

regulacje wewnetrzne opisujgce zarzadzania uprawnieniami uzytkownikow do pracy
w systemach teleinformatycznych, w tym do przetwarzania danych osobowych;

adekwatnos$¢ poziomu uprawnien do pracy w systemach teleinformatycznych do zakresu
czynnosci i posiadanych upowaznien dostepu do informacji, w tym upowaznien do
przetwarzania danych osobowych (rejestr wydanych upowaznien), zgodnie z §19 ust. 2 pkt 4
Rozporzadzenia KRI;

dziatania w zakresie monitoringu i kontroli dostepu do zasobdéw teleinformatycznych, w tym
przeglady w celu wykrywania nieuprawnionego dostepu, nadmiernych uprawnien, konfliktu
interesdw czy nadzorowania samego siebie itp.;

sposob i szybkos$¢ odbierania uprawnien bytym pracownikom w systemach informatycznych,
zgodnie z §19 ust. 2 pkt 5 Rozporzadzenia KRI;

w) regulacje wewnetrzne dotyczace przeprowadzania szkolen uzytkownikéw zaangazowanych w

x)

y)

2)

aa)

bb)

cc)

dd)

ee)

ff)

procesie przetwarzania informacji w systemach teleinformatycznych;

dokumentacja z przeprowadzonych szkolen pod katem zakresu tematycznego, w tym:
aktualnosci informacji o zagrozeniach, skutkach i zabezpieczeniach, wskaznik liczby oséb
przeszkolonych w stosunku do wszystkich oséb uczestniczgcych w procesie przetwarzania
informacji, a takze cyklicznosci szkolen, zgodnie z §19 ust. 2 pkt 6 Rozporzadzenia KRI;
regulacje wewnetrzne okreslajgce zasady bezpiecznej pracy uzytkownikéw przy
wykorzystaniu urzadzen przenosnych i pracy na odlegtos¢, zgodne z §19 ust. 2 pkt 8
Rozporzadzenia KRI;

dziatania w zakresie stosowania zasad bezpiecznej pracy uzytkownikow przy wykorzystaniu
urzadzen przenosnych i pracy na odlegtosé, w tym stosowania zabezpieczen i procedur
bezpieczenstwa przez uzytkownikéw urzgdzen przenosnych i pracy na odlegtosé;

umowy serwisowe oraz umowy dotyczace rozwoju systemow teleinformatycznych w zakresie
zapisdw gwarantujgcych odpowiedni poziom BI, zgodne z §19 ust. 2 pkt 1 Rozporzadzenia
KRI;

regulacje wewnetrzne, w ktérych okreslono zasady zgtaszania i postepowania z incydentami
naruszenia bezpieczenstwa informacji;

sposéb zgtaszania i postepowania z incydentami (dziatania korygujace), rejestr incydentéw
naruszenia Bl, wptyw analizy incydentéw na SZBI, ewentualna wspodtpraca z CERT.GOV.PL,
zgodnie z §19 ust. 2 pkt 13 Rozporzadzenia KRI;

regulacje wewnetrzne, w ktérych okreslono zasady przeprowadzania audytow wewnetrznych
w zakresie BI;

sprawozdania z audytu wewnetrznego w zakresie bezpieczenstwa informacji, zgodnie z §19
ust. 2 pkt 14 Rozporzadzenia KRI;

dziatania podjete w wyniku zalecen poaudytowych;
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gg) okreslenie zasad tworzenia, przechowywania oraz testowania kopii zapasowych danych
i systemdéw podmiotu, zgodnie §19 ust. 2 pkt 12 lit. b rozporzadzenia KRI;

hh) dziatania zwigzane z wykonywaniem, przechowywaniem i testowaniem kopii zapasowych
danych i systeméw oraz dokumentacja z tych dziatan;

ii) regulacje wewnetrzne, w ktérych ustalono zasady postepowania z informacjami
zapewniajgce minimalizacje wystgpienia ryzyka kradziezy informacji i sSrodkéw przetwarzania
informacji, oraz urzadzen mobilnych, w tym plan postepowania z ryzykiem, zgodne z §19 ust.
2 pkt 11 Rozporzadzenia KRI;

ji) regulacje wewnetrzne dotyczace zapewnienia ochrony przetwarzanych informacji przed ich
kradziezg, nieuprawnionym dostepem, uszkodzeniami lub zaktdceniami poprzez ustalenie
zabezpieczendn informacji w sposdb uniemozliwiajgcy nieuprawnionemu jej ujawnienie,
modyfikacje usuniecie lub zniszczenie, zgodnie z §19 ust. 2 pkt 7 i 9 Rozporzadzenia KRI;

kk) dziatania zwigzane z monitorowaniem dostepu do informacji np. w systemie informatycznym
odnotowujgcym w bazie danych wszystkie dziatania uzytkownikéw iadministratoréw
dotyczace systemow teleinformatycznych podmiotu publicznego. Dziatania zwigzane
z monitorowaniem ruchu osobowego w podmiocie, zgodnie z § 19 ust. 2 pkt 7 lit. a)
Rozporzadzenia KRI;

Il) czynnosci zmierzajgce do wykrycia nieautoryzowanych dziatan zwigzanych z przetwarzaniem
informacji poprzez kontrole logéw systeméw, kontrole wejs¢ i wyjs¢ do pomieszczen
serwerowni, analize rejestru zgtoszen serwisowych, analize rejestru incydentéw naruszenia
BI, zgodnie z §19 ust. 2 pkt 7 lit. b) Rozporzadzenia KRI;

mm)dziatania zwigzane z zapewnieniem srodkéw uniemozliwiajgcych nieautoryzowany dostep na
poziomie systeméw operacyjnych ustug sieciowych i aplikacji poprzez stosowanie systemu
kontroli dostepu do pomieszczen serwerowni, systemu autoryzacji dostepu do systemow
operacyjnych, sieci i aplikacji, stosowanie zabezpieczen kryptograficznych, stosowanie
systemdéw antywirusowych i antyspamowych, stosowanie zapér sieciowych typu firewall
zgodnie z wynikami analizy ryzyka i planem postepowania z ryzykiem, zgodnie z § 19 ust. 2
pkt 7 lit. c) Rozporzadzenia KRI;

nn) dziatania zwigzane z ochrong fizyczng informacji zapewniajgce minimalizacje wystgpienia
ryzyka kradziezy informacji i Srodkow przetwarzania informacji, w tym urzadzen mobilnych,
zgodne z wynikami analizy ryzyka i planem postepowania z ryzykiem;

00) dziatania zwigzane z utylizacjg sprzetu informatycznego i nosnikow danych a takze zwigzane z
przekazywaniem sprzetu informatycznego do naprawy w sposéb gwarantujacy zachowanie
BI;

pp) regulacje wewnetrzne, w ktérych ustalono zasady w celu zapewnienia odpowiedniego
poziomu bezpieczenstwa systemdéw teleinformatycznych poprzez opisy stosowania
zabezpieczen, w tym plan postepowania z ryzykiem, zgodnie z §19 ust. 2 pkt 12 oraz ust. 4
Rozporzadzenia KRI;

gqg) regulacje wewnetrzne zawierajgce zasady prowadzenia i wykorzystania dziennikéw
systemowych (logdéw), w ktdrych odnotowuje sie obligatoryjnie dziatania uzytkownikéw lub
obiektéw systemowych, zgodnie z §20 Rozporzadzenia KRI;

rr) sposdb prezentacji informacji na stronach internetowych systeméw telekomunikacyjnych
podmiotu oraz zgodnos$¢ z wymogami WCAG2.1.

4. Na podstawie przeprowadzonej analizy dokumentacji oraz audytu bezpieczenstwa, Wykonawca
jest zobowigzany przedstawi¢ pisemny raport zawierajgcy wszystkie wyniki, wnioski wraz
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z propozycjg zmian w zakresie spetnienia wymagan Rozporzadzenia KRI. W raporcie muszg zostac
uwzglednione wszystkie wyniki czagstkowe z audytowanych obszaréw. Spetnienie poszczegdlnych
wymagan zostanie okreslone w trzyelementowej skali: 1) spetnione — oznacza, ze wymaganie
normy zostato catkowicie wdrozone, 2) cze$ciowo spetnione — moze zaistnie¢, czy dany obszar
zostat udokumentowany (opracowano stosowng procedure lub przygotowano inne
zabezpieczenie), ale wybrany mechanizm nie zostat skutecznie wdrozony (np. zdefiniowano
strefy bezpieczenstwa, ale system kontroli dostepu nie funkcjonuje poprawnie); najczestszym
przypadkiem oznaczenia wymagania jako ,czesciowo spetnionego” jest nieskuteczne wdrozenie
procedury (nie przestrzeganie zapisow procedury przez pracownikéow), 3) niespetnione —
wymaganie niespefnione oznacza, ze nie zostato ono w ogdle zidentyfikowane przez podmiot
(podmiot nie jest Swiadomy danego zagrozenia) lub nie podjeto zadnych dziatan, aby wdrozy¢
odpowiednie mechanizmy zabezpieczajjce.

3.4, Zakup ustug szkolenia pracownikow z cyberbezpieczenstwa
(100 osob).

Wymagania ogdlne dla szkolen:

i s

Jednostka czasowq szkolenia jest 1 godzina szkoleniowa (1 godzina szkolenia = 45 minut).
Szkolenia beda trwaty maksymalnie 8 godzin szkoleniowych w ciggu dnia.

Szkolenia bedg odbywac sie w dni robocze w godzinach 7.30 — 15.30.

Szkolenia bedg prowadzone w jezyku polskim w formule stacjonarnej w siedzibie Zamawiajacego.
Zamawiajgcy dopuszcza prowadzenie szkolen w trybie zdalnym w formule on-line.

Szkolenia prowadzone bedg na podstawie zaakceptowanego przez Zamawiajgcego dziennego
harmonogramu prac, dostarczonego przez Wykonawce Zamawiajgcemu nie pozniej niz 14 dni
przed rozpoczeciem szkolenia.

. Szkolenia prowadzone bedg na podstawie zaakceptowanego przez Zamawiajgcego szczegétowego

zakresu merytorycznego szkolenia dostarczonego przez Wykonawce.

. W przypadku szkolen trwajgcych do 3 godzin, przewiduje sie jedng przerwe trwajgca 15 minut.

W przypadku szkolen trwajgcych powyzej 3 godzin, organizowane beda dwie przerwy trwajace 15
minut kazda. Dodatkowo, w przypadku szkolen trwajacych 8 godzin zaplanowana jest przerwa
trwajaca 30 minut.

. W ramach organizacji szkolen Zamawiajacy zapewni rekrutacje oséb biorgcych udziat

w szkoleniach. Wykonawca jest zobowigzany do przeprowadzenia szkolenia uzupetniajacego dla
0sob, ktére nie ze wzgleddéw przypadkéw losowych nie bedg mogty uczestniczy¢ w szkoleniu w
wyznaczonych terminach.

. W ramach organizacji szkolern Wykonawca zapewni:

a. Materiaty szkoleniowe, obejmujgce szczegdtowy zakres szkolenia, harmonogram dzienny
szkolenia oraz materialy merytoryczne (np. skrypty, podreczniki, zeszyty informacyjne,
broszury) w formie papierowej lub elektronicznej, zawierajgce szczegétowe informacje, ktére
bedag omawiane podczas szkolenia. Ponadto w przypadku organizacji szkolen w formule
stacjonarnej (w siedzibie Zamawiajgcego), uczestnicy otrzymajg materiaty pisarskie, w tym
zeszyty, dtugopisy, otowki itp. Materiaty szkoleniowe przekazywane sg nieodpfatnie
uczestnikom na wtasnos¢. 2 egzemplarze materiatéw szkoleniowych zostang przekazane
Zamawiajgcemu w celach archiwalnych.
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b. W przypadku szkolen prowadzonych w trybie zdalnym w formule on-line Wykonawca jest
zobowigzany dostarczy¢ narzedzia do komunikacji zdalnej, ktére umozliwia dwustronne
przesytanie przez sie¢ Internet obrazu i diwieku miedzy prowadzacym szkolenie a
uczestnikami szkolenia. Narzedzie musi umozliwia¢ zadawanie pytan takie w formie
pisemnej bezposrednio na czacie w trakcie trwania sesji szkoleniowej. W przypadku szkolenia
prowadzonego w trybie zdalnym w formule on-line Zamawiajgcy zastrzega mozliwosé
nagrania szkolenia, a Wykonawca musi zapewni¢ wyrazenie na to zgody osoby prowadzgcej
szkolenie.

c. W przypadku szkolen stacjonarnych (w siedzibie Zamawiajgcego) oraz o ile wynika to
z programu szkolenia Wykonawca zapewni sprzet komputerowy dla kazdego uczestnika
szkolenia umozliwiajacy przeprowadzenie szkolenia oraz wystarczajgcy liczbe wtasnych
licencji na oprogramowanie komputerowe wykorzystywane przy realizacji szkolen.

d. Projektor multimedialny, tablice i inne artykuty niezbedne do prowadzenia szkolen
w przypadku prowadzenia szkolen stacjonarnych (w siedzibie Zamawiajgcego).

e. Wiasciwe dziatania promocyjne i informacyjne dotyczace szkolen, w tym wiasciwe
oznakowanie sal szkoleniowych, jak réwniez oznakowanie w odpowiedni sposéb materiatéw
szkoleniowych przekazanych uczestnikom oraz Zamawiajgcemu w celach archiwalnych
obowigzkowymi oznaczeniami Beneficjentow Funduszy Europejskich.

Wydanie uczestnikom szkolenia zaswiadczen o ukonczeniu danego szkolenia.

g. Kadre trenerskg posiadajgca wiedze i umiejetnosci adekwatne do rodzaju i zakresu
merytorycznego szkolenia, zdolng do petnej realizacji wymogow zwigzanych z prowadzeniem
szkolen.

h. Prowadzenie dokumentacji wszystkich szkolen w jednakowy sposdb. Na dokumentacje
szkolenia sktadajg sie:

e Lista obecnosci uczestnikéw szkolenia (dzienne, wypetniane oddzielnie kazdego dnia
szkolenia).

e Lista odbioru zaswiadczen o ukoriczeniu szkolenia.

e Potwierdzenie przez uczestnikdw odbioru materiatéw szkoleniowych.

e Przeprowadzenie ankiet satysfakcji po kazdym szkoleniu.

e Sporzadzony przez kadre trenerskg dziennik zaje¢, zawierajacy szczegétowe informacje
na temat przebiegu oraz zakresu merytorycznego szkolenia, podpisany po zakoriczeniu
szkolenia przez prowadzacego szkolenie.

W ramach ramowego programu szkolen Zamawiajacy zaleca ujaé nastepujace zagadnienia:

Gtéwne zatozenia i wymagania prawne cyberbezpieczeistwa w pracy urzednika.
Polityka bezpieczeristwa w organizacji.
Definicja incydentu bezpieczerstwa i zasady postepowania z incydentem.

el

Rodzaje atakdéw: ataki socjotechniczne, ataki komputerowe, ataki przez sieci bezprzewodowe,
ataki przez poczte e-mail (fatszywe e-maile), ataki przez strony WWW, ataki przez telefon,
phishing, spoofing, spam.

5. Bezpieczenstwo fizyczne - urzadzenia, dokumenty, , czyste biurko”.

6. Zabezpieczenie informatycznych nosnikéw danych — pendrivy i pamieci zewnetrzne.

7. Zdalny dostep do zasobdw jednostki i korzystanie z urzgdzen prywatnych przez pracownikéw oraz
zwigzane z tym potencjalne zagrozenia.
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9.
10.
11.
12.

Przechowywanie danych w chmurze i korzystanie z zewnetrznych dostawcow
informatycznych.
Prawidtowe korzystanie z oprogramowania antywirusowego.

Zasady aktualizacji programéw i aplikacji.
Szyfrowanie dokumentdw i poczty elektronicznej.
Polityka haset, zarzgdzanie dostepem i tozsamoscia.

Dodatkowe wymagania:

1.
2.

W ramach ustugi zostanie przeszkolone 100 oséb w 12 grupach maksimum 10-osobowych.
Szkolenie powinno trwaé minimum 6 godzin szkoleniowych dla 1 grupy szkoleniowej.

ustug
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10.

11.

. Przedmiot zamowienia dla czesci nr 2.

4.1. Wymagania ogdlne.

Dostarczony sprzet i oprogramowanie muszg by¢ wolne od wad prawnych i fizycznych oraz
nienoszacy oznak uzytkowania.

Dostarczony sprzet i oprogramowanie muszg byé fabrycznie nowe (tzn. wyprodukowane nie
wczesniej, niz na 9 miesiecy przed ich dostarczeniem), muszg pochodzi¢ z oficjalnego kanatu
sprzedazy producenta na rynek polski, pochodzi¢ z seryjnej produkcji z uwzglednieniem opcji
konfiguracyjnych przewidzianych przez producenta dla oferowanego modelu sprzetu i
oprogramowania.

Niedopuszczalne sg produkty prototypowe, nie dopuszcza sie urzadzen dtugotrwale
magazynowanych oraz pochodzacych z programoéw wyprzedazowych producenta. Urzadzenia nie
mogg znajdowaé sie na liscie ,end-of-sale”, ,end-of-support”, ,end-of-life” producenta lub
innych listach prowadzonych przez producentéw produktow Swiadczacych o tym, ze produkt
zostat wycofany ze sprzedazy, wsparcie dla niego zostato zakonczone lub producent zaprzestaje
wydawania aktualizacji, poprawek bezpieczenstwa czy tez napraw dla produktu.

Wymagana ilo$¢ i rozmieszczenie (na zewnatrz obudowy) jakichkolwiek portéw nie moze by¢
osiggnieta w wyniku stosowania konwerteréw, przejsciéwek, itp., niedopuszczalne jest
zastosowanie jakichkolwiek zewnetrznych przejscidéwek czy konwerterdow. Niedopuszczalna jest
realizacja tylko czesci funkcji bgdZz wymaganych standardéw zamiast innych okreslonych jako
minimalne w niniejszym dokumencie. Wszystkie wymagania minimalne muszg zostac
zapewnione przez dostarczane produkty bez koniecznos$ci zakupu Zzadnych dodatkowych
elementow przez Zamawiajgcego, chyba ze z niniejszego dokumentu wynika inaczej.

Wszystkie urzagdzenia bedg zasilane bezposrednio z sieci 230V.

Wykonaweca zapewni dostawe do wskazanej lokalizacji w siedzibie Zamawiajgcego.

Wykonawca jest odpowiedzialny za skonfigurowanie potaczen fizycznych, logicznych, podtagczenie
i skonfigurowanie urzadzen do dziatania, pozwalajgce na rozpoczecie pracy oraz dostarczenie
odpowiedniej ilosci kabli zasilajgcych, potgczeniowych w celu przygotowania zamawianego
sprzetu do dziatania.

Wykonawca zobowigzany jest do skonfigurowania zamawianego sprzetu w uzgodnieniu
z Zamawiajgcym.

Prace instalacyjne bedzie mozna realizowa¢ wytgcznie w terminach uzgodnionych
z Zamawiajacym.

Wykonawca bedzie zobowigzany do ztozenia dokumentacji powykonawczej, zawierajacej
w szczegblnosci wszystkie dane dostepu do urzadzen i oprogramowania, ktére beda
wykorzystywane podczas instalacji i konfiguracji sprzetu i oprogramowania.

Dla dostaw sprzetu informatycznego z oprogramowaniem Zamawiajacy wymaga fabrycznie
nowego oprogramowania (nieuzywanego nigdy wczesniej), w wersji z certyfikatem
autentycznosci dla kazdej licencji, o ile producent oferowanego oprogramowania stosuje
certyfikaty autentycznosci. Wykonawca zobowigzany jest do dostarczenia fabrycznie nowego
oprogramowania (w tym systemu operacyjnego) nieuzywanego oraz nigdy wczesniej
nieaktywowanego na innym urzgdzeniu oraz pochodzacego z legalnego Zrédta sprzedazy. W
przypadku oprogramowania naklejka hologramowa winna by¢ zabezpieczona przed mozliwoscig
odczytania klucza za pomocy zabezpieczen stosowanych przez producenta, o ile producent
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12.

13.

oferowanego oprogramowania stosuje takie zabezpieczenia. Zamawiajacy zastrzega mozliwosc
weryfikacji dostarczonego oprogramowania na etapie oceny ofert jak i na etapie dostawy pod
katem legalnosci oprogramowania bezposrednio u producenta oprogramowania. Zamawiajgcy
zastrzega mozliwo$¢ zadania od Wykonawcy na etapie dostawy przedstawienia dokumentéw
dotyczacych zakupu oprogramowania (faktury, rachunki) w autoryzowanym kanale
dystrybucyjnym producenta oprogramowania.

Dla dostaw oprogramowania Zamawiajagcy wymaga fabrycznie nowego oprogramowania
(nieuzywanego nigdy wczesniej), w wersji z certyfikatem autentycznosci dla kazdej licencji, o ile
producent oferowanego oprogramowania stosuje certyfikaty autentycznosci. Wykonawca
zobowigzany jest do dostarczenia fabrycznie nowego oprogramowania, nieuzywanego oraz nigdy
wczesniej nieaktywowanego oraz pochodzacego z legalnego zrddta sprzedazy. W przypadku
oprogramowania posiadajgcego fizyczny nosnik naklejka hologramowa winna by¢ zabezpieczona
przed mozliwoscig odczytania klucza za pomocg zabezpieczen stosowanych przez producenta, o
ile producent oferowanego oprogramowania stosuje takie zabezpieczenia. Zamawiajacy
zastrzega mozliwosé weryfikacji dostarczonego oprogramowania na etapie oceny ofert jak i na
etapie dostawy pod katem legalnosci oprogramowania bezposrednio u producenta
oprogramowania. Zamawiajgcy zastrzega mozliwos¢ zgdania od Wykonawcy na etapie dostawy
przedstawienia dokumentow dotyczacych zakupu oprogramowania w autoryzowanym kanale
dystrybucyjnym producenta oprogramowania.

W ponizej wskazanych wymaganiach Zamawiajacy postuguje sie terminami ,,musi”, ,,powinien”,
,mozliwos¢” okreslajgc w ten sposéb wymagang funkcjonalnos¢ oprogramowania.

4.2. Zakup serwera (1 szt.).

Minimalne parametry techniczne serwera:

Obudowa typu RACK o wysokosci maksymalnie 2U z mozliwoscig instalacji min. 16 dyskéw 2.5"
Hot-Plug, z kompletem szyn umozliwiajacych montaz w szafie RACK i wysuwanie serwera do
celéw serwisowych oraz organizatorem do kabli.

Ptyta gtéwna z mozliwoscig zainstalowania dwdch procesoréw.

Zainstalowany jeden procesor maksymalnie szesnastordzeniowy klasy x86 dedykowany do pracy
z oferowanym serwerem, umozliwiajgce osiggniecie przez serwer wyniku co najmniej 235
punktéw w tescie SPECrate2017_int_base dla konfiguracji dwuprocesorowej wedtug wynikéw
publikowanych na stronie www.spec.org. Zamawiajgcy 2ada zatgczenia do oferty
przedmiotowego srodka dowodowego okreslonego w SWZ potwierdzajgcego spetnienie dla
procesora dedykowanego do pracy z zaoferowanym serwerem Zzadanej przez Zamawiajgcego
wydajnosci.

Pamie¢ RAM: zainstalowane min. 256 GB, ptyta gtdwna musi obstugiwa¢ do min. 1 TB pamieci
RAM, co najmniej 10 wolnych slotéw na pamie¢.

Zabezpieczenia pamieci RAM: Memory Rank Sparing i/lub Memory Mirror i/lub Single Device
Data Correction i/lub Memory Lockstep i/lub Chipkill i/lub Extended ECC i/lub Advanced Memory
Device Correction i/lub AMD Memory Guard i/lub ECC i/lub Demand Scrubbing i/lub Patrol
Scrubbing i/lub Permanent Fault Detection (PFD).

Gniazda PCle: co najmniej dwa wolne sloty w celu mozliwosci rozbudowy serwera.
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7.
8.

10.

11.
12.

13.
14.
15.

16.

17.

Zintegrowana karta graficzna umozliwiajgca wyswietlenie rozdzielczo$ci min. 1280x1024.
Interfejsy sieciowe: co najmniej 2 interfejsy sieciowe 1Gb Ethernet w standardzie BaseT, co
najmniej 2 interfejsy sieciowe 10Gb Ethernet w standardzie BaseT oraz co minimum 2 interfejsy
sieciowe 25Gb Ethernet w standardzie SFP28. Do interfejsow SFP28 dotgczone dwie wktadki -
modut optyczny jednomodowy SFP28 LR, predko$¢ 10/25 Gb, ztgcze LC duplex.

Dyski twarde: Mozliwos¢ instalacji dyskow SATA, SAS, SSD. Zainstalowane min. 14 dyskow
twardych Hot-Plug SSD SATA o predkosci min. 6 Gb/s o pojemnosci co najmniej 960 GB kazdy
oraz zainstalowane min. 2 dyski twarde Hot-Plug SSD SATA o predkosci min. 6 Gb/s o pojemnosci
co najmniej 480 GB kazdy. Dodatkowo zainstalowane dwa dyski M.2 SATA o pojemnosci min.
240GB Hot-Plug w konfiguracji RAID 1. W przypadku uszkodzenia dysku w okresie gwarancji
Zamawiajgcy wymaga by uszkodzony dysk pozostat jego wtasnoscia.

Kontroler RAID: Sprzetowy kontroler dyskowy, umozliwiajgcy konfiguracje pozioméw RAID: 0, 1,
5, 6, 10, 50, 60.

Wsparcie dla dyskéw samoszyfrujgcych.

Wbudowane porty: min. 1 zewnetrzny port VGA, min. 3 zewnetrzne porty USB, w tym co
najmniej 1 port USB 3.x, co najmniej 1 port USB musi by¢ dostepny z przodu obudowy. llo$é
dostepnych portéow USB nie moze by¢ osiggnieta poprzez stosowanie zewnetrznych
przejsciowek, rozgateziaczy czy dodatkowych kart rozszerzen zajmujgcych jakikolwiek slot PCI
Express serwera.

Wentylatory: Redundantne typu Hot Plug.

Zasilacze: Redundantne typu Hot Plug o mocy minimalnej 1100 W kazdy.

Karta/modut zarzadzania: Niezalezna od zainstalowanego na serwerze systemu operacyjnego
posiadajgca dedykowane ztgcze umozliwiajgca zdalne zarzadzanie:

1) zdalny dostep do graficznego interfejsu Web karty zarzadzajacej,

2) zdalne monitorowanie i informowanie o statusie serwera,

3) szyfrowane pofaczenie oraz autentykacje i autoryzacje uzytkownika,
4) mozliwos¢ podmontowania zdalnych wirtualnych napedow,

5) wirtualng konsole z dostepem do myszy, klawiatury,

6) wsparcie dla IPv6,

7) wsparcie dla SNMP; IPMI2.0, VLAN tagging, SSH,

8) integracja z Active Directory,

9) wsparcie dla dynamic DNS.

System bezpieczenstwa serwera realizowany poprzez nastepujgce zabezpieczenia:

1) wbudowane diody informacyjne lub wyswietlacz informujgce o stanie serwera;

2) blokada zamykana na klucz stuzgca do ochrony nieautoryzowanego dostepu do dyskow
twardych;

3) modut TPM 2.0;

Wykonawca jest zobowigzany do dostawy wraz z serwerem systemu operacyjnego

umozliwiajgcego zarzadzenie serwerem klasy Microsoft Windows Serwer Datacenter w

najnowszej wersji oferowanej przez producenta na dzien sktadania ofert wraz z 70 licencjami

dostepowymi umozliwiajgcymi korzystanie przez 70 uzytkownikéw lub réwnowaznego systemu

zgodnie z ponizej okreslonymi warunkami rownowaznosci.

Warunki réwnowaznosci dla dostawy oprogramowania klasy Microsoft Windows Serwer

Datacenter:
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18.

4)

5)

10)
11)
12)
13)
14)
15)
16)
17)
18)
19)
20)

21)

22)

Licencjia musi uprawnia¢ do uruchamiania serwerowego systemu operacyjnego
w Srodowisku fizycznym i nieograniczonej liczbie $rodowisk serwerowego systemu
operacyjnego za pomocg wbudowanych mechanizmdéw wirtualizacji.

Mozliwos¢ wykorzystania, co najmniej 320 logicznych procesordw oraz co najmniej 4 TB
pamieci RAM w srodowisku fizycznym.

Mozliwos¢ wykorzystywania 64 procesoréw wirtualnych oraz 1TB pamieci RAM i dysku
0 pojemnosci min. 64 TB przez kazdy wirtualny serwerowy system operacyjny.

Mozliwos¢ budowania klastréw sktadajgcych sie z 64 weztéw, z mozliwoscig uruchamiania
7000 maszyn wirtualnych.

Mozliwos¢ migracji maszyn wirtualnych bez zatrzymywania ich pracy miedzy fizycznymi
serwerami z uruchomionym mechanizmem wirtualizacji (hypervisor) przez sie¢ Ethernet, bez
koniecznosci stosowania dodatkowych mechanizmoéw wspétdzielenia pamieci.

Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany pamieci RAM bez
przerywania pracy.

Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany procesoréw bez
przerywania pracy.

Automatyczna weryfikacja cyfrowych sygnatur sterownikdw w celu sprawdzenia czy
sterownik przeszedt testy jakosci przeprowadzone przez producenta systemu operacyjnego.
Mozliwos¢ dynamicznego obnizania poboru energii przez rdzenie procesorow
niewykorzystywane w biezgcej pracy.

Mechanizm ten musi uwzglednia¢ specyfike procesoréw wyposazonych w mechanizmy
Hyper-Threading;

Whbudowany mechanizm klasyfikowania i indeksowania plikéw (dokumentéw) w oparciu o
ich zawartos¢.

Mozliwos¢ uruchamianie aplikacji internetowych wykorzystujacych technologie ASP.NET.
Mozliwos¢ dystrybucji ruchu sieciowego HTTP pomiedzy kilka serwerdw.

Wbudowana zapora internetowa (firewall) z obstugg definiowanych regut dla ochrony
pofaczen internetowych i intranetowych.

Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy: menu, przegladarka
internetowa, pomoc, komunikaty systemowe.

Mozliwos$¢ zmiany jezyka interfejsu po zainstalowaniu systemu, dla co najmniej 2 jezykdéw
poprzez wybor z listy dostepnych lokalizacji.

Wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek,
urzadzen sieciowych, standardéw USB, Plug&Play).

Mozliwosc¢ zdalnej konfiguracji, administrowania oraz aktualizowania systemu.

Wsparcie dostepu do zasobu dyskowego SSO poprzez wiele Sciezek (Multipath).

Mozliwos¢ instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego.

Mechanizmy zdalnej administracji oraz mechanizmy (réwniez dziatajgce zdalnie)
administracji przez skrypty.

O ile to konieczne ze wzgledu na licencjonowanie producenta oferowanego serwerowego
systemu operacyjnego Zamawiajgcy wymaga dostarczenia licencji dostepowych dla 70
uzytkownikow.

Oferowany serwer musi znajdowaé sie na liscie Windows Server Catalog i posiadaé status
,Certified for Windows” dla Microsoft Windows Server 2022, Microsoft Windows Server 2025.

29



19.

20.

Jakos¢ produktu i sposobu jego wykonania: Certyfikat ISO 9001 lub inny rGwnowazny dokument
poswiadczajgcy, ze producent serwera opracowat, wdrozyt i certyfikowat system zarzadzania
jakoscig; Certyfikat ISO 50001 lub Certyfikat I1ISO 14001 lub inny réwnowazny dokument
poswiadczajacy, ze producent serwera posiada system zarzadzania energig, zmniejszajgcy
zuzycie energii, wptywy na srodowisko i zwiekszajgcy rentownos¢; Deklaracja zgodnosci CE lub
inny rownowazny dokument poswiadczajacy, ze oferowany serwer spetnia wszystkie zasadnicze
wymagania zawarte w poszczegdlnych dyrektywach nowego podejscia przewidujgcych
oznakowanie CE; Potwierdzenie spefnienia kryteriow srodowiskowych, w tym zgodnosci
z dyrektywa RoHS Unii Europejskiej o eliminacji substancji niebezpiecznych w postaci
oswiadczenia producenta serwera lub innego dokumentu potwierdzajacego spetnienie
kryteridw srodowiskowych w tym zgodnosci z dyrektywa RoHS Unii Europejskiej o eliminacji
substancji niebezpiecznych. Zamawiajgcy zada zatgczenia do oferty przedmiotowych srodkow
dowodowych - dokumentéw potwierdzajgcych spetnienie przez oferowany serwer i jego/ich
producenta/producentéw wymagan w zakresie okreslonym powyzej.

Gwarancja: min. 60 miesiecy gwarancji producenta obejmujgca wszystkie komponenty serwera
wchodzgce w sktad oferowanej konfiguracji realizowanej w miejscu instalacji sprzetu z czasem
reakcji serwisu do nastepnego dnia roboczego od przyjecia zgtoszenia, w przypadku awarii dyski
Zamawiajgcy wymaga, aby dyski pozostaly u Zamawiajgcego. Mozliwos¢ zgtaszania awarii
poprzez ogdlnopolsky linie telefoniczng producenta lub dedykowany portal techniczny
producenta. W czasie obowigzywania gwarancji na sprzet, mozliwos¢ weryfikacji - na podstawie
numeru seryjnego urzadzenia - pierwotnej konfiguracji sprzetowej serwera, w tym model i typ
dyskéw twardych, procesora, ilo$¢ fabrycznie zainstalowanej pamieci operacyjnej, czasu
obowigzywania i typ udzielonej gwarancji przez portal producenta serwera.

4.3. Zakup NAS TYP A (2 szt.).

Minimalne parametry techniczne urzadzenia:

1.
2.

Obudowa typu RACK z kompletem szyn umozliwiajgcych montaz w szafie.

Procesor wielordzeniowy, 64-bitowy x86, ze sprzetowym mechanizmem szyfrowania AES 256bit.
Procesor ma osigga¢ wydajnos¢ w testach Cinebench R15 XCPU co najmniej 2100.

Pamie¢ RAM: min. 64 GB.

Redundantne zasilanie.

Oprogramowanie systemu operacyjnego umozliwiajgce minimum: zarzadzanie i administracje
urzadzeniem, tworzenie kopii zapasowych z komputeréw i serwerdw, udostepnianie plikow,
zarzadzanie przestrzenig dyskowag, grupowanie dyskéw, zarzadzanie dostepem i uzytkownikami,
wyszukiwanie plikdw, kompresowanie plikéw.

Mozliwosc¢ zainstalowania tgcznie 12 dyskow 3,5-calowych.

Zainstalowane dyski: min. 12 x 2 TB SATA o predkosci min. 6 Gb/s, dyski muszg by¢ zgodne
z urzadzeniem NAS, tj. ktére znajdujg sie na liscie zgodnosci prowadzonej przez producenta
urzadzenia NAS lub ktére zostaty przetestowane pod katem zgodnosci z produktami producenta
urzadzenia NAS. Wykonawca jest zobowigzany dostarczy¢ dodatkowo po dwa dyski, o
identycznych parametrach jak oferowane, do kazdego urzadzenia NAS jako dyski zastepcze
umozliwiajgce Zamawiajgcemu natychmiastowg wymiane w przypadku uszkodzenia dyskéw
pracujgcych w urzadzeniu NAS.

Wymagane poziomy RAID: RAID 0, 1, 5, 6, 10.
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10.

11.
12.

13.

Interfejsy sieciowe: min. 2 x Port Gigabit sieci Ethernet (RJ-45); min. 2 x Port 10GbE (RJ-45), min.
2 x Port 10GbE SFP+.

Dodatkowo dotgczone dwa moduty optyczne jednomodowe SFP+ LR, predkosé 10 Gb/s, ztacze
LC duplex.

Porty USB: min. 2 x USB3.x.

Jakos¢ produktu i sposobu jego wykonania: Deklaracja zgodnosci CE lub inny réwnowazny
dokument poswiadczajacy, ze oferowany NAS spetnia wszystkie zasadnicze wymagania zawarte
w poszczegdlnych  dyrektywach nowego podejscia przewidujgcych oznakowanie CE;
potwierdzenie spetnienia kryteriéw srodowiskowych, w tym zgodnosci z dyrektywa RoHS Unii
Europejskiej o eliminacji substancji niebezpiecznych w postaci deklaracji RoHS dla produktu lub
oswiadczenia producenta NAS lub innego dokumentu potwierdzajacego spetnienie kryteriow
Srodowiskowych w tym zgodnosci z dyrektywa RoHS Unii Europejskiej o eliminacji substancji
niebezpiecznych. Zamawiajacy Zada zataczenia do oferty przedmiotowych s$rodkéw
dowodowych - dokumentéw potwierdzajagcych spetnienie przez oferowany NAS wymagan
w zakresie okreslonym powyzej.

Co najmniej 60 miesiecy gwarancji producenta.

4.4, Zakup NAS TYP B (1 szt.).

Minimalne parametry techniczne urzadzenia:

1.

2.
3.
4

10.
11.
12.

Obudowa wolnostojaca.

Procesor wielordzeniowy, 64-bitowy x86, ze sprzetowym mechanizmem szyfrowania AES-NI.
Pamie¢ RAM: min. 8 GB.

Oprogramowanie systemu operacyjnego umozliwiajgce minimum: zarzadzanie i administracje
urzadzeniem, tworzenie kopii zapasowych z komputeréw i serwerdw, udostepnianie plikow,
zarzadzanie przestrzenig dyskowg, grupowanie dyskow, zarzadzanie dostepem i uzytkownikami,
wyszukiwanie plikdw, kompresowanie plikdw.

Mozliwos¢ zainstalowania tgcznie 4 dyskow 3,5-calowych.

Mozliwos¢ zainstalowania do dwdch dyskdw SSD w celu buforowania lub tworzenia
dodatkowych pul pamieci.

Zainstalowane dyski: min. 4 x 4 TB, dyski muszg by¢ zgodne z urzadzeniem NAS, tj. ktére
znajduja sie na liscie zgodnosci prowadzonej przez producenta urzadzenia NAS lub ktére zostaty
przetestowane pod katem zgodnosci z produktami producenta urzgdzenia NAS. Wykonawca jest
zobowigzany dostarczy¢ dodatkowo dwa dyski o identycznych parametrach jak oferowane do
urzadzenia NAS jako dyski zastepcze umozliwiajgce Zamawiajgcemu natychmiastowg wymiane
w przypadku uszkodzenia dyskéw pracujacych w urzadzeniu NAS.

Mozliwos¢ opcjonalnej instalacji dysku M.2

Wymagane poziomy RAID: 0, 1, 5, 6, 10.

Interfejsy sieciowe: 2 x Port 2,5 GbE (RJ-45) z obstugg funkcji Link Aggregation.

Porty USB: min. 2 x USB3.2.

Jakos¢ produktu i sposobu jego wykonania: Deklaracja zgodnosci CE lub inny réwnowazny
dokument poswiadczajacy, ze oferowany NAS spetnia wszystkie zasadnicze wymagania zawarte
w poszczegdlnych  dyrektywach nowego podejscia przewidujgcych oznakowanie CE;
potwierdzenie spetnienia kryteriéw srodowiskowych, w tym zgodnosci z dyrektywa RoHS Unii
Europejskiej o eliminacji substancji niebezpiecznych w postaci deklaracji RoHS dla produktu lub
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13.

oswiadczenia producenta NAS lub innego dokumentu potwierdzajgcego spetnienie kryteriow
Srodowiskowych w tym zgodnosci z dyrektywg RoHS Unii Europejskiej o eliminacji substancji
niebezpiecznych. Zamawiajacy 2ada zataczenia do oferty przedmiotowych sSrodkéw
dowodowych - dokumentéw potwierdzajagcych spetnienie przez oferowany NAS wymagan
w zakresie okreslonym powyzej.

Co najmniej 60 miesiecy gwarancji producenta.

4.5. Zakup przetgcznikdw sieciowych TYP A (4 szt.).

Minimalne parametry techniczne urzadzenia:

1.
2.

Nouv AW

10.

11.

12.
13.

Rodzaj urzadzenia: zarzadzalny przetgcznik L3.

Rodzaj obudowy: umozliwiajgcy montaz w szafie RACK (wraz z kompletem szyn/wieszakéw do
montazu w szafie RACK).

Przepustowos$é routowania/przetgczania: min. 200 Gbit/s.

Predkos¢ przekazywania: min. 150 Mpps.

Bufor pamieci dla pakietow: max. 3 MB.

Rozmiar tablicy MAC: min. 32 000 wpisow.

Dostepne interfejsy: min. 48 x 1000Base-T- RJ-45, min. 4 x 10GbE SFP+. Nie s dopuszczane porty
SFP+ wspdtdzielone z portami RJ45 (tzw. ,,combo”). Porty SFP/SFP+ muszg obstugiwa¢ moduty o
predkosci transmisji zarowno 1 Gbps jak i 10 Gbps. Dotgczone 2 moduty optyczne jednomodowe
SFP+ LR, predkos¢ 10 Gb/s, ztagcze LC duplex (do kazdego urzadzenia).

Obstugiwane standardy komunikacyjne: 802.3i; 802.3u; 802.3z; 802.3ab; 802.3ae; 802.3ad;
802.3ah; 802.3az; 802.3x; 802.1ab; 802.1w; 802.1s; 802.1p; 802.1q.

Obstugiwane protokoty zarzadzajgce: SNMPv1, SNMPv2, SNMPv3, OSPFv2, OSPFv3, RMON.
Obstugiwane protokoty sieciowe: IPv4, IPv6, LLDP, MSTP, RSTP, Telnet, TACACS, MLD, RIPv1,
RIPv2, OSPFv2, OSPFv3, SSH.

Inne cechy: zarzadzanie przez www, generowanie raportdw zdarzen systemowych, obstuga min.
4000 sieci VLAN, obstuga mulitcast, funkcje agregacji portow z wykorzystaniem protokotu LACP,
uwierzytelnianie uzytkownikéw z wykorzystaniem 802.1X w oparciu o adres MAC urzadzenia;
obstuga list kontroli dostepu (ACL).

Mozliwosc¢ taczenia urzadzen w stos min. 4.

Jakos¢ produktu i sposobu jego wykonania: Deklaracja zgodnosci CE lub inny réwnowazny
dokument poswiadczajacy, ze oferowany przetacznik sieciowy spetnia wszystkie zasadnicze
wymagania zawarte w poszczegdlnych dyrektywach nowego podejscia przewidujgcych
oznakowanie CE. Potwierdzenie spetnienia kryteriow s$rodowiskowych, w tym zgodnosci
z dyrektywa RoHS Unii Europejskiej o eliminacji substancji niebezpiecznych w postaci deklaracji
RoHS dla produktu lub oswiadczenia producenta przetgcznika sieciowego lub innego dokumentu
potwierdzajgcego spetnienie kryteridw srodowiskowych w tym zgodnosci z dyrektywa RoHS Unii
Europejskiej o eliminacji substancji niebezpiecznych. Zamawiajacy zada zataczenia do oferty
przedmiotowych $rodkéw dowodowych - dokumentéw potwierdzajgcych spetnienie przez
oferowany przetgcznik wymagan w zakresie okreslonym powyzej.

14. Co najmniej 60 miesiecy gwarancji producenta.
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4.6. Zakup przetgcznikéw sieciowych TYP B (3 szt.).

Minimalne parametry techniczne urzadzenia:

1.
2.

No v s~Ww

10.

Rodzaj urzadzenia: zarzadzany przetacznik L2/L3

Rodzaj obudowy: umozliwiajgcy montaz w szafie RACK (wraz z kompletem szyn/wieszakéw do
montazu w szafie RACK).

Przepustowos$¢ routowania/przetgczania: min. 35 Gbps.

Predkos¢ przekazywania: min. 20 Mpps.

Rozmiar tablicy MAC: min. 8 000 wpisow.

Dostepne interfejsy: min. 16 x RJ45 10/100/1000 Mbps; 2 x sloty SFP.

Obstugiwane standardy komunikacyjne: IEEE 802.1D, IEEE 802.1Q, IEEE 802.1ad, IEEE 802.1af,
IEEE 802.1p, IEEE 802.1s, IEEE 802.1w, IEEE 802.1x, IEEE 802.3, IEEE 802.3ab, IEEE 802.3ad, IEEE
802.3u.

Dodatkowo obstuga: QoS, VLAN, ACL, DHCP, SNMP, Http/Https, SSL, SSH.

Jakos¢ produktu i sposobu jego wykonania: Deklaracja zgodnosci CE lub inny réwnowazny
dokument poswiadczajacy, ze oferowany przetacznik sieciowy spetnia wszystkie zasadnicze
wymagania zawarte w poszczegdlnych dyrektywach nowego podejscia przewidujgcych
oznakowanie CE. Potwierdzenie spetnienia kryteriow srodowiskowych, w tym zgodnosci
z dyrektywg RoHS Unii Europejskiej o eliminacji substancji niebezpiecznych w postaci deklaracji
RoHS dla produktu lub oswiadczenia producenta przetgcznika sieciowego lub innego dokumentu
potwierdzajgcego spetnienie kryteridow srodowiskowych w tym zgodnosci z dyrektywg RoHS Unii
Europejskiej o eliminacji substancji niebezpiecznych. Zamawiajacy Zzada zataczenia do oferty
przedmiotowych $rodkéw dowodowych - dokumentéw potwierdzajagcych spetnienie przez
oferowany przetgcznik wymagan w zakresie okreslonym powyzej.

Co najmniej 24 miesigce gwarancji producenta.

4.7. Zakup przetgcznikow sieciowych TYP C (12 szt.).

Minimalne parametry techniczne urzadzenia:

Nou ks wnNR

Rodzaj urzadzenia: zarzadzany przetacznik L2/L3

Rodzaj obudowy: desktop.

Przepustowos$¢ routowania/przetgczania: min. 14 Gbps.

Predkos¢ przekazywania: min. 20 Mpps.

Rozmiar tablicy MAC: min. 8 000 wpisow.

Dostepne interfejsy: min. 8 x RJ45 10/100/1000 Mbps.

Obstugiwane standardy komunikacyjne: IEEE 802.1D, IEEE 802.1Q, IEEE 802.1ad, IEEE 802.1af,
IEEE 802.1p, IEEE 802.1s, IEEE 802.1w, IEEE 802.1x, IEEE 802.3, IEEE 802.3ab, IEEE 802.3ad, IEEE
802.3u.

Dodatkowo obstuga: QoS, VLAN, ACL, DHCP, SNMP, Http/Https, SSL, SSH.

Jakos$¢ produktu i sposobu jego wykonania: Deklaracja zgodnosci CE lub inny réwnowazny
dokument poswiadczajacy, ze oferowany przetacznik sieciowy spetnia wszystkie zasadnicze
wymagania zawarte w poszczegdlnych dyrektywach nowego podejscia przewidujgcych
oznakowanie CE. Potwierdzenie spetnienia kryteriow s$rodowiskowych, w tym zgodnosci
z dyrektywa RoHS Unii Europejskiej o eliminacji substancji niebezpiecznych w postaci deklaracji
RoHS dla produktu lub oswiadczenia producenta przetacznika sieciowego lub innego dokumentu
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10.

potwierdzajgcego spetnienie kryteridw srodowiskowych w tym zgodnosci z dyrektywg RoHS Unii
Europejskiej o eliminacji substancji niebezpiecznych. Zamawiajgcy zada zatgczenia do oferty
przedmiotowych $rodkéw dowodowych - dokumentéw potwierdzajagcych spetnienie przez
oferowany przetgcznik wymagan w zakresie okreslonym powyzej.

Co najmniej 24 miesigce gwarancji producenta.

4.8. Zakup UPS TYP A (2 szt.).

Minimalne parametry techniczne urzadzenia:

1.

LN R WN

12.

Typ obudowy: RACK, max. 2U, Wykonawca jest zobowigzany dostarczy¢ szyny do montazu UPS
w szafie RACK.

Moc pozorna: min. 3 kVA.

Architektura UPSa: line-interactive lub online.

Liczba i rodzaj gniazdek z utrzymaniem zasilania: 8x IEC C13.

Czas podtrzymania dla obcigzenia 100%: min. 3 min.

Czas podtrzymania przy obcigzeniu 50%: min. 12 min.

Zabezpieczenia: przeciwprzepieciowe, przeciwzwarciowe, przeciwprzecigzeniowe.

Wyswietlacz LCD lub diody LED sygnalizujgce stan pracy urzadzenia.

Alarmy dzwiekowe urzgdzenia sygnalizujgce stan pracy urzadzenia w zakresie okreslonych przez
producenta zdarzen.

. Interfejsy: min. 1 x USB, 1 x EPO, 1 x RS-232.
11.

Jakos¢ produktu i sposobu jego wykonania: Deklaracja zgodnosci CE lub inny réwnowazny
dokument poswiadczajacy, ze oferowany UPS spetnia wszystkie zasadnicze wymagania zawarte
w poszczegdlnych  dyrektywach nowego podejScia przewidujagcych oznakowanie CE.
Potwierdzenie spetnienia kryteriow srodowiskowych, w tym zgodnosci z dyrektywg RoHS Unii
Europejskiej o eliminacji substancji niebezpiecznych w postaci deklaracji RoHS dla produktu lub
oswiadczenia producenta UPS lub innego dokumentu potwierdzajacego spetnienie kryteriéw
Srodowiskowych w tym zgodnosci z dyrektywg RoHS Unii Europejskiej o eliminacji substancji
niebezpiecznych. Zamawiajgcy zgda zatgczenia do oferty przedmiotowych srodkéw dowodowych
- dokumentéw potwierdzajgcych spetnienie przez oferowany UPS wymagan w zakresie
okreslonym powyze;j.

Co najmniej 36 miesiecy gwarancji producenta.

4.9, Zakup UPS TYP B (54 szt.).

Minimalne parametry techniczne urzadzenia:

N

No v AW

Typ obudowy: wolnostojgca.

Rozmiar obudowy: suma wymiaréw obudowy (szerokos$¢ + wysokosé+ gtebokosé), nie wieksza niz
65 cm tgcznie.

Moc wyjsciowa: min. 500 W.

Napiecie wejsciowe: 230 V.

Czas przefaczania: max. 10 ms.

Architektura UPS: line interactive lub online.

llos¢ gniazd sieciowych: min. 4 typu Schuko.
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11.
12.
13.
14.

15.

Porty: min. 1 x USB, min. 1x Ethernet.

Alarmy i informacje dZzwiekowe i wizualne w zaleznosci od rodzaju zdarzenia.

Zabezpieczenia: wbudowany modut regulacji napiecia AVR, zabezpieczenie przeciwprzepieciowe.
Czas podtrzymania przy obcigzeniu 80 % - min. 1 min.

Czas podtrzymania przy obcigzeniu 50 % - min. 6 min.

Przewdd zasilajacy nie krétszy niz 1 metr.

Jakos$¢ produktu i sposobu jego wykonania: Deklaracja zgodnosci CE lub inny réwnowazny
dokument poswiadczajgcy, ze oferowany UPS spetnia wszystkie zasadnicze wymagania zawarte
w poszczegdlnych  dyrektywach nowego podejScia przewidujgcych oznakowanie CE.
Potwierdzenie spetnienia kryteridw srodowiskowych, w tym zgodnosci z dyrektywa RoHS Unii
Europejskiej o eliminacji substancji niebezpiecznych w postaci deklaracji RoHS dla produktu lub
oswiadczenia producenta UPS lub innego dokumentu potwierdzajgcego spetnienie kryteridéw
Srodowiskowych w tym zgodnosci z dyrektywg RoHS Unii Europejskiej o eliminacji substancji
niebezpiecznych. Zamawiajgcy zgda zataczenia do oferty przedmiotowych srodkéw dowodowych
- dokumentéw potwierdzajgcych spetnienie przez oferowany UPS wymagan w zakresie
okreslonym powyze;j.

Co najmniej 24 miesigce gwarancji producenta.

4.10.  Zakup ustug backup w chmurze (1 szt.).

Do urzadzenia NAS w celu backup danych w zewnetrznej chmurze danych Wykonawca jest

zobowigzany zapewni¢ Zamawiajgcemu zewnetrzng chmure danych spetniajgcg ponizej okreslone

warunki minimalne jej funkcjonowania:

vk wN e

o

Data obowigzywania licencji: 30 czerwiec 2026 .

llos¢ danych w chmurze: min. 5 TB.

Brak kosztéw transmisji danych.

Szyfrowanie potaczenia przesytu i transferu danych.

Kompatybilno$¢ z systemem operacyjnym i oprogramowaniem do tworzenia backupu
oferowanego urzadzenia NAS.

Dostepnos¢ danych na poziomie 99 % w danym roku.

Do plikéw i folderéw w ustudze chmury mozna uzyskaé dostep i nimi zarzagdzaé poprzez witryne
lub z poziomu urzgdzenia NAS.

Miejsce sktadowania danych na obszarze UE.
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