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1. SERWERTYPI| -2 szt
LP Parametr Charakterystyka (wymagania minimalne) Oferowane
parametry
1. Serwer bedzie kluczowym elementem infrastruktury IT Zamawiajacego, Producent:
przeznaczonym do instalacji oraz uruchomienia oprogramowania stuzgcego
podniesieniu poziomu cyberbezpieczenstwa. Serwer bedzie wspieraé dziatanie Model wersja:
Charakterystyka réznorodnych narzedzi dedykowanych ochronie sieci oraz zarzadzaniu
ogdlna bezpieczenstwem, m.in. takich jak:
Zakup i wdrozenie oprogramowania do kategoryzacji i archiwizacji logéw — SPEENIA TAK /NIE
narzedzie do gromadzenia, analizowania i przechowywania logow z
infrastruktury IT.
2. e  Obudowa Rack o wysokosci 2U SPEENIA TAK /NIE
e 12 wnek na dyski 3.5”
e Obudowa wyposazona w panel LCD umieszczony na froncie obudowy,
pozwalajacy jednoznacznie stwierdzi¢, czy system dziata poprawnie i
pokazujgcy podstawowe stany dziatania serwera w tym adres IP karty
Obudowa zarzadzajacej
e Obudowa z mozliwoscig wyposazenia w karte umozliwiajgcg dostep
bezposredni poprzez urzadzenia mobilne - serwer musi posiadac
mozliwos¢ konfiguracji oraz monitoringu najwazniejszych komponentéw
serwera przy uzyciu dedykowanej aplikacji mobilnej min. (Android/ Apple
iOS) przy uzyciu jednego z protokotéw BLE/ WIFI.
3. e  Piyta gtdwna z mozliwoscig zainstalowania do dwdch procesoréw. SPENIA TAK /NIE
e  Obstuga procesoréw 32 rdzeniowych.
e Ptyta gtéwna musi by¢ zaprojektowana przez producenta serwera i
Ptyta gtéwna oznaczona jego znakiem firmowym.
e Na ptycie gtéwnej powinno znajdowac sie 16 slotéw przeznaczonych do
instalacji pamieci.
e  Piyta gtéwna powinna obstugiwac do 1TB pamieci RAM.
4. Chipset o Dedykowany przez producenta procesora do pracy w serwerach SPEENIA TAK /NIE
dwuprocesorowych
5. e Zainstalowane dwa procesory klasy x86 dedykowane do pracy z SPELNIA TAK /NIE
Procesor zaoferowanym serwerem umozliwiajace osiggniecie wyniku min. 238 w
tescie SPECrate2017_int_base, dostepnym na stronie www.spec.org dla
konfiguracji dwuprocesorowe;j.
6. RAM e 384GB DDR5 RDIMM 5600MT/s, SPEENIA TAK /NIE
7. e Sprzetowy kontroler dyskowy, posiadajacy SPEENIA TAK /NIE
o Min. 8GB nieulotnej pamieci cache,
Kontroler RAID o Mozliwos¢ konfiguracji pozioméw RAID: 0, 1, 5, 6, 10, 50, 60.
o  Wsparcie dla dyskdw samoszyfrujgcych
8. . e Zainstalowane: SPEENIA TAK /NIE
Dyski twarde . L
o  1x dysk SSD SATA o pojemnosci min. 480GB, Hot-Plug

CENTRUM PROJEKTOW POLSKA CYFROWA

ul. Spokojna 13A, 01-044 Warszawa | infolinia: +48 223152340 | e-mail:

cppc@cppc.gov.pl

Fundusze Europejskie Rzeczpospolita  Dofinansowane przez
na Rozwdj Cyfrowy [ R Unig Europejsky

\ @ Cyberbezpieczny
Samorzqd

2



Fundusze Europejskie

na Rozwdéj Cyfrowy

e  Zainstalowane dwa dyski M.2 NVMe SSD o pojemnosci min. 480GB Hot-
Plug z mozliwoscig konfiguracji RAID 1.

oprogramowanie

ponizsze wymagania:

Licencja musi uprawnia¢ do uruchamiania serwerowego systemu operacyjnego
w Srodowisku fizycznym i dwdch wirtualnych Srodowiskach serwerowego
systemu operacyjnego za pomocg wbudowanych mechanizméw wirtualizacji.
Mozliwo$é wykorzystywania 64 procesoréw wirtualnych oraz 1TB pamieci RAM
i dysku o pojemnosci min. 64TB przez kazdy wirtualny serwerowy system
operacyjny.

Mozliwo$¢é migracji maszyn wirtualnych bez zatrzymywania ich pracy miedzy
fizycznymi serwerami z uruchomionym mechanizmem wirtualizacji (hypervisor)
przez sie¢ Ethernet, bez koniecznosci stosowania dodatkowych mechanizméw
wspotdzielenia pamieci.

Wsparcie (na umozliwiajacym to sprzecie) dodawania i wymiany pamieci RAM
bez przerywania pracy.

Wsparcie (ha umozliwiajgcym to sprzecie) dodawania i wymiany procesorow bez
przerywania pracy.

Automatyczna weryfikacja cyfrowych sygnatur sterownikow w celu sprawdzenia
czy sterownik przeszedt testy jakoSci przeprowadzone przez producenta
systemu operacyjnego.

Mozliwosé dynamicznego obnizania poboru energii przez rdzenie procesoréw
niewykorzystywane w biezacej pracy.

Mechanizm ten musi uwzglednia¢ specyfike procesorow wyposazonych w
mechanizmy Hyper-Threading;

Wbudowany mechanizm klasyfikowania i indeksowania plikéw (dokumentow)
w oparciu o ich zawartosé.

9. Gniazda PCI e  (Cztery sloty PCle SPEENIA TAK /NIE
10. e  Whbudowane min. 2 interfejsy sieciowe 1Gb Ethernet w standardzie BaseT SPEENIA TAK /NIE
. oraz 2 interfejsy sieciowe 25Gb Ethernet w standardzie SFP28 (porty nie
Interfejsy o
sieciowe/FC/SAS mogg by¢ omqgmete.po'przez karty w slotach PCle) .
e Dwuportowa karta sieciowa 10Gb Ethernet w standardzie BaseT
e Dwuportowa karta 32Gb FC
11. e 4 porty USB w tym min: SPEENIA TAK /NIE
o 1port USB 3.0 z tytu obudowy,
Wbudowane porty o 1 port micro USB z przodu obudowy
e 2 port VGA z czego jeden z przodu obudwy
o  Mozliwosé rozbudowy o port RS232
12, Video e Zintegrowana karta graficzna umozliwiajgca wyswietlenie rozdzielczosci SPENIA TAK /NIE
min. 1280x1024
13. | Wentylatory e Redundantne, Hot-Plug SPEENIA TAK /NIE
14. | Zasilacze e Redundantne, Hot-Plug min. 1100W klasy Titanium SPENIA TAK /NIE
15. |Elementy e Komplet wysuwanych szyn umozliwiajagcych montaz w szafie rack i SPEENIA TAK /NIE
montazowe wysuwanie serwera do celéw serwisowych
e Ramie (organizer) do kabli utatwiajgce wysuwanie serwera do celéw
serwisowych
16. |System Windows Server 2025 Standard — licencja dobrana tak, aby przy oferowanych
operacyjny/dodat procesorach umozliwi¢ uruchomienie 4 maszyn wirtualnych. Producent
kowe Microsoft Windows Server 2025 Standard lub réwnowazny spetniajacy min.

Nazwa i wersja
oprogramowania

SPEENIA TAK/NIE
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Wbudowane szyfrowanie dyskow przy pomocy mechanizméw posiadajgcych
certyfikat FIPS 140-2 lub réwnowazny wydany przez NIST lub inng agende
rzgdowa zajmujaca sie bezpieczenstwem informacji.

Mozliwo$¢ uruchamianie aplikacji internetowych wykorzystujgcych technologie
ASP.NET.

Mozliwo$é dystrybucji ruchu sieciowego HTTP pomigdzy kilka serwerdw.
Wbudowana zapora internetowa (firewall) z obstugg definiowanych regut dla
ochrony potfaczen internetowych i intranetowych.

Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy: menu,
przegladarka internetowa, pomoc, komunikaty systemowe.

Mozliwo$é zmiany jezyka interfejsu po zainstalowaniu systemu, dla co najmniej
2 jezykéw poprzez wybor z listy dostepnych lokalizacji.

Wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych
(drukarek, urzadzen sieciowych, standardéw USB, Plug&Play).

Mozliwos$¢ zdalnej konfiguracji, administrowania oraz aktualizowania systemu.
Wsparcie dostepu do zasobu dyskowego SSO poprzez wiele $ciezek (Multipath).
Mozliwos¢ instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego.
Mechanizmy zdalnej administracji oraz mechanizmy (réwniez dziatajgce zdalnie)
administracji przez skrypty.

Mozliwos¢ migracji konfiguracji systemu Microsoft Windows Serwer 2021/2016.

17.

Bezpieczenstwo

e  Zatrzask gérnej pokrywy oraz blokada na ramce panela zamykana na klucz
stuzgca do ochrony nieautoryzowanego dostepu do dyskdéw twardych.

o Mozliwosé wytgczenia w BIOS funkcji przycisku zasilania.

e BIOS ma mozliwos¢ przejscia do bezpiecznego trybu rozruchowego z
mozliwoscig zarzadzania blokada zasilania, panelem sterowania oraz
zmiang hasfa

e  Whbudowany czujnik otwarcia obudowy wspodtpracujacy z BIOS i kartg
zarzadzajaca.

e ModutTPM 2.0

e Mozliwos¢ dynamicznego wiaczania i wytgczania portéw USB na
obudowie — bez potrzeby restartu serwera

e Mozliwosé wymazania danych ze znajdujacych sie dyskéw wewnatrz
serwera — niezalezne od zainstalowanego systemu operacyjnego,
uruchamiane z poziomu zarzadzania serwerem

e Serwer musi by¢ wyposazony w rozwigzanie zapewniajgce ochrone
oprogramowania uktadowego przed manipulacjg  ztosliwego
oprogramowania. Ochrona taka musi by¢ zgodna z zaleceniami NIST SP
800-147B i NIST SP 800-155. Jednocze$nie Zamawiajacy wymaga, aby
dostarczony serwer posiadat zaimplementowane sprzetowo mechanizmy
kryptograficzne poswiadczajgce integralnos¢ oprogramowania BIOS (Root
of Trust).

SPENIA TAK /NIE

18.

Karta Zarzadzania

e Niezalezna od zainstalowanego na serwerze systemu operacyjnego
posiadajaca dedykowany port Gigabit Ethernet RJ-45 i umozliwiajgca:
o zdalny dostep do graficznego interfejsu Web karty zarzadzajacej;
o zdalne monitorowanie i informowanie o statusie serwera (m.in.
predkosci obrotowej wentylatoréw, konfiguracji serwera);
o szyfrowane potaczenie (TLS) oraz autentykacje i autoryzacje
uzytkownika;
o mozliwosé¢ podmontowania zdalnych wirtualnych napedoéw;
wirtualng konsole z dostepem do myszy, klawiatury;
o wsparcie dla IPv6;

O

SPEENIA TAK /NIE
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o wsparcie dla WSMAN (Web Service for Management); SNMP;
IPMI2.0, SSH, Redfish;

o mozliwo$¢ zdalnego monitorowania w czasie rzeczywistym
poboru pradu przez serwer;

o mozliwo$¢ zdalnego ustawienia limitu poboru pradu przez

konkretny serwer;

integracja z Active Directory;

mozliwos¢ obstugi przez dwdch administratorow jednoczesnie;

wsparcie dla automatycznej rejestracji DNS

wysytanie do administratora maila z powiadomieniem o awarii

lub zmianie konfiguracji sprzetowe;.

o mozliwo$¢ bezposredniego zarzadzania poprzez dedykowany
port USB na przednim panelu serwera

o mozliwos¢ zarzadzania do 100 serwerdw bezposrednio z konsoli
karty zarzadzajacej pojedynczego serwera

oraz z mozliwoscig rozszerzenia funkcjonalnosci o:

o  Wirtualny schowek utatwiajgcy korzystanie z konsoli zdalne;j

o Przesytanie danych telemetrycznych w czasie rzeczywistym

o Dostosowanie zarzgdzania temperaturg i przeptywem powietrza
w serwerze

o Automatyczna rejestracja certyfikatéw (ACE)

O O O O

19.

Oprogramowanie | Mozliwos¢ zainstalowania oprogramowania producenta do zarzadzania,
do zarzadzania — w | spetniajgcego ponizsze wymagania:

formularzu oferty e  Wsparcie dla serwerdw, urzadzen sieciowych oraz pamieci masowych
nalezy podac petng e integracja z Active Directory
nazwe e Mozliwos¢ zarzadzania dostarczonymi serwerami bez udziatu
oferowanego dedykowanego agenta
oprogramowania e  Wsparcie dla protokotéw SNMP, IPMI, Linux SSH, Redfish
e Mozliwosé uruchamiania procesu wykrywania urzadzen w oparciu o
harmonogram

e  Szczegdtowy opis wykrytych systemow oraz ich komponentéw

o  Mozliwosé eksportu raportu do CSV, HTML, XLS, PDF

e Mozliwosé tworzenia wiasnych raportéow w oparciu o wszystkie
informacje zawarte w inwentarzu.

e  Grupowanie urzgdzen w oparciu o kryteria uzytkownika

e Tworzenie automatycznie grup urzadzen w oparciu o dowolny element
konfiguracji serwera np. Nazwa, lokalizacja, system operacyjny,
obsadzenie slotow PCle, pozostatego czasu gwarancji

e Mozliwosé¢ uruchamiania narzedzi zarzadzajgcych w poszczegdlnych
urzadzeniach

e Szybki podglad stanu Srodowiska

e Podsumowanie stanu dla kazdego urzadzenia

e Szczegdtowy status urzadzenia/elementu/komponentu

e Generowanie alertéw przy zmianie stanu urzadzenia.

e  Filtry raportéw umozliwiajgce podglad najwazniejszych zdarzen

e Integracja z service desk producenta dostarczonej platformy sprzetowej

o  Mozliwosé przejecia zdalnego pulpitu

o Mozliwosé podmontowania wirtualnego napedu

e  Kreator umozliwiajacy dostosowanie akcji dla wybranych alertéw

e  Mozliwosé importu plikéw MIB

Producent:

Nawa i wersja:

SPENIA TAK /NIE
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e  Przesytanie alertéw ,as-is” do innych konsol firm trzecich

e Mozliwos¢ definiowania rél administratoréw

e Mozliwos¢ zdalnej aktualizacji oprogramowania wewnetrznego
serwerow

e Aktualizacja oparta o wybranie zrodta bibliotek (lokalna, on-line
producenta oferowanego rozwigzania)

e Mozliwos¢ instalacji oprogramowania wewnetrznego bez potrzeby
instalacji agenta

e Mozliwos¢ automatycznego generowania i zgtaszania incydentéw awarii
bezposrednio do centrum serwisowego producenta serwerow

e Modut raportujagcy pozwalajagcy na wygenerowanie nastepujgcych
informacji: nr seryjne sprzetu, konfiguracja poszczegdlnych urzadzen,
wersje oprogramowania wewnetrznego, obsadzenie slotéw PCl i gniazd
pamieci, informacje o maszynach wirtualnych, aktualne informacje o
stanie i poziomie gwarancji, adresy IP kart sieciowych, wystepujacych
alertéw, MAC adreséw kart sieciowych, stanie poszczegdlnych
komponentdéw serwera.

e  Mozliwosé tworzenia sprzetowej konfiguracji bazowej i na jej podstawie
weryfikacji Srodowiska w celu wykrycia rozbieznosci.

e Wdrazanie serwerdéw, rozwigzan modularnych oraz przefacznikéw
sieciowych w oparciu o profile

e Mozliwos¢ migracji ustawien serwera wraz z wirtualnymi adresami
sieciowymi (MAC, WWN, IQN) miedzy urzadzeniami.

e Tworzenie gotowych paczek informacji umozliwiajacych zdiagnozowanie
awarii urzadzenia przez serwis producenta.

e Zdalne uruchamianie diagnostyki serwera.

e Dedykowana aplikacja na urzadzenia mobilne integrujgca sie z wyzej
opisanymi oprogramowaniem zarzgdzajgcym.

o Oprogramowanie dostarczane jako wirtualny appliance dla KVM,
ESXi i Hyper-V.

Oprogramowanie | Oparta na chmurze aplikacja Producenta oferowanego urzadzenia, ktdra zapewnia
do monitorowania | proaktywne monitorowanie i rozwigzywanie probleméw infrastruktury IT oraz

— w formularzu | integracje z posiadang platforma wirtualizacji. Zaproponowane rozwigzanie musi Producent:
oferty nalezy | posiadac nastepujace funkcjonalnosci:
podac petng nazwe e  Monitoring: Nawa i wersja:
oferowanego o ilo$¢ podtaczonych oraz roztgczonych systemow
oprogramowania o stan podtaczonych urzadzen

o informacje o potencjalnych zagrozeniach zwigzanych z SPEENIA TAK /NIE

cyberbezpieczenstwem w oparciu o najlepsze praktyki i
szczegbtowq analize posiadanych systemow

o Informacje o alertach z podziatem na minimum: krytyczne, btedy,
ostrzezenia

o informacje o statusie gwarancji dla poszczegdlnych urzadzen

o informacje o stanie licencji na posiadane oprogramowanie
rozszerzajgce funkcjonalnosci urzagdzen

o informacje w oparciu o dane historyczne umozliwiajgce
okreSlenie trendéw krétko- i dtugoterminowej prognozy
wykorzystania przestrzeni na pamieciach masowych.

o  Wykrywanie anomalii w oparciu o analize zajetosci przestrzeni na
pamieciach masowych
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Wykrywanie anomalii wydajnosciowych w oparciu o uczenie
maszynowe oraz poréwnanie parametrow historycznych i
biezacych. Funkcjonalnos¢ ta musi wspieraé serwery, urzadzenia
sieciowe oraz systemy pamieci masowych.
Monitorowanie wydajnosci, przepustowosci oraz opdznien dla
systemy pamieci masowych.
Zaimplementowana analityka predykcyjna umozliwiajaca
okreslenie szacowanego czasu awarii dla optyki przetgcznikéw
FC.
Szczegotowe informacje dla serwerdow o modelu, konfiguracji,
wersjach firmware poszczegdlnych komponentéw adresacji IP
karty zarzadzajacej.
Monitoring parametréw serwerdw z informacjg o minimum:
= QObcigzeniu procesora
= Zuzyciu pamieci RAM
=  Temperaturze procesoréw
= Temperaturze powietrza wlotowego
= Zuzyciu pradu
=  Zmianach w fizycznej konfiguracji serwera
= Dla wszystkich wymienionych parametréw muszg by¢
dostepne dane historyczne oraz automatycznie
generowana informacja o anomaliach.
Monitoring parametrow pamieci masowych z informacjg o
minimum:
= QOpdznieniach
= |OPS
=  Przepustowosci
= Utylizacji kontroleréw
=  Pojemnos$¢ catkowita i dostepna
=  Wszystkie informacje muszg by¢ dostepne zaréwno dla
catej pamieci masowej jak i poszczegdlnych LUN-Ow.
= Dla wszystkich wymienionych powyzej parametréw
muszg by¢ dostepne dane historyczne oraz
automatycznie generowana informacja o anomaliach.
= Dane historyczne o wykorzystaniu przestrzeni pamieci
masowej muszg by¢ przechowywane co najmniej 2 lata
= Informacje o poziomie redukcji danych
= Informacje o statusie replikacji oraz snapshotéw
Monitoring parametrow przetgcznikdw sieciowych z informacja
0 minimum:
=  Modelu, oprogramowania, adresacji IP, MAC adres, nr
seryjny
=  Stanie komponentow: zasilacze, wentylatory
=  Podtgczonych hostach
=  llosci i statusu portéw
= Utylizacji procesora
= Utylizacji poszczegdlnych portow
= Dla wszystkich wymienionych powyzej parametréw
muszg by¢ dostepne dane historyczne oraz
automatycznie generowana informacja o anomaliach.

e Aktualizacja firmware
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o mozliwos¢ aktualizcji firmware, oprogramowania zarzadzajgcego
dla systemdw pamieci masowych, wraz z informacjg o zalecanych
wersjach oprogramowania

o mozliwosé aktualizcji firmware, oprogramowania zarzadzajgcego
dla serweréw, wraz z informacjg o zalecanych wersjach
oprogramowania

o mozliwos¢ aktualizcji firmware, oprogramowania zarzadzajgcego
dla rozwiazan HCI, wraz z informacjg o zalecanych wersjach
oprogramowania

o mozliwos¢ aktualizcji firmware, dla systemdéw przetacznikow FC,
wraz z informacjg o zalecanych wersjach oprogramowania

o mozliwo$é¢ aktualizcji firmware, dla deduplikatoréow, wraz z
informacja o zalecanych wersjach oprogramowania

Raporty
o Mozliwos¢ generowania raportéw dla serweréw zawierajgcych
informacje o:
= Nazwie hosta, modelu serwera, nr serwisowym, dacie
konca okresu kontraktu serwisowego, zainstalowanym
systemie operacyjnym, protokole komunikacyjnym z
systemem pamigci masowej
*  Srednim obcigzeniu: procesoréw, pamieci RAM, 10,
o Mozliwos¢ generowania raportéw dla systeméw pamieci
masowych zawierajgcych informacje o:
= Nazwie, nr seryjnym, lokalizacji urzadzenia, modelu
urzadzenia, wersji oprogramowania, zajetosci systemu
oraz poziomu redukcjg danych, informacje o
utworzonych LUN-ach i systemach pliku, status
replikacji
o Generowanie raportéow do plikéw CSV i PDF
Cyberbezpieczeristwo

o Analiza $rodowiska w oparciu o najlepsze praktyki dotyczace
cyberbezpieczenstwa sprawdzajgca stan  poszczegdlnych
urzadzen w s$rodowisku i przypisujgcy im odpowiedni wynik
bezpieczenstwa. System musi informowac¢ administratora o
wykrytych  lukach  bezpieczenstwa oraz sposobie ich
zabezpieczenia.

o Musi istnie¢ mozliwos¢ tworzenia wihasnych  polityk
bezpieczenstwa w oparciu o wzorce dla poszczegdlnych
urzadzen.

o Stata analiza $rodowiska IT umozliwiajaca wykrycie ataku
ransomware na podstawie analizy posiadanych danych.

o Mozliwos$¢ przypisania dedykowanych rél dla poszczegdlnych
administratoréw.

Wspierane urzadzenia

o Urzadzenie Producenta dostarczane w ramach postepowania

o Posiadane przez Zamawiajgcego serwery, urzadzenia pamieci
masowych, przetgczniki sieciowe, przetaczniki SAN, rozwigzania
HCI, deduplikatory Producenta oferowanego urzadzenia (jesli
takie sg w posiadaniu Zamawiajgcego)

Wirtualny asystent
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o Whbudowana w platforme funkcjonalnos¢ wirtualnego asystenta
w oparciu o algorytmy GenAl przy dostepie do bazy wiedzy
producenta urzadzern oraz analizie danych z monitoringu
poszczegdlnych elementéw infrastruktury;
e Mozliwosé rozszerzenia funkcjonalnosci
o Mozliwos¢ rozbudowy systemu o zintegrowane i dodatkowe
pfatne moduty do monitoringu aplikacji oraz zarzadzania
incydentami w ramach infrastruktury IT.
e Inne
o Oferowana platforma musi posiada¢ dedykowang aplikacje na
urzadzenia iOS oraz Android
o  Certyfikaty
o Oferowana platforma musi by¢ zaprojektowana zgodnie ze
standardami:
= SO 27001
= NIST Security and Privacy Controls for
Information Systems and Organization
o CSA Cloud Control Matrix

Federal

21. | Certyfikaty e Serwer musi byé wyprodukowany zgodnie z normg 1SO-9001:2015, ISO-

50001 oraz ISO-14001

e Serwer musi posiada¢ deklaracja CE.

e  Oferowane produkty muszg zawierac informacje dotyczagce ponownego
uzycia i recyklingu, nie moga zawiera¢ farb i powtok na duzych
plastikowych czesciach, ktorych nie da sie poddac recyklingowi lub
ponownie uzyé. Wszystkie produkty zawierajgce  podzespoty
elektroniczne oraz niebezpieczne sktadniki powinny by¢ bezpiecznie i
tatwo identyfikowalne oraz usuwalne. Usuniecie materiatéw i
komponentéw powinno odbywac sie zgodnie z wymogami Dyrektywy
WEEE 2002/96/EC. Produkty muszg sktada¢ sie z co najmniej w 65% ze
sktadnikdw wielokrotnego uzytku/zdatnych do recyklingu. We wszystkich
produktach czesci tworzyw sztucznych wieksze niz 25-gramowe powinny
zawiera¢ nie wiecej niz sladowe ilosci srodkow zmniejszajgcych palnosc
sklasyfikowanych w dyrektywie RE 67/548/EEC. Potwierdzeniem
spetnienia powyzszego wymogu jest wydruk ze strony internetowej
www.epeat.net potwierdzajacy spetnienie normy co najmniej Epeat Silver
wedtug normy wprowadzonej w 2019 roku - Wykonawca ztozy dokument
potwierdzajacy spetnianie wymogu.

e  Oferowany serwer musi znajdowac sie na liscie Windows Server Catalog i
posiadac¢ status ,Certified for Windows” dla systeméw Microsoft
Windows Server 2019, Microsoft Windows Server 2022.

SPENIA TAK /NIE

22. | Dokumentacja °
uzytkownika °

Zamawiajacy wymaga dokumentacji w jezyku polskim lub angielskim.
Mozliwos¢ telefonicznego sprawdzenia konfiguracji sprzetowej serwera
oraz warunkéw gwarancji po podaniu numeru seryjnego bezposrednio u
producenta lub jego przedstawiciela.

SPEENIA TAK /NIE

23. | Wsparcie

techniczne i
oprogramowanie
- w formularzu
oferty nalezy
podac petng nazwe

Oprogramowanie producenta potgczone z oficjalnym dziatem wsparcia
technicznego,

automatycznie tworzgce zgtoszenia serwisowe w przypadku awarii.

Zgtoszenia serwisowe zgtaszane przez aplikacje muszg by¢ traktowane na réwni z

tradycyjnym zgtoszeniem serwisowym przez dziat techniczny producenta serwera.

Producent:

Nawa i wersja:

SPEENIA TAK /NIE
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oferowanego
oprogramowania

Oprogramowanie powinno by¢ dostepne w postaci aplikacji na systemy Windows
lub linux lub w postaci maszyny wirtualnej potrafigcej obstuzy¢ jednoczesnie wiele
serwerow.

Konfiguracja i zaoferowany poziom wsparcia powinien po wystapieniu awarii
urzagdzenia automatycznie zaktada¢ zlecenie serwisowe w dziale wsparcia
producenta, poinformowac o tym za pomocg wiadomosci e-mail, a nastepnie dziat
wsparcia powinien sie kontaktowac z klientem w celu rozwigzania problemu.
Oprogramowanie musi wspotpracowac z kartg do zarzadzania w urzadzeniu, ktora
bedzie dziata¢ niezaleznie od zainstalowanego systemu operacyjnego, posiadajaca
dedykowane port RJ-45 Gigabit. Karta musi umozliwia¢ podmontowanie zdalnych
wirtualnych napeddw, oraz wirtualng konsole z dostepem do myszy, klawiatury.
Oprogramowanie producenta z nieograniczong licencjg czasowo na uzytkowanie
umozliwiajace :

e  Proaktywne, zautomatyzowane wykrywanie problemdéw, tworzenie
zgtoszen i wysytanie powiadomien.

e  Predykcyjna analiza i wykrywanie awarii dyskow twardych i ptyt gtéwnych
serwerow.

e Szybsze rozwigzywanie problemdéw dzieki zdalnemu dostepowi i
bezpiecznej dwukierunkowej komunikacji miedzy serwisem producenta
serwera, a Srodowiskiem klienta.

e upgrade i instalacje wszystkich sterownikdéw, aplikacji dostarczonych w
obrazie systemu operacyjnego producenta, BIOS'u z certyfikatem
zgodnosci producenta do najnowszej dostepnej wersji,

e mozliwo$¢ przed instalacja sprawdzenia kazdego sterownika, kazdej
aplikacji, BIOS’u bezposrednio na stronie producenta przy uzyciu
pofaczenia internetowego z automatycznym przekierowaniem a w
szczegoblnosci informaciji :

a. o poprawkach i usprawnieniach dotyczacych aktualizacji

b. dacie wydania ostatniej aktualizacji

c. priorytecie aktualizacji

d. zgodnos¢ z systemami operacyjnymi

e. jakiego komponentu sprzetu dotyczy aktualizacja

f.  wszystkie poprzednie aktualizacje z informacjami jak powyzej od
punktu a do punktu e.

e wykaz najnowszych aktualizacji z podziatem na krytyczne (wymagajace
natychmiastowej instalacji), rekomendowane i opcjonalne

e mozliwos¢ wigczenia/wytaczenia funkcji automatycznego restartu w
przypadku kiedy jest wymagany przy instalacji sterownika, aplikacji ktora
tego wymaga.

e - rozpoznanie modelu oferowanego komputera, numer seryjny
komputera, informacje kiedy dokonany zostat ostatnio upgrade w
szczegdlnosci z uwzglednieniem daty ( dd-mme-rrrr )

e sprawdzenia historii upgrade’u z informacjg jakie sterowniki byty
instalowane z doktadng datg ( dd-mm-rrrr ) i wersjg ( rewizja wydania )

e doktadny wykaz wymaganych sterownikéw, aplikacji, BIOS’u z informacja
o zainstalowanej obecnie wersji dla oferowanego komputera z
mozliwoscia exportu do pliku o rozszerzeniu *.xml

e raport uwzgledniajgcy informacje o: sprawdzaniu aktualizacji,
znalezionych aktualizacjach, Sciggnietych aktualizacjach , zainstalowanych
aktualizacjach z doktadnym rozbiciem jakich komponentéw to dotyczyto,
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btedach podczas sprawdzania, instalowania oraz mozliwos¢ exportu
takiego raportu do pliku *.xml od razu spakowany z rozszerzeniem *.zip.
Raport musi zawiera¢ z doktadng datg ( dd-mme-rrrr ) i godzing z podjetych
i wykonanych akcji/zadan w przedziale czasowym do min. 1 roku.

4.

Warunki gwarancji

Zamawiajacy wymaga zapewnienia gwarancji Producenta z zakresu
wdrazanej technologii na okres minimum 36 -m-cy.

Zamawiajacy oczekuje mozliwosci zgtaszania zdarzen serwisowych w
trybie 24/7/365 nastepujacymi kanatami: telefonicznie i przez Internet.
Zamawiajacy wymaga pojedynczego punktu kontaktu dla catego
rozwigzania Producenta, w tym takze sprzedanego oprogramowania.
Zamawiajacy oczekuje mozliwosci samodzielnego kwalifikowania
poziomu waznosci naprawy.

Certyfikowany Technik Producenta z witasciwym zestawem czesci do
naprawy (potwierdzonym na etapie diagnostyki) powinien rozpoczac
naprawe w siedzibie zamawiajacego najpdzniej w nastepnym dniu
roboczym (NBD) od zakoriczenia diagnostyki.

Naprawa ma sie odby¢ w siedzibie zamawiajgcego, chyba, ze zamawiajacy
dla danej naprawy zgodzi sie na inng forme.

Zamawiajacy  oczekuje  nieodptatnego  udostepnienia  narzedzi
serwisowych i procesow wsparcia umozliwiajgcych: Wykrywanie usterek
sprzetowych z predykcjg awarii, automatyczng diagnostyke i zdalne
otwieranie zgtoszen serwisowych, wskazéwki dotyczgce bezpieczenstwa
produktow, samodzielne wysytanie czesci, a takze ocena bezpieczenstwa
cybernetycznego.

Zamawiajacy wymaga od podmiotu realizujgcego serwis lub producenta
sprzetu dotaczenia do oferty oswiadczenia, ze w przypadku wystgpienia
awarii dysku twardego w urzadzeniu objetym aktywnym wparciem
technicznym, uszkodzony dysk twardy pozostaje u Zamawiajacego.
Mozliwo$¢ rozszerzenia gwarancji producenta o ustuge diagnostyki
sprzetu na miejscu w przypadku awarii. Charakterystyka ustugi
diagnostyki:

o Mozliwosci utworzenia zgtaszania serwisowego w wyniku,
ktorego proces diagnostyki odbedzie sie na miejscu w siedzibie
zamawiajgcego.

o Po przyjezdzie do siedziby Zamawiajacego, pracownik serwisu
przystgpi do rozwigzywania problemu. Jesli do rozwigzania
problemu bedzie konieczna dodatkowa pomoc diagnostyczna
lub czesci, pracownik serwisu moze w imieniu Zamawiajgcego
skontaktowad sie z producentem w celu uzyskania pomocy.

o Reakcja na miejscu u Zamawiajgcego powinna nastgpi¢ w okresie
zgodnym z czasem reakcji przypisanym do urzadzenia, ktdre
posiada wykupiong ustuge serwisowa.

o Pracownik serwisu powinien skontaktowac sie z Zamawiajacym
przed przyjazdem na miejsce w celu sprawdzenia zgtoszenia,
ustalenia harmonogramu i potwierdzenia wszelkich informacji
niezbednych do realizacji wizyty technika na miejscu.

o Jesli w trakcie wstepnego procesu rozwigzywania problemu na
miejscu awarii zostanie ustalone, ze do realizacji ustugi jest
niezbedna jakas czes$é, znajdujacy sie na miejscu pracownik
serwisu zamowi nowg czesc i przekaze dodatkowe zgtoszenie do
dziatu obstugi technicznej. Technik pracujgcy na miejscu powrdci

SPEENIA TAK /NIE
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do siedziby Klienta w celu wymiany wystanej czesci w ciggu czasu
reakcji ustalonego zgodnie z umowa serwisowg zakupionego
produktu.

e Wymagane dotfaczenie do oferty dokumentu potwierdzajgcego, ze Serwis
urzadzen bedzie realizowany bezposrednio przez Producenta i/lub we
wspotpracy z Autoryzowanym Partnerem Serwisowym Producenta.
Dokument potwierdzony przez Producenta oferowanego rozwigzania

e Firma serwisujgca musi posiadaé¢ ISO 9001:2015 oraz 1SO-27001 na
Swiadczenie ustug serwisowych oraz posiada¢ autoryzacje producenta
urzadzen — dokumenty potwierdzajgce nalezy zatgczy¢ do oferty.

Ochrona Ochrona antywirusowa 8 licencji nizej wymienionego systemu monitorowana i Producent:
serwerow —| zarzadzana z pojedynczej, centralnej konsoli, znajdujgcej sie na serwerach

producenta, do ktérej dostep zapewniony jest przez przegladarke internetowa. Nazwa i wersja
w formularzu | Od strony chronionego srodowiska nie jest wymagana instalacja dodatkowych oprogramowania
oferty nalezy | elementdéw takich jak: baza danych, serwer http, serwery proxy, do prawidtowego
podac petng nazwe | dziatania wymagana jest jedynie instalacja agenta na wspieranych koncéwkach,
oferowanego ktore tacza sie do centralnej konsoli znajdujacej sie na serwerach producenta.

oprogramowania Ten sam agent zainstalowany na systemach Windows umozliwia rozbudowe

funkcjonalnosci o system EPP i mechanizm zarzadzania podatnosciami — aktywacja

dodatkowych funkcji uzalezniona jest tylko od posiadanej licencji, automatycznie

aktywowana w momencie jej dodania i nie wymaga reinstalacji agenta w

srodowisku oraz posiadania osobnej konsoli zarzadzajacej.

Rozwigzanie dla ochrony antywirusowej systemoéw serwerowych wspiera
nastepujgce systemy operacyjne:

e Microsoft Windows Server 2016

¢ Microsoft Windows Server 2019

¢ Microsoft Windows Server 2022

Wspierane przegladarki internetowe do obstugi konsoli zarzadzajacej:

¢ Microsoft Edge

¢ Mozilla Firefox

e Google Chrome

o Safari

Wspierane przegladarki internetowe do obstugi konsoli zarzadzajacej:

Zarowno konsola jak i oprogramowanie antywirusowe do ochrony stacji

roboczych oraz serwerdw posiada Polski interfejs uzytkownika.

Ten sam agent zainstalowany na systemach Windows umozliwia rozbudowe

funkcjonalnosci o system EDR i mechanizm zarzadzania podatnosciami -

aktywacja dodatkowych funkcji uzalezniona jest tylko od posiadanej licenc;ji,

automatycznie aktywowana w momencie jej dodania i nie wymaga reinstalacji

agenta w Srodowisku oraz posiadania osobnej konsoli zarzadzajace;j.

Funkcjonalnosci systemu mogg rozni¢ sie w zaleznosci od platformy na jakiej

zainstalowany jest agent ze wzgledu na ich ograniczenia, jednak chronione

platformy sg zarzadzane z tej samej konsoli zarzadzajacej

1. Oprogramowanie instalowane na serwerach , zwane dalej agentem, ma
mozliwos¢ wspodtpracy z kazdym oprogramowaniem antywirusowym
dostepnym na rynku.

2. Agent instalowany na serwerach posiada mozliwos¢ instalacji z
wykorzystaniem mechanizméw dystrybucji oprogramowania Active Directory.

3. Agent instalowany na serwerach posiada mozliwos¢ recznej instalacji, bez
wykorzystania zewnetrznych systeméw dystrybucji oprogramowania.
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4. Oprogramowanie nie wymaga restartu systemu operacyjnego po dokonaniu
aktualizacji oprogramowania agenta monitorujgcego na serwerach .

5. Dane zebrane przez agenta instalowanego na serwerach s3g przesytane w
trybie ciggtym, szyfrowanym protokotem HTTPS, do centrum przetwarzania
danych producenta, w celu wykrywania niebezpiecznych zdarzen.

6. Agent instalowany na serwerach monitoruje i zbiera informacje na temat co
najmniej nastepujacych zdarzen:

e dostep do pliku;

e tworzenie nowego procesu;

e nawigzane potfaczenia sieciowe;

e wpisy dziennika systemu, niezbedne do wykrycia naruszen bezpieczenstwa;

e zawartos¢ skryptéw uruchamianych na monitorowanej stacji.

7. W celu zmniejszenia obcigzenia stacji koncowych wszystkie procesy zwigzane
z analiza zebranych danych oraz wykrywaniem podejrzanych zdarzen
odbywajg sie w centrum przetwarzania danych producenta, a nie na
monitorowanej stacji koncowej.

8. Dane zbierane przez agenta instalowanego na serwerach, przed wystaniem do
centrum przetwarzania danych, sa kompresowane w celu optymalizacji
wykorzystania taczy sieciowych.

9. Komunikacja agentéw instalowanych na stacjach roboczych, z centrum
przetwarzania danych producenta, odbywa sie jedynie z wykorzystaniem
protokotéw HTTP oraz HTTPS.

10. Komunikacja agentéw instalowanych na stacjach roboczych, wspiera
komunikacje za pomocg serwera posredniczacego http (http proxy).

11. W przypadku braku dostepu do sieci Internet, na monitorowanej stacji, ktéra
skutkuje brakiem mozliwosci przestania danych zebranych przez agenta do
centrum przetwarzania danych producenta, dane zebrane na stacji koficowej
sg buforowane i przestane do analizy od razu po uzyskaniu przez agenta
dostepu do sieci Internet.

12.Dane zbierane przez agentéw na serwerach sg, przechowywane i
przetwarzane na obszarze Europejskiej Wspdlnoty Gospodarczej.

13. Rozwigzanie na bazie zebranych danych generuje detekcje, ktore stanowig
powigzane ze sobg podejrzane zdarzenia, zebrane przez agentéw ze stacji
roboczych.

14. Detekcje sg generowane za pomocg statycznych regut, przygotowanych przez
producenta, jak rdéwniez przy wykorzystaniu mechanizméw uczenia
maszynowego uwzgledniajgcych specyfike pracy sSrodowiska informatycznego.

15. Detekcje sg generowane w czasie rzeczywistym na podstawie danych
zebranych i przestanych przez agentdw uruchomionych na serwerach w
srodowisku informatycznym.

16. Detekcje widoczne s3 w konsoli zarzadzajacej w postaci graficznych
diagramow, przedstawiajgcych wykryte anomalie i powigzania pomiedzy
biorgcymi udziat w detekcji elementami.

17. Detale dotyczace detekcji przedstawiane sg w postaci drzewa zawierajacego
szczegétowe informacje dotyczace poszczegdlnych elementéw biorgcych
udziat w wykrytej anomalii.

18. Rozwigzanie posiada mozliwos¢ filtrowania zdarzen biorgcych udziat w
detekcji w zaleznosci od poziomu ryzyka — od poziomu informacyjnego do
zdarzen o charakterze krytycznym.

19. Kazda detekcja zawiera co najmniej nastepujace informacje:

e Lista urzagdzen na ktdrych rozwigzanie zarejestrowato podejrzane zdarzenia.

CENTRUM PROJEKTOW POLSKA CYFROWA

ul. Spokojna 13A, 01-044 Warszawa | infolinia: +48 223152340 | e-mail: ket Baropebie cspolita  Dofinansowsne praaz Cyberbezpieczny _
cppc@cppc.gov.pl na Rozwé] Cyfrowy B s Unie Europejska Sumonqcr 13



Fundusze Europejskie

na Rozwdéj Cyfrowy

e Data i czas wystgpienia podejrzanych zdarzen.

e Liste podejrzanych zdarzen zidentyfikowanych przez rozwigzanie.

e Opis dla kazdego z podejrzanych zdarzen, wyjasniajacy, dlaczego dane zdarzenie
zostato uznane za podejrzane.

e Sume kontrolng (co najmniej SHA1) plikéw, ktére zostaty uznane za podejrzane.

e Poziom ryzyka, okreslajacy istotnos¢ danej detekgji.

» Typ detekgc;ji, okreslajgcy techniki ataku, ktére zostaty wykryte podczas tworzenia
detekcji (np. nieuprawnione podniesienie uprawnien, potfgczenia z sieciami
C&C, nieuprawnione wykonanie skryptu).

20.Zdarzenia, wystepujgce w detekcjach, ktére wskazujg na wykorzystanie znanej
techniki ataku na systemy informatyczne, zawierajg odnosniki do
ogdlnodostepnych materiatéw opisujgcych zastosowanie tych technik (np.
matryca MITRE ATT&CK).

21. Zdarzenia, wystepujgce w detekcjach, ktére odnoszg sie do plikéw oraz
aplikacji uruchomionych na monitorowanych komputerach, zawierajg
odnosniki do ogdlnodostepnej bazy reputacji, pozwalajgcej sprawdzi¢
reputacje tych plikow (np. VirusTotal).

22.Rozwigzanie umozliwia oznaczanie wygenerowanych detekcji jako btedne.

23.0znaczenie detekcji jako btednej, musi powodowaé, automatyczne
identyfikowanie przysztych takich samych detekcji i odpowiednie ich
oznaczenie w interfejsie centralnego zarzadzania.

24.Rozwigzanie posiada mozliwos¢ stworzenia archiwum zawierajgcego
dodatkowe informacje dotyczgce hosta, na ktéorym wystgpita detekcja w celu
przeprowadzenia analizy $ledczej incydentu.

25. Rozwigzanie pozwala na dodanie wiasnego komentarza przy wykrytej detekc;ji.

26. Rozwigzanie umozliwia wykupienie ustugi pozwalajacej na przestanie detekcji
do laboratorium producenta w celu analizy, zwrotnie administrator otrzymuje
szczegdtowy raport przygotowany przez analityka dotyczacy incydentu.

27.Rozwigzanie pozwala na przestanie wiadomosci e-mail informujacej o
wygenerowaniu nowej detekcji w systemie.

28. Rozwigzanie pozwala na izolacje sieciowg komputerdéw przez administratora.
29.Rozwigzanie umozliwia tworzenie regut automatycznej izolacji stacji
roboczych, jesli zostang one uwzglednione w wygenerowanych detekcjach.
30. Rozwigzanie umozliwia wykonanie zdalnie reakcji na chronionym hoscie w tym

co najmniej pozwala na: pobranie plikdw, pobranie historii PowerShell,
pobranie wpisow dziennika zdarzen, pobranie dziennika ochrony
antywirusowej, pobranie informacji o wpisach rejestru systemowego,
pobranie informacji o MBR, wylistowanie proceséw, wylistowanie informacji z
systemowego harmonogramu zadan, wylistowanie ustug, umozliwia
zatrzymanie procesu lub watku, umozliwia usuwanie plikéw, ustug, wartosci
rejestru systemowego oraz zadan systemowego harmonogramu zadan.
31.Rozwigzanie umozliwia tworzenie raportdw zawierajgcych co najmniej liste
wygenerowanych detekcji, wraz z ich opisem, za zadany okres.
32.Rozwigzanie pozwala na eksport raportéow, w postaci plikéw PDF.

33. Rozwigzanie wspiera dostep do danych na temat utworzonych detekcji za
pomocy interfejsu REST APIl, na potrzeby integracji z innymi systemami
zabezpieczajgcymi.

34.Konsola centralnego zarzadzania, oferuje interfejs w jezyku Polskim.

35.Konsola zarzgdzajgca wyposazona jest w panel kontrolny (dashboard) w
ktéorym administrator ma mozliwos¢ weryfikacji stanu bezpieczenstwa
organizacji.
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36. Rozwigzanie umozliwia wyszukanie zdarzen naptywajacych do konsoli co
najmniej w oparciu o: PID nowego procesu, SHA-1 nowego procesu, hazwe
procesu, Sciezke, nazwe procesu docelowego, docelowa Sciezke, typ zdarzenia,
nazwe systemu, typ systemu, wersje systemu, adres IP Zzrédtowy oraz zdalny,
port lokalny oraz port zdalny, wartos$¢ klucza rejestru.

37.Konsola wyposazona w dedykowana zaktadke zawierajaca liste urzadzen
posiadajacych zainstalowanego agenta systemu EDR.

38. Lista urzadzen posiadajgcych zainstalowanego agenta systemu EDR zawiera
informacje dotyczace: nazwy hosta, adresu |IP, poziomu waznosci,
przypisanego profilu, systemu operacyjnego, informacji o ostatnim
podfaczeniu oraz aktualnym statusie.

39.0chrona antywirusowa realizowana na wielu poziomach, tj.: monitora
kontrolujgcego system w tle, modutu skanowania heurystycznego, modutu
skanujgcego nosniki wymienne, monitora ruchu http oraz modutu
wykrywajgcego rootkity. Rozwigzanie posiada wbudowany mechanizm
ochrony przed zagrozeniami typu ransomware.

40. Rozwigzanie wspiera technologie Antimalware Scan Interface (AMSI)

41.Rozwigzanie umozliwia wybér plikdw do skanowania — wszystkich plikéw lub
tylko plikéw o okreslonych rozszerzeniach.

42.W momencie wykrycia infekcji rozwigzanie automatycznie stara sie wyleczy¢
plik, a jesli nie jest to mozliwe przenosi go do bezpiecznego folderu
kwarantanny.

43. Rozwigzanie posiada mozliwos¢ recznej reakcji na wykryte zagrozenie, w takim
przypadku pozwala na: wyleczenie pliku, usuniecie, przeniesienie do
kwarantanny, zmiany nazwy, zablokowania.

44.Rozwigzanie chroni plik systemowy HOSTS przed nieautoryzowanymi
zmianami.

45. Rozwigzanie posiada mechanizmy skanujace dyski sieciowe.

46. Skanowanie dyskow sieciowych jest mozliwe dla dowolnych operacji na takich
zasobach lub tylko przy wykonywaniu znajdujgcych sie tam plikdw.

47.Rozwigzanie posiada mozliwos¢ tworzenia wykluczen dla mechanizméw
ochrony w czasie rzeczywistym, w tym co najmniej dla: plikdw, folderéw,
procesow.

48. Rozwigzanie posiada mechanizm ochrony ruchu http chronigcy uzytkownika
przed malware oraz phishingiem.

49. Istnieje mozliwosc¢ stworzenia wykluczenia dla wskazanej aplikacji, tak aby nie
skanowata ona ruchu http.

50. Aktualizacje baz definicji wiruséw dostepne 24h na dobe na serwerze
internetowym producenta, mozliwa zaréwno aktualizacja automatyczna
programu oraz na zgdanie przez wywotanie funkcji w interfejsie lokalnym
oprogramowania.

51. Uaktualnienia definicji wiruséw posiadaja podpis cyfrowy, ktdérego
sprawdzenie gwarantuje, ze pliki te nie zostaty zmienione.

52.Rozwigzanie posiada mozliwos¢ dystrybuowania aktualizacji baz definicji
wiruséw oraz aktualizacji oprogramowania zainstalowanego na stacji
korcowej, za pomoca serwera posredniczacego.

53. Aktualizacja oprogramowania klienta zainstalowanego na stacji koricowej do
nowej wersji, nastepuje w sposéb automatyczny, niewidoczny dla uzytkownika
koncowego.

54. Aktualizacja oprogramowania klienta zainstalowanego na stacji koncowej nie
wymaga dodatkowych czynnosci konfiguracyjnych ze strony administratora
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55.

56.

57.

58.

59.

60.

61.

62.

63.

64.

65.

66.

67.

68.

69.

70.

71.

systemu i nastepuje automatycznie w momencie udostepnienia takiej
aktualizacji przez producenta.

Rozwigzanie posiada mozliwos¢  wywofania  procesu  aktualizacji
oprogramowania klienta zainstalowanego na stacji korncowej wedtug
harmonogramu ustalonego przez administratoréw dla okreslonych grup
klientéw, za pomocg centralnej konsoli zarzadzania.

Rozwigzanie posiada mozliwos¢  wywotania  procesu  aktualizacji
oprogramowania klienta zainstalowanego na stacji koncowej w okreslone dni
i godziny tygodnia i miesigca.

Rozwigzanie posiada mozliwos¢ wywotania skanowania na zgdanie lub wedtug
harmonogramu ustalonego przez administratoréw dla okreslonych grup
klientow, za pomocg centralnej konsoli lub lokalnie przez okreslonego klienta.
Rozwigzanie posiada mozliwos¢ wywotania skanowania w okreslone dni i
godziny tygodnia i miesigca, a takie po okreslonym czasie bezczynnosci
komputera.

Rozwigzanie posiada mozliwo$s¢ wywotania procesu skanowania z niskim
priorytetem, co pozwala na skanowanie z uzyciem mniejszej ilosci zasobow
systemowych.

Rozwigzanie posiada mozliwos¢ wywotania skanowania uwzglednionych
rozszerzen a takze ich wykluczanie.

Rozwigzanie posiada mozliwos¢ skanowania urzgdzen przenosnych takich jak
pendrive, dyski zewnetrzne itp.

Skanowanie dyskéw przenosnych moze odbywac sie w sposdb automatyczny
bez wiedzy uzytkownika, automatycznie z wyswietleniem podsumowania
skanowania uzytkownikowi oraz z mozliwoscig zablokowania opcji przerwania
skanowania przez uzytkownika koricowego.

Aktualizacja definicji wirusow czy tez mechanizméw skanujgcych nie wymaga
zatrzymania procesu skanowania na jakimkolwiek systemie.

Rozwigzanie posiada funkcje skanowania na zgdanie pojedynczych plikow,
katalogéw, napedow przy pomocy skrotu w menu kontekstowym
Mikrodefinicje wirusow — przyrostowe (inkrementalne) pobieranie jedynie
nowych definicji wiruséw i mechanizméw skanujgcych bez koniecznosci
pobierania catej bazy (na stacje klienckg pobierane s3 tylko definicje, ktére
przybyty od momentu ostatniej aktualizacji).

Brak koniecznosci restartu systemu operacyjnego po dokonaniu aktualizacji
mechanizmdw skanujgcych i definicji wirusow.

Rozwigzanie posiada heurystyczng technologie do wykrywania nowych,
nieznanych wiruséw.

Umozliwia wykrywanie niepozadanych aplikacji takich jak oprogramowanie
typu ,spyware", ,adware", ,keylogger”, , dialer”, ,trojan”, ,,rootkit”.

Posiada mechanizm wykrywania nowych i nieznanych zagrozen (0-day),
bazujagcy na technologii chmurowej, analizujacej podejrzane pliki
wykonywalne.

Rozwigzanie posiada technologie wykrywania nowych i nieznanych zagrozen
typu 0-day, technologia ta powinna w gtéwnej mierze bazowa¢ na metadanych
na temat analizowanego pliku. Pliki sklasyfikowane jako bezpieczne, nie s3
wysytane do analizy w infrastrukturze producenta.

Rozwigzanie posiada technologie wykrywania nowych i nieznanych zagrozen,
ktéra w przypadku podejrzanych plikéw umozliwia automatyczne tadowanie
ich do systemu sandbox, utrzymywanego w infrastrukturze dostawcy
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oprogramowania antywirusowego w celu przeprowadzenia dodatkowe;j
strukturalnej i behawioralnej analizy podejrzanego pliku.

72.Rozwigzanie posiada mozliwos¢ wytgczenia mechanizmu automatycznego
przesyfania podejrzanych plikdw do dodatkowej analizy przez producenta.

73.Rozwigzanie posiada mozliwos¢ umieszczenia oprogramowania typu
»spyware", ,adware", ,keylogger”, ,dialer”, ,trojan” w kwarantannie.

74.Rozwigzanie posiada mozliwos¢ obstugi plikbw skompresowanych
obejmujacego najpopularniejsze formaty w tym, co najmniej: ZIP JAR ARJ LZH
TAR TGZ GZ CAB RAR BZ2 HQX.

75.Rozwigzanie posiada mozliwos¢ logowania historii akcji podejmowanych
wobec wykrytych zagrozen na stacjach roboczych. Dostep do logow jest
mozliwy z poziomu GUI aplikacji jak i konsoli centralnego zarzadzania.

76.Rozwigzanie automatycznie powiadamia uzytkownikdw oraz administratora
0 pojawiajgcych sie zagrozeniach wraz z okresleniem czy stacja robocza jest
odpowiednio zabezpieczona.

77.Rozwigzanie posiada mozliwos$¢ wytaczenia powiadomien dla uzytkownikow
stacji koncowej o wykrytych zagrozeniach.

78.Rozwigzanie posiada mozliwos¢ wytgczenia interfejsu  uzytkownika
oprogramowania zainstalowanego na stacji koricowe;.

79. Rozwigzanie umozliwia blokowanie przez program na komputerze klienckim
okresSlonego przez administratora rodzaju zawartosci oraz nazwy lub
rozszerzen poszczegdlnych plikow pobieranych przy pomocy protokotu http.

80. Skanowanie http oraz blokowanie zawartosci moze by¢ deaktywowane dla
witryn okreslonych, jako zaufane przez system reputacyjny producenta.

81.Rozwigzanie posiada mozliwos¢ instalacji dodatku do przegladarki
internetowe] (Google Chrome, Mozilla FireFox, MS Edge) pozwalajgcego na
wyswietleniu graficznej informacji o reputacji witryny, ktéra pojawia sie w
wynikach wyszukiwania w wyszukiwarkach internetowych.

82.Rozwigzanie jest wyposazone w mechanizm ochrony przegladarki
internetowej, w tym analizujgcy uruchamiane skrypty ActiveX i pobierane pliki.

83. Rozwigzanie posiada mozliwos$¢ ochrony podczas przegladania sieci Internet
na podstawie badania reputacji witryn.

84.Rozwigzanie umozliwia blokowanie dostepu do kategorii witryn WWW
skatalogowanych przez systemy producenta.

85. Oprogramowanie zapewnia co najmniej 30 kategorii klasyfikacji witryn WWW.

86. Uzytkownik podczas préby przejscia na witryne znajdujgca sie w zablokowane;j
przez Administratora kategorii, jest powiadomiony o natozonej na niego
blokadzie komunikatem w przeglagdarce internetowe;j.

87.Rozwigzanie umozliwia blokowanie witryn na podstawie kategorii zaréwno dla
protokotu HTTP jak i HTTPS.

88. Rozwigzanie posiada wbudowany mechanizm zabezpieczenia potgczenia do
witryn skategoryzowanych przez producenta jako ,bankowos¢ elektroniczna”.

89.W momencie odwiedzania stron internetowych skategoryzowanych jako
,bankowos¢ elektroniczna” rozwigzanie blokuje mozliwos$¢ uruchamiania od
strony chronionego hosta polecer cmd oraz skryptéw.

90.W momencie odwiedzania stron internetowych skategoryzowanych jako
»,bankowosc¢ elektroniczna” rozwigzanie automatycznie blokuje zdalny dostep
do hosta za pomoca takich narzedzi jak pulpit zdalny, TeamViewer, LogMein,
VNC itp.
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91.Kontrola potgczenia umozliwia zabezpieczenie sesji do dowolnej witryny
HTTPS wskazanej przez administratora — administrator ma mozliwos¢
tworzenia wtasnej listy takich witryn.

92.Rozwigzanie posiada wbudowang funkcjg, ktéra po zakonczeniu sesji z
witrynami sklasyfikowanymi jako ,bankowos¢ elektroniczna” czysci zawartosé
schowka systemowego.

93.Rozwigzanie posiada funkcje zarzadzania zaporg ogniowg (tzw. personal
firewall) wbudowang w system Windows, z opcjg definiowania profili
bezpieczenstwa mozliwych do przypisania dla pojedynczej stacji roboczej lub
grup.

94. Profile bezpieczenstwa zapory ogniowej zawierajg predefiniowane reguty
zezwalajgce na bezproblemowa komunikacje w sieci lokalnej.

95. Rozwigzanie pozwala na tworzenie wtasnych regut w oparciu co najmniej o:
kierunek komunikacji sieciowej, protokét sieciowy oraz mozliwos¢ wyboru
akcji zezwolenia lub zablokowania wskazanej komunikacji.

96.Rozwigzanie posiada mozliwos¢ automatycznego przetgczenia profilu
bezpieczenstwa zapory ogniowej po spetnieniu okreslonych warunkow (np.
zmiana adresacji karty sieciowej na stacji roboczej).

97.Rozwigzanie umozliwia stworzenie zestawow regut do natychmiastowego
zastosowania, ktére zablokujg komunikacje sieciowa w celu izolacji hosta na
zgdanie administratora.

98.Rozwigzanie jest wyposazone w mechanizm aktualizacji aplikacji (patch
management), umozliwiajgcy instalacje dostepnych poprawek dla systemu
operacyjnego oraz aplikacji na nim zainstalowanych.

99. Mechanizm aktualizacji aplikacji (patch management) nie wymaga
instalowania dodatkowych agentow oprdcz agenta AV.

100.Modut aktualizacji aplikacji, okresowo skanuje aplikacje zainstalowane na
stacji roboczej i umozliwia ich aktualizacje do najnowszych wersji.

101.Modut aktualizacji aplikacji petni role mechanizmu tatajgcego podatnosci i
instalujacego aktualizacje oprogramowania, a nie jedynie pasywnego skanera
luk w bezpieczenstwie aplikacji.

102.Administrator posiada mozliwos¢ okreslenia, kiedy i jakie aktualizacje maja
zostad zainstalowane automatycznie.

103.Administrator posiada mozliwo$¢ uruchomienia aktualizacji dla systemu
operacyjnego jak i aplikacji znajdujacych sie na nim na zadanie dla wybranych
lub wszystkich hostow.

104.Mechanizm aktualizacji aplikacji umozliwia automatyczne wyswietlenie
komunikatu uzytkownikowi od strony hosta o koniecznosci zamkniecia danej
aplikacji, tak aby proces aktualizacji mdgt sie zakonczyc.

105.W przypadku gdy instalacja aktualizacji dla systemu operacyjnego lub innej
aplikacji wymaga restartu hosta w celu jej zastosowania, administrator posiada
mozliwo$¢ wymuszenia automatycznego restartu, wymuszenia restartu po
okreslonej liczbie godzin, lub wyswietlenia komunikatu uzytkownikowi o
koniecznosci restartu.

106.Administrator konsoli zarzgdzajgcej ma mozliwosci zapoznania sie z opisem
danej podatnosci aplikacji uruchamiajgc aktywny link z konsoli zarzadzajgcej z
przekierowaniem na strony producenta aplikacji.

107.Mechanizm aktualizacji aplikacji (patch management) nie wymaga uprawnien
administratora lokalnego do instalacji poprawek i jest realizowany, jako
dedykowany proces.
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108.Administrator ma mozliwos¢ zdefiniowania aplikacji, ktére nie podlegaja
aktualizacji, poprzez wpisanie nazwy aplikacji na liste wykluczen w konsoli
zarzadzajacej.

109.Rozwigzanie umozliwia wyswietlenie w GUI od strony chronionego hosta
informacji o brakujacych poprawkach dla systemu lub aplikacji i umozliwienie,
ich instalacji przez uzytkownika koricowego.

110.System centralnego zarzadzania prezentuje niezaktualizowane aplikacje
wystepujgce na wszystkich chronionych hostach lub liste nieaktualizowanego
oprogramowania dla pojedynczej stacji koncowe;j.

111.0Oprogramowanie umozliwia blokowanie wybranych przez administratora
urzadzen zewnetrznych podtaczanych do stacji koficowe;j.

112.Mechanizm kontroli urzadzen zewnetrznych wspiera m.in. urzadzenia takie
jak: pamieci masowe, napedy CD/DVD, modemy, porty COM i LTP, drukarki,
czytniki kart pamieci, kamery, urzagdzenia bluetooth.

113.0programowanie umozliwia zdefiniowanie listy zaufanych urzadzen, ktére nie
beda blokowane podczas podtgczania do stacji korncowe;j.

114.Lista urzadzen zaufanych jest tworzona co najmniej w oparciu o nazwe
urzadzenia i identyfikator sprzetowy.

115.Rozwigzanie posiada mozliwos¢ blokady zapisywania plikdw na zewnetrznych
dyskach USB urzadzenia takie s3 wéwczas dostepne w trybie tylko do odczytu.

116.Mechanizm kontroli urzadzen umozliwia blokade uruchamiania plikow
wykonywalnych z nosnikéw pamieci. Blokada ta pozwala na korzystanie z
pozostatych danych zapisanych na takich nosnikach.

117.Rozwigzanie posiada opcje zabezpieczenia hastem mozliwosci deinstalacji
agenta przez uzytkownika koncowego.

118.Zmiany w konfiguracji moga by¢ dokonywane przez uzytkownika koricowego
tylko dla poszczegdlnych funkcji aplikacji wskazanych przez administratora w
profilu.

119.Rozwigzanie posiada mozliwos¢ przekazywania do konsoli administracji
zdalnej kluczy odzyskiwania funkcji BitLocker

120.Rozwigzanie pozwala na zdalne wymuszenie procesu szyfrowania dyskow
systemowych za pomoca funkcji Bitlocker wbudowanej i obstugiwanej przez
system Windows.

121.W momencie zdalnego uruchomienia procesu szyfrowania za pomocg funkgji
Bitlocker administrator posiada mozliwos¢ wymuszenia ustanowienia kodu
PIN na stacji roboczej, wymaganego do logowania.

122.Rozwigzanie pozwala na zdalne uruchomienie procesu deszyfrowania
wczesniej zaszyfrowanych dyskow systemowych.

123.Administrator w konsoli zarzagdzajgcej posiada dostepne informacje dotyczace
stanu zaszyfrowania dyskéw systemowych.

124.Rozwigzanie posiada wbudowany mechanizm przywracania plikow
zaszyfrowanych przez zagrozenia typu ransomware.

125.Mechanizm w swoim dziataniu wykorzystuje wtasng technologie producenta,
nie inne technologie takie jak Volume Shadow Copy Service (VSS)

126.W przypadku wykrycia szkodliwego dziatania ransomware, modut blokuje
aktywnos$¢ szkodliwego procesu oraz przywraca pliki, ktére zostaty
zaszyfrowane do oryginalnej formy i lokalizacji.

127.Modut przywracania plikébw zaszyfrowanych moze dziata¢ w trybie
monitorowania, bez podejmowania reakgji.

128.Administrator ma mozliwo$¢ wskazania wtasnego folderu, do ktérego beda
kopiowane pliki tworzonej kopii zapasowej plikow.
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129.Administrator posiada mozliwos¢ okreslenia maksymalnej wielkosci pliku,
ktérego kopia zapasowa bedzie tworzona przez modut przywracania.

130.Rozwigzanie jest wyposazone w dodatkowy modut chronigcy dane
uzytkownika przed dziataniem oprogramowania ransomware niezaleznie od
pozostatych modutéw ochrony. Dziatanie modufu polega na ograniczeniu
mozliwosci modyfikowania chronionych plikéw, tylko procesom systemowym
oraz zaufanym aplikacjom.

131.Modut posiada mozliwos¢ pracy w trybie monitorowania (bez blokowania)
przekazujac administratorowi informacje dotyczace préb modyfikacji plikéw w
chronionych folderach.

132.Administrator posiada mozliwos¢ dowolnego zdefiniowania dodatkowo
chronionych folderéw zawierajacych wrazliwe dane uzytkownika.

133.Istnieje mozliwos¢ zdefiniowania zaufanych folderéw. Aplikacje uruchamiane
z zaufanych folderéw majg mozliwos¢ modyfikowania plikow objetych
dodatkowa ochrong antyransomware.

134.Rozwigzanie potrafi automatycznie wykry¢ zaufane aplikacje, dla ktdrych
bedzie zezwolony dostep do plikéw w chronionych folderach, oraz daje
mozliwos¢ wskazania zaufanych aplikacji przez administratora.

135.Rozwigzanie potrafi automatycznie wykry¢ zaufane aplikacje, dla ktdrych
bedzie zezwolony dostep do plikbw w chronionych folderach, oraz daje
mozliwos¢ wskazania zaufanych aplikacji przez administratora.

136.Rozwigzanie posiada funkcjonalnos¢ kontroli uruchamianych aplikacji.

137.Tryb  kontroli aplikacji umozliwia uruchomienie wszystkich aplikacji,
uruchomienie i monitorowanie wszystkich aplikacji, blokowanie niezaufanych
aplikacji.

138.Istnieje mozliwosci blokowania, zezwolenia lub monitorowania aplikacji w
oparciu, co najmniej o docelowy identyfikator SHA1,SHA256, lokalizacje pliku,
wersje pliku, nazwe aplikacji, wielko$¢ pliku, wydawce, waznos$¢ podpisu
cyfrowego aplikacji.

139.Tworzone reguty dotyczy¢ mogg czynnosci: uruchomienia aplikacji, tadowania
modutu, uruchomienia instalatora, dostepu do pliku.

140.Na wspieranych systemach Windows rozwigzanie pozwala na zdalne
wywotanie procesu szyfrowania za pomoca funkcji BitLocker wbudowanej w
system operacyjny.

141.Administrator posiada w momencie konfiguracji procesu szyfrowania,
mozliwo$¢ wymuszenia od strony uzytkownika ustanowienia dodatkowego
zabezpieczenia w postaci kodu PIN

142.Rozwigzanie pozwala na uzyskiwanie informacji pochodzacych z dziennika
systemu Windows dotyczgcych miedzy innymi: Czyszczenia dziennika audytu,
zablokowania konta uzytkownika, utworzenia konta uzytkownika, zmiany
konta uzytkownika, btednych préb logowania uzytkownika, wystgpienia btedu
krytycznego (BSOD)

143.Administrator ma mozliwo$¢ wyboru, ktére z informacji pochodzacych z
dziennika systemu Windows majg by¢ przekazywane do konsoli zarzagdzajace;.

144.Rozwigzanie pozwala na wygenerowanie pliku za pocg ktérego administrator
moze wywotac zdalne podtgczenie za pomocg ustug Microsoft RDP (Remote
Desktop).

145.Wygenerowany plik moze by¢ otwarty i wykorzystany do zdalnego podtaczenia
za pomocg Microsoft Terminal Services Client (MSTSC), Microsoft Remote
Desktop i innych wspierajacych ustug i aplikacji.
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Centralna administracja

1. Portal zarzadzajacy jest dostepny w jezyku polskim.

2. Komunikacja pomiedzy portalem centralnego zarzadzania a stacjami
roboczymi odbywa sie w formie zaszyfrowanej.

3. W celu korzystania z centralnej administracji, od strony chronionego
Srodowiska nie jest wymagana instalacja dodatkowych elementéw takich jak:
baza danych, serwer http, serwery proxy, wymagana jest jedynie instalacja
agenta na wspieranych koncéwkach, ktére taczg sie do centralnej konsoli
zarzadzajgcej znajdujacej sie na serwerach producenta.

4. Interfejs zarzadzania posiada funkcje wyswietlania monitow o zblizajgcym sie
zakonczeniu licencji, a takze powiadamia o zakoriczeniu licencji.

5. Interfejs jest wyposazony w panel kontrolny zawierajgcy podsumowanie stanu
bezpieczenstwa organizacji w postaci graficznych wykresow.

6. Wykresy sg interaktywne, tzn., ze po wybraniu interesujgcego elementu,
nastepuje przekierowanie do zawierajgcego bardziej szczegétowe dane menu.

7. Rozwigzanie posiada dedykowang zaktadke zawierajgcg informacje o
wszystkich hostach posiadajacych zainstalowane oprogramowanie do
ochrony, w tym: ich nazwy, status ochrony, przypisany profil bezpieczeristwa.

8. lIstnieje mozliwosc¢ eksportu listy wszystkich hostow do pliku CSV.

9. Administrator ma mozliwos¢ wgladu w szczegdty zgtaszajgcego sie hosta, w
ktérych zawarte sg informacje dotyczace: ostatniego podtgczenia do konsoli
zarzadzajgcej, wersji zainstalowanego produktu, systemu operacyjnego, stanu
ochrony, akcji zwigzanych z wykrytymi zagrozeniami i skanowaniami.

10. Administrator ma mozliwos¢ z poziomu szczegdétéw klienta, uruchomienia
skanowania antywirusowego, instalacji aktualizacji dla aplikacji i systemu
operacyjnego, przypisania profilu, usuniecia urzadzenia, zmiany klucza
subskrypcji, odizolowania hosta od sieci i pobrania pliku diagnostycznego.

11. Komputery nie nawigzujgce komunikacji z konsolg zarzadzajacg moga byc¢
automatycznie usuwane z listy po okreslonym przez administratora czasie - co
najmniej 60 dni.

12. Rozwigzanie posiada dodatkowg zaktadke zawierajgcg informacje dotyczacy
brakujgcych aktualizacji dla zainstalowanych aplikacji i systemu operacyjnego.

13.Istnieje mozliwos¢ posortowania i filtrowania brakujgcych poprawek pod
wzgledem ich poziomu krytycznosci.

14.Informacje dotyczace brakujacych poprawek dla aplikacji i systemu
operacyjnego zawierajg liczbe i typ hostow, na ktdrych zostat wykryty brak
danej poprawki.

15. Po wskazaniu danej poprawki administrator posiada mozliwos¢ jej instalacji na
wskazanych komputerach dla ktérych dana poprawka zostata wydana.

16. Administrator ma mozliwo$¢ wglgdu w historie instalowanych poprawek na
chronionych hostach.

17. Rozwigzanie posiada modut raportujgcy w ktérym wyswietlane sg informacje
dotyczgce stanu ochrony, infekcji malware, instalowanych aplikacji.

18.Raporty mogg by¢ tworzone zgodnie z harmonogramem i wysytane na
wskazane adresy email.

19. Rozwigzanie posiada wbudowany mechanizm zarzgdzania subskrypcjami, z
mozliwoscig dodawania nowych kluczy licencyjnych.

20. Administrator widzi w konsoli informacje dotyczgce produktu na jaki posiada
licencje, klucz licencyjny, typy licencji, wykorzystanie oraz daty wygasniecia
licencji.
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21.Portal zarzadzajagcy umozliwia dodawanie kluczy licencyjnych dla innych
produktéw w celu aktywacji danej funkcjonalnosci, co najmniej dla systemu
EDR, mechanizmoéw zarzgdzania podatnosciami, ochrony ustug Microsoft 365.

22.Dodanie klucza licencyjnego skutkuje pojawieniem sie dedykowanej zaktadki
obstugujacej dany produkt w portalu zarzadzajacym.

23.Rozwigzanie ma mozliwos¢ definiowania rdéznych profili ustawien dla
chronionych urzadzen z poziomu portalu zarzgdzajgcego.

24. Profile mogg by¢ przypisane do pojedynczych hostow lub do grup.

25. Profile mogg by¢ automatycznie przypisywane do hostéw spetniajgcych
okreslone warunki w tym: adresy IP, DNS, nazwa WINS, przynaleznos¢ do AD.

26.W przypadku automatycznego przypisywania profili, system pozwala na
automatyczne dodawanie tagéw dla hostow ktdre otrzymajg dany profil
konfiguracyjny.

27.Istnieje mozliwos¢ poréwnania 2 profili konfiguracyjnych w celu wyswietlenia
réznic pomiedzy nimi.

28.Rozwigzanie pozwala administratorowi podczas tworzenia profili wskazanie
funkcjonalnosci, ktére mogg by¢ zmieniane przez uzytkownika od strony
chronionego hosta — mozliwos$é wprowadzanych zmian jest do okreslenia dla
poszczegdlnych funkcji programu oraz catosci konfiguracji.

29.Z poziomu portalu zarzadzajacego istnieje mozliwos¢ pobrania plikdw
instalacyjnych, wykorzystywanych do instalacji agenta na objetych licencja
hostach.

30. Pliki instalacyjne majg posiadac plikéw .EXE, .MSI, .MPKG, .DEB, .RPM w
zaleznosci od platformy i typu systemu na jakich ma zosta¢ zainstalowany
agent.

31.Tworzone profile muszg dajg administratorowi mozliwo$¢ blokowania
ustawien konfiguracyjnych aplikacji zainstalowanych od strony stacji
roboczych w celu uniemozliwienia ich modyfikacji przez lokalnego
uzytkownika.

32. Administrator posiada mozliwos¢ wyswietlenia dodatkowych szczegétow
dotyczacych chronionych hostow.

33. Administrator posiada do wyboru ponad 100 réznych dodatkowych informacji,
ktére moga by¢ widoczne w tym co najmniej: wersji BIOS, identyfikatora CPU,
ilosci rdzeni procesora, wolnej ilosci miejsca na dysku, informacji o fakcie
wykorzystania systemu operacyjnego Windows ktéry osiggnat cykl end of life,
aktywnego wygaszacza ekranu, zalogowanego konta administracyjnego.

34. Portal zarzadzajgcy pozwala na zarzadzanie oprogramowaniem instalowanym
na urzadzeniach mobilnych (smartphony) w przypadku posiadania
odpowiedniej licencji.

35.Konsola posiada mozliwosé definiowania wielu kont administratorow o
réznych poziomach dostepu.

W ramach posiadanych licencji istnieje mozliwo$é przenoszenia oprogramowania
w ramach danego klucza subskrypcji

26.

Modut
wykrywania i
reagowania na
podejrzanych
aktywnosci na
urzadzeniach
koncowych (XDR)
—w formularzu

System klasy EDR/XDR - 8 licencji zarzgdzany z pojedynczej, centralnej konsoli,
znajdujacej sie na serwerach producenta, do ktérej dostep zapewniony jest przez
przegladarke internetowa.

Od strony chronionego $rodowiska nie jest wymagana instalacja dodatkowych
elementéw takich jak: baza danych, serwer http, serwery proxy, do prawidtowego
dziatania wymagana jest jedynie instalacja agenta na wspieranych korncéwkach,
ktore tacza sie do centralnej konsoli znajdujacej sie na serwerach producenta.

Producent

Nazwa i wersja
oprogramowania
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oferty nalezy
podac petng
nazwe
oferowanego
oprogramowania

Ten sam agent zainstalowany na systemach Windows umozliwia rozbudowe
funkcjonalnosci o mechanizm zarzadzania podatnosciami - aktywacja
dodatkowych funkcji uzalezniona jest tylko od posiadanej licencji, automatycznie
aktywowana w momencie jej dodania i nie wymaga reinstalacji agenta w
srodowisku oraz posiadania osobnej konsoli zarzadzajacej.

Rozwigzanie posiada mozliwos¢ instalacji agenta monitorowania na stacjach
roboczych z co najmniej nastepujgcymi systemami operacyjnymi:

o Microsoft Windows 10

. Microsoft Windows 11
. MacOS 11 “Big Sur”

. MacOS 10.15 “Catalina”
o MacOS 10.14 “Mojave”
. MacOS 10.15 “Catalina”

Rozwigzanie posiada mozliwos¢ instalacji agenta monitorowania na serwerach z
€O najmniej nastepujgcymi systemami operacyjnymi:

o Microsoft® Windows Server 2012
. Microsoft® Windows Server 2016
. Microsoft® Windows Server 2019
. Microsoft® Windows Server 2022
Wspierane przegladarki internetowe:

. Microsoft Edge

o Mozilla Firefox

. Google Chrome

. Safari

Rozwigzanie posiada polski interfejs uzytkownika centralnej konsoli zarzadzania

oraz agenta instalowanego na stacji koricowej oraz serwerze.

1. Oprogramowanie instalowane na  serwerach, zwane dalej agentem, ma
mozliwos¢ wspétpracy z kazdym oprogramowaniem antywirusowym
dostepnym na rynku.

2. Agent instalowany na serwerach posiada mozliwos¢ instalacji z

wykorzystaniem mechanizméw dystrybucji oprogramowania Active Directory.

3. Agent instalowany na serwerach posiada mozliwos¢ recznej instalacji, bez
wykorzystania zewnetrznych systeméw dystrybucji oprogramowania.

4. Oprogramowanie nie wymaga restartu systemu operacyjnego po dokonaniu
aktualizacji oprogramowania agenta monitorujgcego na serwerach.

5. Dane zebrane przez agenta instalowanego na serwerach sg przesytane w trybie
ciggtym, szyfrowanym protokotem HTTPS, do centrum przetwarzania danych
producenta, w celu wykrywania niebezpiecznych zdarzen.

6. Agent instalowany na serwerach monitoruje i zbiera informacje na temat co
najmniej nastepujacych zdarzen:

e dostep do pliku;

e tworzenie nowego procesu;

* nawigzane potgaczenia sieciowe;

e wpisy dziennika systemu, niezbedne do wykrycia naruszen
bezpieczenstwa;

e zawartos$¢ skryptéw uruchamianych na monitorowanej stacji.

7. W celu zmniejszenia obcigzenia stacji koncowych wszystkie procesy zwigzane z
analizg zebranych danych oraz wykrywaniem podejrzanych zdarzen odbywajg
sie w centrum przetwarzania danych producenta, a nie na monitorowanej
stacji koncowe;j.

SPENIA TAK /NIE
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10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

Dane zbierane przez agenta instalowanego na serwerach , przed wystaniem do
centrum przetwarzania danych, sg kompresowane w celu optymalizacji
wykorzystania taczy sieciowych.

Komunikacja agentéw instalowanych na stacjach roboczych i serwerach, z
centrum przetwarzania danych producenta, odbywa sie jedynie z
wykorzystaniem protokotéw HTTP oraz HTTPS.

Komunikacja agentéw instalowanych na stacjach roboczych i serwerach,
wspiera komunikacje za pomoca serwera posredniczgcego http (http proxy).
W przypadku braku dostepu do sieci Internet, na monitorowanej stacji, ktéra
skutkuje brakiem mozliwosci przestania danych zebranych przez agenta do
centrum przetwarzania danych producenta, dane zebrane na stacji koficowej
sg buforowane i przestane do analizy od razu po uzyskaniu przez agenta
dostepu do sieci Internet.

Dane zbierane przez agentéow na serwerach sg, przechowywane i
przetwarzane na obszarze Europejskiej Wspdlnoty Gospodarczej.

Rozwigzanie na bazie zebranych danych generuje detekcje, ktére stanowig
powigzane ze sobg podejrzane zdarzenia, zebrane przez agentéow ze stacji
roboczych i serweréw.

Detekcje sg generowane za pomoca statycznych regut, przygotowanych przez
producenta, jak rdéwniez przy wykorzystaniu mechanizméw uczenia
maszynowego uwzgledniajgcych specyfike pracy srodowiska informatycznego.
Detekcje s3 generowane w czasie rzeczywistym na podstawie danych
zebranych i przestanych przez agentow uruchomionych na  serwerach w
srodowisku informatycznym.

Detekcje widoczne sg w konsoli zarzadzajacej w postaci graficznych
diagramodw, przedstawiajgcych wykryte anomalie i powigzania pomiedzy
biorgcymi udziat w detekcji elementami.

Detale dotyczace detekcji przedstawiane sg w postaci drzewa zawierajacego
szczegétowe informacje dotyczgce poszczegdlnych elementéow biorgcych
udziat w wykrytej anomalii.

Rozwigzanie posiada mozliwosc filtrowania zdarzen biorgcych udziat w detekgji
w zaleznosci od poziomu ryzyka — od poziomu informacyjnego do zdarzen o
charakterze krytycznym.

Kazda detekcja zawiera co najmniej nastepujace informacje:

e Lista urzadzen na ktérych rozwigzanie zarejestrowato podejrzane
zdarzenia.

e Data i czas wystgpienia podejrzanych zdarzen.

e Liste podejrzanych zdarzen zidentyfikowanych przez rozwigzanie.

e Opis dla kazdego z podejrzanych zdarzen, wyjasniajacy, dlaczego dane
zdarzenie zostato uznane za podejrzane.

e Sume kontrolng (co najmniej SHA1) plikdw, ktére zostaty uznane za
podejrzane.

e Poziom ryzyka, okreslajgcy istotnos¢ danej detekgji.

e Typ detekcji, okreslajgcy techniki ataku, ktére zostaty wykryte podczas
tworzenia detekcji (np. nieuprawnione podniesienie uprawnien,
potaczenia z sieciami C&C, nieuprawnione wykonanie skryptu).

Zdarzenia, wystepujace w detekcjach, ktére wskazujg na wykorzystanie znane;j
techniki ataku na systemy informatyczne, zawierajg odnosniki do
ogdlnodostepnych materiatdw opisujacych zastosowanie tych technik (np.
matryca MITRE ATT&CK).
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21.

22.
23.

24,

25.

26.

27.

28.
29.

30.

31.

32.
33.

34.
35.

36.

37.

38.

Zdarzenia, wystepujgce w detekcjach, ktére odnoszg sie do plikdw oraz
aplikacji uruchomionych na monitorowanych komputerach, zawierajg
odnosniki do ogdlnodostepnej bazy reputacji, pozwalajacej sprawdzié
reputacje tych plikow (np. VirusTotal).

Rozwigzanie umozliwia oznaczanie wygenerowanych detekcji jako btedne.
Oznaczenie detekcji jako btednej, musi powodowaé, automatyczne
identyfikowanie przysztych takich samych detekcji i odpowiednie ich
oznaczenie w interfejsie centralnego zarzadzania.

Rozwigzanie posiada mozliwos¢ stworzenia archiwum zawierajgcego
dodatkowe informacje dotyczace hosta, na ktdrym wystgpita detekcja w celu
przeprowadzenia analizy sledczej incydentu.

Rozwigzanie pozwala na dodanie wiasnego komentarza przy wykrytej detekc;ji.
Rozwigzanie umozliwia wykupienie ustugi pozwalajgcej na przestanie detekcji
do laboratorium producenta w celu analizy, zwrotnie administrator otrzymuje
szczegbtowy raport przygotowany przez analityka dotyczacy incydentu.
Rozwigzanie pozwala na przestanie wiadomosci e-mail informujgcej o
wygenerowaniu nowej detekcji w systemie.

Rozwigzanie pozwala na izolacje sieciowg komputeréw przez administratora.
Rozwigzanie umozliwia tworzenie regut automatycznej izolacji stacji roboczych
i serwerdw, jesli zostang one uwzglednione w wygenerowanych detekcjach.
Rozwigzanie umozliwia wykonanie zdalnie reakcji na chronionym hoscie w tym
co najmniej pozwala na: pobranie plikdw, pobranie historii PowerShell,
pobranie wpiséw dziennika zdarzeni, pobranie dziennika ochrony
antywirusowej, pobranie informacji o wpisach rejestru systemowego, pobranie
informacji o MBR, wylistowanie proceséw, wylistowanie informacji z
systemowego harmonogramu zadan, wylistowanie ustug, umozliwia
zatrzymanie procesu lub watku, umozliwia usuwanie plikdw, ustug, wartosci
rejestru systemowego oraz zadan systemowego harmonogramu zadan.
Rozwigzanie umozliwia tworzenie raportéw zawierajgcych co najmniej liste
wygenerowanych detekcji, wraz z ich opisem, za zadany okres.

Rozwigzanie pozwala na eksport raportéw, w postaci plikéw PDF.

Rozwigzanie wspiera dostep do danych na temat utworzonych detekcji za
pomocy interfejsu REST API, na potrzeby integracji z innymi systemami
zabezpieczajgcymi.

Konsola centralnego zarzgdzania, oferuje interfejs w jezyku Polskim.

Konsola zarzgdzajgca wyposazona jest w panel kontrolny (dashboard) w
ktorym administrator ma mozliwos¢ weryfikacji stanu bezpieczenstwa
organizacji.

Rozwigzanie umozliwia wyszukanie zdarzen naptywajacych do konsoli co
najmniej w oparciu o: PID nowego procesu, SHA-1 nowego procesu, nazwe
procesu, sciezke, nazwe procesu docelowego, docelowq Sciezke, typ zdarzenia,
nazwe systemu, typ systemu, wersje systemu, adres IP zZrédtowy oraz zdalny,
port lokalny oraz port zdalny, wartos¢ klucza rejestru.

Konsola wyposazona w dedykowang zaktadke zawierajacag liste urzadzen
posiadajacych zainstalowanego agenta systemu EDR.

Lista urzadzen posiadajgcych zainstalowanego agenta systemu EDR zawiera
informacje dotyczace: nazwy hosta, adresu IP, poziomu waznosci,
przypisanego profilu, systemu operacyjnego, informacji o ostatnim
podfaczeniu oraz aktualnym statusie.
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39. Administrator widzi w konsoli informacje dotyczace produktu na jaki posiada
licencje, klucz licencyjny, typy licencji, wykorzystanie oraz daty wygasniecia
licencji.

40. Portal zarzadzajacy umozliwia dodawanie kluczy licencyjnych dla innych
produktéw w celu aktywacji danej funkcjonalnosci, co najmniej dla systemu
antywirusowego oraz mechanizméw zarzgdzania podatnosciami.

41.Dodanie klucza licencyjnego skutkuje aktywowaniem dedykowane] zaktadki

obstugujacej dany produkt w portalu zarzadzajacym.

Dla zapewnienia wysokiego poziomu ustug podmiot udzielajgcy wsparcia
technicznego dla oprogramowania musi posiada¢ certyfikat ISO 9001 oraz 27001
w zakresie $wiadczenia ustug serwisowych oraz ustug zwigzanych 2z
cyberbezpieczenstwem. Zgtoszenia serwisowe beda przyjmowane w jezyku
polskim w trybie 24x7 przez dedykowany serwisowy modut internetowy oraz
infolinie w jezyku polskim 24x7. (dokumenty zatgczy¢ do oferty).

Oferent winien przedfozy¢ dokumenty:

Oswiadczanie Producenta oprogramowania lub Autoryzowanego Dystrybutora
producenta Swiadczgcego wsparcie techniczne o gotowosci Swiadczenia na rzecz
Zamawiajacego wymaganego serwisu (zawierajgce: adres strony internetowe;j
serwisu i numer infolinii telefonicznej).

Certyfikat ISO 9001 oraz 27001 podmiotu serwisujgcego.
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2. SERWERTYPIl —1szt

LP Parametr Charakterystyka (wymagania minimalne) Oferowane
parametry
1. e Serwer bedzie kluczowym elementem infrastruktury IT Producent:
Zamawiajgcego, przeznaczonym do instalacji oraz uruchomienia
oprogramowania stuzgcego podniesieniu poziomu Model wersja:
Charakterystyka cyberbe.zpieczer’\stwa. Serwer bedzie .wspier.aé.dziaianie réinorodnyc.h
ogolna narzq'dm , dedykowa'nych ' (?chronle sieci oraz  zarzadzaniu
bezpieczernstwem, m.in. takich jak: SPEENIA TAK /NIE
Zakup i wdrozenie oprogramowania do kategoryzacji i archiwizacji
logdw — narzedzie do gromadzenia, analizowania i przechowywania
logéw z infrastruktury IT.
2. e  Obudowa Rack o wysokosci 2U SPEENIA TAK /NIE
e 12 wnek na dyski 3.5”
e Obudowa wyposazona w panel LCD umieszczony na froncie
obudowy, pozwalajgcy jednoznacznie stwierdzi¢, czy system dziata
poprawnie i pokazujgcy podstawowe stany dziatania serwera w tym
Obudowa adres IP karty z.a.rzadlzz?jacej o -
e Obudowa z mozliwoscig wyposazenia w karte umozliwiajaca dostep
bezposredni poprzez urzgdzenia mobilne - serwer musi posiadac
mozliwo$¢  konfiguracji oraz  monitoringu  najwazniejszych
komponentéw serwera przy uzyciu dedykowanej aplikacji mobilnej
min. (Android/ Apple iOS) przy uzyciu jednego z protokotéw BLE/
WIFI.
3. e  Ptyta gtéwna z mozliwoscig zainstalowania do dwdch procesorow. SPEENIA TAK /NIE
e  Obstuga procesoréw 32 rdzeniowych.
e  Ptyta gtdwna musi by¢ zaprojektowana przez producenta serwera i
Ptyta gtéwna oznaczona jego znakiem firmowym.
e Na ptycie gtéwnej powinno znajdowac sie 16 slotow przeznaczonych
do instalacji pamieci.
e  Ptyta gtéwna powinna obstugiwac do 1TB pamieci RAM.
4. Chipset o Dedykowany przez producenta procesora do pracy w serwerach SPEENIA TAK /NIE
dwuprocesorowych
5. e Zainstalowane dwa procesory, klasy x86 dedykowane do pracy z SPEENIA TAK /NIE
Procesor zaoferowanym serwerem umozliwiajace osiggniecie wyniku min.
169 w tescie SPECrate2017_int_base, dostepnym na stronie
www.spec.org dla konfiguracji dwuprocesorowe;.
6. |RAM e 128GB DDR5 RDIMM 5600MT/s, SPEENIA TAK /NIE
7. e Sprzetowy kontroler dyskowy, posiadajacy SPEtNIA TAK /NIE
o Min. 8GB nieulotnej pamieci cache,
Kontroler RAID o Mozliwos¢ konfiguracji pozioméw RAID: 0O, 1, 5, 6, 10, 50,
60.
o Wsparcie dla dyskéw samoszyfrujacych
8. e  Zainstalowane: SPEENIA TAK /NIE
Dyski twarde o 8xdysk SSD SATA 6Gbps o pojemnosci min. 1.92TB, Hot-
Plug
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e  Zainstalowane dwa dyski M.2 NVMe SSD o pojemnosci min. 480GB
Hot-Plug z mozliwoscig konfiguracji RAID 1.

9. | Gniazda PCI e Sze$éslotow PCle SPEENIA TAK /NIE
10. Interfejsy e  Whbudowane min. 4 interfejsy sieciowe 1Gb Ethernet w standardzie SPEENIA TAK /NIE
. BaseT oraz 2 interfejsy sieciowe 25Gb Ethernet w standardzie SFP28
sieciowe/FC/SAS . .
(porty nie mogg by¢ osiggniete poprzez karty w slotach PCle)
11. e 4 porty USB w tym min: SPEENIA TAK /NIE
o 1 port USB 3.0 z tytu obudowy,
Wbudowane porty o 1 port micro USB z przodu obudowy
e 2 port VGA z czego jeden z przodu obudwy
o Mozliwosé rozbudowy o port R$232
12. Video e Zintegrowana karta graficzna umozliwiajagca wyswietlenie SPEENIA TAK /NIE
rozdzielczosci min. 1280x1024
13. | Wentylatory e Redundantne, Hot-Plug SPEENIA TAK/NIE
14. | Zasilacze e Redundantne, Hot-Plug min. 700W klasy Titanium SPENIA TAK /NIE
15. | Elementy montazowe e Komplet wysuwanych szyn umozliwiajagcych montaz w szafie rack i SPEENIA TAK /NIE
wysuwanie serwera do celdw serwisowych
e Ramie (organizer) do kabli utatwiajace wysuwanie serwera do celéw
serwisowych
16. | System Windows Server 2025 Standard — licencja dobrana tak, aby przy
operacyjny/dodatkowe oferowanych procesorach umozliwi¢ uruchomienie 4 maszyn SPEENIA TAK /NIE

oprogramowanie

wirtualnych.

Microsoft Windows Server 2025 Standard lub réwnowazny spetniajgcy
min. ponizsze wymagania:

Licencja musi uprawnia¢ do uruchamiania serwerowego systemu
operacyjnego w Srodowisku fizycznym i dwdch wirtualnych srodowiskach
serwerowego systemu operacyjnego za pomocg wbudowanych
mechanizmoéw wirtualizacji.

Mozliwos$¢ wykorzystywania 64 procesoréw wirtualnych oraz 1TB pamieci
RAM i dysku o pojemnosci min. 64TB przez kazdy wirtualny serwerowy
system operacyjny.

Mozliwo$¢ migracji maszyn wirtualnych bez zatrzymywania ich pracy
miedzy fizycznymi serwerami z uruchomionym mechanizmem
wirtualizacji (hypervisor) przez sie¢ Ethernet, bez koniecznosci stosowania
dodatkowych mechanizmdéw wspoétdzielenia pamieci.

Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany pamieci
RAM bez przerywania pracy.

Wsparcie (na umozliwiajgcym to sprzecie) dodawania i
procesoréw bez przerywania pracy.

Automatyczna weryfikacja cyfrowych sygnatur sterownikéw w celu
sprawdzenia czy sterownik przeszedt testy jakosci przeprowadzone przez
producenta systemu operacyjnego.

Mozliwos¢ dynamicznego obnizania poboru energii
procesoréw niewykorzystywane w biezgcej pracy.
Mechanizm ten musi uwzglednia¢ specyfike procesoréw wyposazonych w
mechanizmy Hyper-Threading;

Wbudowany mechanizm klasyfikowania i
(dokumentéw) w oparciu o ich zawartosc.
Wbudowane szyfrowanie dyskéw przy pomocy mechanizmoéw
posiadajacych certyfikat FIPS 140-2 lub rownowazny wydany przez NIST
lub inng agende rzagdowg zajmujaca sie bezpieczernstwem informacji.

wymiany

przez rdzenie

indeksowania  plikow
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Mozliwos¢ uruchamianie aplikacji internetowych wykorzystujgcych
technologie ASP.NET.

Mozliwos¢ dystrybucji ruchu sieciowego HTTP pomiedzy kilka serwerdw.
Whbudowana zapora internetowa (firewall) z obstugg definiowanych regut
dla ochrony potgczen internetowych i intranetowych.

Zlokalizowane w jezyku polskim, co najmniej nastepujace elementy:
menu, przegladarka internetowa, pomoc, komunikaty systemowe.
Mozliwos¢ zmiany jezyka interfejsu po zainstalowaniu systemu, dla co
najmniej 2 jezykow poprzez wybor z listy dostepnych lokalizacji.
Wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych
(drukarek, urzadzen sieciowych, standardéw USB, Plug&Play).

Mozliwos¢ zdalnej konfiguracji, administrowania oraz aktualizowania
systemu.

Wsparcie dostepu do zasobu dyskowego SSO poprzez wiele Sciezek
(Multipath).

Mozliwos$¢ instalacji poprawek poprzez wgranie ich do obrazu
instalacyjnego.

Mechanizmy zdalnej administracji oraz mechanizmy (réwniez dziatajgce
zdalnie) administracji przez skrypty.

Mozliwos¢ migracji konfiguracji systemu Microsoft Windows Serwer
2021/2016.

17.

Bezpieczeristwo

e  Zatrzask gérnej pokrywy oraz blokada na ramce panela zamykana
na klucz stuzgca do ochrony nieautoryzowanego dostepu do
dyskéw twardych.

o Mozliwosé wytgczenia w BIOS funkcji przycisku zasilania.

e BIOS ma mozliwos¢ przejscia do bezpiecznego trybu
rozruchowego z mozliwoscia zarzadzania blokada zasilania,
panelem sterowania oraz zmiang hasta

e  Wbudowany czujnik otwarcia obudowy wspodtpracujacy z BIOS i
karta zarzadzajaca.

e Modut TPM 2.0

e Mozliwos¢ dynamicznego wiaczania i wytgczania portéw USB na
obudowie — bez potrzeby restartu serwera

e Mozliwos¢ wymazania danych ze znajdujgcych sie dyskow
wewnatrz serwera — niezalezne od zainstalowanego systemu
operacyjnego, uruchamiane z poziomu zarzadzania serwerem

e  Serwer musi by¢ wyposazony w rozwigzanie zapewniajgce ochrone
oprogramowania uktadowego przed manipulacjg ztosliwego
oprogramowania. Ochrona taka musi by¢ zgodna z zaleceniami NIST
SP 800-147B i NIST SP 800-155. Jednoczes$nie Zamawiajgcy wymaga,
aby dostarczony serwer posiadat zaimplementowane sprzetowo
mechanizmy  kryptograficzne  poswiadczajgce  integralnos¢
oprogramowania BIOS (Root of Trust).

SPEENIA TAK /NIE

18.

Karta Zarzadzania

o Niezalezna od zainstalowanego na serwerze systemu operacyjnego
posiadajagca dedykowany port Gigabit Ethernet RJ-45 i
umozliwiajaca:

o zdalny dostep do graficznego interfejsu Web karty
zarzadzajacej;

o zdalne monitorowanie i informowanie o statusie serwera
(m.in. predkosci obrotowej wentylatoréw, konfiguracji
serwera);

SPEENIA TAK /NIE
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o szyfrowane potaczenie (TLS) oraz autentykacje i
autoryzacje uzytkownika;
o mozliwo$¢ podmontowania  zdalnych  wirtualnych

napedow;

o wirtualng konsole z dostepem do myszy, klawiatury;

o wsparcie dla IPv6;

o wsparcie dla WSMAN (Web Service for Management);
SNMP; IPMI2.0, SSH, Redfish;

o mozliwos¢ zdalnego monitorowania w czasie rzeczywistym
poboru pradu przez serwer;

o mozliwos¢ zdalnego ustawienia limitu poboru pradu przez
konkretny serwer;

o integracja z Active Directory;

o mozliwos¢ obstugi przez
jednoczesnie;

o wsparcie dla automatycznej rejestracji DNS

o wysytanie do administratora maila z powiadomieniem o
awarii lub zmianie konfiguracji sprzetowe;j.

o mozliwo$¢  bezposredniego  zarzadzania poprzez
dedykowany port USB na przednim panelu serwera

o mozliwos¢ zarzadzania do 100 serwerdw bezposrednio z
konsoli karty zarzgdzajgcej pojedynczego serwera

oraz z mozliwoscig rozszerzenia funkcjonalnosci o:

o Wirtualny schowek utatwiajacy korzystanie z konsoli
zdalnej

o Przesytanie danych telemetrycznych w czasie rzeczywistym

o Dostosowanie zarzadzania temperaturg i przeptywem
powietrza w serwerze

o Automatyczna rejestracja certyfikatéw (ACE)

dwéch  administratoréw

19. | Oprogramowanie do | Mozliwos$¢ zainstalowania oprogramowania producenta do zarzgdzania, Producent:
zarzadzania - w | spetniajacego ponizsze wymagania:
formularzu oferty e Wsparcie dla serwerdw, urzadzen sieciowych oraz pamieci Nawa i wersja:
nalezy poda¢ petng masowych
nazwe oferowanego e integracja z Active Directory
oprogramowania e Mozliwoé¢ zarzadzania dostarczonymi serwerami bez udziatu| SPEENIA TAK/NIE
dedykowanego agenta
e  Wsparcie dla protokotéw SNMP, IPMI, Linux SSH, Redfish
e  Mozliwos¢ uruchamiania procesu wykrywania urzgdzen w oparciu o
harmonogram
e  Szczegdtowy opis wykrytych systemow oraz ich komponentéw
e Mozliwosé¢ eksportu raportu do CSV, HTML, XLS, PDF
e Mozliwosé tworzenia wiasnych raportdow w oparciu o wszystkie
informacje zawarte w inwentarzu.
e  Grupowanie urzadzen w oparciu o kryteria uzytkownika
e Tworzenie automatycznie grup urzadzen w oparciu o dowolny
element konfiguracji serwera np. Nazwa, lokalizacja, system
operacyjny, obsadzenie slotow PCle, pozostatego czasu gwarancji
e Mozliwosé uruchamiania narzedzi zarzgdzajgcych w poszczegdinych
urzadzeniach
e Szybki podglad stanu Srodowiska
e Podsumowanie stanu dla kazdego urzadzenia
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Szczegbtowy status urzgdzenia/elementu/komponentu
Generowanie alertéw przy zmianie stanu urzadzenia.
Filtry raportéw umozliwiajgce podglad najwazniejszych zdarzen
Integracja z service desk producenta dostarczonej platformy
sprzetowej
Mozliwosé przejecia zdalnego pulpitu
Mozliwo$é podmontowania wirtualnego napedu
Kreator umozliwiajgcy dostosowanie akcji dla wybranych alertéw
Mozliwosé importu plikéw MIB
Przesytanie alertéw ,,as-is” do innych konsol firm trzecich
Mozliwosé definiowania rél administratoréw
Mozliwos¢ zdalnej aktualizacji oprogramowania wewnetrznego
serwerow
Aktualizacja oparta o wybranie Zrédta bibliotek (lokalna, on-line
producenta oferowanego rozwigzania)
Mozliwos¢ instalacji oprogramowania wewnetrznego bez potrzeby
instalacji agenta
Mozliwo$é automatycznego generowania i zgtaszania incydentow
awarii bezposrednio do centrum serwisowego producenta
serwerow
Modut raportujacy pozwalajacy na wygenerowanie nastepujgcych
informacji: nr seryjne sprzetu, konfiguracja poszczegdlnych
urzadzen, wersje oprogramowania wewnetrznego, obsadzenie
slotow PCI i gniazd pamieci, informacje o maszynach wirtualnych,
aktualne informacje o stanie i poziomie gwarancji, adresy IP kart
sieciowych, wystepujacych alertéw, MAC adreséw kart sieciowych,
stanie poszczegdlnych komponentédw serwera.
Mozliwosé tworzenia sprzetowej konfiguracji bazowej i na jej
podstawie weryfikacji Srodowiska w celu wykrycia rozbieznosci.
Wdrazanie serwerdw, rozwigzan modularnych oraz przetgcznikéw
sieciowych w oparciu o profile
Mozliwosé migracji ustawien serwera wraz z wirtualnymi adresami
sieciowymi (MAC, WWN, IQN) miedzy urzadzeniami.
Tworzenie gotowych paczek informacji umozliwiajacych
zdiagnozowanie awarii urzadzenia przez serwis producenta.
Zdalne uruchamianie diagnostyki serwera.
Dedykowana aplikacja na urzadzenia mobilne integrujaca sie z
wyzej opisanymi oprogramowaniem zarzadzajacym.

o  Oprogramowanie dostarczane jako wirtualny appliance dla

KVM, ESXi i Hyper-V.

20.

Oprogramowanie do
monitorowania - w
formularzu oferty
nalezy poda¢ petng
nazwe oferowanego
oprogramowania

Oparta na chmurze aplikacja Producenta oferowanego urzadzenia, ktéra
zapewnia
infrastruktury IT oraz integracje z posiadang platformg wirtualizacji.
Zaproponowane rozwigzanie musi posiadac¢ nastepujgce funkcjonalnosci:

proaktywne monitorowanie i rozwigzywanie problemdw

Monitoring:
o ilo$¢ podtaczonych oraz roztgczonych systeméw
o stan podtaczonych urzadzen
o informacje o potencjalnych zagrozeniach zwigzanych z
cyberbezpieczenstwem w oparciu o najlepsze praktyki i
szczegbdtowq analize posiadanych systemow

Producent:

Nawa i wersja:
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Informacje o alertach z podziatem na minimum: krytyczne,
btedy, ostrzezenia
informacje o statusie gwarancji dla poszczegdlnych
urzadzen
informacje o stanie licencji na posiadane oprogramowanie
rozszerzajace funkcjonalnosci urzadzen
informacje w oparciu o dane historyczne umozliwiajace
okreslenie trendéw krétko- i dtugoterminowej prognozy
wykorzystania przestrzeni na pamieciach masowych.
Wykrywanie anomalii w oparciu o analize zajetosci
przestrzeni na pamieciach masowych
Wykrywanie anomalii wydajnosciowych w oparciu o
uczenie maszynowe oraz poréwnanie parametréw
historycznych i biezgcych. Funkcjonalnosé ta musi wspierac
serwery, urzgdzenia sieciowe oraz systemy pamieci
masowych.
Monitorowanie wydajnosci, przepustowosci oraz opdznien
dla systemy pamieci masowych.
Zaimplementowana analityka predykcyjna umozliwiajaca
okreslenie szacowanego czasu awarii dla optyki
przetgcznikéw FC.
Szczegotowe informacje dla serwerow o modely,
konfiguracji, wersjach firmware poszczegdlnych
komponentéw adresacji IP karty zarzadzajacej.
Monitoring parametrow serweréw z informacja o
minimum:
= QObcigzeniu procesora
= Zuzyciu pamieci RAM
=  Temperaturze procesoréw
=  Temperaturze powietrza wlotowego
= Zuzyciu pradu
=  Zmianach w fizycznej konfiguracji serwera
= Dla wszystkich wymienionych parametréw muszg
by¢  dostepne dane  historyczne  oraz
automatycznie generowana informacja o
anomaliach.
Monitoring parametrow pamieci masowych z informacjg o
minimum:
= QOpdinieniach
= |OPS
=  Przepustowosci
= Utylizacji kontroleréow
=  Pojemnos$¢ catkowita i dostepna
=  Wszystkie informacje muszg by¢ dostepne
zarowno dla catej pamieci masowej jak i
poszczegdlnych LUN-Ow.
= Dla wszystkich wymienionych powyzej
parametrow muszg by¢ dostepne dane
historyczne oraz automatycznie generowana
informacja o anomaliach.
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o

Aktualizacja firmware

o

Raporty
o

= Dane historyczne o wykorzystaniu przestrzeni
pamieci masowej muszg by¢ przechowywane co
najmniej 2 lata
= Informacje o poziomie redukcji danych
= Informacje o statusie replikacji oraz snapshotéw
Monitoring parametréw przetgcznikéw sieciowych z
informacjg o minimum:
= Modelu, oprogramowania, adresacji IP, MAC
adres, nr seryjny
=  Stanie komponentdw: zasilacze, wentylatory
= Podtgczonych hostach
= |losci i statusu portéw
= Utylizacji procesora
= Utylizacji poszczegdlnych portow
= Dla wszystkich wymienionych powyzej
parametrow muszg by¢ dostepne dane
historyczne oraz automatycznie generowana
informacja o anomaliach.

mozliwos¢  aktualizcji  firmware, oprogramowania
zarzadzajgcego dla systemdéw pamieci masowych, wraz z
informacja o zalecanych wersjach oprogramowania
mozliwos¢  aktualizcji  firmware, oprogramowania
zarzadzajgcego dla serwerdéw, wraz z informacjg o
zalecanych wersjach oprogramowania

mozliwos¢  aktualizcji  firmware, oprogramowania
zarzadzajacego dla rozwiazan HCI, wraz z informacjg o
zalecanych wersjach oprogramowania

mozliwos¢  aktualizcji  firmware, dla  systeméw
przetgcznikéw FC, wraz z informacjg o zalecanych wersjach
oprogramowania

mozliwos¢ aktualizcji firmware, dla deduplikatoréw, wraz z
informacja o zalecanych wersjach oprogramowania

Mozliwo$s¢ generowania raportow dla serwerow
zawierajacych informacje o:
= Nazwie hosta, modelu serwera, nr serwisowym,
dacie konca okresu kontraktu serwisowego,
zainstalowanym systemie operacyjnym,
protokole komunikacyjnym z systemem pamieci
masowej
= Srednim obcigZeniu: procesoréw, pamieci RAM,
10,
Mozliwos¢ generowania raportéw dla systemow pamieci
masowych zawierajgcych informacje o:
= Nazwie, nr seryjnym, lokalizacji urzadzenia,
modelu urzadzenia, wersji oprogramowania,
zajetosci systemu oraz poziomu redukcjg danych,
informacje o utworzonych LUN-ach i systemach
pliku, status replikacji
Generowanie raportow do plikéw CSV i PDF
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Cyberbezpieczenstwo

o Analiza srodowiska w oparciu o najlepsze praktyki
dotyczace cyberbezpieczenstwa sprawdzajgca  stan
poszczegdlnych urzadzen w srodowisku i przypisujacy im
odpowiedni  wynik bezpieczefistwa. System  musi
informowaé administratora o  wykrytych lukach
bezpieczeristwa oraz sposobie ich zabezpieczenia.

o Musi istnie¢ mozliwos¢ tworzenia wihasnych polityk
bezpieczenstwa w oparciu o wzorce dla poszczegdlnych
urzadzen.

o Stata analiza srodowiska IT umozliwiajagca wykrycie ataku
ransomware na podstawie analizy posiadanych danych.

o Mozliwos¢  przypisania  dedykowanych  rél  dla
poszczegdlnych administratorow.

Wspierane urzadzenia

o Urzadzenie Producenta dostarczane w  ramach
postepowania

o Posiadane przez Zamawiajgcego serwery, urzadzenia
pamieci masowych, przetgczniki sieciowe, przetaczniki
SAN, rozwigzania HCI, deduplikatory Producenta
oferowanego urzadzenia (jesli takie s3 w posiadaniu
Zamawiajgcego)

Wirtualny asystent

o Whbudowana w platforme funkcjonalno$¢ wirtualnego
asystenta w oparciu o algorytmy GenAl przy dostepie do
bazy wiedzy producenta urzadzen oraz analizie danych z
monitoringu poszczegdlnych elementdw infrastruktury;

Mozliwos$¢ rozszerzenia funkcjonalnosci

o Mozliwo$¢ rozbudowy systemu o zintegrowane i
dodatkowe ptatne moduty do monitoringu aplikacji oraz
zarzadzania incydentami w ramach infrastruktury IT.

Inne

o Oferowana platforma musi posiada¢ dedykowang

aplikacje na urzadzenia iOS oraz Android

Certyfikaty
o Oferowana platforma musi by¢ zaprojektowana zgodnie ze
standardami:
= SO 27001

= NIST Security and Privacy Controls for Federal
Information Systems and Organization
o CSA Cloud Control Matrix

21.

Certyfikaty

Serwer musi by¢ wyprodukowany zgodnie z normg ISO-9001:2015,
ISO-50001 oraz ISO-14001

Serwer musi posiadac¢ deklaracja CE.

Oferowane produkty muszg zawiera¢ informacje dotyczace
ponownego uzycia i recyklingu, nie mogg zawierac farb i powtok na
duzych plastikowych czesciach, ktéorych nie da sie poddac
recyklingowi lub ponownie uzy¢. Wszystkie produkty zawierajace
podzespoty elektroniczne oraz niebezpieczne sktadniki powinny by¢
bezpiecznie i tatwo identyfikowalne oraz usuwalne. Usuniecie
materiatéw i komponentéw powinno odbywaé sie zgodnie z
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wymogami Dyrektywy WEEE 2002/96/EC. Produkty muszg sktadaé
sie z co najmniej w 65% ze sktadnikéw wielokrotnego
uzytku/zdatnych do recyklingu. We wszystkich produktach czesci
tworzyw sztucznych wieksze niz 25-gramowe powinny zawiera¢ nie
wiecej niz $ladowe ilosci srodkéw zmniejszajacych palnosé
sklasyfikowanych w dyrektywie RE 67/548/EEC. Potwierdzeniem
spetnienia powyzszego wymogu jest wydruk ze strony internetowe;j
www.epeat.net potwierdzajgcy spetnienie normy co najmniej Epeat
Silver wedtug normy wprowadzonej w 2019 roku - Wykonawca
ztozy dokument potwierdzajgcy spetnianie wymogu.

e Oferowany serwer musi znajdowac sie na liScie Windows Server
Catalog i posiada¢ status ,Certified for Windows” dla systemoéw
Microsoft Windows Server 2019, Microsoft Windows Server 2022.

22. | Dokumentacja e Zamawiajagcy wymaga dokumentacji w jezyku polskim lub SPEENIA TAK /NIE
uzytkownika angielskim.
o Mozliwosé telefonicznego sprawdzenia konfiguracji sprzetowej
serwera oraz warunkdw gwarancji po podaniu numeru seryjnego
bezposrednio u producenta lub jego przedstawiciela.
23. | Wsparcie techniczne i|Oprogramowanie producenta potgczone z oficjalnym dziatem wsparcia Producent:

oprogramowanie — w

formularzu oferty
nalezy poda¢ petng
nazwe  oferowanego

oprogramowania

technicznego,

automatycznie tworzgce zgtoszenia serwisowe w przypadku awarii.
Zgtoszenia serwisowe zgtaszane przez aplikacje muszg by¢ traktowane na
rowni z tradycyjnym zgtoszeniem serwisowym przez dziat techniczny
producenta serwera.

Oprogramowanie powinno by¢ dostepne w postaci aplikacji na systemy
Windows lub linux lub w postaci maszyny wirtualnej potrafigcej obstuzy¢
jednoczesnie wiele serweréw.

Konfiguracja i zaoferowany poziom wsparcia powinien po wystgpieniu awarii
urzadzenia automatycznie zaktadaé zlecenie serwisowe w dziale wsparcia
producenta, poinformowac o tym za pomocg wiadomosci e-mail, a nastepnie
dziat wsparcia powinien sie kontaktowac z klientem w celu rozwigzania
problemu.
Oprogramowanie musi wspotpracowac z kartg do zarzgdzania w urzadzeniu,
ktora bedzie dziata¢ niezaleznie od zainstalowanego systemu operacyjnego,
posiadajgca dedykowane port RJ-45 Gigabit. Karta musi umozliwiac¢
podmontowanie zdalnych wirtualnych napeddéw, oraz wirtualng konsole z
dostepem do myszy, klawiatury.
Oprogramowanie producenta z nieograniczong
uzytkowanie umozliwiajace :
e  Proaktywne, zautomatyzowane wykrywanie problemdw, tworzenie
zgtoszen i wysytanie powiadomien.
e  Predykcyjna analiza i wykrywanie awarii dyskéw twardych i ptyt
gtéwnych serwerow.
e  Szybsze rozwigzywanie problemow dzieki zdalnemu dostepowi i

licencjg czasowo na

bezpiecznej dwukierunkowej komunikacji miedzy serwisem
producenta serwera, a srodowiskiem klienta.
e upgrade i instalacje wszystkich sterownikéw, aplikacji

dostarczonych w obrazie systemu operacyjnego producenta, BIOS'u
z certyfikatem zgodnosci producenta do najnowszej dostepnej
wersji,

Nawa i wersja:

SPEENIA TAK /NIE
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punktu a do punktu e.

mozliwosc¢ przed instalacjg sprawdzenia kazdego sterownika, kazdej
aplikacji, BIOS’u bezposrednio na stronie producenta przy uzyciu
potaczenia internetowego z automatycznym przekierowaniem a w
szczegoblnosci informacji :

a. o poprawkach i usprawnieniach dotyczacych aktualizacji

b. dacie wydania ostatniej aktualizacji

c. priorytecie aktualizacji

d. zgodnos¢ z systemami operacyjnymi

e. jakiego komponentu sprzetu dotyczy aktualizacja

f. wszystkie poprzednie aktualizacje z informacjami jak powyzej od

wykaz najnowszych aktualizacji z podziatem na krytyczne
(wymagajace natychmiastowej instalacji), rekomendowane i
opcjonalne

mozliwo$¢ wtaczenia/wytgczenia funkcji automatycznego restartu
w przypadku kiedy jest wymagany przy instalacji sterownika,
aplikacji ktéra tego wymaga.

- rozpoznanie modelu oferowanego komputera, numer seryjny
komputera, informacje kiedy dokonany zostat ostatnio upgrade w
szczegoblnosci z uwzglednieniem daty ( dd-mme-rrrr )

sprawdzenia historii upgrade’u z informacjg jakie sterowniki byty
instalowane z doktadng datg ( dd-mme-rrrr ) i wersjg ( rewizja
wydania )

doktadny wykaz wymaganych sterownikéw, aplikacji, BIOS'u z
informacjg o zainstalowanej obecnie wersji dla oferowanego
komputera z mozliwoscig exportu do pliku o rozszerzeniu *.xml
raport uwzgledniajgcy informacje o: sprawdzaniu aktualizacji,
znalezionych  aktualizacjach, $ciggnietych  aktualizacjach
zainstalowanych aktualizacjach z doktadnym rozbiciem jakich
komponentéw to dotyczyto, btedach podczas sprawdzania,
instalowania oraz mozliwos¢ exportu takiego raportu do pliku *.xml
od razu spakowany z rozszerzeniem *.zip. Raport musi zawierac z
doktadng datg ( dd-mm-rrrr ) i godzing z podjetych i wykonanych
akcji/zadan w przedziale czasowym do min. 1 roku.

24.

Warunki gwarancji

Zamawiajacy wymaga zapewnienia gwarancji Producenta z zakresu
wdrazanej technologii na okres minimum 36 m-cy.

Zamawiajacy oczekuje mozliwosci zgtaszania zdarzen serwisowych
w trybie 24/7/365 nastepujgcymi kanatami: telefonicznie i przez
Internet.

Zamawiajacy wymaga pojedynczego punktu kontaktu dla catego
rozwigzania Producenta, w  tym takze sprzedanego
oprogramowania.

Zamawiajacy oczekuje mozliwosci samodzielnego kwalifikowania
poziomu waznosci naprawy.

Certyfikowany Technik Producenta z wtasciwym zestawem czesci do
naprawy (potwierdzonym na etapie diagnostyki) powinien
rozpoczag¢ naprawe w siedzibie zamawiajgcego najpdziniej w
nastepnym dniu roboczym (NBD) od zakonczenia diagnostyki.
Naprawa ma sie odby¢ w siedzibie zamawiajgcego, chyba, ze
zamawiajacy dla danej naprawy zgodzi sie na inng forme.

SPEENIA TAK/NIE
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Zamawiajacy oczekuje nieodptatnego udostepnienia narzedzi
serwisowych i procesdw wsparcia umozliwiajgcych: Wykrywanie
usterek sprzetowych z predykcjq awarii, automatyczng diagnostyke
i zdalne otwieranie zgtoszen serwisowych, wskazéwki dotyczace
bezpieczenstwa produktéw, samodzielne wysytanie czesci, a takze
ocena bezpieczenstwa cybernetycznego.

Zamawiajacy wymaga od podmiotu realizujgcego serwis lub
producenta sprzetu dotgczenia do oferty oswiadczenia, ze w
przypadku wystgpienia awarii dysku twardego w urzadzeniu
objetym aktywnym wparciem technicznym, uszkodzony dysk
twardy pozostaje u Zamawiajgcego.

Mozliwos¢ rozszerzenia gwarancji producenta o ustuge diagnostyki
sprzetu na miejscu w przypadku awarii. Charakterystyka ustugi
diagnostyki:

o Mozliwosci utworzenia zgtaszania serwisowego w wyniku,
ktorego proces diagnostyki odbedzie sie na miejscu w
siedzibie zamawiajacego.

o Po przyjezdzie do siedziby Zamawiajgcego, pracownik
serwisu przystgpi do rozwigzywania problemu. Jesli do
rozwigzania problemu bedzie konieczna dodatkowa
pomoc diagnostyczna lub czesci, pracownik serwisu moze
w imieniu Zamawiajacego skontaktowaé sie z
producentem w celu uzyskania pomocy.

o Reakcja na miejscu u Zamawiajacego powinna nastgpi¢ w
okresie zgodnym z czasem reakcji przypisanym do
urzadzenia, ktére posiada wykupiong ustuge serwisowa.

o Pracownik serwisu powinien skontaktowaé sie z
Zamawiajacym przed przyjazdem na miejsce w celu
sprawdzenia zgtoszenia, ustalenia harmonogramu i
potwierdzenia wszelkich informacji niezbednych do
realizacji wizyty technika na miejscu.

o Jedli w trakcie wstepnego procesu rozwigzywania
problemu na miejscu awarii zostanie ustalone, ze do
realizacji ustugi jest niezbedna jakas czes¢, znajdujacy sie
na miejscu pracownik serwisu zamowi nowag czesé i
przekaze dodatkowe zgtoszenie do dziatu obstugi
technicznej. Technik pracujgcy na miejscu powrdci do
siedziby Klienta w celu wymiany wystanej czesci w ciggu
czasu reakcji ustalonego zgodnie z umowg serwisowg
zakupionego produktu.

Dotfaczenie do oferty dokumentu potwierdzajgcego, ze Serwis
urzadzen bedzie realizowany bezposrednio przez Producenta i/lub
we wspotpracy z Autoryzowanym Partnerem Serwisowym
Producenta. Dokument potwierdzony przez Producenta
oferowanego rozwigzania,

Firma serwisujgca musi posiadac ISO 9001:2015 oraz ISO-27001 na
Swiadczenie ustug serwisowych oraz posiadaé¢ autoryzacje
producenta urzgdzen — dokumenty potwierdzajgce nalezy zatgczy¢
do oferty.

25 Ochrona serweréw —w | Ochrona antywirusowa 8 licencji: nizej wymienionego systemu
formularzu oferty | monitorowana i zarzagdzana z pojedynczej, centralnej konsoli, znajdujgce;j sie

Producent:
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nalezy poda¢ petng
nazwe  oferowanego
oprogramowania

na serwerach producenta, do ktérej dostep zapewniony jest przez

przegladarke internetowa.

Od strony chronionego S$rodowiska nie jest wymagana instalacja
dodatkowych elementéw takich jak: baza danych, serwer http, serwery
proxy, do prawidtowego dziatania wymagana jest jedynie instalacja agenta
na wspieranych kofncédwkach, ktére tacza sie do centralnej konsoli znajdujgcej
sie na serwerach producenta.

Ten sam agent zainstalowany na systemach Windows umozliwia rozbudowe
funkcjonalnosci o system EPP i mechanizm zarzadzania podatnosciami —
aktywacja dodatkowych funkcji uzalezniona jest tylko od posiadane;j licencji,
automatycznie aktywowana w momencie jej dodania i nie wymaga
reinstalacji agenta w S$rodowisku oraz posiadania osobnej konsoli
zarzadzajacej.

Rozwigzanie dla ochrony antywirusowej systemdéw serwerowych wspiera

nastepujgce systemy operacyjne:

e Microsoft Windows Server 2016
¢ Microsoft Windows Server 2019
e Microsoft Windows Server 2022
Wspierane przegladarki internetowe do obstugi konsoli zarzadzajacej:
¢ Microsoft Edge
¢ Mozilla Firefox
e Google Chrome
e Safari
Wspierane przegladarki internetowe do obstugi konsoli zarzadzajacej:
Zarowno konsola jak i oprogramowanie antywirusowe do ochrony stacji
roboczych oraz serwerdw posiada Polski interfejs uzytkownika.
Ten sam agent zainstalowany na systemach Windows umozliwia rozbudowe
funkcjonalnosci o system EDR i mechanizm zarzadzania podatnosciami —
aktywacja dodatkowych funkcji uzalezniona jest tylko od posiadanej licencji,
automatycznie aktywowana w momencie jej dodania i nie wymaga
reinstalacji agenta w S$rodowisku oraz posiadania osobnej konsoli
zarzadzajacej.

Funkcjonalnosci systemu moga réznic sie w zaleznosci od platformy na jakiej

zainstalowany jest agent ze wzgledu na ich ograniczenia, jednak chronione

platformy sg zarzadzane z tej samej konsoli zarzadzajacej

1. Oprogramowanie instalowane na serwerach, zwane dalej agentem, ma
mozliwos¢ wspdtpracy z kazdym oprogramowaniem antywirusowym
dostepnym na rynku.

2. Agent instalowany na serwerach posiada mozliwos¢ instalacji z
wykorzystaniem mechanizmdéw dystrybucji oprogramowania Active
Directory.

3. Agentinstalowany na serwerach posiada mozliwos¢ recznej instalacji,
bez wykorzystania zewnetrznych systemow dystrybucji
oprogramowania.

4. Oprogramowanie nie wymaga restartu systemu operacyjnego po
dokonaniu aktualizacji oprogramowania agenta monitorujgcego na
serwerach .

5. Dane zebrane przez agenta instalowanego na serwerach sg przesytane
w trybie ciggtym, szyfrowanym protokotem HTTPS, do centrum
przetwarzania danych producenta, w celu wykrywania niebezpiecznych
zdarzen.

Nazwa i wersja
oprogramowania
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6. Agent instalowany na serwerach monitoruje i zbiera informacje na
temat co najmniej nastepujgcych zdarzen:

° dostep do pliku;

e  tworzenie nowego procesu;

° nawigzane potaczenia sieciowe;

e wpisy dziennika systemu, niezbedne do wykrycia naruszen
bezpieczenstwa;

° zawartosc skryptéw uruchamianych na monitorowanej stacji.

W celu zmniejszenia obcigzenia stacji konicowych wszystkie procesy
zwigzane z analizg zebranych danych oraz wykrywaniem podejrzanych
zdarzen odbywaja sie w centrum przetwarzania danych producenta, a
nie na monitorowanej stacji koricowej.

8. Dane zbierane przez agenta instalowanego na serwerach , przed
wystaniem do centrum przetwarzania danych, sg kompresowane w
celu optymalizacji wykorzystania tgczy sieciowych.

9. Komunikacja agentow instalowanych na stacjach roboczych, z centrum
przetwarzania danych producenta, odbywa sie jedynie z
wykorzystaniem protokotéw HTTP oraz HTTPS.

10. Komunikacja agentéw instalowanych na stacjach roboczych, wspiera
komunikacje za pomocg serwera posredniczgcego http (http proxy).

11. W przypadku braku dostepu do sieci Internet, na monitorowanej stacji,
ktora skutkuje brakiem mozliwosci przestania danych zebranych przez
agenta do centrum przetwarzania danych producenta, dane zebrane na
stacji koncowej sg buforowane i przestane do analizy od razu po
uzyskaniu przez agenta dostepu do sieci Internet.

12. Dane zbierane przez agentéw na serwerach s3, przechowywane i
przetwarzane na obszarze Europejskiej Wspdlnoty Gospodarczej.

13. Rozwigzanie na bazie zebranych danych generuje detekcje, ktore
stanowiag powigzane ze sobg podejrzane zdarzenia, zebrane przez
agentow ze stacji roboczych.

14. Detekcje s3 generowane za pomocy statycznych reguf,
przygotowanych przez producenta, jak réwniez przy wykorzystaniu
mechanizmdw uczenia maszynowego uwzgledniajacych specyfike
pracy srodowiska informatycznego.

15. Detekcje sg generowane w czasie rzeczywistym na podstawie danych
zebranych i przestanych przez agentéw uruchomionych na serwerach
w Srodowisku informatycznym.

16. Detekcje widoczne sg w konsoli zarzadzajgcej w postaci graficznych
diagramow, przedstawiajgcych wykryte anomalie i powigzania
pomiedzy biorgcymi udziat w detekcji elementami.

17. Detale dotyczace detekcji przedstawiane s3 w postaci drzewa
zawierajgcego szczegdétowe informacje dotyczgce poszczegdlnych
elementdéw bioracych udziat w wykrytej anomalii.

18. Rozwigzanie posiada mozliwos¢ filtrowania zdarzen biorgcych udziat w
detekcji w zaleznosci od poziomu ryzyka — od poziomu informacyjnego
do zdarzen o charakterze krytycznym.

19. Kazda detekcja zawiera co najmniej nastepujgce informacje:

e Lista urzadzen na ktérych rozwigzanie zarejestrowato podejrzane
zdarzenia.

e Data i czas wystgpienia podejrzanych zdarzen.

e Liste podejrzanych zdarzen zidentyfikowanych przez rozwigzanie.
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e Opis dla kazdego z podejrzanych zdarzen, wyjasniajgcy, dlaczego
dane zdarzenie zostato uznane za podejrzane.

e Sume kontrolng (co najmniej SHA1) plikow, ktére zostaty uznane za
podejrzane.

e Poziom ryzyka, okreslajacy istotnos¢ danej detekgji.

e Typ detekcji, okreslajgcy techniki ataku, ktére zostaty wykryte
podczas tworzenia detekcji (np. nieuprawnione podniesienie
uprawnien, potgczenia z sieciami C&C, nieuprawnione wykonanie
skryptu).

20. Zdarzenia, wystepujgce w detekcjach, ktore wskazujg na wykorzystanie
znanej techniki ataku na systemy informatyczne, zawierajg odnosniki
do ogdlnodostepnych materiatéw opisujgcych zastosowanie tych
technik (np. matryca MITRE ATT&CK).

21. Zdarzenia, wystepujgce w detekcjach, ktére odnoszg sie do plikéw oraz
aplikacji uruchomionych na monitorowanych komputerach, zawierajg
odnosniki do ogdlnodostepnej bazy reputacji, pozwalajgcej sprawdzic¢
reputacje tych plikdw (np. VirusTotal).

22. Rozwigzanie umozliwia oznaczanie wygenerowanych detekcji jako
btedne.

23. Oznaczenie detekcji jako btednej, musi powodowaé, automatyczne
identyfikowanie przysztych takich samych detekcji i odpowiednie ich
oznaczenie w interfejsie centralnego zarzadzania.

24. Rozwigzanie posiada mozliwos¢ stworzenia archiwum zawierajgcego
dodatkowe informacje dotyczgce hosta, na ktérym wystgpita detekcja
w celu przeprowadzenia analizy $ledczej incydentu.

25. Rozwigzanie pozwala na dodanie wtasnego komentarza przy wykrytej
detekgji.

26. Rozwigzanie umozliwia wykupienie ustugi pozwalajgcej na przestanie
detekcji do laboratorium producenta w celu analizy, zwrotnie
administrator otrzymuje szczegétowy raport przygotowany przez
analityka dotyczacy incydentu.

27. Rozwigzanie pozwala na przestanie wiadomosci e-mail informujacej o
wygenerowaniu nowej detekcji w systemie.

28. Rozwigzanie pozwala na izolacje sieciowg komputeréw przez
administratora.

29. Rozwigzanie umozliwia tworzenie regut automatycznej izolacji stacji
roboczych, jesli zostang one uwzglednione w wygenerowanych
detekcjach.

30. Rozwigzanie umozliwia wykonanie zdalnie reakcji na chronionym hoscie
w tym co najmniej pozwala na: pobranie plikdw, pobranie historii
PowerShell, pobranie wpisdw dziennika zdarzen, pobranie dziennika
ochrony antywirusowej, pobranie informacji o wpisach rejestru
systemowego, pobranie informacji o MBR, wylistowanie proceséw,
wylistowanie informacji z systemowego harmonogramu zadan,
wylistowanie ustug, umozliwia zatrzymanie procesu lub watku,
umozliwia usuwanie plikdw, ustug, wartosci rejestru systemowego oraz
zadan systemowego harmonogramu zadan.

31. Rozwigzanie umozliwia tworzenie raportéw zawierajacych co najmniej

liste wygenerowanych detekcji, wraz z ich opisem, za zadany okres.

32. Rozwigzanie pozwala na eksport raportéw, w postaci plikéw PDF.
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Rozwigzanie wspiera dostep do danych na temat utworzonych detekc;ji
za pomocy interfejsu REST API, na potrzeby integracji z innymi
systemami zabezpieczajgcymi.

Konsola centralnego zarzadzania, oferuje interfejs w jezyku Polskim.
Konsola zarzadzajgca wyposazona jest w panel kontrolny (dashboard)
w  ktédrym administrator ma mozliwos¢ weryfikacji stanu
bezpieczenstwa organizacji.

Rozwigzanie umozliwia wyszukanie zdarzen naptywajgcych do konsoli
€O najmniej w oparciu o: PID nowego procesu, SHA-1 nowego procesu,
nazwe procesu, Sciezke, nazwe procesu docelowego, docelowa Sciezke,
typ zdarzenia, nazwe systemu, typ systemu, wersje systemu, adres IP
zrédtowy oraz zdalny, port lokalny oraz port zdalny, wartos$é klucza
rejestru.

Konsola wyposazona w dedykowang zaktadke zawierajgcy liste
urzadzen posiadajgcych zainstalowanego agenta systemu EDR.

Lista urzadzen posiadajacych zainstalowanego agenta systemu EDR
zawiera informacje dotyczgce: nazwy hosta, adresu IP, poziomu
waznosci, przypisanego profilu, systemu operacyjnego, informacji o
ostatnim podtaczeniu oraz aktualnym statusie.

Ochrona antywirusowa realizowana na wielu poziomach, tj.: monitora
kontrolujgcego system w tle, modutu skanowania heurystycznego,
modutu skanujgcego nosniki wymienne, monitora ruchu http oraz
modutu wykrywajacego rootkity. Rozwigzanie posiada wbudowany
mechanizm ochrony przed zagrozeniami typu ransomware.
Rozwigzanie wspiera technologie Antimalware Scan Interface (AMSI)
Rozwigzanie umozliwia wybdr plikéw do skanowania — wszystkich
plikéw lub tylko plikdw o okreslonych rozszerzeniach.

W momencie wykrycia infekcji rozwigzanie automatycznie stara sie
wyleczy¢ plik, a jesli nie jest to mozliwe przenosi go do bezpiecznego
folderu kwarantanny.

Rozwigzanie posiada mozliwos¢ recznej reakcji na wykryte zagrozenie,
w takim przypadku pozwala na: wyleczenie pliku, usuniecie,
przeniesienie do kwarantanny, zmiany nazwy, zablokowania.
Rozwigzanie chroni plik systemowy HOSTS przed nieautoryzowanymi
zmianami.

Rozwigzanie posiada mechanizmy skanujgce dyski sieciowe.
Skanowanie dyskow sieciowych jest mozliwe dla dowolnych operacji na
takich zasobach lub tylko przy wykonywaniu znajdujgcych sie tam
plikow.

Rozwigzanie posiada mozliwos¢ tworzenia  wykluczen dla
mechanizmdéw ochrony w czasie rzeczywistym, w tym co najmniej dla:
plikdw, folderéw, procesow.

Rozwigzanie posiada mechanizm ochrony ruchu http chronigcy
uzytkownika przed malware oraz phishingiem.

Istnieje mozliwos¢ stworzenia wykluczenia dla wskazanej aplikacji, tak
aby nie skanowata ona ruchu http.

Aktualizacje baz definicji wiruséw dostepne 24h na dobe na serwerze
internetowym  producenta, mozliwa zaréwno  aktualizacja
automatyczna programu oraz na zgdanie przez wywotanie funkcji w
interfejsie lokalnym oprogramowania.
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Uaktualnienia definicji wirusow posiadajg podpis cyfrowy, ktérego
sprawdzenie gwarantuje, ze pliki te nie zostaty zmienione.
Rozwigzanie posiada mozliwo$¢ dystrybuowania aktualizacji baz
definicji wiruséw oraz aktualizacji oprogramowania zainstalowanego
na stacji koncowej, za pomoca serwera posredniczgcego.

Aktualizacja oprogramowania klienta zainstalowanego na stacji
koncowej do nowej wersji, nastepuje w sposéb automatyczny,
niewidoczny dla uzytkownika koncowego.

Aktualizacja oprogramowania klienta zainstalowanego na stacji
koncowej nie wymaga dodatkowych czynnosci konfiguracyjnych ze
strony administratora systemu i nastepuje automatycznie w momencie
udostepnienia takiej aktualizacji przez producenta.

Rozwigzanie posiada mozliwos¢ wywotania procesu aktualizacji
oprogramowania klienta zainstalowanego na stacji korncowej wedtug
harmonogramu ustalonego przez administratoréw dla okreslonych
grup klientow, za pomoca centralnej konsoli zarzadzania.

Rozwigzanie posiada mozliwos¢ wywotania procesu aktualizacji
oprogramowania klienta zainstalowanego na stacji korcowej w
okreslone dni i godziny tygodnia i miesigca.

Rozwigzanie posiada mozliwos¢ wywotania skanowania na zagdanie lub
wedtug harmonogramu ustalonego przez administratoréw dla
okreslonych grup klientéow, za pomoca centralnej konsoli lub lokalnie
przez okreslonego klienta.

Rozwigzanie posiada mozliwos¢ wywotania skanowania w okreslone
dni i godziny tygodnia i miesigca, a takie po okredlonym czasie
bezczynnosci komputera.

Rozwigzanie posiada mozliwo$¢ wywotania procesu skanowania z
niskim priorytetem, co pozwala na skanowanie z uzyciem mniejszej
ilosci zasobow systemowych.

Rozwigzanie posiada mozliwosc wywotania skanowania
uwzglednionych rozszerzen a takze ich wykluczanie.

Rozwigzanie posiada mozliwos¢ skanowania urzgdzen przenosnych
takich jak pendrive, dyski zewnetrzne itp.

Skanowanie dyskéw przenosnych moze odbywaé sie w sposob
automatyczny bez wiedzy uzytkownika, automatycznie z
wyswietleniem podsumowania skanowania uzytkownikowi oraz z
mozliwoscig zablokowania opcji przerwania skanowania przez
uzytkownika koncowego.

Aktualizacja definicji wirusow czy tez mechanizmdéw skanujgcych nie
wymaga zatrzymania procesu skanowania na jakimkolwiek systemie.
Rozwigzanie posiada funkcje skanowania na zadanie pojedynczych
plikéw, katalogéow, napeddéw przy pomocy skrétu w menu
kontekstowym

Mikrodefinicje wirusow — przyrostowe (inkrementalne) pobieranie
jedynie nowych definicji wiruséw i mechanizméw skanujgcych bez
koniecznosci pobierania catej bazy (na stacje klienckg pobierane sg
tylko definicje, ktére przybyty od momentu ostatniej aktualizacji).
Brak koniecznosci restartu systemu operacyjnego po dokonaniu
aktualizacji mechanizmdéw skanujgcych i definicji wirusow.
Rozwigzanie posiada heurystyczng technologie do wykrywania
nowych, nieznanych wirusow.
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Umozliwia  wykrywanie niepozadanych aplikacji takich  jak
oprogramowanie typu ,spyware", ,adware", ,keylogger”, ,dialer”,
,trojan”, rootkit”.

Posiada mechanizm wykrywania nowych i nieznanych zagrozen (0-day),
bazujgcy na technologii chmurowej, analizujacej podejrzane pliki
wykonywalne.

Rozwigzanie posiada technologie wykrywania nowych i nieznanych
zagrozen typu O-day, technologia ta powinna w gtéwnej mierze
bazowa¢ na metadanych na temat analizowanego pliku. Pliki
sklasyfikowane jako bezpieczne, nie s3 wysytane do analizy w
infrastrukturze producenta.

Rozwigzanie posiada technologie wykrywania nowych i nieznanych
zagrozen, ktora w przypadku podejrzanych plikéw umozliwia
automatyczne tadowanie ich do systemu sandbox, utrzymywanego w
infrastrukturze dostawcy oprogramowania antywirusowego w celu
przeprowadzenia dodatkowe] strukturalnej i behawioralnej analizy
podejrzanego pliku.

Rozwigzanie posiada mozliwos¢ wytgczenia mechanizmu
automatycznego przesytania podejrzanych plikéw do dodatkowej
analizy przez producenta.

Rozwigzanie posiada mozliwo$¢ umieszczenia oprogramowania typu
,Spyware", ,adware", , keylogger”, ,dialer”, ,trojan” w kwarantannie.
Rozwigzanie posiada mozliwos¢ obstugi plikdw skompresowanych
obejmujgcego najpopularniejsze formaty w tym, co najmniej: ZIP JAR
ARJ LZH TAR TGZ GZ CAB RAR BZ2 HQX.

Rozwigzanie  posiada  mozliwos¢ logowania  historii  akcji
podejmowanych wobec wykrytych zagrozen na stacjach roboczych.
Dostep do logdéw jest mozliwy z poziomu GUI aplikacji jak i konsoli
centralnego zarzadzania.

Rozwigzanie automatycznie powiadamia uzytkownikéw oraz
administratora o pojawiajgcych sie zagrozeniach wraz z okresleniem
czy stacja robocza jest odpowiednio zabezpieczona.

Rozwigzanie posiada mozliwos¢ wytaczenia powiadomien dla
uzytkownikéw stacji koricowej o wykrytych zagrozeniach.

Rozwigzanie posiada mozliwosé wytaczenia interfejsu uzytkownika
oprogramowania zainstalowanego na stacji koricowe;j.

Rozwigzanie umozliwia blokowanie przez program na komputerze
klienckim okreslonego przez administratora rodzaju zawartosci oraz
nazwy lub rozszerzen poszczegdlnych plikdw pobieranych przy pomocy
protokotu http.

Skanowanie http oraz blokowanie zawartosci moze by¢ deaktywowane
dla witryn okreslonych, jako zaufane przez system reputacyjny
producenta.

Rozwigzanie posiada mozliwos$¢ instalacji dodatku do przegladarki
internetowej (Google Chrome, Mozilla FireFox, MS Edge)
pozwalajgcego na wysSwietleniu graficznej informacji o reputacji
witryny, ktdra pojawia sie w wynikach wyszukiwania w wyszukiwarkach
internetowych.

Rozwigzanie jest wyposazone w mechanizm ochrony przegladarki
internetowej, w tym analizujgcy uruchamiane skrypty ActiveX i
pobierane pliki.
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Rozwigzanie posiada mozliwos¢ ochrony podczas przegladania sieci
Internet na podstawie badania reputacji witryn.

Rozwigzanie umozliwia blokowanie dostepu do kategorii witryn WWW
skatalogowanych przez systemy producenta.

Oprogramowanie zapewnia co najmniej 30 kategorii klasyfikacji witryn
WWW.

Uzytkownik podczas préoby przejscia na witryne znajdujaca sie w
zablokowanej przez Administratora kategorii, jest powiadomiony o
natozonej na niego blokadzie komunikatem w przegladarce
internetowe;.

Rozwigzanie umozliwia blokowanie witryn na podstawie kategorii
zaréwno dla protokotu HTTP jak i HTTPS.

Rozwigzanie posiada wbudowany mechanizm zabezpieczenia
potaczenia do witryn skategoryzowanych przez producenta jako
,bankowos¢ elektroniczna”.

W momencie odwiedzania stron internetowych skategoryzowanych
jako ,bankowos¢ elektroniczna” rozwigzanie blokuje mozliwos¢
uruchamiania od strony chronionego hosta polecen cmd oraz
skryptow.

W momencie odwiedzania stron internetowych skategoryzowanych
jako ,bankowos¢ elektroniczna” rozwigzanie automatycznie blokuje
zdalny dostep do hosta za pomocy takich narzedzi jak pulpit zdalny,
TeamViewer, LogMein, VNC itp.

Kontrola pofgczenia umozliwia zabezpieczenie sesji do dowolnej
witryny HTTPS wskazanej przez administratora — administrator ma
mozliwos$¢ tworzenia wihasnej listy takich witryn.

Rozwigzanie posiada wbudowang funkcje, ktéra po zakoriczeniu sesji z
witrynami sklasyfikowanymi jako ,bankowo$¢ elektroniczna” czysci
zawartosc schowka systemowego.

Rozwigzanie posiada funkcje zarzgdzania zaporg ogniowg (tzw. personal
firewall) wbudowang w system Windows, z opcjg definiowania profili
bezpieczenstwa mozliwych do przypisania dla pojedynczej stacji
roboczej lub grup.

Profile bezpieczerstwa zapory ogniowej zawierajg predefiniowane
reguty zezwalajgce na bezproblemowa komunikacje w sieci lokalne;j.
Rozwigzanie pozwala na tworzenie wtasnych regut w oparciu co najmniej
o: kierunek komunikacji sieciowej, protokot sieciowy oraz mozliwosé
wyboru akcji zezwolenia lub zablokowania wskazanej komunikacji.
Rozwigzanie posiada mozliwos¢ automatycznego przetgczenia profilu
bezpieczenstwa zapory ogniowej po spetnieniu okreslonych warunkéw
(np. zmiana adresacji karty sieciowej na stacji roboczej).

Rozwigzanie  umozliwia  stworzenie  zestawdw  regut  do
natychmiastowego zastosowania, ktére zablokujg komunikacje sieciowg
w celu izolacji hosta na zagdanie administratora.

Rozwigzanie jest wyposazone w mechanizm aktualizacji aplikacji (patch
management), umozliwiajgcy instalacje dostepnych poprawek dla
systemu operacyjnego oraz aplikacji na nim zainstalowanych.
Mechanizm aktualizacji aplikacji (patch management) nie wymaga
instalowania dodatkowych agentow oprdcz agenta AV.

100.Modut aktualizacji aplikacji, okresowo skanuje aplikacje zainstalowane

na stacji roboczej i umozliwia ich aktualizacje do najnowszych wersji.
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101.Modut aktualizacji aplikacji petni role mechanizmu fatajgcego
podatnosci i instalujgcego aktualizacje oprogramowania, a nie jedynie
pasywnego skanera luk w bezpieczenstwie aplikacji.

102.Administrator posiada mozliwo$¢ okreslenia, kiedy i jakie aktualizacje
majg zostac zainstalowane automatycznie.

103.Administrator posiada mozliwos¢ uruchomienia aktualizacji dla systemu
operacyjnego jak i aplikacji znajdujgcych sie na nim na zgdanie dla
wybranych lub wszystkich hostow.

104.Mechanizm aktualizacji aplikacji umozliwia automatyczne wyswietlenie
komunikatu uzytkownikowi od strony hosta o koniecznosci zamkniecia
danej aplikacji, tak aby proces aktualizacji mdgt sie zakonczyc.

105.W przypadku gdy instalacja aktualizacji dla systemu operacyjnego lub
innej aplikacji wymaga restartu hosta w celu jej zastosowania,
administrator posiada mozliwos¢ wymuszenia automatycznego
restartu, wymuszenia restartu po okreslonej liczbie godzin, lub
wyswietlenia komunikatu uzytkownikowi o koniecznosci restartu.

106.Administrator konsoli zarzadzajgcej ma mozliwosci zapoznania sie z
opisem danej podatnosci aplikacji uruchamiajgc aktywny link z konsoli
zarzadzajacej z przekierowaniem na strony producenta aplikacji.

107.Mechanizm aktualizacji aplikacji (patch management) nie wymaga
uprawnien administratora lokalnego do instalacji poprawek i jest
realizowany, jako dedykowany proces.

108.Administrator ma mozliwos¢ zdefiniowania aplikacji, ktore nie podlegaja
aktualizacji, poprzez wpisanie nazwy aplikacji na liste wykluczen w
konsoli zarzadzajacej.

109.Rozwigzanie umozliwia wyswietlenie w GUI od strony chronionego hosta
informacji o brakujacych poprawkach dla systemu lub aplikacji i
umozliwienie, ich instalacji przez uzytkownika koricowego.

110.System centralnego zarzadzania prezentuje niezaktualizowane aplikacje
wystepujgce na  wszystkich  chronionych  hostach lub liste
nieaktualizowanego oprogramowania dla pojedynczej stacji koncowej.

111.0programowanie umozliwia blokowanie wybranych przez
administratora urzadzen zewnetrznych podfaczanych do stacji
koncowe;j.

112.Mechanizm kontroli urzadzen zewnetrznych wspiera m.in. urzadzenia
takie jak: pamieci masowe, napedy CD/DVD, modemy, porty COM i LTP,
drukarki, czytniki kart pamieci, kamery, urzadzenia bluetooth.

113.0programowanie umozliwia zdefiniowanie listy zaufanych urzadzen,
ktére nie bedg blokowane podczas podtgczania do stacji korncowe;j.

114.Lista urzadzen zaufanych jest tworzona co najmniej w oparciu o nazwe
urzadzenia i identyfikator sprzetowy.

115.Rozwigzanie posiada mozliwos¢ blokady zapisywania plikdw na
zewnetrznych dyskach USB urzgdzenia takie sg wéwczas dostepne w
trybie tylko do odczytu.

116.Mechanizm kontroli urzgdzen umozliwia blokade uruchamiania plikow
wykonywalnych z nosnikéw pamieci. Blokada ta pozwala na korzystanie
z pozostatych danych zapisanych na takich nosnikach.

117.Rozwigzanie posiada opcje zabezpieczenia hastem mozliwosci
deinstalacji agenta przez uzytkownika koncowego.
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118.Zmiany w konfiguracji mogg by¢ dokonywane przez uzytkownika
koncowego tylko dla poszczegdlnych funkcji aplikacji wskazanych przez
administratora w profilu.

119.Rozwigzanie posiada mozliwos$¢ przekazywania do konsoli administracji
zdalnej kluczy odzyskiwania funkcji BitLocker

120.Rozwigzanie pozwala na zdalne wymuszenie procesu szyfrowania
dyskow systemowych za pomocy funkcji Bitlocker wbudowanej i
obstugiwanej przez system Windows.

121.W momencie zdalnego uruchomienia procesu szyfrowania za pomoca
funkcji Bitlocker administrator posiada mozliwos¢ wymuszenia
ustanowienia kodu PIN na stacji roboczej, wymaganego do logowania.

122.Rozwigzanie pozwala na zdalne uruchomienie procesu deszyfrowania
wczesniej zaszyfrowanych dyskow systemowych.

123.Administrator w konsoli zarzadzajgcej posiada dostepne informacje
dotyczace stanu zaszyfrowania dyskéw systemowych.

124.Rozwigzanie posiada wbudowany mechanizm przywracania plikow
zaszyfrowanych przez zagrozenia typu ransomware.

125.Mechanizm w swoim dziataniu wykorzystuje wtasng technologie
producenta, nie inne technologie takie jak Volume Shadow Copy Service
(VSS)

126.W przypadku wykrycia szkodliwego dziatania ransomware, modut
blokuje aktywnos¢ szkodliwego procesu oraz przywraca pliki, ktére
zostaty zaszyfrowane do oryginalnej formy i lokalizacji.

127.Modut przywracania plikéw zaszyfrowanych moze dziata¢ w trybie
monitorowania, bez podejmowania reakgji.

128.Administrator ma mozliwos¢ wskazania wtasnego folderu, do ktérego
beda kopiowane pliki tworzonej kopii zapasowej plikdw.

129.Administrator posiada mozliwos¢ okreslenia maksymalnej wielkosci
pliku, ktorego kopia zapasowa bedzie tworzona przez modut
przywracania.

130.Rozwigzanie jest wyposazone w dodatkowy modut chronigcy dane
uzytkownika przed dziataniem oprogramowania ransomware
niezaleznie od pozostatych modutéw ochrony. Dziatanie modutu polega
na ograniczeniu mozliwosci modyfikowania chronionych plikéw, tylko
procesom systemowym oraz zaufanym aplikacjom.

131.Modut posiada mozliwos¢ pracy w trybie monitorowania (bez
blokowania) przekazujgc administratorowi informacje dotyczace prob
modyfikacji plikdw w chronionych folderach.

132.Administrator posiada mozliwo$¢ dowolnego zdefiniowania dodatkowo
chronionych folderéw zawierajgcych wrazliwe dane uzytkownika.

133.Istnieje mozliwos¢ zdefiniowania zaufanych folderédw. Aplikacje
uruchamiane z zaufanych folderédw maja mozliwos¢ modyfikowania
plikdw objetych dodatkowga ochrong antyransomware.

134.Rozwigzanie potrafi automatycznie wykry¢é zaufane aplikacje, dla
ktérych bedzie zezwolony dostep do plikéw w chronionych folderach,
oraz daje mozliwo$¢ wskazania zaufanych aplikacji przez administratora.

135.Rozwigzanie potrafi automatycznie wykry¢ zaufane aplikacje, dla
ktérych bedzie zezwolony dostep do plikéw w chronionych folderach,
oraz daje mozliwos¢ wskazania zaufanych aplikacji przez administratora.

136.Rozwigzanie posiada funkcjonalnos$¢ kontroli uruchamianych aplikacji.
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137.Tryb kontroli aplikacji umozliwia uruchomienie wszystkich aplikacji,
uruchomienie i monitorowanie wszystkich aplikacji, blokowanie
niezaufanych aplikacji.

138.Istnieje mozliwosci blokowania, zezwolenia lub monitorowania aplikacji
w oparciu, co najmniej o docelowy identyfikator SHA1,SHA256,
lokalizacje pliku, wersje pliku, nazwe aplikacji, wielkos¢ pliku, wydawce,
waznos¢ podpisu cyfrowego aplikacji.

139.Tworzone reguty dotyczy¢ mogg czynnosci: uruchomienia aplikacji,
tadowania modutu, uruchomienia instalatora, dostepu do pliku.

140.Na wspieranych systemach Windows rozwigzanie pozwala na zdalne
wywotanie procesu szyfrowania za pomocag funkcji BitLocker
wbudowanej w system operacyjny.

141.Administrator posiada w momencie konfiguracji procesu szyfrowania,
mozliwos¢ wymuszenia od strony uzytkownika ustanowienia
dodatkowego zabezpieczenia w postaci kodu PIN

142.Rozwigzanie pozwala na uzyskiwanie informacji pochodzacych z
dziennika systemu Windows dotyczgcych miedzy innymi: Czyszczenia
dziennika audytu, zablokowania konta uzytkownika, utworzenia konta
uzytkownika, zmiany konta uzytkownika, btednych préb logowania
uzytkownika, wystgpienia btedu krytycznego (BSOD)

143.Administrator ma mozliwos¢ wyboru, ktére z informacji pochodzacych z
dziennika systemu Windows majg by¢ przekazywane do konsoli
zarzadzajace;j.

144.Rozwigzanie pozwala na wygenerowanie pliku za pocg ktdrego
administrator moze wywota¢ zdalne podtgczenie za pomocg ustug
Microsoft RDP (Remote Desktop).

145.Wygenerowany plik moze by¢ otwarty i wykorzystany do zdalnego
podtaczenia za pomocg Microsoft Terminal Services Client (MSTSC),
Microsoft Remote Desktop i innych wspierajgcych ustug i aplikacji.

Centralna administracja

36. Portal zarzadzajacy jest dostepny w jezyku polskim.

37.Komunikacja pomiedzy portalem centralnego zarzadzania a stacjami
roboczymi odbywa sie w formie zaszyfrowanej.

38.W celu korzystania z centralnej administracji, od strony chronionego
srodowiska nie jest wymagana instalacja dodatkowych elementow
takich jak: baza danych, serwer http, serwery proxy, wymagana jest
jedynie instalacja agenta na wspieranych koncéwkach, ktore tgczg sie do
centralnej konsoli zarzadzajacej znajdujgcej sie na serwerach
producenta.

39.Interfejs zarzadzania posiada funkcje wyswietlania monitéw o
zblizajgcym sie zakonczeniu licencji, a takze powiadamia o zakoriczeniu
licencji.

40. Interfejs jest wyposazony w panel kontrolny zawierajgcy podsumowanie
stanu bezpieczenstwa organizacji w postaci graficznych wykresow.

41. Wykresy sg interaktywne, tzn., ze po wybraniu interesujgcego elementu,
nastepuje przekierowanie do zawierajgcego bardziej szczegétowe dane
menu.

42.Rozwigzanie posiada dedykowang zaktadke zawierajaca informacje o
wszystkich hostach posiadajgcych zainstalowane oprogramowanie do

CENTRUM PROJEKTOW POLSKA CYFROWA

ul. Spokojna 13A, 01-044 Warszawa | infolinia: +48 223152340 | e-mail:

cppc@cppc.gov.pl

Fundusze Europejskie Rzeczpospolita Dofinansowane przez
na Rozwéj Cyfrowy - Polska Unig Europejsky

| @

Cyberbezpieczny
Samorzqd

47



Fundusze Europejskie

na Rozwdéj Cyfrowy

55

43.
44.

45.

46.

47.

48.

49.

50.

51.

52.

53.

54.

56.

57.

58.

59.
60.

ochrony, w tym: ich nazwy, status ochrony, przypisany profil
bezpieczenstwa.

Istnieje mozliwo$¢ eksportu listy wszystkich hostéw do pliku CSV.
Administrator ma mozliwos¢ wgladu w szczegdty zgtaszajacego sie
hosta, w ktérych zawarte s3 informacje dotyczace: ostatniego
podfaczenia do konsoli zarzgdzajgcej, wersji zainstalowanego produktu,
systemu operacyjnego, stanu ochrony, akcji zwigzanych z wykrytymi
zagrozeniami i skanowaniami.

Administrator ma mozliwos¢ z poziomu szczegdtéw klienta,
uruchomienia skanowania antywirusowego, instalacji aktualizacji dla
aplikacji i systemu operacyjnego, przypisania profilu, usuniecia
urzadzenia, zmiany klucza subskrypcji, odizolowania hosta od sieci i
pobrania pliku diagnostycznego.

Komputery nie nawigzujgce komunikacji z konsolg zarzgdzajgcg moga
by¢ automatycznie usuwane z listy po okreslonym przez administratora
czasie - co najmniej 60 dni.

Rozwigzanie posiada dodatkowg zaktadke zawierajgcg informacje
dotyczacg brakujacych aktualizacji dla zainstalowanych aplikacji i
systemu operacyjnego.

Istnieje mozliwos¢ posortowania i filtrowania brakujacych poprawek
pod wzgledem ich poziomu krytycznosci.

Informacje dotyczace brakujacych poprawek dla aplikacji i systemu
operacyjnego zawierajg liczbe i typ hostow, na ktérych zostat wykryty
brak danej poprawki.

Po wskazaniu danej poprawki administrator posiada mozliwosc jej
instalacji na wskazanych komputerach dla ktérych dana poprawka
zostata wydana.

Administrator ma mozliwos¢ wgladu w historie instalowanych poprawek
na chronionych hostach.

Rozwigzanie posiada modut raportujgcy w ktdrym wyswietlane sg
informacje dotyczgce stanu ochrony, infekcji malware, instalowanych
aplikacji.

Raporty mogg by¢ tworzone zgodnie z harmonogramem i wysytane na
wskazane adresy email.

Rozwigzanie posiada  wbudowany  mechanizm  zarzadzania
subskrypcjami, z mozliwoscig dodawania nowych kluczy licencyjnych.

.Administrator widzi w konsoli informacje dotyczgce produktu na jaki

posiada licencje, klucz licencyjny, typy licencji, wykorzystanie oraz daty
wygasniecia licencji.

Portal zarzadzajacy umozliwia dodawanie kluczy licencyjnych dla innych
produktéw w celu aktywacji danej funkcjonalnosci, co najmniej dla
systemu EDR, mechanizmdw zarzadzania podatno$ciami, ochrony ustug
Microsoft 365.

Dodanie klucza licencyjnego skutkuje pojawieniem sie dedykowanej
zaktadki obstugujacej dany produkt w portalu zarzadzajgcym.
Rozwigzanie ma mozliwos¢ definiowania réznych profili ustawien dla
chronionych urzadzen z poziomu portalu zarzgdzajgcego.

Profile mogg by¢ przypisane do pojedynczych hostéw lub do grup.
Profile mogg by¢ automatycznie przypisywane do hostéw spetniajgcych
okreslone warunki w tym: adresy IP, DNS, nazwa WINS, przynaleznos¢
do AD.
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61. W przypadku automatycznego przypisywania profili, system pozwala na
automatyczne dodawanie tagow dla hostow ktére otrzymajg dany profil
konfiguracyjny.

62.Istnieje mozliwos¢ poréwnania 2 profili konfiguracyjnych w celu
wyswietlenia réznic pomiedzy nimi.

63.Rozwigzanie pozwala administratorowi podczas tworzenia profili
wskazanie funkcjonalnosci, ktére mogg by¢é zmieniane przez
uzytkownika od strony chronionego hosta — mozliwos¢ wprowadzanych
zmian jest do okreslenia dla poszczegdlnych funkcji programu oraz
catosci konfiguracji.

64.Z poziomu portalu zarzadzajgcego istnieje mozliwosé pobrania plikow
instalacyjnych, wykorzystywanych do instalacji agenta na objetych
licencjg hostach.

65. Pliki instalacyjne majg posiadac plikow .EXE, .MSI, .MPKG, .DEB, .RPM w
zaleznosci od platformy i typu systemu na jakich ma zostac
zainstalowany agent.

66. Tworzone profile muszg dajg administratorowi mozliwos¢ blokowania
ustawien konfiguracyjnych aplikacji zainstalowanych od strony stacji
roboczych w celu uniemozliwienia ich modyfikacji przez lokalnego
uzytkownika.

67.Administrator  posiada mozliwos¢  wyswietlenia
szczegbtdéw dotyczacych chronionych hostow.

68. Administrator posiada do wyboru ponad 100 réznych dodatkowych
informacji, ktére mogg by¢ widoczne w tym co najmniej: wersji BIOS,
identyfikatora CPU, ilosci rdzeni procesora, wolnej ilosci miejsca na
dysku, informacji o fakcie wykorzystania systemu operacyjnego
Windows ktory osiggnat cykl end of life, aktywnego wygaszacza ekranu,
zalogowanego konta administracyjnego.

69. Portal zarzadzajacy pozwala na zarzadzanie oprogramowaniem
instalowanym na urzgdzeniach mobilnych (smartphony) w przypadku
posiadania odpowiedniej licencji.

70. Konsola posiada mozliwo$¢ definiowania wielu kont administratoréw o
réznych poziomach dostepu.

W ramach posiadanych licencji istnieje mozliwos¢
oprogramowania w ramach danego klucza subskrypcji

dodatkowych

przenoszenia

26.

Modut wykrywania i

reagowania na
podejrzanych
aktywnosci na

urzadzeniach
koricowych (XDR) — w
formularzu oferty
nalezy poda¢ petng
nazwe  oferowanego
oprogramowania

System klasy EDR/XDR 8 licencji : zarzadzany z pojedynczej, centralnej
konsoli, znajdujgcej sie na serwerach producenta, do ktdrej dostep
zapewniony jest przez przegladarke internetowa.

Od strony chronionego srodowiska nie jest wymagana instalacja
dodatkowych elementéw takich jak: baza danych, serwer http, serwery
proxy, do prawidtowego dziatania wymagana jest jedynie instalacja agenta
na wspieranych koficdwkach, ktére tacza sie do centralnej konsoli znajdujgcej
sie na serwerach producenta.

Ten sam agent zainstalowany na systemach Windows umozliwia rozbudowe
funkcjonalnosci o mechanizm zarzgdzania podatnosciami — aktywacja
dodatkowych funkcji uzalezniona jest tylko od posiadanej licencji,
automatycznie aktywowana w momencie jej dodania i nie wymaga
reinstalacji agenta w Srodowisku oraz posiadania osobnej konsoli
zarzadzajacej.

Rozwigzanie posiada mozliwos¢ instalacji agenta monitorowania na stacjach

roboczych z co najmniej nastepujgcymi systemami operacyjnymi:

Producent

Nazwa i wersja
oprogramowania

SPEENIA TAK /NIE
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1.

Microsoft Windows 10
Microsoft Windows 11
MacOS 11 “Big Sur”
MacOS 10.15 “Catalina”
MacOS 10.14 “Mojave”
MacOS 10.15 “Catalina”

Rozwigzanie posiada mozliwosc instalacji agenta monitorowania na
serwerach z co najmniej nastepujgcymi systemami operacyjnymi:

Microsoft® Windows Server 2012
Microsoft® Windows Server 2016
Microsoft® Windows Server 2019
Microsoft® Windows Server 2022

Wspierane przegladarki internetowe:

Microsoft Edge
Mozilla Firefox

Google Chrome
Safari

Rozwigzanie posiada polski interfejs uzytkownika centralnej konsoli
zarzadzania oraz agenta instalowanego na stacji koricowej oraz serwerze.

Oprogramowanie instalowane na serwerach, zwane dalej agentem, ma
mozliwos¢ wspodtpracy z kazdym oprogramowaniem antywirusowym
dostepnym na rynku.

Agent instalowany na serwerach posiada mozliwosé instalacji z
wykorzystaniem mechanizméw dystrybucji oprogramowania Active

Directory.
Agent instalowany na serwerach posiada mozliwo$¢ recznej instalacji,
bez wykorzystania zewnetrznych systemow dystrybucji

oprogramowania.
Oprogramowanie nie wymaga restartu systemu operacyjnego po
dokonaniu aktualizacji oprogramowania agenta monitorujgcego na
serwerach.
Dane zebrane przez agenta instalowanego na serwerach sg przesytane
w trybie cigglym, szyfrowanym protokotem HTTPS, do centrum
przetwarzania danych producenta, w celu wykrywania niebezpiecznych
zdarzen.
Agent instalowany na serwerach monitoruje i zbiera informacje na
temat co najmniej nastepujgcych zdarzen:

e dostep do pliku;

e tworzenie nowego procesu;

* nawigzane potaczenia sieciowe;

e wpisy dziennika systemu, niezbedne do wykrycia naruszen

bezpieczenstwa;

e zawartos$¢ skryptéw uruchamianych na monitorowanej stacji.
W celu zmniejszenia obcigzenia stacji koncowych wszystkie procesy
zwigzane z analizg zebranych danych oraz wykrywaniem podejrzanych
zdarzen odbywajg sie w centrum przetwarzania danych producenta, a
nie na monitorowane;j stacji koncowe;j.
Dane zbierane przez agenta instalowanego na serwerach , przed
wystaniem do centrum przetwarzania danych, s3 kompresowane w celu
optymalizacji wykorzystania taczy sieciowych.
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10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

Komunikacja agentéw instalowanych na stacjach roboczych i serwerach,
z centrum przetwarzania danych producenta, odbywa sie jedynie z
wykorzystaniem protokotéw HTTP oraz HTTPS.

Komunikacja agentéw instalowanych na stacjach roboczych i serwerach,
wspiera komunikacje za pomoca serwera posredniczacego http (http
proxy).

W przypadku braku dostepu do sieci Internet, na monitorowane;j stacji,
ktéra skutkuje brakiem mozliwosci przestania danych zebranych przez
agenta do centrum przetwarzania danych producenta, dane zebrane na
stacji koncowej sg buforowane i przestane do analizy od razu po
uzyskaniu przez agenta dostepu do sieci Internet.

Dane zbierane przez agentéw na  serwerach s3, przechowywane i
przetwarzane na obszarze Europejskiej Wspdlnoty Gospodarczej.
Rozwigzanie na bazie zebranych danych generuje detekcje, ktére
stanowig powigzane ze sobg podejrzane zdarzenia, zebrane przez
agentdw ze stacji roboczych i serwerow.

Detekcje sg generowane za pomocg statycznych regut, przygotowanych
przez producenta, jak réwniez przy wykorzystaniu mechanizméw uczenia
maszynowego  uwzgledniajacych  specyfike  pracy $rodowiska
informatycznego.

Detekcje sg generowane w czasie rzeczywistym na podstawie danych
zebranych i przestanych przez agentéw uruchomionych na serwerach w
Srodowisku informatycznym.

Detekcje widoczne sg w konsoli zarzagdzajgcej w postaci graficznych
diagramow, przedstawiajgcych wykryte anomalie i powigzania pomiedzy
biorgcymi udziat w detekcji elementami.

Detale dotyczace detekcji przedstawiane sg w postaci drzewa
zawierajacego szczegétowe informacje dotyczace poszczegdlnych
elementdéw biorgcych udziat w wykrytej anomalii.

Rozwigzanie posiada mozliwos¢ filtrowania zdarzen biorgcych udziat w
detekcji w zaleznosci od poziomu ryzyka — od poziomu informacyjnego
do zdarzen o charakterze krytycznym.

Kazda detekcja zawiera co najmniej nastepujace informacje:

e Lista urzadzen na ktérych rozwigzanie zarejestrowato podejrzane
zdarzenia.

e Data i czas wystgpienia podejrzanych zdarzen.

e Liste podejrzanych zdarzen zidentyfikowanych przez rozwigzanie.

e Opis dla kazdego z podejrzanych zdarzen, wyjasniajacy, dlaczego
dane zdarzenie zostato uznane za podejrzane.

e Sume kontrolng (co najmniej SHA1) plikow, ktére zostaty uznane za
podejrzane.

e Poziom ryzyka, okreslajacy istotnos¢ danej detekgji.

e Typ detekcji, okreslajgcy techniki ataku, ktdére zostaty wykryte
podczas tworzenia detekcji (np. nieuprawnione podniesienie
uprawnien, potgczenia z sieciami C&C, nieuprawnione wykonanie
skryptu).

Zdarzenia, wystepujgce w detekcjach, ktére wskazuja na wykorzystanie
znanej techniki ataku na systemy informatyczne, zawierajg odnosniki do
ogdlnodostepnych materiatéw opisujgcych zastosowanie tych technik
(np. matryca MITRE ATT&CK).
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21.

22.

23.

24,

25.

26.

27.

28.

29.

30.

31.

32.
33.

34.
35.

36.

Zdarzenia, wystepujgce w detekcjach, ktore odnoszg sie do plikdw oraz
aplikacji uruchomionych na monitorowanych komputerach, zawierajg
odnosniki do ogdlnodostepnej bazy reputacji, pozwalajacej sprawdzi¢
reputacje tych plikow (np. VirusTotal).

Rozwigzanie umozliwia oznaczanie wygenerowanych detekcji jako
btedne.

Oznaczenie detekcji jako btednej, musi powodowaé, automatyczne
identyfikowanie przysztych takich samych detekcji i odpowiednie ich
oznaczenie w interfejsie centralnego zarzadzania.

Rozwigzanie posiada mozliwos¢ stworzenia archiwum zawierajgcego
dodatkowe informacje dotyczace hosta, na ktérym wystgpita detekcja w
celu przeprowadzenia analizy $ledczej incydentu.

Rozwigzanie pozwala na dodanie wtasnego komentarza przy wykrytej
detekgji.

Rozwigzanie umozliwia wykupienie ustugi pozwalajgcej na przestanie
detekcji do laboratorium producenta w celu analizy, zwrotnie
administrator otrzymuje szczegétowy raport przygotowany przez
analityka dotyczacy incydentu.

Rozwigzanie pozwala na przestanie wiadomosci e-mail informujacej o
wygenerowaniu nowej detekcji w systemie.

Rozwigzanie pozwala na izolacje sieciowg komputeréw przez
administratora.

Rozwigzanie umozliwia tworzenie regut automatycznej izolacji stacji
roboczych i serwerdw, jesli zostang one uwzglednione w
wygenerowanych detekcjach.

Rozwigzanie umozliwia wykonanie zdalnie reakcji na chronionym hoscie
w tym co najmniej pozwala na: pobranie plikdw, pobranie historii
PowerShell, pobranie wpiséw dziennika zdarzen, pobranie dziennika
ochrony antywirusowej, pobranie informacji o wpisach rejestru
systemowego, pobranie informacji o MBR, wylistowanie proceséw,
wylistowanie informacji z systemowego harmonogramu zadan,
wylistowanie ustug, umozliwia zatrzymanie procesu lub watku,
umozliwia usuwanie plikdw, ustug, wartosci rejestru systemowego oraz
zadan systemowego harmonogramu zadan.

Rozwigzanie umozliwia tworzenie raportéw zawierajgcych co najmniej
liste wygenerowanych detekcji, wraz z ich opisem, za zadany okres.
Rozwigzanie pozwala na eksport raportéw, w postaci plikéw PDF.
Rozwigzanie wspiera dostep do danych na temat utworzonych detekcji
za pomocg interfejsu REST API, na potrzeby integracji z innymi systemami
zabezpieczajgcymi.

Konsola centralnego zarzgdzania, oferuje interfejs w jezyku Polskim.
Konsola zarzadzajaca wyposazona jest w panel kontrolny (dashboard) w
ktorym administrator ma mozliwos¢ weryfikacji stanu bezpieczenstwa
organizacji.

Rozwigzanie umozliwia wyszukanie zdarzen naptywajgcych do konsoli co
najmniej w oparciu o: PID nowego procesu, SHA-1 nowego procesu,
nazwe procesu, Sciezke, nazwe procesu docelowego, docelowg Sciezke,
typ zdarzenia, nazwe systemu, typ systemu, wersje systemu, adres IP
zrédtowy oraz zdalny, port lokalny oraz port zdalny, wartos¢ klucza
rejestru.
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37. Konsola wyposazona w dedykowang zaktadke zawierajaca liste urzadzen
posiadajacych zainstalowanego agenta systemu EDR.

38. Lista urzadzen posiadajgcych zainstalowanego agenta systemu EDR
zawiera informacje dotyczace: nazwy hosta, adresu IP, poziomu
waznosci, przypisanego profilu, systemu operacyjnego, informacji o
ostatnim podfaczeniu oraz aktualnym statusie.

39. Administrator widzi w konsoli informacje dotyczace produktu na jaki
posiada licencje, klucz licencyjny, typy licencji, wykorzystanie oraz daty
wygasniecia licencji.

40. Portal zarzadzajgcy umozliwia dodawanie kluczy licencyjnych dla innych
produktéw w celu aktywacji danej funkcjonalnosci, co najmniej dla
systemu antywirusowego oraz mechanizméw zarzadzania
podatnosciami.

41.Dodanie klucza licencyjnego skutkuje aktywowaniem dedykowanej

zaktadki obstugujgcej dany produkt w portalu zarzgdzajgcym.

Dla zapewnienia wysokiego poziomu ustug podmiot udzielajgcy wsparcia
technicznego dla oprogramowania musi posiadac¢ certyfikat 1ISO 9001 oraz
27001 w zakresie swiadczenia ustug serwisowych oraz ustug zwigzanych z
cyberbezpieczennstwem. Zgtoszenia serwisowe bedg przyjmowane w jezyku
polskim w trybie 24x7 przez dedykowany serwisowy modut internetowy oraz
infolinie w jezyku polskim 24x7. (dokumenty zatgczy¢ do oferty).

Oferent winien przedfozy¢ dokumenty:

Oswiadczanie  Producenta oprogramowania lub  Autoryzowanego
Dystrybutora producenta $swiadczgcego wsparcie techniczne o gotowosci
Swiadczenia na rzecz Zamawiajgcego wymaganego serwisu (zawierajace:
adres strony internetowej serwisu i numer infolinii telefonicznej).

Certyfikat ISO 9001 oraz 27001 podmiotu serwisujgcego.

3. ACCESS POINT-7 SZT.

L.P

Parametr

Charakterystyka (wymagania minimalne)

Oferowane parametry

1.

Charakterystyka

Urzadzenie musi by¢é tzw. cienkim punktem dostepowym
zarzadzanym z poziomu kontrolera sieci bezprzewodowej.

1. Obudowa urzgdzenia musi umozliwia¢é montaz na suficie lub
Scianie wewnatrz budynku i zapewnia¢ prawidtowg prace
urzadzenia w nastepujacych warunkach klimatycznych:

a. Temperatura 0-50°C,
b. Wilgotnos¢ 5-90%.

2. Urzadzenie musi by¢ dostarczone z elementami mocujacymi.
Obudowa musi by¢ fabrycznie przystosowana do
zastosowania linki zabezpieczajacej przed kradziezg i byc
wyposazona w ztgcze typu Kensington.

3. Urzadzenie musi by¢ wyposazone w trzy niezalezne moduty
radiowe pracujgce w podanych ponizej pasmach i
obstugiwad co najmniej nastepujace standardy:

Producent

Model /wersja

SPEENIA TAK /NIE
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10.

11.

a. 2.4 GHz802.11b/g/n,

b. 5 GHz 802.11a/n/ac/ax,

c. 6GHz 802.11ax/be
Urzadzenie musi pozwalaé na jednoczesne rozgtaszanie co
najmniej 24 SSID.
Urzadzenie musi byé wyposazone w modut BLE.
Urzadzenie musi by¢ wyposazone w co najmniej jeden
interfejs Ethernet (RJ45) wspierajgcy co najmniej szybkosci
1G/2.5G/5.0G.
Urzadzenie powinno by¢ zasilane poprzez interfejs ETH w
standardzie 802.3at lub zewnetrzny zasilacz. Maksymalne
zuzycie energii nie moze przekracza¢ 17W przy
wykorzystaniu wszystkich funkcji urzadzenia.
Punkt dostepowy musi umozliwia¢ nastepujgce tryby
przesytania danych:

a. Tunnel,
b. Bridge,
c. Mesh.

Wsparcie dla QoS: 802.11e, konfigurowalne polityki QoS per
uzytkownik/aplikacja.

Wsparcie dla ponizszych metod uwierzytelnienia: WEP,
WPA, WPA2, WPA3, Web Captive Portal, MAC blacklist &
whitelist,  802.1X  (EAP-TLS, EAP-TTLS/MSCHAPv2,
EAPVO/EAP-MSCHAPv2, PEAPv1/EAP-GTC, EAP-SIM, EAP-
AKA, EAP-FAST).

Interfejs radiowy urzadzenia powinien wspieraé nastepujgce

funkcje:
a. MIMO -2x2,
b. Wymagana maksymalna przepustowos¢ dla
poszczegblnych modutdéw radiowych:

i. 688 Mbps;
ii. 2882 Mbps;
iii. 5765 Mbps;

c. Wymagana moc nadawania:
i. min. 23 dBm dla pasma 2.4GHz z

mozliwos$cig zmiany co 1dBm;
ii. min. 23 dBm dla pasma 5GHz z mozliwoscia
zmiany co 1dBm;
iii. min. 22 dBm dla pasma 6GHz z mozliwoscig
zmiany co 1dBm
d. Wsparcie dla kanatéw 20/40/80/160/320MHz,
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e. Anteny — wbudowane dla nadajnikéw standardu
802.11 o zysku min. 4dBi dla pasma 2.4GHz, 5dBi dla
pasma 5GHz, 5dBi dla pasma 6GHz.
f. Nieuzywany moduf radiowy moze zostaé wytgczony
programowo w celu obnizenia poboru mocy.
g. Kazdy z modutéw radiowych musi posiadaé
mozliwos$¢é pracy jako dedykowany skaner.
12. Maksymalna deklarowana liczba klientéw na kazdy modut
radiowy — 512
13. Funkcje dodatkowe:
a. OFDMA UL DL
Spatial Reuse (BSS Coloring)
UL-MU-MIMO
DL-MU-MIMO
Enhanced Target Wake Time (TWT)
Wbudowany analizator widma
g. Whbudowane mechanizmy WIPS/WIDS

0 oo T

2. | Gwarancja oraz Urzadzenie musi mie¢ zapewniong dozywotnig ograniczong gwarancje | SPEENIA TAK /NIE
wsparcie producenta, tj. do 5 lat od zaprzestania produkcji oraz by¢ objete serwisem
gwarancyjnym producenta przez okres minimum 36 miesiecy, polegajgcym
na naprawie lub wymianie urzadzenia w przypadku jego wadliwosci.
W ramach tego serwisu producent musi zapewnia¢ réwniez dostep do
aktualizacji oprogramowania oraz wsparcie techniczne w trybie 24x7.
4. PRZELACZNIKTYP I
L.P | Parametr Charakterystyka (wymagania minimalne) Oferowane parametry
1. W ramach postepowania wymaganym jest dostarczenie elementéw Producent
Charakterystyka systemu niezbednych do zbudowania bezpiecznej infrastruktury
ogdlna dostepowej. Poszczegdlne elementy systemu muszg zosta¢ dostarczone w Model i wersja
postaci komercyjnych platform sprzetowych lub programowych
2. e Wymiary urzadzenia muszg pozwala¢ na montaz w szafie rack 19", SPEENIA TAK /NIE
obudowa nie moze by¢ wyzsza niz 1U.
e Zasilanie AC 230V.
Parametry fizyczne ¢ Wbudowany redundantny zasilacz.
platformy e Maksymalny pobdr mocy: 50 W.
e Minimalny zakres temperatury pracy: 0-50°C.
3. 1. Wymaganym jest aby przetgcznik dysponowat niezaleznymi SPELNIA TAK /NIE
interfejsami sieciowymi (nie dopuszcza sie portéow typu combo) w
Interfejsy sieciowe - iloéci:
wymagania minimalne
a) 48 porty GE RJ-45.
e) 4 porty 10 GE SFP+.
4. | Zarzadzanie e Dedykowany 1 interfejs Ethernet RJ-45 do zarzgdzania. SPEENIA TAK /NIE
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Wbudowany 1 port konsoli szeregowej do petnego zarzadzania.
Zarzadzanie przez: command line (w tym poprzez SSH) oraz poprzez
graficzny interfejs z wykorzystaniem przegladarki (HTTPS).

Wsparcie dla SNMP w wersjach 1-3

Funkcja zarzadzania poprzez dedykowany kontroler przetgcznikéw lub
system zarzadzania, pozwalajacy na automatyczne wykrywanie,
centralne konfigurowanie oraz zarzadzanie przetgcznikami.

Funkcja aktualizacji oprogramowania przez TFTP/FTP oraz za pomocg
GUI.

Konfiguracja w formie pliku tekstowego umozliwiajgcego edycje
konfiguracji offline.

Funkcja backupu konfiguracji z poziomu GUI jak rowniez z CLI
(TFTP/FTP).

Funkcja definiowania administratorow lokalnie oraz wykorzystanie w
tym celu serwerdw Radius i TACACS+.

Funkcja definiowania rél administratorow z mozliwoscig okreslenia
trybu dostepu (brak, tylko odczyt, odczyt oraz modyfikacja) do
wybranych czesci konfiguracji.

Automatycznie wykonywane rewizje konfiguracji.

5. e Przepustowos$¢ urzadzenia - min. 176 Gbps (petna predkosé, tzw. wire- SPEENIA TAK /NIE
Parametry speed na wszystkich portach) oraz min. 260 Mpps.
wydajnosciowe e Tablica adresow MAC o pojemnosci co najmniej 32 k wpiséw.
® Opdzinienie wprowadzane przez przetacznik - ponizej 2 mikrosekund.
6. e Funkcja automatycznej negocjacji predkosci i duplexu dla potaczen.
e Obstuga Jumbo Frames.
e Obstuga 802.1d (Spanning Tree), 802.1w (Rapid Spanning Tree), 802.1s
(Multiple Spanning Tree).
e Agregacja portow zgodna ze standardem 802.3ad.
e Obstuga co najmniej 4000 VLAN'éw, zgodna ze standardem 802.1Q.
e Wsparcie dla Private VLAN.
e Obstuga routingu statycznego.
. e Obstuga Quality of Service, w tym zakresie: 802.1p oraz DSCP.
Wymagane funkcje .
e Port-mirroring.
e Uwierzytelnianie 802.1x na poziomie portu.
e Uwierzytelnianie 802.1x w oparciu o adres MAC.
e W ramach 802.1x wsparcie dla dedykowanego VLAN'u dla gosci (guest
VLAN).
e W ramach 802.1x wsparcie dla urzadzen, ktore nie obstugujg tego
protokotu, na podstawie adresu MAC urzadzenia.
e W ramach 802.1x wsparcie dla dynamicznego przypisywania VLAN.
e Obstuga protokotu sFlow.
7. | Dodatkowe funkcje 1. Przetaczniki muszg wspierac tryb pracy, w ktérym sg zarzadzane SPEENIA TAK /NIE

urzadzenia przy
integracji z systemem

przez fizyczny element nadrzedny (przetacznik lub dedykowany
kontroler) (tzw. port extender lub element leaf w architekturze spine-
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centralnego
zarzgdzania / NAC

leaf). Zakres zarzgdzania przez element nadrzedny musi zawieraé co
najmnie;j:

e Centralne zarzadzanie konfiguracjg urzadzenia

e Aktualizacja oprogramowania realizowana z systemu centralnego
zarzadzania

e Centralne zarzadzanie sieciami VLAN.

o Blokowanie ruchu pomiedzy klientami w ramach jednego VLAN'u

e Rozpoznawanie urzgdzen uzyskujacych dostep do sieci, zaréwno stacji
klienckich, jak i urzadzen typu drukarki, routery, przetaczniki, itp..

® Przenoszenie zidentyfikowanych urzadzen do witasciwych stref. W
przypadku wykrycia urzadzenia niepasujacego do zaakceptowanych
schematoéw, urzadzenie powinno przenies¢ go do strefy odizolowane;.

e Integracje z systemem kontroli dostepu. Urzadzenie musi podejmowac
decyzje o dostepie na podstawie przynajmniej nastepujgcych
czynnikéw: nazwy hosta, nazwy uzytkownika, typu urzadzenia, typu
systemu operacyjnego.

e Automatyczna detekcja i rekomendacje konfiguracji.

e Przesytanie logow na zewnetrzny serwer syslog.

e Funkcja uruchomienia Captive Portalu w celu identyfikacji
uzytkownikow.
e Obstuga biatych i czarnych list adreséw MAC.
o Wykrywanie aplikacji komunikujgcych sie w sieci.
2. Musi by¢ mozliwe redundantne potaczenie z elementami
zarzadzajacymi.

3. W ramach postepowania koniecznym jest dostarczenie wszystkich
licencji niezbednych do uruchomienia na przetgczniku w/w funkcji,
polegajacych na integracji z systemem centralnego zarzadzania lub
NAC.

8. | Funkcje urzadzenia . . , . . . . SPEENIA TAK /NIE
przy integracji z e System m95| reaI|20\.Nac funkcje S.tateful Firewall pomiedzy sieciami
systemem centralnego VLAN realizowanymi na' urzadzeniu dostepowym.
zarzadzania lub * System musi zapewnia¢ Routing statyczny i dynamiczny (co najmniej
. , OSPF) oraz Policy Based Routing.
bezpieczeristwa
9. 1. System musi by¢ objety serwisem gwarancyjnym producenta przez SPEENIA TAK /NIE
Gwarancja oraz okres 36 miesiecy, polegaja’lcym na naprawie lub wymianie urzadzenia
wsparcie w przypadku jego wadliwosci. W ramach tego serwisu producent musi
zapewnia¢ rowniez dostep do aktualizacji oprogramowania oraz
wsparcie techniczne w trybie 24x7.
10. 1. System musi by¢ objety rozszerzonym wsparciem technicznym SPELNIA TAK /NIE

Rozszerzone wsparcie
serwisowe

gwarantujgcym udostepnienie oraz dostarczenie sprzetu zastepczego
na czas naprawy sprzetu w nastepnym Dniu Roboczym /w ciggu 8
godzin od momentu potwierdzenia zasadnosci zgtoszenia,
realizowanym przez producenta rozwigzania lub autoryzowanego
dystrybutora przez okres 36 miesiecy.

2. Dla zapewnienia wysokiego poziomu ustug podmiot serwisujgcy musi
posiada¢ certyfikat I1ISO 9001 w zakresie Swiadczenia ustug
serwisowych. Zgtoszenia serwisowe beda przyjmowane w jezyku
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polskim w trybie 8x5 przez dedykowany serwisowy modut internetowy
oraz infolinie w jezyku polskim  8x5 . Oferent winien przedfozyc
dokumenty:

e Oswiadczanie Producenta lub Autoryzowanego Dystrybutora
Swiadczgcego wsparcie techniczne o gotowosci Swiadczenia na rzecz
Zamawiajacego wymaganego serwisu (zawierajace: adres strony
internetowej serwisu i numer infolinii telefonicznej).

e Certyfikat 1ISO 9001 podmiotu serwisujacego.

11. 1. W przypadku istnienia takiego wymogu w stosunku do technologii SPELNIA TAK /NIE
objetej przedmiotem niniejszego postepowania (tzw. produkty
podwdjnego zastosowania), Dostawca winien przedtozy¢ dokument
pochodzacy od importera tej technologii stwierdzajacy, iz przy jej
wprowadzeniu na terytorium Polski, zostaty dochowane wymogi
wtasciwych przepiséw prawa, w tym ustawy z dnia 29 listopada 2000 r.
0 obrocie z zagranicg towarami, technologiami i ustugami o znaczeniu
strategicznym dla bezpieczenstwa panstwa, a takze dla utrzymania
Opisy do wymagan miedzynarodowego pokoju i bezpieczenstwa (Dz.U. z 2004, Nr 229, poz.
ogdlnych 2315 z pdin zm.) oraz dokument potwierdzajacy, ze importer posiada
certyfikowany przez wtasciwg jednostke system zarzadzania jakosScig
tzw. wewnetrzny system kontroli wymagany dla wspdlnotowego
systemu kontroli wywozu, transferu, posrednictwa i tranzytu w
odniesieniu do produktéw podwadjnego zastosowania.
2. Oferent winien przedtozy¢ oswiadczenie producenta lub
autoryzowanego dystrybutora producenta na terenie Polski, iz oferent
posiada autoryzacje producenta w zakresie sprzedazy oferowanych

rozwigzan
5. PRZELACZNIKTYPII
L.P | Parametr Charakterystyka (wymagania minimalne) Oferowane parametry
W ramach postepowania wymaganym jest dostarczenie elementow Producent
Charakterystyka systemu niezbednych do zbudowania bezpiecznej infrastruktury
ogdlna dostepowej. Poszczegdlne elementy systemu muszg zostac¢ dostarczone Model i wersja
w postaci komercyjnych platform sprzetowych lub programowych
2. e Wymiary urzadzenia muszg pozwala¢ na montaz w szafie rack 19", SPELNIA TAK /NIE

obudowa nie moze by¢ wyzsza niz 1U.

. e Zasilanie AC 230V.
Parametry fizyczne

e Budzet mocy dla portéw PoE min.: 370 W.

platformy
e Maksymalny pobdr mocy bez budzetu dla PoE: 110 W.
e Minimalny zakres temperatury pracy: 0-40°C.
3. 2. Wymaganym jest aby przetgcznik dysponowat niezaleznymi SPEENIA TAK /NIE
interfejsami sieciowymi (nie dopuszcza sie portéw typu combo) w
Interfejsy sieciowe - ilosci:
wymagania minimalne a) 48 porty GE RJ-45.

W tym porty PoE w iloSci co najmniej: 24, zgodne ze standardem:
802.3af oraz 802.3at.
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b) 4 porty 10 GE SFP+.

4. e Zarzadzanie przez: command line (w tym poprzez SSH) oraz poprzez SPEENIA TAK /NIE

graficzny interfejs z wykorzystaniem przegladarki (HTTPS).

e Wsparcie dla SNMP w wersjach 1-3

e Funkcja zarzadzania poprzez dedykowany kontroler przetacznikéw
lub system zarzgdzania, pozwalajacy na automatyczne wykrywanie,
centralne konfigurowanie oraz zarzadzanie przetgcznikami.

e Funkcja aktualizacji oprogramowania przez TFTP/FTP oraz za pomoca
GUI.

e Konfiguracja w formie pliku tekstowego umozliwiajgcego edycje

Zarzadzanie konfiguracji offline.

e Funkcja backupu konfiguracji z poziomu GUI jak réwniez z CLI
(TFTP/FTP).

e Funkcja definiowania administratoréw lokalnie oraz wykorzystanie w
tym celu serwerdw Radius i TACACS+.

e Funkcja definiowania rél administratoréw z mozliwoscig okreélenia
trybu dostepu (brak, tylko odczyt, odczyt oraz modyfikacja) do
wybranych czesci konfiguracji.

e Automatycznie wykonywane rewizje konfiguracji.

5. e Przepustowos¢ urzadzenia - min. 175 Gbps (petna predkosé¢, tzw. SPENIA TAK /NIE
Parametry wire-speed na wszystkich portach) oraz min. 250 Mpps.
wydajnosciowe e Tablica adreséw MAC o pojemnosci co najmniej 32k wpisow.

e QOpodzinienie wprowadzane przez przetgcznik - ponizej 2 mikrosekund.

6. e  Funkcja automatycznej negocjacji predkosci i duplexu dla potaczen.

e  Obstuga Jumbo Frames.

e Obstuga 802.1d (Spanning Tree), 802.1w (Rapid Spanning Tree),
802.1s (Multiple Spanning Tree).

e Agregacja portéw zgodna ze standardem 802.3ad.

e  Obstuga co najmniej 4000 VLAN'6w, zgodna ze standardem 802.1Q.

e  Obstuga routingu statycznego.

. e  Port-mirroring.
Wymagane funkcje . L L

e Uwierzytelnianie 802.1x na poziomie portu.

e  Uwierzytelnianie 802.1x w oparciu o adres MAC.

e W ramach 802.1x wsparcie dla dedykowanego VLAN'u dla gosci
(guest VLAN).

e W ramach 802.1x wsparcie dla urzadzen, ktére nie obstuguja tego
protokotu, na podstawie adresu MAC urzadzenia.

e W ramach 802.1x wsparcie dla dynamicznego przypisywania VLAN.

e  Obstuga protokotu sFlow.

7. 4. Przetaczniki muszg wspierac tryb pracy, w ktérym sg zarzgdzane przez SPEENIA TAK /NIE
Dodatkowe funkcje fizyczny element nadrzedny (przetacznik lub dedykowany kontroler)
.urzadzerlla przy (tzw. port extender lub element leaf w architekturze spine-leaf).
integracji z systemem . . L
centralnego Zal.<res. .zarzadzanla przez element nadrzedny musi zawiera¢ co
zarzgdzania / NAC najmnie):

e Centralne zarzadzanie konfiguracjg urzadzenia
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e Aktualizacja oprogramowania realizowana z systemu centralnego
zarzadzania

e Centralne zarzgdzanie sieciami VLAN.

¢ Blokowanie ruchu pomiedzy klientami w ramach jednego VLAN'u

e Rozpoznawanie urzgdzen uzyskujgcych dostep do sieci, zaréwno stacji
klienckich, jak i urzadzen typu drukarki, routery, przetaczniki, itp..

e Przenoszenie zidentyfikowanych urzadzen do wiasciwych stref. W
przypadku wykrycia urzadzenia niepasujgcego do zaakceptowanych
schematdw, urzadzenie powinno przenie$¢ go do strefy odizolowane;j.

e Integracje z systemem kontroli dostepu. Urzadzenie musi
podejmowaé decyzje o dostepie na podstawie przynajmniej
nastepujgcych czynnikow: nazwy hosta, nazwy uzytkownika, typu
urzadzenia, typu systemu operacyjnego.

e Automatyczna detekcja i rekomendacje konfiguracji.

e Przesytanie logdw na zewnetrzny serwer syslog.

e Funkcja uruchomienia Captive Portalu w celu identyfikacji
uzytkownikow.

e Obstuga biatych i czarnych list adresow MAC.

o Wykrywanie aplikacji komunikujgcych sie w sieci.

5. Musi by¢ mozliwe redundantne potaczenie z elementami
zarzadzajgcymi.

6. W ramach postepowania koniecznym jest dostarczenie wszystkich
licencji niezbednych do uruchomienia na przetgczniku w/w funkcji,
polegajacych na integracji z systemem centralnego zarzadzania lub
NAC.

8. | Funkcje urzgdzenia SPEENIA TAK /NIE
przy integracji z
systemem centralnego
zarzadzania lub
bezpieczeristwa

9. 1. System musi by¢ objety serwisem gwarancyjnym producenta przez SPEENIA TAK /NIE
okres 36 miesiecy, polegajgcym na naprawie lub wymianie urzgdzenia
w przypadku jego wadliwosci. W ramach tego serwisu producent musi
zapewnia¢ réwniez dostep do aktualizacji oprogramowania oraz
wsparcie techniczne w trybie 24x7.

10. 3. System musi by¢ objety rozszerzonym wsparciem technicznym SPEENIA TAK /NIE
gwarantujgcym udostepnienie oraz dostarczenie sprzetu zastepczego
na czas naprawy sprzetu w nastepnym Dniu Roboczym /w ciggu 8
godzin od momentu potwierdzenia zasadnosci zgtoszenia,
realizowanym przez producenta rozwigzania lub autoryzowanego
Rozszerzone wsparcie dystrybutora przez okres 36 miesiecy.

serwisowe 4. Dla zapewnienia wysokiego poziomu ustug podmiot serwisujgcy musi
posiada¢ certyfikat ISO 9001 w zakresie S$wiadczenia ustug
serwisowych. Zgtoszenia serwisowe beda przyjmowane w jezyku
polskim w trybie 8x5 przez dedykowany serwisowy modut
internetowy oraz infolinie w jezyku polskim 8x5 . Oferent winien
przedtozy¢ dokumenty:

¢ System musi realizowac funkcje Stateful Firewall pomiedzy sieciami
VLAN realizowanymi na urzadzeniu dostepowym.

* System musi zapewniac Routing statyczny i dynamiczny (co najmniej
OSPF) oraz Policy Based Routing.

Gwarancja oraz
wsparcie
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e (Oswiadczanie Producenta Ilub Autoryzowanego Dystrybutora
Swiadczgcego wsparcie techniczne o gotowosci swiadczenia na rzecz
Zamawiajgcego wymaganego serwisu (zawierajgce: adres strony
internetowej serwisu i numer infolinii telefonicznej).

e Certyfikat ISO 9001 podmiotu serwisujgcego.

12. 1. W przypadku istnienia takiego wymogu w stosunku do technologii SPEENIA TAK /NIE
objetej przedmiotem niniejszego postepowania (tzw. produkty
podwdjnego zastosowania), Dostawca winien przedtozy¢ dokument
pochodzgcy od importera tej technologii stwierdzajacy, iz przy jej
wprowadzeniu na terytorium Polski, zostaty dochowane wymogi
witasciwych przepisdw prawa, w tym ustawy z dnia 29 listopada 2000 r.
o obrocie z zagranicg towarami, technologiami i ustugami o znaczeniu
strategicznym dla bezpieczenstwa panistwa, a takze dla utrzymania
Opisy do wymagan miedzynarodowego pokoju i bezpieczenstwa (Dz.U. z 2004, Nr 229, poz.
ogdlnych 2315 z pdzn zm.) oraz dokument potwierdzajacy, ze importer posiada
certyfikowany przez wtasciwg jednostke system zarzadzania jakoscig
tzw. wewnetrzny system kontroli wymagany dla wspdlnotowego
systemu kontroli wywozu, transferu, posrednictwa i tranzytu w
odniesieniu do produktéw podwdjnego zastosowania.
2. Oferent winien przedtozy¢ oswiadczenie producenta Ilub
autoryzowanego dystrybutora producenta na terenie Polski, iz oferent
posiada autoryzacje producenta w zakresie sprzedazy oferowanych

rozwigzan
6. PRZELACZNIK TYP 1l
L.P | Parametr Charakterystyka (wymagania minimalne) Oferowane parametry
W ramach postepowania wymaganym jest dostarczenie elementow Producent
Charakterystyka systemu niezbednych do zbudowania bezpiecznej infrastruktury
ogdlna dostepowej. Poszczegdlne elementy systemu muszg zosta¢ dostarczone Model i wersja
w postaci komercyjnych platform sprzetowych lub programowych
2. e Wymiary urzadzenia musza pozwala¢ na montaz w szafie rack 19", SPEENIA TAK /NIE

obudowa nie moze by¢ wyzsza niz 1U.

. e Zasilanie AC 230V.
Parametry fizyczne

platformy e Budzet mocy dla portéw PoE min.: 185 W.
e Maksymalny pobdér mocy bez budzetu dla PoE: 55 W.
e Minimalny zakres temperatury pracy: 0-40°C.
3. 1. Wymaganym jest aby przetacznik dysponowat niezaleznymi SPEENIA TAK /NIE
interfejsami sieciowymi (nie dopuszcza sie portow typu combo) w
Interfejsy sieciowe - flosci:
wymagania a) 24 porty GE RJ-45.
minimalne e W tym porty PoE w ilosci co najmniej: 12, zgodne ze standardem:
802.3af oraz 802.3at.
a) 4 porty 10 GE SFP+.
4, e Zarzadzanie przez: command line (w tym poprzez SSH) oraz poprzez SPELNIA TAK /NIE

Zarzadzanie

graficzny interfejs z wykorzystaniem przegladarki (HTTPS).
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e Wsparcie dla SNMP w wersjach 1-3

e Funkcja zarzadzania poprzez dedykowany kontroler przetgcznikow
lub system zarzadzania, pozwalajgcy na automatyczne wykrywanie,
centralne konfigurowanie oraz zarzadzanie przetgcznikami.

e Funkcja aktualizacji oprogramowania przez TFTP/FTP oraz za pomocg
GUL.

e Konfiguracja w formie pliku tekstowego umozliwiajacego edycje
konfiguracji offline.

e Funkcja backupu konfiguracji z poziomu GUI jak réwniez z CLI
(TFTP/FTP).

e Funkcja definiowania administratorow lokalnie oraz wykorzystanie w
tym celu serwerdw Radius i TACACS+.

e Funkcja definiowania rél administratorow z mozliwoscig okreslenia
trybu dostepu (brak, tylko odczyt, odczyt oraz modyfikacja) do
wybranych czesci konfiguracji.

e Automatycznie wykonywane rewizje konfiguracji.

5. ® Przepustowosc¢ urzadzenia - min. 125 Gbps (petna predkos¢, tzw. wire-
speed na wszystkich portach) oraz min. 190 Mpps.

e Tablica adreséw MAC o pojemnosci co najmniej 32k wpisow.

e Opdznienie wprowadzane przez przetacznik - ponizej 2 mikrosekund.

Parametry
wydajnosciowe

SPEENIA TAK /NIE

6. e  Funkcja automatycznej negocjacji predkosci i duplexu dla potgczen.

e  Obstuga Jumbo Frames.

e Obstuga 802.1d (Spanning Tree), 802.1w (Rapid Spanning Tree),
802.1s (Multiple Spanning Tree).

e Agregacja portéw zgodna ze standardem 802.3ad.

e  Obstuga co najmniej 4000 VLAN'6w, zgodna ze standardem 802.1Q.

e  Obstuga routingu statycznego.

e  Port-mirroring.

e Uwierzytelnianie 802.1x na poziomie portu.

e  Uwierzytelnianie 802.1x w oparciu o adres MAC.

e W ramach 802.1x wsparcie dla dedykowanego VLAN'u dla gosci
(guest VLAN).

e W ramach 802.1x wsparcie dla urzadzen, ktére nie obstuguja tego
protokotu, na podstawie adresu MAC urzadzenia.

e W ramach 802.1x wsparcie dla dynamicznego przypisywania VLAN.

Wymagane funkcje

e  Obstuga protokotu sFlow.

7. 7. Przetaczniki musza wspierac tryb pracy, w ktérym sg zarzadzane przez
fizyczny element nadrzedny (przetacznik lub dedykowany kontroler)

Dodatkowe funkcje (tzw. port extender lub element leaf w architekturze spine-leaf).

urzadzenia przy Zakres zarzadzania przez element nadrzedny musi zawieraé co
integracji z systemem najmniej:

centralnego e Centralne zarzadzanie konfiguracjg urzadzenia

zarzadzania / NAC e Aktualizacja oprogramowania realizowana z systemu centralnego

zarzadzania
e Centralne zarzadzanie sieciami VLAN.

SPEENIA TAK /NIE
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e Blokowanie ruchu pomiedzy klientami w ramach jednego VLAN'u

e Rozpoznawanie urzgdzen uzyskujacych dostep do sieci, zaréwno
stacji klienckich, jak i urzadzen typu drukarki, routery, przetaczniki,
itp..

e Przenoszenie zidentyfikowanych urzadzen do wtasciwych stref. W
przypadku wykrycia urzadzenia niepasujgcego do zaakceptowanych
schematéw, urzadzenie powinno przenies¢ go do strefy
odizolowane;j.

e Integracje z systemem kontroli dostepu. Urzadzenie musi
podejmowaé decyzje o dostepie na podstawie przynajmniej
nastepujgcych czynnikdéw: nazwy hosta, nazwy uzytkownika, typu
urzadzenia, typu systemu operacyjnego.

e Automatyczna detekcja i rekomendacje konfiguracji.

e Przesytanie logdw na zewnetrzny serwer syslog.

e Funkcja uruchomienia Captive Portalu w celu identyfikacji
uzytkownikow.

e Obstuga biatych i czarnych list adresow MAC.

e Wykrywanie aplikacji komunikujacych sie w sieci.

8. Musi by¢ mozliwe redundantne potaczenie z elementami
zarzadzajgcymi.

9. W ramach postepowania koniecznym jest dostarczenie wszystkich
licencji niezbednych do uruchomienia na przetgczniku w/w funkcji,
polegajacych na integracji z systemem centralnego zarzadzania lub

NAC.
8. Funkcje urzadzenia SPEENIA TAK /NIE
przy integracji z e System musi realizowac¢ funkcje Stateful Firewall pomiedzy sieciami
systemem VLAN realizowanymi na urzadzeniu dostepowym.
centralnego ¢ System musi zapewniaé Routing statyczny i dynamiczny (co najmniej
zarzadzania lub OSPF) oraz Policy Based Routing.
bezpieczenstwa
9. 1. System musi by¢ objety serwisem gwarancyjnym producenta przez SPEENIA TAK /NIE

okres 36 miesiecy, polegajacym na naprawie lub wymianie urzagdzenia
w przypadku jego wadliwosci. W ramach tego serwisu producent
musi zapewniac rowniez dostep do aktualizacji oprogramowania oraz
wsparcie techniczne w trybie 24x7.

Gwarancja oraz
wsparcie

10. 5. System musi by¢ objety rozszerzonym wsparciem technicznym SPEENIA TAK /NIE
gwarantujgcym udostepnienie oraz dostarczenie sprzetu zastepczego
na czas naprawy sprzetu w nastepnym Dniu Roboczym /w ciggu 8
godzin od momentu potwierdzenia zasadnosci zgtoszenia,
realizowanym przez producenta rozwigzania lub autoryzowanego
Rozszerzone dystrybutora przez okres 36 miesiecy.

wsparcie serwisowe 6. Dla zapewnienia wysokiego poziomu ustug podmiot serwisujgcy musi
posiada¢ certyfikat 1SO 9001 w zakresie $wiadczenia ustug
serwisowych. Zgtoszenia serwisowe bedg przyjmowane w jezyku
polskim w trybie 8x5 przez dedykowany serwisowy modut
internetowy oraz infolinie w jezyku polskim 8x5 . Oferent winien
przedtozy¢ dokumenty:
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Oswiadczanie Producenta lub Autoryzowanego Dystrybutora
Swiadczgcego wsparcie techniczne o gotowosci swiadczenia na rzecz
Zamawiajgcego wymaganego serwisu (zawierajgce: adres strony
internetowej serwisu i numer infolinii telefonicznej).

Certyfikat 1ISO 9001 podmiotu serwisujacego.

13.

Opisy do wymagan
ogdlnych

1.

W przypadku istnienia takiego wymogu w stosunku do technologii
objetej przedmiotem niniejszego postepowania (tzw. produkty
podwdjnego zastosowania), Dostawca winien przedtozy¢ dokument
pochodzgcy od importera tej technologii stwierdzajacy, iz przy jej
wprowadzeniu na terytorium Polski, zostaty dochowane wymogi
witasciwych przepiséw prawa, w tym ustawy z dnia 29 listopada 2000 r.
o obrocie z zagranicg towarami, technologiami i ustugami o znaczeniu
strategicznym dla bezpieczenstwa panstwa, a takze dla utrzymania
miedzynarodowego pokoju i bezpieczenstwa (Dz.U. z 2004, Nr 229,
poz. 2315 z pdin zm.) oraz dokument potwierdzajacy, ze importer
posiada certyfikowany przez witasciwg jednostke system zarzgdzania
jakoscig tzw. wewnetrzny system kontroli wymagany dla
wspolnotowego systemu kontroli wywozu, transferu, posrednictwa i
tranzytu w odniesieniu do produktéw podwdéjnego zastosowania.

. Oferent winien przedtozy¢ oswiadczenie producenta lub

autoryzowanego dystrybutora producenta na terenie Polski, iz oferent
posiada autoryzacje producenta w zakresie sprzedazy oferowanych
rozwigzan

SPEENIA TAK /NIE

7. PRZELACZNIKTYP IV —SZT. 3

L.P Parametr

Charakterystyka (wymagania minimalne)

Oferowane parametry

W ramach postepowania wymaganym jest dostarczenie elementéw
systemu niezbednych do zbudowania bezpiecznej infrastruktury

Producent

Zarzadzanie

graficzny interfejs z wykorzystaniem przegladarki (HTTPS).
Wsparcie dla SNMP w wersjach 1-3

Egglrrz::terystyka dostepowe]. Poszczegdlne elementy systemu muszg zostaé Model i wersja
dostarczone w postaci komercyjnych platform sprzetowych lub
programowych
2. e Wymiary urzagdzenia muszg pozwalaé¢ na montaz w szafie rack 19", SPEENIA TAK /NIE
obudowa nie moze by¢ wyzsza niz 1U.
Parametry fizyczne e Zasilanie AC 230V.
platformy e Maksymalny pobdr mocy: 30 W.
e Minimalny zakres temperatury pracy: 0-40°C.
3. 1. Wymaganym jest aby przetagcznik dysponowat niezaleznymi SPEENIA TAK /NIE
Interfejsy sieciowe - ?ntler'fejsami sieciowymi (nie dopuszcza sie portéw typu combo) w
wymagania ilosci:
minimalne a) 24 porty GE RJ-45
b) 4 porty 10 GE SFP+
4, e Zarzadzanie przez: command line (w tym poprzez SSH) oraz poprzez SPEENIA TAK /NIE
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Funkcja zarzadzania poprzez dedykowany kontroler przetacznikow
lub system zarzadzania, pozwalajagcy na automatyczne
wykrywanie, centralne konfigurowanie oraz zarzadzanie
przetgcznikami.

Funkcja aktualizacji oprogramowania przez TFTP/FTP oraz za
pomoca GUI.

Konfiguracja w formie pliku tekstowego umozliwiajacego edycje
konfiguracji offline.

Funkcja backupu konfiguracji z poziomu GUI jak réwniez z CLI
(TFTP/FTP).

e Funkcja definiowania administratoréw lokalnie oraz wykorzystanie

w tym celu serwerdow Radius i TACACS+.

e Funkcja definiowania rél administratoréw z mozliwoscig okreslenia

trybu dostepu (brak, tylko odczyt, odczyt oraz modyfikacja) do
wybranych czesci konfiguracji.

e Automatycznie wykonywane rewizje konfiguracji.

5. .

Parametry

. 7 . L]
wydajnosciowe

Przepustowos¢ urzadzenia - min. 125 Gbps (petna predkosé, tzw.
wire-speed na wszystkich portach) oraz min. 190 Mpps.

Tablica adresow MAC o pojemnosci co najmniej 32k wpisow.
Opdznienie wprowadzane przez przetacznik - ponizej 2 mikrosekund.

SPEENIA TAK/NIE

6. e Funkcja automatycznej negocjacji predkosci i duplexu dla

pofaczen.

e  Obstuga Jumbo Frames.

e Obstuga 802.1d (Spanning Tree), 802.1w (Rapid Spanning Tree),
802.1s (Multiple Spanning Tree).

e Agregacja portéw zgodna ze standardem 802.3ad.

e Obstuga co najmniej 4000 VLAN'6w, zgodna ze standardem
802.1Q.

e  Obstuga routingu statycznego.

Wymagane funkcje e  Port-mirroring.

e Uwierzytelnianie 802.1x na poziomie portu.

e  Uwierzytelnianie 802.1x w oparciu o adres MAC.

e W ramach 802.1x wsparcie dla dedykowanego VLAN'u dla gosci
(guest VLAN).

e Wramach 802.1x wsparcie dla urzadzen, ktore nie obstuguja tego
protokotu, na podstawie adresu MAC urzadzenia.

e W ramach 802.1x wsparcie dla dynamicznego przypisywania
VLAN.

e  Obstuga protokotu sFlow.

7. 10. Przetaczniki muszg wspiera¢ tryb pracy, w ktérym s3 SPEXNIA TAK /NIE

Dodatkowe funkcje
urzadzenia przy
integracji z systemem
centralnego
zarzadzania / NAC

zarzadzane przez fizyczny element nadrzedny (przetgcznik lub
dedykowany kontroler) (tzw. port extender lub element leaf w
architekturze spine-leaf). Zakres zarzadzania przez element
nadrzedny musi zawiera¢ co najmniej:

e Centralne zarzadzanie konfiguracjg urzadzenia

CENTRUM PROJEKTOW POLSKA CYFROWA
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e Aktualizacja oprogramowania realizowana z systemu centralnego
zarzadzania

e Centralne zarzgdzanie sieciami VLAN.

¢ Blokowanie ruchu pomiedzy klientami w ramach jednego VLAN'u

e Rozpoznawanie urzadzen uzyskujgcych dostep do sieci, zaréwno
stacji klienckich, jak i urzadzen typu drukarki, routery, przetaczniki,
itp..

® Przenoszenie zidentyfikowanych urzgdzen do witasciwych stref. W
przypadku wykrycia urzgdzenia niepasujacego do zaakceptowanych
schematéw, urzadzenie powinno przenies¢ go do strefy
odizolowane;j.

e Integracje z systemem kontroli dostepu. Urzadzenie musi
podejmowaé decyzje o dostepie na podstawie przynajmniej
nastepujgcych czynnikdw: nazwy hosta, nazwy uzytkownika, typu
urzadzenia, typu systemu operacyjnego.

e Automatyczna detekcja i rekomendacje konfiguracji.

e Przesytanie logdw na zewnetrzny serwer syslog.

e Funkcja uruchomienia Captive Portalu w celu identyfikacji
uzytkownikow.

e Obstuga biatych i czarnych list adresow MAC.

e Wykrywanie aplikacji komunikujacych sie w sieci.

11.Musi by¢ mozliwe redundantne potgczenie z elementami
zarzadzajgcymi.

12. W ramach postepowania koniecznym jest dostarczenie wszystkich
licencji niezbednych do uruchomienia na przetgczniku w/w funkcji,
polegajacych na integracji z systemem centralnego zarzadzania lub

NAC.
8. Funkcje urzadzenia SPEENIA TAK /NIE
przy integracji z ¢ System musi realizowac funkcje Stateful Firewall pomiedzy sieciami
systemem VLAN realizowanymi na urzadzeniu dostepowym.
centralnego e System musi zapewnia¢ Routing statyczny i dynamiczny (co najmniej
zarzadzania lub OSPF) oraz Policy Based Routing.
bezpieczenstwa
9. 1. System musi by¢ objety serwisem gwarancyjnym producenta przez SPEENIA TAK /NIE

okres 36 miesiecy, polegajagcym na naprawie lub wymianie
urzadzenia w przypadku jego wadliwosci. W ramach tego serwisu
producent musi zapewnia¢ rdéwniez dostep do aktualizacji
oprogramowania oraz wsparcie techniczne w trybie 24x7.

Gwarancja oraz
wsparcie

10. 7. System musi by¢ objety rozszerzonym wsparciem technicznym SPEENIA TAK /NIE
gwarantujgcym  udostepnienie oraz  dostarczenie sprzetu
zastepczego na czas naprawy sprzetu w nastepnym Dniu Roboczym
/w ciggu 8 godzin od momentu potwierdzenia zasadnosci
zgtoszenia, realizowanym przez producenta rozwigzania lub
autoryzowanego dystrybutora przez okres 36 miesiecy.

8. Dla zapewnienia wysokiego poziomu ustug podmiot serwisujgcy
musi posiadac certyfikat I1ISO 9001 w zakresie swiadczenia ustug
serwisowych. Zgtoszenia serwisowe beda przyjmowane w jezyku

Rozszerzone
wsparcie serwisowe
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polskim w trybie 8x5 przez dedykowany serwisowy modut
internetowy oraz infolinie w jezyku polskim 8x5 . Oferent winien
przedtozy¢ dokumenty:

e (Oswiadczanie Producenta lub Autoryzowanego Dystrybutora
Swiadczgcego wsparcie techniczne o gotowosci $wiadczenia na
rzecz Zamawiajacego wymaganego serwisu (zawierajgce: adres
strony internetowej serwisu i numer infolinii telefonicznej).

e Certyfikat ISO 9001 podmiotu serwisujgcego.

14.

Opisy do wymagan
ogdlnych

1. W przypadku istnienia takiego wymogu w stosunku do technologii
objetej przedmiotem niniejszego postepowania (tzw. produkty
podwdjnego zastosowania), Dostawca winien przedtozy¢ dokument
pochodzacy od importera tej technologii stwierdzajacy, iz przy jej
wprowadzeniu na terytorium Polski, zostaty dochowane wymogi
witasciwych przepiséw prawa, w tym ustawy z dnia 29 listopada 2000
r. o obrocie z zagranicg towarami, technologiami i ustugami o
znaczeniu strategicznym dla bezpieczenstwa panstwa, a takze dla
utrzymania miedzynarodowego pokoju i bezpieczenstwa (Dz.U. z
2004, Nr 229, poz. 2315 z pdzn zm.) oraz dokument potwierdzajacy,
ze importer posiada certyfikowany przez wtasciwg jednostke system
zarzadzania jakoS$cig tzw. wewnetrzny system kontroli wymagany dla
wspolnotowego systemu kontroli wywozu, transferu, posrednictwa i
tranzytu w odniesieniu do produktéw podwdjnego zastosowania.

2. Oferent winien przedtozy¢ oswiadczenie producenta lub
autoryzowanego dystrybutora producenta na terenie Polski, iz
oferent posiada autoryzacje producenta w zakresie sprzedazy
oferowanych rozwigzan

SPEENIA TAK/NIE

8. PRZELACZNIKTYP V —SZT. 2

L.P | Parametr Charakterystyka (wymagania minimalne) Oferowane parametry
1. W ramach postepowania wymaganym jest dostarczenie elementdw Producent
Charakterystyka systemu niezbednych do zbudowania bezpiecznej infrastruktury
ogdlna dostepowej. Poszczegdlne elementy systemu muszg zosta¢ dostarczone Model i wersja
w postaci komercyjnych platform sprzetowych lub programowych
2. e Wymiary urzadzenia muszg pozwalaé¢ na montaz w szafie rack 19", SPEENIA TAK /NIE
obudowa nie moze byé wyzsza niz 1U.
Parametry fizyczne e Zasilanie AC 230V.
platformy e Maksymalny pobdr mocy: 60 W.
e Minimalny zakres temperatury pracy: 0-40°C.
3. 1. Wymaganym jest aby przetagcznik dysponowat niezaleznymi SPEENIA TAK /NIE
interfejsami sieciowymi (nie dopuszcza sie portow typu combo) w
Interfejsy sieciowe - ilosci:
wymagania
minimalne a) 48 porty GE RJ-45.
b) 4 porty 10 GE SFP+.
4, e Zarzadzanie przez: command line (w tym poprzez SSH) oraz poprzez SPEENIA TAK /NIE

Zarzadzanie

graficzny interfejs z wykorzystaniem przegladarki (HTTPS).
e Wsparcie dla SNMP w wersjach 1-3
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Funkcja zarzadzania poprzez dedykowany kontroler przetgcznikéw
lub system zarzadzania, pozwalajacy na automatyczne wykrywanie,
centralne konfigurowanie oraz zarzadzanie przetgcznikami.

Funkcja aktualizacji oprogramowania przez TFTP/FTP oraz za pomocy
GUL.

Konfiguracja w formie pliku tekstowego umozliwiajgcego edycje
konfiguracji offline.

Funkcja backupu konfiguracji z poziomu GUI jak réwniez z CLI
(TFTP/FTP).

Funkcja definiowania administratorow lokalnie oraz wykorzystanie w
tym celu serwerdw Radius i TACACS+.

Funkcja definiowania rél administratoréw z mozliwoscig okreslenia
trybu dostepu (brak, tylko odczyt, odczyt oraz modyfikacja) do
wybranych czesci konfiguracji.

Automatycznie wykonywane rewizje konfiguracji.

5. ® Przepustowos¢ urzadzenia - min. 175 Gbps (petna predkos¢, tzw. wire- SPEENIA TAK /NIE
Parametry speed na wszystkich portach) oraz min. 250 Mpps.
wydajnoéciowe e Tablica adresdw MAC o pojemnosci co najmniej 32k wpiséw.
e Opdznienie wprowadzane przez przetgcznik - ponizej 2 mikrosekund.
6. e  Funkcja automatycznej negocjacji predkoscii duplexu dla potgczen.
e  Obstuga Jumbo Frames.
e Obstuga 802.1d (Spanning Tree), 802.1w (Rapid Spanning Tree),
802.1s (Multiple Spanning Tree).
e Agregacja portow zgodna ze standardem 802.3ad.
e Obstuga co najmniej 4000 VLAN'éw, zgodna ze standardem
802.1Q.
e  Obstuga routingu statycznego.
Wymagane funkcje e  Port-mirroring.
e Uwierzytelnianie 802.1x na poziomie portu.
e  Uwierzytelnianie 802.1x w oparciu o adres MAC.
e W ramach 802.1x wsparcie dla dedykowanego VLAN'u dla gosci
(guest VLAN).
e W ramach 802.1x wsparcie dla urzadzen, ktére nie obstuguja tego
protokotu, na podstawie adresu MAC urzadzenia.
e Wramach 802.1x wsparcie dla dynamicznego przypisywania VLAN.
e  Obstuga protokotu sFlow.
7. 13. Przetaczniki muszg wspieraé tryb pracy, w ktdrym sg zarzgdzane SPEENIA TAK /NIE

Dodatkowe funkcje
urzadzenia przy
integracji z
systemem
centralnego
zarzgdzania / NAC

przez fizyczny element nadrzedny (przetacznik lub dedykowany
kontroler) (tzw. port extender lub element leaf w architekturze spine-
leaf). Zakres zarzgdzania przez element nadrzedny musi zawiera¢ co
najmnie;j:

e Centralne zarzadzanie konfiguracja urzadzenia

e Aktualizacja oprogramowania realizowana z systemu centralnego
zarzadzania

e Centralne zarzadzanie sieciami VLAN.

e Blokowanie ruchu pomiedzy klientami w ramach jednego VLAN'u

e Rozpoznawanie urzadzen uzyskujgcych dostep do sieci, zaréwno
stacji klienckich, jak i urzadzen typu drukarki, routery, przetgczniki,

itp..
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® Przenoszenie zidentyfikowanych urzgdzen do wtasciwych stref. W
przypadku wykrycia urzadzenia niepasujgcego do zaakceptowanych
schematéw, urzadzenie powinno przenies¢ go do strefy
odizolowane;j.

e Integracje z systemem kontroli dostepu. Urzadzenie musi
podejmowaé decyzje o dostepie na podstawie przynajmniej
nastepujacych czynnikdw: nazwy hosta, nazwy uzytkownika, typu
urzadzenia, typu systemu operacyjnego.

e Automatyczna detekcja i rekomendacje konfiguracji.

e Przesytanie logéw na zewnetrzny serwer syslog.

e Funkcja uruchomienia Captive Portalu w celu identyfikacji
uzytkownikow.

e Obstuga biatych i czarnych list adreséw MAC.

o Wykrywanie aplikacji komunikujgcych sie w sieci.

14.Musi by¢ mozliwe redundantne potgczenie z elementami
zarzadzajgcymi.

15. W ramach postepowania koniecznym jest dostarczenie wszystkich
licencji niezbednych do uruchomienia na przetgczniku w/w funkcji,
polegajacych na integracji z systemem centralnego zarzadzania lub
NAC.

8. Funkcje urzadzenia
przy integracji z
systemem
centralnego
zarzadzania lub
bezpieczenstwa

* System musi realizowac funkcje Stateful Firewall pomiedzy sieciami
VLAN realizowanymi na urzgdzeniu dostepowym.

e System musi zapewniac Routing statyczny i dynamiczny (co najmniej
OSPF) oraz Policy Based Routing.

SPEENIA TAK/NIE

Gwarancja oraz
wsparcie

1. System musi by¢ objety serwisem gwarancyjnym producenta przez
okres 36 miesiecy, polegajagcym na naprawie lub wymianie
urzadzenia w przypadku jego wadliwosci. W ramach tego serwisu
producent musi zapewnia¢ rowniez dostep do aktualizacji
oprogramowania oraz wsparcie techniczne w trybie 24x7.

SPEENIA TAK /NIE

10.

Rozszerzone
wsparcie serwisowe

9. System musi by¢ objety rozszerzonym wsparciem technicznym

gwarantujgcym  udostepnienie  oraz  dostarczenie  sprzetu
zastepczego na czas naprawy sprzetu w nastepnym Dniu Roboczym
/w ciggu 8 godzin od momentu potwierdzenia zasadnosci zgtoszenia,
realizowanym przez producenta rozwigzania lub autoryzowanego
dystrybutora przez okres 36 miesiecy.

10. Dla zapewnienia wysokiego poziomu ustug podmiot serwisujgcy musi
posiada¢ certyfikat 1SO 9001 w zakresie $wiadczenia ustug
serwisowych. Zgtoszenia serwisowe bedg przyjmowane w jezyku
polskim w trybie 8x5 przez dedykowany serwisowy modut
internetowy oraz infolinie w jezyku polskim 8x5 . Oferent winien
przedtozy¢ dokumenty:

e (Oswiadczanie Producenta Ilub Autoryzowanego Dystrybutora

Swiadczgcego wsparcie techniczne o gotowosci $wiadczenia na rzecz
Zamawiajgcego wymaganego serwisu (zawierajgce: adres strony
internetowej serwisu i numer infolinii telefonicznej).

e Certyfikat ISO 9001 podmiotu serwisujgcego.

SPEENIA TAK/NIE
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15. 1. W przypadku istnienia takiego wymogu w stosunku do technologii SPELNIA TAK /NIE

objetej przedmiotem niniejszego postepowania (tzw. produkty

podwdjnego zastosowania), Dostawca winien przedtozy¢ dokument
pochodzacy od importera tej technologii stwierdzajacy, iz przy jej
wprowadzeniu na terytorium Polski, zostaly dochowane wymogi

wtasciwych przepiséw prawa, w tym ustawy z dnia 29 listopada 2000

r. o obrocie z zagranicg towarami, technologiami i ustugami o

znaczeniu strategicznym dla bezpieczenstwa panstwa, a takze dla

Opisy do wymagan utrzymania miedzynarodowego pokoju i bezpieczenstwa (Dz.U. z

ogdlnych 2004, Nr 229, poz. 2315 z pdzn zm.) oraz dokument potwierdzajacy, ze
importer posiada certyfikowany przez wifasciwg jednostke system
zarzadzania jakos$cig tzw. wewnetrzny system kontroli wymagany dla
wspolnotowego systemu kontroli wywozu, transferu, posrednictwa i
tranzytu w odniesieniu do produktéw podwdjnego zastosowania.

2. Oferent winien przedtozy¢ osSwiadczenie producenta lub
autoryzowanego dystrybutora producenta na terenie Polski, iz oferent
posiada autoryzacje producenta w zakresie sprzedazy oferowanych
rozwigzan

9. FIREWALL SPRZETOWY -1 SZT.

| L.P | Parametr | Charakterystyka (wymagania minimalne) Oferowane parametry
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1. | Wymagania Ogdlne

System bezpieczenstwa realizuje wszystkie wymienione ponizej
funkcje sieciowe i bezpieczenstwa niezaleznie od dostawcy facza.
Poszczegolne elementy wchodzace w sktad systemu bezpieczeristwa
mogg by¢ zrealizowane w postaci osobnych, komercyjnych platform
sprzetowych lub komercyjnych aplikacji instalowanych na platformach
ogdlnego przeznaczenia. W przypadku implementacji programowej
muszg by¢ zapewnione niezbedne platformy sprzetowe wraz z
odpowiednio zabezpieczonym systemem operacyjnym.
System realizujacy funkcje Firewall zapewnia prace w jednym z trzech
trybéw: Routera z funkcjg NAT, transparentnym oraz monitorowania
na porcie SPAN.
System umozliwia budowe minimum 2 oddzielnych (fizycznych lub
logicznych) instancji systemoéw w zakresie: Routingu, Firewall’a, IPSec
VPN, Antywirus, IPS, Kontroli Aplikacji. Powinna istnie¢ mozliwos¢
dedykowania co najmniej 7 administratoréw do poszczegdlnych
instancji systemu.
System wspiera protokoty IPv4 oraz IPv6 w zakresie:

e  Firewall.

e  Ochrony w warstwie aplikacji.

e  Protokotéw routingu dynamicznego.

Producent

Nazwa i wersja

SPEENIA TAK /NIE

2. | Redundancja,
monitoring i
wykrywanie awarii

1. W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola
Aplikacji oraz IPS — istnieje mozliwos¢ tgczenia w klaster Active-
Active lub Active-Passive. W obu trybach system firewall zapewnia
funkcje synchronizacji sesji.

2. Monitoring i wykrywanie uszkodzenia elementéw sprzetowych i
programowych systemdéw zabezpieczen oraz faczy sieciowych.

3. Monitoring stanu realizowanych potaczen VPN.

4. System umozliwia agregacje linkdéw statyczng oraz w oparciu o
protokét LACP. Ponadto daje mozliwos¢ tworzenia interfejsow
redundantnych.

SPEENIA TAK /NIE

3. | Interfejsy, Dysk,
Zasilanie

1. System realizujacy funkcje Firewall dysponuje co najmniej ponizsza
liczba i rodzajem interfejsow:

e 16 portami Gigabit Ethernet RJ-45.
e 8 gniazdami SFP 1 Gbps.
¢ 2 gniazdami SFP+ 10 Gbps.

2. System Firewall posiada wbudowany port konsoli szeregowej oraz
gniazdo USB umozliwiajgce podtgczenie modemu 3G/4G oraz
instalacji oprogramowania z klucza USB.

3. System Firewall pozwala skonfigurowa¢ co najmniej 200
interfejsow wirtualnych, definiowanych jako VLAN’y w oparciu o
standard 802.1Q.

4. System jest wyposazony w zasilanie AC.

SPENIA TAK /NIE
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4. | Parametry
wydajnosciowe

1. W zakresie Firewall’a obstuga nie mniej niz 1.4 min jednoczesnych
potaczen oraz 52 tys. nowych potaczen na sekunde.

2. Przepustowos¢ Stateful Firewall: nie mniej niz 18 Gbps dla
pakietéw 512 B.

3. Przepustowos¢ Firewall z wtgczong funkcjg Kontroli Aplikacji: nie
mniej niz 2.1 Gbps.

4. Wydajnos¢ szyfrowania IPSec VPN protokotem AES z kluczem 128
nie mniej niz 11 Gbps.

5. Wydajnos¢ skanowania ruchu w celu ochrony przed atakami
(zaréwno client side jak i server side w ramach modutu IPS) dla
ruchu Enterprise Traffic Mix - minimum 2.5 Gbps.

6. Wydajnos¢ skanowania ruchu typu Enterprise Mix z wtgczonymi
funkcjami: IPS, Application Control, Antywirus - minimum 1 Gbps.

7. Wydajnos¢ systemu w zakresie inspekcji komunikacji szyfrowanej
SSL dla ruchu http — minimum 1 Gbps.

SPEENIA TAK /NIE

5. | Funkcje Systemu
Bezpieczenstwa

W ramach systemu ochrony s3g realizowane wszystkie ponizsze
funkcje. Mogg one by¢ zrealizowane w postaci osobnych,
komercyjnych platform sprzetowych lub programowych:
1. Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.
2. Kontrola Aplikacji.
3. Poufnos¢ transmisji danych - potgczenia szyfrowane IPSec
VPN oraz SSL VPN.

4. Ochrona przed malware.

5. Ochrona przed atakami - Intrusion Prevention System.

6. Kontrola stron WWW.

7. Kontrola zawartosci poczty — Antyspam dla protokotow
SMTP, POP3.

8. Zarzadzanie pasmem (QoS, Traffic shaping).

9. Mechanizmy ochrony przed wyciekiem poufnej informacji

(DLP).

10. Dwusktadnikowe uwierzytelnianie z  wykorzystaniem
tokendw sprzetowych lub programowych. Konieczne s3 co
najmniej 2 tokeny sprzetowe lub programowe, ktére beda
zastosowane do dwu-sktadnikowego uwierzytelnienia
administratorow lub w ramach potaczen VPN typu client-to-
site.

11. Inspekcja (minimum: IPS) ruchu szyfrowanego protokotem
SSL/TLS, minimum dla nastepujgcych typow ruchu: HTTP (w
tym HTTP/2), SMTP, FTP, POP3.

12. Funkcja lokalnego serwera DNS z mozliwoscig filtrowania
zapytan DNS na lokalnym serwerze DNS jak i w ruchu
przechodzgcym przez system.

13. Rozwigzanie posiada wbudowane mechanizmy
automatyzacji polegajgce na wykonaniu okreslonej sekwenciji
akcji (takich jak zmiana konfiguracji, wystanie powiadomien
do administratora) po wystgpieniu wybranego zdarzenia (np.
naruszenie polityki bezpieczenstwa)

SPEENIA TAK /NIE
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6. | Polityki, Firewall 1. Polityka Firewall uwzglednia: adresy I[P, uzytkownikdw, SPEENIA TAK /NIE
protokoty, ustugi sieciowe, aplikacje lub zbiory aplikacji,
reakcje zabezpieczen, rejestrowanie zdarzen.

2. System realizuje translacje adreséw NAT: Zrodtowego i
docelowego, translacje PAT oraz:

e Translacje jeden do jeden oraz jeden do wielu.

e Dedykowany ALG (Application Level Gateway) dla
protokotu SIP.

3. W ramach systemu istnieje mozliwos¢ tworzenia
wydzielonych stref bezpieczenstwa np. DMZ, LAN, WAN.

4. Mozliwos¢ wykorzystania w polityce bezpieczenstwa
zewnetrznych repozytoridw zawierajacych: kategorie URL,
adresy IP.

5. Polityka firewall umozliwia filtrowanie ruchu w zaleznosci od
kraju, do ktérego przypisane sg adresy IP Zrodtowe lub
docelowe.

6. Mozliwos¢ ustawienia przedziatu czasu, w ktorym dana
reguta w politykach firewall jest aktywna.

7. Element systemu realizujgcy funkcje Firewall integruje sie z
nastepujgcymi rozwigzaniami SDN w celu dynamicznego
pobierania informacji o zainstalowanych maszynach
wirtualnych po to, aby uzy¢ ich przy budowaniu polityk
kontroli dostepu.

e Amazon Web Services (AWS).

e Microsoft Azure.

e Cisco ACL.

e  Google Cloud Platform (GCP).

e  OpenStack.

e  VMware NSX.

e Kubernetes.

7. | Potaczenia VPN 1. System umozliwia konfiguracje pofaczen typu IPSec VPN. W SPEENIA TAK /NIE
zakresie tej funkcji zapewnia:

e  Wsparcie dla IKE v1 oraz v2.

e Obstuge szyfrowania protokotem minimum AES z
kluczem 128 oraz 256 bitow w trybie pracy
Galois/Counter Mode(GCM).

e  Obstuga protokotu Diffie-Hellman grup 19, 20.

e Wsparcie dla Pracy w topologii Hub and Spoke oraz
Mesh.

e  Tworzenie potgczen typu Site-to-Site oraz Client-to-Site.

e Monitorowanie stanu tuneli VPN i statego utrzymywania
ich aktywnosci.

e Mozliwos¢  wyboru  tunelu przez protokoty:
dynamicznego routingu (np. OSPF) oraz routingu
statycznego.

e  Wsparcie dla nastepujgcych typow uwierzytelniania: pre-
shared key, certyfikat.

e Mozliwosé ustawienia maksymalnej liczby tuneli IPSec
negocjowanych (nawigzywanych) jednoczesnie w celu
ochrony zasobow systemu.
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e Mozliwosé monitorowania wybranego tunelu IPSec site-
to-site i w przypadku jego niedostepnosci
automatycznego aktywowania zapasowego tunelu.

e Obstuge mechanizmdéw: IPSec NAT Traversal, DPD,
Xauth.

e Mechanizm ,Split tunneling” dla potgczen Client-to-Site.

System umozliwia konfiguracje potaczen typu SSL VPN. W

zakresie tej funkcji zapewnia:

e Prace w trybie Portal - gdzie dostep do chronionych
zasoboéw  realizowany jest za  posrednictwem
przegladarki. W tym zakresie system zapewnia strone
komunikacyjng dziatajgcg w oparciu o HTML 5.0.

e Prace w trybie Tunnel z mozliwoscig witaczenia funkcji
,Split  tunneling” przy zastosowaniu dedykowanego
klienta.

Producent rozwigzania posiada w ofercie oprogramowanie klienckie
VPN, ktére umozliwia realizacje potaczen IPSec VPN lub SSL VPN.
Oprogramowanie klienckie vpn jest dostepne jako opcja i nie jest
wymagane w implementacji

8. | Routing i obstuga faczy

W zakresie routingu rozwigzanie zapewnia obstuge:

SPEENIA TAK/NIE

WAN 1. Routingu statycznego.

2. Policy Based Routingu (w tym: wybor trasy w zaleznosci od
adresu zrédtowego, protokotu sieciowego, oznaczen Type of
Service w nagtéwkach IP).

3. Protokotéw dynamicznego routingu w oparciu o protokoty:
RIPv2 (w tym RIPng), OSPF (w tym OSPFv3), BGP oraz PIM.

4. Mozliwos¢ filtrowania tras rozgtaszanych w protokotach
dynamicznego routingu.

5. ECMP (Equal cost multi-path) — wybdr wielu réwnowaznych tras
w tablicy routingu.

6. BFD (Bidirectional Forwarding Detection).

7. Monitoringu dostepnosci wybranego adresu IP z danego
interfejsu urzadzenia i w przypadku jego niedostepnosci
automatyczne usuniecie wybranych tras z tablicy routingu.

9. | Funkcje SD-WAN 1. System umozliwia wykorzystanie protokotéw dynamicznego
routingu przy konfiguracji réwnowazenia obcigzenia do tgczy SPEENIA TAK /NIE
WAN.

2. SD-WAN wspiera zaréwno interfejsy fizyczne jak i wirtualne (w
tym VLAN, IPSec).

10. | Zarzadzanie pasmem 1. System Firewall umozliwia zarzadzanie pasmem poprzez
okreslenie: maksymalnej i gwarantowanej ilosci pasma, SPEENIA TAK /NIE
oznaczanie DSCP oraz wskazanie priorytetu ruchu.

2. System daje mozliwos¢ okreslania pasma dla poszczegdlnych
aplikacji.

3. System pozwala zdefiniowaé pasmo dla wybranych
uzytkownikéw niezaleznie od ich adresu IP.

4. System zapewnia mozliwos¢ zarzadzania pasmem dla wybranych

kategorii URL.
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11. | Ochrona przed
malware

wy

1. Silnik antywirusowy umozliwia skanowanie ruchu w obu
kierunkach komunikacji dla protokotow dziatajgcych na
niestandardowych portach (np. FTP na porcie 2021).

2. Silnik  antywirusowy zapewnia skanowanie nastepujacych
protokotéw: HTTP, HTTPS, FTP, POP3, IMAP, SMTP, CIFS.

3. System umozliwia skanowanie archiwéw, w tym co najmniej: Zip,
RAR. W przypadku archiwéw zagniezdzonych istnieje mozliwos¢
okreslenia, ile zagniezdzen kompresji system bedzie probowat
zdekompresowac w celu przeskanowania zawartosci.

4. System umozliwia blokowanie i logowanie archiwéw, ktdre nie
mogg zosta¢ przeskanowane, poniewaz s3 zaszyfrowane,
uszkodzone lub system nie wspiera inspekcji tego typu archiwdw.

5. System dysponuje sygnaturami do ochrony urzadzein mobilnych
(co najmniej dla systemu operacyjnego Android).

6. Baza sygnatur musi by¢ aktualizowana automatycznie, zgodnie z
harmonogramem definiowanym przez administratora.

7. System wspétpracuje z dedykowang platforma typu Sandbox lub
ustuga typu Sandbox realizowang w chmurze. Konieczne jest
zastosowanie platformy typu Sandbox wraz z niezbednymi
serwisami lub licencjami upowazniajagcymi do korzystania z ustugi
typu Sandbox w chmurze.

8. System wstrzymuje dostarczenie pliku, dla ktérego jest
realizowana analiza z wykorzystaniem systemu Sandbox, do czasu
otrzymania werdyktu z systemu Sandbox.

9. System zapewnia usuwanie aktywnej zawartosci plikéw PDF oraz
Microsoft Office bez koniecznosci blokowania transferu catych
plikow.

10. Mozliwo$¢ wykorzystania silnika sztucznej inteligencji Al
wytrenowanego przez laboratoria producenta.

11. Mozliwos¢ uruchomienia ochrony przed malware dla wybranego
zakresu ruchu.

SPEENIA TAK /NIE

12. | Ochrona przed
atakami

Ochrona IPS opiera sie co najmniej na analizie sygnaturowej oraz na
analizie anomalii w protokotach sieciowych.

System chroni przed atakami na aplikacje pracujace na
niestandardowych portach.

Baza sygnatur atakéw zawiera minimum 5000 wpiséw i jest
aktualizowana  automatycznie, zgodnie z harmonogramem
definiowanym przez administratora.

Administrator systemu ma mozliwos¢ definiowania wfasnych
wyjatkdw oraz wiasnych sygnatur.

System zapewnia wykrywanie anomalii protokotéw i ruchu
sieciowego, realizujgc tym samym podstawowg ochrone przed
atakami typu DoS oraz DDoS.

Mechanizmy ochrony dla aplikacji Web’owych na poziomie
sygnaturowym (co najmniej ochrona przed: CSS, SQL Injecton, Trojany,
Exploity, Roboty).

SPEENIA TAK /NIE
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Mozliwos¢ kontrolowania dtugosci nagtowka, ilosci parametrow URL
oraz Cookies dla protokotu http.

Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

Mozliwos¢ uruchomienia ochrony przed atakami dla wybranych
zakreséw komunikacji sieciowej. Mechanizmy

13.

Kontrola aplikacji

Funkcja Kontroli Aplikacji umozliwia kontrole ruchu na podstawie
gtebokiej analizy pakietow, nie bazujac jedynie na wartosciach portéw
TCP/UDP.

Baza Kontroli Aplikacji zawiera minimum 2000 sygnatur i jest
aktualizowana automatycznie, zgodnie z harmonogramem
definiowanym przez administratora.

Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox)
sg kontrolowane pod wzgledem wykonywanych czynnosci, np.:
pobieranie, wysytanie plikow.

Baza sygnatur zawiera kategorie aplikacji szczegdlnie istotne z punktu
widzenia bezpieczenstwa: proxy, P2P.

Administrator systemu ma mozliwos¢ definiowania wyjatkéw oraz
wtasnych sygnatur.

Istnieje  mozliwos¢  blokowania aplikacji  dziatajgcych  na
niestandardowych portach (np. FTP na porcie 2021).

System daje mozliwo$¢ okreslenia dopuszczalnych protokotow na
danym porcie TCP/UDP i blokowania pozostatych protokotéw
korzystajgcych z tego portu (np. dopuszczenie tylko HTTP na porcie
80).

SPEENIA TAK/NIE

14.

Kontrola WWW

Modut kontroli WWW korzysta z bazy zawierajgcej co najmniej 40
milionéw adreséw URL pogrupowanych w kategorie tematyczne.

W ramach filtra WWW s3 dostepne kategorie istotne z punktu
widzenia bezpieczenstwa, jak: malware (lub inne bedace Zrodtem
ztosliwego oprogramowania), phishing, spam, Dynamic DNS, proxy.

Filtr WWW dostarcza kategorii stron zabronionych prawem np.:
Hazard.

Administrator ma mozliwos¢ nadpisywania kategorii oraz tworzenia
wyjatkdéw — biate/czarne listy dla adreséw URL.

Filtr WWW umozliwia statyczne dopuszczanie lub blokowanie ruchu
do wybranych stron WWW, w tym pozwala definiowac strony z
zastosowaniem wyrazen regularnych (Regex).

Filtr WWW daje mozliwos$¢ wykonania akcji typu ,Warning” —
ostrzezenie uzytkownika wymagajgce od niego potwierdzenia przed
otwarciem zgdanej strony.

Funkcja Safe Search — przeciwdziatajgca pojawieniu sie niechcianych
tresci w wynikach wyszukiwarek takich jak: Google oraz Yahoo.

SPEENIA TAK /NIE
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Administrator ma mozliwos$¢ definiowania komunikatow zwracanych
uzytkownikowi dla réznych akcji podejmowanych przez modut
filtrowania WWW.

System pozwala okresli¢, dla ktorych kategorii URL lub wskazanych
URL nie bedzie realizowana inspekcja szyfrowanej komunikacji

15.

Uwierzytelnianie
uzytkownikéw w
ramach sesji

System Firewall umozliwia weryfikacje tozsamosci uzytkownikow za
pomoca:

Haset statycznych i definicji uzytkownikow przechowywanych w
lokalnej bazie systemu.

Haset statycznych i definicji uzytkownikow przechowywanych w
bazach zgodnych z LDAP.

Haset dynamicznych (RADIUS, RSA SecurlD) w oparciu o zewnetrzne
bazy danych.

System daje mozliwos$¢ zastosowania w tym procesie uwierzytelniania
dwusktadnikowego.

System umozliwia budowe architektury uwierzytelniania typu Single
Sign On przy integracji ze srodowiskiem Active Directory oraz
zastosowanie innych mechanizméw: RADIUS, API lub SYSLOG w tym
procesie.

Uwierzytelnianie w oparciu o protokét SAML w politykach
bezpieczenstwa systemu dotyczacych ruchu HTTP.

SPEENIA TAK/NIE

16.

Zarzadzanie

Elementy systemu bezpieczeristwa muszg mie¢ mozliwosé zarzadzania
lokalnego z wykorzystaniem protokotéw: HTTPS oraz SSH, jak i mogg
wspotpracowa¢é  z  dedykowanymi  platformami  centralnego
zarzadzania i monitorowania.

Komunikacja elementéw systemu zabezpieczen z platformami
centralnego zarzadzania jest realizowana z wykorzystaniem
szyfrowanych protokotéw.

Istnieje mozliwos¢ wtaczenia mechanizmdéw uwierzytelniania dwu-
sktadnikowego dla dostepu administracyjnego.

System wspodtpracuje z rozwigzaniami monitorowania poprzez
protokoty SNMP w wersjach 2c, 3 oraz umozliwia przekazywanie
statystyk ruchu za pomoca protokotéw Netflow lub sFlow.

System daje mozliwo$¢é zarzadzania przez systemy firm trzecich
poprzez API, do ktérego producent udostepnia dokumentacje.

Element systemu petnigcy funkcje Firewall posiada wbudowane
narzedzia diagnostyczne, przynajmniej: ping, traceroute, podgladu
pakietéw, monitorowanie procesowania sesji oraz stanu ses;ji firewall.

Element systemu realizujacy funkcje Firewall umozliwia wykonanie
szeregu zmian przez administratora w CLI lub GUI, ktére nie zostang
zaimplementowane zanim nie zostang zatwierdzone.

SPENIA TAK /NIE
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Mozliwos¢ przypisywania administratorom praw do zarzadzania
okreslonymi czesciami systemu (RBM).

Mozliwos¢ zarzadzania systemem tylko z okreslonych adreséw
zrédtowych IP.

Logowanie

Elementy systemu bezpieczenstwa realizujg logowanie do aplikacji
(logowania i raportowania) udostepnianej w chmurze, lub konieczne
jest zastosowanie komercyjnego systemu logowania i raportowania w
postaci odpowiednio zabezpieczonej, komercyjnej platformy
sprzetowej lub programowej.

W ramach logowania element systemu petnigcy funkcje Firewall
zapewnia przekazywanie danych o: zaakceptowanym ruchu,
blokowanym ruchu, aktywnos$ci administratoréw, zuzyciu zasobdéw
oraz stanie pracy systemu. Ponadto zapewnia mozliwosé
jednoczesnego wysytania logéw do wielu serwerdw logowania.

Logowanie obejmuje zdarzenia dotyczgce wszystkich modutéw
sieciowych i bezpieczenstwa.

Mozliwos¢ wigczenia logowania per reguta w polityce firewall.
System zapewnia mozliwos¢ logowania do serwera SYSLOG.

Przesytanie SYSLOG do zewnetrznych systemow jest mozliwe z
wykorzystaniem protokotu TCP oraz szyfrowania SSL/TLS.

Testy wydajnosciowe oraz funkcjonalne

Wszystkie funkcje i parametry wydajnosciowe systemu moga byé
zweryfikowane w oparciu o oficjalng (publicznie dostepna)
dokumentacje producenta oraz wykonane testy.

17. | Serwisy i licencje

Do korzystania z aktualnych baz funkcji ochronnych producenta i
serwisdw wymagane sg licencje:

a) Kontrola Aplikacji, IPS, Antywirus (z uwzglednieniem sygnatur do
ochrony urzadzen mobilnych - co najmniej dla systemu operacyjnego
Android), Analiza typu Sandbox cloud, bazy reputacyjne adresow
IP/domen na okres 36 miesiecy.

Gwarancja oraz wsparcie

System jest objety serwisem gwarancyjnym producenta przez okres
[12] miesigce polegajacym na naprawie lub wymianie urzadzenia w
przypadku jego wadliwosci w trybie AHR (advanced hardware
replacement). W ramach tego serwisu producent zapewnia dostep do
aktualizacji oprogramowania oraz wsparcie techniczne w trybie 24x7.
Obstuga zgtoszenia w tym zwrot uszkodzonego urzadzenia do
producenta, bez dodatkowych kosztéw po stronie zamawiajgcego,
realizowana przez producenta lub autoryzowanego dystrybutora w
jezyku polskim przez okres wymaganej gwarancji.
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Dostarczone rozwigzanie musi by¢ objete rozszerzonym wsparciem
technicznym gwarantujgcym - w przypadku awarii - odbiodr i zwrot
urzadzenia do producenta bez dodatkowych kosztéw, realizowanym
przez producenta rozwigzania lub autoryzowanego dystrybutora przez
okres wymaganej gwarancji.

Do zamawianego sprzetu Wykonawca zapewni ustugi wsparcia
technicznego $wiadczone przez producenta lub Autoryzowanego
Dystrybutora Producenta w jezyku polskim w zakresie:

obstuga procesu RMA u producenta,

zdalna pomoc w skonfigurowaniu urzgdzenia do wspotpracy z
aktualnymi bazami funkcji ochronnych i serwiséw producenta,

jednorazowa podstawowa konfiguracja platformy realizowana przez
inzyniera z najwyzszym dostepnym poziomem certyfikacji technicznej
producenta,

dostep do szkolenia wideo prezentujgcego najlepsze praktyki
wspotpracy z suportem producenta systemu realizujgcego funkcje
Firewall.

Dostep do ustugi powinien by¢ $wiadczony przez dedykowang infolinie
(nalezy podaé numer telefonu) oraz przez dedykowany modut
internetowy (nalezy podac adres).

Ustuga ta ma byc¢ swiadczona prze podmiot posiadajacy certyfikat 1ISO
9001 w zakresie $wiadczenia ustug serwisowych.

Do oferty nalezy zatagczy¢é oswiadczenie producenta lub
Autoryzowanego Dystrybutora o gotowosci $wiadczenia takiej ustugi
wraz z certyfikatem ISO 9001 oraz certyfikat potwierdzajacy posiadany
najwyzszy poziom certyfikacji technicznej producenta .

18. | Rozszerzone wsparcie
serwisowe AHB/SOS

System jest objety rozszerzonym wsparciem technicznym
gwarantujgcym udostepnienie oraz dostarczenie sprzetu zastepczego
na czas naprawy sprzetu w ciggu 8 godzin od momentu potwierdzenia
zasadnosci zgtoszenia, realizowanym przez producenta rozwigzania
lub autoryzowanego dystrybutora przez okres 36 miesiecy Dla
zapewnienia wysokiego poziomu ustug podmiot serwisujgcy posiada
certyfikat 1ISO 9001 w zakresie Swiadczenia ustug serwisowych.
Zgtoszenia serwisowe sg przyjmowane w jezyku polskim w trybie 24x7
przez dedykowany serwisowy modut internetowy oraz infolinie w
jezyku polskim 24x7

System jest objety ustugg wsparcia technicznego swiadczong przez
producenta lub Autoryzowanego Dystrybutora Producenta w jezyku
polskim w zakresie:

Wsparcie telefoniczne zespotu certyfikowanych inzynieréw.

Pomoc w prawidtowej i zgodnej z wymaganiami producenta rejestracji
produktu.

Producent

Nazwa i wersja ustugi
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Doradztwo w zakresie konfiguracji.
Zdalne wsparcie techniczne.
Pomoc w zaktadaniu zgtoszen serwisowych u producenta.

Pomoc w procesie realizacji naprawy i wymiany w ramach gwarancji
producenta (réwniez za granicg).

Przygotowanie urzgdzenia do zdalnej konfiguracji.

Zdalna konfiguracja urzadzenia (potaczenia szyfrowane) zgodnie z
wymaganiami uzytkownika.

Minimum 5 zdalnych rekonfiguracja urzgdzenia w zwigzku ze zmiang
Srodowiska lub wymagan uzytkownika.

Minimum dwa razy w roku zdalny przeglad konfiguracji i logow
urzadzenia wraz z raportem zalecen na bazie dobrych praktyk
inzynierskich.

Minimum dwa razy w roku zdalna aktualizacja oprogramowania
zgodnie z zaleceniami producenta i dobrych praktyk inzynierskich.

Dla zapewnienia wysokiego poziomu ustug, podmiot serwisujgcy
posiada certyfikat ISO 9001 w zakresie $wiadczenia ustug
serwisowych. Zgtoszenia serwisowe sg przyjmowane w jezyku polskim
w trybie 24x7 przez dedykowany serwisowy modut internetowy oraz
infolinie w jezyku polskim 24x7. Czas reakcji jest nie dtuzszy niz 1
godzina — reakcja w postaci potgczenia telefonicznego lub odpowiedzi
w portalu serwisowym.

Wymagania powinny by¢ potwierdzone dokumentami: O$wiadczanie
Producenta lub Autoryzowanego Dystrybutora swiadczgcego wsparcie
techniczne o gotowosci $wiadczenia wymaganego serwisu
(zawierajgce: adres strony internetowe] serwisu i numer infolinii
telefonicznej).

Certyfikat 1ISO 9001 podmiotu serwisujgcego. Zatgczy¢ do oferty

TESTY PENETRACYJNE INFRASTRUKTURY INFORMATYCZNEJ

1. Informacje ogdlne

e  Gtownym celem testow bezpieczenstwa jest identyfikacja
mozliwie wielu luk w zabezpieczeniach w szczegdlnosci tych,
ktore mogg mieé powazny wptyw na atrybuty bezpieczerstwa
systemow i danych przetwarzanych przez systemy (poufnosé,
integralnos¢, dostepnosé).

e  Prace zostang przeprowadzone zdalnie z wykorzystaniem
potfaczenia VPN do zasobéw Zamawiajgcego.

e Prace bedg wykonywane z jednego statego adresu IP
Wykonawcy.

e Testy bezpieczenstwa muszg objgé wymagania weryfikacyjne
okreslone w nastepujgcych dokumentach:

o OWASP Web Security Testing Guide v4.2,

SPEtNIA TAK /NIE

CENTRUM PROJEKTOW POLSKA CYFROWA
ul. Spokojna 13A, 01-044 Warszawa | infolin
cppc@cppc.gov.pl

Fundusze Europejskie Rzeczpospolita Dofinansowane przez

ia: +48 223152340 | e-mail:
na Rozwé] Cyfrowy I o Unig Europejska

l @ Cyberbezpieczny
Samorzqd

80



Fundusze Europejskie

na Rozwdéj Cyfrowy

o OWASP Top 10 2021,
OWASP Application Security Verification Standard (ASVS)
v4.0.3 (Level 2),

Przebieg procesu testowania bezpieczenstwa aplikacji

2. | Testy penetracyjne
infrastruktury
wewnetrznej

Préby zgromadzenia jak najwiekszej ilosci dostepnych publicznie
informacji na temat infrastruktury informatycznej
Identyfikacja udostepnionych ustug poprzez skanowanie portéw
TCP/UDP wraz z probg uzyskania informacji
o0 zainstalowanych wersjach oprogramowania wykorzystujgc
techniki fingerprinting oraz banner grabbing
Skanowanie podatnosci z wykorzystaniem automatycznych
narzedzi
Manualna identyfikacja podatnosci
w oparciu o zgromadzone informacje
o wersjach zainstalowanego na badanych urzadzeniach
oprogramowania w publicznych bazach (np. Bugtraqg, CERT,
OSVDB),
Analiza majaca na celu weryfikacje i eliminacje potencjalnych
fatszywych alarméw (false positives) oraz identyfikacje
krytycznych podatnosci,
Préba odnalezienia kodu oprogramowania wykorzystujgcego
dang podatnos¢ —tzw. exploit
Kontrolowane préby wykorzystania stwierdzonych podatnosci
Testy podatnosci sg realizowane w oparciu o globalng
metodyke, zgodng z opracowaniami OSSTMM (Open Source
Security Testing Methodology Manual) LPT (License
Penetration Testing) oraz najlepszymi praktykami w obszarze
testow podatnosci.
Testy penetracyjne infrastruktury prowadzone beda z
wykorzystaniem automatycznych narzedzi stuzacych do
weryfikacji poziomu bezpieczenstwa infrastruktury oraz przy
wykorzystaniu technik manualnych,
Minimalne narzedzia jakie Wykonawca musi wykorzysta¢ do
przeprowadzenia testéw zewnetrznych:

Nmap

Nessus Professional

OpenVAS

MetaSploit

Foca

0O O O O O O

Maltego
o  Skrypty | narzedzia autorskie w Kali linux,

Skrzypty | narzedzia autorskie powershell do enumeracji infrastruktury
Microsoft Windows,

SPENIA TAK /NIE
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3. e Zamawiajacy wymaga, aby Wykonawca posiada potencjat
osobowy niezbedny do wykonania zamdwienia. Zamawiajgcy
wymaga aby osoby testujgce facznie posiadaty ponizsze
certyfikaty: SPEENIA TAK /NIE
Offensive Security Certified Professional (OSCP);

Certified Information Systems Security Professional (CISSP);
Certified Security Analyst (ECSA);

Wep Application Penatration Tester (eWPT);

O O O O

o Certified Professional Penetration Tester (eCPPT);
Certyfikaty nalezy zataczy¢ do oferty

10. NASTYP I —1 SZT.

L.P | Parametr Charakterystyka (wymagania minimalne) Oferowane parametry

3. | Przeznaczenie Wdrozenie rozwigzania NAS ma na celu stworzenie | Producent
odseparowanego S$rodowiska do przechowywania i testowania
zarchiwizowanych danych. System ten zapewnia bezpieczne
przechowywanie, zarzgdzanie oraz dostep do danych w sposdb
wydajny i skalowalny. Dodatkowo, wdrozenie systemu | Model /wersja
wersjonowania plikow umozliwi $ledzenie i odzyskiwanie
wczesniejszych wersji, co jest kluczowe w procesach testowania
i archiwizacji. Dzieki temu mozliwe bedzie szybkie identyfikowanie i
przywracanie wczesniejszych  wersji  plikéw, co zwiekszy
integralno$¢ danych oraz utatwi zarzadzanie zmianami w
Srodowisku testowym.

Dostarczone urzadzeni a petni¢ bedzie rowniez role urzadzenia
brzegowego do zarzadzania tozsamoscig oraz dostepami
uzytkownikéw dla maksymalizacji bezpieczenstwa organizacji
dostepu do danych w siedzibie Zamawiajgcego

4. | Obudowa Typu rack o wysokosci maksymalnie 2U wraz z szynami SPEENIA TAK /NIE
przesuwnymi umozliwiajgcymi montaz w szafie rack w zestawie.
Obudowa musi zawiera¢ minimum 2 kontrolery pracujagce w
uktadzie nadmiarowym typu active-passive.

5. Procesor Jeden procesor osiggajacy wynik minimum 9800 punktéw w tescie SPEENIA TAK /NIE
PassMark na kazdy kontroler.

6. | Pamie¢ RAM Minimum 64GB DDR4 ECC w konfiguracji 4 x 16GB na kazdy SPEENIA TAK /NIE
kontroler. Model pamieci musi znajdowac sie na oficjalnej liscie
zgodnosci producenta - nie zezwala sie na stosowanie
zamiennikow.

7. | llo$¢ obstugiwanych Minimum 12 dyskéw o maksymalnej pojemnosci nie mniejszej niz

dyskow 20 TB kazdy, po podtagczeniu modutdw rozszerzajgcych minimum 36

dyskow.

8. | Interfejsy sieciowe Minimum 2 porty 1GbE RJ-45 na kontroler. SPEENIA TAK /NIE

Minimum 1 port 10GbE RJ-45 na kontroler.
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Minimum 2 porty 10GbE SFP+ na kontroler.
Wsparcie dla agregacji taczy..

monitoringu, Windows ACL, Integracja z Windows ADS, Firewall,
Serwer WWW, Serwer plikbw, Manager plikbw przez WWW,
Szyfrowana replikacja zdalna na kilka serweréw w tym samym
czasie, Antywirus, Ustuga DDNS, Mozliwos¢ utworzenia kilku
wolumendw w obrebie jednej macierzy RAID, migawki (min. 65 tys.
w caly systemie), mozliwos¢ tworzenia i uruchamiania maszyn
wirtualnych bezposrednio w systemie bez wykorzystywania
zewnetrznych wirtualizatoréw.

2. Wykonywanie kopii zapasowych maszyn wirtualnych ze
srodowisk takich jak VMware vSphere, VMware free ESXi oraz
Microsoft Hyper-V 2016 i 2019 (wraz z klastrami przetaczania
awaryjnego) z wykorzystaniem centralnego panelu zarzgdzania oraz
dodatkowo:

* Obstuga wszystkich typdw i wersji sprzetu wirtualnego VMware,
w tym 62TB VMDK.

e Obstuga maszyn wirtualnych Hyper-V generacji 1 i 2, w tym
dyskéw VHDX o pojemnosci 64 TB i wersji sprzetu wirtualnego od
5.0do 9.0.

e W przypadku tworzenia kopii zapasowych Microsoft Hyper-V
wymagany jest wolumin systemowy hosta z co najmniej 512 MB
wolnego miejsca w celu zainstalowania narzedzia do przenoszenia
danych.

¢ Kopia zapasowa oparta na obrazie tworzy kopie zapasowe catych
urzadzen, w tym konfiguracji danych i systemu.

¢ Kopia zapasowa bez agentow.

¢ Korzystanie z funkcji VMware Changed Block Tracking i funkcji
Hyper-V Resilient Change Tracking do wykonywania przyrostowej
kopii zapasowej

e Okno kopii zapasowej umozliwiajgce dostosowywanie
dozwolonego i niedozwolonego czasu tworzenia kopii zapasowych.
e Metody przywracania: Przywracanie catego urzadzenia,
przywracanie na poziomie plikéw/folderéw i natychmiastowe
przywracanie do VMware vSphere, Microsoft Hyper-V lub
wbudowanego wirtualizatora na serwerze NAS.

e W przypadku przywracania na poziomie plikbw w systemie
operacyjnym goscia obstugiwane systemy plikow systemu Windows
to NTFS i FAT32, a obstugiwane systemy plikdw systemu Linux to
NTFS, FAT32, ext3, | ext4.

» Kopia zapasowa uwzgledniajace aplikacje dla maszyn wirtualnych
VMware vSphere lub Microsoft Hyper-V dziatajgcych w systemie

9. | Wskazniki LED Status, HDD 1-12, zasilanie SPEENIA TAK /NIE

10. | Obstuga RAID RAID O, 1, 5, 6, 10 wraz z obstugg dyskéow typu hot spare. SPEENIA TAK /NIE

11. | Funkcje RAID Mozliwos¢ zwiekszania pojemnosci i migracja miedzy poziomami SPEENIA TAK /NIE
RAID online.

12. | Szyfrowanie Mozliwos¢ szyfrowania wybranych udziatéw sieciowych. SPEtNIA TAK /NIE

13. | Protokoty SMB, AFP, NFS, FTP, WebDAYV, iSCSI, Telnet, SSH, SNMP, VPN SPEENIA TAK /NIE
(OpenVPN™, L2TP)

14. | Ustugi 1. Serwer VPN, Serwer pocztowy dla kilku domen, Stacja SPEENIA TAK /NIE
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Microsoft Windows 2003 SP1 lub nowszym (z wyjgtkiem Nano
Server z powodu braku architektury VSS).

¢ Obstuga tworzenia kopii zapasowych systemoéw operacyjnych i
aplikacji obstugiwanych przez rozwigzania VMware vSphere i
Microsoft Hyper-V.

3. Wykonywanie kopii zapasowych typu bare-metal komputeréw
lokalnych z systemem Windows 7 Ilub nowszym wedtug
harmonogramu z mozliwoscig zarzadzania z poziomu centralnej
konsoli dostepnej lokalnie oraz zdalnie, przywracania pojedynczych
plikéw, folderéw oraz catych obrazéow dysku. Kopia musi by¢
wykonywana w  trybie  przyrostowym z  mozliwoscig
przechowywania minimum 32 wersji i zarzadzania ich
przechowywaniem w sposéb automatyczny poprzez dedykowany
algorytm. Dane z kopii zapasowych muszg by¢ redukowane poprzez
globalng deduplikacje po stronie miejsca przechowywania. Licencja
musi umozliwia¢ podtaczanie kolejnych komputeréw do systemu
kopii zapasowej bez limitu.

15. | Obstuga migawek Liczba migawek folderu wspétdzielonego: minimum 1000 SPEENIA TAK /NIE
16. | Zarzadzanie dyskami SMART, sprawdzanie ztych sektoréw. SPEENIA TAK /NIE
17. | Jezyk GUI Polski SPEENIA TAK /NIE
18. | Gwarancja i serwis Minimum 36 miesiecy gwarancji Next Business Day producenta na SPEENIA TAK /NIE
serwer.
19. | Waga bez dyskow Maksymalnie 25 kg SPEENIA TAK /NIE
20. | Pobér mocy Maksymalnie 500W w trybie pracy. SPEENIA TAK /NIE
21. | Certyfikaty CE, FCC SPEENIA TAK /NIE
22. | System plikow Dyski wewnetrzne: BTRFS. SPENIA TAK /NIE
23. | Szyfrowanie Mechanizm szyfrowania sprzetowego (AES-NI) SPEENIA TAK /NIE
24. | Liczba wolumenéw Minimum 60 SPEENIA TAK /NIE
25. | Liczba iSCSI Targetow Minimum 250 SPEENIA TAK /NIE
26. | Liczba iSCSI LUN Minimum 250 SPEENIA TAK /NIE
27. | Liczba kont lokalnych Minimum 10000 SPEENIA TAK /NIE
uzytkownikow
28. | Liczba grup Minimum 500 SPEENIA TAK /NIE
29. | Liczba folderéow Minimum 500 SPEtNIA TAK /NIE
udostepnionych
30. | Zasilacz Redundantny zasilacz o mocy minimalnej 500W. SPEENIA TAK /NIE
31. | Chtodzenie Minimum 2 wentylatory z mozliwoscig regulowania predkosci SPELNIA TAK /NIE
obrotowej oraz wymiany w urzgdzeniu podczas pracy.
32. | Gwarancja Minimum 36 miesiecy gwarancji Next Business Day On-site Producent
producenta — gwarantowany termin naprawy sprzetu przez
dedykowanego inzyniera w przypadku awarii sprzetowej na PN pakietu identyfikujacy
nastepny dzien roboczy z opcja pozostawienia uszkodzonego oferowany serwis
nosnika u Zgtaszajacego.
SPEENIA TAK /NIE
33. | Dodatkowe Wsparcie Zakres dodatkowego wsparcia

techniczne

Wsparcie techniczne musi by¢ Swiadczone przez
wykwalifikowanych inzynierow  Producenta  oferowanego
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rozwigzania lub certyfikowanych inzynieréw dystrybutora
oferowanego rozwigzania na terenie Polski posiadajgcego
autoryzacje producenta od minimum 10 lat. Wymagane jest, aby
osoby te posiadaty odpowiednie kompetencje techniczne i
doswiadczenie w obstudze oraz serwisowaniu urzadzen objetych
niniejszg dostawa, co zapewni najwyzszy poziom jakosci ustug oraz
bezpieczenstwo danych Zamawiajgcego.

1. Proaktywne monitorowanie infrastruktury
o Ciggte monitorowanie pracy urzadzen,
obejmujgce:

=  Stan techniczny nosnikdw danych, w
tym parametry SMART, zuzycie i
temperature.

=  Wykorzystanie zasobow systemowych,
takich jak procesor, pamiec i przestrzen
dyskowa.

= Analize logéw systemowych pod katem
potencjalnych zagrozen i anomalii.

o Automatyczne powiadomienia o wykrytych
problemach technicznych przesytane do
administratora Zamawiajgcego oraz zespotu
wsparcia.

2. Kwartalne raportowanie stanu infrastruktury
o Przygotowywanie szczegdtowych raportéw
technicznych zawierajacych:

= Stan urzadzen, w tym status macierzy
dyskowych oraz aktualng konfiguracje
systemowa.

=  Wykorzystanie zasobow i ich dynamike
w okresie sprawozdawczym.

= Informacje o liczbie zgtoszen
serwisowych, podejmowanych
dziataniach oraz ich wynikach.

=  Rekomendacje dotyczgce optymalizacji
wydajnosci i planowania przysztych
dziatan.

o Raporty dostarczane w formie elektronicznej
oraz omawiane podczas cyklicznych spotkan
technicznych z przedstawicielami
Zamawiajacego.

3. Reakcja serwisowa i wsparcie w sytuacjach krytycznych

o Gwarantowany czas reakcji na zgtoszenia:

= Krytyczne awarie: maksymalnie 1
godzina od zgtoszenia.
=  Problemy o wysokim priorytecie: do 4
godzin roboczych.
=  Problemy o niskim priorytecie: do 1
dnia roboczego.
4. Przeglady techniczne i diagnostyka

SPEENIA

TAK /NIE
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o Realizacja kwartalnych przeglagddw technicznych
obejmujacych:

=  Weryfikacje stanu no$nikéw danych i
macierzy RAID.

= Aktualizacje systemdw operacyjnych
oraz aplikacji zainstalowanych na
urzadzeniach.

= Testowanie procedur odzyskiwania
danych z kopii zapasowych.

=  Sprawdzanie konfiguracji systeméw
zabezpieczen oraz logéw w celu
identyfikacji potencjalnych zagrozen.

o Kazdy przeglad konczy sie sporzadzeniem
szczegotowego raportu dla Zamawiajgcego wraz
z rekomendacjami.

5. Analiza ryzyk i doradztwo techniczne

o Regularne identyfikowanie potencjalnych
zagrozen dla dziatania urzadzen oraz
opracowanie planéw zapobiegawczych.

o Biezaca analiza wydajnosci oraz analiza ryzyk
zwigzanych z przetwarzaniem danych.

o Proponowanie dziatan optymalizacyjnych,
dostosowanych do zmieniajgcych sie potrzeb
Zamawiajgcego.

6. Wsparcie w integracji i optymalizacji infrastruktury

o Pomoc techniczna przy integracji urzadzen z
istniejgcg infrastruktura sieciowa i systemami
informatycznymi Zamawiajgcego.

o Konfiguracja i utrzymanie mechanizmoéw
zabezpieczen danych, w tym systemdw
tworzenia kopii zapasowych oraz ich
odtwarzania.

Dostosowanie konfiguracji urzadzen do zmieniajacych sie wymagan
operacyjnych, zapewniajace optymalne wykorzystanie zasobow

Oferent winien przedtozy¢ dokumenty:

Dokument potwierdzony przez Producenta lub Autoryzowanego
Dystrybutora producenta o gotowosci $wiadczenia na rzecz
Zamawiajacego wymaganego wsparcia (zawierajgce: adres strony
internetowej serwisu i numer infolinii telefonicznej).
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11. DYSKI DO NAS TYP | —12 SZT.

L.pP Parametr

Charakterystyka (wymagania minimalne)

Zainstalowane dyski

12 dyskow o pojemnosci 12 TB kazdy zgodnych z listg kompatybilnosci
oferowanego rozwigzania oraz charakteryzujgcych sie nastepujgcymi
parametrami:

- predkos$é obrotowa: minimum 7200 RPM,

- pamiec¢ cache: minimum 250 MB,

- gwarancja: minimum 36 miesiecy,

- MTBF: minimum 2,5 miliona.

W przypadku awarii dysku twardego uszkodzony nosnik pozostaje
wtasnoscig Zamawiajgcego.

Producent

Model

ilos¢

SPEENIA TAK/NIE

12. NAS TYP Il — 1 SZT.

L.P Parametr

Charakterystyka (wymagania minimalne)

Oferowane parametry

1. Przeznaczenie

Bezpieczne przechowywanie danych — system NAS zapewni bezpieczne
sktadowanie logéw zebranych przez dedykowane oprogramowanie,
chronigc przed utrata lub uszkodzeniem danych.
Centralizacja logéw — NAS umozliwi centralne przechowywanie i
zarzadzanie logami z réinych Zrédet, co utatwi ich dostep i analize.
Skalowalnos$¢ — system NAS pozwala na elastyczne zwiekszanie pojemnosci
w miare rosnacych potrzeb w zakresie przechowywania logéw.
Szybki dostep do danych — zapewnia szybki odczyt i zapis danych, co jest
kluczowe w przypadku intensywnej analizy logow.
Redundancja i kopie zapasowe — dzieki systemom RAID i mozliwosci
tworzenia kopii zapasowych, NAS zwieksza odpornosc na awarie.

Producent

Model /wersja

SPELNIA TAK /NIE

2. Procesor

Jeden procesor osiggajacy wynik minimum 4000 punktow w tescie
PassMark.

SPEENIA TAK/NIE

3. Obudowa

Typu rack o wysokosci maksymalnej 1U z szynami przesuwnymi do
instalacji w szafie rack w zestawie.

SPEENIA TAK /NIE

4, Pamie¢ RAM

Minimum 32GB DDR4 ECC tego samego producenta co serwer.

SPEENIA TAK/NIE

5. Interfejsy sieciowe

Minimum 4 porty 1GbE RJ-45.
Minimum 1 port 10GbE RJ-45
Minimum 1 port 10GbE SFP

Obstuga agregacji taczy.

SPEENIA TAK/NIE
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6. llos¢ obstugiwanych Minimum 4 dyski o maksymalnej pojemnosci nie mniejszej niz 18TB kazdy, | SPELNIA TAK /NIE
dyskow po podtgczeniu modutéw rozszerzajgcych minimum 8 dyskow.
7. Zainstalowane dyski 4 dyski o pojemnosci 12 TB kazdy zgodne z listg kompatybilnosci Producent
oferowanego serwera NAS oraz charakteryzujgce sie nastepujgcymi
parametrami: Model
- predkos¢ obrotowa: minimum 7200 RPM,
- pamiec¢ cache: minimum 256 MB,
- MTBF: minimum 2miliony,
- gwarancja: minimum 36 miesiecy, SPELNIA TAK /NIE
- mozliwos¢ aktualizowania oprogramowania dyskow w czasie
rzeczywistym podczas pracy serwera.
W przypadku awarii dysku twardego uszkodzony nosnik pozostaje
wtasnoscig Zamawiajgcego.
8. Gniazda rozszerzen 1 slot PCle 3.0 x8 (x4 link) SPEENIA TAK /NIE
9. Wskazniki LED Zasilanie, alert, status, LAN, HDD 1-4 SPEENIA TAK /NIE
10. | Obstuga RAID Pojedynczy, JBOD, RAID 0, 1, 5, 6, 10, SHR wraz z obstuga dyskéw typu hot | SPEENIA TAK /NIE
spare.
11. | Funkcje RAID Mozliwos$¢ zwiekszania pojemnosci i migracja miedzy poziomami RAID | SPEENIA TAK /NIE
online.
12. | Szyfrowanie Mozliwosé szyfrowania wybranych udziatéw sieciowych. SPEENIA TAK /NIE
13. | Protokoty SMB, AFP, NFS, FTP, WebDAV, CalDAV, iSCSI, Telnet, SSH, SNMP SPEENIA TAK /NIE
14. | Ustugi 1. Serwer VPN, Serwer pocztowy dla kilku domen, Stacja monitoringu, | SPEENIA TAK /NIE

Windows ACL, Integracja z Windows ADS, Firewall, Serwer WWW, Serwer
plikdw, Manager plikdw przez WWW, Szyfrowana replikacja zdalna na kilka
serwerow w tym samym czasie, Antyvirus, Ustuga DDNS, Mozliwos¢
utworzenia kilku wolumendéw w obrebie jednej macierzy RAID, migawki
(min. 65 tys. w caty systemie), mozliwos¢ tworzenia i uruchamiania maszyn
wirtualnych bezposrednio w systemie bez wykorzystywania zewnetrznych
wirtualizatoréw.

2. Wykonywanie kopii zapasowych typu bare-metal komputerdw lokalnych
z systemem Windows 7 lub nowszym wedtug harmonogramu z centralnej
konsoli zarzadzania dostepnej lokalnie oraz zdalnie, z mozliwoscig
przywracania pojedynczych plikow, folderéw oraz catych obrazéw dysku.
Kopia musi by¢ wykonywana w trybie przyrostowym z mozliwoscig

przechowywania minimum 32 wersji i zarzgdzania ich przechowywaniem
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w sposéb automatyczny poprzez dedykowany algorytm. Bez ograniczenia
liczby podtgczanych komputerdow do systemu kopii zapasowe;j.

3. Mozliwos¢ utworzenia klastra wysokiej dostepnosci (HA) z dwadch
identycznych urzadzen pracujgcego minimum w trybie aktywny-pasywny.
Wymagane jest, aby klaster obstugiwat w petni automatyczne przetaczanie
awaryjne bez ingerencji administratora.

15. | Zarzadzanie dyskami SMART, sprawdzanie ztych sektoréw, dynamiczne mapowanie SPEENIA TAK /NIE
uszkodzonych sektoréw,
16. | Jezyk GUI Polski SPEENIA TAK /NIE
17. | Gwarancja i serwis Minimum 36 miesiecy gwarancji Next Business Day producenta na serwer | SPEENIA TAK /NIE
oraz dyski HDD.
18. | Pobor mocy Maksymalnie 55W w trybie pracy. SPEENIA TAK /NIE
19. | Certyfikaty FCC, CE SPEENIA TAK /NIE
20. | System plikow Dyski wewnetrzne: BTRFS. Dyski zewnetrzne: FAT, NTFS, EXT3, EXT4, HFS+. | SPELNIA TAK /NIE
21. | Zasilanie Redundantny zasilacz o mocy minimum 150W SPEENIA TAK /NIE
22. | Gwarancja Pakiet serwisowy na okres minimum 36 miesiecy dziatajacy w trybie 5/13 Producent
NBD na caty system ztozony z serwera, dyskéw i akcesoriéw - dostawa
sprzetu zastepczego na nastepny dzier roboczy po wystgpieniu awarii PN pakietu
identyfikujacy

sprzetowej, obowigzuje od poniedziatku do pigtku w dni robocze z opcja
pozostawienia uszkodzonego nosnika u Zgtaszajacego.

oferowany serwis

SPEENIA TAK /NIE

13. OPROGRAMOWANIE DO ARCHIWIZAC)I LOGOW
-1 LICENCJA URZAD
-1 LICENCJA OPS

L.P

Parametr

Charakterystyka (wymagania minimalne)

Oferowane parametry

Cel wdrozenia

Oprogramowanie do archiwizacji logdbw ma na celu gromadzenie,
przechowywanie i organizowanie logéw systemowych w sposdb bezpieczny
i zgodny z przepisami. Rozwigzanie to pozwala na dtugoterminowe

Producent
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archiwizowanie danych, co utatwia analize incydentéw oraz spetnia wymogi Nazwa i wersja
audytowe i regulacyjne. Dzieki funkcjom wyszukiwania i filtrowania, oprogramowania
oprogramowanie umozliwia szybki dostep do potrzebnych informacji,
wspierajgc tym samym zarzadzanie bezpieczenstwem. Wdrozenie tego
rozwigzania pozwala organizacji monitorowac i analizowaé dziatania w
systemach IT, minimalizujac ryzyko potencjalnych zagrozen.
2| Charakterystyka 1. Rozwigzanie musi odbiera¢ wiadomosci Syslog SPELNIA TAK /NIE
rozwigzania 2. Rozwigzanie musi odbiera¢ wiadomosci Trap SNMP w wers;ji v1,v2, v3
3. Rozwigzanie musi nastuchiwaé¢ Windows Event Log
4. Rozwigzanie musi posiadac¢ graficzny interfejs uzytkownika w
przegladarce internetowe;j
5. Rozwigzania musi mie¢ mozliwos¢ powiadamiania uzytkownikéw drogg
emailowa na bazie otrzymanych zdarzen
6. Rozwigzanie musi mie¢ mozliwo$¢ uruchamiania zewnetrznych
skryptow
7. Rozwigzanie musi mie¢ mozliwos$¢ przesytania dalej zebranych
wiadomosci do innych systemow w formatach Syslog oraz Trap SNMP w
wersjivl, v2,v3
8. Rozwigzanie musi mie¢ mozliwos¢ eksportu zdarzen do formatu .csv
9. Rozwigzanie powinno umozliwia¢ zarzagdzanie politykami retencji
danych zdarzen
10. Rozwigzanie musi wspierac standard IPv4 i IPv6
11. Rozwigzanie musi wspierac przesyt danych na poziomie powyzej 2 000
000 zdarzen na godzine
12. Rozwigzanie musi by¢ licencjonowanie w sposéb nieograniczajacy ilosci
podtaczonych urzadzen przesytajacych informacje
13. Rozwigzanie powinno integrowad sie ze Splunk
14. Rozwigzanie powinno integrowac sie z rozwigzaniami typu SIEM
15. Rozwigzanie musi mie¢ mozliwos¢ instalacji na systemach Microsoft
Windows Server 2016, 2019, 2022 oraz Microsoft Windows 10, 11.
3| Licencjonowanie Licencja wieczysta na oprogramowanie , na okres minimum 12 m-cy SPEENIA TAK /NIE
4 Ustugi Wymaga sie, aby dostawca zaoferowat ustuge wdrozenia rozwigzania w SPEENIA TAK /NIE
infrastrukturze Zamawiajacego, :
- instalacja i konfiguracja rozwigzania na platformie Zamawiajgcego
- szkolenie dla administratora rozwigzania
- wsparcie w jezyku polskim w trybie 8x5 w dni robocze

14. OPROGRAMOWANIE DO TWORZENIA KOPII ZAPASOWYCH NA POTRZEBY URZEDU

L.P Parametr Charakterystyka (wymagania minimalne) Oferowane
parametry
1. | Charakterystyka e  Mozliwosc backupu licencja na 100 komputeréw 4 serweréw, Producent

oprogramowania

2 hostéw wirtualizacji
e  Oprogramowanie dziatajgce w architekturze klient-serwer w
oparciu o protokét TCP/IP, z centralnym modutem sterowania

oprogramowania

Nazwa i wersja
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wykonywaniem kopii zapasowych z dyskéw komputeréw
klienckich

Program serwerowy kompatybilny z systemami: Microsoft
Windows XP, Vista, Windows 7, Windows 8, Windows 10;
Windows 11; Microsoft Windows Server 2003, 2008, 2012, 2016,
2019, 2022, Linux, BSD, Mac OS X, QNAP, Synology

Program kliencki kompatybilny z systemami: Microsoft Windows
2000, XP, Vista, Windows 7, Windows 8, Windows 10; Windows
11; Microsoft Windows Server 2000, 2003, 2008, 2012, 2016,
2019, 2022, Linux, BSD, Mac OS X, QNAP, Synology

Mozliwosé archiwizacji petnej, przyrostowej/réznicowej i delta
(réznica na poziomie fragmentéw plikow)

Mozliwos$é archiwizacji otwartych i zablokowanych plikéw bez
korzystania z ustugi Volume Shadow Copy Service (VSS)
Automatyczny backup przy wytaczaniu komputera

Mozliwo$¢ wybrania do archiwizacji lub wykluczenia z archiwizacji
okreslonych woluminéw, katalogow, plikow za pomocg symboli
wieloznacznych * i ?

Backup catego systemu operacyjnego i zainstalowanych
programoéw (tylko Windows)

Backup baz danych i plikdw poczty w trybie online i offline

Kopie rotacyjne (wersjonowanie)

Zapis archiwéw w otwartym formacie (ZIP 64-bit)

Backup i odzyskiwanie maszyn wirtualnych Microsoft Hyper-V
oraz VMWare ESX/ESXi

Odzyskiwanie systemu operacyjnego na czystym dysku twardym
bez koniecznosci ponownej instalacji (bare metal restore)
Bezposrednie odzyskiwanie plikdw do lokalizacji oryginalne;j
Odzyskiwanie z kopii réznicowych i delta tak jak z kopii petnych
Szyfrowanie archiwdw i transferu zapewniajgcych bezpieczenstwo
sieci i informacji wymaganych przez RODO

Kompresja po stronie stacji roboczej

Replikacja archiwéw na dodatkowy dysk twardy, NAS, serwer FTP,
Replikcacja na naped optyczny: CD, DVD, Blu-Ray, HD-DVD i naped
tasmowy: DDS, DLT, LTO, AIT (tylko Windows)

Centralne sterowanie catym Systemem z jednego miejsca
Transparentna archiwizacja wykonywana w tle, ktdra nie jest
odczuwalna przez pracownikéw

Mozliwos¢ rownolegtej archiwizacji wszystkich komputeréw
podtgczonych do sieci LAN/WAN

Wysytanie Alertow administracyjnych na e-mail

Mozliwo$¢ uruchamiania zewnetrznych programow, skryptow i
plikéw wsadowych na serwerze backupu i na komputerach
zdalnych

Raporty podsumowujace przebieg archiwizacji, zawierajace
informacje na temat zalegtych zadan archiwizacji oraz statystyki
Automatyczna aktualizacja oprogramowania na komputerach
zdalnych

SPEENIA TAK /NIE
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Bezterminowa licencja - licencja nie moze by¢ ograniczona
€zasowo

Interfejs, instrukcja i pomoc techniczna w jezyku polskim
Replikcacja na naped optyczny: CD, DVD, Blu-Ray, HD-DVD i naped
tasmowy: DDS, DLT, LTO, AIT (tylko Windows)

Mozliwos¢ instalacji klienta przez GPO

Wspotpraca z systemami Systemami Zarzadzania Informacjq i
Zdarzeniami Bezpieczenstwa (SIEM - Security Information and
Event Management)

Mozliwos¢ zastosowania wiasnych certyfikatéw SSL
Dwuosobowa kontrola administracyjna

15. OPROGRAMOWANIE DO TWORZENIA KOPIl ZAPASOWYCH NA POTRZEBY OPS

L.P Parametr Charakterystyka (wymagania minimalne) Oferowane
parametry
1. | Charakterystyka Mozliwosc backupu licencja na 50 komputeréw 2 serwerdw, 1 Producent

oprogramowania

host wirtualizacji

Oprogramowanie dziatajgce w architekturze klient-serwer w
oparciu o protokét TCP/IP, z centralnym modutem sterowania
wykonywaniem kopii zapasowych z dyskéw komputeréw
klienckich

Program serwerowy kompatybilny z systemami: Microsoft
Windows XP, Vista, Windows 7, Windows 8, Windows 10;
Windows 11; Microsoft Windows Server 2003, 2008, 2012, 2016,
2019, 2022, Linux, BSD, Mac OS X, QNAP, Synology

Program kliencki kompatybilny z systemami: Microsoft Windows
2000, XP, Vista, Windows 7, Windows 8, Windows 10; Windows
11; Microsoft Windows Server 2000, 2003, 2008, 2012, 2016,
2019, 2022, Linux, BSD, Mac OS X, QNAP, Synology

Mozliwos¢ archiwizacji petnej, przyrostowej/réznicowej i delta
(réznica na poziomie fragmentow plikow)

Mozliwosé archiwizacji otwartych i zablokowanych plikéw bez
korzystania z ustugi Volume Shadow Copy Service (VSS)
Automatyczny backup przy wytaczaniu komputera

Mozliwos¢ wybrania do archiwizacji lub wykluczenia z archiwizacji
okreslonych woluminéw, katalogdw, plikdw za pomocg symboli
wieloznacznych * i ?

Backup catego systemu operacyjnego i zainstalowanych
programoéw (tylko Windows)

Backup baz danych i plikdw poczty w trybie online i offline

Kopie rotacyjne (wersjonowanie)

Zapis archiwdéw w otwartym formacie (ZIP 64-bit)

oprogramowania

Nazwa i wersja

SPEENIA TAK /NIE
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e Backup i odzyskiwanie maszyn wirtualnych Microsoft Hyper-V
oraz VMWare ESX/ESXi

e Odzyskiwanie systemu operacyjnego na czystym dysku twardym
bez koniecznosci ponownej instalacji (bare metal restore)

e  Bezposrednie odzyskiwanie plikow do lokalizacji oryginalne;j

e Odzyskiwanie z kopii réznicowych i delta tak jak z kopii petnych

e Szyfrowanie archiwow i transferu zapewniajacych bezpieczenstwo
sieci i informacji wymaganych przez RODO

e Kompresja po stronie stacji roboczej

e  Replikacja archiwéw na dodatkowy dysk twardy, NAS, serwer FTP,

e Replikcacja na naped optyczny: CD, DVD, Blu-Ray, HD-DVD i naped
tasmowy: DDS, DLT, LTO, AIT (tylko Windows)

e Centralne sterowanie catym Systemem z jednego miejsca

e Transparentna archiwizacja wykonywana w tle, ktéra nie jest
odczuwalna przez pracownikéw

e Mozliwosé rownolegtej archiwizacji wszystkich komputeréw
podtgczonych do sieci LAN/WAN

e  Wysytanie Alertéw administracyjnych na e-mail

e  Mozliwos¢ uruchamiania zewnetrznych programow, skryptow i
plikéw wsadowych na serwerze backupu i na komputerach
zdalnych

e Raporty podsumowujgce przebieg archiwizacji, zawierajgce
informacje na temat zalegtych zadan archiwizacji oraz statystyki

e Automatyczna aktualizacja oprogramowania na komputerach
zdalnych

e Bezterminowa licencja - licencja nie moze by¢ ograniczona
CZasowo

e Interfejs, instrukcja i pomoc techniczna w jezyku polskim

e Replikcacja na naped optyczny: CD, DVD, Blu-Ray, HD-DVD i naped
tasmowy: DDS, DLT, LTO, AIT (tylko Windows)

e Mozliwos¢ instalacji klienta przez GPO

e  Wspdtpraca z systemami Systemami Zarzadzania Informacjg i
Zdarzeniami Bezpieczenstwa (SIEM - Security Information and
Event Management)

e  Mozliwosé zastosowania wiasnych certyfikatéw SSL

o Dwuosobowa kontrola administracyjna

16. DYSKI DO MACIERZY - 14 SZT

L.P. |Parametr

Charakterystyka (wymagania minimalne)

Oferowane parametry

1 |Kompatybilnosé

Przedmiotem zamdwienia jest dostawa 12 sztuk dyskéw SSD o pojemnosci
3.84 TB, w petni kompatybilnych z macierzg Dell ME5024, posiadang przez
Zamawiajacego.  Zamawiajacy  dopuszcza  zaoferowanie  dyskoéw
rownowaznych, pod warunkiem, ze bedg spetniaty wszystkie wymienione
ponizej parametry techniczne oraz funkcjonalne. W przypadku zaoferowania
dyskow réwnowaznych, Wykonawca zobowigzany jest dostarczy¢ pisemne

Producent

Model
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potwierdzenie kompatybilnosci z macierzg Dell ME5024, wydane przez
producenta lub autoryzowanego przedstawiciela producenta.
2 | Pojemnos¢ dysku Minimum 3.84 TB (terabajty). SPEENIA TAK /NIE
3 |Rodzaj dysku SSD (Solid S’tate Drlve).— dyski potprzewodnikowe, przeznaczone do SPEENIA TAK /NIE
zastosowan korporacyjnych.
4 |Interfejs SAS (Serial Attached SCSI) z obstugg predkosci do 24 Gbps. SPEENIA TAK /NIE
Rozmiar fizyczny 2.5 cala, przystosowane do montazu w kieszeniach typu hot-plug. SPEENIA TAK /NIE
6 PrzYsl:os’owanle do Dys.kl zoptymallzowan.e f:lo zastosowan typy Reac!-lntenswe (RI) z cyklem SPELNIA TAK /NI
obcigzen zapisu wynoszacym minimum 1 DWPD (Drive Writes Per Day).
7 |Typ sektora 512e (512 emulated). SPEENIA TAK/NIE
Dyski o niski t 3 isk
8 |zarzadzanie zasilaniem yski o niskim poborzg rnocy, (flqs osowane do pracy w srodowisku SPELNIA TAK /NI
serwerowym o wysokiej gestosci.
Obstuga funkcji Instant Secure Erase (ISE), umozliwiajacej certyfikowane
9 |Funkcje bezpieczenstwa |usuwanie danych z dyskéw zgodnie z miedzynarodowymi standardami SPEENIA TAK /NIE
bezpieczenstwa.
p otel w & ioku k - -
10 | Wydajnosé operacyjna rzystosowane,qo pracy ciag (.-I‘J w srodc?W|.s u korporacyjnym, zapewniajace | ¢, Ak INIE
wysoka szybkos¢ odczytu/zapisu oraz niski czas dostepu.
Minimum 5 lat wsparcia serwisowego z mozliwoscig wymiany dysku w
przypadku awarii. W przypadku uszkodzenia dysku w ramach gwarancji,
dane znajdujace sie na dysku muszg zostac certyfikowanie usuniete zgodnie
z miedzynarodowymi standardami (np. NIST 800-88r1). Firma serwisujgca i
11 Warunki gwarancji i . wykonujaca usfuge‘: certyfllfowar?ego usuniecia da.r?ych, musi posiadac I.SO SPELNIA TAK /NIE
dodatkowe wymagania |27001 (Zarzadzania Bezpieczenstwem Informacji (ISMS - Information
Security Management System) — dokumenty nalezy zataczy¢ do oferty.
Ponadto, w przypadku zaoferowania réwnowaznych modeli dyskow,
Wykonawca musi dostarczy¢ dokumentacje potwierdzajgcg kompatybilnosé
z macierzg Dell ME5024.
17. WDROZENIE
OKABLOWANIE

1. Okablowanie sieciowe i moduty SFP+
Wykonawca zobowigzany jest do dostarczenia petnej ilosci okablowania zapewniajgcego prawidtowe potgczenie
wszystkich dostarczonych urzadzen, w tym:
przetgcznikéw sieciowych,

CENTRUM PROJEKTOW POLSKA CYFROWA
ul. Spokojna 13A, 01-044 Warszawa | infolinia: +48 223152340 | e-mail:

serwerow,
macierzy dyskowych,

pozostatych elementdéw infrastruktury zgodnie z wymaganiami Zamawiajgcego.
2. Minimalna wymagana ilos¢ kabli i wktadek SFP+
Dla przetacznikéw sieciowych (switchy):
5 szt. kabli 2m LC/UPC - SC/UPC
12 szt. kabli 1m LC/UPC - SC/UPC
4 szt. kabli 1m LC/UPC - LC/UPC
3 szt. kabli 8m LC/UPC - LC/UPC
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e 20 szt. wktadek jednomodowych SFP+ 10Gb
o 2 szt. wktadek wielomodowych lub jednomodowych SFP+ 10Gb wraz z 2 szt. kabli
Im
e LCnp. BIDI SFP+ 1330nm 30KM SMP LC DDM
Dla serwerdéw i macierzy dyskowych:
e 12 szt. kabli 2m (SM/MM w zaleznosci od wktadek)
e 1 szt. kabla SFP+ 10Gb o dtugosci 5m
e 1 szt. kabla SFP+ 10Gb o dtugosci 2m
e 12 szt. wktadek SFP+ 10Gb (dla serwerdw i switchy)
e 2 szt. wktadek SFP+ 10Gb dla macierzy

Uwagi :
e Woykaz okablowania i modutéw SFP+ przedstawiony powyzej nalezy traktowac jako minimalny wymagany zestaw.
e Wykonawca odpowiada za dostarczenie wszystkich brakujgcych kabli i potaczen, ktére sg niezbedne do
zapewnienia petnej funkcjonalnosci systemu, nawet jesli nie zostaty one wyraznie wyszczegdlnione w zestawieniu.
e W przypadku stwierdzenia brakujgcych potgczen wykonawca jest zobowigzany do ich uzupetnienia bez
dodatkowych kosztéw dla Zamawiajacego.
3. Wymagania dotyczace instalacji i organizacji okablowania
Wykonawca odpowiada za prawidtowg instalacje oraz organizacje okablowania zgodnie z aktualnymi normami
europejskimi:
e EN 50173 —standard okablowania strukturalnego dla sieci teleinformatycznych
e EN 50174 — wytyczne dotyczace instalacji i prowadzenia okablowania
e EN 50310 - zasady ekranowania i uziemienia systemow telekomunikacyjnych
e EN 50575 — klasyfikacja kabli w zakresie odpornosci ogniowej
4.Dodatkowe wymagania dla instalacji:
e Wszystkie kable muszg by¢ prowadzone w sposdb zgodny z wytycznymi norm EN 50174-1, EN 50174-2 oraz EN
50174-3.
e Instalacja musi uwzglednia¢ odpowiednie promienie giecia kabli, ich ekranowanie oraz separacje od zrodet
zaktécen elektromagnetycznych (np. linii zasilajgcych).
e Kable powinny by¢ oznakowane i utozone w sposéb umozliwiajgcy tatwg identyfikacje potaczen.
e Organizacja i prowadzenie okablowania w szafach rackowych musi by¢ zgodna z dobrg praktyka instalacyjng oraz
uwzgledniad organizery kablowe.
e W przypadku stosowania kabli Swiattowodowych wykonawca musi zapewni¢ odpowiednie zakorczenia i ochrone
przed uszkodzeniami mechanicznymi.

1. SERWER TYP | (2 szt.)
Wdrozenie serwerdow typu | obejmuje szereg dziatan majacych na celu zapewnienie ich petnej SPEENIA TAK /NIE
funkcjonalnosci jako kluczowych elementéw infrastruktury IT, dedykowanych podniesieniu poziomu
cyberbezpieczenstwa. W zakres wdrozenia wchodzg nastepujace etapy:
o Dostawa i instalacja: Dostarczone zostang dwa serwery w obudowie Rack 2U, wyposazone w 12 wnek na
dyski 3,5”, spetniajgce minimalne wymagania sprzetowe opisane w punktach 2-18 dokumentu. Serwery
zostang zainstalowane w wyznaczonym miejscu w infrastrukturze Zamawiajgcego.
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e Konfiguracja sprzetowa: Konfiguracja obejmuje m.in. instalacje dyskéw twardych, kart sieciowych i innych
niezbednych komponentéw, zapewnienie redundanc;ji zasilania oraz konfiguracje BIOS.

e Instalacja i konfiguracja systemu operacyjnego: Zainstalowany zostanie system operacyjny Microsoft
Windows Server 2019 lub 2022, wraz z niezbednymi sterownikami i aktualizacjami.

e Instalacja i konfiguracja oprogramowania: Na serwerach zainstalowane zostanie oprogramowanie
dedykowane ochronie sieci i zarzadzaniu bezpieczeristwem, w tym:

o Oprogramowanie do zarzadzania serwerami: Oprogramowanie to powinno spetnia¢ wymagania opisane
w punktach 19-21 dokumentu, umozliwiajgc m.in. zdalng administracje i monitorowanie, automatyczne
zgtaszanie incydentéw do centrum serwisowego producenta oraz tworzenie raportow o stanie i
konfiguracji serwerdéw.

o Oprogramowanie do monitorowania: Oprogramowanie to, zgodne z wymaganiami punktéw 20-21
dokumentu, powinno umozliwiaé monitorowanie stanu i wydajnosci serwerdw, wykrywanie anomalii i
potencjalnych zagrozen bezpieczeristwa oraz generowanie raportéw i analiz.

o Oprogramowanie antywirusowe: Oprogramowanie antywirusowe bedzie zarzgdzane z centralnej konsoli,
a jego funkcjonalnos¢ musi spetnia¢ wymagania opisane w punktach 26-43 dokumentu.

o Oprogramowanie EDR (Endpoint Detection and Response): Oprogramowanie EDR zostanie
zainstalowane i skonfigurowane zgodnie z wymaganiami punktow 26 i 44-53 dokumentu.

o Oprogramowanie do kategoryzacji i archiwizacji logéw: To narzedzie bedzie stuzy¢ do gromadzenia,
analizowania i przechowywania logéw z infrastruktury IT.

o Konfiguracja karty zarzadzania: Karta zarzadzania serwerem zostanie skonfigurowana w sposéb
umozliwiajgcy zdalny dostep i zarzadzanie niezaleznie od zainstalowanego systemu operacyjnego.

o Testy i weryfikacja: Po zakonczeniu wdrozenia przeprowadzone zostang testy weryfikujgce poprawnosé
dziatania wszystkich funkcjonalnosci serwerow.

e Szkolenie: Przeprowadzone zostanie szkolenie personelu Zamawiajgcego z obstugi i administracji
serwerami.

2. SERWER TYP Il (1 szt.)

Wdrozenie serwera typu Il przebiega analogicznie do wdrozenia serwerdw typu |, z uwzglednieniem
nastepujgcych réznic:

e Oprogramowanie do monitorowania, spetniajgce wymagania punktéow 20-21 dokumentu, powinno
obejmowac dodatkowo:

SPENIA TAK /NIE

o Funkcjonalnos$é wirtualnego asystenta opartego o algorytmy GenAl: Wirtualny asystent bedzie wspierat
administratorow w analizie danych z monitoringu i identyfikacji potencjalnych zagrozen.

o Analize danych z monitoringu pod katem wykrywania atakdw ransomware: System bedzie aktywnie
poszukiwat wzorcéw charakterystycznych dla atakéw ransomware, minimalizujac ryzyko utraty danych.

e Oprogramowanie antywirusowe: Szczegétowe wymagania dotyczgce oprogramowania antywirusowego
dla serwera typu Il opisane s w punktach 75-142 dokumentu.

e Oprogramowanie EDR: Instalacja i konfiguracja oprogramowania EDR dla serwera typu Il musi spetniac
wymagania opisane w punktach 150-183 dokumentu.

3. ACCESS POINT (7 szt.)

Wdrozenie punktéw dostepowych obejmuje:
e Dostawa i instalacja: Dostarczonych zostanie 7 punktow dostepowych, ktére zostang zainstalowane
w wyznaczonych miejscach w infrastrukturze Zamawiajgcego.

SPEENIA TAK /NIE

e  Konfiguracja: Punkty dostepowe zostang skonfigurowane do pracy w trybie "cienkiego" punktu
dostepowego, zarzgdzanego z poziomu kontrolera sieci bezprzewodowej. Konfiguracja obejmie
m.in. ustawienia sieci bezprzewodowej (SSID, hasto), przypisanie do odpowiednich VLANSw oraz
integracje z systemem centralnego zarzadzania.

e Integracja: Punkty dostepowe zostang zintegrowane z istniejgcg infrastrukturg sieciowa
Zamawiajgcego.

e Szkolenie: Personel Zamawiajgcego zostanie przeszkolony z podstawowej obstugi punktow
dostepowych.
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4-8. - PRZELACZNIKITYPI-V

Wdrozenie przetgcznikéw typow I-V obejmuje:

Dostawa i instalacja: Dostarczone zostang przetgczniki odpowiednich typdw, ktére zostang
zainstalowane w wyznaczonych miejscach w infrastrukturze Zamawiajacego. llos¢ sztuk kazdego typu
przetgcznika jest okreslona w specyfikacji

Konfiguracja: Konfiguracja przefacznikdw obejmie:

Konfiguracje portéw i VLANGw: Przypisanie portéw do odpowiednich VLAN6w, konfiguracja trunkéw,
agregacja portow.

Konfiguracje protokotéw routingu: Konfiguracja routingu statycznego i dynamicznego (OSPF).

Konfiguracje funkcji bezpieczenstwa: Konfiguracja Stateful Firewall, Policy Based Routing, kontrola
dostepu do sieci (ACL), ochrona przed atakami DDoS.

Integracja: Przetaczniki zostang zintegrowane z dostarczonym UTM

Szkolenie: Personel Zamawiajgcego zostanie przeszkolony z podstawowej obstugi przetgcznikéw.

SPEENIA TAK /NIE

9. FIREWALL SPRZETOWY (1 szt.)

Wdrozenie firewalla sprzetowego obejmuje:
e Dostawa i instalacja: Dostarczony zostanie firewall sprzetowy, ktéry zostanie zainstalowany w
wyznaczonym miejscu w infrastrukturze Zamawiajgcego.

o Konfiguracja: Konfiguracja firewalla obejmie wszystkie aspekty jego dziatania, w tym:

o Tryb pracy: Konfiguracja trybu pracy firewalla (router z NAT, transparentny, monitorowanie na porcie
SPAN).

o Funkcje sieciowe: Konfiguracja filtrowania adreséw MAC, NAT, DHCP, VLAN, QoS, VPN, routingu.

SPEENIA TAK /NIE

o Funkcje bezpi eczenstwa: Konfiguracja antywirusa, anti-spyware, ochrony przed phishingiem, kontroli
aplikacji, sandboyx, filtrowania URL, Deep Packet Inspection, SSL Inspection, ochrony DDoS, IPS,
zarzadzania uzytkownikami.

o Uwierzytelnianie uzytkownikow: Konfiguracja mechanizméw uwierzytelniania uzytkownikéw.

o Logowanie: Konfiguracja systemu logowania.

o Integracja: Firewall zostanie zintegrowany z istniejacg infrastrukturg sieciowg Zamawiajacego.

e Szkolenie: Personel Zamawiajgcego zostanie przeszkolony z obstugi i administracji firewallem.

SPEENIA TAK /NIE

10. NAS TYP | (1 szt.)

Wdrozenie serwera NAS typu | obejmuje:
e Dostawa i instalacja: Dostarczony zostanie serwer NAS w obudowie Rack 2U, ktdry zostanie
zainstalowany w wyznaczonym miejscu w infrastrukturze Zamawiajgcego.

e Konfiguracja: Konfiguracja serwera NAS obejmie:

o Macierz RAID: Konfiguracja odpowiedniej macierzy RAID w celu zapewnienia redundancyjnosci i
bezpieczerstwa danych.

o Protokoty sieciowe: Konfiguracja protokotéw sieciowych, takich jak TCP/IP, SMB/CIFS, NFS, FTP.

o System wersjonowania plikow: Konfiguracja systemu wersjonowania plikow, umozliwiajgcego
Sledzenie zmian i przywracanie poprzednich wersji plikdw.

o Mechanizmy bezpieczenstwa: Konfiguracja mechanizméw bezpieczenstwa, takich jak kontrola
dostepu, szyfrowanie danych, antywirus.

e Integracja: Serwer NAS zostanie zintegrowany z istniejgcg infrastrukturg sieciowg Zamawiajgcego.

e Szkolenie: Personel Zamawiajgcego zostanie przeszkolony z obstugi i administracji serwerem NAS.

SPEENIA TAK /NIE

11. NAS TYP Il (1 szt.)

Wdrozenie serwera NAS typu Il obejmuje:

Dostawa i instalacja: Dostarczony zostanie serwer NAS w obudowie Rack 1U, ktory zostanie
zainstalowany w wyznaczonym miejscu w infrastrukturze Zamawiajgcego.

SPEENIA TAK

Konfiguracja: Konfiguracja serwera NAS obejmie:

/NIE
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Macierz RAID: Konfiguracja odpowiedniej macierzy RAID w celu zapewnienia redundancyjnosci i
bezpieczenstwa danych.

Protokoty sieciowe: Konfiguracja protokotéw sieciowych, takich jak TCP/IP, SMB/CIFS, NFS, FTP.

System kopii zapasowych: Konfiguracja systemu kopii zapasowych, umozliwiajgcego automatyczne
tworzenie kopii zapasowych danych z serwera NAS.

Klaster wysokiej dostepnosci (HA): Konfiguracja klastra wysokiej dostepnosci (HA) z dwdch identycznych
urzadzen pracujacego minimum w trybie aktywny-pasywny. Klaster musi obstugiwaé automatyczne
przetgczanie awaryjne bez ingerencji administratora.

Mechanizmy bezpieczenstwa: Konfiguracja mechanizmdw bezpieczenstwa, takich jak kontrola dostepu,
szyfrowanie danych, antywirus.

Integracja: Serwer NAS zostanie zintegrowany z istniejacg infrastrukturg sieciowg Zamawiajacego.

Szkolenie: Personel Zamawiajgcego zostanie przeszkolony z obstugi i administracji serwerem NAS.

12. OPROGRAMOWANIE DO ARCHIWIZACJI LOGOW

Wdrozenie oprogramowania do archiwizacji logéw obejmuje:

Instalacja i konfiguracja: Oprogramowanie zostanie zainstalowane i skonfigurowane na dedykowanym
serwerze lub w srodowisku wirtualnym Zamawiajgcego.

- - ) - - — SPEENIA TAK
° I’(onflguraqa: Konfiguracja oprogramowania obejmie: INIE
o Zroédta logoéw: Definicja zrédet logdw, z ktérych oprogramowanie bedzie zbiera¢ dane (Syslog, Trap
SNMP, Windows Event Log).
o Powiadamianie: Ustawienia powiadamiania o waznych zdarzeniach.
o Polityki retencji danych: Konfiguracja polityk retencji danych, okreslajgcych jak dtugo logi beda
przechowywane.
e Szkolenie: Personel Zamawiajgcego zostanie przeszkolony z obstugi i administracji oprogramowaniem.
e Ustuga wdrozenia: W zakresie ustugi wdrozenia zapewniona zostanie instalacja, konfiguracja, szkolenie i
wsparcie.
13 -14 OPROGRAMOWANIE DO TWORZENIA KOPIl ZAPASOWYCH NA POTRZEBY URZEDU i OPS
Cel wdrozenia
Celem wdrozenia jest implementacja systemu do zarzgdzania kopiami zapasowymi, ktéry zapewni ochrone
kluczowych danych urzedu oraz jednostek organizacyjnych. Rozwigzanie ma umozliwi¢ centralne
zarzadzanie procesami tworzenia i odtwarzania kopii zapasowych, zwiekszajgc poziom bezpieczenstwa SPEENIA TAK
informacji i zgodnos¢ z obowigzujgcymi przepisami, w tym RODO. /NIE

Zakres prac wdrozeniowych
1. Analiza przedwdrozeniowa
e  Przeglad istniejgcej infrastruktury IT w siedzibie Zamawiajacego.
e Ocena aktualnego stanu zabezpieczen danych oraz proceséw backupowych.
e Identyfikacja krytycznych zasobdw objetych kopig zapasowsa, takich jak stacje robocze, serwery i
bazy danych.
e Opracowanie planu wdrozenia uwzgledniajgcego specyfike Srodowiska IT i potrzeby
Zamawiajgcego.

2. Instalacja i konfiguracja systemu
e Serwer centralny:
o Instalacja oprogramowania zarzadzajgcego na dedykowanym serwerze w srodowisku
fizycznym lub wirtualnym.
o Konfiguracja magazynu kopii zapasowych z zapewnieniem redundancji danych.
o Ustawienie parametrow zabezpieczen, takich jak szyfrowanie i segmentacja dostepu.
e Stacje klienckie i serwery:
o Zdalna instalacja modutéw klienckich na urzadzeniach objetych procesem backupu.
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o Ustawienie polityk backupowych, takich jak harmonogramy zadan, retencja danych oraz
zakres ochrony.

o Optymalizacja obcigzenia sieci lokalnej i magazynu danych poprzez zastosowanie kompresji
i backupu réznicowego/przyrostowego.

3. Testowanie funkcjonalnosci
e Przeprowadzenie testowych kopii zapasowych, w tym petnych, réznicowych i delta, aby
zweryfikowac poprawnosé dziatania systemu.
e Odtworzenie danych z testowych kopii zapasowych, w tym:
o  Symulacja odzyskiwania plikdw, folderéw i catych systemdéw operacyjnych.
o Weryfikacja procedur przywracania danych na nowe urzadzenia (bare metal restore).
o  Testy wydajnosciowe w rzeczywistych warunkach uzytkowania, z uwzglednieniem réwnoczesnych
operacji backupu wielu urzadzen.

1. Szkolenie administratoréw
e Szkolenie personelu IT w zakresie:
o Konfiguracji i zarzadzania systemem kopii zapasowych.
o Monitorowania zadan i interpretacji raportow oraz alertéw.
o  Procedur odzyskiwania danych w sytuacjach awaryjnych.
e  Przekazanie instrukcji uzytkownika oraz dokumentacji technicznej.

5. Uruchomienie produkcyjne
e Wdrozenie w Srodowisku produkcyjnym w sposéb minimalizujgcy wptyw na biezgca dziatalnosé
urzedu.
e Biezgce monitorowanie pierwszych zadan backupowych w celu zapewnienia ich poprawnosci.
Przekazanie systemu Zamawiajgcemu wraz z petng dokumentacjg i raportem z realizacji wdrozenia

16- DYSKI DO MACIERZY 14 SZT

1Przygotowanie macierzy
e  Przed rozpoczeciem instalacji sprawdzana jest zgodnos¢ systemowa i aktualny stan firmware
macierzy, aby zapewni¢ petng kompatybilnos$¢ z nowymi dyskami SSD.
e  Weryfikowana jest dostepnos¢ odpowiedniej liczby wnek na dyski w macierzy.

SPEENIA TAK /NIE

2. Instalacja dyskéw SSD
e Dyski sg instalowane w macierzy w wyznaczonych slotach zgodnie z dokumentacjg techniczna.
e  Proces instalacji realizowany jest bez przerywania pracy urzadzenia (hot-swap), co minimalizuje
wptyw na biezgcg dziatalnos¢ urzedu.

3. Konfiguracja logiczna
e Poinstalacji dyskow wykonywana jest ich integracja z istniejgcg konfiguracjg macierzy.
e Tworzone sg nowe pule pamieci lub rozszerzane istniejgce, w zaleznosci od potrzeb Zamawiajgcego.
e Konfiguracja poziomdéw RAID zapewnia optymalng rownowage miedzy wydajnoscia,
bezpieczeristwem i dostepnoscig danych.

4. Testy dziatania
e  Przeprowadzane s3 testy wydajnosciowe i funkcjonalne w celu weryfikacji poprawnosci instalacji.
e Testowane jest odczytywanie, zapisywanie i replikacja danych w $rodowisku urzedu.
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Niespetnienie ktéregokolwiek z wymaganych parametréw oraz wymagan co do nich wartosci minimalnych spowoduje
odrzucenie oferty bez dalszej jej oceny jako oferta niezgodna z warunkami zamdwienia.
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