Fundusze Europejskie
na Rozwéj Cyfrowy IP.271.5.2025 Nasza gmina — nasze cyberbezpieczenstwo

Zatgcznik nr 10 do SWzZ

Umowa podpowierzenia
przetwarzania danych osobowych

zawarta dnia ....... 2025 r.(zwana dalej ,Umow3g”) pomiedzy:

............ ,ul. ....., ...... Zwana w dalszej czesSci umowy ,Podprocesorem” reprezentowana
przez:

- Prezes Zarzadu .....

oraz

Gming .... z siedzibg ..... y renenns zwana w dalszej czesci umowy ,Procesorem”

reprezentowana przez:

Majac na uwadze, ze:

- Procesor jako Grantobiorca zawart Umowe o powierzenie grantu nr
........................... zdnia........................ ze Skarbem Panstwa, w imieniu ktérego
dziata Grantodawca (lub Benificjent) Centrum Projektéw Polska Cyfrowa, z siedzibag
w Warszawie, 01-044, przy ul. Spokojnej 13a, ktére jest jednoczesnie
Administratorem danych osobowych, Umowe na podstawie ktérej Grantodawca
przyznaje Grantobiorcy dofinansowanie na realizacje Projektu grantowego
,Cyberbezpieczny Samorzad’, w zwigzku z wykonywaniem ktérej Administrator
powierza Procesorowi przetwarzanie danych osobowych w zakresie okreslonym
Umowag;

- koniecznym jest ustalenie warunkéw, na jakich Procesor powierza do dalszego
przetwarzania dane osobowe Podprocesorowi oraz wykonuje operacje przetwarzania
danych osobowych w imieniu Administratora;

- Strony zawierajgc Umowe dgzg do takiego uregulowania zasad przetwarzania danych
osobowych, aby odpowiadaty one w petni postanowieniom rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z 27.04.2016 r. w sprawie ochrony osob fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzgdzenie o ochronie
danych), Dz. Urz. UE L 119 z 04.05.2016, str. 1 oraz Dz. Urz. UE L 127 z 23.05.2018,
str. 2.

Strony postanowity zawrze¢ Umowe o nastepujgcej tresci:

§1

Powierzenie przetwarzania danych osobowych

1. Procesor powierza Podprocesorowi, w trybie art. 28 Rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (zwanej dalej
,Ro0zporzgdzeniem”) dane osobowe do przetwarzania, na zasadach i w celu okreslonym
W niniejszej Umowie.

2. Podprocesor zobowigzuje sie przetwarzaé¢ powierzone mu dane osobowe zgodnie z
niniejszg umowa, Rozporzadzeniem oraz z innymi przepisami prawa powszechnie
obowigzujgcego, ktdre chronig prawa oséb, ktérych dane dotycza.
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3. Podprocesor oswiadcza, iz stosuje S$rodki bezpieczenstwa spetniajgce wymogi
Rozporzgdzenia.
§2

Zakres i cel przetwarzania danych
1. Podprocesor bedzie przetwarzat, powierzone na podstawie umowy dane Osobowe
pracownikow, kontrahentow i interesantow (w tym mieszkarnicow) Procesora w zakresie:

a) pracownikéw: nazwisko i imiona, nazwisko rodowe, adres zamieszkania, data
urodzenia, miejsce urodzenia, numer ewidencyjny pesel, nip, pte¢, obywatelstwo,
imiona rodzicow, nazwisko rodowe matki, upomnienia, kary, nagrody. wyksztatcenie,
tytut, kwalifikacje, kierunek, wydziat, specjalnosc, rok ukonczenia szkoty, znajomosc¢
jezykow (stopien znajomosci), kwalifikacje dodatkowe, rodzina (nazwiska i imiona,
data urodzenia, pte¢, pokrewienstwo), nr telefonu, adres e-mail,

b) kontrahentow: nazwisko i imie, adres zamieszkania, numer ewidencyjny pesel,
nazwa firmy, siedziba, nip, regon, numer konta bankowego, nr telefonu, adres e-
mail,

o interesantow (w tym mieszkancow): nazwisko i imie¢ (imiona), nazwisko rodowe,
imiona i nazwiska rodowe rodzicow, data urodzenia, miejsce urodzenia, kraj
urodzenia, stan cywilny, oznaczenie aktu urodzenia i urzedu stanu cywilnego, w
ktérym zostat on sporzadzony, pte¢, numer PESEL, obywatelstwo albo status
bezpanstwowca, imie i nazwisko rodowe oraz numer PESEL matzonka, jezeli zostat
mu nadany, data zawarcia zwigzku matzenskiego, oznaczenie aktu matzenstwa i
urzedu stanu cywilnego, w ktérym zostat on sporzgdzony, data rozwigzania zwigzku
matzenskiego, sygnatura akt i oznaczenie sgdu, ktory rozwigzat matzenstwo,
sygnatura akt i oznaczenie sadu, ktory ustalit nieistnienie matzenstwa, sygnatura akt
i oznaczenie sgdu, ktéry uniewaznit matzenstwo, data zgonu matzonka albo data
znalezienia jego zwtok, oznaczenie jego aktu zgonu i urzedu stanu cywilnego, w
ktérym ten akt zostat sporzgdzony, adres i data zameldowania na pobyt staty, kraj
miejsca zamieszkania, kraj poprzedniego miejsca zamieszkania, data wymeldowania
z miejsca pobytu statego, adres i data zameldowania na pobyt czasowy oraz data
uptywu deklarowanego terminu pobytu, data wymeldowania z miejsca pobytu
czasowego, data wyjazdu poza granice Rzeczypospolitej Polskiej trwajgcego dtuzej
niz 6 miesiecy i wskazanie kraju wyjazdu, data powrotu z wyjazdu poza granice
Rzeczypospolitej Polskiej trwajgcego dtuzej niz 6 miesiecy, seria, numer i data
waznoéci ostatniego wydanego dowodu osobistego oraz oznaczenie organu
wydajgcego dokument, seria, numer i data waznosci ostatniego wydanego
paszportu, dane dzieci, numer telefonu, adres e-mail.

2. Powierzone przez Procesora i Administratora Danych dane osobowe bedg
przetwarzane przez Podprocesora wytgcznie w celu realizacji Umowa nr ...............
zawartej w dniu ......... 2025 r. o swiadczenie ustug przeprowadzenia audytu Systemu
Zarzadzania Bezpieczenstwem Informacji w zwigzku z realizacjg projektu ,,Cyberbezpieczny
Samorzad” w ramach Programu Fundusze Europejskie na Rozwdj Cyfrowy 2021-2027
(FERC), Dziatanie 2.2. pn. ,Wzmocnienie krajowego systemu cyberbezpieczenstwa” (dalej
Umowa gtéwna), ktorej przedmiotem jest ustuga przeprowadzenia audytu Systemu
Zarzadzania Bezpieczenstwem Informacji oraz ustuga opracowania petnej dokumentaciji
Systemu Zarzadzania Bezpieczenstwem Informacji dla Urzedu Gminy w Krapkowicach i
Gminnego Osrodka Pomocy Spotecznej w Krapkowicach.

§3
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Sposo6b wykonania umowy w zakresie przetwarzania danych osobowych
1. Podprocesor zobowigzuje sig, przy przetwarzaniu powierzonych danych osobowych, do
ich zabezpieczenia poprzez stosowanie odpowiednich $rodkéw technicznych i
organizacyjnych zapewniajgcych adekwatny stopieh bezpieczenstwa odpowiadajgcy ryzyku
zwigzanym z przetwarzaniem danych osobowych, o ktérych mowa w art. 32
Rozporzadzenia.
2. Podprocesor zobowigzuje sie dotozyC nalezytej starannosci przy przetwarzaniu
powierzonych danych osobowych.
3. Podprocesor zobowigzuje sie do nadania upowaznien do przetwarzania danych
osobowych wszystkim osobom, ktore bedg przetwarzaty powierzone dane w celu realizacji
niniejszej umowy.
4. Podprocesor zobowigzuje sie zapewni¢ zachowanie w tajemnicy, (o ktdrej mowa w art.
28 ust 3 lit b Rozporzadzenia) przetwarzanych danych przez osoby, ktére upowaznia do
przetwarzania danych osobowych w celu realizacji niniejszej umowy, zaréwno w trakcie
zatrudnienia ich u Podprocesora, jak i po jego ustaniu.
5. Podprocesor po zakonczeniu Swiadczenia ustug zwigzanych z przetwarzaniem zwraca
Procesorowi wszelkie dane oraz usuwa wszelkie ich istniejgce kopie, chyba ze prawo Unii
lub prawo panstwa cztonkowskiego nakazujg przechowywanie danych osobowych.
6. W miare mozliwosci Podprocesor pomaga Procesorowi w niezbednym zakresie
wywigzywac sie z obowigzku odpowiadania na zgdania osoby, ktorej dane dotyczg oraz
wywigzywania sie z obowigzkow okreslonych w art. 32-36 Rozporzgdzenia.
7. Podprocesor po stwierdzeniu naruszenia ochrony danych osobowych bez zbednej
zwioki zgtasza je Procesorowi w ciggu 24 godzin.

§4

Prawo kontroli
1. Procesor zgodnie z art. 28 ust. 3 lit. h) Rozporzgdzenia ma prawo kontroli, czy Srodki
zastosowane przez Podprocesora przy przetwarzaniu izabezpieczeniu powierzonych
danych osobowych spetniajg postanowienia umowy.
2. Procesor realizowa¢ bedzie prawo kontroli w godzinach pracy Podprocesora i z
minimum 7 — dniowym uprzedzeniem.
3. Podprocesor zobowigzuje sie do usuniecia uchybien stwierdzonych podczas kontroli w
terminie wskazanym przez Procesora nie dtuzszym niz 7 dni
4. Podprocesor udostepnia Procesorowi wszelkie informacje niezbedne do wykazania
spetnienia obowigzkow okreslonych w art. 28 Rozporzgdzenia.

§5
Podpowierzenie

1. Podprocesor moze powierzy¢ dane osobowe objete niniejszg umowg do dalszego
przetwarzania podwykonawcom jedynie w celu wykonania umowy po uzyskaniu uprzedniej
pisemnej zgody Procesora oraz Administratora danych.
2. Przekazanie powierzonych danych do panstwa trzeciego moze nastgpi¢ jedynie na
pisemne polecenie Procesora i Administratora adnych chyba, Zze obowigzek taki naktada
na Podprocesora prawo Unii lub prawo panstwa cztonkowskiego, ktéremu podlega
Podprocesor. W takim przypadku przed rozpoczeciem przetwarzania Podprocesor
informuje Procesora o tym obowigzku prawnym, o ile prawo to nie zabrania udzielania takiej
informacji z uwagi na wazny interes publiczny.
3. Podwykonawca, o ktérym mowa w § 5 ust. 1 Umowy winien spetniaé te same gwarancje
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i obowigzki, jakie zostaty natozone na Podprocesora w niniejszej Umowie.
4. Podprocesor ponosi petna odpowiedzialnos¢ wobec Procesora za niewywigzanie sie
ze spoczywajgcych na podwykonawcy obowigzkéw ochrony danych.

§6
Odpowiedzialnos¢ Podprocesora

1. Podprocesor jest odpowiedzialny za udostepnienie lub wykorzystanie danych
osobowych niezgodnie z trescig umowy, a w szczegdlnosci za udostepnienie powierzonych
do przetwarzania danych osobowych osobom nieupowaznionym.

2. Podprocesor zobowigzuje sie do niezwiocznego poinformowania Procesora o
jakimkolwiek postepowaniu, w szczegdlnosci administracyjnym lub sgdowym, dotyczgcym
przetwarzania przez Podprocesora danych osobowych okreslonych w umowie, o
jakiejkolwiek decyzji administracyjnej lub orzeczeniu dotyczacym przetwarzania tych
danych, skierowanych do Podprocesora, a takze o wszelkich planowanych, o ile sg
wiadome, lub realizowanych kontrolach iinspekcjach dotyczgcych przetwarzania u
Podprocesora tych danych osobowych, w szczegdlnosci prowadzonych przez inspektoréw
upowaznionych przez Urzgd Ochrony Danych Osobowych. Niniejszy ustep dotyczy wytgcz-
nie danych osobowych powierzonych przez Procesora.

§7
Czas obowigzywania umowy
1. Niniejsza umowa obowigzuje od dnia jej zawarcia przez czas trwania Umowy gtéwnej.

§8
Rozwigzanie umowy
1. Procesor moze rozwigza¢ niniejszg umowe z skutkiem natychmiastowym, gdy
Podprocesor:
a) pomimo zobowigzania go do usuniecia uchybien stwierdzonych podczas kontroli nie
usunie ich w wyznaczonym terminie;
b) przetwarza dane osobowe w sposob niezgodny z umowsa;
c) powierzyt przetwarzanie danych osobowych innemu podmiotowi bez zgody
Procesora.

§9
Zasady zachowania poufnosci

1. Podprocesor zobowigzuje sie do zachowania w tajemnicy wszelkich informacji, danych,
materiatbw, dokumentéw i danych osobowych otrzymanych od Procesora i od
wspoOtpracujgcych z nim osob oraz danych uzyskanych w jakikolwiek inny sposadb,
zamierzony czy przypadkowy, w formie ustnej, pisemnej lub elektronicznej (,dane poufne”).
2. Podprocesor oswiadcza, ze w zwigzku ze zobowigzaniem do zachowania w tajemnicy
danych poufnych nie bedg one wykorzystywane, ujawniane ani udostepniane bez pisemnej
zgody Procesora w innym celu niz wykonanie Umowy, chyba Zze koniecznos¢ ujawnienia
posiadanych informacji wynika z obowigzujgcych przepiséw prawa lub Umowy.

3. Strony zobowigzujg sie do dotozenia wszelkich staran w celu zapewnienia, aby srodki
tacznosci wykorzystywane do odbioru, przekazywania oraz przechowywania danych
poufnych gwarantowaly zabezpieczenie danych poufnych w tym w szczegdélnosci danych
osobowych powierzonych do przetwarzania, przed dostepem o0séb trzecich
nieupowaznionych do zapoznania sie z ich trescia.
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na Rozwéj Cyfrowy

§10
Postanowienia koncowe

1. Umowa zostata sporzgdzona w dwdch jednobrzmigcych egzemplarzach dla kazdej ze

stron.
2. W sprawach nieuregulowanych zastosowanie bedg miaty przepisy Kodeksu cywilnego

oraz Rozporzadzenia.
3. Sgdem wiasciwym dla rozpatrzenia sporéw wynikajgcych z niniejszej umowy bedzie sad

witasciwy Procesora.

(Procesor) (Podprocesor)
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