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Zatacznik nr 1

Czesé 1

1. Serwer—1 sztuka

Parametr Charakterystyka (wymagania minimalne)

e  Obudowa Rack o wysokosci max 2U wraz z kompletem wysuwanych szyn
umozliwiajacych montaz w szafie rack i wysuwanie serwera do celéw serwisowych.

e  Obudowa z mozliwoscig wyposazenia w panel LCD umieszczony na froncie obudowy,
umozliwiajgcy wyswietlenie informacji o stanie procesora, pamieci, dyskéw, BIOS'u,

Obudowa zasilaniu oraz temperaturze.

e Obudowa z mozliwoscig wyposazenia w karte umozliwiajacy dostep bezposredni
poprzez urzgdzenia mobilne - serwer musi posiada¢ mozliwo$¢ konfiguracji oraz
monitoringu najwazniejszych komponentéw serwera przy uzyciu dedykowanej
aplikacji mobilnej min. (Android/ Apple iOS) przy uzyciu jednego z protokotéw BLE/
WIFI.

e  Ptyta gtéwna z mozliwoscig zainstalowania do dwdch procesorow.

e Obstuga procesoréw 32 rdzeniowych.

e  Ptyta gtéwna musi by¢ zaprojektowana przez producenta serwera i oznaczona jego

Ptyta gtéwna znakiem firmowym.

e Na ptycie gtdwnej powinno znajdowadé sie minimum 16 sloty przeznaczone do
instalacji pamieci.

e  Piyta gtéwna powinna obstugiwac do 1TB pamieci RAM.

Chipset o Dedykowany przez producenta procesora do pracy w serwerach dwuprocesorowych

e  Zainstalowany jeden procesor min. 16-rdzeniowy klasy x86, min. 2.0GHz, dedykowany

Procesor do pracy z zaoferowanym serwerem umozliwiajacy osiggniecie wyniku min. 265 w
tescie SPECrate2017_int_base, dostepnym na stronie www.spec.org dla konfiguracji
dwuprocesorowej.

RAM e Minimum 256GB DDR5 RDIMM 4800MT/s,
Funkcjonalnos$é e Demand Scrubbing,
Patrol Scrubbing,
pamieci RAM . atrol Scrubbing .
e  Permanent Fault Detection (PFD)
e  Min. dwa sloty PCle
Gniazda PCI
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Interfejsy e  Whbudowane min. 2 interfejsy sieciowe 1Gb Ethernet w standardzie BaseT
e Dodatkowa karta SAS (4x mini SAS-HD, 12Gb/s, SAS, PCle)

sieciowe/FC/SAS
/F¢/ e Dodatkowa karta Dual Port (2x SFP+, 10Gb/s, SFP+, PCle)

e Zainstalowane dwa dyski M.2 NVME o pojemnosci min. 480GB Hot-Plug z mozliwoscig
konfiguracji RAID 1.

o Mozliwos$é zainstalowania dwéch dyskédw M.2 SATA o pojemnosci min. 480GB Hot-Plug
z mozliwoscig konfiguracji RAID 1.

Dyski twarde e Mozliwos¢ zainstalowania dedykowanego modutu dla hypervisora wirtualizacyjnego,

wyposazony w 2 nosniki typu flash o pojemnosci min. 64GB, z mozliwoscig

konfiguracji zabezpieczenia synchronizacji pomiedzy nosnikami z poziomu BIOS

serwera, rozwigzanie nie moze powodowac zmniejszenia ilosci wnek na dyski

twarde.

e 4xUSB, w tym min. 1 porty USB 3.0
Wbudowane porty e 2xport VGA (jeden na panelu przednim)
e Mozliwosé rozbudowy o Serial Port

e  Zintegrowana karta graficzna umozliwiajgca wyswietlenie rozdzielczosci min.

Video 1280x1024
Wentylatory e Redundantne, Hot-Plug
Zasilacze e Redundantne, Hot-Plug min. 1100W klasy Titanium

e  Zatrzask gérnej pokrywy oraz blokada na ramce panela zamykana na klucz stuzaca do
ochrony nieautoryzowanego dostepu do dyskéw twardych.

o Mozliwosé wytgczenia w BIOS funkcji przycisku zasilania.

e  BIOS ma mozliwos¢ przejscia do bezpiecznego trybu rozruchowego z mozliwoscig
zarzadzania blokadg zasilania, panelem sterowania oraz zmiang hasta

e  Wbudowany czujnik otwarcia obudowy wspotpracujacy z BIOS i kartg zarzadzajaca.

e ModutTPM 2.0

o Mozliwos¢ dynamicznego witgczania | wytgczania portéw USB na obudowie — bez

Bezpieczeristwo potrzeby restartu serwera

e  Mozliwosé wymazania danych ze znajdujgcych sie dyskéw wewnatrz serwera —
niezalezne od zainstalowanego systemu operacyjnego, uruchamiane z poziomu
zarzadzania serwerem

e Serwer musi byé wyposazony w rozwigzanie zapewniajace ochrone oprogramowania
uktadowego przed manipulacjg ztosliwego oprogramowania. Ochrona taka musi by¢
zgodna z zaleceniami NIST SP 800-147B i NIST SP 800-155. Jednoczes$nie Zamawiajgcy
wymaga, aby dostarczony serwer posiadat zaimplementowane sprzetowo
mechanizmy kryptograficzne poswiadczajgce integralnos$¢ oprogramowania BIOS
(Root of Trust).
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e Niezalezna od zainstalowanego na serwerze systemu operacyjnego posiadajgca
dedykowany port Gigabit Ethernet RJ-45 i umozliwiajgca:

o zdalny dostep do graficznego interfejsu Web karty zarzadzajace;j;

o zdalne monitorowanie i informowanie o statusie serwera (m.in. predkosci
obrotowej wentylatoréw, konfiguracji serwera);
szyfrowane potaczenie (TLS) oraz autentykacje i autoryzacje uzytkownika;
mozliwos¢ podmontowania zdalnych wirtualnych napeddw;
wirtualng konsole z dostepem do myszy, klawiatury;
wsparcie dla IPv6;
wsparcie dla WSMAN (Web Service for Management); SNMP; IPMI2.0, SSH,
Redfish;
mozliwos¢ zdalnego monitorowania w czasie rzeczywistym poboru pradu
przez serwer;
mozliwosc¢ zdalnego ustawienia limitu poboru pradu przez konkretny serwer;
integracja z Active Directory;
mozliwos¢ obstugi przez dwdch administratoréow jednoczesnie;
wsparcie dla dynamic DNS;
wysytanie do administratora maila z powiadomieniem o awarii lub zmianie
konfiguracji sprzetowej.
o mozliwosé bezposredniego zarzadzania poprzez dedykowany port USB na

przednim panelu serwera

o mozliwo$¢ zarzadzania do 100 serweréw bezposrednio z konsoli karty
zarzadzajgcej pojedynczego serwera oraz z mozliwoscig rozszerzenia
funkcjonalnosci o:
Wirtualny schowek utatwiajacy korzystanie z konsoli zdalnej
Przesytanie danych telemetrycznych w czasie rzeczywistym
Dostosowanie zarzgdzania temperaturg i przeptywem powietrza w serwerze
o Automatyczna rejestracja certyfikatéw (ACE)

Karta Zarzadzania

(@) O O O O O

O O O O O

O O O

o  Mozliwosé zainstalowania oprogramowania producenta do zarzadzania, spetniajacego
ponizsze wymagania:
o Wsparcie dla serwerdw, urzadzen sieciowych oraz pamieci masowych
o integracja z Active Directory

Oprogramowanie
do zarzadzania

o Mozliwos¢ zarzadzania dostarczonymi serwerami bez udziatu dedykowanego
agenta
Wsparcie dla protokotéw SNMP, IPMI, Linux SSH, Redfish

o Mozliwo$¢ uruchamiania procesu wykrywania urzadzen w oparciu o
harmonogram
Szczegotowy opis wykrytych systeméw oraz ich komponentéw

o  Mozliwos¢ eksportu raportu do CSV, HTML, XLS, PDF

o Mozliwo$¢ tworzenia whasnych raportéw w oparciu o wszystkie informacje
zawarte w inwentarzu.
Grupowanie urzgdzen w oparciu o kryteria uzytkownika

o Tworzenie automatycznie grup urzadzen w oparciu o dowolny element
konfiguracji serwera np. Nazwa, lokalizacja, system operacyjny, obsadzenie
slotow PCle, pozostatego czasu gwarangji

o Mozliwo$¢ wuruchamiania narzedzi zarzadzajacych w poszczegdlnych

urzadzeniach

Szybki podglad stanu srodowiska

Podsumowanie stanu dla kazdego urzgdzenia

Szczegbtowy status urzadzenia/elementu/komponentu

Generowanie alertéw przy zmianie stanu urzadzenia.

o O O O
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Filtry raportéw umozliwiajgce podglad najwazniejszych zdarzen

Integracja z service desk producenta dostarczonej platformy sprzetowej

Mozliwos¢ przejecia zdalnego pulpitu

Mozliwo$é podmontowania wirtualnego napedu

Kreator umozliwiajgcy dostosowanie akcji dla wybranych alertéw

Mozliwosé importu plikéw MIB

Przesytanie alertéw ,,as-is” do innych konsol firm trzecich

Mozliwos¢é definiowania rél administratoréw

Mozliwos¢ zdalnej aktualizacji oprogramowania wewnetrznego serweréw

Aktualizacja oparta o wybranie zrdodta bibliotek (lokalna, on-line producenta

oferowanego rozwigzania)

o Mozliwos¢ instalacji oprogramowania wewnetrznego bez potrzeby instalacji
agenta

o Mozliwo$¢ automatycznego generowania i zgtaszania incydentéw awarii
bezposrednio do centrum serwisowego producenta serwerow

o Modut raportujacy pozwalajacy na wygenerowanie nastepujgcych informacji:
nr seryjne sprzetu, konfiguracja poszczegdlnych urzadzen, wersje
oprogramowania wewnetrznego, obsadzenie slotow PCl i gniazd pamieci,
informacje o maszynach wirtualnych, aktualne informacje o stanie i poziomie
gwarancji, adresy IP kart sieciowych, wystepujacych alertow, MAC adresow
kart sieciowych, stanie poszczegdlnych komponentéw serwera.

o Mozliwo$¢ tworzenia sprzetowej konfiguracji bazowej i na jej podstawie
weryfikacji sSrodowiska w celu wykrycia rozbieznosci.

o Wdrazanie serwerdw, rozwigzarn modularnych oraz przetacznikéw sieciowych

O O O 0O O O O O O O

w oparciu o profile

o Mozliwo$¢ migracji ustawien serwera wraz z wirtualnymi adresami sieciowymi
(MAC, WWN, IQN) miedzy urzadzeniami.

o Tworzenie gotowych paczek informacji umozliwiajacych zdiagnozowanie
awarii urzadzenia przez serwis producenta.

o Zdalne uruchamianie diagnostyki serwera.

o Dedykowana aplikacja na urzadzenia mobilne integrujgca sie z wyzej
opisanymi oprogramowaniem zarzgadzajacym.

o Oprogramowanie dostarczane jako wirtualny appliance dla KVM, ESXi i Hyper-

V.
e Serwer musi byé wyprodukowany zgodnie z normg 1SO-9001:2015, ISO-50001 oraz
Certyfikaty 150-14001
e  Serwer musi posiadac deklaracja CE.
e Serwer musi spetnia¢ wymagania normy NIST SP 800-193 ochrony przed
cyberatakami.
o  Oferowany serwer musi znajdowac sie na liscie Windows Server Catalog i posiadaé
status ,Certified for Windows” dla systeméw Microsoft Windows Server 2019,
Microsoft Windows Server 2022.
e  Zamawiajacy wymaga dokumentacji w jezyku polskim lub angielskim.
Dokumentacja

o Mozliwos¢ telefonicznego sprawdzenia konfiguracji sprzetowej serwera oraz
uzytkownika warunkow gwarancji po podaniu numeru seryjnego bezposrednio u producenta lub
jego przedstawiciela.
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e Zamawiajacy wymaga zapewnienia gwarancji Producenta z zakresu wdrazane;j
technologii na okres 3 lat.

e  Zamawiajgcy oczekuje mozliwosci zgtaszania zdarzen serwisowych w trybie 24/7/365
nastepujgcymi kanatami: telefonicznie, przez Internet oraz z wykorzystaniem aplikacji.

e Zgtoszenie przyjete jest potwierdzane przez zespét pomocy technicznej (mail/telefon /
aplikacja / portal) przez nadanie unikalnego numeru zgtoszenia pozwalajgcego na
identyfikacje zgtoszenia w trakcie realizacji naprawy i po jej zakonczeniu.

e  Zamawiajgcy oczekuje mozliwosci samodzielnego kwalifikowania poziomu waznosci
naprawy.

e  Zamawiajacy oczekuje rozpoczecia diagnostyki telefonicznej / internetowej juz w
momencie dokonania zgtoszenia. Certyfikowany Technik Producenta z wtasciwym
zestawem czesci do naprawy (potwierdzonym na etapie diagnostyki) powinien
rozpoczac naprawe w siedzibie zamawiajgcego najpdzniej w nastepnym dniu
roboczym (NBD) od otrzymania zgtoszenia / zakoniczenia diagnostyki. Naprawa ma sie
odby¢ w siedzibie zamawiajgcego, chyba, ze zamawiajacy dla danej naprawy zgodzi
sie na inng forme.

e  Zamawiajacy oczekuje nieodptatnego udostepnienia narzedzi serwisowych i proceséw
wsparcia umozliwiajgcych: Wykrywanie usterek sprzetowych z predykcjg awarii,
automatyczng diagnostyke i zdalne otwieranie zgtoszen serwisowych, wskazéwki
dotyczace bezpieczenstwa produktéw, samodzielne wysytanie czesci, a takze ocena
bezpieczerstwa cybernetycznego.

e Mozliwosé rozszerzenia gwarancji Producenta o ustuge diagnostyki sprzetu na miejscu
w przypadku awarii. Charakterystyka ustugi diagnostyki:

o Mozliwosci utworzenia zgtaszania serwisowego w wyniku, ktérego proces
diagnostyki odbedzie sie na miejscu w siedzibie zamawiajgcego.

o Po przyjezdzie do siedziby Zamawiajacego, pracownik serwisu przystapi do
rozwigzywania problemu. Jesli do rozwigzania problemu bedzie konieczna
dodatkowa pomoc diagnostyczna lub czesci, pracownik serwisu moze w
imieniu Zamawiajgcego skontaktowac sie z producentem w celu uzyskania
pomocy.

o Reakcja na miejscu u Zamawiajgcego powinna nastgpi¢ w okresie zgodnym z
czasem reakcji przypisanym do urzadzenia, ktére posiada wykupiong ustuge
serwisowa.

o  Pracownik serwisu powinien skontaktowad¢ sie z Zamawiajgcym przed
przyjazdem na miejsce w celu sprawdzenia zgtoszenia, ustalenia
harmonogramu i potwierdzenia wszelkich informacji niezbednych do
realizacji wizyty technika na miejscu.

o Jesli w trakcie wstepnego procesu rozwigzywania problemu na miejscu
awarii zostanie ustalone, ze do realizacji ustugi jest niezbedna jakas czes¢,
znajdujacy sie na miejscu pracownik serwisu zamowi nowg czesé i przekaze
dodatkowe zgtoszenie do dziatu obstugi technicznej. Technik pracujacy na
miejscu powrdci do siedziby Klienta w celu wymiany wystanej czesci w ciggu
czasu reakcji ustalonego zgodnie z umowag serwisowg zakupionego produktu.

e  Firma serwisujgca musi posiadac ISO 9001:2015 oraz ISO-27001 na $wiadczenie ustug
serwisowych oraz posiadac autoryzacje producenta urzadzen

Warunki gwarancji

2. Dyski twarde — 6 sztuk

Minimalne wymagania:

Rodzaj urzadzenia: Dysk twardy Hot-Plug

Pojemnosé: 4 TB
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Rodzaj obudowy: 3,5"

Interfejs: SAS 12Gb/s

Szybkos¢ transmisji urzadzenia:  |1.2 GBps (zewnetrzna)

Predkos¢ obrotowa: 7200 obr/min

Akcesoria w zestawie: Pétka na dyski

3. Serwer do wykonywania kopii zapasowych — 1 sztuka

Komponent Minimalne wymagania
Obudowa i \Wysokos$¢ maksymalnie 1U do instalacji w szafie Rack.
pojemnos¢ Co najmniej 8 slotow przeznaczonych na zestaw tasm.
Potaczenie Co najmniej 1 port SAS o przepustowosci co najmniej 6Gb/s w standardzie umozliwiajgcym

podfaczenie serwerdw.
Naped \Wyposazony w co najmniej 1 sztuke napedu SAS LTOS.
W komplecie:

. kabel SAS umozliwiajacy podtgczenie biblioteki do
serwera o df. min. 2m

. 10x tasma LTO8 WORM

° Oznaczenia dla tasm LTO8, numery: 1-200

° Oznaczenia dla tasm LTO8 WORM, numery: 1-200

° Tasma czyszczaca

3 lata gwarancji producenta
Zamawiajacy oczekuje mozliwosci zgtaszania zdarzen nastepujacymi kanatami:
telefonicznie, przez Internet oraz z wykorzystaniem aplikacji.

Gwarancja

4. Dyski twarde — 8 sztuk

Minimalne wymagania:

Pojemnos¢ min. 1,8 TB
Typ HDD
Format 2,5 cala
Interfejs SAS 12 Gb/s
Pamie¢ podreczna 256 MB

Predkos¢ obrotowa

10000 obr./ min.

Srednie opdznienie

2,9 ms

Szybkosc transferu
zewnetrznego

1200 MB/s

5. Dyski twarde — 5 sztuk

Minimalne wymagania:

Pojemnos¢

min. 8000 GB

Typ

HDD

CENTRUM PROJEKTOW POLSKA CYFROWA
ul. Spokojna 13A, 01-044 Warszawa | infolinia: +48 223152340 | e-mail: cppc@cppc.gov.pl

Fundusze Europejskie Rzeczpospolita
na Rozwdj Cyfrowy - Polska

Dofinansowane przez
Unig Europejskg

| @

Cyberbezpieczny
Samorzqd



Fundusze Europejskie

na Rozwaéj Cyfrowy

IGKR.271.1.16.2025.MK

Format 3,5 cala

Interfejs

SATA Il (6.0 Gb/s)

Rozmiar bufora dysku pamieci 256 MB

Predkosc obrotowa

7200 obr./ min.

Predkos$¢ odczytu (maksymalna) (210 MB/s

Niezawodnos$¢ MTBF

do 1 000 000 godzin

Limit obcigzenia praca 180 TB/rok

Przeznaczenie

Zgodnos¢ z systemami NAS

6. UPS—1 sztuka

Lp. [Nazwa elementu, parametru lub cechy Opis wymagan

1 [Moc pozorna 700 VA

2 |Moc rzeczywista 360 W

3 [Topologia (klasyfikacja IEC 62040-3) Line-interactive

4 |Liczba, typ gniazd wyjsciowych 2 x FR

5 [Typ gniazda wejsciowego 1xFR

6 |Czas podtrzymania przy 50% obcigzenia 6 minut

7 [Tolerancja napiecia wejSciowego 140-300V

8 [Napiecie znamionowe wyjsciowe 230V

9 [zakres zmian napiecia wyjsciowego (praca z +/- 20%
baterii)

10 |[Czestotliwos¢ znamionowa wyjsciowa 50/60 Hz

11 |[Zakres zmian czestotliwosci wyjsciowej (pracaz  [+/- 1 Hz
baterii)

12 |Uktad automatycznej regulacji napiecia (AVR) Tak

13 |Ksztatt napiecia modyfikowana sinusoida

14 [Zimny start Tak

15 |Ochrona przed gtebokim roztadowaniem Tak

16 [Interfejs komunikacyjny e USB

17 [Baterie wewnetrzne o pojemnosci 1x 7Ah/12V

18 [Czas tadowania baterii do poziomy 90%

6 godz. do 90% pojemnosci uzytkowej

19 |[Sygnaty akustyczne

¢ Tryb bateryjny

¢ Niski stan natadowania baterii
¢ Przecigzenie

¢ Wymiana baterii

e Awaria
20 |[Sygnalizacja wizualna dioda LED
21 |Kolor Czarny
22 [Typ obudowy Tower
23 |Maksymalna szerokos¢ 100 mm
24 |Maksymalna wysokosé 148 mm
25 [Maksymalna gtebokos¢ 288 mm
26 |Maksymalny ciezar 4,3 kg
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27 |Poziom hatasu < 40 dBA dla pracy normalne;j
28 [Temperatura pracy 0 do 40 stopni C.

29 [Znaki bezpieczenstwa CE, TUV, raport CB

30 |Bezpieczenstwo IEC/EN 62040-1

31 [Kompatybilnos¢ EMC IEC/EN 62040-2

32 |Gwarancja producenta 24 miesigce Tak

7. UPS—1 sztuka

Lp. [Nazwa elementu, parametru lub cechy Opis wymagan
1 |Moc pozorna 3000VA
Moc rzeczywista 3000W

Topologia (klasyfikacja IEC 62040-3)

Podwdjna konwersja on-line z korekcjg wejsciowego
wspotczynnika mocy systemu (PFC)

Liczba, typ gniazd wyjsciowych

4 |Sprawnos¢ przy pracy normalnej (100% <94%
obc.)

5 [Sprawnos¢ w trybie podwyzszonej >98%
sprawnosci (100% obc.)

6 [Wspdtczynnik mocy 1

7 |Czas przetgczenia na baterie 0 ms

8 |Mozliwos¢ pracy rownolegtej tak

9

8 gniazd IEC C13 (10A) + 2 gniazda IEC C19 (16A), w tym 2
zarzadzalne grupy wraz z pomiarem zuzytej energi

10

Typ gniazda wejsciowego

1 IEC C20 (16A) lub blok zaciskow w wersji HotSwap MBP
HW

11

Czas podtrzymania dla 100% obcigzenia dla
pf=1

3 min

12

Czas podtrzymania przy 50% obcigzenia dla
pf=1

10 min

13

Dodatkowe bateriie

Mozliwos¢ dotozenia maksymalnie 4 zewnetrznych
modutow bateryjnych

14

Napigcie znamionowe

200/208/220/230/240 V

15

Tolerancja napieci prostownika

176V — 276 V (100-276V przy <33% obcigzeniu)

16

Czestotliwos¢ znamionowa

50/60 Hz autodetekcja

17

Tolerancja czestotliwosci

40— 70 Hz

18

Ksztatt napiecia

Sinusoidalny

19

Napiecie znamionowe wyjsSciowe

230V (domyslnie) / mozliwos¢ wyboru 200/208/220/240 V

20

Zakres zmian napiecia

+/-1% napiecia nominalnego

21

Czestotliwos¢ wyjsciowa

50/60 Hz +/-0,5%

22

\Wspotczynnik szczytu

3:1

23

Dopuszczalny zakres wspoétczynnika mocy
obc. Liniowego

0,5 indukcyjny - 0,5 pojemnosciowy

24

Baterie wymieniane przez uzytkownika "na
gorgco”

Tak

25 |Ochrona przed przetadowaniem Tak (ograniczenie pradu tadowarki, wytaczenie tadowarki /
alarm)

26 |Ochrona przed gtebokim roztadowaniem Tak

27 |Okresowy automatyczny test baterii Tak
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28 |System zarzadzania pracg baterii System nieciggtego tadowania baterii. Do oferty dotgczy¢
nalezy opis algorytmu tadowania nieciggtego baterii. W
opisie znalez¢ sie muszg informacje nt. trwania okreséw
tadowania forsujacego, konserwujgcego i okresu
spoczynkowego (tzw. restingu). Okres spoczynkowy w
jednym cyklu nie moze by¢ krétszy niz 14 dni. Opis powinien
by¢ materiatem firmowym producenta lub musi by¢ przez
niego potwierdzony.

29 [Zdolnos¢ zwarciowa 90A
30 |Mozliwos¢ uruchomienia bez napiecia w Tak
sieci
31 |Baterie wewnetrzne o pojemnosci nie 9Ah 12V, minimum 6 szt.
mniejszej niz
32 |Czas fadowania baterii do poziomu 90% < 1,5 godz. do 90% pojemnosci uzytkowej
33 |Interfejs komunikacyjny e USB

e RS232 DB-9 zefiski (HID)
* 1 blok mini-zaciskow dla zdalnego zatgczania/wytaczania

¢ 1 blok mini-zaciskow do zdalnego wytaczania

¢ 1 blok mini-zaciskow przekaznika wyjsciowego

34 [Panel sterowania z wyswietlaczem LCD ¢ Panel LCD obrotowy (do utatwienia odczytéw przy obu
wariantach montazu UPSa). Dostarcza informacji o : stanie
pracy urzgdzenia, stanie obcigzenia, pomiarach i
ustawieniach. Funkcje ustawien i odczytdw: lokalne,
wyjscia (napiecie wyjsciowe , czestotliwos¢ wyjsciowa),
baterii (test baterii), pomiary i dane (numer seryjny,napiecie
i czestotliwos¢ wejsciowa i wyjsciowa, poziom obcigzenia,
pozostaty czas podtrzymania, wydajnosc, zuzycie energii).

® Poziomy rzad przyciskéw sterowania

® Poziomy rzgd wskaznikéw stanu : 4 LED

¢ Sygnalizator akustyczny

35 |Sygnaty akustyczne * Awaria

e Niski stan natadowania baterii
® Przecigzenie

* Serwis

36 |Przyciski sterujgce i wskazniki diodowe LED | e Przycisk Escape (anulowanie)

e Przyciski funkcyjne (przewijanie w gére i w dot)
e Przycisk Enter (potwierdzajgcy)

¢ Przycisk ON/OFF zatgczenia i wytgczenia

¢ LED trybu zasilania z siec i(kolor zielony)

e LED trybu baterii (kolor zotty)

o LED usterki (kolor czerwony)

* LED w trybie obejscia (kolor pomaranczowy)

37 |Kolor Czarny RAL 9005
38 [Typ obudowy Uniwersalna Tower/Rack 2U
39 |Wyposazenie standardowe UPS, instrukcja obstugi(CD), instrukcja bezpieczenstwa,

instrukcja szybkiego montazu
1 x kabel szeregowy RS-232,
1 x kabel komunikacyjny USB
1 x kable wyjsciowe IEC 16A
2 x kable wyjsciowe IEC 10A
uchwyty kablowe
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1 x zestaw szyn montazowych 19’

podstawki do montazu wiezowego

40

Dotgczone oprogramowanie

Tak, monitorujgce i zarzadzajgce UPS, umozliwiajgce
automatyczne zamykanie serwerdw zasilanych z systemu i
pracujacych pod kontrolg systemdw operacyjnych:
- Windows:
7/8/2008 / Vista / 2003 / XP
- Microsoft SCVMM 2012
- Linux:
Debian GNU Linux: Lenny,
SUSE/Novell: SLES 11, OpenSUSE 11.2,
Redhat Enterprise Linux: RHEL 5.3, 5.4, 5.5, Fedora core 12
Ubuntu: 10.04
- VMWare: vCenter / ESXi 5.1

- Citrix XEN 6.0
41 [Zgodnosc ze standardem Energy Star Tak
42 |Maksymalna szerokos¢ 440 mm
43 |Maksymalna wysokos¢ 86,5 mm
44 |Maksymalna gtebokos¢ 605 mm
45 |Maksymalny ciezar 27,4 kg

46

Poziom hatasu w odl. Im

<47 dBA dla pracy normalnej

47

Znaki bezpieczeristwa

CE, C-Tick, IEC/EN 62040-1, IEC/EN 62040-2: Kat. C1, IEC/EN
62040-3

48

Gwarancja producenta

2 lata

8. Zarzadzane urzgdzenia sieciowe z obstugg VLAN — 1 sztuka

Lp. Minimalne wymagania Zamawiajcego
I

ICECHY ZARZADZANIA

1. Z
ITyp przetacznika arzadzany

2. L2/L
Przetgcznik wielowarstwowy /3

3. Tak
Obstuga jakos¢ serwisu (QoS)

4. Tak
Zarzgdzany w chmurze

5. Tak
Zarzgdzanie przez strone www

6 Tak

" |Inspekcja ARP

7. Tak
Konfigurowanie ustawien lokalizacji (CLI)

8. Tak
Obstuga MIB
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OCHRONA
9. [Funkcje DHCP DHCP relay, DHCP server, DHCPv6
client
10.|Lista kontrolna dostepu (ACL) Tak
11.[Zasady Listy Kontroli Dostepu (ACL) 1024
12.]IGMP snooping Tak
13.|0chrona hastem Tak
14. . Tak
obstuguje SSH/SSL
15. Filtrowanie adreséw MAC Tak
16. HTTP H L/TL
6 Szyfrowanie / bezpieczenstwo S, SSH, SSL/TLS
PORTY | INTERFEJSY
17. . . . 48
Podstawowe przetgczanie RJ-45 Liczba portow Ethernet
18. . i it Eth 10/100/1
8 Podstawowe przetgczania Ethernet RJ-45 porty typ Gigabit Ethernet (10/100/1000)
19. llo$¢ slotéw Modutu SFP+ 4
20. Liczba portéw USB 2.0 1
SIEC
27 IEEE 802.1D, IEEE 802.1w, IEEE
‘[Standardy komunikacyjne 802.1s, IEEE 802.3, IEEE 802.3u, IEEE
802.3ab, IEEE 802.3z, IEEE 802.3ad
22. Obstuga 10G Tak
23. Dublowanie portéw Tak
24. , L Tak
Protokét drzewa rozpinajacego a
25. Tak
Blokowanie head-of-line (HOL) a
25 Predkosc¢ transferu danych przez Ethernet LAN 10,100,1000 Mbit/s
27. . Tak
Kontrola wzrostu natezenia ruchu
28. /Automatyczne MDI/MDI-X Tak
29.
9 Podpora kontroli przeptywu Tk
30. . Tak
Agregator potgczenia
31. Tak

Obstuga sieci VLAN
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32. Liczba VLANs 4094

PRZESYtANIE DANYCH

33. Wielkos¢ tabeli adresow 16000 wejscia

34. Zgodny z Jumbo Frames Tak

35 Rozszerzenie Jumbo Frames 9000
FUNKCJE MULTICAST

36. Obstuga Multicast Tak
PROTOKOLY

37. Protokoty zarzadzajace SNMP
KONSTRUKCIJA

38. Mozliwosci montowania w stelazu Tak

39. Przycisk reset Tak

40-niody LED Tak
WYDAINOSC

4l Procesor wbudowany Tak

42. Taktowanie procesora Tak

43. Pojemnos$¢ pamieci wewnetrznej Tak

44. \Wielkos$¢ pamieci flash Tak

45. Aktualizacje oprogramowania urzadzenia Tak
MOC

46 Tak

‘[zasilacz dotgczony

WARUNKI PRACY

47'Zakres temperatur (eksploatacja) i |

48'Zakres temperatur (przechowywanie) Tak

49. Zakres wilgotnosci wzglednej Tak

50. . ‘s Tak
Dopuszczalna wilgotnos¢ wzgledna
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Lp.

Minimalne wymagania Zamawiajacego

CECHY
1. b 4 GHz Tak
2. 5 GHz Tak
3. 1500 Mbit/s
Maksymalna szybko$¢ przesytania danych
4 300 Mbit/s
" |Maksymalna szybko$¢ przesytania danych (2.4 GHz)
5 1200 Mbit/s
Maksymalna szybkos¢ przesytania danych (5 GHz)
6. 10,100,1000 Mbit/s
Predkos¢ transferu danych przez Ethernet LAN
7. Tak
MIMO
8 Multi User MIMO
* [Typ MIMO
9 Tak
" |Obstuga jako$¢ serwisu (QoS)
OCHRONA
10. s2yfrowanie / bezpieczeristwo WPA, WPA-Enterprise, WPA-PSK,
¥ P WPA2, WPA3
PORTY | INTERFEJSY
] 1
llo$¢ portéw Ethernet LAN (RJ-45)
PROTOKOLY
12. . - Wi-Fi 6 (802.11 a/b/g/n/ac/ax)
Obstugiwane protokoty sieciowe 802.3 af (PoE)
KONSTRUKCJA
13. Kolor produktu Bl
14.
4 Przycisk reset Tag
13biody LED T
16. Stopien ochrony IP LoD
17. Plastik

Materiat obudowy
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18. \Waga produktu o8
MOC

19. Obstuga PoE Tak

20. Typ anteny Wewnetrzne

21. - 23 dBm
Moc wyjsciowa

10. Kontroler — 1 sztuka

Minimalne wymagania Zamawiajacego:

Procesor 8 rdzeni
Pamieé¢ RAM 3 GB
Pamie¢ wbudowana eMMC 32 GB

Dotgczony dysk twardy

1TB 2,5" SATA HDD z mozliwoscig rozbudowy.

Maks. ilos¢ obstugiwanych urzadzen

urzadzen UniFi

Tryb UniFi Protect Mode - do 20 kamer UniFi
ITryb UniFi SDN + UniFi Protect - do 15 kamer UniFi oraz do 50

Interfejs sieciowy

1 gigabitowy port Ethernet

Porty USB 1 port USB-C
Przyciski 1x Power

1x Reset
Diody LED Power

Sposob zasilania

PoE w standardzie 802.3af
Quick Charge 2.0/ 3.0
Gniazdo DC-9V DC,2A

Maks. pobdor mocy

12,95 W (PoE)

Dopuszczalna temperatura pracy

Od0do35st.C

Dopuszczalna wilgotnos¢ powietrza

20%-80% niekondensujaca

Wymiary 131,16 x 27,1 x 134,2 mm
Waga 582 g

Materiat obudowy IAnodowane aluminium
Certyfikaty CE, FCC, IC

11. Oprogramowanie serwerowe — 2 sztuki

Wymagane minimalne parametry

Oprogramowanie Windows Server 2022 Standard (licencja na 16 rdzeni procesora, wersja OEM) lub réwnowazne.

Opis réwnowaznosci dla systemu Windows Server 2022 Standard:

1. System operacyjny musi by¢ przeznaczony do zastosowan serwerowych w
Srodowiskach fizycznych lub o minimalnej wirtualizacji.
2. System operacyjny musi by¢ najnowszg wersjg rodziny systemOw operacyjnych

danego producenta.

3. Licencja na system operacyjny musi uwzglednia¢ prawo do bezptatnej instalacji
udostepnianych przez producenta poprawek krytycznych i opcjonalnych do zakupionej wersji
oprogramowania co najmniej przez 5 lat.

CENTRUM PROJEKTOW POLSKA CYFROWA

ul. Spokojna 13A, 01-044 Warszawa | infolinia: +48 223152340 | e-mail: cppc@cppc.gov.pl

Fundusze Europejskie Rzeczpospolita
na Rozwdj Cyfrowy - Polska

Dofinansowane przez
Unig Europejskg

| @ Cyberbezpieczny
Samorzqd



IGKR.271.1.16.2025.MK

Fundusze Europejskie

na Rozwaéj Cyfrowy

4, Licencja na system operacyjny musi umozliwia¢ uruchomienie kontrolera domeny
bedacego w petni zgodnym z domeng wdrozong u Zamawiajgcego domeng Active Directory pracujacg
w oparciu o system Windows Server 2016 musi takze by¢ dostarczona mozliwo$é uruchomienia roli
kontrolera domeny Microsoft Active Directory na poziomie Microsoft Windows Server

5. Licencja na system operacyjny musi by¢ bez ograniczen czasowych.

6. Licencja na system operacyjny musi uprawnia¢ do uruchamiania systemu
operacyjnego w srodowisku fizycznym i min. 2 srodowiskach wirtualnych za pomocg wbudowanych
mechanizmow wirtualizacji, bez koniecznosci zakupu dodatkowych licencji.

7. Zaimplementowanie w systemie operacyjnym srodowiska wirtualizacyjnego musi
umozliwia¢ dodawanie i usuwanie pamieci wirtualnej oraz wirtualnych kart sieciowych podczas pracy
maszyny wirtualnej.

8. System operacyjny musi posiadac graficzny interfejs uzytkownika.
9. System operacyjny musi by¢ w petni kompatybilny z ustugg Active Directory w
zakresie:
a. zarzgdzania uzytkownikami,
b. zarzadzania certyfikatami dla uzytkownikéw wraz ze wsparciem mozliwosci
logowania do domeny kartg mikroprocesorows,
c. mozliwosci przydzielania praw dostepu do zasobdw sieciowych,
d. instalacji zdalnej oprogramowania z pakietow msi,
e. definiowanie polityk bezpieczenstwa dla uzytkownikow, grup oraz stacji
roboczych z systemami MS Windows: 7,8,8.1, 10,11.
10. System operacyjny musi wspiera¢ prace domenowg wraz z automatyczng
synchronizacja dla dodatkowych serweréw.
11. System operacyjny musi wspiera¢ zarzadzanie przez dostepne narzedzia
administracji serwera dla systemu Windows 10 (RSAT) oraz Windows Admin Center.
12. System operacyjny musi posiadac obstuge zdalnego pulpitu poprzez protokét RDP.
13. System operacyjny musi umozliwia¢ ustawianie relacji zaufania pomiedzy
domenami.
14. Wszystkie narzedzia i ustugi systemu operacyjnego powinny by¢ rozwigzaniem
jednego producenta.
15. System operacyjny musi posiadac obstuge pamieci USB jako monitora klastra
16. System operacyjny musi pozwala¢ na stopniowe uaktualnienia systemu
operacyjnego klastra
17. System operacyjny musi posiadac obstuge deduplikacji na potrzeby systemu plikéw
ReFsS.
18. System operacyjny musi posiadac obstuge optymalizacji transportu w tle pod katem
opOznien.
19. System operacyjny musi posiada¢ wbudowang zapore internetowa (firewall) dla

ochrony potaczen internetowych; zapora musi by¢ zintegrowana z systemem konsoli do zarzgdzania
ustawieniami zapory i regutami ip v4 i v6;

20. System operacyjny musi posiada¢ mozliwos¢ uruchomienia serwera DNS z
mozliwoscig integracji z kontrolerem domeny;

21. System operacyjny musi posiada¢ mozliwos¢ zdalnej automatycznej instalacji,
konfiguracji, administrowania oraz aktualizowania systemu;

22. System operacyjny musi posiadac obstuga PowerShell 5.1,

23. System operacyjny musi posiadac obstuga certyfikatéw w Active Directory

24, Wszystkie wymienione powyzej parametry, role, funkcje, itp. systemu operacyjnego

objete musza by¢ dostarczong licencja (licencjami) i zawarte w dostarczonej wersji oprogramowania
(nie wymagajg ponoszenia przez Zamawiajgcego dodatkowych kosztow).
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7 7
Czesc 2
1. Oprogramowanie do zarzadzania i aktualizacji systemow operacyjnych i oprogramowania na stacjach
roboczych, serwerach, urzgdzeniach sieciowych — 55 sztuk

Przedmiotem zamdwienia jest dostawa, wdrozenie oraz serwisowanie oprogramowania do zarzgdzania
bezpieczenstwem infrastruktury teleinformatycznej, ktére powinno umozliwia¢ efektywne i kompleksowe
zarzadzanie, monitorowanie oraz ochrone zasobow informatycznych w organizacji.
Dostarczone oprogramowanie ma obejmowac wersje profesjonalng na 55 stanowisk, kompatybilng z licencjg SQL
Server. Zamawiajacy wymaga, aby oprogramowanie dziatato na systemie bazodanowym obstugujacym rozmiar
pojedynczej bazy danych przekraczajgcy 10 GB oraz oferujgcym zaawansowane funkcje bezpieczenstwa i zarzadzania,
takie jak kompresja danych oraz szyfrowanie TDE (Transparent Data Encryption). Oprogramowanie musi zapewnia¢
wysokg dostepnosé poprzez obstuge mechanizméw failover clustering lub réwnowaznych. Dostawca jest zobowigzany
do dostarczenia wszystkich niezbednych licencji serwerowych oraz 55 licencji dostepowych CAL, zapewniajgc petng
legalnos¢ uzytkowania systemu przez wskazang liczbe uzytkownikow.
Wymagane Funkcjonalnosci
1. Automatyczna Inwentaryzacja i Zarzgdzanie Zasobami
o Oprogramowanie powinno posiadac funkcjonalnos¢ automatycznej inwentaryzacji sprzetu
komputerowego, serwerdw, urzadzen sieciowych oraz oprogramowania.
o Powinno umozliwia¢ zarzgdzanie licencjami oraz monitorowanie uzytkowania oprogramowania.
2. Zaawansowane Monitorowanie
o System powinien oferowac¢ mozliwosc¢ ciggtego monitorowania infrastruktury IT, w tym sprzetu,
oprogramowania, sieci oraz ustug internetowych.
o Powinien zawiera¢ modut do monitorowania dostepnosci serwiséw WWW oraz drukarek sieciowych.
3. Zabezpieczenia i Szyfrowanie
o Powinien obejmowac narzedzia do zarzgdzania uprawnieniami dostepu (ACL) oraz uwierzytelniania
dwusktadnikowego.
o Powinien oferowac integracje z rozwigzaniami do szyfrowania danych, takimi jak BitLocker.
4. Wykorzystanie Sztucznej Inteligencji
o System powinien wykorzystywac technologie sztucznej inteligencji do klasyfikacji stron
internetowych i proceséw systemowych.
o Powinien zapewnia¢ funkcje blokowania niebezpiecznych aktywnosci z wykorzystaniem uczenia
maszynowego.
5. Komunikacja i Wsparcie Techniczne
o Powinien zawierac zintegrowane narzedzia komunikacyjne dla uzytkownikéw i administratorow, w
tym system wsparcia technicznego.
o Powinien umozliwia¢ szybka wymiane informacji oraz efektywne rozwigzywanie problemdw.
6. Szkolenia i Edukacja
o System powinien zawiera¢ modut do organizacji szkolen online (LMS), umozliwiajgcy podnoszenie
kompetencji uzytkownikdw w obszarze bezpieczenstwa IT.
7. Zdalne Zarzadzanie
o Oprogramowanie powinno oferowaé mozliwos¢ zdalnego zarzadzania infrastruktura IT, w tym zdalne
instalacje i aktualizacje oprogramowania.
o Powinno umozliwiaé monitorowanie i zarzgdzanie zadaniami oraz sesjami uzytkownikow.
8. Integracja i Skalowalnos¢
o System powinien by¢ skalowalny i dostosowany do potrzeb organizacji o réznych wielkosciach i
strukturach.
o Powinien umozliwiaé fatwg integracje z istniejgcymi rozwigzaniami IT.
Wymagania Techniczne
Oprogramowanie powinno by¢ kompatybilne z systemami operacyjnymi Windows, Linux oraz MacOS i wspieraé
integracje z réznymi bazami danych i infrastrukturg IT organizacji. System musi by¢ zdolny do pracy w ztozonych
srodowiskach sieciowych i skalowalny, aby sprosta¢ rosngcym wymaganiom organizacji.
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Dodatkowo, system bazodanowy obstugujgcy oprogramowanie musi wspierac¢ rozmiar pojedynczej bazy danych
przekraczajacy 10 GB i oferowac zaawansowane funkcje, takie jak kompresja danych oraz szyfrowanie TDE
(Transparent Data Encryption). Oprogramowanie musi byé wyposazone w mechanizmy zapewniajace wysoka
dostepnos¢ poprzez obstuge failover clustering lub réwnowaznych technologii.

Dostawca jest zobowigzany do dostarczenia petnej liczby licencji, w tym 55 licencji dostepowych CAL dla wers;ji
profesjonalnej, oraz wszelkich niezbednych licencji serwerowych, co zapewni petng legalnos¢ i zgodnos¢ uzytkowania
systemu przez wskazang liczbe uzytkownikéw.
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