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1. Wstep

1.1. Cel zamowienia

Celem zamowienia jest poprawa bezpieczenstwa i niezawodnosci
infrastruktury IT Urzedu Miejskiego w Biatym Borze poprzez wdrozenie
systemu backupu, zakup i konfiguracje sprzetu oraz wdrozenie

oprogramowania do zarzadzania logami i infrastrukturg IT. Systemy te majg
na celu zapewnienie ochrony przed utratg danych, zwiekszenie odpornosci na
awarie oraz optymalizacje zarzadzania zasobami informatycznymi.
Dodatkowo, zakup szkolen dla pracownikbw ma na celu zapewnienie
prawidtowej eksploatacji wdrozonych rozwigzan.

1.2. Zakres przedmiotu zamoéwienia

Przedmiot zamdwienia obejmuje dostawe, instalacje, konfiguracje i wdrozenie
nastepujgcych elementdw infrastruktury IT:

1.

System backupu: zakup serwera do przechowywania kopii zapasowych,
oprogramowania backupowego oraz jego wdrozenie i konfiguracja. System
umozliwi wykonywanie kopii zapasowych baz danych, $rodowisk wirtualnych
oraz profili uzytkownikow.

Urzadzenia UTM: zakup i wdrozenie urzadzen do zarzadzania ruchem
sieciowym i ochrony przed cyberzagrozeniami.

Zasilanie awaryjne: zakup UPS-6w stanowiskowych oraz wielofunkcyjnego
zrédta zasilania awaryjnego w celu zapewnienia ciggtosci pracy infrastruktury
IT.

Przelaczniki sieciowe: modernizacja infrastruktury sieciowej poprzez zakup
nowych przetgcznikdw.

Serwer fizyczny z systemem Windows Server (lub rownowazny):
zakup i konfiguracja serwera na potrzeby centralnego zarzadzania
infrastrukturg IT oraz realizacji polityki backupu.

System do zarzadzania logami: zakup serwera oraz wdrozenie
oprogramowania OpenSource do centralnego zbierania i analizy logow
systemowych.
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7. Szkolenia: realizacja szkolen dla pracownikow IT w zakresie obstugi
oprogramowania do analizy logéw, zarzadzania infrastrukturg IT oraz
technologii Windows Server.

1.3. Podziat zaméwienia na zadania
ZamoOwienie podzielone jest na nastepujgce zadania:

Zadanie 1: Dostawa serwera kopii zapasowych wraz z dyskami i
oprogramowaniem.

Zadanie 2: Dostawa oprogramowania do backupu wraz z wdrozeniem i
konfiguracja.

Zadanie 3: Dostawa 10 sztuk UPS-6w stanowiskowych.

Zadanie 4: Zakup dodatkowego urzadzenia UTM oraz licencji dla dwdch
urzadzen.

Zadanie 5: Zakup wielofunkcyjnego zrodta zasilania awaryjnego.

Zadanie 6: Zakup przetgcznikow sieciowych.

Zadanie 7: Zakup serwera fizycznego wraz z systemem Windows Server lub
réwnowaznym, jego wdrozenie i konfiguracja.

Zadanie 8: Instalacja, konfiguracja i wsparcie techniczne oprogramowania
OpenSource do zarzadzania logami.

Zadanie 9: Zakup serwera na potrzeby oprogramowania do zarzadzania
logami oraz infrastrukturg IT.

Zadanie 10: Zakup oprogramowania do zarzadzania infrastrukturg IT wraz z
ustugg instalacji i konfiguracji.

Zadanie 11: Szkolenie dla pracownikdbw IT w zakresie obstugi
oprogramowania do analizy logéw systemowych.

Zadanie 12: Szkolenie dla pracownikow IT w zakresie zarzadzania
infrastrukturg IT.

Zadanie 13: Szkolenie dla pracownikéw wydziatu informatyki z technologii
Windows Server.
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2. Wymagania ogodlne
2.1. Warunki realizacji zamdwienia

Miejsce realizacji: dostawa, instalacja oraz konfiguracja sprzetu i
oprogramowania objetego zamoéwieniem odbedzie sie w siedzibie Urzedu
Miejskiego w Bialym Borze, ul. Stupska 10, 78-425 Biatly Bor.
Godziny realizacji prac: wszelkie prace instalacyjne, konfiguracyjne oraz
szkoleniowe muszg by¢ realizowane w godzinach pracy urzedu, tj.:

e poniedziatek: 07:15-16:30

o wtorek — czwartek: 07:15-15:15

e piatek: 07:15-14:00

Wykonawca jest zobowigzany do wczesniejszego uzgodnienia terminu
dostawy oraz harmonogramu wdrozenia z Zamawiajgcym.

Koszt dostawy: wszelkie koszty zwigzane z dostawg, transportem oraz
whniesieniem sprzetu lezg po stronie Wykonawcy.

Instalacja i konfiguracja: Wykonawca zobowigzany jest do dostarczenia,
zainstalowania oraz skonfigurowania dostarczonego sprzetu i oprogramowania
zgodnie z niniejszym opisem przedmiotu zamodwienia.

2.2. Wymagania dotyczace dokumentacji technicznej i odbioru

Dokumentacja techniczna

Wykonawca jest zobowigzany dostarczy¢ petng dokumentacje techniczng dla

kazdego dostarczonego elementu sprzetowego i oprogramowania, w tym:

e Dokumentacje instalacyjng i konfiguracyjng - opisujaca
szczegbtowe instrukcje dotyczace instalacji i konfiguracji sprzetu oraz
oprogramowania.

o Instrukcje obstugi — zawierajgcg zasady uzytkowania i zarzadzania
wdrozonym systemem, dedykowang dla administratoréw oraz
uzytkownikéw.

e Dokumentacje powdrozeniowg - podsumowujgcg zrealizowane
wdrozenie, opisujgcg sposob integracji systemdéw oraz wszelkie
modyfikacje konfiguracji wprowadzone podczas instalacji.

e Dokumentacje licencyjng - w  przypadku  dostarczenia
oprogramowania Wykonawca dostarczy oryginalne licencje oraz warunki
uzytkowania oprogramowania.

Procedura odbioru
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Odbidr dostarczonego sprzetu i oprogramowania zostanie przeprowadzony
przez zamawiajgcego po zakonczeniu instalacji, konfiguracji oraz
wykonaniu testow poprawnosci dziatania.

Wykonawca zobowigzany jest przeprowadzi¢ testy wdrozeniowe w
obecnosci przedstawicieli zamawiajgcego w celu potwierdzenia zgodnosci
wdrozenia z wymaganiami okreslonymi w zamdwieniu.

Po pomysinym zakonczeniu testow Wykonawca przedstawi protokot
odbioru koncowego, ktory musi zosta¢ podpisany przez obie strony.

W przypadku stwierdzenia usterek lub niezgodnosci, wykonawca
zobowigzany jest do ich nieodptatnego usuniecia w uzgodnionym terminie.

Wymagania dotyczace gwarancji i serwisu

Sprzet i oprogramowanie muszg by¢ objete gwarancja zgodnie z
warunkami okresSlonymi w specyfikacji zamdwienia.

Wykonawca zapewni wsparcie techniczne w zakresie obstugi i eksploatacji
dostarczonych rozwigzan zgodnie z umowa.

Szczegbtowe warunki gwarangji i serwisu, w tym czasy reakcji i napraw,
okreslono w opisie poszczegolnych zadan.

Wszelkie zgtoszenia serwisowe i reklamacje beda obstugiwane przez
Wykonawce w ustalonym w umowie czasie reakdji.

3. Opis przedmiotu zamodwienia

3.1 Zadanie 1: Serwer kopii wraz z dyskami i
oprogramowaniem

L.p.

Cel Zakupiony serwer backupu bedzie zabezpieczat

Wymaganie Opis wymagania

Celem zamédwienia jest zapewnienie bezpiecznego
i efektywnego systemu do przechowywania oraz
zarzadzania kopiami zapasowymi danych w
Urzedzie Miejskim w Biatym Borze.

kopie baz danych systemdw dziedzinowych, profile
uzytkownikdw oraz $rodowiska wirtualne.

System musi by¢ zintegrowany z infrastrukturg IT
urzedu.
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Procesor

Pamie¢ RAM

Liczba zatok na dyski
Obstuga Hot-Swap
Porty USB

Porty sieciowe

Obstuga RAID
Obstuga wirtualizacji
Obstuga SSD Cache
Protokoty sieciowe

Wymiary

Chtodzenie
Zakres temperatury

Bedzie wykorzystywane do backupu:

1. baz danych systeméw dziedzinowych, w
tym:
e Microsoft SQL, PostgreSQL, Firebird

1. profili uzytkownikow przechowywanych na
serwerze opisanym w zadaniu 7 oraz kopii
danych z  komputerow  uzytkownikow
koncowych .

2. $rodowisk wirtualnych, ktére powstang w
ramach niniejszego zamowienia i zostang
stworzone przez wykonawce.

3. Kopii plikowych zwigzanych z
oprogramowaniem.

Przeznaczenie do zastosowan w urzgdzeniach
dziatajgcych 24/7, takich jak: serwery NAS,
systemy backupu.

Minimum 4 rdzenie fizyczne,
Minimum 8 watkow logicznych,
Taktowanie bazowe min. 2.2 GHz

Minimum 8 GB z mozliwoscig rozbudowy do co
najmniej 32 GB

Minimum 8 zatok na dyski 3.5" lub 2.5".

Tak

Minimum 2 porty USB 3.2 Gen 1

Minimum 2 x 1GbE RJ-45 oraz minimum 1 x
10GbE

Obstuga RAID 0, 1, 5, 6, 10

Obstuga VMware, Microsoft Hyper-V

Wsparcie dla SSD cache

Obstuga SMB, NFS, FTP, WebDAV

Urzadzenie musi by¢ przystosowane do montazu w
standardowej szafie rack 19" oraz miec
maksymalng wysoko$¢ 3U. Wykonawca musi
dostarczyé  wszystkie  niezbedne  elementy
montazowe, takie jak prowadnice, szyny
montazowe oraz Sruby.

Wentylatory redundantne (hot-swap).

0Od 10°C do 35°C
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pracy

Zasilanie

Maksymalna moz
rozbudowa

liwa

pojemnosci dyskowej

Wymagane dyski

Wsparcie dla
mechanizméw

backupoéw i snapshot

Oprogramowanie
zarzadzajace

Wymagana zgodnosc¢

z istniejgcym
$rodowiskiem  kopii
zapasowych

Redundantny zasilacz, przystosowany do zasilania
napieciem zgodnym z polskimi standardami
dostarczania energii elektrycznej, tj. 230 V przy
czestotliwosci 50 Hz. Zasilacze musze mieé
mozliwosc¢ zasilenia serwera poprzez
wielofunkcyjne Zrédto zasilania opisane w Zadaniu
5.

Urzadzenie musi umozliwia¢ rozbudowe przestrzeni
dyskowej do co najmniej 64 TB poprzez dodanie
kolejnych dyskéw w dostepnych zatokach.

Zamawiajgcy wymaga dostarczenia minimum 6
(szesciu) dyskow twardych o pojemnosci 16 TB
kazdy, kompatybilnych z oferowanym serwerem.
Dyski muszg by¢ klasy enterprise/NAS,
przeznaczone do pracy 24/7.

Konfiguracja RAID 10 musi zapewnia nie mniej
niz 48 TB efektywnej pojemnosci uzytkowej.

Urzadzenie musi jednoczesnie umozliwia¢ dalszg
rozbudowe przestrzeni dyskowej tak, aby
docelowo osiggng¢ co najmniej 64 TB
efektywnej pojemnosci.

Serwer musi by¢ kompatybilny i wspotpracowac z
mechanizmami backupdw, snapshotéw opisanych
w tabeli “"Oprogramowanie do wykonywania kopii
wraz z wdrozeniem” - Zadanie 2.

Musi posiada¢ wbudowany interfejs zarzadzania
dostepny np. przez przegladarke oraz CLI.

Urzad Miejski w Biatym Borze obecnie
wykorzystuje serwer kopii zapasowych Synology
RS1221RP+ jako lokalne repozytorium backupu
danych.

Zamawiajgcy wymaga, aby oferowane rozwigzanie
(serwer kopii zapasowych wraz z
oprogramowaniem i  dyskami)  umozliwiato

wspbtprace z istniejgcym serwerem Synology
RS1221RP+ w zakresie realizacji zdalnych kopii
zapasowych. Wspédipraca ta musi obejmowac
mozliwos¢ przesytania kopii danych z serwera
Synology RS1221RP+ do nowego urzadzenia.
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Oferowane rozwigzanie musi umozliwia¢ obstuge
protokotow i metod przesylania  danych
kompatybilnych z RS1221RP+.

Wykonawca zobowigzany jest do wdrozenia
oferowanego rozwigzania, obejmujgcego w
szczegolnosci:

e instalacje i konfiguracje urzadzenia w
siedzibie Urzedu Miejskiego w Biatym Borze.

¢ integracje z obecnym serwerem Synology
RS1221RP+,

¢ skonfigurowanie mechanizméw zdalnego
backupu zgodnie z wymaganiami
Zamawiajgcego,

e przetestowanie poprawnosci przesytu i
odtwarzania kopii zapasowych.

Wykonawca musi dostarczy¢ peing dokumentacje
urzadzenia (w wersji papierowej lub
elektronicznej), w tym:

a. Instrukcje instalacji,
b. Instrukcje uzytkownika,
c. Dokumentacje techniczng zawierajaca opis
funkcjonalnosci sprzetu i oprogramowania,
d. Opis konfiguracji sieciowej (porty, protokoty
itp.),
e. Dokumentacja musi by¢ dostarczona w
Dokumentacja jezyku polskim lub w jezyku angielskim.
urzadzenia f. Wykonawca musi zapewni¢ dostep do
biezacych  aktualizacji dokumentacji i
instrukcji (np. w postaci plikéw PDF na
stronie producenta lub nosniku
elektronicznym) przez caty okres gwarangji.
g. W przypadku zmian lub aktualizacji
oprogramowania (firmware), wykonawca
zobowigzuje sie dostarczy¢ zamawiajgcemu
zaktualizowane instrukcje lub wskazaé
oficjalne Zrodto pobrania takiej
dokumentaciji.

21

Wymagana 1. Dostarczony serwer musi by¢ objety
gwarancja
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gwarancjg przez okres 36 miesiecy,
liczcony od daty podpisania protokotu
odbioru koricowego.

. W ramach gwarancji Wykonawca zapewnia

serwis w  siedzibie  zamawiajgcego,
obejmujacy  naprawe lub  wymiane
urzadzenia na sprawne. Maksymalny czas
na usuniecie awarii wynosi 24 godziny,
liczone od momentu zgtoszenia awarii przez
Zamawiajgcego.

. Zgtoszenie awarii moze nastgpi¢ poprzez:

a. e-mail wystany na adres serwisowy
wskazany przez Wykonawce,

b. aplikacje/webowy portal serwisowy
udostepniony przez Wykonawce.

. Potwierdzenie przyjecia zgtoszenia przez

Wykonawce musi nastgpic¢ nie pdzniej niz w
ciggu 4 godzin od chwili otrzymania
zgtoszenia (e-mailem lub w aplikacji). W
ramach potwierdzenia Wykonawca
przekazuje Zamawiajgcemu:
a. date i godzine przyjecia zgtoszenia,
b. unikalny identyfikator zgtoszenia
pozwalajacy na $ledzenie postepu,
c. przewidywany termin zakonczenia
naprawy.

. Jezeli Wykonawca nie potwierdzi przyjecia

zgtoszenia w ww. terminie 4 godzin,
wowczas 24-godzinny czas na usuniecie
awarii liczony jest od momentu wystania
zgtoszenia awarii przez Zamawiajgcego (tj.
data i godzina wystania e-maila lub

odnotowania zgtoszenia w
aplikacji/portalu).

. W  przypadku  uszkodzenia  dyskdéw

twardych, Zamawiajacy wymaga
pozostawienia ich w swojej siedzibie (dyski
nie podlegajg zwrotowi do Wykonawcy).
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Wdrozenie

7. Cata komunikacja z zespotem serwisowym
(w tym zgtaszanie awarii, potwierdzenia,
informacje o statusie naprawy) odbywa sie
w jezyku polskim, ze wzgledu na
konieczno$¢ zapewnienia ciggtosci obstugi
technicznej przez polskojezyczny personel
urzedu.

W ramach gwarancji producent lub dostawca
sprzetu musi zapewnic:

1. Dostep do najnowszych  aktualizacji
oprogramowania, zwigzanego ze sprzetem, ktore
majg na celu utrzymanie oprogramowania w petni
funkcjonalnym, muszg obejmowalé poprawki
bezpieczenstwa, aktualizacje kompatybilnosci z
dostarczonymi  systemami  operacyjnymi oraz
dostarczonym oprogramowaniem do backupu, jak
rowniez wszelkie usprawnienia funkcjonalne i
optymalizacyjne dostarczane przez producenta
oprogramowania majgce na celu zapewnienie
bezpieczenstwa oprogramowania, w przypadku
ujawnienia podatnosci bezpieczenstwa (np. CVE)
w dostarczonym oprogramowaniu zwigzanym ze
sprzetem, celem usuniecia tych podatnosci i
uzyskania oprogramowania wolnego od podatnosci
bezpieczenstwa.

2. Wszystkie  aktualizacje  muszag  byc
dostarczane bez dodatkowych kosztow dla
Zamawiajacego, a procedury ich wdrazania musza
by¢ jasno opisane w dokumentacji technicznej.

1. Analiza przedwdrozeniowa
a. Weryfikacja S$rodowiska Zamawiajgcego
poprzez ustalenie szczegotowej
konfiguracji posiadanych serwerow,
systemow dziedzinowych, infrastruktury

sieciowej.
b. Okredlenie szczegdtowych wymagan w
odniesieniu do harmonogramu

wykonywania kopii zapasowych, retencji
(przechowywania historycznych wersji)
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c. Doprecyzowanie  zapotrzebowania na
przepustowosc¢ sieci, ewentualnych
wymagan co do segmentacji sieci lub
przydziatu adresow IP.

2. Dostawa i instalacja sprzetu

a. Dostawa serwera backupu i dyskéw.

b. Umieszczenie urzadzenia w docelowej
szafie rack 19” (w siedzibie Urzedu) oraz
fizyczne podtaczenie do infrastruktury
zasilania.

c. Konfiguracja interfejsow  sieciowych
urzadzenia w sposOb  zapewniajgcy
wymagang komunikacje z istniejgcymi
serwerami i segmentami sieciowymi.

3. Konfiguracja systemu operacyjnego i
oprogramowania serwera backupu

a. Utworzenie i konfiguracja RAID, aby
zapewni¢ wymagang pojemnos¢ i poziom
bezpieczenstwa danych.

b. Instalacja i wstepna konfiguracja
oprogramowania do  zarzadzania
kopiami zapasowymi, w tym ustawienie
parametréw bezpieczenstwa (kont
uzytkownikdw, protokotéw szyfrowania,
uprawnien).

c. Integracja z oprogramowaniem
systemowym i wirtualizacyjnym.

4. Integracja z obecnym serwerem

Synology RS1221RP+

a. Skonfigurowanie regut przesytu danych z
Synology RS1221RP+ do nowego
urzadzenia .

5. Konfiguracja i testy mechanizmow
zdalnego backupu

a. Zaplanowanie, ktore zasoby (bazy danych,
pliki, profile  uzytkownikdow, systemy
wirtualne, itp.) majg by¢ archiwizowane do
lokalizacji zewnetrznej i w jakich
przedziatach czasowych.

b. Sprawdzenie i optymalizacja konfiguracji
sieci pod katem transferu duzych ilosci
danych poza gtéwng siedzibe.

c. Przeprowadzenie probnych backupdw i
odtworzen w celu potwierdzenia szybkosci
transferu i prawidtowego  dziatania
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procedur w razie awarii.
6. Wdrozenie kopii z komputeréow
uzytkownikéw koncowych

a. Instalacja/konfiguracia agentéw backupu
(lub odpowiednich klientéw) na stacjach
roboczych, jesli zamawiajgcy wymaga
kopiowania danych  bezposrednio z
komputerdw uzytkownikow.

b. Optymalizacja polityk kopiowania (np.
wykluczenia pewnych folderéw, ustalenie
harmonogramu kopiowania poza godzinami
pracy urzedu).

c. Wykonanie prébnego przywrécenia plikow
lub profili uzytkownika w celu weryfikacji,
ze kopie z komputeréw koricowych sg
poprawne.

7. Instruktaz i dokumentacja
powdrozeniowa

a. Przeprowadzenie instruktazu dla oséb
wyznaczonych przez Zamawiajgcego w
zakresie obstugi nowego urzadzenia

(logowanie, podstawowe operacje
backupu/restore, monitorowanie stanu
systemu).

b. Przekazanie dokumentagji -komplet

instrukcji w jezyku polskim lub angielskim

(w formie papierowej lub elektronicznej),

obejmujgcych m.in.

= szczegblowg konfiguracje  macierzy
RAID i sieci,

= opis harmonogramow i polityk backupu,

= procedury przywracania danych,

= procedury zgtaszania usterek w ramach
gwarangji.

8. Testy koncowe i odbiér rozwigzania
a. Przeprowadzenie kompleksowych testow w

obecnosci przedstawiciela Zamawiajgcego -

sprawdzenie, czy urzadzenie i

oprogramowanie  dziataja zgodnie z

zatozeniami, a dane mozna przywréci¢ z

kopii w razie potrzeby.
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3.2 Zadanie 2: Oprogramowanie do wykonywania kopii wraz z

wdrozeniem
L.p. Wymaganie
1 |Cel
2 Licencja

Opis wymagania

Celem zamoéwienia jest nabycie licencji oraz
wdrozenie systemu backupu danych dla Urzedu
Miejskiego w Biatym Borze, ktoéry zapewni
skuteczng ochroneg, przechowywanie oraz
odzyskiwanie danych w przypadku awarii lub utraty
danych. System backupu ma stuzyé wylgcznie na
potrzeby wewnetrzne urzedu i by¢ administrowany
przez jego pracownikow.

Oprogramowanie backupu musi rowniez umozliwiac
wykonywanie kopii zapasowych z komputeréw
uzytkownikdw  kofAcowych  (stacji roboczych).
Dopuszcza sie w tym celu zastosowanie agentow
instalowanych na  komputerach lub innych
mechanizméw oferowanych przez oprogramowanie
backupu

Licencje na system backupu, muszg umozliwiac:

e wykorzystanie systemu wylacznie na
potrzeby wewnetrzne Zamawiajgcego.
System bedzie administrowany i
eksploatowany bezposrednio przez
pracownika zamawiajgcego

¢ prawo do instalacji, konfiguracji, uzytkowania
oraz zarzadzania systemem backupu.

Zamawiajgcy uzyska uprawnienia do korzystania z
oprogramowania do backupu wraz z momentem
podpisania protokotu odbioru koncowego, ktdry
nastapi po pomyslnym  zainstalowaniu i
przetestowaniu systemu zgodnie z okreSlonymi w
niniejszej tabeli — wiersz 35. Odbiér koncowy
oprogramowania stanowi moment, od ktdrego
zamawiajgcy moze w petni korzysta¢ z systemu
backupu w ramach swojej organizacji.

Zamawiajgcy dopuszcza  nastepujace  formy
licencjonowania oprogramowania do
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backupu:

1.

Licencjonowanie wg. ilosci maszyn
wirtualnych  (VM): oprogramowanie do
backupu ma by¢ licencjonowane na
podstawie liczby maszyn wirtualnych, ktore
beda chronione przez to oprogramowanie.
Licencjonowanie  wg. Ilosci  serwerdw
fizycznych: oprogramowanie do backupu ma
by¢ licencjonowane na podstawie ilosci
serwerdow fizycznych, ktdre bedg chronione
przez to oprogramowanie. Licencje mogg by¢
przyznawane na kazdy serwer fizyczny
oddzielnie.

Licencjonowanie wg. ilosci danych (per TB):
oprogramowanie do backupu ma byc
licencjonowane na podstawie ilosci danych
przechowywanych w systemie backupu.
Licencje majg by¢ okreslane na podstawie
catkowitej pojemnosci danych w terabajtach
(TB). Przy licencjonowaniu wg. ilosci danych
nie moze by¢ ograniczen co do liczby
chronionych maszyn wirtualnych. Licencja
musi obejmowac niezdublowane i
nieskompresowane dane zrodtowe.
Licencjonowanie bez ograniczen:

model licencji ma pozwalac¢ na
nieograniczone wykorzystanie
oprogramowania bez limitdbw co do liczby
maszyn wirtualnych, liczby procesoréw
(socketow), oraz ilosci danych
przechowywanych w systemie backupu.
Model ten musi umozliwia¢ elastyczne
dostosowanie zasobdéw backupowych do
aktualnych i przysziych potrzeb
zamawiajgcego. Licencja w modelu bez
ograniczen musi obejmowac réwniez prawo
do wykonania backupu i odtwarzania danych
z dowolnych zrédet, w tym z maszyn
wirtualnych, baz danych i plikdw, niezaleznie
od ich wielkosci i lokalizacji.

Licencjonowanie na podstawie liczby gniazd
procesora fizycznego (zajetych socketdw) na
chronionych  hostach. Licencja  musi
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3

Gwarancja

umozliwia¢ backup/odtwarzanie:

- dowolnej liczby maszyn wirtualnych jako
obrazoéw,

- agentowo: dowolnej liczby baz danych,
plikdw, ze srodka maszyn wirtualnych,

- dowolnej liczby TB w zabezpieczanym

$rodowisku.
6. Zamawiajagcy dopuszcza réwniez mozliwos¢
wykorzystania oprogramowania

backupowego typu open source, ktére moze
by¢ uzywane bez tradycyjnych optat
licencyjnych. Oprogramowanie open source
musi zapewnia¢ wszystkie funkcje wskazane
w wierszach tabeli od 1- do 35.

Typ licencji oprogramowania do backupu:

1. Licencja wieczysta: Licencja wieczysta
musi uprawnia¢ do  nieograniczonego
czasowo uzytkowania oprogramowania. W
ramach licencji wieczystej, zamawiajgcy musi
otrzymac petny dostep do funkcjonalnosci
oprogramowania oraz prawo do korzystania z
oprogramowania na state.

2. Licencja typu open source:
Oprogramowanie backupowe moze byc
rowniez dostepne na licencji open source, co
umozliwia uzytkowanie bez dodatkowych

opfat licencyjnych.

W ramach licencji Urzad Miejski w Biatym Borze,
uzyska nieograniczone, wieczyste prawo do
korzystania z systemu backupu. System bedzie
wykorzystywany wytgcznie na potrzeby wewnetrzne
Urzedu, administrowany i eksploatowany
bezposrednio przez pracownikéw Urzedu Miejskiego
w Bialym Borze. Prawo do korzystania obejmuje
instalacje, konfiguracje, uzytkowanie  oraz
zarzadzanie systemem backupu.

1. Okres i zakres gwarancji

1.1. Gwarancja musi obejmowaé zapewnienie
dostepnosci  najnowszych aktualizacji, poprawek
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bezpieczenstwa (w tym zwigzanych z podatnosciami
typu CVE) i usprawnien funkcjonalnych
wydawanych przez producenta/dostawce w celu
utrzymania petnej funkcjonalnosci oprogramowania
oraz jego bezpieczenstwa.

1.2. Okres gwarancji musi wynosi¢ 36 (trzydziesci
sze$¢) miesiecy, liczonych od daty podpisania
protokotu odbioru koricowego systemu.

1.3. Aktualizacje i poprawki muszg by¢ dostarczane
bez dodatkowych kosztéw dla Zamawiajgcego, a
zasady ich wdrazania muszg by¢ zawarte w
dokumentacji techniczne;j.

2. Zasady zgtaszania awarii, usterek, btedoéw

2.1. Awarie, usterke lub blad w dziataniu nalezy
zgtaszac:

wysytajgc wiadomos¢ e-mail na dedykowany adres
serwisowy Wykonawcy wskazany w umowie,

lub poprzez dedykowang aplikacje webowa/system
zgtoszeniowy Wykonawcy.

2.2. Wykonawca jest zobowigzany do
poinformowania Zamawiajacego o kazdej zmianie
adresu e-mail czy dostepu do aplikacji serwisowej
co najmniej 7 (siedem) dni przed planowang
zmiang. W przypadku niedopetnienia tej powinnosci
za skuteczne uwaza sie wystanie zgtoszenia na
dotychczasowy adres Ilub do dotychczasowej
aplikacji.

3. Potwierdzanie przyjecia zgtoszenia

3.1. Wykonawca zobowigzuje sie potwierdzi¢
przyjecie kazdego zgtoszenia (niezaleznie od formy
— e-mail czy aplikacja webowa) w terminie nie
dtuzszym niz 4 (cztery) godziny od chwili jego
otrzymania.

3.2. Za moment otrzymania zgtoszenia uwaza sie:
chwile wptywu wiadomosci e-mail na serwer




Fundusze Europejskie

na Rozwéj Cyfrowy

17

pocztowy Wykonawcy (w przypadku zgtoszen
mailowych), chwile prawidtowego zarejestrowania
zgtoszenia w systemie (w przypadku aplikacji
webowej).

3.3. Potwierdzenie przyjecia zgtoszenia musi
zawiera¢ co najmniej:

date i godzine przyjecia zgtoszenia,

unikalny identyfikator zgtoszenia (umozliwiajgcy
jego Sledzenie),

4. Czas realizacji naprawy lub usuniecia
usterki

4.1. Klasyfikacja

Awaria:  catkowita  niedostepno$¢  mozliwosci
korzystania z oprogramowania, powazne naruszenie
bezpieczenstwa (np. istotna podatnos¢
bezpieczenstwa), awaria uniemozliwiajgca
kontynuacje kluczowych proceséw Zamawiajgcego
albo stwarzajgca wysokie ryzyko utraty lub
naruszenia integralnosci danych.

Usterka: nieprawidtowe dziatanie istotnej
funkcjonalnosci  systemu, ktére moze znaczaco
utrudnic wykonywanie gtéwnych zadan
Zamawiajacego, jednak nie  prowadzi do
catkowitego zatrzymania systemu ani utraty
danych.

Bfad: usterka niezaklécajgca w istotny sposob
dziatania systemu ani niepowodujagca utraty danych.

4.2. Czasy realizacji napraw lub usuniecia awarii,
usterek, btedow

Awaria - wykonawca zobowigzany jest do podjecia
dziatan naprawczych niezwlocznie po otrzymaniu
zgtoszenia, a usuniecie awarii (przywrdcenie petnej
funkcjonalnosci i bezpieczenstwa systemu) musi
nastgpi¢ w ciggu maksymalnie 24 (siedemdziesieciu
dwdch) godzin od momentu potwierdzenia przyjecia
zgtoszenia.

Usterka - wykonawca zobowigzany jest do usuniecia
usterki w mozliwie najkrétszym terminie, jednak nie
dluzszym niz 5 dni roboczych od momentu
potwierdzenia przyjecia zgtoszenia.

Btad - wykonawca zobowigzany jest do usuniecia
btedu w terminie uzgodnionym z Zamawiajgcym,
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4

Dokumentacja
techniczna

jednak nie dtuzszym niz 30 dni roboczych od
momentu potwierdzenia przyjecia zgtoszenia.

5. Warunki dodatkowe (aktualizacje,
komunikacja, informacje)

5.1. Wszelkie aktualizacje i poprawki
oprogramowania zwigzane z bezpieczenstwem
muszg byé w okresie gwarancji udostepniane
Zamawiajgcemu bez dodatkowych optat.

5.2. Cata komunikacja miedzy Wykonawcag a
Zamawiajgcym w ramach realizacji gwarancji (w
tym  zgtaszanie awarii, usterek,  bfeddw,
potwierdzanie przyjecia zgtoszen, informowanie o
statusie naprawy lub usuwania btedéw) musi
odbywac sie w jezyku polskim.

5.3. Wykonawca jest zobowigzany do biezgcego
informowania Zamawiajgcego 0 postepach w
naprawie lub usuwaniu usterek, na kazde zadanie
Zamawiajgcego kierowane w formie elektronicznej
lub pisemnej.

Zamawiajacy zastrzega, ze w ramach dostarczanych
licencji na oprogramowanie backupu, musi uzyskac
petne i nieograniczone prawa do korzystania z
wszelkiej dokumentacji Zwigzanej z
oprogramowaniem. Dokumentacja ta obejmuje, ale
nie jest ograniczona do: instrukcji uzytkownika i
administratora, projektéw technicznych,
dokumentacji operacyjnej oraz wszelkich innych
materiatow edukacyjnych i pomocniczych, ktdére sg
niezbedne do  efektywnego  wykorzystania,
utrzymania i zarzadzania oprogramowaniem do
backupu.

Zamawiajacy otrzyma prawa do:

1. Wpykorzystywania dokumentacji w celach
operacyjnych, szkoleniowych i wdrozeniowych w
obrebie organizacji Zamawiajgcego.

2. Tworzenia kopii dokumentacji niezbednych dla
wewnetrznych potrzeb organizacyjnych.

3. Modyfikowania dokumentacji w zakresie
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Szacowana wielkosc¢
danych
podlegajacych
backupowi

Wymdg
kompatybilnosci i
instalacji
oprogramowania na
dostarczonej
platformie
sprzetowe;.

wymaganym do dostosowania procedur i instrukcji
do specyficznych potrzeb operacyjnych
Zamawiajgcego.

Wszelkie prawa autorskie do dokumentacji
pozostajg wilasnoscig producenta lub dostawcy
rozwigzania, jednak Zamawiajacy otrzymuje licencje
nieograniczong czasowo i terytorialnie, zezwalajgca
na korzystanie z dokumentacji zgodnie z
powyzszymi warunkami. Dostawca zobowigzuje sie
dostarczy¢ dokumentacje w formie elektronicznej w
jezyku polskim lub angielskim. Dostawca musi
zapewni¢ dostep do aktualizacji dokumentacji przez
okres obowigzywania wsparcia.

48 TB

Oprogramowanie musi by¢ zainstalowane i w petni
funkcjonalne na platformie sprzetowej opisanej w
Zadaniu 7 lub na serwerze opisanym w Zadaniu 1.
Zamawiajacy nie narzuca architektury
rozwigzania.Instalacja oraz konfiguracja
oprogramowania muszg by¢ przeprowadzone w
spos6b zapewniajgcy maksymalng wydajnos¢ i
stabilno$¢ zgodnie z rekomendacjami producenta
oprogramowania i platformy sprzetowej.

Dostawca oprogramowania zobowigzany jest do
przeprowadzenia weryfikacji poprawnos$ci dziatania
oprogramowania na wspomnianej platformie
sprzetowej, wigcznie z testami kompatybilnosci i
wydajnosci. Dodatkowa weryfikacja nastgpi w
ramach realizacji procedury odbioru systemu
backupu opisanej w punkcie 34 niniejszej tabeli.

Oprogramowanie  musi  wspieraC  scenariusz
replikacji lub przesylania kopii zapasowych do
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8

Kompatybilnosc¢ z
systemami
przechowywania
danych.

Odzyskiwanie
danych

Backup maszyn
wirtualnych oraz
kompatybilnosc¢ z
platforma
wirtualizacji

fizycznie oddzielnej lokalizacji, potgczonej
$wiattowodem.

Oprogramowanie musi by¢ zdolne do tworzenia
kopii zapasowych danych z urzadzen plikowych
NAS, ktore uzywajg protokotow SMB (Server
Message  Block). Model  serwera plikéw
wykorzystywanych przez zamawiajgcego: Synology
RS1221RP+

Oprogramowanie musi umozliwia¢ tworzenie kopii
zapasowych bezposrednio z serweréw plikowych
dziatajgcych na systemach operacyjnych Windows i
Linux.

Zamawiajacy dopuszcza stosowanie klientdw.

1. Kazde archiwum musi zawieraC¢ wszystkie
niezbedne dane oraz metadane w taki
sposéb, aby mozna bylo je odzyskac.
Archiwa muszg zawierac wszystkie
informacje potrzebne do ich peinego i
niezaleznego odzyskania. Obejmuje to nie
tylko same zabezpieczone dane, ale réwniez
metadane, ktdre opisujg dane i ich strukture.

2. Oprogramowanie musi posiada¢ mechanizmy
kompresji danych, majagce na celu
zmniejszenie catkowitej wielkosci archiwow
backupowych. Wiaczenie kompresji nie
moze prowadzic do jakiejkolwiek utraty
istniejgcych funkcjonalnosci
oprogramowania, wymienionych w opisie
przedmiotu zamdwienia.

Oprogramowanie musi by¢ w petni kompatybilne z
serwerem i jego oprogramowaniem do wirtualizacji
dostarczonym w ramach niniejszego zamoOwienia
opisanym w Zadaniu 7. Srodowisko backupowe oraz
$rodowisko wirtualizacji muszg by¢ w petni ze soba
zintegrowane i przetestowane w ramach procedury
odbioru systemu.

Oprogramowanie musi umozliwia¢ wykonywanie
petnych  kopii  zapasowych calych  maszyn
wirtualnych bezposérednio z poziomu warstwy
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10

11

12

13

Integracja z chmura

Odtwarzanie danych

Delegacja uprawnien

Integracja z
systemami
zewnetrznymi.

wirtualizacyjnej. Backup musi obejmowaé catg
zawartos¢  dyskéw,  konfiguracje  sprzetowa,
metadane oraz ustawienia sieciowe maszyn
wirtualnych.

System  backupu musi umozliwia¢  petne
przywrocenie maszyn wirtualnych na tym samym
lub innym hoscie, z zachowaniem ich peinej
funkcjonalnosci.

Oprogramowanie musi  umozliwia¢  tworzenie
repozytorium kopii bezposrednio na zasobach
chmurowych, takich jak np. Microsoft Azure Blob,
Google Cloud Storage, Amazon S3.
Oprogramowanie do backupu musi oferowac portal,
umozliwiajgcy uzytkownikom samodzielne
odtwarzanie wirtualnych maszyn, plikdw oraz baz
danych Microsoft SQL, PostgreSQL, Firebird.

W przypadku, gdy ktéras z wymienionych baz
danych nie jest wspierana przez dostarczone
rozwigzanie, zamawiajgcy dopuszcza alternatywne
rozwigzanie umozliwiajagce backup niewspieranej
bazy, pod warunkiem, ze wykonawca dokona
odpowiedniej konfiguracji lub zapewni niezbedne
rozwigzanie, zapewniajgc petng funkcjonalnosé i
zgodno$¢ z wymaganiami dotyczacymi odtwarzania
danych.

Oprogramowanie  musi  oferowa¢  mozliwos¢
konfiguracji uprawnien dla roznych uzytkownikow
lub grup  uzytkownikdw, umozliwiajgc im
samodzielne odtwarzanie danych, co ma pozwalac
na elastyczne zarzadzanie dostepem do danych.
Delegacja uprawnien musi by¢é réwniez wspierana
przez funkcje monitorowania, ktore rejestrujg
wszelkie dziatania uzytkownikdw w systemie w
zakresie pozwalajgcym na Sledzenie kto, kiedy i
jakie operacje odtwarzania przeprowadzit.
Oprogramowanie musi by¢ dostarczone wraz z
petng i szczegétowg dokumentacjg techniczng,
ktéra opisuje wszystkie dostepne interfejsy API lub
opcje integracji z systemami zewnetrznymi, np.
poprzez protokdt Syslog. Dokumentacja musi
zawierac przyktady uzycia, przewodniki
integracyjne, opisy metod, parametréw, mozliwych
odpowiedzi i btedéw, a takze najlepsze praktyki
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Wbudowane
14 | mechanizmy
backupu konfiguracji

Zwigzane z integracjg i automatyzacjg z uzyciem
API lub np. Syslog.

Wykonawca musi dokonac integradji
oprogramowania z oprogramowaniem opisanym w
Zadaniu 8 w minimalnym zakresie:

o Identyfikator zadania backupu: Unikalny
numer lub kod przypisany do kazdego
zadania backupowego, umozliwiajacy
jednoznaczng identyfikacje.

e Status zadania: Informacja o wyniku
operacji, np. rozpoczecie, zakonczenie
sukcesem, zakonczenie z btedem,
przerwanie.

e Czas rozpoczecia i zakonczenia:
Doktadne znaczniki czasu okreslajgce, kiedy
zadanie zostato rozpoczete i zakonczone.

e Nazwa i lokalizacja zrédia danych:
Identyfikacja  serwera, urzadzenia Iub
aplikacji, z ktérej dane sg kopiowane, wraz z
informacjag o lokalizacji danych.

¢ Nazwa i lokalizacja docelowa backupu:
Informacja o miejscu, gdzie kopia zapasowa
zostata zapisana, np. nazwa serwera
backupowego, $ciezka do pliku.

¢ Wielkos¢ przetworzonych danych: Ilosc
danych (w MB, GB) skopiowanych podczas
zadania backupu.

e Czas trwania zadania: taczny czas, jaki
uptyngt od rozpoczecia do zakonczenia
zadania.

e Uzytkownik inicjujacy: Nazwa
uzytkownika lub identyfikator procesu, ktory
zainicjowat zadanie backupu.

e Lista plikéw lub baz danych objetych
backupem: Szczegdtowy wykaz elementéw
uwzglednionych w kopii zapasowej.

Zamawiajgcy dopuszcza dokumentacje w jezyku
polskim lub angielskim.

Oprogramowanie musi posiadac funkcje
umozliwiajgce zapisywanie ustawien i konfiguracji
oprogramowania do backupu. Musi to obejmowac
wszystkie  kluczowe  parametry,  ustawienia
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15

16

17

18

19

20

21

Szyfrowanie plikow
backupu

Dostep do konsoli
administracyjnej

Mechanizm $ledzenia
zmienionych plikow

Tworzenie kopii
zapasowych z
wykorzystaniem
snapshotow

Schemat retencji

Przywracanie plikdw
i folderéw

Monitorowanie
wydajnosci i
zarzadzania
zadaniami w
systemie

uzytkownika oraz wszelkie inne dane
konfiguracyjne, ktéore  sg niezbedne  do
prawidtowego funkcjonowania oprogramowania.
Oprogramowanie musi mie¢ funkcjonalno$¢ do
szyfrowania plikdw backupu.

Oprogramowanie musi  posiada¢  architekture
umozliwiajgcg instalacje konsoli administracyjnej.
Zamawiajgcy dopuszcza konsole administracyjng
opartg na przegladarce internetowej.

Oprogramowanie musi zawierac mechanizmy
$ledzenia zmienionych plikdw. Oprogramowanie
musi automatycznie identyfikowaé i archiwizowac
tylko te pliki, ktére zostaty zmodyfikowane od czasu
ostatniego backupu. Mechanizmy te musza
umozliwic  szybkie przywracanie danych w
przypadku awarii, co ma gwarantowac, ze tylko
najnowsze zmiany w danych beda chronione i
szybko odzyskiwane.

Oprogramowanie musi umozliwia¢ tworzenie kopii
zapasowych danych przez bezposrednie
wykorzystanie snapshotow.

Oprogramowanie  musi  oferowa¢  mozliwos¢
konfiguracji i zarzadzania politykg retencji danych
zgodnie ze schematem GFS (Grandfather-Father-
Son). Oprogramowanie musi umozliwia¢ elastyczne
ustawienia retencji dla réznych pozioméw backupu:
dziennego (Son), tygodniowego (Father) i
miesiecznego (Grandfather).

Oprogramowanie musi umozliwiaC odtwarzanie
plikébw oraz folderow wraz z ich uprawnieniami
bezposrednio na serwer produkcyjny.
Funkcjonalnos¢ musi by¢ dostepna bez wzgledu na
wielkosc i liczbe przywracanych plikdw.
Oprogramowanie musi by¢ wyposazone w narzedzia
monitorowania statystyki dotyczace ilosci
zabezpieczanych danych oraz wydajnosci operacji
takich jak tworzenie kopii zapasowych. Wymagane
funkcje monitorowania muszg obejmowac:
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Harmonogramowani
22 | eizarzadzanie
backupami

Odtwarzanie
systemu po awarii

24 | Deduplikacja

25 | Typy backupow

1. statystyki dotyczace catkowitej ilosci
zabezpieczanych danych, z mozliwoscig
wgladu w historie i tendencje zmian.

2. szczegbtowy  przeglad statusu  zadan
zwigzanych z kopiami zapasowymi.

Wymagane funkcjonalno$ci muszg obejmowac:

1. konfigurowanie i zarzadzanie
harmonogramami, pozwalajace na
automatyczne  przeprowadzanie  operacji
backupu zgodnie z  zdefiniowanymi
interwatami czasowymi.

2. mozliwosc¢ szybkiego tworzenia i
uruchamiania zadan backupu ad-hoc,
umozliwiajgcych reagowanie na specyficzne
potrzeby i sytuacje.

Oprogramowanie musi posiada¢ funkcjonalnos¢
umozliwiajgcg odtwarzanie po awarii konfiguracji
serwera zarzgdzajgcego procesem tworzenia kopii
bezpieczenstwa i archiwizacji danych.
Oprogramowanie musi zapewni¢ efektywne i
szybkie przywrdcenie ustawien oraz konfiguracji
serwera zarzgdzajgcego w przypadku jego awarii,
gwarantujgc minimalny czas przestoju oraz
zapewniajac ciggtosc dziatania procesow
backupowych. System musi obstugiwaé petne
odtworzenie funkgcji serwera, w tym wszystkich jego
zasad, harmonograméw i parametréw
operacyjnych, co umozliwi nieprzerwane
prowadzenie operacji backupu i archiwizacji danych
zgodnie z ustalonymi procedurami.
Oprogramowanie musi oferowa¢ funkcjonalnosé
deduplikacji  danych, ktéra  pozwala na
przechowywanie jedynie unikalnych blokéw danych.
Proces deduplikacji musi by¢ realizowany na
poziomie blokowym.

Oprogramowanie musi  zapewniaC  mozliwosc¢
wykonywania roznych typdw kopii zapasowych, w
tym backupu petnego, przyrostowego, réznicowego.




Fundusze Europejskie

na Rozwéj Cyfrowy

25

26

27

Kopie baz danych

Odtwarzanie kopii
baz danych

Oprogramowanie musi umozliwia¢ elastyczne
zarzadzanie tymi typami backupéw w celu
optymalizacji proceséw ochrony danych i redukgcji
obcigzen sieciowych oraz czasu potrzebnego na
backup.

Oprogramowanie musi umozliwia¢c wykonywanie
kopii zapasowych danych z baz danych MySQL,
PostgreSQL, MS SQL oraz Firebird, dziatajgcych na
dowolnej  platformie  systemu  operacyjnego
(Windows, Linux). Realizacja backupu musi
odbywac¢ sie za pomocg dedykowanego agenta
bazodanowego. Transfer danych musi byc
przeprowadzony bezposrednio z agenta
bazodanowego do systemu backupowego, bez
posredniczenia dyskow lokalnych.

W przypadku, gdy dostarczone oprogramowanie nie
posiada dedykowanego agenta dla ktérejkolwiek z
wymienionych baz danych, Zamawiajacy dopuszcza
mozliwosc¢ wykorzystania alternatywnego
rozwigzania, pod warunkiem, ze wykonawca dokona
niezbednej konfiguracji tego rozwigzania oraz
przekaze petng dokumentacje opisujgcg sposob
realizacji i zarzadzania backupem. Alternatywne
rozwigzanie musi zapewniaC réownowazny poziom
funkcjonalnosci, bezpieczenstwa i efektywnosci
backupu, zgodnie z wymaganiami Zamawiajgcego.
W  przypadku  proponowania alternatywnych
rozwigzan, dostawca jest zobowigzany do
przedstawienia szczegbtowej dokumentacji
technicznej i wynikdw testdw potwierdzajgcych
rownowaznos¢ tych rozwigzan z wymaganiami
okreslonymi w specyfikacji. Dodatkowa weryfikacja
nastgpi w ramach realizacji procedury odbioru
systemu backupu opisanej w punkcie 34 niniejszej
tabeli.

Oprogramowanie musi umozliwia¢ odtwarzanie
danych z kopii zapasowych baz danych takich jak




Fundusze Europejskie

na Rozwéj Cyfrowy

26

28

29

30

31

Testowanie
backupéw

Elastycznosc i
skalowalnosc

Mozliwosc
kontrolowania
dziatan

Rejestrowanie,
weryfikacja i

MS SQL, MySQL, PostgreSQL oraz Firebird
bezposrednio poprzez konsole administracyjna.
Funkcjonalno$¢ ta musi umozliwia¢ przywracanie
danych bez koniecznosci manualnego
konfigurowania dodatkowych skryptow.

W przypadku, gdy dostarczone oprogramowanie nie
wspiera bezposredniej obstugi ktdrejkolwiek z
wymienionych baz danych, Zamawiajgcy dopuszcza
stosowanie  skryptébw lub  agentéw. Jezeli
przywracanie bedzie wymagalo opracowania
skryptow, to musi je stworzy¢ wykonawca, musi je
rowniez wdrozy¢, przetestowacd, a takze dostarczyc
kompletng dokumentacje opisujgcg ich dziatanie i
sposob uzycia. Skrypty te muszg zapewnic
efektywne i bezpieczne przywracanie danych.
Oprogramowanie musi  umozliwia¢  regularne
testowanie, aby zapewni¢, ze tworzone backupy sa
kompletnie i prawidtowo wykonywane oraz moga
by¢ skutecznie przywracane w przypadku utraty
danych. Testowanie musi by¢é mozliwe w ramach
dostarczonej przez wykonawce infrastruktury.
Oprogramowanie do  backupu  musi  byc
zaprojektowane z myslg o przysztych wymaganiach
i mozliwosciach skalowania, aby mozna bylo
dostosowac je do rosngcych lub zmieniajgcych sie
potrzeb organizadji.

Oprogramowanie musi umozliwiaé skalowanie
pojemnosci dyskowej. Dostawca musi przedstawic
dokumentacje  techniczng  opisujgca  proces
rozszerzania zasobow.

Oprogramowanie musi zapewnia¢ szczeg6towe
logowanie wszystkich operacji zwigzanych z
danymi, w tym informacje o tym, kto, kiedy i co
zrobit z backupami. Logi te muszg by¢ dostepne i
czytelne  dla upowaznionych, umozliwiajac
monitorowanie  zgodnosci z  politykami i
procedurami bezpieczenstwa.

Oprogramowanie musi automatycznie rejestrowac
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walidacja zmian

Synchronizacja

32
zegara systemowego

Zapewnienie
33 | kompatybilnosci i
gotowosci uzytkowej

34 | Wdrozenie

wszystkie dziatania zwigzane z  krytycznymi
funkcjami, w tym kto, kiedy i jakie dziatania
wykonat.

Oprogramowanie musi synchronizowa¢ wszystkie
wewnetrzne zegary systemowe z centralnym,
wiarygodnym zrédtem czasu, takim jak serwery
czasu NTP (Network Time Protocol) lub inny
odpowiedni protokédt.

Dostarczone oprogramowanie musi by¢é w pei
kompatybilne z sprzetem i oprogramowaniem
opisanym w zadaniu 1, zadaniu 8, zadaniu 7,
system Gmina 3 firmy ZETO Koszalin (obstugujacy
finanse, podatki, optaty, pface, windykacje i
ksiegowos¢ budzetowg), systemem eKancelaria,
bazy danych wykorzystywane przez zamawiajgcego:
Microsoft SQL, PostgreSQL, Firebird, serwer
Synology RS1221RP+. Wykonawca jest
odpowiedzialny za kompleksowg konfiguracje
oprogramowania wraz z dostarczonym sprzetem,
aby catos¢ byta w petni gotowa do uzytku przez
zamawiajgcego od momentu instalacji. Konfiguracja
ta musi zapewni¢, ze wszystkie komponenty
sprzetowe i oprogramowanie dziatajg sprawnie i
efektywnie wspdtpracuija, co pozwoli
zamawiajgcemu na natychmiastowe rozpoczecie
pracy z systemem bez potrzeby dodatkowych
ustawien czy modyfikacji.

1. Instalacja i konfiguracja oprogramowania
a. Wykonawca dokona instalacji i konfiguracji
oprogramowania do backupu na platformie
sprzetowej opisanej w Zadaniu 7 lub
serwerze opisanym w Zadaniu 1, zgodnie z
rekomendacjami producenta
oprogramowania oraz zgodnie z
wymaganiami  okre$lonymi w ninigjszym
zatgczniku.  Zamawiajacy nie  narzuca
architektury rozwiagzania.
b. Proces instalacji i konfiguracji musi
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uwzglednia¢ co najmniej :

= Integracje =z istniejgcymi serwerami i
ustugami wymagajgcymi backupu (w tym
baz danych, maszyn wirtualnych, urzadzen
NAS i serwerdw plikow).

= Ustawienie mechanizmow retencji,
schematow backupdw (petny, rdznicowy,
przyrostowy) oraz harmonogramu zadan
backupowych.

=  Wigczenie deduplikacji i kompresji danych.

= Zapewnienie szyfrowania plikow backupu.

= Konfiguracje kont i uprawnien dla
administratora oraz ewentualnych
uzytkownikow uprawnionych do

samodzielnego odtwarzania danych.
2. Integracja z systemami zewnetrznymi

a. Wykonawca dokona integradji
oprogramowania z rozwigzaniami
wskazanymi w Zadaniu 8 i innych zadaniach,
jezeli wymagajg tego warunki zamowienia.

b. Wykonawca jest zobowigzany do
dostarczenia Zamawiajgcemu peinej
dokumentacji integracji (np. opis dostepnych
interfejséw API, konfiguracji Syslog).

3. Instruktaz i przekazanie wiedzy

W ramach wdrozenia Wykonawca przeprowadzi

instruktaz dla informatyka zamawiajgcego co

najmniej z zakresu:

= obstugi i zarzadzania oprogramowaniem
backupowym,

= konfiguracji i definiowania zadan backupu,

» przywracania danych, w tym baz danych,
maszyn wirtualnych oraz plikdw,

= procedur testowania backupow i
odtwarzania systemow,

* interpretacji logéw, raportow i alertéw
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zwigzanych z systemem backupu,

= Szkolenie musi obejmowaC  rowniez
prezentacje najlepszych praktyk i
rekomendacji producenta w  zakresie
eksploatacji i utrzymania systemu backupu.

= Minimalna ilo$¢ godzin szkolenia: 8 godzin.

= Tlos¢ 0sob y4 ktorymi zostanie
przeprowadzony instruktaz: 1.

1. Zamawiajacy, przy wspOtpracy z
Wykonawcg, opracuje scenariusze testow
akceptacyjnych, ktére bedgy uwzgledniac
wszystkie wymagane funkcjonalnosci
systemu, zapisane w specyfikadji
zamoéwienia.

2. Testy akceptacyjne bedg przeprowadzone
przez zespdt Zamawiajgcego ze wsparciem
technicznym ze strony Wykonawcy, co ma na
celu weryfikacje zgodnosci systemu z
ustalonymi wymaganiami.

3. Wyniki testow bedga dokumentowane przez
Zamawiajgcego, w celu  zapewnienia
rzetelnosci procesu akceptacji.

4. Po zakonczeniu testéw i potwierdzeniu, ze
system spetnia ustalone kryteria akceptadji,
Zamawiajacy sporzadzi protokdt odbioru
koncowego.

5. Protokét odbioru musi byé akceptowany i
podpisany przez obie strony, co formalnie
potwierdzi przyjecie systemu backupu do
eksploatacji.

Procedura odbioru
35 | oprogramowania
backupu

3.3 Zadanie 3: UPS stanowiskowe — 10 szt. [ Komentarz [aG1:

L.p. Wymaganie Opis wymagania

Celem zadania jest zapewnienie ciagtosci
pracy komputerdw i urzadzen biurowych w
Urzedzie Miejskim w Biatym Borze w przypadku

1 Cel
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Moc wyjsciowa AC
Topologia

Wyjscia AC
Zalffe_s napiecia
wyjsciowego

Czas podtrzymania
Zabezpieczenia

Interfejs
komunikacyjny

Sygnalizacja pracy

Gwarancja

Instalacja i
uruchomienie

Odbiory

Tlos¢ szt.

30

krotkotrwatych
elektrycznej.

przerw w dostawie energii

Zakup indywidualnych UPS-6w ma umozliwic
pracownikom bezpieczne zapisanie danych,
zamkniecie systeméw i ograniczy¢ ryzyko
uszkodzenia sprzetu lub utraty danych.

Urzadzenie musi posiada¢ moc znamionowa nie
mniejszg niz 1000 W.

Urzadzenie musi dziata¢ w trybie Line-Interactive.
Urzadzenie musi posiada¢ co najmniej cztery
gniazda wyj$ciowe AC (IEC C13 lub Schuko).
Urzadzenie musi zapewnia¢ napiecie wyjsciowe w
zakresie 220V-240V.

Urzadzenie musi zapewnia¢ czas podtrzymania
dla obcigzenia 50% wynoszacy co najmniej 5
min.

Urzadzenie musi by¢  wyposazone w

zabezpieczenia przeciwprzepieciowe oraz
przecigzeniowe.
Urzadzenie musi posiada¢ interfejs USB do

komunikacji z systemem zarzadzania energia.
Urzadzenie musi posiada¢ wyswietlacz LCD lub
diody LED do monitorowania pracy.

Minimalny okres gwarancji na urzadzenie musi
wynosi¢ 24 miesigce. Okres gwarancji rozpoczyna
sie w dniu podpisania przez obie strony protokotu
odbioru, potwierdzajgcego poprawng dostawe i
uruchomienie urzadzen.

Wykonawca musi dostarczy¢ i zainstalowa¢ UPS-y
we wskazanych pomieszczeniach w siedzibie
Zamawiajgcego.

Zamawiajgcy uzna wymaganie za spetnione,
jezeli Wykonawca zatgczy do oferty karty
katalogowe, broszury techniczne Iub inne
dokumenty producenta potwierdzajgce zgodnos¢
oferowanego urzadzenia z wymaganiami.

10
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3.4 Zadanie 4: Zakup dodatkowego urzadzenia klasy UTM plus
licencje dla 2 urzadzen

L.p. Wymaganie Opis wymagania

1. Dostawa urzadzenia FortiGate FG-60F lub
rownowaznego wraz z 2 licencjami. Druga licencja
bedzie wykorzystana do obecnie posiadanego
urzadzenia. Opis réwnowaznosci opisano w pkt od 7 do 20
niniejszej tabeli.

2. Urzadzenie musi by¢ fabrycznie nowe i kompletne (z petnym
okablowaniem, w tym przewdd zasilajgcy) oraz oznakowane
przez producenta w taki sposob, aby mozliwa byta
identyfikacja zaréwno produktu jak i producenta oraz musza
pochodzi¢ z legalnego zrodta zapewniajagcego zgodnos$¢ z
prawem UE, z uwzglednieniem wymogdw gwarancyjnych

Przedmiot producenta. ) i

1 zaméwienia 3. Urzadze_nl(_e i oprogramowanie musza_byc wolne od wad oraz

od obcigzen prawami osob trzecich oraz pochodzi¢ z
legalnych zrodet.

4, W przypadku wyboru urzadzenia réwnowaznego, oprocz 1
licencji FortiGate FG-60F dla starego urzadzenia, nalezy
zapewni¢ dedykowane licencje i ustugi wsparcia producenta
na nowy sprzet, tak aby w petni speti¢ wymagania
niniejszego zamdwienia.

5. Jezeli oferowana licencja (lub jej komponent) obejmuje
subskrypcje na aktualizacje badZz wsparcie producenta,
wowczas subskrypcja ta musi byé wazna przez okres 8.
miesiecy od dnia podpisania protokotu odbioru, jednakze nie
dtuzej niz do dnia 30kwietnia 2026.

Zamowienie ma na celu wdroZenie rozwigzania stuzacego do
kontroli ruchu sieciowego oraz skutecznego blokowania

2 Cel zamo6wienia potencjalnych zagrozen zewnetrznych i wewnetrznych poprzez
zakup i wdrozenie nowych urzadzen UTM (Unified Threat
Management).

Urzadzenia UTM muszg by¢ skonfigurowane do pracy w
klastrze, z obecnie posiadanym urzadzeniem FortiGate FG-60F
co ma zapewniaC wyzszg dostepnos¢ i nieprzerwang ochrone w

3 Klaste .

r przypadku awarii lub aktualizacji jednego z urzadzen. Praca w
klastrze wynika ze wzgleddw bezpieczenstwa i szybkosci
przetaczania w razie awarii.

1. Dostawca jest odpowiedzialny za dostarczenie urzadzenia.
Dostawa musi zawieraC wszystkie niezbedne komponenty i
A L akcesoria wymagane do petnej funkcjonalnosci urzadzen.
Warunki realizacji . . L y .
4 2. Dostawca ma obowigzek zabezpieczy¢ i przenie$¢ wszystkie

zamowlenia obecnie dziatajace polityki bezpieczenstwa z istniejacych

urzadzen UTM na nowo dostarczone urzgdzenie (posiadane
urzadzenie to: FortiGate FG-60F). Proces ten musi by¢
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wykonany w taki sposdb, aby zapewnic ciggto$¢ ochrony i
minimalizowac ryzyko wystgpienia luk w zabezpieczeniach
podczas konfiguracji nowego urzadzenia.

Gwarancja

1. Dostarczone rozwigzanie musi by¢ objete gwarancjg
przez okres 12 miesiecy od daty dokonania odbioru
przedmiotu umowy.

2. W ramach gwarancji dostawca jest zobowigzany do
zapewnienia dostepu do wszystkich aktualizacji
oprogramowania dostarczonych przez producenta
urzadzen, ktére majg na celu zwiekszenie
bezpieczenstwa oraz naprawe znanych bledéw i
podatnosci.

3. Dostawca lub producent musi zagwarantowaé
udostepnienie, dostarczenie oraz instalacje sprzetu
zastepczego na czas naprawy w ciggu 24 godzin od
momentu potwierdzenia zasadnosci zgtoszenia.

4. Czas reakcji serwisu nie moze by¢ dhzszy niz 4
godziny.

Wsparcie

1. Wsparcie musi by¢ realizowane przez okres 8 miesiecy, nie

diuzej niz do 30 kwietnia.2026 r. od dnia podpisania
protokotu odbioru przedmiotu umowy.

2. Wsparcie musi obejmowac dostep do wsparcia technicznego

dostepnego od poniedziatku do pigtku w dni robocze w
godzinach od 7.00 do 15.00. Wsparcie to musi obejmowac
pomoc telefoniczng, przez e-mail oraz zdalne sesje
diagnostyczne, umozliwiajace  szybkie  rozwigzywanie
problemdéw i watpliwosci zwigzanych z funkcjonowaniem
dostarczonego urzadzenia. Wsparcie techniczne musi by¢
realizowane w jezyku polskim.

3. Wsparcie musi obejmowa¢ m.in. konsultacje techniczne

(telefoniczne/mailowe) dla administratoréw Zamawiajacego,
pomoc przy ewentualnej poczatkowej konfiguracji lub
rozwigzywaniu probleméw z dziataniem urzadzenia,
niezaleznie od uprawnien gwarancyjnych.

Opis rownowaznosci -
wymagania ogolne

Urzadzenie UTM musi spetniac ponizsze kryteria funkcjonalne i
techniczne:

1. UTM musi obstugiwac prace w jednym z trzech trybdow:

e Router z funkcjg NAT,
e  Tryb transparentny,

2. UTM musi umozliwia¢ tworzenie co najmniej dwdch

oddzielnych (fizycznych lub logicznych) instancji dla takich
funkgji jak:

e Routing,

e  Firewall,
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e IPSec VPN,

e Antywirus,

e IPS (Intrusion Prevention System),
e Kontrola aplikacji.

3. Urzadzenia muszg pozwalac na przypisanie
dwochadministratorow do  zarzadzania poszczegdlnymi
instancjami.

4. Urzadzenie musi wspieraC protokoty IPv4 oraz IPv6,

zapewniajgc funkcjonalnosci w zakresie:

e Firewalla,

e Ochrony w warstwie aplikacji,

e  Routingu dynamicznego.
Rozwigzania réwnowazne muszg spetnia¢ powyzsze wymagania
techniczne i funkcjonalne, aby zapewnic ciggtos¢, efektywnoscé
oraz optymalizacje dziatania systemdw bezpieczenstwa w
infrastrukturze zamawiajgcego. Rownowazne produkty lub
rozwigzania zostang zaakceptowane pod warunkiem, ze
zapewnig te same parametry funkcjonalne i techniczne, co
wymienione w przedmiocie zamoéwienia oraz w pehni zintegruja
sie z istniejaca infrastrukturg sieciowg zamawiajgcego.

Opis rownowaznosci
w zakresie
redundancji,
monitoringu i
wykrywania awarii

1. Urzadzenie musi oferowac funkcje filtrowania i ochrony
przed nieautoryzowanym dostepem, zaréwno w ruchu
przychodzacym, jak i wychodzacym.

2. Wymagana jest mozliwos¢ tworzenia bezpiecznych potaczen
VPN z wykorzystaniem protokotu IPSec, umozliwiajaca
szyfrowane potaczenie miedzy réznymi lokalizacjami.

3. Urzadzenie musi pozwalaé na kontrole i zarzadzanie
aplikacjami dziatajgcymi w sieci Urzedu Miejskiego w Biatym
Borze, w celu zapobiegania wykorzystaniu aplikacji do
przeprowadzania atakow lub wycieku danych.

4. Urzadzenie musi posiada¢ mechanizm zapobiegania
intruzom (IPS), ktéry aktywnie monitoruje sie¢ w
poszukiwaniu potencjalnych zagrozen i automatycznie
reaguje na wykryte ataki.

5. Urzadzenie musi posiada¢ mozliwos¢ konfiguracji w trybach
Active-Active lub Active-Passive dla zapewnienia ciggtosci
dziatania i optymalizacji wydajnosci, z funkcjg synchronizacji
sesji w obu trybach.

6. Wymagana jest zdolno$¢ urzadzenia do monitorowania
stanu i wydajnosci realizowanych potaczen VPN, w celu
zapewnienia ich stabilnosci i bezpieczenstwa.

Opis rownowaznosci
w zakresie
interfejsow, zasilania

Urzadzenie musi spetniac ponizsze wymagania rGwnowaznosci:
1. Interfejsy:
®  Minimum 2 porty WAN, minimum 1 port DMZ, minimum
5 ethernet, minimum 2 porty Link
2. Zasilanie
Urzadzenie musi by¢ wyposazone w standardowe zasilanie AC
dedykowane przez producenta urzadzenia.
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1. Wydajno$¢ z wiaczong kontrolg aplikacji musi wynosic
minimum 1.8 Gbps.

2. Wydajnos$¢ szyfrowania IPSec VPN musi wynosi¢ minimum

Opis rownowaznosci 6.5 Gbps.
10 w zakresie 3. Wydajnos¢ modutu IPS (Intrusion Prevention System) musi
parametrow wynosi¢ minimum 1.4 Gbps.
wydajnosciowych 4. Wydajnos¢ z wigczonymi funkcjami IPS, kontrolg aplikacji i
antywirusem musi wynosi¢ minimum 630 Mbps.

5. Wydajno$¢ inspekcji komunikacji szyfrowanej SSL musi
wynosi¢ minimum 630 Mbps dla ruchu HTTP.

Urzadzenie rownowazne musi realizowaC wszystkie ponizsze

funkcje:

1. posiadaC¢ zapore ogniowa, zapewniajgca zaawansowang
analize i filtracje ruchu sieciowego,

2. posiada¢ mozliwo$¢ zarzadzania i kontrolowania dostepu do
aplikacji w sieci,

3. posiada¢ zabezpieczenie transmisji danych za pomocg
szyfrowanych potgczen IPSec VPN,

I ., . |4. posiada¢ funkcje ochrony Intrusion Prevention System
Opis rownowaznosci L. .
w zakresie funkji (IPS), ”zapewn.lajiilcy_ ochrone przed zaawansowanymi

11 systemu atakamlll zagrozenlaml5
. , 5. posiada¢ funkcjonalnosci zwigzane z kontrolg stron WWW
bezpieczenstwa . ) L
wykorzystujac filtracje i kontrole dostepu do stron
internetowych,

6. posiada¢ narzedzia do inspekcji ruchu szyfrowanego
protokotem SSL w tym narzedzia do przegladania i kontroli
ruchu szyfrowanego dla protokotéw HTTP,

7. posiada¢ funkcjonalno$¢ automatyzacji dziatan, posiadac

wbudowane mechanizmy umozliwiajagce automatyczne
wykonywanie okreslonych akcji po wystgpieniu wybranego
zdarzenia, takiego jak naruszenie polityki bezpieczenstwa.

Opis rownowaznosci
12 | w zakresie polityk,
firewall

Urzadzenie rownowazne musi oferowac:

1.

4.

mozliwo$¢ definiowania regut na podstawie adreséw IP,
uzytkownikow, protokotéw, ustug sieciowych, aplikacji oraz
zbioréw aplikacji.

rejestrowac zdarzenia i odpowiednie reakcje zabezpieczen
na wykryte zagrozenia,

filtrowa¢ ruch w zaleznosci od kraju pochodzenia Iub
przeznaczenia adresow IP,

posiada¢ mozliwos¢ tworzenia stref bezpieczenstwa takich
jak DMZ, WAN, dostosowanych do potrzeb organizacji,

Opis rownowaznosci

13 w zakresie routingu

Urzadzenia rbwnowazne muszg spetnia¢ ponizsze wymagania
funkcjonalne:

1.
2.

posiada¢ wsparcie dla konfiguracji statycznych tras routingu,
posiada¢  funkcjonalno$¢ pozwalajacg na selektywne
filtrowanie tras rozgtaszanych przez protokoty
dynamicznego routingu,

posiada¢ mozliwos$¢ korzystania z wielu réwnowaznych tras
w tablicy routingu, co ma pozwala¢é na optymalizacje
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wykorzystania faczy i zwiekszenie odporno$ci na awarie.

14

Opis rownowaznosci
w zakresie ochrony
przed zagrozeniami
typu malware

Urzadzenie réwnowazne musi spetniaé ponizsze wymagania
funkcjonalne:

1.

musi posiada¢ mozliwo$¢ skanowania ruchu w obu
kierunkach komunikacji dla protokotdw dziatajgcych na
niestandardowych portach, np. FTP na porcie 2021,
obstugiwac skanowanie dla protokotéw: HTTP, HTTPS, FTP,
POP3, IMAP, SMTP

musi posiada¢ funkcjonalnos¢ automatycznej aktualizacji
bazy sygnatur wirusow zgodnie z harmonogramem
ustalonym przez administratora.

15

Opis rownowaznosci
w zakresie ochrony
przed zagrozeniami

Urzadzenie réwnowazne musi spetniaé ponizsze wymagania
funkcjonalne:

1.

urzadzenie musi bazowac na analizie sygnaturowej oraz na
analizie anomalii w protokotach sieciowych, aby skutecznie
chroni¢ przed réznorodnymi zagrozeniami (IPS),

urzadzenie musi posiadaé zabezpieczenia obejmujace
aplikacje  dziatajace na  niestandardowych  portach,
zapewniajac ochrone niezaleznie od uzywanej konfiguracji
sieciowej,

urzadzenie musi dysponowaé bazag sygnatur atakéw, ktora
jest aktualizowana automatycznie zgodnie z
harmonogramem definiowanym przez administratora,
administrator systemu musi mie¢ mozliwos¢ definiowania
wiasnych wyjatkéw, co ma pozwala¢ na dostosowanie
ochrony do specyficznych potrzeb organizacji,

urzadzenie musi oferowa¢ wykrywanie anomalii w
protokotach i ruchu sieciowym, zapewniajgc podstawowg
ochrone przed atakami typu DoS i DDoS,

urzadzenie musi umozliwia¢ wykrywanie i blokowanie
komunikacji C&C do sieci botnet, zabezpieczajgc przed
zaawansowanymi zagrozeniami,

urzadzenie musi posiada¢ mozliwo$¢ uruchomienia ochrony
przed atakami dla wybranych zakresow komunikagji
sieciowej. Mechanizmy ochrony IPS nie mogq dziatac
globalnie, co ma umozliwiaC elastyczne zarzadzanie
bezpieczenstwem.

16

Opis rownowaznosci
w zakresie kontroli
aplikacji

Rozwigzanie réwnowazne musi spetniaé ponizsze wymagania
funkcjonalne:

1.

urzadzenie musi posiada¢ funkcjonalnos¢ kontroli ruchu na
podstawie gtebokiej analizy pakietéw, nie opierajac sie
wylgcznie na wartosciach portéw TCP/UDP, co ma pozwalaé
na doktadniejsze monitorowanie i zarzadzanie aplikacjami
dziatajgcymi w sieci,

urzadzenie musi posiada¢ baze sygnatur aplikacji, ktora
musi by¢ regularnie aktualizowana automatycznie zgodnie z
harmonogramem ustalonym przez administratora, co ma
zapewni¢ aktualnos¢ i skutecznos¢ mechanizméw kontroli,
baza sygnatur musi zawieraC kategorie aplikacji istotne z
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punktu widzenia bezpieczenstwa, takie jak proxy i P2P,
umozliwiajac skuteczng ochrone przed zagrozeniami,
administratorzy ~ systemu  muszg mie¢  mozliwos¢
definiowania wyjatkéw, co ma umozliwia¢ dostosowanie
systemu do specyficznych potrzeb organizacji,

urzadzenie musi posiada¢ mozliwos¢ blokowania aplikagcji
dziatajacych na niestandardowych portach, zwiekszajac
bezpieczenstwo sieci,

urzadzenie  musi  posiada¢  mozliwos¢  okreslenia
dopuszczalnych protokotéw na danym porcie i blokowania
pozostatych protokotéw korzystajacych z tego portu, np.
dopuszczenie tylko HTTP na porcie 80, co ma pozwalac¢ na
precyzyjne zarzadzanie ruchem sieciowym.

17

Opis rownowaznosci
w zakresie kontroli
www

Urzadzenia réwnowazne muszg spetnia ponizsze wymagania
funkcjonalne:

1.

urzadzenia muszg korzysta¢ z bazy adresow URL,
pogrupowanych w kategorie tematyczne, co ma umozliwia¢
efektywne filtrowanie tresci,

dostepne kategorie filtrowania muszg obejmowac: malware,
phishing, spam, Dynamic DNS, proxy, co ma zapewnic
ochrone przed réznymi zagrozeniami internetowymi,

filtr musi obejmowac kategorie stron zabronionych prawem,
np. hazard,

administratorzy ~ systemu  muszg mie¢  mozliwos¢
nadpisywania kategorii oraz tworzenia wyjatkdow, w tym
biatych i czarnych list dla adreséw URL, co ma pozwala¢ na
elastyczne dostosowanie polityk dostepu,

filtr WWW musi umozliwiaé statyczne dopuszczanie lub
blokowanie ruchu do wybranych stron, w tym definiowanie
stron z uzyciem wyrazen regularnych (Regex),

urzadzenia muszg posiada¢ mozliwos¢ wykonania akcji typu
"Warning" (ostrzezenie), gdzie uzytkownik musi potwierdzi¢
chec otwarcia zadanej strony,

administratorzy muszg mie¢ mozliwos¢  definiowania
komunikatow zwracanych uzytkownikowi w zaleznosci od
akcji podejmowanych przez moduf filtrowania,

urzadzenia muszg posiada¢ funkcjonalnos¢ pozwalajaca na
okredlenie, dla ktérych kategorii URL Ilub wskazanych
adreséw URL nie bedzie realizowana inspekcja szyfrowanej
komunikacji, co ma zapewnia¢ ochrone prywatnosci tam,
gdzie jest to wymagane.

18

Opis rownowaznosci
w zakresie
uwierzytelniania
uzytkownikow w
ramach sesji

Urzadzenie réwnowazne musi spetniaé ponizsze wymagania
funkcjonalne:

1.

urzadzenie musi  mie¢  mozliwos¢  uwierzytelniania
uzytkownikéw przy uzyciu haset statycznych
przechowywanych zaréwno w lokalnej bazie systemu, jak i
w bazach zgodnych z LDAP,

urzadzenie musi posiada¢ mozliwo$¢  implementadji
uwierzytelniania dwusktadnikowego,
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Opis rownowaznosci
19 | w zakresie
zarzadzania

Urzadzenie réwnowazne musi spetniaé ponizsze wymagania

funkcjonalne:

1. urzadzenie musi posiada¢ mozliwo$¢ zarzadzania lokalnego
za pomocg protokotéw HTTPS i SSH,

2. urzadzenie musi korzystac z szyfrowania komunikacji miedzy
elementami  systemu  zabezpieczen a  platformami
centralnego zarzadzania, co zapewnia ochrone przed
nieautoryzowanym dostepem,

3. urzadzenie musi  posiada¢c  mozliwos¢  wiaczenia
mechanizméw  uwierzytelniania dwusktadnikowego dla
dostepu administracyjnego, zwiekszajacego bezpieczenstwo
zarzadzania systemem,

4. urzadzenie musi wspdtpracowaé z rozwigzaniami stuzgcymi
do monitorowania za pomocg protokotdw SNMP w wersjach
2ci 3,

5. urzadzenie musi  posiada¢  wbudowane narzedzia
diagnostyczne takie jak ping, traceroute, podglad pakietéw,
monitorowanie procesowania sesji oraz stanu sesji firewall,

6. urzadzenie musi udostepnia¢ API do zarzadzania systemem
przez oprogramowanie firm trzecich, wraz z petng
dokumentacjg dostarczong przez producenta,

7. urzadzenie musi posiadaé rozwigzanie ograniczajace
zarzadzanie systemem tylko do okreslonych adreséw
zrodtowych IP, co ma zwiekszaC bezpieczenstwo przez
ograniczenie dostepu do zaufanych lokalizacji.

Opis rownowaznosci

20 . .
w zakresie logowania

Rozwigzanie réwnowazne musi spetniaé ponizsze wymagania

funkcjonalne:

1. urzadzenie musi zapewnia¢ mozliwos¢ logowania do serwera
SYSLOG,

2. urzadzenie musi posiada¢ mozliwo$¢ przesytania SYSLOG do
zewnetrznych systemdw.

21 | Dokumentacja

Wszystkie funkcje i parametry dostarczonych urzadzen musza
by¢ opisane w oficjalnej dokumentacji, ktéra jest publicznie
dostepna lub musi by¢ przekazana zamawiajgcemu w postaci
elektronicznej np. pdf, docx, odt. Dokumentacja ta musi
zawiera¢ szczegdtowe informacje na temat specyfikagji
technicznych, mozliwosci systemu oraz instrukcje uzytkowania.
Dokumentacja musi by¢ dostepna w jezykach: polskim lub
angielskim.

22 | Wdrozenie

Dostawca jest zobowigzany do przeprowadzenia pelnej
procedury wdrozenia urzadzenia UTM w infrastrukturze
zamawiajgcego.

Procedura wdrozenia musi obejmowac nastepujace etapy:

1. Przeprowadzenie szczegotowej analizy istniejacej
infrastruktury sieciowej zamawiajgcego oraz obowigzujacych
polityk w obecnym urzadzeniu UTM. Na podstawie wynikow
analizy, dostawca wspdlnie z zamawiajacym opracuje plan
wdrozenia, ktory zminimalizuje ryzyko wystapienia przerw w
dziataniu systeméw.
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2. Przeniesienie wszystkich istniejgcych polityk bezpieczenstwa
z dotychczas uzywanego urzadzenia UTM na nowe
urzadzenie. Proces ten musi by¢ przeprowadzony w sposob
zapewniajacy petna zgodnos¢ polityk oraz o ile to mozliwe
ich nieprzerwane dziatanie.

3. Konfiguracja nowych urzadzen UTM  zgodnie z
przeniesionymi politykami oraz integracja z istniejaca
infrastrukturg sieciowa.

4. Wszystkie dziatania wdrozeniowe muszg by¢é Scisle
monitorowane i dokumentowane.

23

Integracje

Urzadzenie UTM musi umozliwia¢ taczenie sie serwera
opisanego w Zadaniu 1 z chmura.

Urzadzenie UTM musi wspdtpracowacé z oprogramowaniem do
zarzadzania logami opisanym w Zadaniu 8.

24

Procedura odbioru

Procedura odbioru musi by¢ przeprowadzona zgodnie z

ponizszym opisem:

1. W kazdym etapie procedury odbioru przedmiotu
zamowienia, od weryfikacji dostawy po testy funkcjonalne
obowigzkowy jest udziat przedstawiciela dostawcy. Rola
przedstawiciela wykonawcy obejmuje:

e udzielanie wsparcia technicznego, w tym wyjasnien
dotyczacych funkgji, konfiguracji i mozliwosci urzadzen,

e aktywne uczestnictwo w planowaniu i realizacji testéw
funkcjonalnych oraz zintegrowanych, zapewniajace, ze
wszystkie  aspekty techniczne sg  prawidtowo
zaimplementowane,

e natychmiastowe reagowanie na wszelkie problemy
techniczne czy niezgodnosci wykryte podczas testow,
oferowanie rozwigzan lub rekomendacji zmian.

Zamawiajacy dopuszcza udziat zdalny dostawcy.

Przyjecie urzadzen i sprawdzenie kompletnosci dostawy.
Wszystkie  komponenty, akcesoria i dokumentacja
techniczna musza by¢ zgodne z umowa.

3. Sporzadzenie protokotu przyjecia, ktdry dokumentuje stan
dostawy, numer seryjny urzadzenia oraz wszelkie
niezgodnosci.

4. Sprawdzenie zgodnosci dostarczonej dokumentacji z
umowa.

5. Przeprowadzenie serii testbw majacych na celu
sprawdzenie, czy urzadzenie wykonuje wszystkie funkcje
okreslone w specyfikacji technicznej:

e dla kazdej funkcji opisanej w opisie przedmiotu
zamowienia zostang wykonane testy, operacje lub
sprawdzenie funkcjonalno$ci urzadzen majace na celu
stwierdzenie zgodnosci z wymogami opisu przedmiotu
zamowienia,

e kazdy test bedzie udokumentowany, w tym opis
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procedury, wykonane kroki, uzyskane wyniki oraz
wszelkie  nieprawidtlowosci czy odchylenia od
oczekiwanych rezultatow,

e wszystkie zebrane dane zostang poddane analizie, aby
oceni¢, czy urzadzenie spetnia wymagane specyfikacje,

e sporzadzanie szczegétowego raportu z  testow,
zawierajacego wnioski oraz wszelkie zidentyfikowane
problemy i propozycje ich rozwigzania.

6. Sporzadzenie szczegbtowego protokotu odbioru, ktéry

zawiera wyniki wszystkich testéw, obserwacje dotyczace
stanu urzadzenia, i potwierdzenie zgodno$ci z wymaganiami
umowy.

7. Po pozytywnym zakonczeniu testéw i potwierdzeniu przez

zamawiajgcego spetnienia wszystkich warunkéw umowy,
zamawiajacy wydaje formalne potwierdzenie dokonania
odbioru przedmiotu umowy.

3.5 Zadanie 5: Wielofunkcyjne zrodto zasilania

L.p.

Wymaganie

Cel

Moc wyjsciowa AC
Pojemnos¢
akumulatora

Cykl zycia baterii
Wejscie AC

Wyjscia AC
Zakres temperatury

pracy
Mozliwos¢
tadowania

Zabezpieczenia

Opis wymagania
Celem zamowienia jest zakup wielofunkcyjnego
zrodta zasilania awaryjnego o wysokiej pojemnosci i
mocy, ktére zapewni nieprzerwang prace urzgdzen
kluczowych dla funkcjonowania Urzedu Miejskiego w
Biatym Borze podczas przerw w dostawie energii
elektrycznej.
Urzadzenie musi posiada¢ moc znamionowg nie
mniejszg niz 2000 W, z mozliwoscig obstugi
krotkotrwatych skokéw mocy do 3500 W.
Pojemnos$¢ baterii urzadzenia nie moze by¢ mniejsza
niz 3000 Wh.
Liczba cykli tadowania musi wynosi¢ co najmniej 500
przy 80% pojemnosci.
Urzadzenie musi posiadaé wejscie sieciowe AC
kompatybilne z polskg siecig energetyczng o napieciu
230V oraz czestotliwosci 50 Hz.
Urzadzenie musi posiada¢ co najmniej dwa gniazda
AC 230V.
Urzadzenie musi pracowa¢ w zakresie temperatur
conajmniej od 10°C do 36°C.
Urzadzenie musi obstugiwa¢ tadowanie z sieci
energetycznej.
Urzadzenie musi byC wyposazone w system
zarzadzania bateria (BMS) zapewniajacy ochrone



Fundusze Europejskie

10

11

12

13

14

na Rozwéj Cyfrowy

Porty USB

Gwarancja

Skalowalnosc

Wymagania
dotyczace
kompatybilnosci

Komunikacja
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przed przefadowaniem, nadmiernym roztadowaniem
i przegrzaniem.

Urzadzenie musi posiada¢ co najmniej dwa porty
USB-C 0 mocy minimum 60W oraz dwa porty USB-A
0 mMocy co najmniej 12W.

Gwarancja musi obejmowac okres 24 miesiecy od
dnia podpisania protokotu odbioru.

Urzadzenie powinno  umozliwiaé rozszerzenie
pojemnosci baterii poprzez moduty rozszerzajace.

Urzadzenie musi by¢ kompatybilne i umozliwic
awaryjne zasilanie urzadzen opisanych w zadaniu 6
(w tym urzadzen sieciowych takich jak przetgczniki,
serwery, urzadzenia UTM itp.), a takze zapewnic
mozliwos¢  awaryjnego  podtrzymania  pracy
wybranych systeméw w celu zapewnienia ciggtosci
dziatania ustug IT w przypadku braku zasilania z sieci
energetycznej.

Urzadzenie musi posiada¢ mozliwos$¢ monitorowania
pracy oraz sterowania (np. z poziomu aplikacji
mobilnej dla systemdéw Android, poprzez Bluetooth
lub Wi-Fi).

3.6 Zadanie 6: Przelaczniki sieciowe

Przetacznik 24 portowy — 1 sztuka

L.p.
1

2

Wymaganie
Typ obudowy
Tlo$¢ sztuk

Liczba portow

Zarzadzanie

Power over Ethernet
(PoE)

Obstugiwane
protokoty

Opis wymagania
Urzadzenie musi byé przeznaczone do montazu w
szafie RACK 19” i by¢ dostarczone z kompletem
akcesoridw montazowych (Sruby mocujace itp.).
1
Urzadzenie musi posiada¢ co najmniej 24 porty
Ethernet 10/100/1000 Mb/s oraz 2 porty SFP 1000
Mb/s.
Przefacznik musi by¢ zarzadzalny na poziomie L3 i
obstugiwac interfejs zarzadzania przez
przegladarke WWW (GUI).
Urzadzenie musi obstugiwac standardy PoE IEEE
802.3af oraz PoE+ IEEE 802.3at.
Przefacznik musi obstugiwac standardy sieciowe, w
tym IEEE 802.3, IEEE 802.3u, IEEE 802.3ab, IEEE
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VLAN

Jakos¢ ustug (QoS)

Mechanizmy
zabezpieczen

Zasilanie

Temperatura pracy

Kompatybilnosc¢ z
systemem backupu i
wymagania sieciowe

Gwarancja
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802.3z, IEEE 802.1Q (VLAN), IEEE 802.1p (QoS),
IEEE 802.1w (RSTP), IEEE 802.3x (flow control).
Urzadzenie musi obstugiwaé VLAN.

Urzadzenie musi obstugiwac funkcje QoS, w tym
klasyfikacje ruchu na poziomie L2/L3/L4 oraz
priorytetyzacje pakietow.
Przefacznik  musi  obstugiwaé
bezpieczenstwa, takie jak
autoryzacja IEEE 802.1x .
Urzadzenie musi by¢ kompatybilne z siecig
elektroenergetyczng o napieciu 230V +10% oraz
czestotliwosci 50 Hz.

Urzadzenie musi pracowaé w zakresie temperatur
co najmniej od 10°C do +36°C. Zamawiajgcy
dopuszcza urzadzenia pracujgce w szerszym
zakresie.

Urzadzenie musi zapewnia¢ przepustowosc i liczbe
portéw wystarczajgcg do obstugi procesu backupu
serwera zgodnie z opisem w zadaniu 1, w tym
ruchu pomiedzy serwerem a urzgdzeniem
magazynujgcym dane.

mechanizmy
izolacja  portéw,

Urzadzenie musi gwarantowac stabilne dziatanie w
warunkach przewidzianych przez Zamawiajgcego,
uwzgledniajgc typowe scenariusze przesytania
danych (np. pelne i przyrostowe kopie,
harmonogram nocny, przeptyw w jedng lub obie
strony).

Minimalny okres gwarancji na urzadzenie musi
wynosi¢ 24 miesigce, liczony od dnia podpisania
protokotu  odbioru  przedmiotu = zamowienia.
Wykonawca musi zapewnia¢ maksymalny czas
naprawy lub wymiany urzadzenia nie dtuzszy niz
14 dni roboczych.

Przetgczniki 16 portowe — 2 szt.

L.p.

1
2
3

Wymaganie
Typ obudowy

Tlos¢ sztuk
Liczba portow

Opis wymagania
Urzadzenie musi by¢ przeznaczone do montazu w
szafie RACK 19".
2
Urzadzenie musi posiada¢ co najmniej 16 portow
Ethernet 10/100/1000 Mb/s oraz 2 porty SFP
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1000 Mby/s.

Przetacznik musi by¢ zarzadzalny na poziomie L2 i
obstugiwac interfejs zarzadzania przez
przegladarke WWW (GUI).

Urzadzenie musi obstugiwa¢ standardy PoE IEEE
802.3af oraz PoE+ IEEE 802.3at.

Przetacznik musi obstugiwaé standardy sieciowe,
w tym IEEE 802.3, IEEE 802.3u, IEEE 802.3ab,
IEEE 802.3z, IEEE 802.1Q (VLAN), IEEE 802.1p
(QoS), IEEE 802.3x (flow control).

Urzadzenie musi obstugiwac funkcje QoS, w tym
klasyfikacje ruchu na poziomie L2 oraz
priorytetyzacje pakietow.

Przetagcznik musi  obstugiwa¢  mechanizmy
bezpieczenstwa, takie jak izolacja portow,
autoryzacja IEEE 802.1x oraz kontrola burzy.
Urzadzenie musi by¢ kompatybilne z polskg siecig
elektroenergetyczng o napieciu 230V  oraz
czestotliwosci 50 Hz.

Przepustowo$¢ przetgcznika musi wynosi¢ co
najmniej 18 Gb/s, a szybko$¢ przekazywania
pakietéw co najmniej 23,8 Mpps.

Urzadzenie musi obstugiwa¢ ramki Jumbo o
wielko$ci co najmniej 9 000 bajtow.

Urzadzenie musi obstugiwac protokoty Spanning
Tree Protocol (STP, RSTP) oraz agregacje taczy.
Urzadzenie musi pracowaé w zakresie temperatur
co najmniej od 10°C do +36°C. Zamawiajacy
dopuszcza urzadzenia pracujgce w szerszym
zakresie.

Minimalny okres gwarancji na urzadzenie musi
wynosi¢ 24 miesigce liczony od dnia podpisania
protokotu odbioru przedmiotu zamoéwienia.

Przetgczniki 8 portowe — 3 szt.

L.p.
1
2

3

Wymaganie
Typ obudowy

Ilos¢ sztuk

Zarzadzanie

warstwy L2

Opis wymagania
Urzadzenie musi by¢ przystosowane do montazu w
szafie RACK.
3
Urzadzenie musi by¢ zarzadzalne na poziomie
oraz umozliwia¢ zarzadzanie przez
interfejs WWW (GUI), wiersz polecen (CLI).
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4 Liczba portow Urzadzenie musi posiada¢ co najmniej 8 portow
Ethernet RJ-45 10/100/1000 Mbps.
Urzadzenie musi obstugiwa¢ standard PoE+ IEEE
5 Porty PoE 802.3at.

Urzadzenie musi obstugiwac standardy IEEE 802.3,
6 | Standardy sieciowe IEEE 802.3u, IEEE 802.3ab, IEEE 802.3z, IEEE
802.3af, IEEE 802.3at.
Minimalna przepustowo$¢ urzgdzenia musi wynosié
16 Gb/s.
Urzadzenie musi posiada¢ bufor pamieci o
minimalnej pojemnosci minimum 256 KB lub
rébwnowazna architektura zapewniajgca ptynnosc
ruchu przy petnym obcigzeniu portdw.
W zestawie musi znajdowac sie kabel zasilajacy
9  Akcesoria oraz elementy montazowe do szafy RACK (jesli
dotyczy).
Urzadzenie musi posiada¢ minimalng gwarancje
producenta wynoszacg 24 miesigce liczony od dnia
podpisania protokotu odbioru przedmiotu
zamowienia.

7 | Przepustowosc

8  Bufor pamieci

10 Gwarancja

3.7 Zadanie 7: Zakup serwera fizycznego oraz systemu
Windows Server lub rownowaznego wraz z wdrozeniem
i konfiguracja

3.7.1 Serwer
L.p. Wymaganie Opis wymagania
Serwer bedzie petnit kluczowg role w zarzadzaniu
infrastrukturg IT zamawiajgcego. Jego gtowne
zastosowania obejmuja:
1. Zarzadzanie tozsamosciami i
dostepem: serwer zostanie wykorzystany
1 Cel do centralnego zarzadzania  kontami
uzytkownikow, ich hastami oraz
uprawnieniami  dostepu do  zasobdw
sieciowych.

2. Realizacja polityki tworzenia kopii
zapasowych: na serwerze moze zostac
zainstalowane oprogramowanie do
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Mozliwos¢
uruchomienia
systemow
dziedzinowych
wykorzystywanych
przez zamawiajgcego

Typ obudowy

Procesor

Liczba rdzeni
procesora
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wykonywania kopii zapasowych zgodnie z
wymaganiami okreSlonymi w Zadaniu 2.
System backupu umozliwi zabezpieczenie
kluczowych danych organizacji, ich szybkie
odtworzenie w przypadku awarii oraz
zwiekszy odpornos¢ infrastruktury IT na
utrate informagji.

Dostarczony serwer, musi umozliwia¢ jednoczesne,
stabilne i wydajne uruchomienie nastepujgcych
systemow w srodowisku wirtualizacji:

1) eKancelaria (dziatajgcy w  systemie
operacyjnym Linux), wymagajacy min. 8 vCPU, 16
GB RAM, 1 TB przestrzeni dyskowej (zajetos¢ ok.
600 GB),

2) GMINA (dziatajacy w systemie operacyjnym
Linux), wymagajgcy min. 8 vCPU, 16 GB RAM, 1 TB
przestrzeni dyskowej (zajetos¢ ok. 50 GB),

3) System operacyjny opisany w punkcie 3.7.2 .
Minimalne wymagania: 2 vCPU, 8 GB RAM, 200 GB
przestrzeni dyskowej,

4) GOMIK, KadryPlace, BESTIA, Winsarcz —
(aplikacje  obecnie  dziatajgce w  systemie
operacyjnym Windows) dziatajgce tgcznie w jednej
maszynie wirtualnej wymagajgcej min. 16 vCPU, 64
GB RAM, 2 TB przestrzeni dyskowej.

Dostarczony serwer musi posiada¢ odpowiednig
moc obliczeniowg, ilos¢ pamieci RAM oraz
przestrzen dyskowg, pozwalajacg na jednoczesne
funkcjonowanie wszystkich WW. maszyn
wirtualnych oraz infrastruktury wirtualizacyjnej, z
odpowiednim zapasem na potrzeby systemu
backupu oraz rezerwe wydajnosciowa.

Urzadzenie przystosowane do montazu w szafie
RACK o wysokosci maksymalnie 2U (dopuszcza sie
zarowno serwery 1U, jak i 2U).

Procesor musi by¢ zgodny z systemami
operacyjnymi klasy serwerowej (w tym systemem
operacyjnym oferowanym w niniejszym
postepowaniu) oraz wspiera¢ platformy
wirtualizacyjne (oferowane w niniejszym
postepowaniu).

Minimum 16 rdzeni.
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Liczba watkdw
Pamie¢ RAM

Dyski twarde

Obstuga RAID
Porty sieciowe
Interfejsy

Modut zarzadzania

Liczba kieszeni na
dyski
Obstuga Hot-Swap

Srodowisko pracy

Wdrozenie
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Minimum 32 watkow.
Zainstalowana pamie¢ operacyjna minimum 128
GB, rozszerzalna do minimum 1 TB.

Serwer musi by¢ wyposazony w 10 (dziesiec)
dyskow potprzewodnikowych SSD klasy enterprise
0 pojemnosci nominalnej kazdego dysku minimum
960 GB, dopuszcza sie takze dyski o pojemnosci do
1,2 TB. Dyski muszg by¢ typu Hot Swap, tj.
umozliwia¢ ich wymiane bez koniecznosci
wytgczania serwera. taczna pojemno$¢ brutto
wszystkich dyskédw musi wynosi¢ co najmniej 8 TB.

Dyski majg umozliwia¢ skonfigurowanie sprzetowej
macierzy RAID (np. RAID 1, RAID 5 lub RAID 10) w
sposob zapewniajgcy redundancje danych oraz
wysokg wydajnos¢ pracy serwera.

Wbudowany kontroler RAID z obstugg RAID 0, 1, 5,
10.

Minimum 2 porty 10/100/1000 Mbps Ethernet R3-
45. Zamawiajacy dopuszcza zastosowanie adaptera
sieciowego.

Minimum 2 porty USB 2.0 lub nowsze oraz 1 port
USB 3.2 Gen 1.

Wbudowany modut zarzadzania umozliwiajacy
monitorowanie stanu sprzetu, konfiguracje zdalng
oraz aktualizacje oprogramowania.

Minimum 10 zatok na dyski 3,5" lub 2,5".

Mozliwos¢ wymiany dyskéw i zasilaczy podczas
pracy systemu.

Zakres temperatury pracy co najmniej od 10°C do
35°C. Zamawiajgcy dopuszcza urzadzenia
pracujgce w szerszym zakresie.

Wykonawca zobowigzany jest do przeprowadzenia
petnego wdrozenia dostarczonego serwera w
infrastrukturze Zamawiajgcego, obejmujacego:

1. Dostawe, montaz i uruchomienie urzadzenia w
szafie RACK w lokalizacji wskazanej przez
Zamawiajgcego,

2. Podtaczenie urzadzenia do infrastruktury
zasilajgcej oraz sieciowej,
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. Weryfikacje poprawnosci dziatania sprzetu

(testy POST, sprawdzenie dyskow, pamieci,
interfejséw),

. Aktualizacje firmware i oprogramowania

zarzadzajgcego serwera do najnowszych wersji
zalecanych przez producenta,

. Przeprowadzenie testow sprzetowych celem

potwierdzenia petnej sprawnosci urzadzenia,

. Przeprowadzenie testow kompatybilnosci z

oprogramowaniem  wskazanym w  opisie
zamodwienia (w tym Ptatnik, BESTI@).

. Dostarczony serwer musi by¢ objety gwarancjg

przez okres 36 miesiecy, liczcony od daty
podpisania protokotu odbioru.

. W ramach gwarancji Wykonawca zapewnia

serwis w siedzibie zamawiajgcego, obejmujgcy
naprawe lub wymiane urzgdzenia na sprawne.
Maksymalny czas na usuniecie awarii wynosi 24
godziny, liczone od momentu zgtoszenia awarii
przez Zamawiajgcego.

. Zgtoszenie awarii moze nastgpic poprzez:
. e-mail wystany na adres serwisowy wskazany

przez Wykonawce,

. aplikacje/webowy portal serwisowy

udostepniony przez Wykonawce.

. Potwierdzenie przyjecia zgtoszenia przez

Wykonawce musi nastgpi¢ nie pdzniej niz w
ciggu 4 godzin od chwili otrzymania zgtoszenia
(e-mailem lub w aplikacji). W ramach
potwierdzenia Wykonawca przekazuje
Zamawiajgcemu:

. date i godzine przyjecia zgtoszenia,
. unikalny identyfikator zgtoszenia pozwalajacy na

$ledzenie postepu,

. przewidywany termin zakonczenia naprawy.
. Jezeli Wykonawca nie potwierdzi przyjecia

zgtoszenia w ww. terminie 4 godzin, wdéwczas
24-godzinny czas na usuniecie awarii liczony
jest od momentu wystania zgtoszenia awarii
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3.7.2 System operacyjny
L.p. Wymaganie
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przez Zamawiajgcego (tj. data i godzina
wystania e-maila lub odnotowania zgtoszenia w
aplikacji/portalu).

6. W przypadku uszkodzenia dyskow twardych,
Zamawiajgcy wymaga pozostawienia ich w
swojej siedzibie (dyski nie podlegajg zwrotowi
do Wykonawcy).

7. Cata komunikacja z zespotem serwisowym (w
tym zgtaszanie awarii, potwierdzenia,
informacje o statusie naprawy) odbywa sie w
jezyku polskim.

W ramach gwarancji producent lub dostawca
sprzetu musi zapewnic:

1. Dostep do  najnowszych  aktualizacji
oprogramowania, zwigzanego ze sprzetem, ktore
majg na celu utrzymanie oprogramowania w petni
funkcjonalnym, musza obejmowac poprawki
bezpieczenstwa, aktualizacje kompatybilnosci z
dostarczonymi  systemami  operacyjnymi  oraz
dostarczonym oprogramowaniem do backupu, jak
rowniez wszelkie usprawnienia funkcjonalne i
optymalizacyjne dostarczane przez producenta
oprogramowania majace na celu zapewnienie
bezpieczenstwa oprogramowania, w przypadku
ujawnienia podatnosci bezpieczenstwa (np. CVE) w
dostarczonym oprogramowaniu zwigzanym ze
sprzetem, celem usuniecia tych podatnosci i
uzyskania oprogramowania wolnego od podatnosci
bezpieczenstwa.

2. Wszystkie aktualizacje musza by¢
dostarczane bez dodatkowych kosztow dla
Zamawiajgcego, a procedury ich wdrazania musza
by¢ jasno opisane w dokumentacji techniczne;j.

Opis wymagania
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Wykonawca zobowigzany jest do dostawy systemu
operacyjnego umozliwiajgcego zarzadzanie
serwerem, klasy réwnowaznej do Microsoft Windows
Server w najnowszej wersji dostepnej u producenta
na dzien sktadania ofert.

Parametry rdwnowaznosci opisano w punktach od 5
do 22

Dostarczony system operacyjny musi umozliwiaé
dziatanie oprogramowania wykorzystywanego przez
zamawiajgcego BESTI@ oraz Platnik z uwagi na
konieczno$¢ zapewnienia ciggtosci kluczowych zadan
urzedu, instalacja tych aplikacji na dostarczonym
systemie operacyjnym umozliwi lepszg kontrole
dostepu, tworzenie kopii zapasowych danych
finansowych i kadrowych, a takze podniesie
odpornos¢ na btedy i awarie.

Wykonawca zobowigzany jest do dostarczenia i
skonfigurowania systemu operacyjnego wraz z
mechanizmem wirtualizacji, w sposdb umozliwiajgcy
stabilne, wydajne i jednoczesne dziatanie
wskazanych przez Zamawiajgcego systemow:

1) eKancelaria (obecnie dziatajgcy na systemie
operacyjnym Linux),

2) GMINA (obecnie dziatajgcy na systemie
operacyjnym Linux),

3) Ustuga katalogowa umozliwiajgca centralne
zarzadzanie tozsamosciami i zasobami w sieci
komputerowej. Wymagania minimalne: 2 vCPU, 8
GB RAM, 200 GB dysk,

4) GOMIK, KadryPlace, BESTIA, Winsarcz
(obecnie dziatajagcy na systemie operacyjnym
Windows).

System operacyjny musi zawieraé mechanizmy
wirtualizacji, ktére umozliwiaja tworzenie maszyn
wirtualnych oraz zarzadzanie nimi. Srodowisko musi
zapewnia¢ odpowiednia moc obliczeniowa, zasoby
pamieci operacyjnej i przestrzeni dyskowej dla ww.
maszyn, a takze gwarantowac ich poprawng i
wydajna prace.

Dostarczone rozwigzanie musi zosta¢ przetestowane
pod katem uruchomienia i dziatania wymienionych
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systemow. Wykonawca jest zobowigzany do
zapewnienia, ze wszystkie wskazane systemy
zostang uruchomione i bedg dziatac w petni
funkcjonalnie na dostarczconym serwerze oraz
systemie operacyjnym w ramach $rodowiska

wirtualnego.

W razie probleméw z uruchomieniem ktoregokolwiek
z ww. systemdéw, Wykonawca zobowigzuje sie do
nieodpfatnej modyfikacji konfiguradji lub
dostarczenia dodatkowych komponentdw w celu
zapewnienia zgodnosci i dziatania.

Licencje  dostepowe musza umozliwia¢ 25
uzytkownikom jednoczesne korzystanie z ustug
dostarczonego systemu operacyjnego, w tym ustug
katalogowych i sieciowych.

W przypadku zaoferowania systemu réwnowaznego,
musi on spetnia¢ wszystkie ponizej okreslone
wymagania funkcjonalne — punkty od 5 do 22
niniejszej tabeli.

Licencja musi umozliwia¢ uruchamianie systemu
operacyjnego w Srodowisku fizycznym oraz w co
najmniej dwdch wirtualnych Srodowiskach.

Kazdy wirtualny system musi obstugiwac co najmniej
64 procesory wirtualne, 1 TB RAM i dyski o
pojemnosci co najmniej 64 TB.

Mozliwos¢ migracji maszyn wirtualnych pomiedzy
serwerami bez przerywania pracy, przez siec
Ethernet, bez mechanizméw wspdtdzielenia pamieci.
System musi wspiera¢ funkcje dodawania i wymiany
pamieci RAM bez przerywania pracy (na sprzecie
obstugujacym te funkcjonalnosc).

System musi wspiera¢ funkcje dodawania i wymiany
procesoréw bez przerywania pracy (na sprzecie
obstugujgcym te funkcjonalnosc).

Automatyczna weryfikacja cyfrowych  sygnatur
sterownikow zapewniajgca ich sprawdzenie przez
producenta systemu.

Dynamiczne obnizanie poboru energii przez rdzenie
procesoréw niewykorzystywane w biezgcej pracy.
Wbudowany mechanizm klasyfikowania i
indeksowania plikow (dokumentdéw) w oparciu o ich
zawartosé.

Wsparcie dla uruchamiania aplikacji internetowych



Fundusze Europejskie

na Rozwéj Cyfrowy

Dystrybucja ruchu

14 '
sieciowego

15 | Firewall

16 Lokalizacja systemu

17 Zmiana jezyka

Obstuga urzadzen
18 .
peryferyjnych
19 Zdalna administracja
20 | Multipath I/O

21 Instalacja poprawek

Administracja

22 skryptowa

23 Wdrozenie

50

wykorzystujgcych technologie ASP.NET.

Mozliwos¢ dystrybucji ruchu sieciowego HTTP
pomiedzy kilka serwerdw.

Wbudowana zapora sieciowa (firewall) z mozliwoscig
definiowania  regut ochrony dla  potaczen
internetowych i intranetowych.

Interfejs uzytkownika, przegladarka, pomoc i
komunikaty systemowe muszg by¢é dostepne w
jezyku polskim.

Mozliwos¢ zmiany jezyka interfejsu systemowego po
instalacji, dla co najmniej dwoch jezykdw.

Wsparcie dla powszechnie uzywanych urzadzen
peryferyjnych (drukarek, urzadzen sieciowych, USB,
Plug & Play).

Mozliwos¢ zdalnej konfiguracji, administracji oraz
aktualizacji systemu.

Wsparcie dla dostepu do zasobdw dyskowych
poprzez mechanizm Multipath I/0.

Mozliwos¢ instalacji poprawek poprzez ich integracije
z obrazem instalacyjnym systemu.

Wbudowane mechanizmy zdalnej administracji oraz
administracji skryptowej.

System operacyjny, o ktérym mowa w powyzszych
punktach (1-22), musi umozliwia¢ wdrozenie ustugi
katalogowej zapewniajacej:

1. Centralne zarzadzanie kontami uzytkownikow
i urzadzeniami,

2. Zarzadzanie uprawnieniami, w tym nadawanie
i odbieranie dostepu do zasobdw sieciowych
(np. dyskdéw sieciowych, drukarek),

3. Realizacje polityk bezpieczenstwa - w
szczegolnosci wymuszanie minimalnej
ztozonosci haset, okresowej ich zmiany oraz
blokady kont w przypadku nieuprawnionego
dostepu,

4. Obstuge uwierzytelniania w standardzie LDAP
lub réwnowaznym (np. celem integracji z
innymi ustugami sieciowymi),

5. Centralng  dystrybucje  ustawien  stacji
roboczych, w tym mozliwosS¢ tworzenia regut i
zasad konfiguracyjnych dla komputeréw oraz
uzytkownikow,

6. WspOitprace z oprogramowaniem stosowanym
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w Urzedzie (np. systemami dziedzinowymi i
rozwigzaniami do backupu),

7. Mozliwosé integracji z ustugami wirtualizaciji
wdrozonymi w ramach niniejszego
zamOwienia (o ile zostang utworzone
$rodowiska wirtualne).

W ramach prac wdrozeniowych Wykonawca
zobowigzany jest do:

e Instalacji i konfiguracji ustugi katalogowej na
dostarczonym serwerze,

e Opracowania struktury i grup uzytkownikow w
Sposob odzwierciedlajgcy potrzeby
Zamawiajgcego,

e Migracji lub zatozenia kont uzytkownikow
zgodnie z wytycznymi Zamawiajacego,

e Konfiguracji polityk bezpieczenstwa (m.in. w
zakresie haset i dostepu do zasobow),

e Przeszkolenia pracownikéw odpowiedzialnych
Za administrowanie systemem w
podstawowym  zakresie  obstugi  ustugi
katalogowej (np. tworzenie i zarzadzanie
kontami, wdrazanie nowych polityk).

3.8 Zadanie 8: Zlecenie instalacji, konfiguracji i
wsparcia technicznego oprogramowania OpenSource do
zarzadzania logami

L.p. Wymaganie Opis wymagania

Celem zakupu i wdrozenia systemu do zarzadzania
logami jest zwiekszenie poziomu bezpieczenstwa
informatycznego oraz usprawnienie monitorowania i
analizy zdarzen w infrastrukturze IT zamawiajacego.
Centralizacja logéw oraz wdrozenie mechanizmow
raportowania i alertowania pozwolg na szybsze
wykrywanie incydentéw oraz lepsze zarzadzanie
danymi operacyjnymi i bezpieczenstwa.
Zamawiajacy przewiduje rowniez realizacje
szkolenia dla pracownikdéw IT w zakresie obstugi

1 Cel
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wdrozonego systemu logéw, zgodnie z Zadaniem
11.

Wykonawca zainstaluje i skonfiguruje w $rodowisku
zamawiajgcego oprogramowanie do zarzadzania
logami, np. Graylog (np. open-source, licencja
SSPL). Instalacja obejmie wszystkie niezbedne
komponenty (np.: system operacyjny, silniki, baze
danych, silnik wyszukiwania itp.) oraz dostosowanie
konfiguracji do Srodowiska zamawiajacego.
Oprogramowanie do zarzadzania logami wykonawca
musi zainstalowaé na serwerze opisanym w Zadaniu
9.

Wykonawca podtgczy i skonfiguruje Zzrodta logow z
istniejagcej  infrastruktury ~ zamawiajgcego  do
centralnego systemu do zarzadzania logami.
Obejmuje to logi systemowe z serwerdw aplikacji w
tym Windows i Linux, logi z urzadzen sieciowych
(np. UTM, przetgcznikdw), systemow backupu,
aplikacji wykorzystywanych przez urzad (np. Gmina

3, eKancelaria), a takze innych istotnych
komponentow infrastruktury informatycznej
wskazanych przez Zamawiajacego. Konfiguracja

musi obejmowac mechanizmy transportu logéw (np.
Syslog, lub inne).

Wykonawca wdrozy funkcjonalnosci, takie jak
dashboardy z wizualizacja metryk i statystyk (np.
liczba zdarzen, statusy ustug, alerty
bezpieczenstwa). Skonfiguruje alerty e-mailowe w

reakcji na okreSlone zdarzenia oraz opracuje
szablony raportow okresowych i na Zadanie,
podsumowujgcych incydenty i statystyki

wykorzystania systemow. Wszystkie funkcje beda
dostepne dla uprawnionych uzytkownikéw poprzez
interfejs oprogramowania.

Oprogramowanie musi wspotpracowac i integrowac
sie z serwerem opisanym w zadaniu 1 oraz
oprogramowaniem opisanym w zadaniu 2.

Wykonawca zapewni wsparcie techniczne przez
okres 8 miesiecy, nie dtuzej niz do 30.04.2026,
obejmujgce pomoc w rozwigzywaniu problemdw,
konsultacje dotyczace aktualizacji i konfiguracji oraz
0golng asyste w utrzymaniu systemu.
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Wsparcie techniczne musi obejmowac:

e pomoc w rozwigzywaniu biezacych
probleméw technicznych  zwigzanych z
funkcjonowaniem oprogramowania do
zarzadzania logami,

e konsultacje dotyczace aktualizacji systemu
oraz jego konfiguracji,

¢ zdalne rozwigzywanie incydentow (poprzez e-
mail, telefon lub inne uzgodnione kanaty),

e sprawdzanie poprawnosci dziatania systemu i
rekomendowanie ewentualnych usprawnien,

e odpowiedzi na pytania i problemy zgtaszane
przez administratorow systemu po stronie
Zamawiajgcego.

Czas reakcji na zgtoszenie nie moze przekroczy¢ 8
godzin roboczych, a czas usuniecia problemu nie
moze przekroczyé 24 godzin roboczych, o ile nie
zachodzg okolicznosci niezalezne od wykonawcy
(np. awarie niezaleznych komponentéw systemu).
W takim przypadku wykonawca niezwtocznie
poinformuje Zamawiajgcego i przedstawi
harmonogram dziatan naprawczych.

Wszelkie dziatania wsparcia Swiadczone sg bez
dodatkowych kosztéw dla Zamawiajgcego.
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3.9 Zadanie 9: Zakup serwera na potrzeby
oprogramowania do zarzadzania logami oraz do
zarzadzania infrastrukturg IT wraz z niezbednym
oprogramowaniem systemowym

L.p.

10

11

Wymaganie

Cel

Typ obudowy

Procesor

Liczba rdzeni
procesora
Liczba watkow

Pamie¢ RAM
Dyski twarde
Obstuga RAID
Porty sieciowe

Interfejsy

Modut zarzadzania

Opis wymagania

Celem zakupu serwera jest zapewnienie platformy
niezbednej do uruchomienia oprogramowania
opisanego w Zadaniu 8. Dzieki temu mozliwe
bedzie centralne gromadzenie i przetwarzanie
logéw z réznych elementdw Srodowiska (serwerdw,
urzadzen sieciowych, aplikacji itp.), co umozliwi
szybkg analize zdarzen, sprawniejsze wykrywanie
incydentow bezpieczenstwa oraz usprawni proces
raportowania i alertowania.

Urzadzenie przystosowane do montazu w szafie
RACK o wysokosci maksymalnie 2U (dopuszcza sie
zarowno serwery 1U, jak i 2U).

Procesor musi by¢ przeznaczony do pracy w
serwerach i systemach klasy enterprise.

Musi by¢ przystosowany do obstugi technologii
wirtualizacji
Minimum 16 rdzeni.

Minimum 32 watkow.

Zainstalowana pamie¢ operacyjna minimum 64 GB,
rozszerzalna do minimum 1 TB.

Co najmniej 2 dyski SSD o pojemnosci 4TB kazdy, z
mozliwoscig konfiguracji RAID.

Wbudowany kontroler RAID z obstugg RAID 0, 1, 5,
10.

Minimum 2 porty 10/100/1000 Mbps Ethernet R3-
45.

Minimum 2 porty USB 2.0 lub nowsze oraz 1 port
USB 3.2 Gen 1.

Wbudowany modut zarzadzania umozliwiajacy
monitorowanie stanu sprzetu, konfiguracje zdalng
oraz aktualizacje oprogramowania.



12

13
14

15

16

17

Fundusze Europejskie

na Rozwéj Cyfrowy

Liczba kieszeni na
dyski

Obstuga Hot-Swap

Srodowisko pracy

System operacyjny

Dostawa

Gwarancja

55

Minimum 8 zatok na dyski 3,5 lub 2,5".

Mozliwos¢ wymiany dyskow i zasilaczy podczas
pracy systemu.
Zakres temperatury pracy od 10°C do 35°C.

W ramach przedmiotu zaméwienia Wykonawca
dostarczy i zainstaluje system operacyjny, zgodny z
wymaganiami oprogramowania opisanego w
Zadaniu 8 oraz Zadaniu 10. System operacyjny
musi byc¢ stabilny, wspierany przez spoteczno$¢ lub
producenta przez co najmniej 3 lata od daty
instalacji i umozliwia¢ aktualizacje zwigzane z
bezpieczenstwem.

Wykonawca musi dostarczy¢ oraz uruchomic
serwer w infrastrukturze IT Zamawiajgcego. Proces
ten obejmuje montaz serwera w szafie RACK,
podfaczenie do zasilania i sieci LAN, wstepna
konfiguracje systemu operacyjnego oraz
uruchomienie podstawowych ustug sieciowych
niezbednych do dalszej instalacji oprogramowania
wskazanego w Zadaniu 8.

8. Dostarczony serwer musi by¢ objety gwarancjg

przez okres 36 miesiecy, liczcony od daty
podpisania protokotu odbioru.

9. W ramach gwarancji Wykonawca zapewnia
serwis w siedzibie zamawiajgcego, obejmujgcy
naprawe lub wymiane urzadzenia na sprawne.
Maksymalny czas na usuniecie awarii wynosi 24
godziny, liczone od momentu zgtoszenia awarii
przez Zamawiajgcego.

10. Zgtoszenie awarii moze nastgpi¢ poprzez:

a. e-mail wystany na adres serwisowy wskazany
przez Wykonawce,

b. aplikacje/webowy portal Sserwisowy
udostepniony przez Wykonawce.

11.Potwierdzenie  przyjecia zgtoszenia przez
Wykonawce musi nastgpi¢ nie pozniej niz w
ciggu 4 godzin od chwili otrzymania zgtoszenia
(e-mailem lub w aplikacji). W ramach
potwierdzenia Wykonawca przekazuje
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Zamawiajgcemu:

a. date i godzine przyjecia zgtoszenia,

b. unikalny identyfikator zgtoszenia pozwalajacy na
$ledzenie postepu,

c. przewidywany termin zakofczenia naprawy.

12.Jezeli Wykonawca nie potwierdzi przyjecia
zgtoszenia w ww. terminie 4 godzin, wdwczas
24-godzinny czas na usuniecie awarii liczony

jest od momentu wystania zgtoszenia awarii
przez Zamawiajgcego (tj. data i godzina
wystania e-maila lub odnotowania zgtoszenia w
aplikacji/portalu).

13.W przypadku uszkodzenia dyskow twardych,
Zamawiajgcy wymaga pozostawienia ich w
swojej siedzibie (dyski nie podlegajg zwrotowi
do Wykonawcy).

14.Cata komunikacja z zespotem serwisowym (w
tym zgtaszanie awarii, potwierdzenia,
informacje o statusie naprawy) odbywa sie w
jezyku polskim.

W ramach gwarancji producent lub dostawca
sprzetu musi zapewnic:

1. Dostep do najnowszych  aktualizacji
oprogramowania, zwigzanego ze sprzetem, ktdre
majg na celu utrzymanie oprogramowania w petni
funkcjonalnym, muszg obejmowac¢ poprawki
bezpieczenstwa, aktualizacje kompatybilnosci z
dostarczonymi  systemami operacyjnymi  oraz
dostarczonym oprogramowaniem do backupu, jak
rowniez wszelkie usprawnienia funkcjonalne i
optymalizacyjne dostarczane przez producenta
oprogramowania majgce na celu zapewnienie
bezpieczenstwa oprogramowania, w przypadku
ujawnienia podatnosci bezpieczenstwa (np. CVE) w
dostarczonym oprogramowaniu  zwigzanym ze
sprzetem, celem usuniecia tych podatnosci i
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uzyskania oprogramowania wolnego od podatnosci
bezpieczenstwa.

2.

Wszystkie

aktualizacje zwigzane z

bezpieczenstwem muszg by¢ dostarczane bez
dodatkowych kosztow dla Zamawiajacego, a
procedury ich wdrazania muszg by¢ jasno opisane
w dokumentacji technicznej.

3.10 Zadanie 10: Zakup oprogramowania do
zarzadzania infrastrukturg IT wraz z ustugq instalacji i

konfiguracji

L.p. Wymaganie
Rejestracja zgtoszen
serwisowych (ServiceDesk)

2  Zarzadzanie incydentami

3 | Zarzadzanie problemami

4  Analiza zgodnosci z SLA

5 Automatyczne przypisywanie
zgtoszen

6 Centralna baza konfiguracji
(CMDB)

7 Budowanie relacji miedzy
elementami konfiguracji
Automatyczna inwentaryzacja

8 .
zasobow IT

9 Ewidencja dokumentadcji
powigzanej z zasobami

10  Zarzadzanie cyklem zycia

Opis wymagania
Mozliwos¢ rejestrowania incydentéw oraz
wnioskéw o ustugi IT.
Obstuga i monitorowanie incydentow.

Identyfikacja i analiza przyczyn
probleméw oraz wdrazanie dziatan
naprawczych.

Monitorowanie i raportowanie zgodnosci

dziatan z ustalonymi umowami o
poziomie ustug.
Reguly umozliwiajagce  automatyczne

kierowanie zgtoszen do odpowiednich
zespotow lub osob.

Przechowywanie
komponentach
relacjach.
Tworzenie powigzan miedzy elementami
w CMDB w celu lepszego zarzadzania
ustugami.

Systemowe skanowanie i rejestrowanie

informadji 0
infrastruktury IT i ich

sprzetu oraz  oprogramowania @ w
organizacji.

Przechowywanie faktur, kart
gwarancyjnych i innych dokumentéw

zwigzanych z zasobami.
Sledzenie etapéw od zakupu, przez
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Interfejs uzytkownika

Reguty sterujgce logikg pracy
systemu

Instalacja oprogramowania
Konfiguracja oprogramowania

Integracja z infrastrukturg IT

Testy wdrozeniowe
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uzytkowanie, az po wycofanie zasobow z
eksploatacji.

Oprogramowanie musi umozliwiac
zbieranie i aktualizowanie informacji o
parametrach technicznych komputerow.
Oprogramowanie musi pozwala¢ na
monitorowanie i raportowanie uzywanych
aplikacji.

Oprogramowanie musi umozliwiac
administratorowi faczenie sie z
komputerami  uzytkownikow w celu
diagnozy, konfiguracji i rozwigzywania
probleméw.

Oprogramowanie musi umozliwiac
monitorowanie dostepnych licencji, i

przeprowadzanie audytéw
oprogramowania.

Oprogramowanie musi posiadac
funkcjonalno$ci ograniczajgce mozliwo$¢
uzywania zewnetrznych pamieci

masowych ~w  celu  zapobiegania
wyciekom danych.

Mozliwos¢ dostosowania interfejsu do
indywidualnych potrzeb uzytkownika.
Definiowanie ~ warunkéw i akgji
automatyzujacych procesy w systemie.
Wykonawca zainstaluje oprogramowanie
zgodnie z wymaganiami zamawiajgcego,
w tym wszystkie niezbedne komponenty
oraz zaleznosci systemowe. Ilo$¢ stacji
komputerowych: 25.

Wykonawca  dostosuje  konfiguracje
systemu zgodnie z  wymaganiami
zamawiajgcego, w tym konfiguracje
uzytkownikdw, regut bezpieczenstwa
oraz dostepu.

Wykonawca musi zainstalowac,
skonfigurowaé oprogramowanie z
istniejgcg  infrastrukturg IT, w tym
systemoéw monitorowania, baz danych
oraz ustug katalogowych.

Wykonawca przeprowadzi testy
poprawnosci  dziatania systemu po
instalacji i konfiguraciji.
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Wykonawca dostarczy petng
dokumentacje instalacyjng oraz
konfiguracyjng wdrozonego systemu.

W  ramach licencji  Zamawiajacy
otrzymuje prawo do korzystania z
oprogramowania oraz do wszelkich jego
aktualizacji bezpieczenstwa i nowych

wydan wydanych w okresie
obowigzywania licencji. Licencja
obejmuje peing funkcjonalnosc

wymieniong w punktach 1-23 oraz
uprawnia Zamawiajgcego do instalacji i
uzytkowania oprogramowania na 25
stanowiskach. W przypadku gdy w
ramach licencji wliczona jest subskrypcja
to musi ona wynosi¢ 8 miesiecy nie
dtuzej niz do 30.04.2026 r. od dnia
podpisania protokotu odbioru.

3.11 Zadanie 11: Zakup szkolenia dla pracownikow
obstugi informatycznej z obstugi i uzytkowania
oprogramowania do analizy logow systemowych

L.p. Wymaganie

Szkolenie dla
administratora systemu

2  Cel szkolenia

3 | Zakres szkolenia — Wstep

Opis wymagania

Wykonawca przeprowadzi dedykowane
szkolenie dla jednego pracownika organizacji
(informatyka), ktdéry bedzie petnit role
administratora systemu opisanego w zadaniu
nr 8. Szkolenie obejmie zaréwno podstawowe,
jak i zaawansowane funkcje systemu, aby
umozliwi¢  samodzielne  zarzadzanie i
utrzymanie systemu.

Celem szkolenia jest przygotowanie
informatyka do efektywnej administracji
systemem, zapewnienia jego optymalnego
dzialania oraz integracji z infrastrukturg IT
Zamawiajacego.

Wprowadzenie do systemu: architektura
systemu, rola poszczegdlnych komponentéw,
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Rozwigzywanie probleméw

Forma szkolenia
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Materiaty szkoleniowe
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podstawowe funkcjonalnosci.

Praktyczne omowienie procesu instalacji i
konfiguracji oprogramowania na systemie
zamawiajgcego, w tym dostosowanie ustawien
systemowych i integracja z baza danych oraz
silnikiem wyszukiwania.

Konfiguracja zrodet logéw, transport logow
przy uzyciu np. Syslog i innych metod,
integracja z serwerami Windows Server oraz
urzadzeniami UTM.

Tworzenie i zarzadzanie kontami
uzytkownikdw, przypisywanie rol i uprawnien,
konfiguracja dostepu do logéw i raportéow.

Konfiguracja  kokpitow  administracyjnych,
tworzenie widzetdw wizualizujgcych dane,
optymalizacja  wygladu i  uzytecznosci
dashboardéw.

Definiowanie regut i warunkéw uruchamiania
alertdw,  konfiguracja  powiadomien e-
mailowych i webhookéw, monitorowanie
krytycznych zdarzen systemowych.

Tworzenie szablondw raportow okresowych i
niestandardowych, automatyzacja
generowania raportow, eksportowanie danych
do réznych formatow.

Monitorowanie wydajnosci systemu, analiza
zuzycia zasobdw, strategie optymalizacji

dziatania oprogramowania i powigzanych
ustug.

Diagnostyka i usuwanie awarii, analiza btedow
i logéw systemowych, procedury

postepowania w sytuacjach kryzysowych.
Szkolenie musi odbyé sie w formie
warsztatowej, w trybie online, z udziatem
prowadzgcego na zywo. Uczestnik szkolenia
bedzie miat dostep do wdrozonego systemu w
$rodowisku produkcyjnym.

Szkolenie bedzie trwato jeden dzien (min. 6
godzin szkoleniowych) i obejmie zaréwno
teorie, jak i cwiczenia praktyczne.

Wykonawca dostarczy materiaty szkoleniowe
w formie elektronicznej lub papierowej,
zawierajgce instrukcje dotyczace obstugi
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systemu, przyklady  konfiguracji oraz
procedury zarzadzania i utrzymania systemu.
Po zakonczeniu szkolenia administrator
systemu odbedzie test sprawdzajgcy wiedze, a
wykonawca dostarczy raport podsumowujacy
jego wyniki oraz zalecenia dotyczace dalszego
doskonalenia umiejetnosci. Wynik testu ma
charakter wytgcznie informacyjny i nie wptywa
na ocene wykonania przedmiotu zamdwienia.
Wykonawca zapewni mozliwos¢ kontaktu (np.
droga mailowg lub telefoniczng) w celu
konsultacji i  wyjasnienia  ewentualnych
watpliwosci dotyczacych materiatu
szkoleniowego  przez  okres 30  dni
kalendarzowych po zakonczeniu szkolenia.

3.12 Zadanie 12: Zakup szkolenia dla pracownikow
obstugi informatycznej z obstugi i uzytkowania
oprogramowania do zarzadzania infrastruktura

L.p.

Wymaganie

Szkolenie dla
administratora systemu

Forma szkolenia

Czas trwania

Zakres szkolenia —
podstawy

Opis wymagania
Wykonawca przeprowadzi szkolenie dla jednego
pracownika organizadji (informatyka)
odpowiedzialnego za administracje systemem.
Celem szkolenia jest zapewnienie kompetengiji
niezbednych do samodzielnego zarzadzania,
obstugi i utrzymania wdrozonego systemu.
Szkolenie musi zosta¢ przeprowadzone w formie
warsztatowej  (online), z  wykorzystaniem
wdrozonego systemu. Szkolenie musi obejmowaé
czes¢ praktyczng z wykorzystaniem infrastruktury
Zamawiajacego.
Szkolenie musi trwa¢ minimum 8 godzin
dydaktycznych i zosta¢ zrealizowane w ciggu
jednego dnia lub w dwdch sesjach po 4 godziny.
Omowienie architektury systemu, funkcjonalnosci
oraz sposobow wykorzystania w codziennej pracy
administracyjnej.
Praktyczne cwiczenia z konfiguracji elementéw
systemu: ServiceDesk, CMDB, monitorowania
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zasobow IT, zarzadzania cyklem Zzycia zasobdw,
raportowania, zarzadzania uprawnieniami,
kontrolg nosnikéw danych USB

Oméwienie  funkcjonalnosci  systemu, jego
architektury oraz podstawowych mechanizmdw
dziatania. Przedstawienie najlepszych praktyk
zarzadzania oprogramowaniem.

Wykonawca zapewni mozliwo$¢  konsultacji
technicznych w okresie 30 dni po zakonczeniu
szkolenia w celu wyjasnienia ewentualnych
problemow.

Wykonawca dostarczy materiaty szkoleniowe w
formie elektronicznej, zawierajgce instrukcje,
przyktady konfiguradji oraz procedury
administracyjne.

Po zakonczeniu szkolenia uczestnik podejdzie do
testu wiedzy, a w przypadku pozytywnego wyniku
otrzyma certyfikat potwierdzajgcy ukonczenie
szkolenia. Wynik testu ma charakter wylgcznie
informacyjny i nie wplywa na ocene wykonania
przedmiotu zamdwienia.

3.13 Zadanie 13: Zakup szkolenia dla pracownikow
wydziatu informatyki z technologii Windows Server

L.p.

1

2

Wymaganie

Przedmiot zamowienia

Liczba uczestnikow

Opis wymagania
Przedmiotem zamodwienia jest zakup
szkolenia dla 1 pracownika z technologii
Windows Server.

Szkolenie musi by¢ prowadzone przez
osobe posiadajgcg udokumentowang
wiedze i doswiadczenie w zakresie
administracji systemami Windows Server
oraz realizacji szkolen z tego zakresu.
Zamawiajacy preferuje, aby osoba
prowadzgca posiadata status trenera
certyfikowanego przez Microsoft, lecz nie
jest to warunek obligatoryjny.

Szkolenie przeznaczone jest dla jednego
pracownika Urzedu Gminy w Biatym Borze.
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Wymagania dotyczace
szkolen

Administracja Windows
Server

Zarzadzanie tozsamoscig

Zarzadzanie infrastrukturg
sieciowq

Zarzadzanie serwerami
plikow

Wirtualizacja Hyper-V i
zarzadzanie kontenerami

Konfiguracja JEA i analiza
ruchu SMB

Monitorowanie wydajnosci i
rozwigzywanie problemow

Wdrazanie ustug pulpitu
zdalnego (RDS) i ustug
zdalnego dostepu

Aktualizacje i migracje

Forma szkolenia

Liczba godzin szkolenia
Certyfikacja
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Zamawiajacy dopuszcza szkolenia
réwnowazne pod wzgledem zakresu
tematycznego i efektdw ksztatcenia,
prowadzone na podstawie programu
zgodnego z zakresem technologii Windows
Server.

Szkolenie obejmuje wprowadzenie do
systemu Windows Server, Windows Server
Core oraz narzedzi administracyjnych.
Szkolenie obejmuje zarzadzanie Active
Directory Domain Services (AD DS),
wdrazanie kontroleréw domeny, polityki
grupowe (GPO) oraz ustugi certyfikatow
AD.

Obejmuje konfiguracje i zarzadzanie
DHCP, DNS, IPAM oraz ustugami dostepu
zdalnego.

Szkolenie obejmuje konfiguracje serwerdw
plikéw, deduplikacje danych oraz obstuge
iSCSI.

Wdrazanie, konfiguracja i zabezpieczenie
maszyn wirtualnych oraz konteneréw w
$rodowisku Windows Server.

Szkolenie obejmuje Just Enough
Administration (JEA), analize ruchu SMB
oraz zarzadzanie aktualizacjami systemu.
Szkolenie obejmuje narzedzia do
monitorowania i diagnozowania
wydajnosci systemu Windows Server.
Konfiguracja i zarzadzanie VPN, Always On
VPN oraz Network Policy Server (NPS).

Migracja Active Directory Domain Services
(AD DS) oraz ustugi migracji pamieci
masowej w srodowisku Windows Server.
Szkolenie musi by¢ prowadzone w formie
praktycznych warsztatow z
wykorzystaniem $rodowiska testowego.
Szkolenie musi odbywac sie w jezyku
polskim. Zamawiajgcy dopuszcza forme
szkolenia online - na zywo.

Szkolenie musi obejmowac co najmniej 30
godzin zajec.

Po zakonczeniu szkolenia uczestnik
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powinien otrzymac certyfikat
potwierdzajgcy udziat w szkoleniu i
nabycie wiedzy zgodnej z zakresem
programowym.
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