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1. Przedmiot zamdwienia

Przedmiotem zamodwienia w ramach niniejszego postepowania sg prace analityczne,
projektowe, wdrozeniowe, dokumentacyjne, instruktaze przy realizacji projektu
»Cyberbezpieczny Powiat Tarnobrzeski” realizowanego w ramach projektu grantowego
»Cyberbezpieczny Samorzad” w ramach programu operacyjnego Fundusze Europejskie na
Rozwdj Cyfrowy (FERC)

Zamowienie obejmuje nastepujgce jednostki organizacyjne Powiatu Tarnobrzeskiego:

Nazwa

Adres

Starostwo Powiatowe w Tarnobrzegu

Tarnobrzeg ul. 1 Maja 4

Zespo6t Szkdét Nr 1 w Nowej Debie

Nowa Deba ul. Mikotaja Reja 7

Zespot Szkoét Nr 2 w Nowej Debie

Nowa Deba ul. Kosciuszki 101

ZS Gorzyce

Gorzyce ul. Zwirki i Wigury 2

Specjalny Osrodek Szkolno Wychowawczy w
Grebowie

Grebow ul. Dolanskich 142

Zarzad Drog Powiatu Tarnobrzeskiego

Nowa Deba ul. Ogrodowa 20

Centrum Wsparcia i Rehabilitacji Spotecznej w
Gorzycach

Gorzyce ul. 11 Listopada 12

Srodowiskowy Dom Pomocy Spotecznej w
Nowej Debie

Nowa Deba ul. Tadeusza
Kosciuszki 110

Poradnia Psychologiczno Pedagogiczna

Nowa Deba ul. Mikotaja Reja 7

Dom Dziecka Skopanie

Skopanie ul. Les$na 2

Dom Pomocy Spotecznej w Nowej Debie

Nowa Deba ul. Jana Pawta Il 7

Powiatowe Centrum Pomocy Rodzinie w
Tarnobrzegu

Tarnobrzeg ul. 1 Maja 4

2. Harmonogram realizacji.

Etap | Zakres Maksymalny czas od
podpisania umowy
1 Opracowanie Planu Realizacji Projektu, w tym procedur 15 dni roboczych
wspotpracy, procedur odbioréw, planu wdrozenia.
2 Dostawa i konfiguracja sprzetu. 3 miesigce
Dostawa oprogramowania instalacja i konfiguracja
oprogramowania.
3 Opracowanie rekomendacji w zakresie zmian w polityce 3 miesigce
bezpieczenstwa dla Partneréw Projektu.
4 Uruchomienie produkcyjne po zakonczeniu testdw - czas | 4 miesigce
trwania testéw wynosi do 6 dni roboczych od momentu ich
rozpoczecia.

3. Podstawowe zatozenia

Z uwagi na to, ze mamy do czynienia z jednostkami organizacyjnymi, nalezy przyja¢, ze kazda
z nich ma witasng polityke bezpieczeAstwa, a co za tym idzie, musi mie¢ mozliwosc
samodzielnego zarzadzania urzagdzeniami sieciowymi realizujgcymi te polityke.
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Kazda jednostka bedzie administrowa¢ dostarczonym rozwigzaniem we wtasnym zakresie
z wyjatkiem centralnego systemu logowania, raportowania i korelacji, umozliwiajgcego
centralizacje procesu logowania zdarzen sieciowych, systemowych oraz bezpieczenstwa
w ramach catej infrastruktury zabezpieczen.

4. Wymagania ogolne dotyczace przedmiotu zamdwienia.

Wymaganie | Minimalne wymagania

1 Catos¢ dostarczanego sprzetu i oprogramowania musi pochodzi¢
z autoryzowanego kanatu sprzedazy producentéw na terenie kraju,
zapewniajgcych w szczegdlnosci realizacje uprawnien gwarancyjnych, nie

mogg pochodzi¢ z rynku wtdrnego. — do oferty nalezy dotaczyc
odpowiednie o$wiadczenie Wykonawcy.
2 Urzadzenia nowe (tzn. wyprodukowane nie dawniej, niz na 12 miesiecy

przed ich dostarczeniem) oraz by nie byty uzywane (przy czym Zamawiajgcy
dopuszcza, by urzgdzenia byly rozpakowane i uruchomione przed ich
dostarczeniem wytgcznie przez wykonawce i wytgcznie w celu realizacji
procedur opisanych w zakresie Zaméwienia, przy czym jest zobowigzany do
poinformowania Zamawiajagcego o zamiarze rozpakowania sprzetu,
a Zamawiajgcy ma prawo inspekcji sprzetu przed jego rozpakowaniem).

3 Catos¢ dostarczonego sprzetu musi by¢ objeta gwarancjg oparta
o $wiadczenia gwarancyjne Wykonawcy w okresie wymaganym w SWZ.
Jezeli zgodnie z licencjg producenta aktualizacja oprogramowania wymaga
wykupienia odpowiedniego wsparcia u producenta to Wykonawca
powinien takie wsparcie wykupic.

Jezeli do poprawnego dziatania wymaganych funkcjonalnosci konieczne
jest wykupienie subskrypcji to Wykonawca powinien jg zapewnié na caty
okres $wiadczenia ustug gwarancyjnych.

4 Z uwagi na pozadang petng kompatybilnos¢, fatwiejsze zarzadzanie,
wsparcie oraz zabezpieczenie uprawnien gwarancyjnych Zamawiajgcego,
dostarczane w ramach Zaméwienia rozwigzania (urzgdzenia oraz karty
i moduty do nich itp.) powinny pochodzi¢ od jednego producenta w ramach
poszczegblnych kategorii sprzetu chyba ze wymagania szczegétowe
stanowig inaczej. Muszg by¢ w petni kompatybilne z urzgdzeniami juz
uzywanymi przez Zamawiajgcego.

5 W wypadku powziecia watpliwosci co do zgodnosci oferowanych
produktow z umowg, w szczegdlnosci w zakresie legalnosci
oprogramowania, Zamawiajacy jest uprawniony do:

a) zwrdocenia sie do producenta oferowanych produktéw
o potwierdzenie ich zgodnosci z umowa (w tym takze do
przekazania producentowi niezbednych danych umozliwiajgcych
weryfikacje),

b) zlecenia producentowi oferowanych produktéw, lub wskazanemu
przez producenta podmiotowi, inspekcji produktéw pod katem ich
zgodnosci z umowa oraz waznosci i zakresu uprawnien licencyjnych.

c) jezeli inspekcja, o ktorej mowa powyzej wykaze niezgodnosé
produktdw z umowg lub stwierdzi, ze korzystanie z produktow
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narusza majatkowe prawa autorskie oséb producenta, koszt
inspekcji zostanie pokryty przez Wykonawce, wedtug rachunku
przedstawionego przez podmiot wykonujgcy inspekcje, w kwocie
nie przekraczajacej 20% wartosci zamdwienia (ograniczenie to nie
dotyczy kosztéw poniesionych przez Strony w zwigzku z inspekcja,
jak np. konieczno$¢ zakupu nowego oprogramowania). Prawo
zlecenia inspekcji nie ogranicza ani nie wytgcza innych uprawnien
Zamawiajgcego, w szczegolnosci prawa do zadania dostarczenia
produktéw zgodnych z umowa oraz roszczen odszkodowawczych.

7 Zamawiajgcy wymaga, by dostarczone oprogramowanie byto
oprogramowaniem w stabilnej aktualnej wersji na dzien wdrozenia.
Wymog ten dotyczy rowniez wersji firmware'u poszczegdlnych urzadzen.

8 Oferowane urzadzenia w dniu skfadania ofert nie mogg by¢ przeznaczone
przez producenta do wycofania z produkgcji lub sprzedazy.

9 Caty dostarczony sprzet musi by¢ fabrycznie nowy, tzn. nieuzywany przed
dniem dostarczenia, z wytgczeniem uzywania niezbednego dla
przeprowadzenia testéw jego poprawnej pracy.

10 Dostarczone elementy oraz dostarczone wraz z nimi oprogramowanie
muszg pochodzi¢ z oficjalnych kanatow dystrybucyjnych producenta,
zapewniajgcych w szczegdlnosci realizacje uprawnien gwarancyjnych.

11 Dostarczenie obejmuje:

a) whniesienie, ustawienie i fizyczny montaz wszystkich
dostarczonych urzgdzen w szafach rack.

b) urzadzenia, ktdre nie s3 montowane w szafach
teleinformatycznych powinny zosta¢ dostarczone w miejsce
wskazane przez Zamawiajacego, zamontowane, skonfigurowane
i uruchomione.

c) opakowania po urzadzeniach muszg by¢ usuniete wraz z innymi
zbednymi pozostato$ciami po procesie instalacji urzagdzen.

5. Wymagania ogdlne dotyczace wdrozenia

Wymaganie | Wymagania minimalne

1 Przeprowadzenie analizy przedwdrozeniowej w ramach ktoérej:

a) powotania wspdlnie z Zamawiajgcym Zespotu Roboczego,

b) analizy infrastruktury Zamawiajacego,

c) analizy wymagan Zamawiajgcego,

d) delegowania do pracy w Zespole Roboczym co najmniej jednego
analityka do momentu zakonczenia tych prac,

e) opracowanie procedur wspétpracy,

f) plan wdrozenia uwzgledniajgcego fakt wykonania wdrozenia bez
przerywania biezgcej dziatalnosci Zamawiajgcego i jednostek
organizacyjnych oraz przewidujgcego rozwigzania dla sytuacji
kryzysowych wdrozenia,
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g) plan testow systemu uwzgledniajgcych sprawdzenie wymaganych
niniejszg specyfikacja funkcjonalnosci,

h) sposéb i propozycja termindw odbioru w podziale na kazdego
z partneréw,

i) liste i opisy procedur, wypetnianie ktérych gwarantuje
Zamawiajgcemu prawidtowe dziatanie systemu,

j) opis przypadkow, w ktdérych projekt dopuszcza niedziatanie
systemu.

2 Wdrozenie obejmuje dostawe, instalacje, konfiguracje i uruchomienie
catosci sprzetu i oprogramowania we wskazanych przez Zamawiajacego
lokalizacjach.

3 Przekazanie do Zamawiajgcego najpdzniej na 14 dni przed rozpoczeciem
dostaw szczegétowego harmonogramu dostaw, instalacji i konfiguracji
sprzetu i oprogramowania w podziale na partneréw projektu

4 Fizyczny montaz sprzetu w lokalizacjach wskazanych przez zamawiajgcego
obejmujacy podfaczenie sprzetu do najblizszego punktu styku z Internetem
oraz siecig energetyczng i wszystkimi wymaganymi instalacjami
teletechnicznymi.

5 Przeprowadzenie instruktazy stanowiskowych.

6. Wymagania dodatkowe

Wymaganie | Minimalne wymagania

1. W ramach oferty Zamawiajgcy wymaga przeprowadzenia wdrozenia na
zasadach projektowych z petng dokumentacjg wdrozeniowga. Zamawiajgcy
wymaga nastepujgcych ustug  wdrozeniowych, realizowanych
W porozumieniu z Zamawiajgcym

2. Sporzadzenia Planu Realizacji Zamoéwienia w formie dokumentacji
zawierajgcej wszystkie aspekty wdrozenia w szczegdlnosci:

a) procedury wspodtpracy (m.in. sposdb uzgadniania zawartosci
i uktadu formularzy elektronicznych oraz opiséw ustug, zakres
i sposdb przekazania przez Partneréw informacji niezbednych do
wdrozenia),

b) plan wdrozenia uwzgledniajgcego fakt wykonania wdrozenia bez
przerywania  biezgcej  dziatalnosci Zamawiajgcego  oraz
przewidujgcego rozwigzania dla sytuacji kryzysowych wdrozenia,

c) plan testow systemu uwzgledniajgcych sprawdzenie wymaganych
niniejszg specyfikacja funkcjonalnosci,

d) sposéb itermin odbioru w podziale na kazdego z partneréw,

e) liste i opisy procedur, wypetnianie ktdrych gwarantuje
Zamawiajgcemu prawidtowe dziatanie systemu,

f) opis przypadkéw, w ktorych projekt dopuszcza niedziatanie
systemu.

g) potwierdzeniem prawidtowe] realizacji przedmiotu Umowy,
w zakresie Dokumentacji Projektowej, bedzie podpisany bez
zastrzezen Protokdt Odbioru Projektu zawierajgcy w szczegdlnosci:
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odbiér Dokumentacji Projektowej tj. Projektu Wdrozenia Systemu,
Dokumentacji Testow Akceptacyjnych.

Realizacja wdrozenia nastgpi wedtug Planu Wdrozenia po zakonczeniu
ktorego Wykonawca sporzadzi Dokumentacje Powykonawcza.

Dokumentacja Powykonawcza powinna w szczegdlnosci zawierac:

a) szczegotowag konfiguracjg oraz opis infrastruktury technicznej
wdrazanego rozwigzania,

b) opis struktury i konfiguracji rozwigzania,

c) zalecenia i procedury eksploatacyjne oraz zalecenia w zakresie
konserwacji rozwigzania,

d) numery seryjne dostarczonych urzadzen powigzane z ich fizyczng
lokalizacja,

e) liste adreséw sprzetowych MAC interfejsdw sieciowych

f) proceduryiinstrukcje dotyczace instalacji, konfiguracji i aktualizacji,

g) procedury dotyczgce wykonywania kopii bezpieczenstwa

h) instrukcje dla administratoréw i uzytkownikoéw,

i) inne niezbedne dokumenty, jakie powstang w trakcie realizacji
wdrozenia, uzgodnione z Zamawiajgcym

j) dokumentacja ta musi by¢ sporzadzona w jezyku polskim i
dostarczona w formie elektronicznej,

k) Procedury i instrukcje Producenta mogg by¢ sporzgdzone w jezyku
angielskim lub polskim.

W ramach wymaganych ustug wdrozeniowych Zamawiajgcy wymaga
dostarczenia wszystkich niezbednych elementéw przytagczeniowych takich
jak: kable Ethernet, kable InfiniBand, kable zasilajgce, organizery, trwate
etykiety itp. wymagane do uzyskania opisanych w specyfikacji
funkcjonalnosci.

Zamawiajgcy wymaga przeprowadzenia instruktazu stanowiskowego
w zakresie obstugi dostarczonego sprzetu dla pracownikéw, w miejscu jego
instalacji, w wymiarze 16 godzin dla Starostwa Powiatowego oraz 2 godzin
dla pozostatych jednostek organizacyjnych. Tematyka instruktazu
stanowiskowego powinna obejmowaé wszelkie czynnosci niezbedne do
poprawnej eksploatacji dostarczonego sprzetu i oprogramowania, w tym
modyfikacje topologii potgczen, wymiany komponentdw sprzetowych oraz
obstuge interfejsdow zarzgdzajgcych (zaréwno poprzez konsole graficzng jak
i tekstowg). Plan instruktazu stanowiskowego oraz termin jego
przeprowadzenia muszg zosta¢ uzgodnione <z Zamawiajagcym
i zaakceptowane przez Zamawiajgcego

Warunkiem podpisania protokotu odbioru przez Zamawiajgcego jest
zgodnos¢ stanu faktycznego wdrozenia z Dokumentacjg Powykonawczg
oraz pomyslne przeprowadzenie na dostarczonym sprzecie testow wedtug
ponizszej procedury:

7.1

Czas trwania testéw wynosi do 6 dni od momentu ich rozpoczecia.

7.2.

Jezeli w ciggu okresu trwania testow wystgpi jakakolwiek nieprawidtowosé
w funkcjonowaniu, np. samoczynny restart lub wytgczenie ktéregokolwiek
z dostarczonych elementéow lub zanik tgcznosci pomiedzy dostarczonymi
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elementami, musi by¢ ona usunieta przez Wykonawce i wéwczas — jezeli
tak postanowi Zamawiajgcy — caty test zostanie powtérzony.

7.3. Wytacznie pomysine zakoriczenie ww. testéw zobowigzuje podmiot
odbierajgcy do podpisania protokotu zdawczo-odbiorczego dostarczonego
sprzetu.

7. Réwnowaznos¢ rozwigzan

W celu zachowania reguty konkurencyjnosci dopuszcza sie rozwigzania rownowazne do
wyspecyfikowanych w tresci niniejszego OPZ, przy czym za rozwigzanie rOwnowazne uwaza
sie takie rozwigzanie, ktore pod wzgledem technologii, wydajnosci i funkcjonalnosci przez to
rozwigzanie oferowanych, nie odbiega znaczgco od technologii funkcjonalnosci i wydajnosci
wyszczegoblnionych w rozwigzaniu wyspecyfikowanym, przy czym nie podlegajg poréwnaniu
cechy rozwigzania witasciwe wytgcznie dla rozwigzania wyspecyfikowanego, takie jak:
zastrzezone patenty, wiasnosciowe rozwigzania technologiczne, wtasnosciowe protokoty itp.,
a jedynie te, ktore stanowig o istocie catosci zaktadanych rozwigzan technologicznych i posiadaja
odniesienie w rozwigzaniu réwnowaznym.

W zwigzku z tym, Wykonawca moze zaproponowac rozwigzania, ktére realizujg takie same
funkcjonalnosci wyspecyfikowane przez Zamawiajgcego w inny niz podany sposodb. Za
rozwigzanie réwnowazne nie mozna uznac¢ rozwigzania identycznego (tozsamego), a jedynie
takie, ktére w poréwnywanych cechach wykazuje doktadnie tg samg lub bardzo zblizong
warto$¢ uzytkowa. Przez bardzo zblizong wartos¢ uzytkowa rozumie sie podobne,
z dopuszczeniem nieznacznych réznic nie wptywajgcych w zadnym stopniu na catoksztatt
systemu, zachowanie oraz realizowanie podobnych funkcjonalnosci w danych warunkach,
identycznych dla obu rozwigzan, dla ktérych to warunkdéw rozwigzania te sg dedykowane.
Rozwigzanie réwnowazne musi zawiera¢ dokumentacje dostarczong przez Wykonawce
potwierdzajacy, iz spetnia wymagania funkcjonalne Zamawiajgcego, w tym wyniki poréwnan,
testow, czy mozliwosci oferowanych przez to rozwigzanie w odniesieniu do rozwigzania
wyspecyfikowanego.

8. Sktadniki zamdwienia

Gwarancja na caty zakupiony sprzet i licencje musi wynosi¢ przynajmniej 12 miesiecy. Taki sam
okres obowigzuje na ustugi wsparcia. Zamawiajgcy nie dopuszcza sktadania ofert czesciowych
i ofert wariantowych.

8.1. Swiadczenie ustug doradczych/eksperckich
Ustugi z zakresu cyberbezpieczeristwa na czas trwania projektu w kluczowych aspektach:

a) analizy bezpieczenstwa sieci — pomoc przy analizie zdarzen we wszystkich dziennikach
i wykrywaniu anomalii w oferowanym w oferowanej platformie centralnego systemu
logowania, raportowania i korelacji, umozliwiajgcego centralizacje procesu logowania
zdarzen sieciowych, systemowych oraz bezpieczenstwa w ramach catej infrastruktury
zabezpieczen.

b) konsultacje i doradztwo w zakresie zapobieganiu wykrytym anomaliom,

c) pomoc w automatyzacji zabezpieczen,

d) rekonfiguracji urzadzen UTM,
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f)

g)

h)

Swiadczenie ustug powdrozeniowych z zakresu wsparcia uzytkownikow,

pomoc w zapobieganiu, wykrywaniu i korygowaniu wykrytych problemoéw
bezpieczenstwa,

opracowanie plandw majacych za zadanie przeprowadzenie niezbednych dziatan
zwiekszajacych poziom cyberbezpieczenstwa nie zrealizowanych w projekcie
Cyberbezpieczny Samorzad — starostwo + jednostki organizacyjne.

czas Swiadczenia ustug 12 miesiecy.

8.2. Urzadzenia UTM
Przedmiotem zamdwienia jest dostawa fabrycznie nowych urzadzen na potrzeby jednostek
organizacyjnych Powiatu.

Obecnie infrastruktura sieciowa w starostwie chroniona jest w oparciu o urzagdzenie UTM
firmy Fortinet, ktére nie podlega wymianie.

Ustuga obejmuje zakup, dostawe i wdrozenie do wskazanych jednostek organizacyjnych
Powiatu (dostawa z wytgczeniem starostwa — tylko ustuga rekonfiguracji).

Celem unikniecia modyfikacji istniejgcych struktur logicznych w jednostkach organizacyjnych
rozwigzanie moze by¢ wdrozone w trybie transparentnym pomiedzy siecig LAN, a routerem.

Dobér urzadzen na podstawie ponizszych danych:

8.2.1. UTM wariant 1 —sztuk 7

Lp. Parametr lub Wymagania
warunek
1. | Wymagania 1. System bezpieczenstwa realizuje wszystkie wymienione
ogodlne ponizej funkcje sieciowe i bezpieczenstwa niezaleznie od

dostawcy tgcza. Poszczegdlne elementy wchodzgce w sktad
systemu bezpieczenstwa mogg by¢ zrealizowane w postaci
osobnych, komercyjnych platform sprzetowych lub
komercyjnych aplikacji instalowanych na platformach
ogolnego przeznaczenia. W przypadku implementacji
programowej muszg by¢ zapewnione niezbedne platformy
sprzetowe wraz z odpowiednio zabezpieczonym systemem
operacyjnym.

2. System realizujgcy funkcje Firewall zapewnia prace w jednym
z trzech trybdw: Routera z funkcjg NAT, transparentnym oraz
monitorowania na porcie SPAN.

3. Powinna istnie¢ mozliwos¢ dedykowania co najmniej 5
administratoréw do poszczegdlnych instancji systemu.

4. System wspiera protokoty IPv4 oraz IPv6 w zakresie:

4.1. Firewall.
4.2. Ochrony w warstwie aplikacji.
4.3. Protokotéw routingu dynamicznego.
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Redundancja,
monitoring i
wykrywanie
awarii

W przypadku systemu petnigcego funkcje: Firewall, IPSec,
Kontrola Aplikacji oraz IPS — istnieje mozliwo$¢ faczenia w
klaster Active-Active lub Active-Passive. W obu trybach system
firewall zapewnia funkcje synchronizacji sesji.

Monitoring i wykrywanie uszkodzenia elementdw sprzetowych
i programowych systemow zabezpieczen oraz tgczy sieciowych.
Monitoring stanu realizowanych potaczen VPN.

System umozliwia agregacje linkéw statyczng oraz w oparciu o
protokot LACP. Ponadto daje mozliwos¢ tworzenia interfejsow
redundantnych.

Interfejsy, Dysk,

System realizujacy funkcje Firewall dysponuje co najmniej

Zasilanie ponizszg liczbg i rodzajem interfejsow:
1.1. 4 portami Gigabit Ethernet RJ-45.
System Firewall posiada wbudowany port konsoli szeregowej
oraz gniazdo USB umozliwiajace instalacje oprogramowania z
klucza USB.
System Firewall pozwala skonfigurowa¢ co najmniej 200
interfejsow wirtualnych, definiowanych jako VLAN’y w oparciu
o standard 802.1Q.
System jest wyposazony w zasilanie AC.

Parametry W zakresie Firewall’a obstuga nie mniej niz 500 tys.

wydajnosciowe

jednoczesnych pofaczen oraz 25 tys. nowych pofgczen na
sekunde.

Przepustowos¢ Stateful Firewall: nie mniej niz 4 Gbps dla
pakietéw 512 B.

Przepustowo$¢ Firewall z wtaczong funkcjg Kontroli Aplikacji:
nie mniej niz 800 Mbps.

Wydajnosé szyfrowania IPSec VPN protokotem AES z kluczem
128 nie mniej niz 3 Gbps.

Wydajnos¢ skanowania ruchu w celu ochrony przed atakami
(zarowno client side jak i server side w ramach modutu IPS) dla
ruchu o charakterystyce typowej dla s$rodowiska
przedsiebiorstw (np.: Enterprise Traffic Mix, Enterprise Testing
Conditions)- minimum 750 Mbps.

Wydajnos¢ skanowania ruchu o charakterystyce typowej dla
Srodowiska przedsiebiorstw (np.: Enterprise Traffic Mix,
Enterprise Testing Conditions) z wtgczonymi funkcjami: IPS,
Application Control, Antywirus - minimum 450 Mbps.
Wydajnos¢ systemu w zakresie inspekcji komunikacji
szyfrowanej SSL dla ruchu http — minimum 300 Mbps.

Strona 10



Funkcje
Systemu
Bezpieczenstwa

W ramach systemu ochrony sg realizowane wszystkie ponizsze
funkcje. Mogg one by¢ zrealizowane w postaci osobnych,
komercyjnych platform sprzetowych lub programowych:

1.
2.

O oo NOU A

10.

11.

12.

Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.
Kontrola Aplikacji.

Poufnos¢ transmisji danych - potgczenia szyfrowane IPSec
VPN.

Ochrona przed malware.

Ochrona przed atakami - Intrusion Prevention System.
Kontrola stron WWW.

Kontrola zawartosci poczty — Antyspam dla protokotéw SMTP.
Zarzadzanie pasmem (QoS, Traffic shaping).

Dwusktadnikowe uwierzytelnianie z wykorzystaniem tokendéw
sprzetowych lub programowych. Konieczne sg co najmniej 2
tokeny sprzetowe lub programowe, ktére bedg zastosowane
do dwu-sktadnikowego uwierzytelnienia administratoréw lub
w ramach potgczen VPN typu client-to-site.

Inspekcja (minimum: IPS) ruchu szyfrowanego protokotem
SSL/TLS, minimum dla nastepujacych typow ruchu: HTTP (w
tym HTTP/2), SMTP, FTP, POP3.

Mozliwos¢ filtrowania zapytan DNS w ruchu przechodzgcym
przez system.

Rozwigzanie posiada wbudowane mechanizmy automatyzacji
polegajgce na wykonaniu okreslonej sekwencji akcji (takich jak
zmiana konfiguracji, wystanie powiadomien do
administratora) po wystgpieniu wybranego zdarzenia (np.
naruszenie polityki bezpieczenstwa).

Polityki, Firewall

Polityka Firewall uwzglednia: adresy IP, uzytkownikéw,

protokoty, ustugi sieciowe, aplikacje lub zbiory aplikacji,

reakcje zabezpieczen, rejestrowanie zdarzen.

System realizuje translacje adresdw NAT: Zzrédtowego i

docelowego, translacje PAT oraz:

2.1. Translacje jeden do jeden oraz jeden do wielu.

2.2. Dedykowany ALG (Application Level Gateway) dla
protokotu SIP.

W ramach systemu istnieje mozliwosé tworzenia

wydzielonych stref bezpieczeAstwa np. DMZ, LAN, WAN.

Mozliwos$é wykorzystania w polityce bezpieczeristwa

zewnetrznych repozytoridw zawierajgcych: adresy URL,

adresy IP.

Polityka firewall umozliwia filtrowanie ruchu w zaleznosci od

kraju, do ktorego przypisane sg adresy IP zrodtowe lub

docelowe.
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Mozliwos$¢ ustawienia przedziatu czasu, w ktérym dana reguta
w politykach firewall jest aktywna.

Element systemu realizujgcy funkcje Firewall integruje sie z
nastepujgcymi rozwigzaniami SDN w celu dynamicznego
pobierania informacji o zainstalowanych maszynach
wirtualnych po to, aby uzy¢ ich przy budowaniu polityk
kontroli dostepu.

7.1. Amazon Web Services (AWS).

7.2. Microsoft Azure.

7.3. Cisco ACI.

7.4. Google Cloud Platform (GCP).

7.5. OpenStack.

7.6. VMware NSX.

7.7. Kubernetes.

Potgczenia VPN

System umozliwia konfiguracje potaczen typu IPSec VPN. W

zakresie tej funkcji zapewnia:

1.1. Wsparcie dla IKE v1 oraz v2.

1.2. Obstuge szyfrowania protokotem minimum AES z kluczem
128 oraz 256 bitow w trybie pracy Galois/Counter
Mode(GCM).

1.3. Obstuga protokotu Diffie-Hellman grup 19, 20.

1.4. Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh.

1.5. Tworzenie potaczen typu Site-to-Site oraz Client-to-Site.

1.6. Monitorowanie stanu tuneli VPN i statego utrzymywania
ich aktywnosci.

1.7. Mozliwo$é wyboru tunelu przez protokoty: dynamicznego
routingu (np. OSPF) oraz routingu statycznego.

1.8. Wsparcie dla nastepujgcych typow uwierzytelniania: pre-
shared key, certyfikat.

1.9. Mozliwos¢ ustawienia maksymalnej liczby tuneli IPSec
negocjowanych (nawigzywanych) jednoczesnie w celu
ochrony zasobdw systemu.

1.10. Mozliwos$¢ monitorowania wybranego tunelu IPSec site-
to-site i w przypadku jego niedostepnosci
automatycznego aktywowania zapasowego tunelu.

1.11. Obstuge mechanizméw: IPSec NAT Traversal, DPD,
Xauth.

1.12. Mechanizm ,,Split tunneling” dla potgczen Client-to-Site.

Producent rozwigzania posiada w ofercie oprogramowanie

klienckie VPN, ktére umozliwia realizacje potgczen IPSec VPN

lub SSL VPN. Oprogramowanie klienckie vpn jest dostepne
jako opcja i nie jest wymagane w implementacji.
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Routing i
obstuga taczy
WAN

W zakresie routingu rozwigzanie zapewnia obstuge:

Routingu statycznego.

Policy Based Routingu (w tym: wybor trasy w zaleznosci od
adresu zrédtowego, protokotu sieciowego).

Protokotéw dynamicznego routingu w oparciu o protokoty:
RIPv2 (w tym RIPng), OSPF (w tym OSPFv3), BGP oraz PIM.
Mozliwo$¢ filtrowania tras rozgtaszanych w protokotach
dynamicznego routingu.

ECMP (Equal cost multi-path) — wybdr wielu réwnowaznych
tras w tablicy routingu.

BFD (Bidirectional Forwarding Detection).

Monitoringu dostepnosci wybranego adresu IP z danego
interfejsu urzadzenia i w przypadku jego niedostepnosci
automatyczne usuniecie wybranych tras z tablicy routingu.

Funkcje SD-
WAN

System umozliwia wykorzystanie protokotéw dynamicznego
routingu przy konfiguracji réwnowazenia obcigzenia do taczy
WAN.

SD-WAN wspiera zaréwno interfejsy fizyczne jak i wirtualne (w
tym VLAN, IPSec).

10.

Zarzadzanie
pasmem

System Firewall umozliwia zarzgdzanie pasmem poprzez
okreslenie: maksymalnej i gwarantowanej ilosci pasma,
oznaczanie DSCP oraz wskazanie priorytetu ruchu.

System daje mozliwos$é okreslania pasma dla poszczegdlnych
aplikacji.

System pozwala zdefiniowaé pasmo dla wybranych
uzytkownikdéw niezaleznie od ich adresu IP.

System zapewnia mozliwo$¢ zarzagdzania pasmem dla
wybranych kategorii URL.

11.

Ochrona przed
malware

Silnik antywirusowy umozliwia skanowanie ruchu w obu
kierunkach komunikacji dla protokotéw dziatajgcych na
niestandardowych portach (np. FTP na porcie 2021).

Silnik antywirusowy zapewnia skanowanie nastepujgcych
protokotow: HTTP, HTTPS, FTP, POP3, IMAP, SMTP, CIFS.

W przypadku archiwéw zagniezdzonych istnieje mozliwosé
okreslenia, ile zagniezdzen kompresji system bedzie probowat
zdekompresowa¢ w celu przeskanowania zawartosci lub
umozliwia konfiguracje maksymalnego czasu, ktéry system
bezpieczenstwa moze poswieci¢ na dekompresje archiwum.
System umozliwia blokowanie i logowanie archiwow, ktore nie
mogqy zosta¢ przeskanowane, poniewaz s3 zaszyfrowane,
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uszkodzone lub system nie wspiera inspekcji tego typu
archiwoéw.

System dysponuje sygnaturami do ochrony urzadzen
mobilnych (co najmniej dla systemu operacyjnego Android).
Baza sygnatur musi by¢ aktualizowana automatycznie, zgodnie
z harmonogramem definiowanym przez administratora.
System wspdtpracuje z dedykowang platforma typu Sandbox
lub ustugg typu Sandbox realizowang w chmurze. Konieczne
jest zastosowanie platformy typu Sandbox wraz z niezbednymi
serwisami lub licencjami upowazniajgcymi do korzystania z
ustugi typu Sandbox w ustudze chmurowej realizowanej na
terenie Unii Europejskie;j.

Mozliwos$¢ wykorzystania silnika sztucznej inteligencji Al
wytrenowanego przez laboratoria producenta.

Mozliwo$¢ uruchomienia ochrony przed malware dla
wybranego zakresu ruchu.

12.

Ochrona przed
atakami

Ochrona IPS opiera sie co najmniej na analizie sygnaturowe;j
oraz na analizie anomalii w protokotach sieciowych.

System chroni przed atakami na aplikacje pracujgce na
niestandardowych portach.

Baza sygnatur atakdw zawiera minimum 5000 wpiséw i jest
aktualizowana automatycznie, zgodnie z harmonogramem
definiowanym przez administratora.

Administrator systemu ma mozliwos¢ definiowania wtasnych
wyjatkow oraz wtasnych sygnatur.

System zapewnia wykrywanie anomalii protokotdw i ruchu
sieciowego, realizujgc tym samym podstawowg ochrone przed
atakami typu DoS oraz DDoS.

Mechanizmy ochrony dla aplikacji Web’owych na poziomie
sygnaturowym (co najmniej ochrona przed: CSS, SQL Injecton,
Trojany, Exploity, Roboty).

Wykrywanie i blokowanie komunikacji C&C do sieci botnet.
Mozliwos$¢é uruchomienia ochrony przed atakami dla
wybranych zakreséw komunikacji sieciowej. Mechanizmy
ochrony IPS nie mogg dziata¢ globalnie.

12.

Kontrola
aplikacji

Funkcja Kontroli Aplikacji umozliwia kontrole ruchu na
podstawie gtebokiej analizy pakietdw, nie bazujac jedynie na
wartosciach portéw TCP/UDP.

Baza Kontroli Aplikacji zawiera minimum 2000 sygnatur i jest
aktualizowana automatycznie, zgodnie z harmonogramem

definiowanym przez administratora.
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Aplikacje chmurowe (co najmniej: Facebook, Google Docs,
Dropbox) s3 kontrolowane pod wzgledem wykonywanych
czynnosci, np.: pobieranie, wysytanie plikdw.

Baza sygnatur zawiera kategorie aplikacji szczegdlnie istotne z
punktu widzenia bezpieczenstwa: proxy, P2P.

Administrator systemu ma mozliwos¢ definiowania wyjatkéw
oraz witasnych sygnatur.

Istnieje mozliwos¢ blokowania aplikacji dziatajgcych na
niestandardowych portach (np. FTP na porcie 2021).

System daje mozliwos¢é okreslenia dopuszczalnych protokotéw
na danym porcie TCP/UDP i blokowania pozostatych
protokotow korzystajgcych z tego portu (np. dopuszczenie
tylko HTTP na porcie 80).

13.

Kontrola www

Modut kontroli WWW korzysta z bazy zawierajgcej co
najmniej 40 milionéw adreséw URL pogrupowanych w
kategorie tematyczne.

W ramach filtra WWW sg dostepne kategorie istotne z punktu
widzenia bezpieczenistwa, jak: malware (lub inne bedace
zrodtem zto$liwego oprogramowania), phishing, spam,
Dynamic DNS, proxy.

Filtr WWW dostarcza kategorii stron zabronionych prawem
np.: Hazard.

Administrator ma mozliwos¢ nadpisywania kategorii oraz
tworzenia wyjatkow — biate/czarne listy dla adreséw URL.
Filtr WWW umozliwia statyczne dopuszczanie lub blokowanie
ruchu do wybranych stron WWW, w tym pozwala definiowaé
strony z zastosowaniem wyrazen regularnych (Regex).

Filtr WWW daje mozliwos¢ wykonania akcji typu ,,Warning” —
ostrzezenie uzytkownika wymagajgce od niego potwierdzenia
przed otwarciem zgdanej strony.

Funkcja Safe Search — przeciwdziatajgca pojawieniu sie
niechcianych tresci w wynikach wyszukiwarek takich jak:
Google oraz Yahoo.

Administrator ma mozliwos¢ definiowania komunikatéw
zwracanych uzytkownikowi dla réznych akcji podejmowanych
przez modut filtrowania WWW.

System pozwala okresli¢, dla ktérych kategorii URL lub
wskazanych URL nie bedzie realizowana inspekcja szyfrowanej
komunikacji.
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14.

Uwierzytelniani
e uzytkownikéw
w ramach sesji

System Firewall umozliwia weryfikacje tozsamosci

uzytkownikéw za pomoca:

1.1. Haset statycznych i definicji uzytkownikow
przechowywanych w lokalnej bazie systemu.

1.2. Haset statycznych i definicji uzytkownikow
przechowywanych w bazach zgodnych z LDAP.

1.3. Haset dynamicznych (RADIUS, RSA SecurlD) w oparciu o
zewnetrzne bazy danych.

System daje mozliwo$¢ zastosowania w tym procesie

uwierzytelniania wielosktadnikowego.

System umozliwia budowe architektury uwierzytelniania typu

Single Sign On przy integracji ze srodowiskiem Active

Directory oraz zastosowanie innych mechanizmoéw: RADIUS,

APl lub SYSLOG w tym procesie.

Uwierzytelnianie w oparciu o protokét SAML w politykach

bezpieczenstwa systemu dotyczacych ruchu HTTP.

15.

Zarzadzanie

Elementy systemu bezpieczeristwa muszg mie¢ mozliwosé
zarzadzania lokalnego z wykorzystaniem protokotéw: HTTPS
oraz SSH, jak i mogg wspotpracowad z dedykowanymi
platformami centralnego zarzgdzania i monitorowania.
Komunikacja elementéw systemu zabezpieczen z platformami
centralnego zarzgdzania jest realizowana z wykorzystaniem
szyfrowanych protokotdw.

Istnieje mozliwos¢ wigczenia mechanizméw uwierzytelniania
wielosktadnikowego dla dostepu administracyjnego.

System wspodtpracuje z rozwigzaniami monitorowania poprzez
protokoty SNMP w wersjach 2c, 3 oraz umozliwia
przekazywanie statystyk ruchu za pomoca protokotéw
Netflow lub sFlow.

System daje mozliwo$¢ zarzgdzania przez systemy firm
trzecich poprzez API, do ktérego producent udostepnia
dokumentacje.

Element systemu petnigcy funkcje Firewall posiada
wbudowane narzedzia diagnostyczne, przynajmniej: ping,
traceroute, podgladu pakietdw, monitorowanie procesowania
sesji oraz stanu sesji firewall.

Element systemu realizujgcy funkcje Firewall umozliwia
wykonanie szeregu zmian przez administratora w CLI lub GUI,
ktdre nie zostang zaimplementowane zanim nie zostang
zatwierdzone.

Mozliwos$¢ przypisywania administratorom praw do
zarzadzania okreslonymi czesciami systemu (RBM).
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9. Mozliwosc¢ zarzadzania systemem tylko z okreslonych adreséw
zrédtowych IP.

16.

Logowanie

1. Elementy systemu bezpieczenstwa realizujg logowanie do
aplikacji (logowania i raportowania) udostepnianej w
chmurze, lub konieczne jest zastosowanie komercyjnego
systemu logowania i raportowania w postaci odpowiednio
zabezpieczonej, komercyjnej platformy sprzetowej lub
programowej.

2. W ramach logowania element systemu petnigcy funkcje
Firewall zapewnia przekazywanie danych o: zaakceptowanym
ruchu, blokowanym ruchu, aktywnosci administratoréw,
zuzyciu zasobdéw oraz stanie pracy systemu. Ponadto
zapewnia mozliwos¢ jednoczesnego wysytania logéw do wielu
serweréw logowania.

3. Logowanie obejmuje zdarzenia dotyczace wszystkich
modutdw sieciowych i bezpieczenstwa.

4. Mozliwos$¢ wigczenia logowania per reguta w polityce firewall.

System zapewnia mozliwos¢ logowania do serwera SYSLOG.

6. Przesytanie SYSLOG do zewnetrznych systeméw jest mozliwe z
wykorzystaniem protokotu TCP oraz szyfrowania SSL/TLS.

b

17.

Testy
wydajnosciowe
oraz
funkcjonalne

Wszystkie funkcje i parametry wydajnosciowe systemu mogg by¢
zweryfikowane w oparciu o oficjalng (publicznie dostepng)
dokumentacje producenta lub w przypadku braku parametréw
wydajnosciowych w dokumentacji, wymagane jest dostarczenie
wynikow testow wydajnosciowych (wykonanych przez
producenta rozwigzania w czasie ostatnich 90 dni.

18.

Serwisy i
licencje

Do korzystania z aktualnych baz funkcji ochronnych producentai
serwiséw wymagane sg licencje:

Kontrola Aplikacji, IPS, Antywirus (z uwzglednieniem sygnatur do
ochrony urzgdzen mobilnych - co najmniej dla systemu
operacyjnego Android), Analiza typu Sandbox cloud, Antyspam,
Web Filtering, bazy reputacyjne adreséw IP/domen na okres 12
miesiecy.

19.

Gwarancja

System jest objety serwisem gwarancyjnym producenta przez
okres 12 miesiecy, polegajagcym na naprawie lub wymianie
urzadzenia w przypadku jego wadliwosci w trybie AHR (advanced
hardware replacement). W ramach tego serwisu producent
zapewnia dostep do aktualizacji oprogramowania oraz wsparcie
techniczne w trybie 24x7.
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8.2.2. UTM wariant 2 —sztuk 4

Lp.

Parametr lub
warunek

Wymagania

Wymagania
ogolne

System bezpieczenstwa realizuje wszystkie wymienione
ponizej funkcje sieciowe i bezpieczenstwa niezaleznie od
dostawcy tacza. Poszczegdlne elementy wchodzace w sktad
systemu bezpieczenstwa mogg by¢ zrealizowane w postaci
osobnych, komercyjnych platform sprzetowych lub
komercyjnych aplikacji instalowanych na platformach
ogoblnego przeznaczenia. W przypadku implementacji
programowej muszg by¢ zapewnione niezbedne platformy
sprzetowe wraz z odpowiednio zabezpieczonym systemem
operacyjnym.

System realizujgcy funkcje Firewall zapewnia prace w jednym
z trzech trybdw: Routera z funkcjg NAT, transparentnym oraz
monitorowania na porcie SPAN.

Powinna istnie¢ mozliwos¢ dedykowania co najmniej 5
administratoréw do poszczegdlnych instancji systemu.
System wspiera protokoty IPv4 oraz IPv6 w zakresie:

4.1. Firewall.

4.2. Ochrony w warstwie aplikacji.

4.3. Protokotéw routingu dynamicznego.

Redundancja,
monitoring i
wykrywanie
awarii

W przypadku systemu petnigcego funkcje: Firewall, IPSec,
Kontrola Aplikacji oraz IPS — istnieje mozliwos¢ taczenia w
klaster Active-Active lub Active-Passive. W obu trybach system
firewall zapewnia funkcje synchronizacji sesji.

Monitoring i wykrywanie uszkodzenia elementdw sprzetowych
i programowych systemow zabezpieczen oraz tgczy sieciowych.
Monitoring stanu realizowanych potgczen VPN.

System umozliwia agregacje linkéw statyczng oraz w oparciu o
protokot LACP. Ponadto daje mozliwos$¢ tworzenia interfejséw
redundantnych.

Interfejsy, Dysk,
Zasilanie

System realizujgcy funkcje Firewall dysponuje co najmniej
ponizszg liczbg i rodzajem interfejséw:

1.1. 4 portami Gigabit Ethernet RJ-45.

System Firewall posiada wbudowany port konsoli szeregowej
oraz gniazdo USB umozliwiajgce instalacje oprogramowania z
klucza USB.

System Firewall pozwala skonfigurowaé co najmniej 200
interfejsow wirtualnych, definiowanych jako VLAN’y w oparciu
o standard 802.1Q.

System jest wyposazony w zasilanie AC.
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Parametry
wydajnosciowe

W zakresie Firewall’a obstuga nie mniej niz 700 tys.
jednoczesnych pofaczen oraz 50 tys. nowych pofaczen na
sekunde.

Przepustowo$¢ Stateful Firewall: nie mniej niz 5 Gbps dla
pakietéw 512 B.

Przepustowo$¢ Firewall z wtgczong funkcja Kontroli Aplikacji:
nie mniej niz 2 Gbps.

Wydajnos¢ szyfrowania IPSec VPN protokotem AES z kluczem
128 nie mniej niz 4 Gbps.

Wydajnos¢ skanowania ruchu w celu ochrony przed atakami
(zaréwno client side jak i server side w ramach modutu IPS) dla
ruchu o charakterystyce typowej dla sSrodowiska
przedsiebiorstw (np.: Enterprise Traffic Mix, Enterprise Testing
Conditions)- minimum 2 Gbps.

Wydajnos¢ skanowania ruchu o charakterystyce typowej dla
srodowiska przedsiebiorstw (np.: Enterprise Traffic Mix,
Enterprise Testing Conditions) z wigczonymi funkcjami: IPS,
Application Control, Antywirus - minimum 900 Mbps.
Wydajnos¢ systemu w zakresie inspekcji komunikacji
szyfrowanej SSL dla ruchu http — minimum 1 Gbps.

Funkcje
Systemu
Bezpieczenstwa

W ramach systemu ochrony sg realizowane wszystkie ponizsze
funkcje. Mogg one by¢ zrealizowane w postaci osobnych,
komercyjnych platform sprzetowych lub programowych:

1.
2.
3.

© 00N Wm A

10.

Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.
Kontrola Aplikacji.

Poufnos¢ transmisji danych - pofgczenia szyfrowane IPSec
VPN.

Ochrona przed malware.

Ochrona przed atakami - Intrusion Prevention System.
Kontrola stron WWW.

Kontrola zawartosci poczty — Antyspam dla protokotéw SMTP.
Zarzadzanie pasmem (QoS, Traffic shaping).

Dwusktadnikowe uwierzytelnianie z wykorzystaniem tokendéw
sprzetowych lub programowych. Konieczne sg co najmniej 2
tokeny sprzetowe lub programowe, ktére bedg zastosowane
do dwu-sktadnikowego uwierzytelnienia administratoréw lub
w ramach potaczen VPN typu client-to-site.

Inspekcja (minimum: IPS) ruchu szyfrowanego protokotem
SSL/TLS, minimum dla nastepujacych typéw ruchu: HTTP (w
tym HTTP/2), SMTP, FTP, POP3.
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11. Mozliwos¢ filtrowania zapytan DNS w ruchu przechodzacym
przez system.

12. Rozwigzanie posiada wbudowane mechanizmy automatyzacji
polegajace na wykonaniu okreslonej sekwencji akcji (takich jak
zmiana konfiguracji, wystanie powiadomien do
administratora) po wystgpieniu wybranego zdarzenia (np.
naruszenie polityki bezpieczenstwa).

Polityki, Firewall | 1. Polityka Firewall uwzglednia: adresy IP, uzytkownikéw,
protokoty, ustugi sieciowe, aplikacje lub zbiory aplikaciji,
reakcje zabezpieczen, rejestrowanie zdarzen.

2. System realizuje translacje adresow NAT: Zzrédtowego i
docelowego, translacje PAT oraz:

2.1. Translacje jeden do jeden oraz jeden do wielu.
2.2. Dedykowany ALG (Application Level Gateway) dla
protokotu SIP.

3. W ramach systemu istnieje mozliwos$¢ tworzenia
wydzielonych stref bezpieczeristwa np. DMZ, LAN, WAN.

4. Mozliwos$é wykorzystania w polityce bezpieczenstwa
zewnetrznych repozytoridw zawierajgcych: adresy URL,
adresy IP.

5. Polityka firewall umozliwia filtrowanie ruchu w zaleznosci od
kraju, do ktorego przypisane sg adresy IP zrodtowe lub
docelowe.

6. Mozliwos¢ ustawienia przedziatu czasu, w ktdorym dana reguta
w politykach firewall jest aktywna.

7. Element systemu realizujgcy funkcje Firewall integruje sie z
nastepujgcymi rozwigzaniami SDN w celu dynamicznego
pobierania informacji o zainstalowanych maszynach
wirtualnych po to, aby uzy¢ ich przy budowaniu polityk
kontroli dostepu.

7.1. Amazon Web Services (AWS).
7.2. Microsoft Azure.

7.3. Cisco ACI.

7.4. Google Cloud Platform (GCP).
7.5. OpenStack.

7.6. VMware NSX.

7.7. Kubernetes.

Potgczenia VPN | 1. System umozliwia konfiguracje potaczen typu IPSec VPN. W

zakresie tej funkcji zapewnia:

1.1. Wsparcie dla IKE v1 oraz v2.

1.2. Obstuge szyfrowania protokotem minimum AES z kluczem
128 oraz 256 bitéw w trybie pracy Galois/Counter
Mode(GCM).
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1.3. Obstuga protokotu Diffie-Hellman grup 19, 20.

1.4. Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh.

1.5. Tworzenie potfaczen typu Site-to-Site oraz Client-to-Site.

1.6. Monitorowanie stanu tuneli VPN i statego utrzymywania
ich aktywnosci.

1.7. Mozliwo$é wyboru tunelu przez protokoty: dynamicznego
routingu (np. OSPF) oraz routingu statycznego.

1.8. Wsparcie dla nastepujgcych typdw uwierzytelniania: pre-
shared key, certyfikat.

1.9. Mozliwos¢ ustawienia maksymalnej liczby tuneli IPSec
negocjowanych (nawigzywanych) jednoczesnie w celu
ochrony zasobdw systemu.

1.10. Mozliwos¢ monitorowania wybranego tunelu IPSec site-
to-site i w przypadku jego niedostepnosci
automatycznego aktywowania zapasowego tunelu.

1.11. Obstuge mechanizmoéw: IPSec NAT Traversal, DPD,
Xauth.

1.12. Mechanizm ,,Split tunneling” dla potgczen Client-to-Site.

2. Producent rozwigzania posiada w ofercie oprogramowanie
klienckie VPN, ktére umozliwia realizacje potgczen IPSec VPN
lub SSL VPN. Oprogramowanie klienckie vpn jest dostepne
jako opcja i nie jest wymagane w implementacji.

Routing i
obstuga tgczy
WAN

W zakresie routingu rozwigzanie zapewnia obstuge:

1. Routingu statycznego.

2. Policy Based Routingu (w tym: wybér trasy w zaleznosci od
adresu zrédfowego, protokotu sieciowego).

3. Protokotéw dynamicznego routingu w oparciu o protokoty:
RIPv2 (w tym RIPng), OSPF (w tym OSPFv3), BGP oraz PIM.

4. Mozliwosé filtrowania tras rozgtaszanych w protokotach
dynamicznego routingu.

5. ECMP (Equal cost multi-path) — wybdr wielu réwnowaznych
tras w tablicy routingu.

6. BFD (Bidirectional Forwarding Detection).

7. Monitoringu dostepnosci wybranego adresu IP z danego
interfejsu urzadzenia i w przypadku jego niedostepnosci
automatyczne usuniecie wybranych tras z tablicy routingu.

Funkcje SD-
WAN

1. System umozliwia wykorzystanie protokotéw dynamicznego
routingu przy konfiguracji réwnowazenia obcigzenia do taczy
WAN.

2. SD-WAN wspiera zarowno interfejsy fizyczne jak i wirtualne (w
tym VLAN, IPSec).
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10.

Zarzadzanie
pasmem

System Firewall umozliwia zarzgdzanie pasmem poprzez
okreslenie: maksymalnej i gwarantowanej ilosci pasma,
oznaczanie DSCP oraz wskazanie priorytetu ruchu.

System daje mozliwos¢ okreslania pasma dla poszczegdlnych
aplikacji.

System pozwala zdefiniowa¢ pasmo dla wybranych
uzytkownikéw niezaleznie od ich adresu IP.

System zapewnia mozliwos$¢ zarzagdzania pasmem dla
wybranych kategorii URL.

11.

Ochrona przed
malware

Silnik antywirusowy umozliwia skanowanie ruchu w obu
kierunkach komunikacji dla protokotéw dziatajagcych na
niestandardowych portach (np. FTP na porcie 2021).

Silnik antywirusowy zapewnia skanowanie nastepujgcych
protokotow: HTTP, HTTPS, FTP, POP3, IMAP, SMTP, CIFS.

W przypadku archiwéw zagniezdzonych istnieje mozliwos¢
okreslenia, ile zagniezdzen kompresji system bedzie probowat
zdekompresowa¢ w celu przeskanowania zawartosci lub
umozliwia konfiguracje maksymalnego czasu, ktéry system
bezpieczenstwa moze poswieci¢ na dekompresje archiwum.
System umozliwia blokowanie i logowanie archiwow, ktére nie
mogg zostaé przeskanowane, poniewaz sg zaszyfrowane,
uszkodzone lub system nie wspiera inspekcji tego typu
archiwoéw.

System dysponuje sygnaturami do ochrony urzadzen
mobilnych (co najmniej dla systemu operacyjnego Android).
Baza sygnatur musi by¢ aktualizowana automatycznie, zgodnie
z harmonogramem definiowanym przez administratora.
System wspétpracuje z dedykowang platformg typu Sandbox
lub ustugg typu Sandbox realizowang w chmurze. Konieczne
jest zastosowanie platformy typu Sandbox wraz z niezbednymi
serwisami lub licencjami upowazniajgcymi do korzystania z
ustugi typu Sandbox w ustudze chmurowej realizowanej na
terenie Unii Europejskie;j.

Mozliwo$¢é wykorzystania silnika sztucznej inteligencji Al
wytrenowanego przez laboratoria producenta.

Mozliwo$¢ uruchomienia ochrony przed malware dla
wybranego zakresu ruchu.

12.

Ochrona przed
atakami

Ochrona IPS opiera sie co najmniej na analizie sygnaturowe;j
oraz na analizie anomalii w protokotach sieciowych.

System chroni przed atakami na aplikacje pracujace na
niestandardowych portach.
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Baza sygnatur atakdw zawiera minimum 5000 wpiséw i jest
aktualizowana automatycznie, zgodnie z harmonogramem
definiowanym przez administratora.

Administrator systemu ma mozliwos¢ definiowania wtasnych
wyjatkow oraz wtasnych sygnatur.

System zapewnia wykrywanie anomalii protokotdw i ruchu
sieciowego, realizujgc tym samym podstawowg ochrone przed
atakami typu DoS oraz DDoS.

Mechanizmy ochrony dla aplikacji Web’owych na poziomie
sygnaturowym (co najmniej ochrona przed: CSS, SQL Injecton,
Trojany, Exploity, Roboty).

Wykrywanie i blokowanie komunikacji C&C do sieci botnet.
Mozliwo$¢é uruchomienia ochrony przed atakami dla
wybranych zakreséw komunikacji sieciowej. Mechanizmy
ochrony IPS nie mogg dziata¢ globalnie.

12.

Kontrola
aplikacji

Funkcja Kontroli Aplikacji umozliwia kontrole ruchu na
podstawie gtebokiej analizy pakietow, nie bazujgc jedynie na
wartosciach portéw TCP/UDP.

Baza Kontroli Aplikacji zawiera minimum 2000 sygnatur i jest
aktualizowana automatycznie, zgodnie z harmonogramem
definiowanym przez administratora.

Aplikacje chmurowe (co najmniej: Facebook, Google Docs,
Dropbox) sg kontrolowane pod wzgledem wykonywanych
czynnosci, np.: pobieranie, wysytanie plikdw.

Baza sygnatur zawiera kategorie aplikacji szczegdlnie istotne z
punktu widzenia bezpieczenstwa: proxy, P2P.

Administrator systemu ma mozliwos¢ definiowania wyjatkdéw
oraz witasnych sygnatur.

Istnieje mozliwos¢ blokowania aplikacji dziatajgcych na
niestandardowych portach (np. FTP na porcie 2021).

System daje mozliwos¢ okreslenia dopuszczalnych protokotdw
na danym porcie TCP/UDP i blokowania pozostatych
protokotdw korzystajgcych z tego portu (np. dopuszczenie
tylko HTTP na porcie 80).

13.

Kontrola www

Modut kontroli WWW korzysta z bazy zawierajgcej co
najmniej 40 milionéw adreséw URL pogrupowanych w
kategorie tematyczne.

W ramach filtra WWW sg dostepne kategorie istotne z punktu
widzenia bezpieczenstwa, jak: malware (lub inne bedgce
zrédtem ztosliwego oprogramowania), phishing, spam,
Dynamic DNS, proxy.
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Filtr WWW dostarcza kategorii stron zabronionych prawem
np.: Hazard.

Administrator ma mozliwos¢ nadpisywania kategorii oraz
tworzenia wyjatkow — biate/czarne listy dla adreséw URL.
Filtr WWW umozliwia statyczne dopuszczanie lub blokowanie
ruchu do wybranych stron WWW, w tym pozwala definiowaé
strony z zastosowaniem wyrazen regularnych (Regex).

Filtr WWW daje mozliwos¢ wykonania akcji typu ,,Warning” —
ostrzezenie uzytkownika wymagajgce od niego potwierdzenia
przed otwarciem zgdanej strony.

Funkcja Safe Search — przeciwdziatajgca pojawieniu sie
niechcianych tresci w wynikach wyszukiwarek takich jak:
Google oraz Yahoo.

Administrator ma mozliwos$¢ definiowania komunikatéw
zwracanych uzytkownikowi dla réznych akcji podejmowanych
przez modut filtrowania WWW.

System pozwala okresli¢, dla ktérych kategorii URL lub
wskazanych URL nie bedzie realizowana inspekcja szyfrowanej
komunikacji.

14.

Uwierzytelniani
e uzytkownikéw
w ramach sesji

System Firewall umozliwia weryfikacje tozsamosci

uzytkownikéw za pomoca:

1.1. Haset statycznych i definicji uzytkownikow
przechowywanych w lokalnej bazie systemu.

1.2. Haset statycznych i definicji uzytkownikow
przechowywanych w bazach zgodnych z LDAP.

1.3. Haset dynamicznych (RADIUS, RSA SecurlD) w oparciu o
zewnetrzne bazy danych.

System daje mozliwos$é zastosowania w tym procesie

uwierzytelniania wieloskfadnikowego.

System umozliwia budowe architektury uwierzytelniania typu

Single Sign On przy integracji ze srodowiskiem Active

Directory oraz zastosowanie innych mechanizméw: RADIUS,

APl lub SYSLOG w tym procesie.

Uwierzytelnianie w oparciu o protokdt SAML w politykach

bezpieczenstwa systemu dotyczgcych ruchu HTTP.

15.

Zarzadzanie

Elementy systemu bezpieczenstwa muszg mieé¢ mozliwos¢
zarzadzania lokalnego z wykorzystaniem protokotédw: HTTPS
oraz SSH, jak i mogg wspoétpracowac z dedykowanymi
platformami centralnego zarzadzania i monitorowania.
Komunikacja elementéw systemu zabezpieczen z platformami
centralnego zarzgdzania jest realizowana z wykorzystaniem
szyfrowanych protokotow.
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Istnieje mozliwo$¢ witgczenia mechanizmdw uwierzytelniania
wielosktadnikowego dla dostepu administracyjnego.

System wspodtpracuje z rozwigzaniami monitorowania poprzez
protokoty SNMP w wersjach 2c, 3 oraz umozliwia
przekazywanie statystyk ruchu za pomoca protokotéw
Netflow lub sFlow.

System daje mozliwos$¢ zarzadzania przez systemy firm
trzecich poprzez API, do ktérego producent udostepnia
dokumentacje.

Element systemu petnigcy funkcje Firewall posiada
wbudowane narzedzia diagnostyczne, przynajmniej: ping,
traceroute, podgladu pakietdw, monitorowanie procesowania
sesji oraz stanu ses;ji firewall.

Element systemu realizujgcy funkcje Firewall umozliwia
wykonanie szeregu zmian przez administratora w CLI lub GUI,
ktére nie zostang zaimplementowane zanim nie zostang
zatwierdzone.

Mozliwos$¢ przypisywania administratorom praw do
zarzadzania okreslonymi czesciami systemu (RBM).
Mozliwos$¢ zarzadzania systemem tylko z okreslonych adreséw
zrédtowych IP.

16.

Logowanie

v

Elementy systemu bezpieczenstwa realizujg logowanie do
aplikacji (logowania i raportowania) udostepnianej w
chmurze, lub konieczne jest zastosowanie komercyjnego
systemu logowania i raportowania w postaci odpowiednio
zabezpieczonej, komercyjnej platformy sprzetowej lub
programowe;.

W ramach logowania element systemu petnigcy funkcje
Firewall zapewnia przekazywanie danych o: zaakceptowanym
ruchu, blokowanym ruchu, aktywnosci administratoréw,
zuzyciu zasobow oraz stanie pracy systemu. Ponadto
zapewnia mozliwos¢ jednoczesnego wysytania logéw do wielu
serwerdw logowania.

Logowanie obejmuje zdarzenia dotyczgce wszystkich
modutéw sieciowych i bezpieczenstwa.

Mozliwo$é wigczenia logowania per reguta w polityce firewall.
System zapewnia mozliwos¢ logowania do serwera SYSLOG.
Przesytanie SYSLOG do zewnetrznych systemoéw jest mozliwe z
wykorzystaniem protokotu TCP oraz szyfrowania SSL/TLS.

17.

Testy
wydajnosciowe

Wszystkie funkcje i parametry wydajnosciowe systemu mogg by¢
zweryfikowane w oparciu o oficjalng (publicznie dostepng)
dokumentacje producenta lub w przypadku braku parametrow
wydajnosciowych w dokumentacji, wymagane jest dostarczenie
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oraz
funkcjonalne

wynikéw testéw wydajnosciowych (wykonanych przez
producenta rozwigzania w czasie ostatnich 90 dni.

18.

Serwisy i
licencje

Do korzystania z aktualnych baz funkcji ochronnych producenta i
serwisOw wymagane sg licencje:

Kontrola Aplikacji, IPS, Antywirus (z uwzglednieniem sygnatur do
ochrony urzadzen mobilnych - co najmniej dla systemu
operacyjnego Android), Analiza typu Sandbox cloud, Antyspam,
Web Filtering, bazy reputacyjne adreséw IP/domen na okres 12
miesiecy.

19.

Gwarancja

System jest objety serwisem gwarancyjnym producenta przez
okres 12 miesiecy, polegajacym na naprawie lub wymianie
urzadzenia w przypadku jego wadliwosci w trybie AHR (advanced
hardware replacement). W ramach tego serwisu producent
zapewnia dostep do aktualizacji oprogramowania oraz wsparcie
techniczne w trybie 24x7.

8.3. Tokeny do uwierzytelniania dwusktadnikowego 30 sztuk

Lp | Parametr lub Wymagania
warunek
1. | Wymagania 1. Do realizacji potaczen zdalnych VPN i VPN IPSEC.
ogolne 2. Token tego samego producenta co oferowane urzadzenia UTM.
3. Urzadzenie do dziatania moze wymagac baterii.
4. Urzadzenie nie moze by¢ typem pamieci/dyskow pendrive, czyli
posiadac miejsce do przechowywania danych: pliki, katalogi.
5. Urzadzenie nie moze wymaga¢ instalacji oprogramowania
klienckiego.
6. Urzadzenie nie moze wymagac podtgczenia do komputera.
7. Klasa szczelnosci IP67.
2. | Szyfrowanie/ | 1. SHA-1, SHA-256, 128-bit AES, 192-bit AES, 256-bit AES

bezpieczenst
wo

2. Zgodnosc¢ z OATH, TOTP.
3. Generowanie jednorazowych haset.

Gwarancja

12 miesiecy

8.4. Rozwigzanie do monitorowania, raportowania i analizy ruchu sieciowego online

Lp

Parametr lub
warunek

Wymagania
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Wymagania
ogdlne

Dostarczenie centralnego systemu logowania, raportowania i
korelacji, umozliwiajgcego centralizacje procesu logowania
zdarzen sieciowych, systemowych oraz bezpieczedstwa w ramach
catej infrastruktury zabezpieczen.

System ma obejmowac starostwo i jednostki organizacyjne
biorace udziat w projekcie.

Parametry
wydajnoscio
we

System musi byé w stanie przyjmowaé minimum 5 GB logéw na
dzien.

Rozwigzanie musi umozliwia¢ kolekcjonowanie logéw z co
najmniej 12 systemow (urzgdzen — starostwo + jednostki
organizacyjne).

Przestrzen dyskowa umozliwiajgca przechowywanie logéw przez
okres minimum jednego miesigca z funkcjonalnoscig ich
archiwizowania.

Funkcjonalno
$¢ logowanie

W ramach centralnego systemu logowania, raportowania i korelacji
muszg by¢ realizowane co najmniej funkcje:

1.
2.
3.

Podglad logowanych zdarzen w czasie rzeczywistym.

Mozliwos$¢ przegladania logéw historycznych z funkcja filtrowania.
System musi oferowac predefiniowane (lub mie¢ mozliwos¢ ich
konfiguracji) podreczne raporty graficzne lub tekstowe obrazujace
stan pracy urzadzenia oraz ogdlne informacje dotyczace statystyk
ruchu sieciowego i zdarzen bezpieczedstwa. Muszg one
obejmowac co najmniej:

3.1. Liste najczesciej wykrywanych atakdéw.

3.2. Liste najbardziej aktywnych uzytkownikdéw.

3.3. Liste najczesciej wykorzystywanych aplikacji.

3.4. Liste najczesciej odwiedzanych stron www.

3.5. Liste krajéw do ktérych nawigzywane sg potaczenia.

3.6. Liste najczesciej wykorzystywanych polityk Firewall.

3.7. Informacje o realizowanych potgczeniach IPSec.

Rozwigzanie musi posiadaé¢ mozliwos¢ przesytania kopii logéw do
innych systemow logowania i przetwarzania danych. Musi
w tym zakresie zapewnia¢ mechanizmy filtrowania dla
wysytanych logdw.

Komunikacja systemow bezpieczenstwa (z ktérych przesytane sg
logi) z oferowanym systemem centralnego logowania musi by¢
mozliwa co najmniej z wykorzystaniem UDP/514 oraz TCP/514.
System musi realizowa¢ cykliczny eksport logéw do zewnetrznego
systemu w celu ich dtugo czasowego sktadowania. Eksport logow
musi by¢ mozliwy za pomoca protokotu SFTP lub na zewnetrzny
zasob sieciowy.
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Funkcjonalno
$¢
raportowanie

W zakresie raportowania system musi zapewniac:

Generowanie raportéw co najmniej w formatach: PDF, CSV.
Predefiniowane zestawy raportéw, dla ktérych administrator
systemu moze modyfikowac parametry prezentowania wynikéw.
Funkcje definiowania wtasnych raportéw.

Mozliwos¢ spolszczenia raportow.

Generowanie raportow w sposéb cykliczny lub na Zzadanie,
z mozliwoscig automatycznego przestania wynikdw na okreslony
adres lub adresy email.

Funkcjonalno
$¢ korelacja
logow

W zakresie korelacji zdarzen system musi zapewniac:

1.

Korelowanie logéw z okresleniem urzadzen, dla ktérych ten

proces ma by¢ realizowany.

Konfiguracje powiadomien poprzez: e-mail, SNMP w przypadku

wystgpienia okreslonych zdarzen sieciowych, systemowych oraz

bezpieczenstwa.

Wybodr kategorii zdarzen, dla ktérych tworzone beda reguty

korelacyjne. System korelowa¢ zdarzenia co najmniej dla

nastepujacych kategorii zdarzen:

3.1. Malware.

3.2. Aplikacje sieciowe.

3.3. Email.

3.4. IPS.

3.5. Traffic.

3.6. Systemowe: utracone pofaczenie vpn, utracone potgczenie
sieciowe.

Funkcje analizy logéw archiwalnych wzgledem aktualnej wiedzy

producenta o zagrozeniach, w celu wykrycia potencjalnych stacji

- narazonych na zagrozenie w ostatnim czasie.

Funkcjonalno
$¢
zarzadzanie

System logowania i raportowania musi mie¢ mozliwosc
zarzadzania lokalnego z wykorzystaniem protokotdw: HTTPS oraz
SSH lub producent rozwigzania musi dostarcza¢ dedykowanej
konsoli zarzadzania, ktéra komunikuje sie z rozwigzaniem przy
wykorzystaniu szyfrowanych protokotéw.
1.1. Proces uwierzytelniania administratoréw
realizowany w oparciu o: lokalng baze, Radius, LDAP, PKI.
System musi umozliwiaé zdefiniowanie co najmniej 4
administratoréw z mozliwoscig okreslenia praw dostepu do
logowanych informacji i raportéw z perspektywy poszczegdlnych
systemow, z ktorych przesytane sg logi.

musi  by¢é

Serwis i
licencja

Licencja 12 miesiecy liczac od daty wdrozenia
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2. Wsparcie: System musi by¢ objety serwisem producenta przez
okres 12 miesiecy, upowazniajgcym do aktualizacji
oprogramowania oraz wsparcia technicznego w trybie 24x7.

3. W ramach wsparcie beda swiadczone dodatkowe ustugi zgodnie
z zapisami w punkcie 11.1 Swiadczenie ustug
doradczych/eksperckich

8.5. Macierz dyskowa

Lp

Parametr lub
warunek

Wymagania

Wymagania
ogodlne

1. System musi by¢ dostarczony ze  wszystkimi
komponentami do instalacji w standardowej szafie rack
19” z zajetoscig maks. 2U w tej szafie. Kazdy
skonfigurowany modut/obudowa musi posiada¢ uktad
nadmiarowy zasilania i chtodzenia, zapewniajgcy
bezprzerwowa prace macierzy bez ograniczen czasowych
w przypadku utraty redundancji w danym ukfadzie
(zasilania lub chtodzenia). Kazdy modut/obudowa
powinien posiada¢ widoczne elementy sygnalizacyjne do
informowania o stanie poprawnej pracy lub awarii.

2. Macierz musi umozliwiaé takie podfgczenie podtek aby
awaria lub/i usuniecie jednej z pétek nie powodowato
utraty dostepu do danych znajdujgcych sie na
pozostatych modutach.

3. Macierz musi obstugiwa¢ min. 90 dyskéw wykonanych w
technologii hot-plug.

4. Macierz musi posiada¢ 4 porty SAS 12 Gb/s do
podtaczenia dodatkowych pétek dyskowych.

Pojemnosc¢
macierzy

13 szt. dyskéw 1,9TB SSD-SAS

Kontrolery

1. Macierz musi by¢ dostarczona z zainstalowanymi
minimum 2 kontrolerami.

2. Kazdy z kontroleréw macierzy musi posiadac po
minimum 8GB pamieci podrecznej Cache.

3. W przypadku awarii zasilania dane niezapisane na dyski,
przechowywane w pamieci kontrolera muszg by¢
zabezpieczone za pomocg podtrzymania bateryjnego
przez 72 godziny lub jako zrzut na pamiec flash.

4. Macierz musi obstugiwac rozbudowe pamieci
podrecznej cache dla operacji odczytu o minimum 4TB
poprzez instalacje dodatkowych modutdw pamieci w

Strona 29




10.

kontrolerach lub wykorzystanie pojemnosci
zainstalowanych dyskow SSD.

Macierz musi obstugiwa¢ wymiane kontrolera RAID bez
utraty danych zapisanych na dyskach.

Macierz musi posiadac funkcjonalno$é automatycznego
balansowania obcigzenia kontroleréw macierzy przez
przetgczanie w trybie online volumendw logicznych
pomiedzy nimi w zaleznosci od wygenerowanego na
nich ruchu. Musi istnie¢ mozliwos¢ wytgczenia tej
funkcjonalnosci z poziomu interfejsu uzytkownika.
Kazdy z kontroleréw RAID powinien posiadac
dedykowany interfejs RJ-45 Ethernet obstugujgcy
potgczenia z predkoscig minimum 1Gb/s dla zdalnej
komunikacji z oprogramowaniem zarzgdzajacym i
konfiguracyjnym macierzy.

Kontrolery macierzy muszg obstugiwac do 84 grup
dyskowych w catym rozwigzaniu, bez koniecznosci
wymiany dostarczonych kontroleréw.

Oferowana macierz musi mie¢ wyprowadzone 4 porty
FC 16Gbps/iSCSI 10Gbps (wszystkie porty obsadzone
modutami 10G/16G LC MMF) do dotgczenia serwerdéw
bezposrednio lub do sieci SAN na kazdy kontroler RAID.
Macierz musi umozliwia¢ wymiane zainstalowanych
portéw do transmisji danych na porty:

10.1. SAS 12 Gbps

10.2. FC 32 Gbps

10.3. iSCSI 25Gbps

10.4. iSCSI 10Gbps Base-T

Poziomy RAID

Macierz musi zapewnia¢ poziom zabezpieczenia danych
na dyskach definiowany poziomami RAID:

1.1. Raid-1

1.2. Raid-10

1.3. Raid-3

1.4. Raid-5

1.5. Raid-6

Obliczanie sum kontrolnych (kodéw parzystosci) dla
grup dyskowych RAID5 i RAID6 musi by¢ realizowane w
sposdb sprzetowy przez dedykowany uktad w macierzy.
Macierz musi posiada¢ mechanizm tworzenia wirtualnej
przestrzeni na dyskach macierzy wraz z wyliczaniem
parzystosci oraz podwdjnej parzystosci w celu
zabezpieczenia danych. Mechanizm ten musi by¢
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przygotowany do optymalizacji procesdw odtwarzania
dyskow pojemnosciowych.

Macierz musi pozwala¢ na dynamiczng migracje
pomiedzy poziomami RAID, czyli zmiane sposobu
zabezpieczenia grupy dyskowej z jednego poziomu RAID
na drugi.

Dyski

Oferowana macierz musi wspierac¢ dyski hot-plug:
1.1. dyski elektroniczne SSD
1.2. mechaniczne HDD z interfejsem SAS12Gb/s
1.3. dyski mechaniczne HDD o predkosci obrotowej 7,2
krpm, 10 krpm,
Macierz musi obstugiwac¢ mieszang konfiguracje dyskéw
hot-plug SSD i HDD w rozmiarach 2,5” i 3,5”
zainstalowanych w dowolnym module rozwigzania.
Wszystkie dyski wspierane przez oferowany model
macierzy muszg by¢ wykonane w technologii hot-plug.
Macierz musi obstugiwac 90 dyskéw SAS SSD w catym
rozwigzaniu, bez koniecznosci dokupowania/wymiany
zadnych innych elementéw sprzetowych czy
licencyjnych innych niz same pétki dyskowe wraz z
dyskami.
Macierz musi posiadac oprogramowanie do
monitoringu stanu dyskéw, ktore pozwala na
identyfikowanie potencjalnie zagrozonych awarig
dyskdéw oraz z poziomu graficznego interfejsu do
zarzadzania musi by¢ mozliwos¢ sprawdzenia stanu
zuzycia dyskéw SSD.
Macierz musi umozliwiaé skonfigurowanie kazdego
zainstalowanego dysku hot-plug jako dysk hot-spare
(dysk zapasowy).
W przypadku awarii dysku fizycznego i wykorzystania
wczesniej skonfigurowanego dysku zapasowego,
wymiana uszkodzonego dysku na sprawny nie moze
powodowaé powrotnego kopiowania danych z dysku
hot-spare na wymieniony dysk (tzw. CopyBackLess).
Macierz musi pozwala¢ na zaszyfrowanie danych na
dedykowanych do tego dyskach kluczem AES256-bit
zgodnie z wytycznymi Information Technology
Laboratory przy National Institute of Standards and
Technology (NIST).
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Macierz musi posiada¢ mozliwos$é skasowania
wszystkich danych z dysku FDE celem bezpiecznego
ponownego uzycia w innym srodowisku (Secure Erase).

Opcje
programowe

Macierz musi byé wyposazona w system kopii
migawkowych umozliwiajacy wykonanie 128 kopii
migawkowych z opcja rozbudowy do 512.

Macierz musi umozliwia¢ zdefiniowanie min. 500
woluminéw (LUN).

Macierz powinna umozliwia¢ podtgczenie logiczne z
serwerami i stacjami poprzez min. 128 sciezek
logicznych.

Macierz musi umozliwia¢ aktualizacje oprogramowania
wewnetrznego kontroleréw RAID i dyskéw bez
koniecznosci wytgczania macierzy oraz bez koniecznosci
wytgczania $ciezek logicznych FC/iSCSI dla podtaczonych
stacji/serwerow.

Macierz musi umozliwia¢ dynamiczng zmiane rozmiaru
wolumendw logicznych bez przerywania pracy macierzy
i bez przerywania dostepu do danych znajdujgcych sie
na danym wolumenie.

Macierz musi posiada¢ wsparcie dla systemdéw
operacyjnych:

6.1. Microsoft Windows Server 2019, 2022, 2025

6.2. SUSE Linux Enterprise Server 15, 12

6.3. Red Hat Linux Enterprise Server 9, 8, 7

6.4. Vmware vSphere 7.0, 8.0;

Macierz musi by¢ dostarczona z licencjg na
oprogramowanie wspierajgce technologie typu
multipath (obstuga nadmiarowosci dla Sciezek transmisji
danych pomiedzy macierzg i serwerem) dla potgczen FC
i iSCSI.

Macierz musi posiada¢ mozliwo$é uruchamiania
mechanizmow zdalnej replikacji danych, w trybie
asynchronicznym, bez koniecznosci stosowania
zewnetrznych urzgdzen konwersji. Funkcjonalnosé
replikacji danych musi by¢ zapewniona z poziomu
oprogramowania wewnetrznego macierzy, jako tzw.
storage-based data replication. Replikacja danych musi
by¢ obstugiwana w potgczeniu macierza z tej samej
rodziny urzgdzen wspierajgcg obstuge zdalnej replikacji
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10.

danych. nie jest wymagane dostarczenie tej
funkcjonalnosci - mozliwos¢ rozbudowy.

Macierz musi posiada¢ mozliwos$¢ tworzenia lokalnych
tj. w obrebie zasobdw macierzy, petnych kopii danych
(tzw. klony danych).

Macierz musi obstugiwa¢ mechanizmy Thin
Provisioning, czyli przydziatu dla obstugiwanych
srodowisk wolumindw logicznych o sumarycznej
pojemnosci wiekszej od sumy pojemnosci dyskéw
fizycznych zainstalowanych w macierzy. Macierz musi
umozliwiaé odzyskiwanie przestrzeni dyskowych po
usunietych danych w ramach wolumenéw typu Thin.

Zarzadzanie

Oprogramowanie do zarzgdzania musi by¢
zintegrowane z systemem operacyjnym systemu
pamieci masowej.

Komunikacja z wbudowanym oprogramowaniem
zarzadzajgcym macierzg musi by¢é mozliwa w trybie
graficznym np. poprzez przeglagdarke WWW oraz w
trybie tekstowym.

Musi by¢ mozliwe zdalne zarzadzanie macierza z
wykorzystaniem standardowej przegladarki
internetowe] (minimum Microsoft Edge, Google
Chrome, Mozilla Firefox) bez koniecznosci instalacji
zadnych dodatkowych aplikacji na stacji administratora.
Wbudowane oprogramowanie macierzy musi
obstugiwaé potaczenia z modutem zarzgdzania macierzy
poprzez szyfrowanie komunikacji protokoftami: SSL dla
komunikacji poprzez przegladarke WWW i protokotem
SSH dla komunikacji poprzez CLI.

Wraz z system musi zosta¢ dostarczone narzedzie do
monitoringu macierzy w kontekscie:

5.1. wydajnosci i opdznien na wolumenach.

5.2. wydajnosci I/Ops, MB/s.

5.3. trafnosci w cache.

Macierz musi posiada¢ mozliwosé integracji z Active
Directory w zakresie definicji i mapowania grup i
uzytkownikéw pod katem autentykacji.

Macierz musi posiadac oprogramowanie pozwalajgce na
integracje Vmware vCenter — provisioning i monitoring
macierzy z widoku vCenter
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Macierz musi posiada¢ wsparcie dla VMware vSphere
Storage APIs Array Integration (VAAI)

Gwarancja i
serwis

Cate rozwigzanie musi by¢ objete 12 miesiecznym
okresem gwarancji z naprawg miejscu instalacji
urzadzenia

i z gwarantowanym czasem reakcji korica nastepnego
dnia roboczego od dnia zgtoszenia awarii do organizacji
serwisowej producenta macierzy.

Uszkodzone dyski twarde nie podlegajg zwrotowi
organizacji serwisowe;j.

Serwis gwarancyjny musi obejmowac¢ dostep do
poprawek i nowych wersji oprogramowania
wbudowanego, ktére sg elementem zamdwienia.
Macierz musi pochodzi¢ z oficjalnego kanatu sprzedazy
producenta w UE. Nie dopuszcza sie uzycia macierzy
odnawianych, demonstracyjnych lub powystawowych.
Urzadzenie musi by¢ wykonane zgodnie z europejskimi
dyrektywami RoHS i WEEE stanowigcymi o unikaniu i
ograniczaniu stosowania substancji szkodliwych dla
zdrowia.

Producent oferowanej macierzy musi posiadaé
dedykowang, ogdlnie dostepna strone internetows,
gdzie po wpisaniu numeru seryjnego macierzy mozna
zweryfikowad co najmniej: czas i poziom oferowanego
serwisu gwarancyjnego producenta zaréwno dla
macierzy jak i dowolnej z pétek dyskowych, date
zakonczenia wsparcia gwarancyjnego, date zakonczenia
wsparcia producenta dla oferowanego urzadzenia —w
formularzu ofertowym nalezy poda¢ adres internetowy
strony producenta macierzy, gdzie mozna
zweryfikowaé wymagane informacje.

8.6. Serwery
8.6.1. Wariant 1 — 2 sztuki

Dostawa serwerdw wraz z systemem operacyjnym Microsoft Windows Server Standard 2025
lub réwnowazinego, spetniajgcego kryteria oceny réwnowaznosci wskazane w pkt. 11.6.3.
Cztery licencje, instalacja i konfiguracja serwerdéw w ilosci oSmiu maszyn wirtualnych. Migracja
Active Directory na dostarczony serwer i konfiguracja zapasowego kontrolera domeny.
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Dostawa licencji Microsoft Windows Server Standard 2025 lub réwnowazne — licencje na
kazdy serwer bez ograniczen czasowych. Zakup licencji oprogramowania jest uzupetnieniem
stanu licencyjnego oprogramowania eksploatowanego w srodowisku serwerowym: Windows

Server 2022.
Lp | Parametr lub Wymagania
warunek
1. | Obudowa 1. Typu RACK, wysokos¢ nie wiecej niz 1U.
2. Szyny umozliwiajace wysuniecie serwera z szafy stelazowej wraz
z ramieniem porzadkujgcym kable.
3. Mozliwos¢ zainstalowania 10 dyskéow twardych hot plug 2,57
SATA/SAS
4. Mozliwos¢ rozbudowy o panel diagnostyczny z wyswietlaczem
LCD umozliwiajgcym detekcje usterek umozliwiajgcy wyswietlenie
nastepujgcych informacji:
4.1. aktywne ostrzezenia,
4.2. status serwera,
4.3. typ oraz model serwera, numer seryjny,
4.4. wersje oprogramowania UEFI oraz modutu zarzgdzania,
4.5. informacje nt modutu zarzadzania: nazwa hosta, adres MAC,
adres IP, adres DNS,
4.6. dane s$rodowiskowe: temperature procesora, poziom
napiecia wejsciowego, poziom zuzycia energii,
4.7. aktywne sesje potgczeniowe do interfejsu zarzadzania.
5. Zainstalowane 2 szt. dyskéw SSD SATA M.2 480GB, dyski
skonfigurowane w RAID-1 podtaczone do sprzetowego kontrolera
RAID.
2. | Ptytagtébwna | 1. Dwuprocesorowa.
2. Wyprodukowana i zaprojektowana przez producenta serwera.
3. Mozliwos¢ instalacji procesoréw 60-rdzeniowych.
4. Modut TPM 2.0.
5. 2 ztgcza PCl Express x16 generacji 4.
6. Opcjonalnie mozliwos¢ uzyskania ztgcza typu petnej wysokosci
tzw. FH.
7. 32 gniazda pamieci RAM.
8. Obstuga 8 TB pamieci operacyjnej RAM.
9. Wsparcie dla technologii:

9.1. Bounded Fault,
9.2. SDDC,

9.3. ECC,

9.4. Memory Mirroring,
9.5. ADDDC.

10. Wewnetrzny slot na karte Micro SD.
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Procesory 1. Jeden procesor 16-rdzeniowy, architektura x86_64.

2. Osiggajace w tescie SPEC CPU2017 Floating Point wynik
SPECrate2017_fp_base 480 pkt (wynik osiggniety dla
zainstalowanych dla dwéch procesoréw). Wynik musi by¢
opublikowany na stronie
http://spec.org/cpu2017/results/cpu2017.html dla oferowanego
serwera.

Pamie¢ RAM | 1. 128GB pamieci RAM.

2. Registered 4800MT/s.

3. Pamieci obsadzone w sposdb gwarantujgcy najwyzsza mozliwos¢
wydajnosc.

1. Interfejsy LAN, nie zajmujgce slotéw PCl Express (OCP).
2x 10Gbit Base-T.

Kontroler 3. Mozliwos¢ uzyskania 2 interfejsow 100Gbit QSFP56 bez
LAN koniecznosci instalacji kart w slotach PCle.

4. 1x 1G Base-T dedykowany do zarzgdzania serwerem w trybie

0O0B.
Kontrolery
/0 1. Kontroler FC 2x 16Gb MMF LC

1. Zintegrowana karta graficzna posiadajgca 16MB pamieci
rozdzielczos¢ 1920x1200 przy 60 Hz, ze ztgczem VGA z tytu.

2. 3 porty USB dostepne z tytu serwera w tym dwa w wersji USB
3.2.

3. 2 porty USB na panelu przednim w tym jeden w wersji USB 3.2;

4. Jeden z frontowych portow USB musi posiada¢ mozliwos$é
zarzadzania serwerem.

Porty 5. Dedykowany port do zarzadzania i diagnostyki dostepny z przodu
serwera.

6. Opcjonalny port serial.

7. llo$¢ dostepnych ztgcz USB nie moze by¢ osiggnieta poprzez
stosowanie zewnetrznych przejsciowek, rozgateziaczy czy
dodatkowych kart rozszerzen zajmujgcych jakikolwiek slot PCI
Express i/lub USB serwera.

1. Redundantne zasilacze hotplug o sprawnosci 96% (tzw. klasa

o Titanium) o mocy 1100W.
Zasilanie, ) )
. 2. Redundantne wentylatory hotplug dajace gwarancje
chtodzenie

poprawnego dziatania serwera w temperaturze otoczenia nie
przekraczajgcej 30 stopni Celsjusza.
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Bezpieczenst
wo

0 e N

Mozliwo$¢é automatycznego przywrdocenia BIOS do wspieranej
wersji w przypadku wykrycia nieautoryzowanej modyfikacji.
Wbudowany w BIOS mechanizm umozliwiajgcy usuniecie
konfiguracji kart zarzagdzajacych, BIOS oraz danych ze wszystkich
wewnetrznych urzadzen pamieci masowe;j.

Zainstalowany czujnik otwarcia obudowy zintegrowany z
modutem zarzadzania serwerem.

Opcjonalne fizyczne zabezpieczenie (np. na klucz lub
elektrozamek) uniemozliwiajace fizyczny dostep do dyskéw
twardych.

Mozliwo$é wymazania danych ze znajdujgcych sie dyskow
wewnatrz serwera — niezalezne od zainstalowanego systemu
operacyjnego, uruchamiane z systemu zarzadzania serwerem.
Mozliwos$é wytgczenia w BIOS funkcji przycisku zasilania.
Mozliwos$¢ ustawienia hasta wigczania serwera.

Mozliwos$¢ ustawienia hasta administratora

Mozliwos$¢ przewidywania awarii dla procesoréw, regulatoréw
napiecia, pamieci, dyskdw wewnetrznych, wentylatorow,
zasilaczy, kontroleréw RAID.

10.

Zarzadzanie

Wymaga sie aby serwer posiadat diody sygnalizujgce awarie przy
kazdej kosci pamieci RAM, kazdej zatoce dyskowej, kazdym
zasilaczu.

Mozliwos¢ instalacji serwera oraz serwisowania (instalacji oraz

deinstalacji) komponentéw takich jak: riser’éw PCle,

backplane’éw dyskow twardych, kart rozszerzen, wentylatorow,
bez uzycia dodatkowych narzedzi mechanicznych.

Mozliwos$¢ uzycia aplikacji mobilnej na telefonie (iOS lub

Android), do przegladania awarii, konfigurowania ustawien i

wtgczenia/wytaczenia serwera. Podtgczenie telefonu odbywa sie

poprzez dedykowany port USB na froncie serwera.

Funkcjonalno$¢ kontrolera zdalnego zarzadzania:

4.1. Monitoring stanu systemu (komponenty objete
monitoringiem to przynajmniej: CPU, pamie¢ RAM, dyski,
karty PCl, zasilacze, wentylatory, ptyta gtdwna,

4.2. Uzyskanie nastepujacych informacji o serwerze: nazwa, typ i
model, numer seryjny, nazwa systemu, wersja UEFI oraz
BMC, adres IP karty zarzgdzajgcej, utylizacja cpu, utylizacja
pamieci oraz komponentow I/0, lokalizacja,
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4.3. Logowanie zdarzen systemowych oraz zwigzanych z
dziataniami uzytkownika. Kazdy dziennik zdarzen powinien
mie¢ mozliwos¢ zapisu co najmniej 1024 rekordéw,

4.4. Logowanie zdarzen zwigzanych z utrzymaniem systemu jak
upgrade firmware, zmiana/instalacja sprzetu. System
powinien umozliwiaé zapisanie minimum 250 zdarzen,

4.5. Wysytanie okreslonych zdarzen poprzez SMTP oraz SNMPv3,

4.6. Update systemowego firmware,

4.7. Monitoring i mozliwos¢ ograniczenia poboru pradu,

4.8. Zdalne wtgczanie/wytaczanie/restart,

4.9. Zapis video zdalnych ses;ji,

4.10. Podmontowanie lokalnych medidéw,

4.11. Przekierowanie konsoli szeregowej przez IPMI,

4.12. Zrzut ekranu w momencie zawieszenia systemu,

4.13. Mozliwo$¢ przejecia zdalnego ekranu,

4.14. Mozliwosc¢ zdalnej instalacji systemu operacyjnego,

4.15. Alerty Syslog,

4.16. Przekierowanie konsoli szeregowe,j przez SSH,

4.17. Wsparcie dla dynamic DNS

4.18. Wyswietlanie danych aktualnych | historycznych dla zuzycia
energii oraz temperatury serwera,

4.19. Wirtualna konsola z dostepem do myszy, klawiatury,

4.20. Montowanie obrazéw ISO bez instalacji dodatkowych
komponentdéw Java czy AciveX (musi dziata¢ w oparciu o
HTML5),

4.21. Mozliwo$¢ mapowania obrazéw ISO przez HTTPS, SFTP,
CIFS oraz NFS,

4.22. Mozliwos$¢ jednoczesnej pracy do 6 uzytkownikéw przez
wirtualng konsole,

4.23. wspierane protokoty/interfejsy: IPMI v2.0, SNMP v3, CIM,
DCMI v1.5, REST API.

Mozliwos$é wykorzystania frontowego portu USB do celéw

serwisowych (komunikacja portu z karta zarzagdzajgca) bez

mozliwosci uzyskania jakiejkolwiek funkcjonalnosci na poziomie
zainstalowanego systemu operacyjnego. Funkcjonalnosé ta musi
by¢ realizowana na poziomie sprzetowym i musi by¢ niezalezna

od zainstalowanego systemu operacyjnego.

Kontroler zarzgdzania musi posiada¢ 4GB wewnetrznej pamieci

(dopuszcza sie zastosowanie karty Micro SD w celu uzyskania tej

pojemnosci). Pamie¢ kontrolera zarzadzania musi petni¢ funkcje
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10.

RDOC (Remote Disc on Card) oraz musi umozliwiac

przechowywanie plikow firmware.

Monitorowanie zmian sprzetowych w celu wykrycia

nieoczekiwanych zmian. Po wykryciu zmiany zapis w logu

serwera lub uniemozliwienie boot’u.

Mozliwos$¢ synchronizacji konfiguracji i pozioméw firmware

pomiedzy serwerami.

Mozliwo$¢ monitorowania i zarzadzania grupga serwerow z

poziomu kontrolera zarzadzania pojedynczego serwera. llos¢

serweréw mozliwych do zarzgdzania — minimum 10.

Mozliwos$¢ opcjonalnej rozbudowy funkcjonalnosci zarzadzania

infrastrukturg DC poprzez zakup oprogramowania do

zarzadzania, spetniajgcego ponizsze wymagania:

10.1. Wsparcie dla serwerdw, urzgdzen sieciowych oraz pamieci
masowych,

10.2. Integracja z Active Directory,

10.3. Mozliwos$¢ zarzgdzania dostarczonymi serwerami bez
udziatu dedykowanego agenta w systemie operacyjnym,

10.4. Automatyczne rozpoznawanie nowych serwerdw poprzez
protokot SLP oraz SSDP,

10.5. Szczegdtowy opis wykrytych systemow oraz ich
komponentéw,

10.6. Mozliwos¢ eksportu danych min do formatu CSV,

10.7. Grupowanie urzadzen w oparciu o kryteria uzytkownika,

10.8. Mozliwos¢ wizualizacji rozmieszczenia serwerdw i
zarzadzanych urzadzen w szafach RACK,

10.9. Tworzenie automatycznie grup urzgdzen w oparciu o
elementy konfiguracji serwera np. Nazwa, lokalizacja,
system operacyjny, obsadzenie slotéw PCle, pozostatego
czasu gwarancji czy stanu np. firmware czy BIOS,

10.10.  Szybki podglad stanu srodowiska,

10.11. Podsumowanie stanu dla kazdego urzadzenia,

10.12.  Szczegdtowy status urzadzenia/elementu/komponentu

10.13. Filtry raportéw umozliwiajgce podglad najwazniejszych
zdarzen,

10.14. Integracja z service desk producenta dostarczonej

platformy sprzetowej, pozwalajgc min weryfikacje statusu i
wysytanie paczek diagnostycznych,

10.15. Mozliwos¢ przejecia zdalnego pulpitu,

10.16. Mozliwos$¢ zamontowania wirtualnego napedu,
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10.17. Kreator umozliwiajgcy dostosowanie akcji dla
wybranych alertéw,

10.18. Przesyfanie alertéw ,as-is” do innych konsol firm
trzecich,

10.19. Mozliwos¢ definiowania rél administratoréw,

10.20. Mozliwos¢ zdalnej aktualizacji oprogramowania
wewnetrznego serwerow,

10.21.  Aktualizacja oparta o repozytorium aktualizacji —
budowanie repozytorium w sposéb automatyczny ze stron
producenta,

10.22. Mozliwos¢ definiowania polityk aktualizacji (konkretne
wersje firmware),

10.23.  Automatyczna polityka aktualizacji ,Najnowsze
dostepne”,

10.24. Mozliwos¢ instalacji oprogramowania wewnetrznego
bez potrzeby instalacji agenta na systemie operacyjnym,

10.25. Mozliwos$¢ automatycznego generowania i zgtaszania
incydentéw awarii bezposrednio do centrum serwisowego
producenta serweréw,

10.26.  Tworzenie gotowych paczek informacji
umozliwiajgcych zdiagnozowanie awarii urzgdzenia przez
serwis producenta,

10.27. Mozliwos¢ tworzenia sprzetowej konfiguracji bazowe;j
i na jej podstawie weryfikacji Srodowiska w celu wykrycia
rozbieznosci czy powielania konfiguracji na inne serwery czy
backup aktualnej konfiguracji,

10.28. Wdrazanie serweréw, rozwigzan modularnych oraz
przetacznikow sieciowych w oparciu o profile,

10.29. Wykonanie restartu serwera i automatyczne wejscie
do BIOSu/UEFI,

10.30.  Zdalne bezpieczne usuniecie danych na dyskach
SSD/HDD w serwerach,

10.31. Dedykowana aplikacja na urzgdzenia mobilne
integrujgca sie z wyzej opisanymi oprogramowaniem
zarzadzajgcym.

11.

Certyfikowan
e systemy
operacyjne

oA W e

Microsoft Windows Server 2025, 2022.
VMWare ESXi 8.0, 7.0.

Suse Linux Enterprise Server 15.

Red Hat Enterprise Linux 9.x, 8.x.
Ubuntu 20.04 LTS, 22.04 LTS, 24.04 LTS.

Strona 40



12.

Gwarancja

12 miesigce gwarancji producenta serwera w trybie on-site

z gwarantowanym czasem naprawy w 24h. Naprawa realizowana
przez producenta serwera lub autoryzowany przez producenta
serwis. Dyski twarde/pamie¢ masowa nie podlegajg zwrotowi
organizacji serwisowej.

Funkcja automatycznego zgtaszania usterek i awarii sprzetowych
w helpdesk/servicedesk producenta sprzetu.

Firma serwisujgca musi posiadaé ISO 9001:2000 na $wiadczenie
ustug serwisowych.

Mozliwos$¢ odptatnego wydtuzenia gwarancji producenta do 7 lat
w trybie onsite z wyzej opisanym SLA (podaé koszt na dzien
sktadania oferty).

13.

Dokumentacj

aiinne

Elementy, z ktérych zbudowane sg serwery muszg by¢ produktami
producenta tych serwerdw lub by¢ przez niego certyfikowane oraz
muszg by¢ objete gwarancjg producenta, o wymaganym
w specyfikacji poziomie SLA — wymagane oswiadczenie
wykonawcy lub producenta.

Serwer musi by¢ fabrycznie nowy i pochodzié z oficjalnego kanatu
dystrybucyjnego w UE — wymagane oswiadczenie wykonawcy lub
producenta.

Ogélnopolska, telefoniczna infolinia/linia techniczna producenta
serwera, w ofercie nalezy podac link do strony producenta na
ktdrej znajduje sie nr telefonu na ktédry mozna zgtaszac usterki.
Mozliwos$¢ aktualizacji i pobrania sterownikéw do oferowanego
modelu serwera w najnowszych certyfikowanych wersjach
bezposrednio z sieci Internet za posrednictwem strony www
producenta serwera.

Panel diagnostyczny - 1 sztuka dla dwéch oferowanych serweréw

Lp.

Wymagana funkcjonalnosé.

1.

Panel diagnostyczny z wyswietlaczem LCD umozliwiajgcym detekcje usterek,

wyswietlajgcym nastepujgce informacje:

1.1.
1.2.
1.3.
1.4.
1.5.

1.6.

aktywne ostrzezenia.

status serwera.

typ oraz model serwera, numer seryjny.

wersje oprogramowania UEFI oraz modutu zarzadzania.

informacje nt. modutu zarzadzania: nazwa hosta, adres MAC, adres IP, adres

dane srodowiskowe: temperature procesora, poziom napiecia wejsciowego,
poziom zuzycia energii.
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1.7. aktywne sesje potaczeniowe do interfejsu zarzadzania.

Czas gwarancji tozsamy z czasem gwarancji serwer.

8.6.2. Wariant 2 — 1 sztuka

Dostawa serwera wraz z systemem operacyjnym Microsoft Windows Server Standard 2025
lub réwnowaznego, spetniajgcego kryteria oceny réwnowaznosci wskazane w pkt. 11.5.3.
Jedna licencja, instalacja i konfiguracja serwera — dwie maszyny wirtualne. Konfiguracja Active
Directory na dostarczonym serwerze.

Dostawa licencji Microsoft Windows Server Standard 2025 lub réwnowazne — licencje na
serwer bez ograniczen czasowych.

Zamawiajgcy wymaga dostarczenia Oprogramowania: Microsoft Windows Serwer Standard
2025, lub réwnowaznego, spetniajgcego kryteria oceny rownowaznosci wskazane w pkt.

4.1.3
Lp | Parametr lub Wymagania
warunek
1. | Obudowa 1. Typu Tower, opcjonalnie mozliwos¢ zamontowania w szafie rack

v

za pomocy dedykowanego przez producenta zestawu
montazowego.

Mozliwos¢ zainstalowania 8 dyskéw twardych hot plug 2,5”.
Mozliwo$¢ zainstalowania fizycznego zabezpieczenia (np. na klucz
lub elektrozamek) uniemozliwiajacego fizyczny dostep do dyskoéw
twardych.

Mozliwo$¢  zainstalowania czujnika  otwarcia  obudowy
zintegrowanego z modutem zarzgdzajgcym serwera.
Zainstalowane 3 szt. dyskdw SAS 10000 obr./min.2,4TB Hot-Plug.

Ptyta gtdwna

OO NU A WNR

Wyprodukowana i zaprojektowana przez producenta serwera.
Mozliwos¢ instalacji procesoréw 8-rdzeniowych.

Zainstalowany modut TPM 2.0.

Ztacza PCI Express.

1 interfejs PCle 5.0 o predkosci x16.

3 interfejsy PCle 4.0 o predkosci x4.

4 gniazda pamieci RAM.

Obstuga minimum 128 GB pamieci RAM DDR5 ECC.

Mozliwos¢ instalacji 2 dyskéw M.2 skonfigurowanych w RAID-1
na ptycie gtéwnej lub dedykowanej karcie PCI Express, dyski nie
mogg zajmowac klatek dla dyskéw hot-plug.

Procesor

Jeden procesor 8-rdzeniowy, architektura x86_64.
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Osiggajgcy w tescie SPEC CPU2017 Floating Point wynik
SPECrate2017_fp_base 96 pkt. Wynik musi by¢ opublikowany na
stronie http://spec.org/cpu2017/results/cpu2017.html dla
oferowanego serwera.

Pamie¢ RAM | 1. 32 GB pamieci RAM.

2. Pamieci obsadzone w trybie dwukanatowym.

1. Interfejsy LAN, nie zajmujgce zadnego z dostepnych slotéw PClI
Express.

2. 2x 1Gbit Base-T z obstuga.

2.1. Teaming,

2.2. VLAN (IEEE 802.1Q),
Kontroler
LAN 2.3. IEEE 802.3ad,

2.4. PXE,

2.5. Wol,

2.6. Jumbo Frames,

2.7. 10V dla Vmware i Microsoft.

3. 1x 1Gbit Base-T port dedykowany do zarzgdzania OOB,;

Kontrolery 1. Kontroler SAS RAID dla dyskdw wewnetrznych, obstugujgcy
1/0 poziomy RAID: 0,1,10,5 oraz mozliwos$é pracy w trybie JBOD.

1. Zintegrowana karta graficzna posiadajgca 16MB pamieci
rozdzielczos¢ 1920x1200 przy 60 Hz, ze ztgczem VGA z tytu
serwera.

2. 4 porty USB dostepne z tytu serwera w tym trzy w wersji USB 3.2.

3. 1 port USB 3.0 wewnetrzny.

4. 2 porty USB na panelu przednim w tym jeden w wersji USB 3.2.

Porty 5. Jeden z frontowych portéw USB musi posiadaé mozliwosc
zarzadzania serwerem.

6. 1 port serial.

7. llos$¢ dostepnych ztgcz USB/serial nie moze by¢ osiggnieta
poprzez stosowanie zewnetrznych przejsciowek, rozgateziaczy
czy dodatkowych kart rozszerzen zajmujgcych jakikolwiek slot
PCI Express i/lub USB serwera.

Zasilanie, Redundantne zasilacze hotplug o sprawnosci 96% (tzw. klasa
chtodzenie Titanium) o mocy 800W.

Zarzadzanie

1.

Wymaga sie aby serwer posiadat diody sygnalizujgce awarie przy
kazdej kosci pamieci RAM, kazdej zatoce dyskowej, kazdym
zasilaczu.
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Mozliwos¢ instalacji serwera oraz serwisowania (instalacji oraz
deinstalacji) komponentdw takich jak: riser’éw PCle,
backplane’éw dyskéw twardych, kart rozszerzen, wentylatoréw,
bez uzycia dodatkowych narzedzi mechanicznych.

Mozliwosé uzycia aplikacji mobilnej na telefonie (iOS lub

Android), do przegladania awarii, konfigurowania ustawien i

witgczenia/wytaczenia serwera. Podtgczenie telefonu odbywa sie

poprzez dedykowany port USB na froncie serwera.

Funkcjonalnos¢ kontrolera zdalnego zarzadzania:

4.1. Monitoring stanu systemu (komponenty objete
monitoringiem to przynajmniej: CPU, pamie¢ RAM, dyski,
karty PCl, zasilacze, wentylatory, ptyta gtéwna,

4.2. Uzyskanie nastepujgcych informacji o serwerze: nazwa, typ i
model, numer seryjny, nazwa systemu, wersja UEFI oraz
BMC, adres IP karty zarzadzajgcej, utylizacja cpu, utylizacja
pamieci oraz komponentdw I/0, lokalizacja,

4.3. Logowanie zdarzen systemowych oraz zwigzanych z
dziataniami uzytkownika. Kazdy dziennik zdarzen powinien
mie¢ mozliwos¢ zapisu co najmniej 1024 rekordéw,

4.4. Logowanie zdarzen zwigzanych z utrzymaniem systemu jak
upgrade firmware, zmiana/instalacja sprzetu. System
powinien umozliwiaé zapisanie minimum 250 zdarzen,

4.5. Wysytanie okreslonych zdarzen poprzez SMTP oraz SNMPv3

4.6. Update systemowego firmware,

4.7. Monitoring i mozliwos$¢ ograniczenia poboru pradu,

4.8. Zdalne wtgczanie/wytaczanie/restart,

4.9. Zapis video zdalnych sesji,

4.10. Podmontowanie lokalnych mediéw z wykorzystaniem Java
client,

4.11. Przekierowanie konsoli szeregowej przez IPMI,

4.12. Zrzut ekranu w momencie zawieszenia systemu,

4.13. Mozliwos¢ przejecia zdalnego ekranu,

4.14. Mozliwosc¢ zdalnej instalacji systemu operacyjnego,

4.15. Alerty Syslog,

4.16. Przekierowanie konsoli szeregowej przez SSH,

4.17. Wsparcie dla dynamic DNS,

4.18. Wyswietlanie danych aktualnych | historycznych dla zuzycia
energii oraz temperatury serwera,

4.19. Wirtualna konsola z dostepem do myszy, klawiatury,
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4.20. Montowanie obrazdéw ISO bez instalacji dodatkowych
komponentéw Java czy AciveX (musi dziata¢ w oparciu o
HTML5),

4.21. Mozliwo$¢ mapowania obrazéw ISO przez HTTPS, SFTP,
CIFS oraz NFS,

4.22. Mozliwos$¢ jednoczesnej pracy do 6 uzytkownikéw przez
wirtualng konsole,

4.23. wspierane protokoty/interfejsy: IPMI v2.0, SNMP v3, CIM,
DCMI v1.5, REST API,

4.24. Mozliwos$¢ wykorzystania frontowego portu USB do celéw
serwisowych (komunikacja portu z karta zarzadzajaca) bez
mozliwosci uzyskania jakiejkolwiek funkcjonalnosci na
poziomie zainstalowanego systemu operacyjnego.
Funkcjonalnos¢ ta musi by¢ realizowana na poziomie
sprzetowym i musi by¢ niezalezna od zainstalowanego
systemu operacyjnego,

4.25. Kontroler zarzadzania musi posiada¢ 4GB wewnetrzne;j
pamieci (dopuszcza sie zastosowanie karty Micro SD w celu
uzyskania tej pojemnosci). Pamiec¢ kontrolera zarzadzania
musi petnic¢ funkcje RDOC (Remote Disc on Card) oraz musi
umozliwia¢ przechowywanie plikéow firmware.

4.26. Monitorowanie zmian sprzetowych w celu wykrycia
nieoczekiwanych zmian. Po wykryciu zmiany zapis w logu
serwera lub uniemozliwienie boot’u.

4.27. Mozliwos¢ synchronizacji konfiguracji i pozioméw firmware
pomiedzy serwerami.

4.28. Mozliwo$¢ monitorowania i zarzadzania grupg serwerow z
poziomu kontrolera zarzgdzania pojedynczego serwera. llos¢
serwerédw mozliwych do zarzadzania — minimum 200.

4.29. Mozliwos¢ opcjonalnej rozbudowy funkcjonalnosci
zarzadzania infrastrukturg DC poprzez zakup
oprogramowania do zarzgdzania, spetniajgcego ponizsze
wymagania:

4.29.1. Wsparcie dla serwerdw, urzadzen sieciowych oraz
pamieci masowych

4.29.2. Integracja z Active Directory

4.29.3. Mozliwos¢ zarzgdzania dostarczonymi serwerami
bez udziatu dedykowanego agenta w systemie
operacyjnym

4.29.4. Automatyczne rozpoznawanie nowych serwerow
poprzez protokdt SLP oraz SSDP
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4.29.5. Szczegdtowy opis wykrytych systemdw oraz ich
komponentdéw

4.29.6. Mozliwos¢ eksportu danych min do formatu CSV

4.29.7. Grupowanie urzgdzen w oparciu o kryteria
uzytkownika

4.29.8. Mozliwos¢ wizualizacji rozmieszczenia serwerow i
zarzadzanych urzadzen w szafach RACK

4.29.9. Tworzenie automatycznie grup urzadzen w
oparciu o elementy konfiguracji serwera np. Nazwa,
lokalizacja, system operacyjny, obsadzenie slotow PCle,
pozostatego czasu gwarancji czy stanu np. firmware czy
BIOS

4.29.10. Szybki podglad stanu Srodowiska

4.29.11. Podsumowanie stanu dla kazdego urzadzenia

4.29.12. Szczegdtowy status
urzadzenia/elementu/komponentu

4.29.13.  Filtry raportow umozliwiajgce podglad
najwazniejszych zdarzen

4.29.14. Integracja z service desk producenta dostarczone;j
platformy sprzetowej, pozwalajgc min weryfikacje
statusu i wysytanie paczek diagnostycznych

4.29.15. Mozliwos¢ przejecia zdalnego pulpitu

4.29.16. Mozliwos¢ zamontowania wirtualnego napedu

4.29.17. Kreator umozliwiajgcy dostosowanie akcji dla
wybranych alertéw

4.29.18. Przesytanie alertow ,as-is” do innych konsol firm
trzecich

4.29.19. Mozliwos¢ definiowania rél administratorow

4.29.20. Mozliwos¢ zdalnej aktualizacji oprogramowania
wewnetrznego serweréw

4.29.21. Aktualizacja oparta o repozytorium aktualizacji —
budowanie repozytorium w sposdb automatyczny ze
stron producenta

4.29.22. Mozliwos¢ definiowania polityk aktualizacji
(konkretne wersje firmware)

4.29.23. Automatyczna polityka aktualizacji ,,Najnowsze
dostepne”

4.29.24. Mozliwos¢ instalacji oprogramowania
wewnetrznego bez potrzeby instalacji agenta na
systemie operacyjnym

Strona 46



4.29.25. Mozliwos¢ automatycznego generowania i
zgtaszania incydentéw awari bezposrednio do centrum
serwisowego producenta serweréw

4.29.26. Tworzenie gotowych paczek informacji
umozliwiajgcych zdiagnozowanie awarii urzgdzenia
przez serwis producenta

4.29.27. Mozliwos¢ tworzenia sprzetowej konfiguracji
bazowej i na jej podstawie weryfikacji Srodowiska w
celu wykrycia rozbieznosci czy powielania konfiguracji
na inne serwery czy backup aktualnej konfiguracji.

4.29.28. Wdrazanie serwerdw, rozwigzan modularnych
oraz przetgcznikdéw sieciowych w oparciu o profile

4.29.29. Wykonanie restartu serwera i automatyczne
wejscie do BIOSu/UEFI

4.29.30. Zdalne bezpieczne usuniecie danych na dyskach
SSD/HDD w serwerach

4.29.31. Dedykowana aplikacja na urzagdzenia mobilne
integrujaca sie z wyzej opisanymi oprogramowaniem

zarzadzajgcym.
10. 1. Microsoft Windows Server 2025, 2022.
Certyfikowan 2. VMWare vSphere 8.0.
e systemy 3. Suse Linux Enterprise Server 15.
operacyjne 4. Red Hat Enterprise Linux 9, 8.
5. Ubuntu 24.04.
11. 1. 12 miesiecy gwarancji producenta serwera w trybie
on-site z gwarantowanym czasem naprawy w 24h. Naprawa
realizowana przez producenta serwera lub autoryzowany przez
producenta serwis. Dyski twarde nie podlegajg zwrotowi
organizacji serwisowej.
2. Funkcja zgtaszania usterek i awarii sprzetowych poprzez
] automatyczne zatozenie zgtoszenia w systemie
Gwarancja .
helpdesk/servicedesk producenta sprzetu.
3. Firma serwisujgca musi posiadac ISO 9001:2000 na $wiadczenie
ustug serwisowych.
4. Mozliwos¢ odptatnego wydtuzenia gwarancji producenta do 7 lat

w trybie onsite z gwarantowanym skutecznym zakonczeniem
naprawy serwera najpozniej w 24h od zgtoszenia usterki (podac
koszt na dzien sktadania oferty).
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12.

1. Elementy, z ktérych zbudowane sg serwery muszg byé
produktami producenta tych serweréw lub by¢ przez niego
certyfikowane oraz cate muszg by¢ objete gwarancjg producenta,
o wymaganym w specyfikacji poziomie SLA — wymagane
oswiadczenie wykonawcy lub producenta.

2. Serwer musi by¢ fabrycznie nowy i pochodzi¢ z oficjalnego
kanatu dystrybucyjnego w UE — wymagane os$wiadczenie
wykonawcy lub producenta.

3. Ogodlnopolska, telefoniczna infolinia/linia techniczna producenta
serwera, w ofercie nalezy podac¢ link do strony producenta na
ktdrej znajduje sie nr telefonu na ktéry mozna zgtaszac usterki.

Dokumentacj | 4. W czasie obowigzywania gwarancji na sprzet, mozliwos¢ po

aiinne podaniu na infolinii numeru seryjnego urzadzenia weryfikacji
pierwotnej konfiguracji sprzetowej serwera, w tym model i typ
dyskow twardych, procesora, ilosé fabrycznie zainstalowanej
pamieci operacyjnej, czasu obowigzywania i typ udzielonej
gwarancji.

5. Mozliwos¢ aktualizacji i pobrania sterownikéw do oferowanego
modelu serwera w najnowszych certyfikowanych wersjach
bezposrednio z sieci Internet za posrednictwem strony www
producenta serwera

6. Mozliwos¢ pracy w pomieszczeniach o wilgotnosci w
zawierajacej sie w przedziale 8 - 80 %.

7. Zgodnos¢ z normami: NIST SP 800-147B, RoHS oraz CE.

8.6.3. Kryteria stosowane w celu oceny réwnowaznosci Microsoft Windows Server
Standard 2025

W przypadku zaoferowania przez Wykonawce licencji systemu rownowaznego do systemu
Microsoft Windows Server 2025 Standard, Zamawiajgcy wymaga dostarczenia licencji dla
serwerdw, oraz instalacji i migracji obecnego Srodowiska AD i systemow dziedzinowych.
Zamawiajgcy wymaga aby produkt rownowaziny spetniat nizej wymienione wymagania
poprzez wbudowane mechanizmy, bez uzycia dodatkowych aplikacji:

1.
2.

B

Obstuga minimum 1 TB pamieci RAM.

Pojedyncza licencja musi obstuzyé serwer fizyczny wyposazony w 1 procesor oraz 16
rdzeni.

Mozliwos¢ obstugi minimum 70 uzytkownikéw.

Wspdtpraca z procesorami o architekturze x86-64.

Instalacja i uzytkowanie aplikacji 32-bit. i 64-bit. na dostarczonym systemie
operacyjnym.

Zawarta mozliwos¢ uruchomienia roli kontrolera domeny Microsoft Active Directory.
Zawarta mozliwos¢ uruchomienia roli serwera plikbw z uwierzytelnieniem
i autoryzacjg dostepu w domenie Microsoft Active Directory.
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10.
11.
12.

13.
14.

15.

16.

17.

18.

19.
20.

21.

Zawarta mozliwo$¢ uruchomienia roli serwera wydruku z uwierzytelnieniem
i autoryzacja dostepu w domenie Microsoft Active Directory.

Zawarta mozliwo$¢ uruchomienia roli serwera wydruku z uwierzytelnieniem
i autoryzacjg dostepu w domenie Microsoft Active Directory.

Zawarta mozliwos$¢ uruchomienia roli serwera DNS.

Zawarta mozliwos¢ uruchomienia roli klienta i serwera czasu (NTP).

Zawarta mozliwos¢ uruchomienia roli serwera plikdbw z uwierzytelnieniem
i autoryzacja dostepu w domenie Microsoft Active Directory.

Zawarta mozliwos¢ uruchomienia roli serwera Windows Server Update Services.
Wsparcie dla srodowisk Java i .NET Framework 4.x i wyiszych — mozliwos¢
uruchomienia aplikacji dziatajgcych we wskazanych srodowiskach.

W ramach dostarczonej licencji zawarte prawo do uzytkowania i dostep do
oprogramowania oferowanego przez producenta systemu operacyjnego
umozliwiajgcego wirtualizowanie zasobdéw sprzetowych serwera.

W ramach dostarczonej licencji zawarte prawo do pobierania poprawek systemu
operacyjnego.

Wszystkie wymienione parametry, role, funkcje, itp. systemu operacyjnego objete sg
dostarczong licencja (licencjami) i zawarte w dostarczonej wersji oprogramowania
(nie wymagajg ponoszenia przez Zamawiajgcego dodatkowych kosztow).
Wbudowana zapora internetowa (firewall) z obstugg definiowanych regut dla
ochrony potgczen internetowych i intranetowych.

Interfejs i pomoc w jezyku polskim lub angielskim.

Licencja umozliwiajgca na korzystanie z dwdch srodowisk OSE lub maszyn wirtualnych.
Funkcjonalnos¢ petnienia role zapasowego kontrolera domeny.

Petna kompatybilno$¢ z dostarczonymi rozwigzaniami systemowymi w ramach
projektu Cyberbezpieczny Samorzad.

8.7. Dostawa i uruchomienie zasilacza bezprzerwowego (UPS) — 1 sztuka

Lp Parametr lub warunek Wymagania
1. | Technologia VFI (true on-line, podwaéjne przetwarzanie energii).
2. | Moc znamionowa 6kVA / 6kW
3. | Wyjsciowy wspotczynnik | 1
mocy (PF)
4. | Wejsciowy wspotczynnik cosd 0,99
mocy
5. | Napiecie wejsciowe 208/220/230/240 VAC + N
6. | Minimalna sprawnos¢

AC-AC w trybie pracy on- | 294%
line z obcigzeniem 100%
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Minimalna sprawnos$¢ w
trybie ECO

>98,0% dla 100% obcigzenia.

8. | Mozliwos¢ rozbudowy
mocy w okresie
Y . do 4 jednostek.
eksploatacji (praca
rownolegta)
9. | Napiecie wyj$ciowe 208/220/230/240 VAC
10. | Czestotliwos¢ wyjsciowa | 50/60Hz (programowalna)
11. | Panellcd Wymagane
12. | Stabilizacja napiecia
o eaga napis £1%
wyjsciowego
13. | Znieksztatcenia napiecia | 1. < 1% z obcigzeniem liniowym
wyjsciowego 2. <£4% z obcigzeniem nieliniowym
14. | Wspétczynnik szczytu
przy obcigzeniu 3:1
Znamionowym
15. 1. 102%-110% przez 10 minut
Przecigzenie inwertera 2. 110% -125% przez 1 minute
3. 125% -150% przez 30 sekund
16. Ztacze interfejsow USB
17. | Interfejs EPO (do
. . Wymagane
wytgcznika ppoz.)
18. | Wbudowana karta Wymagane, jedna karta pozwalajgca na komunikacje
sieciowa SNMP poprzez protokoty: SNMP, Modbus TCP/IP, Modbus RTU
19. | Mozliwos¢ pracy jako
., .| Wymagane
konwerter czestotliwosci
20. Szczelne, bezobstugowe, w technologii AGM o zywotnosci
Baterie projektowanej minimum 5 lat w temperaturze 25 stopni
Celsjusza.
21. | Mozliwos¢
zainstalowania
akumulatoréw wewnatrz
Wymagane.

modutu zasilacza UPS
(bez koniecznosci uzycia
modutu bateryjnego)
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22.

Mozliwos¢ regulacji
stosu bateryjnego

Tak, 16-20 sztuk

23.

Inteligentne zarzadzanie
baterig akumulatoroéw,
zwiekszajgce
zywotnoscig baterii

Wymagane.

24,

Test bateryjny

Wymagane.

25.

Oprogramowanie
zapewniajgce petny

automatyczny shut-
down systemu
operacyjnego

monitoring, zarzadzanie i

Wymagane.

26.

Rejestr zdarzen

Wymagane.

27.

Spetnienie wszystkich
obowigzujgcych norm
bezpieczenstwa
potwierdzone deklaracja
zgodnosci CE

Wymagane.

28.

Obudowa

1. Maksimum 4U
2. Zestaw szyn montazowych do szafy RACK

29.

Gwarancja

12 miesiecy

8.8. Przetaczniki sieciowe

Oferowane urzadzenia muszg zapewniaé petng zgodno$é i kompatybilno$é z posiadanymi

przetgcznikami sieciowymi firmy D-Link modele: DSG-1510-28X i DSG-1510-52X.

8.8.1. Przefacznik sieciowy wariant 1 - 2 sztuki.

Lp. | Parametr lub Wymagania
warunek
1. | Charakterystyk | 1. 48 x 1000Base-T IEEE 802.3ab.

a sprzetowa 2. Porty muszg wspieraé standard IEEE 802.3x Flow Control dla
trybu Full-Duplex oraz Back Pressure dla trybu Half-Duplex i
automatyczne krosowanie (Auto MDI/MDI-X).

3. Musiistnie¢ mozliwo$é zmiany predkosci i dupleksu kazdego
portu i wytgczenia trybu FlowControl dla kazdego portu.

4. 4 x SFP+ |EEE 802.3ae/802.3ak. Porty SFP+ muszg obstugiwac
rowniez moduty SFP 1000Base-X IEEE 802.3z.

5. Konsola szeregowa RS-232.
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6. taczenie urzadzen w stosy o wielkosci co najmniej 6 jednostek.
Awaria zadnego pojedynczego urzadzenia nie moze
spowodowac przerwania pracy stosu.

7. Praca w topologii pierscienia. Przepustowos$¢ magistrali stosu
co najmniej 40 Gb/s. Port-Channel oraz Mirroring ruchu przy
uzyciu dowolnych portéw w stosie.

8. Zasilanie AC 230V.

9. Pojemnos¢ przetgczania nie mniej, niz 176 Gb/s. Wydajnosé
przetaczania nie mniej niz 130 Mp/s.

10. Architektura nieblokujaca (wire-speed).

11. Pojemnos$¢ tablicy MAC nie mniej, niz 16K. Mozliwos¢
wprowadzenia co najmniej 510 wpisdéw statycznych.

12. llos¢ RAM nie mniej, niz 256 MB. Pamie¢ Flash - nie mniej niz 32
MB.

13. Obstuga ramek Jumbo o rozmiarze co najmniej 9210 B.

14. Bufor pakietéw nie mniej, niz 3 MB.

15. MTBF > 410000 godzin.

16. Obudowa RACK 1U lub 2 U - urzagdzenia musi by¢ dostarczone
z wszystkimi komponentami do instalacji w szafie rackn19”.

Funkcjonalno$ | 1. IGMP Snooping v3 - obstuga nie mniej, niz 510 grup multicast w

ci warstwy 2 tym co najmniej 256 grup statycznych.

2. MLD Snooping v2 - obstuga nie mniej, niz 31 grup multicast w
tym co najmniej 31 grup statycznych.

3. IEEE 802.1D, 802.1w, 802.1s (co najmniej 16 instancji). Funkcja
802.1Q Restricted Role oraz 802.1Q Restricted TCN.

4. Wykrywanie petli w L2 dla przytgczonych urzadzen bez protokotu
rodziny STP.

5. Tworzenie interfejsdw Port-Channel - nie mniej niz 8 portéw na
grupe oraz 32 grup na urzgdzenie z obstugg LACP.

6. LLDP (802.1AB) oraz LLDP-MED.

7. ERPS(ITU-T G.8032) w wersji co najmniej 1. Jednoczesna obstuga
co najmniej 1 pierscieni.

8. DHCP Relay w tym opc;ji 60 i 61 oraz opcji 82, DHCP Local Relay +
opcja 82. DHCP Relay dla IPv6.

9. Port monitoring/mirroring/span. Mozliwos¢ monitorowania
tylko wybranego ruchu.

Obstuga sieci 1. 802.1Q VLAN, co najmniej 4094, 802.1v GVRP.

VLAN 2. Przetacznik powinien umozliwia¢ automatyczne przypisywanie
urzgdzen monitoringu wizyjnego do specjalnie wydzielonej w
tym celu sieci VLAN.

3. Powinna by¢ mozliwos¢ tworzenia sieci VLAN w oparciu o

adresy MAC urzadzen. Urzgdzenie powinno akceptowac co
najmniej 1020 wpiséw MAC dla takiej sieci VLAN.
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Urzadzenie powinno takze umozliwiaé tworzenie
asymetrycznych sieci VLAN.

Funkcjonalnos
ci warstwy 3

10.

Przetacznik musi mie¢ mozliwos¢ utworzenia wielu interfejséw
IPv4 na urzgdzeniu - co najmniej 16 takich interfejsow.
Przetacznik musi posiadac funkcjonalnos¢ Gratuitous ARP.
Przetacznik powinien takze umozliwia¢ przekierowanie ruchu
UDP na wskazany adres IP w sieci.

Musi by¢ mozliwe uruchomienie na urzadzeniu serwera DHCP
przydzielajgcego minimum 10 pule adreséw I[P oraz
wspierajgcego protokét IPv6 przydzielajgcego minimum 16 pule
adreséw IP.

Urzadzenie powinno posiada¢ tablice ARP o wielkosci co
najmniej 0,5K wpisdw oraz umozliwia¢c wprowadzenie co
najmniej 256 wpiséw statycznych.

Platforma sprzetowa powinna umozliwiaé przechowywanie co
najmniej 510 tras routingu dla IPv4 do maszyn znajdujacych sie
na bezposrednio przytagczonych do urzadzenia podsieciach oraz
256 takich tras dla IPvé6.

Platforma sprzetowa powinna umozliwiaé¢ przechowywanie co
najmniej 60 tras routingu dla IPv4 do maszyn znajdujgcych sie
wewnatrz sieci oraz 32 takich tras dla IPv6.

Urzgdzenie musi umozliwia¢ zdefiniowanie statycznych tras
routingu dla IPv4 (co najmniej 60 takich tras) oraz dla IPv6 (co
najmniej 30 tras).

Urzadzenie musi byé wyposazone w funkcje Floating Static Route
(tworzenie zapasowych domysinych/statycznych tras routingu
dla danej podsieci docelowej) dla IPv4.

Urzadzenie powinno wspierac¢ funkcje IPv6 Neighbor Discovery.

Quality of
Service

Przetgcznik powinien obstugiwaé funkcjonalnos¢ QoS i posiadaé
co najmniej 8 kolejek sprzetowych na kazdym porcie fizycznym.
Klasyfikacja ruchu do odpowiednich kolejek powinna odbywac
sie na bazie co najmniej: wejsciowego portu fizycznego
przetacznika, sieci VLAN, adresu MAC, pola EtherType, adresu
IP, pola DSCP, typu protokotu, portu TCP/UDP, klasy ruchu IPv6,
etykiety ruchu IPv6.

Urzadzenie powinno umozliwia¢ mapowanie wartosci pola
DSCP w pakiecie IP do odpowiednich klas obstugi ruchu, WRR,
WDRR.

Przetacznik powinien umozliwiac ograniczenie pasma dla ruchu
wychodzgcego na kazdym porcie z granulacjg co najwyzej 64
kb/s.
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Urzadzenie powinno takze umozliwiaé limitowanie pasma dla
ruchu przychodzgcego na kazdym porcie z granulacjg co
najwyzej 64 kb/s.

Filtrowanie
ruchu

Urzadzenie powinno posiada¢ mozliwos¢ filtrowania ruchu w
oparciu co najmniej o informacje takie, jak: port przetgcznika,
adres MAC, sie¢ VLAN, priorytet 802.1p, adres IP, zawartosc
pola DSCP, typ protokotu, port TCP/UDP, klase ruchu IPv6,
etykiete ruchu IPv6 i mie¢ mozliwo$é uruchamiania regut ACL
wg kalendarza.

Przetacznik powinien mie¢ mozliwos$¢é definiowania regut ACL na
poziomie sieci VLAN.

Funkcje
bezpieczenstw
a

Przetacznik powinien by¢ wyposazony w funkcjonalnosé
umozliwiajgca ograniczenie liczby adreséw MAC na
pojedynczym porcie fizycznym przetgcznika oraz "zatrzasniecie"
na nim okreslonych adreséw MAC i powinien obstugiwaé co
najmniej 120 takich adreséw MAC na pojedynczym porcie
fizycznym. Funkcjonalnos¢ powinna umozliwiaé wytgczenie
portu po przekroczeniu zdefiniowane;j liczby adresow MAC
obecnych na porcie.

Urzgdzenie powinno umozliwia¢ uwierzytelnianie
przytgczonych uzytkownikdw za pomoca protokotu 802.1X
wspotpracujgcego z funkcjonalnoscig umozliwiajgcy przyznanie
dostepu do ograniczonych zasobéw w przypadku, gdy
uzytkownik nie jest uwierzytelniony.

Funkcjonalnos$¢ 802.1X musi umozliwiaé niezalezne
uwierzytelnianie wielu uzytkownikéw znajdujacych sie na
pojedynczym porcie fizycznym przetgcznika.

Urzadzenie musi umozliwiaé przypisywanie co najmniej
nastepujacych atrybutéw otrzymanych z serwera RADIUS:
VLAN, priorytet 802.1p, przepustowosé portu, reguty ACL.
Urzadzenie musi wspieraé funkcje umozliwiajgcg zmiane
przypisanych z serwera RADIUS uprawnien bez roztgczania
ponownego uwierzytelniania przytgczonego klienta.
Przetacznik musi umozliwiaé uwierzytelnianie uzytkownikow w
oparciu o portal WWW z mozliwoscig przypisania uzytkownika
do wskazanej sieci VLAN. Funkcjonalnos$é ta musi dziata¢
rowniez dla adreséw IPv6.

Urzadzenie musi réwniez umozliwiaé uwierzytelnianie
uzytkownikéw w oparciu o adres MAC z mozliwoscia
przypisania uzytkownika do wskazanej sieci VLAN.

Musi istnie¢ mozliwosc¢ alternatywnego uwierzytelniania za
pomocg wiecej, niz jednego agenta uwierzytelniania.
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10.

11.

12.

13.

14.

15.

16.

17.

Przetacznik musi realizowac funkcjonalnos¢ filtrowania ruchu
od klientéw, ktérzy posiadajg nieodpowiednig pare adreséw IP-
MAC (co najmniej 250 powigzan IP-MAC na urzadzenie), jak
rowniez z mozliwoscig dynamicznego tworzenia powigzan IP-
MAC na bazie informacji pobranych z serwera DHCP i
mozliwoscig inspekcji zawartosci pakietéw ARP. Funkcja IP-MAC
binding musi wspdétpracowac z protokotem IPv6.

Przetacznik powinien réwniez posiadac funkcjonalnosé
umozliwiajgcg realizacje komunikacji z jednym lub wiecej
portéw wspdlnych (np. portéw do ktérych podtgczony jest
router, serwery wydruku itp.).

Urzadzenie powinno posiadaé funkcjonalnos¢ niedopuszczania
do sieci nieautoryzowanych przez administratora serweréw
DHCP.

Przetacznik powinien mie¢ mozliwosé definiowania globalnie
dla urzadzenia adreséw MAC, z/do ktorych ruch nie bedzie
obstugiwany.

Urzadzenie powinno posiadaé funkcjonalnos¢ zapobiegajgca
atakom ARP Spoofing przez uzytkownikow sieci.

Urzadzenie powinno posiadaé funkcjonalnos¢ zapobiegania
atakom BPDU.

Urzadzenie powinno posiadaé funkcjonalnos¢ zapobiegania
atakom Denial of Service.

Przetacznik powinien posiadaé mozliwos¢ limitowania Unknown
Unicast (z krokiem minimalnym co najwyzej 64Kbps i 2pps),
Multicast (z krokiem minimalnym co najwyzej 64Kbps i 2pps),
Broadcast (z krokiem minimalnym co najwyzej 64Kbps i 2pps), a
takze umozliwia¢ automatyczne wytaczenie portu w przypadku
dtugotrwatej burzy oraz jego ponowne witgczenie po ustalonym
czasie.

Przetacznik powinien posiadaé mechanizm ochrony procesora
przed jego przecigzeniem duzg liczbg pakietéw
Broadcast/Multicast/Unicast.

Zarzadzanie

Powinna istnie¢ mozliwosc konfiguracji uwierzytelniania
dostepu do urzadzenia na zewnetrznym serwerze RADIUS i
TACACS+.

Grupa urzadzen potfgczonych w stos powinna by¢ zarzgdzana
poprzez jeden adres IP.

Urzadzenie powinno wspiera¢ protokét umozliwiajgcy zdalne
wykrywania urzgdzenia w sieci poprzez dedykowang do tego
celu aplikacje producenta przetacznika i umozliwiaé co
najmniej: zmiane adresu IP urzadzenia.
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11.

12.

13.

14.

15.

16.

Lokalne zarzgdzanie urzadzeniem powinno odbywac sie przez:
przegladarke internetowg - réwniez poprzez adres IPv6, Telnet
(co najmniej 4 sesji jednoczesnych) - réwniez poprzez adres
IPv6, SSH - rowniez poprzez adres IPv6, konsole lokalna.
Zarzadzanie przez interfejs tekstowy musi umozliwiaé
wprowadzanie polecen. Niedopuszczalna jest konfiguracja
oparta o wybor z menu. Interfejs tekstowy musi zapewniac
konfiguracje wszystkich funkcjonalnosci urzagdzenia.

W przypadku zarzadzania przez interfejs WWW musi by¢
mozliwos¢ szyfrowania potgczenia co najmniej protokotem
SSLv3.

Urzadzenie powinno posiada¢ mozliwos¢ wykrywania urzadzen
zgodnych z protokotem ONVIF oraz prezentowac informacje o
rzeczywistym stanie tych urzadzen.

Urzadzenie musi obstugiwac protokot zarzgdzania SNMPv2, v3 -
rowniez poprzez adres IPv6.

Przetacznik musi umozliwia¢ monitorowanie zdalne protokotem
RMON i obstugiwac protokot sFlow.

Przetacznik musi obstugiwac takze cyfrowa diagnostyke
parametrow pracy modutéw swiattowodowych, zgodng z SFF-
8472, umozliwiajaca przynajmniej: pomiar pragdu wzmacniacza,
pomiar mocy nadajnika i odbiornika, pomiar temperatury
modutu oraz pomiar zasilania modutu.

Urzadzenie musi posiada¢ wbudowanego klienta DHCP oraz
umozliwiaé automatyczne pobieranie konfiguracji z
zewnetrznego serwera TFTP podczas uruchamiania urzadzenia.
Przetacznik musi posiada¢ mozliwosé lokalnego rozwigzywania
FQDN na adres IP, co pozwala na wykonywanie polecen typu
ping/traceroute/tftp/telnet dla nazwy FQDN.

Przetgcznik musi posiada¢ mozliwos$é synchronizacji swojego
zegara systemowego z zewnetrznym zrédtem czasu takze przy
uzyciu protokotu IPv6.

Zapisywanie logéw generowanych przez urzadzenie musi by¢
mozliwe na zewnetrznym serwerze logéw - réwniez poprzez
adres IPv6.

Urzgdzenie powinno posiadaé¢ mozliwos¢ wysytania i pobierania
konfiguracji z serwera TFTP w sieci.

Przetgcznik musi umozliwiaé wykonywanie polecenia
traceroute z poziomu jego interfejsu zarzagdzajgcego.
Urzadzenie powinno posiadaé mozliwos¢ wykonywania
polecenia ping z poziomu interfejsu zarzadzajgcego - réwniez
poprzez adres IPv6, a takze umozliwia¢ przeglagdanie tablicy
adreséw MAC.
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17.

18.

19.

20.

21.

22.

23.

24,

Powinna istnie¢ mozliwos¢ uruchomienia diagnostyki
okablowania z poziomu interfejsu zarzgdzajgcego urzadzenia.
Test powinien dokonywad co najmniej pomiaru dtugosci kabla
oraz ciagtosci potaczenia.

Interfejs zarzagdzajacy musi umozliwia¢ wprowadzenie
tekstowego opisu dla kazdego z portéw fizycznych urzadzenia.
Urzadzenie powinno by¢ w stanie wysyta¢ powiadomienia
SNMP (tzw. SNMP Traps) w przypadku pojawienia sie w sieci
nowego adresu MAC.

Wymagana jest funkcjonalnos$é¢ umozliwiajgca logowanie
wydanych polecen konfiguracyjnych wraz z informacjg o koncie,
z jakiego polecenie zostato wydane.

Urzadzenie powinno umozliwia¢ przechowywanie wielu wersji
firmware.

Przetacznik powinien by¢ wyposazony w pamie¢ Flash
umozliwiajgca przechowywanie dowolnej liczby plikéw.
Urzadzenie powinno wspierac standard 802.3az (Energy
Efficient Ethernet).

Przetacznik powinien umozliwi¢ zmniejszenie pobieranej mocy
poprzez wykrywanie aktywnosci linku na portach, a takze
administracyjnego wytgczenia wskaznikéw LED na portach,
wyltgczenie wskaznikdw LED na portach w zdefiniowanych
interwatach czasowych, wytgczenie portédw przetgcznika w
zdefiniowanych interwatach czasowych oraz wytgczenie
wszystkich funkcji sieciowych urzadzenia w zdefiniowanych
interwatach czasowych.

9. | Pozostate 1. Do urzadzenia powinny by¢ dostepne bezptatne aktualizacje
oprogramowania.
2. Gwarancja 12 miesiecy.
8.8.2. Przetfacznik sieciowy wariant 2 - 1 sztuka
Lp. | Parametr lub Wymagania
warunek
1. | Charakterystyk | 1. 8 x 10GBase-T IEEE 802.3ae
a sprzetowa 2. Porty muszg wspierac standard IEEE 802.3x Flow Control dla
trybu Full-Duplex oraz Back Pressure dla trybu Half-Duplex i
automatyczne krosowanie (Auto MDI/MDI-X).
3. Musiistnie¢ mozliwo$é zmiany predkosci i dupleksu kazdego
portu i wytgczenia trybu FlowControl dla kazdego portu.
4. Porty 10GBase-T muszg wspierac standard NBase-T (2.5Gb/s,

5Gb/s).
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5. 2 x SFP+ |EEE 802.3ae/802.3ak. Porty SFP+ muszg obstugiwac
rowniez moduty SFP 1000Base-X IEEE 802.3z;

6. Konsola szeregowa RS-232.

7. Zasilanie AC 230V.

8. Pojemnos¢ przetgczania nie mniej, niz 200 Gb/s. Wydajnos¢
przetgczania nie mniej niz 148 Mp/s.

9. Architektura nieblokujgca (wire-speed).

10. Pojemno$¢ tablicy MAC nie mniej, niz 32K. Mozliwos¢
wprowadzenia co najmniej 120 wpisdw statycznych.

11. llos¢ RAM nie mniej, niz 256 MB. Pamie¢ Flash - nie mniej niz
128 MB.

12. Obstuga ramek Jumbo o rozmiarze co najmniej 10240 B.

13. Bufor pakietéw nie mniej, niz 2 MB.

14. Temperatura pracy w zakresie co najmniej od -5C do 50 stopni
Celsjusza.

15. MTBF > 570000 godzin.

16. Obudowa RACK 1U lub 2 U - urzadzenia musi by¢ dostarczone
z wszystkimi komponentami do instalacji w szafie rackn19”.

Funkcjonalno$ | 1. IGMP Snooping v2, 3 (awareness) - obstuga nie mniej, niz 380

ci warstwy 2 grup multicast w tym co najmniej 384 grup statycznych.

2. MLD Snooping v1, 2 (awareness) - obstuga nie mniej, niz 380
grup multicast w tym co najmniej 128 grup statycznych.

3. IEEE 802.1D, 802.1w, 802.1s (co najmniej 16 instancji). Funkcja
802.1Q Restricted Role oraz 802.1Q Restricted TCN.

4. Wykrywanie petliw L2 dla przytgczonych urzadzen bez protokotu
rodziny STP.

5. Tworzenie interfejsdw Port-Channel - nie mniej niz 8 portéw na
grupe oraz 8 grup na urzadzenie z obstugg LACP.

6. LLDP (802.1AB) oraz LLDP-MED.

7. ERPS(ITU-T G.8032) w wersji co najmniej 1. Jednoczesna obstuga
co najmniej 1 pierscieni.

8. Port monitoring/mirroring/span oraz monitorowania ruchu na
port w innym przetgczniku (RSPAN).

Obstuga sieci 1. 802.1Q VLAN, co najmniej 4094 GVRP.

VLAN 2. Przetacznik powinien umozliwia¢ automatyczne przypisywanie
urzgdzen monitoringu wizyjnego do specjalnie wydzielonej w
tym celu sieci VLAN.

3. Urzadzenie powinno takze umozliwia¢ tworzenie
asymetrycznych sieci VLAN.

Funkcjonalnos | 1. Przetgcznik musi mie¢ mozliwos¢ utworzenia wielu interfejsow

ci warstwy 3

IPv4 na urzadzeniu - co najmniej 8 takich interfejséw.
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Przetacznik musi mie¢ mozliwosé utworzenia wielu interfejséw
IPv6 na urzgdzeniu - co najmniej 8 takich interfejséw.
Urzadzenie powinno posiada¢ tablice ARP o wielkosci co
najmniej 0,7K wpisdw oraz umozliwia¢ wprowadzenie co
najmniej 768 wpisdéw statycznych.

Platforma sprzetowa powinna umozliwiaé¢ przechowywanie co
najmniej 760 tras routingu dla IPv4 do maszyn znajdujgcych sie
na bezposrednio przytaczonych do urzgdzenia podsieciach oraz
384 takich tras dla IPve6.

Platforma sprzetowa powinna umozliwiaé¢ przechowywanie co
najmniej 60 tras routingu dla IPv4 do maszyn znajdujgcych sie
wewnatrz sieci oraz 64 takich tras dla IPv6.

Urzadzenie musi umozliwia¢ zdefiniowanie statycznych tras
routingu dla IPv4 (co najmniej 60 takich tras) oraz dla IPv6 (co
najmniej 60 tras).

Urzadzenie powinno wspierac funkcje IPv6 Neighbor Discovery.

Quality of
Service

Przetacznik powinien obstugiwaé funkcjonalnosé QoS i posiadaé
co najmniej 8 kolejek sprzetowych na kazdym porcie fizycznym.
Klasyfikacja ruchu do odpowiednich kolejek powinna odbywa¢
sie na bazie co najmniej: wejsciowego portu fizycznego
przetacznika, WRR.

Urzadzenie powinno umozliwia¢ limitowanie pasma osobno dla
kazdej klasy ruchu (kolejki na porcie fizycznym) z granulacjg co
najwyzej 64 kb/s oraz umozliwia¢ gwarantowanie pasma
osobno dla kazdej klasy ruchu (kolejki na porcie fizycznym) z
granulacjg co najwyzej 64 kb/s.

Przetacznik powinien umozliwiac ograniczenie pasma dla ruchu
wychodzgcego na kazdym porcie z granulacjg co najwyzej 64
kb/s.

Urzadzenie powinno takze umozliwiaé limitowanie pasma dla
ruchu przychodzgcego na kazdym porcie z granulacjg co
najwyzej 64 kb/s.

Filtrowanie
ruchu

Urzadzenie powinno posiadaé¢ mozliwos¢ filtrowania ruchu w
oparciu co najmniej o informacje takie, jak: port przetacznika,
adres MAC, pole EtherType, sie¢ VLAN, priorytet 802.1p, adres
IP, adres IPv6, zawartos$é pola DSCP, typ protokotu, flagi
protokotu TCP, port TCP/UDP, klase ruchu IPv6, etykiete ruchu
IPv6 i mie¢ mozliwo$é uruchamiania regut ACL wg kalendarza.
Przetacznik powinien mieé mozliwosc definiowania regut ACL na
poziomie sieci VLAN.
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Funkcje
bezpieczenstw
a

10.

Przetacznik powinien by¢ wyposazony w funkcjonalnosé
umozliwiajgca ograniczenie liczby adreséw MAC na
pojedynczym porcie fizycznym przetacznika oraz "zatrzasniecie"
na nim okres$lonych adreséw MAC i powinien obstugiwac co
najmniej 6650 takich adreséw MAC na pojedynczym porcie
fizycznym.

Urzadzenie powinno umozliwia¢ uwierzytelnianie
przytaczonych uzytkownikéw za pomoca protokotu 802.1X
wspotpracujacego z funkcjonalnos$cig umozliwiajaca przyznanie
dostepu do ograniczonych zasobéw w przypadku, gdy
uzytkownik nie jest uwierzytelniony.

Funkcjonalnos$¢ 802.1X musi umozliwiaé niezalezne
uwierzytelnianie wielu uzytkownikéw znajdujgcych sie na
pojedynczym porcie fizycznym przetacznika.

Urzadzenie musi umozliwia¢ przypisywanie co najmniej
nastepujacych atrybutéw otrzymanych z serwera RADIUS:
VLAN.

Przetacznik musi umozliwia¢ wspdtprace z serwerem RADIUS w
celu realizacji tzw. Accountingu dla przytagczonych
uzytkownikéw.

Przetacznik musi realizowac funkcjonalnos¢ filtrowania ruchu
od klientéw, ktérzy posiadajg nieodpowiednig pare adreséw IP-
MAC, jak réwniez z mozliwoscig dynamicznego tworzenia
powigzan IP-MAC na bazie informacji pobranych z serwera
DHCP i mozliwoscig inspekcji zawartosci pakietéw ARP. Funkcja
IP-MAC binding musi wspofpracowac z protokotem IPv6.
Przetacznik powinien réwniez posiadac funkcjonalnosé
umozliwiajaca realizacje komunikacji z jednym lub wiecej
portéw wspodlnych (np. portéow do ktérych podtaczony jest
router, serwery wydruku itp.).

Urzadzenie powinno posiadaé funkcjonalnos¢ niedopuszczania
do sieci nieautoryzowanych przez administratora serweréw
DHCP.

Urzgdzenie powinno posiadac funkcjonalnos¢ zapobiegania
atakom Denial of Service.

Przetacznik powinien posiadaé¢ mozliwos¢ limitowania Unknown
Unicast (z krokiem minimalnym co najwyzej 1pps), Multicast (z
krokiem minimalnym co najwyzej 1pps), Broadcast (z krokiem
minimalnym co najwyzej 1pps), a takze umozliwiac
automatyczne wytgczenie portu w przypadku diugotrwatej
burzy oraz jego ponowne wtaczenie po ustalonym czasie.
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11.

Przetacznik powinien posiada¢ mechanizm ochrony procesora
przed jego przecigzeniem duzg liczbg pakietow
Broadcast/Multicast/Unicast.

Zarzadzanie

10.

11.

12.

Powinna istnie¢ mozliwos¢é konfiguracji uwierzytelniania
dostepu do urzgdzenia na zewnetrznym serwerze RADIUS i
TACACS+.

Urzadzenie powinno wspierac protokot umozliwiajgcy zdalne
wykrywania urzadzenia w sieci poprzez dedykowang do tego
celu aplikacje producenta przetgcznika i umozliwia¢ co
najmniej: zmiane adresu IP urzadzenia.

Lokalne zarzgdzanie urzadzeniem powinno odbywac sie przez:
przegladarke internetowg - réwniez poprzez adres IPv6, Telnet -
rowniez poprzez adres IPv6, SSH - rowniez poprzez adres IPv6,
konsole lokalng. Zarzadzanie przez interfejs tekstowy musi
umozliwiaé¢ wprowadzanie polecen. Niedopuszczalna jest
konfiguracja oparta o wybdr z menu. Interfejs tekstowy musi
zapewniaé konfiguracje wszystkich funkcjonalnosci urzadzenia.
Urzadzenie powinno by¢ rowniez zarzgdzane na bazie profili z
poziomu centralnej aplikacji zarzgdzajgcej.

W przypadku zarzadzania przez interfejs WWW musi by¢
mozliwos¢ szyfrowania potgczenia co najmniej protokotem
SSLv3.

Urzgdzenie musi obstugiwaé protokdt zarzgdzania SNMPv2, v3 -
rowniez poprzez adres IPv6.

Przetgcznik musi umozliwiaé monitorowanie zdalne protokotem
RMON.

Przetgcznik musi obstugiwac takze cyfrowa diagnostyke
parametréow pracy modutéw Swiattowodowych, zgodng z SFF-
8472, umozliwiajaca przynajmniej: pomiar prgdu wzmacniacza,
pomiar mocy nadajnika i odbiornika, pomiar temperatury
modutu oraz pomiar zasilania modutu.

Urzgdzenie musi posiada¢ wbudowanego klienta DHCP oraz
umozliwiaé automatyczne pobieranie konfiguracji z
zewnetrznego serwera TFTP podczas uruchamiania urzadzenia.
Przetacznik musi posiada¢ mozliwo$é synchronizacji swojego
zegara systemowego z zewnetrznym zrédtem czasu takze przy
uzyciu protokotu IPv6.

Zapisywanie logéw generowanych przez urzadzenie musi by¢
mozliwe na zewnetrznym serwerze logéw - réwniez poprzez
adres IPv6.

Urzadzenie powinno posiada¢ mozliwos¢ wysytania i pobierania
konfiguracji z serwera TFTP w sieci.
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13.

14.

15.

16.

17.

18.

19.

Przetacznik musi umozliwia¢ wykonywanie polecenia
traceroute z poziomu jego interfejsu zarzagdzajgcego oraz
wspierac traceroute dla IPv6.

Urzadzenie powinno posiadaé mozliwos¢ wykonywania
polecenia ping z poziomu interfejsu zarzadzajacego - réwniez
poprzez adres IPv6.

Powinna istnie¢ mozliwos¢ uruchomienia diagnostyki
okablowania z poziomu interfejsu zarzgdzajgcego urzadzenia.
Test powinien dokonywaé co najmniej pomiaru dtugosci kabla
oraz ciggtosci potaczenia.

Interfejs zarzagdzajacy musi umozliwia¢ wprowadzenie
tekstowego opisu dla kazdego z portéw fizycznych urzadzenia.
Urzadzenie powinno umozliwia¢ przechowywanie wielu wersji
firmware oraz wielu wersji konfiguracji.

Urzadzenie powinno wspierac standard 802.3az (Energy
Efficient Ethernet).

Przetacznik powinien umozliwi¢ zmniejszenie pobieranej mocy
poprzez wykrywanie aktywnosci linku na portach, a takze
administracyjnego wytgczenia wskaznikéw LED na portach,
wyfaczenie wskaznikdw LED na portach w zdefiniowanych
interwatach czasowych oraz wyfaczenie wszystkich funkcji
sieciowych urzadzenia w zdefiniowanych interwatach
czasowych.

9. | Pozostate 1. Do urzadzenia powinny by¢ dostepne bezptatne aktualizacje
oprogramowania.
2. Gwarancja 12 miesiecy.
8.8.3. Przefacznik sieciowy wariant 3 - 5 sztuk
Lp. | Parametr lub Wymagania
warunek
1. | Charakterystyk | 1. 24 x 1000Base-T IEEE 802.3ab/802.3at
a sprzetowa 2. 2 xSFP IEEE 802.3z z mozliwoscig instalacji modutéw 1000Base-
SX/LX/LH/ZX
3. Porty muszg wspierac standard IEEE 802.3x Flow Control dla
trybu Full-Duplex oraz Back Pressure dla trybu Half-Duplex i
automatyczne krosowanie (Auto MDI/MDI-X).
4. Musi istnie¢ mozliwo$é zmiany predkosci i dupleksu kazdego
portu i wytgczenia trybu FlowControl dla kazdego portu.
5. 2 x SFP+ |EEE 802.3ae/802.3ak. Porty SFP+ muszg obstugiwac
rowniez moduty SFP 1000Base-X IEEE 802.3z;
6. Uruchamianie zasilania PoE na portach sterowane

kalendarzem.

Strona 62



7. Aktywne monitorowanie przytaczonych urzadzen PoE z
mozliwoscig ponownego uruchomienia podtgczonych urzadzen
przez wyfaczenie i wigczenie zasilania.

8. Konsola szeregowa RS-232.

9. taczenie urzadzen w stosy o wielkosci co najmniej 6 jednostek.
Awaria zadnego pojedynczego urzadzenia nie moze
spowodowac przerwania pracy stosu. Praca w topologii
pierscienia. Przepustowos$¢ magistrali stosu co najmniej 40
Gb/s. Port-Channel oraz Mirroring ruchu przy uzyciu dowolnych
portéow w stosie.

10. Zasilanie AC 230V.

11. Budzet mocy dla urzagdzen PoE co najmniej 193 watdw.

12. Pojemnos¢ przetaczania nie mniej, niz 92 Gb/s. Wydajnos¢
przetgczania nie mniej niz 68 Mp/s.

13. Architektura nieblokujaca (wire-speed).

14. Pojemnos$¢ tablicy MAC nie mniej, niz 16K. Mozliwos¢
wprowadzenia co najmniej 510 wpisdw statycznych.

15. llos¢ RAM nie mniej, niz 256 MB. Pamie¢ Flash - nie mniej niz 32
MB.

16. Obstuga ramek Jumbo o rozmiarze co najmniej 9210 B.

17. Bufor pakietdw nie mniej, niz 1,5 MB.

18. Temperatura pracy w zakresie co najmniej od -5C do 50 stopni
Celsjusza.

19. MTBF > 270000 godzin.

20. Obudowa RACK 1U lub 2 U - urzadzenia musi by¢ dostarczone
z wszystkimi komponentami do instalacji w szafie rackn19”.

Funkcjonalno$ | 1. IGMP Snooping v3 - obstuga nie mniej, niz 510 grup multicast w
ci warstwy 2 tym co najmniej 256 grup statycznych.

2. MLD Snooping v2 - obstuga nie mniej, niz 31 grup multicast w
tym co najmniej 31 grup statycznych.

3. IEEE 802.1D, 802.1w, 802.1s (co najmniej 16 instancji). Funkcja
802.1Q Restricted Role oraz 802.1Q Restricted TCN.

4. Wykrywanie petli w L2 dla przytgczonych urzadzen bez protokotu
rodziny STP.

5. Tworzenie interfejsdw Port-Channel - nie mniej niz 8 portéw na
grupe oraz 32 grup na urzadzenie z obstugg LACP.

6. LLDP (802.1AB) oraz LLDP-MED.

7. ERPS(ITU-T G.8032) w wersji co najmniej 1. Jednoczesna obstuga
co najmniej 1 pierscieni.

8. DHCP Relay w tym opc;ji 60 i 61 oraz opcji 82, DHCP Local Relay +
opcja 82. DHCP Relay dla IPv6.

9. Port monitoring/mirroring/span. Mozliwo$¢ monitorowania

tylko wybranego ruchu.
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Obstuga sieci 1. 802.1Q VLAN, co najmniej 4094, 802.1v GVRP.

VLAN 2. Przefacznik powinien umozliwia¢ automatyczne przypisywanie
urzadzen monitoringu wizyjnego do specjalnie wydzielonej w
tym celu sieci VLAN.

3. Powinna by¢ mozliwos¢ tworzenia sieci VLAN w oparciu o
adresy MAC urzadzen. Urzadzenie powinno akceptowaé co
najmniej 1020 wpiséw MAC dla takiej sieci VLAN.

4. Urzadzenie powinno takze umozliwiaé tworzenie
asymetrycznych sieci VLAN.

Funkcjonalno$ | 1. Przetgcznik musi mie¢ mozliwos¢ utworzenia wielu interfejsow

ci warstwy 3 IPv4 na urzgdzeniu - co najmniej 16 takich interfejsow.

2. Przefacznik musi posiadaé funkcjonalnos¢ Gratuitous ARP.

3. Przefacznik powinien takze umozliwiaé przekierowanie ruchu
UDP na wskazany adres IP w sieci.

4. Musi by¢ mozliwe uruchomienie na urzgdzeniu serwera DHCP
przydzielajgcego minimum 10 pule adreséw I[P oraz
wspierajgcego protokot IPv6 przydzielajgcego minimum 16 pule
adreséw IP.

5. Urzadzenie powinno posiada¢ tablice ARP o wielkosci co
najmniej 0,5K wpisdw oraz umozliwia¢ wprowadzenie co
najmniej 256 wpiséw statycznych.

6. Platforma sprzetowa powinna umozliwia¢ przechowywanie co
najmniej 510 tras routingu dla IPv4 do maszyn znajdujgcych sie
na bezposrednio przytagczonych do urzgdzenia podsieciach oraz
256 takich tras dla IPve6.

7. Platforma sprzetowa powinna umozliwiaé przechowywanie co
najmniej 60 tras routingu dla IPv4 do maszyn znajdujgcych sie
wewnatrz sieci oraz 32 takich tras dla IPv6.

8. Urzadzenie musi umozliwia¢ zdefiniowanie statycznych tras
routingu dla IPv4 (co najmniej 60 takich tras) oraz dla IPv6 (co
najmniej 30 tras).

9. Urzadzenie musi by¢ wyposazone w funkcje Floating Static Route
(tworzenie zapasowych domyslnych/statycznych tras routingu
dla danej podsieci docelowej) dla IPv4.

10. Urzadzenie powinno wspieraé funkcje IPv6 Neighbor Discovery.

Quality of 1. Przetgcznik powinien obstugiwaé funkcjonalnos¢ QoS i posiadac
Service co najmniej 8 kolejek sprzetowych na kazdym porcie fizycznym.
Klasyfikacja ruchu do odpowiednich kolejek powinna odbywac
sie na bazie co najmniej: wejsciowego portu fizycznego
przetacznika, sieci VLAN, adresu MAC, pola EtherType, adresu
IP, pola DSCP, typu protokotu, portu TCP/UDP, klasy ruchu IPv6,
etykiety ruchu IPv6.
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Urzadzenie powinno umozliwia¢ mapowanie wartosci pola
DSCP w pakiecie IP do odpowiednich klas obstugi ruchu, WRR,
WDRR.

Przetacznik powinien umozliwia¢ ograniczenie pasma dla ruchu
wychodzacego na kazdym porcie z granulacjg co najwyzej 64
kb/s.

Urzadzenie powinno takze umozliwiaé limitowanie pasma dla
ruchu przychodzgcego na kazdym porcie z granulacjg co
najwyzej 64 kb/s.

Filtrowanie
ruchu

Urzadzenie powinno posiada¢ mozliwos¢ filtrowania ruchu w
oparciu co najmniej o informacje takie, jak: port przetacznika,
adres MAC, sie¢ VLAN, priorytet 802.1p, adres IP, zawartosc
pola DSCP, typ protokotu, port TCP/UDP, klase ruchu IPv6,
etykiete ruchu IPv6 i mie¢ mozliwo$é uruchamiania regut ACL
wg kalendarza.

Przetacznik powinien mie¢ mozliwos¢ definiowania regut ACL na
poziomie sieci VLAN.

Funkcje
bezpieczenstw
a

Przetacznik powinien byé wyposazony w funkcjonalnosé
umozliwiajgcg ograniczenie liczby adresow MAC na
pojedynczym porcie fizycznym przetacznika oraz "zatrzasniecie"
na nim okres$lonych adreséw MAC i powinien obstugiwac co
najmniej 120 takich adreséw MAC na pojedynczym porcie
fizycznym. Funkcjonalnos$é powinna umozliwiaé wytgczenie
portu po przekroczeniu zdefiniowanej liczby adreséw MAC
obecnych na porcie.

Urzgdzenie powinno umozliwia¢ uwierzytelnianie
przytaczonych uzytkownikéw za pomocg protokotu 802.1X
wspotpracujgcego z funkcjonalnos$cig umozliwiajgca przyznanie
dostepu do ograniczonych zasobéw w przypadku, gdy
uzytkownik nie jest uwierzytelniony.

Funkcjonalnos$¢ 802.1X musi umozliwia¢ niezalezne
uwierzytelnianie wielu uzytkownikéw znajdujgcych sie na
pojedynczym porcie fizycznym przetacznika.

Urzgdzenie musi umozliwiaé przypisywanie co najmniej
nastepujacych atrybutéw otrzymanych z serwera RADIUS:
VLAN, priorytet 802.1p, przepustowos$é portu, reguty ACL.
Urzadzenie musi wspieraé funkcje umozliwiajgcg zmiane
przypisanych z serwera RADIUS uprawnien bez roztgczania
ponownego uwierzytelniania przytgczonego klienta.
Przetacznik musi umozliwiaé uwierzytelnianie uzytkownikow w
oparciu o portal WWW z mozliwoscig przypisania uzytkownika
do wskazanej sieci VLAN. Funkcjonalnos¢ ta musi dziatac
rowniez dla adreséw IPv6.
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Urzadzenie musi réwniez umozliwia¢ uwierzytelnianie
uzytkownikéw w oparciu o adres MAC z mozliwoscig
przypisania uzytkownika do wskazanej sieci VLAN.

Musi istnie¢ mozliwos¢ alternatywnego uwierzytelniania za
pomocg wiecej, niz jednego agenta uwierzytelniania.
Przetacznik musi realizowac funkcjonalnos¢ filtrowania ruchu
od klientéw, ktérzy posiadajg nieodpowiednig pare adreséow IP-
MAC (co najmniej 250 powigzan IP-MAC na urzadzenie), jak
rowniez z mozliwoscig dynamicznego tworzenia powigzan IP-
MAC na bazie informacji pobranych z serwera DHCP i
mozliwoscig inspekcji zawartosci pakietéw ARP. Funkcja IP-MAC
binding musi wspotpracowac z protokotem IPv6.

Przetacznik powinien réwniez posiadac funkcjonalnosé
umozliwiajaca realizacje komunikacji z jednym lub wiecej
portéow wspdlnych (np. portéw do ktérych podtgczony jest
router, serwery wydruku itp.).

Urzadzenie powinno posiadac¢ funkcjonalnos¢ niedopuszczania
do sieci nieautoryzowanych przez administratora serweréw
DHCP.

Przetacznik powinien mie¢ mozliwos¢ definiowania globalnie
dla urzadzenia adreséw MAC, z/do ktorych ruch nie bedzie
obstugiwany.

Urzadzenie powinno posiadaé funkcjonalnos¢ zapobiegajaca
atakom ARP Spoofing przez uzytkownikdw sieci.

Urzadzenie powinno posiadaé funkcjonalnos¢ zapobiegania
atakom BPDU.

Urzadzenie powinno posiadaé funkcjonalnos¢ zapobiegania
atakom Denial of Service.

Przetacznik powinien posiada¢ mozliwos¢ limitowania Unknown
Unicast (z krokiem minimalnym co najwyzej 64Kbps i 2pps),
Multicast (z krokiem minimalnym co najwyzej 64Kbps i 2pps),
Broadcast (z krokiem minimalnym co najwyzej 64Kbps i 2pps), a
takze umozliwia¢ automatyczne wytgczenie portu w przypadku
dtugotrwatej burzy oraz jego ponowne witgczenie po ustalonym
czasie.

Przetacznik powinien posiadaé¢ mechanizm ochrony procesora
przed jego przecigzeniem duzg liczbg pakietéw
Broadcast/Multicast/Unicast.

Zarzadzanie

Powinna istnie¢ mozliwos¢ konfiguracji uwierzytelniania
dostepu do urzadzenia na zewnetrznym serwerze RADIUS i
TACACS+.

Grupa urzadzen potgczonych w stos powinna by¢ zarzagdzana
poprzez jeden adres IP.
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Urzadzenie powinno wspierac protokdét umozliwiajgcy zdalne
wykrywania urzgdzenia w sieci poprzez dedykowang do tego
celu aplikacje producenta przetacznika i umozliwiaé co
najmniej: zmiane adresu IP urzadzenia.

Lokalne zarzadzanie urzadzeniem powinno odbywac sie przez:
przegladarke internetowa - réwniez poprzez adres IPv6, Telnet
(co najmniej 4 sesji jednoczesnych) - réwniez poprzez adres
IPv6, SSH - réwniez poprzez adres IPv6, konsole lokalng.
Zarzadzanie przez interfejs tekstowy musi umozliwiaé
wprowadzanie polecen. Niedopuszczalna jest konfiguracja
oparta o wybér z menu. Interfejs tekstowy musi zapewniaé
konfiguracje wszystkich funkcjonalnosci urzagdzenia.
Urzadzenie musi mie¢ wbudowang funkcjonalnos¢ klienta
Telnet.

W przypadku zarzadzania przez interfejs WWW musi by¢
mozliwos¢ szyfrowania potgczenia co najmniej protokotem
SSLv3.

Urzadzenie powinno posiada¢ mozliwos¢ wykrywania urzadzen
zgodnych z protokotem ONVIF oraz prezentowac informacje o
rzeczywistym stanie tych urzadzen.

Urzgdzenie musi obstugiwaé protokdt zarzgdzania SNMPv2, v3 -
rowniez poprzez adres IPv6.

Przetacznik musi umozliwiaé monitorowanie zdalne protokotem
RMON i obstugiwac protokdt sFlow.

Przetgcznik musi obstugiwac takze cyfrowa diagnostyke
parametrow pracy modutéw swiattowodowych, zgodng z SFF-
8472, umozliwiajaca przynajmniej: pomiar pragdu wzmacniacza,
pomiar mocy nadajnika i odbiornika, pomiar temperatury
modutu oraz pomiar zasilania modutu.

Urzadzenie musi posiada¢ wbudowanego klienta DHCP oraz
umozliwiaé automatyczne pobieranie konfiguracji z
zewnetrznego serwera TFTP podczas uruchamiania urzadzenia.
Przetacznik musi posiada¢ mozliwos¢ lokalnego rozwigzywania
FQDN na adres IP, co pozwala na wykonywanie polecen typu
ping/traceroute/tftp/telnet dla nazwy FQDN.

Przetacznik musi posiada¢ mozliwosé synchronizacji swojego
zegara systemowego z zewnetrznym zZrdodtem czasu takze przy
uzyciu protokotu IPv6.

Zapisywanie logéw generowanych przez urzadzenie musi byé
mozliwe na zewnetrznym serwerze logdéw - réwniez poprzez
adres IPv6.

Urzgdzenie powinno posiadaé¢ mozliwos¢ wysytania i pobierania
konfiguracji z serwera TFTP w sieci.
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Przetacznik musi umozliwia¢ wykonywanie polecenia
traceroute z poziomu jego interfejsu zarzgdzajacego.
Urzadzenie powinno posiadaé mozliwos¢ wykonywania
polecenia ping z poziomu interfejsu zarzadzajacego - réwniez
poprzez adres IPv6, a takze umozliwiaé przegladanie tablicy
adreséw MAC.

Powinna istnie¢ mozliwos¢ uruchomienia diagnostyki
okablowania z poziomu interfejsu zarzgdzajgcego urzadzenia.
Test powinien dokonywaé co najmniej pomiaru dtugosci kabla
oraz ciggtosci potaczenia.

Interfejs zarzgdzajacy musi umozliwia¢ wprowadzenie
tekstowego opisu dla kazdego z portéw fizycznych urzadzenia.
Urzadzenie powinno by¢ w stanie wysyta¢ powiadomienia
SNMP (tzw. SNMP Traps) w przypadku pojawienia sie w sieci
nowego adresu MAC.

Wymagana jest funkcjonalnos¢ umozliwiajgca logowanie
wydanych polecen konfiguracyjnych wraz z informacjg o koncie,
z jakiego polecenie zostato wydane.

Urzadzenie powinno umozliwia¢ przechowywanie wielu wersji
firmware.

Przetacznik powinien by¢ wyposazony w pamie¢ Flash
umozliwiajgcg przechowywanie dowolnej liczby plikdw.
Urzadzenie powinno wspierac standard 802.3az (Energy
Efficient Ethernet).

Przetgcznik powinien umozliwi¢ zmniejszenie pobieranej mocy
poprzez wykrywanie aktywnosci linku na portach, a takze
administracyjnego wytgczenia wskaznikéw LED na portach,
wyfaczenie wskaznikdéw LED na portach w zdefiniowanych
interwatach czasowych, wyfaczenie portéw przetacznika w
zdefiniowanych interwatach czasowych oraz wytgczenie
wszystkich funkcji sieciowych urzadzenia w zdefiniowanych
interwatach czasowych.

9. | Pozostate 1. Do urzadzenia powinny by¢ dostepne bezptatne aktualizacje
oprogramowania.
2. Gwarancja 12 miesiecy.
8.8.4. Przetfacznik sieciowy wariant 4 - 1 sztuka
Lp. | Parametr lub Wymagania
warunek
1. | Charakterystyk | 1. 24 x 1000Base-T IEEE 802.3ab

a sprzetowa
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2. Porty muszg wspieraé standard IEEE 802.3x Flow Control dla
trybu Full-Duplex oraz Back Pressure dla trybu Half-Duplex i
automatyczne krosowanie (Auto MDI/MDI-X).

3. Musiistnie¢ mozliwo$é zmiany predkosci i dupleksu kazdego
portu i wytgczenia trybu FlowControl dla kazdego portu.

4. 4 x SFP+ IEEE 802.3ae/802.3ak. Porty SFP+ muszg obstugiwaé
rowniez moduty SFP 1000Base-X IEEE 802.3z;

5. Konsola szeregowa RS-232.

6. taczenie urzadzen w stosy o wielkosci co najmniej 6 jednostek.
Awaria zadnego pojedynczego urzadzenia nie moze
spowodowac przerwania pracy stosu. Praca w topologii
pierscienia. Przepustowos¢ magistrali stosu co najmniej 40
Gb/s. Port-Channel oraz Mirroring ruchu przy uzyciu dowolnych
portéw w stosie.

7. Zasilanie AC 230V.

8. Pojemnos¢ przetaczania nie mniej, niz 128 Gb/s. Wydajnosé
przetaczania nie mniej niz 95 Mp/s.

9. Architektura nieblokujaca (wire-speed).

10. Pojemnos$¢ tablicy MAC nie mniej, niz 16K. Mozliwos¢
wprowadzenia co najmniej 510 wpisdéw statycznych.

11. llos¢ RAM nie mniej, niz 256 MB. Pamie¢ Flash - nie mniej niz 32
MB.

12. Obstuga ramek Jumbo o rozmiarze co najmniej 9210 B.

13. Bufor pakietédw nie mniej, niz 1,5 MB.

14. Temperatura pracy w zakresie co najmniej od -5C do 50 stopni
Celsjusza.

15. MTBF > 510000 godzin.

16. Obudowa RACK 1U lub 2 U - urzadzenia musi by¢ dostarczone
z wszystkimi komponentami do instalacji w szafie rackn19”.

Funkcjonalnos | 1. IGMP Snooping v3 - obstuga nie mniej, niz 510 grup multicast w
ci warstwy 2 tym co najmniej 256 grup statycznych.

2. MLD Snooping v2 - obstuga nie mniej, niz 31 grup multicast w
tym co najmniej 31 grup statycznych.

3. |EEE 802.1D, 802.1w, 802.1s (co najmniej 16 instancji). Funkcja
802.1Q Restricted Role oraz 802.1Q Restricted TCN.

4. Wykrywanie petli w L2 dla przytgczonych urzadzen bez protokotu
rodziny STP.

5. Tworzenie interfejsdw Port-Channel - nie mniej niz 8 portow na
grupe oraz 32 grup na urzgdzenie z obstugg LACP.

6. LLDP (802.1AB) oraz LLDP-MED.

7. ERPS (ITU-T G.8032) w wersji co najmniej 1. Jednoczesna obstuga

co najmniej 1 pierscieni.
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8. DHCP Relay w tym opc;ji 60 i 61 oraz opcji 82, DHCP Local Relay +
opcja 82. DHCP Relay dla IPv6.

9. Port monitoring/mirroring/span. Mozliwo$¢ monitorowania
tylko wybranego ruchu.

Obstuga sieci 1. 802.1Q VLAN, co najmniej 4094, 802.1v GVRP.

VLAN 2. Przefacznik powinien umozliwia¢ automatyczne przypisywanie
urzadzen monitoringu wizyjnego do specjalnie wydzielonej w
tym celu sieci VLAN.

3. Powinna by¢ mozliwos¢ tworzenia sieci VLAN w oparciu o
adresy MAC urzadzen. Urzgdzenie powinno akceptowac co
najmniej 1020 wpiséw MAC dla takiej sieci VLAN.

4. Urzadzenie powinno takze umozliwiaé tworzenie
asymetrycznych sieci VLAN.

Funkcjonalno$ | 1. Przetgcznik musi mie¢ mozliwos¢ utworzenia wielu interfejsow

ci warstwy 3 IPv4 na urzgdzeniu - co najmniej 16 takich interfejsow.

2. Przefacznik musi posiadaé funkcjonalno$é Gratuitous ARP.

3. Przefacznik powinien takze umozliwia¢ przekierowanie ruchu
UDP na wskazany adres IP w sieci.

4. Musi by¢ mozliwe uruchomienie na urzgdzeniu serwera DHCP
przydzielajgcego minimum 10 pule adreséw I[P oraz
wspierajgcego protokot IPv6 przydzielajgcego minimum 16 pule
adresow IP.

5. Urzadzenie powinno posiada¢ tablice ARP o wielkosci co
najmniej 0,5K wpiséw oraz umozliwia¢ wprowadzenie co
najmniej 256 wpisow statycznych.

6. Platforma sprzetowa powinna umozliwia¢ przechowywanie co
najmniej 510 tras routingu dla IPv4 do maszyn znajdujacych sie
na bezposrednio przytgczonych do urzadzenia podsieciach oraz
256 takich tras dla IPve6.

7. Platforma sprzetowa powinna umozliwia¢ przechowywanie co
najmniej 60 tras routingu dla IPv4 do maszyn znajdujgcych sie
wewnatrz sieci oraz 32 takich tras dla IPv6.

8. Urzadzenie musi umozliwia¢ zdefiniowanie statycznych tras
routingu dla IPv4 (co najmniej 60 takich tras) oraz dla IPv6 (co
najmniej 30 tras).

9. Urzadzenie musi by¢ wyposazone w funkcje Floating Static Route
(tworzenie zapasowych domysinych/statycznych tras routingu
dla danej podsieci docelowej) dla IPv4.

10. Urzadzenie powinno wspieraé funkcje IPv6 Neighbor Discovery.

Quality of 1. Przetgcznik powinien obstugiwac funkcjonalnos¢ QoS i posiadac
Service co najmniej 8 kolejek sprzetowych na kazdym porcie fizycznym.
Klasyfikacja ruchu do odpowiednich kolejek powinna odbywac
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sie na bazie co najmniej: wejsciowego portu fizycznego
przefgcznika, sieci VLAN, adresu MAC, pola EtherType, adresu
IP, pola DSCP, typu protokotu, portu TCP/UDP, klasy ruchu IPv6,
etykiety ruchu IPv6.

Urzadzenie powinno umozliwia¢ mapowanie wartosci pola
DSCP w pakiecie IP do odpowiednich klas obstugi ruchu, WRR,
WDRR.

Przetacznik powinien umozliwia¢ ograniczenie pasma dla ruchu
wychodzgacego na kazdym porcie z granulacja co najwyzej 64
kb/s.

Urzadzenie powinno takze umozliwiaé limitowanie pasma dla
ruchu przychodzgcego na kazdym porcie z granulacjg co
najwyzej 64 kb/s.

Filtrowanie
ruchu

Urzadzenie powinno posiadaé mozliwosc filtrowania ruchu w
oparciu co najmniej o informacje takie, jak: port przetagcznika,
adres MAC, sie¢ VLAN, priorytet 802.1p, adres IP, zawartos¢
pola DSCP, typ protokotu, port TCP/UDP, klase ruchu IPv6,
etykiete ruchu IPv6 i mie¢ mozliwos$¢ uruchamiania regut ACL
wg kalendarza.

Przetgcznik powinien mie¢ mozliwos¢ definiowania regut ACL na
poziomie sieci VLAN.

Funkcje
bezpieczenstw
a

Przetacznik powinien by¢ wyposazony w funkcjonalnosé
umozliwiajgcg ograniczenie liczby adreséw MAC na
pojedynczym porcie fizycznym przetacznika oraz "zatrzasniecie"
na nim okres$lonych adresow MAC i powinien obstugiwac co
najmniej 120 takich adreséw MAC na pojedynczym porcie
fizycznym. Funkcjonalnos¢ powinna umozliwiaé wytgczenie
portu po przekroczeniu zdefiniowanej liczby adreséw MAC
obecnych na porcie.

Urzadzenie powinno umozliwia¢ uwierzytelnianie
przytgczonych uzytkownikédw za pomoca protokotu 802.1X
wspotpracujgcego z funkcjonalnoscig umozliwiajgca przyznanie
dostepu do ograniczonych zasobéw w przypadku, gdy
uzytkownik nie jest uwierzytelniony.

Funkcjonalnos$¢ 802.1X musi umozliwiaé niezalezne
uwierzytelnianie wielu uzytkownikéw znajdujgcych sie na
pojedynczym porcie fizycznym przetgcznika.

Urzadzenie musi umozliwiaé przypisywanie co najmniej
nastepujacych atrybutéw otrzymanych z serwera RADIUS:
VLAN, priorytet 802.1p, przepustowos¢ portu, reguty ACL.
Urzgdzenie musi wspierac¢ funkcje umozliwiajgcg zmiane
przypisanych z serwera RADIUS uprawnien bez roztgczania
ponownego uwierzytelniania przytgczonego klienta.
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Przetacznik musi umozliwia¢ uwierzytelnianie uzytkownikéw w
oparciu o portal WWW z mozliwoscig przypisania uzytkownika
do wskazanej sieci VLAN. Funkcjonalnos¢ ta musi dziataé
rowniez dla adreséw IPv6.

Urzadzenie musi réwniez umozliwia¢ uwierzytelnianie
uzytkownikéw w oparciu o adres MAC z mozliwoscia
przypisania uzytkownika do wskazanej sieci VLAN.

Musi istnie¢ mozliwos¢ alternatywnego uwierzytelniania za
pomocg wiecej, niz jednego agenta uwierzytelniania.
Przetacznik musi realizowac funkcjonalnos¢ filtrowania ruchu
od klientow, ktérzy posiadajg nieodpowiednig pare adreséw IP-
MAC (co najmniej 250 powigzan IP-MAC na urzadzenie), jak
rowniez z mozliwoscig dynamicznego tworzenia powigzan IP-
MAC na bazie informacji pobranych z serwera DHCP i
mozliwoscig inspekcji zawartosci pakietéw ARP. Funkcja IP-MAC
binding musi wspdétpracowac z protokotem IPv6.

Przetacznik powinien réwniez posiadac funkcjonalnos¢
umozliwiajaca realizacje komunikacji z jednym lub wiecej
portéw wspdlnych (np. portdow do ktérych podtaczony jest
router, serwery wydruku itp.).

Urzgdzenie powinno posiadaé funkcjonalnos¢ niedopuszczania
do sieci nieautoryzowanych przez administratora serweréw
DHCP.

. Przetgcznik powinien mie¢ mozliwos¢ definiowania globalnie

dla urzadzenia adreséw MAC, z/do ktorych ruch nie bedzie
obstugiwany.

Urzgdzenie powinno posiadaé funkcjonalnos¢ zapobiegajgca
atakom ARP Spoofing przez uzytkownikdw sieci.

Urzadzenie powinno posiadaé funkcjonalnos¢ zapobiegania
atakom BPDU.

Urzadzenie powinno posiadaé funkcjonalnos¢ zapobiegania
atakom Denial of Service.

Przetacznik powinien posiadaé¢ mozliwos¢ limitowania Unknown
Unicast (z krokiem minimalnym co najwyzej 64Kbps i 2pps),
Multicast (z krokiem minimalnym co najwyzej 64Kbps i 2pps),
Broadcast (z krokiem minimalnym co najwyzej 64Kbps i 2pps), a
takze umozliwia¢ automatyczne wytgczenie portu w przypadku
dtugotrwatej burzy oraz jego ponowne witgczenie po ustalonym
czasie.

Przetacznik powinien posiadaé mechanizm ochrony procesora
przed jego przecigzeniem duzg liczbg pakietow
Broadcast/Multicast/Unicast.
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Zarzadzanie

10.

11.

12.

13.

Powinna istnie¢ mozliwosé konfiguracji uwierzytelniania
dostepu do urzgdzenia na zewnetrznym serwerze RADIUS i
TACACS+.

Grupa urzadzen pofaczonych w stos powinna by¢ zarzadzana
poprzez jeden adres IP.

Urzadzenie powinno wspierac protokot umozliwiajgcy zdalne
wykrywania urzadzenia w sieci poprzez dedykowang do tego
celu aplikacje producenta przetgcznika i umozliwia¢ co
najmniej: zmiane adresu IP urzadzenia.

Lokalne zarzgdzanie urzadzeniem powinno odbywac sie przez:
przegladarke internetowa - réwniez poprzez adres IPv6, Telnet
(co najmniej 4 sesji jednoczesnych) - réwniez poprzez adres
IPv6, SSH - rowniez poprzez adres IPv6, konsole lokalna.
Zarzadzanie przez interfejs tekstowy musi umozliwiaé
wprowadzanie polecen. Niedopuszczalna jest konfiguracja
oparta o wybor z menu. Interfejs tekstowy musi zapewniac
konfiguracje wszystkich funkcjonalnosci urzadzenia.
Urzadzenie musi mie¢ wbudowang funkcjonalnosé klienta
Telnet.

W przypadku zarzadzania przez interfejs WWW musi by¢
mozliwos¢ szyfrowania potgczenia co najmniej protokotem
SSLv3.

Urzadzenie powinno posiadaé mozliwos¢ wykrywania urzadzen
zgodnych z protokotem ONVIF oraz prezentowaé informacje o
rzeczywistym stanie tych urzadzen.

Urzgdzenie musi obstugiwaé protokdt zarzgdzania SNMPv2, v3 -
rowniez poprzez adres IPv6.

Przetacznik musi umozliwia¢ monitorowanie zdalne protokotem
RMON i obstugiwac protokot sFlow.

Przetgcznik musi obstugiwac takze cyfrowa diagnostyke
parametrow pracy modutéw Swiattowodowych, zgodng z SFF-
8472, umozliwiajgcy przynajmniej: pomiar pragdu wzmacniacza,
pomiar mocy nadajnika i odbiornika, pomiar temperatury
modutu oraz pomiar zasilania modutu.

Urzgdzenie musi posiada¢ wbudowanego klienta DHCP oraz
umozliwiaé¢ automatyczne pobieranie konfiguracji z
zewnetrznego serwera TFTP podczas uruchamiania urzadzenia.
Przetgcznik musi posiada¢ mozliwosé lokalnego rozwigzywania
FQDN na adres IP, co pozwala na wykonywanie polecen typu
ping/traceroute/tftp/telnet dla nazwy FQDN.

Przetacznik musi posiada¢ mozliwosé synchronizacji swojego
zegara systemowego z zewnetrznym zrodtem czasu takze przy
uzyciu protokotu IPv6.
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14. Zapisywanie logéw generowanych przez urzadzenie musi by¢
mozliwe na zewnetrznym serwerze logéw - réwniez poprzez
adres IPv6.

15. Urzadzenie powinno posiada¢ mozliwo$¢ wysytania i pobierania
konfiguracji z serwera TFTP w sieci.

16. Przetgcznik musi umozliwia¢ wykonywanie polecenia
traceroute z poziomu jego interfejsu zarzgdzajacego.

17. Urzadzenie powinno posiada¢ mozliwos¢ wykonywania
polecenia ping z poziomu interfejsu zarzgdzajacego - réwniez
poprzez adres IPv6, a takze umozliwiaé przegladanie tablicy
adreséw MAC.

18. Powinna istnie¢ mozliwos¢ uruchomienia diagnostyki
okablowania z poziomu interfejsu zarzagdzajgcego urzadzenia.
Test powinien dokonywad co najmniej pomiaru dtugosci kabla
oraz ciggtosci potaczenia.

19. Interfejs zarzadzajgcy musi umozliwia¢ wprowadzenie
tekstowego opisu dla kazdego z portéw fizycznych urzadzenia.

20. Urzadzenie powinno by¢ w stanie wysyfa¢ powiadomienia
SNMP (tzw. SNMP Traps) w przypadku pojawienia sie w sieci
nowego adresu MAC.

21. Wymagana jest funkcjonalnos$¢ umozliwiajaca logowanie
wydanych polecen konfiguracyjnych wraz z informacjg o koncie,
z jakiego polecenie zostato wydane.

22. Urzadzenie powinno umozliwia¢ przechowywanie wielu wersji
firmware.

23. Przefacznik powinien by¢ wyposazony w pamiec Flash
umozliwiajgca przechowywanie dowolnej liczby plikdw.

24. Urzgdzenie powinno wspiera¢ standard 802.3az (Energy
Efficient Ethernet).

25. Przetacznik powinien umozliwié zmniejszenie pobieranej mocy
poprzez wykrywanie aktywnosci linku na portach, a takze
administracyjnego wytaczenia wskaznikéw LED na portach,
wytgczenie wskaznikdw LED na portach w zdefiniowanych
interwatach czasowych, wytgczenie portdw przetgcznika w
zdefiniowanych interwatach czasowych oraz wytgczenie
wszystkich funkcji sieciowych urzgdzenia w zdefiniowanych
interwatach czasowych.

Pozostate 1. Do urzadzenia powinny by¢ dostepne bezptatne aktualizacje
oprogramowania.
2. Gwarancja 12 miesiecy.
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8.8.5. Wktadki SFP+ do przetgcznikdw sieciowych

Whktadki SFP+

\ 20 sztuk

Whktadki tego samego producenta co przetgczniki sieciowe i muszg by¢ objete wsparciem na
okresem tozsamy z okresem wsparcia oferowanym dla przetgcznikdéw i czasem gwarancji.

8.9. Sieciowy punkt dostepowy - AccessPoint 16 sztuk

Lp | Parametr lub Wymagania

warunek

1 | Rodzaj Urzadzenie wewnetrzne.

Musi byé tzw. cienkim punktem dostepowym zarzgdzanym
z poziomu kontrolera sieci bezprzewodowe;.

Funkcjonalnos¢ pozwalajaca na zarzadzenie urzadzeniem z jednej
konsoli wraz z urzadzeniem UTM.

2 | Obudowa Obudowa urzadzenia musi umozliwia¢ montaz na suficie lub
Scianie wewnatrz budynku i zapewnia¢ prawidtowg prace
urzgdzenia w nastepujgcych warunkach klimatycznych:

1.1. Temperatura 0-50°C,

1.2. Wilgotnos¢ 5-90%.

Urzadzenie musi by¢ dostarczone z elementami mocujgcymi.
Obudowa musi by¢ fabrycznie przystosowana do zastosowania
linki zabezpieczajgcej przed kradziezg i by¢ wyposazona w zfgcze
typu Kensington.

3 | Funkcjonalnos$ Urzadzenie musi byé wyposazone w trzy niezalezne moduty

¢

radiowe pracujgce w podanych ponizej pasmach i obstugiwaé
nastepujace standardy:

1.1. 2.4 GHz 802.11b/g/n,

1.2. 5 GHz 802.11a/n/ac/ax,

1.3. 5/6 GHz 802.11a/n/ac/ax

Urzadzenie musi pozwalaé na jednoczesne rozgtaszanie co
najmniej 24 SSID.

Urzadzenie musi by¢ wyposazone w modut BLE.

Urzgdzenie musi by¢ wyposazone w przynajmniej dwa interfejsy
Ethernet: 10/100/1000 Base-TX oraz 100/1000/2500 Base-TX.
Urzadzenie powinno by¢ zasilane poprzez interfejs ETH w
standardzie 802.3at.

Punkt dostepowy musi umozliwiaé nastepujace tryby przesytania
danych:

6.1. Tunnel,

6.2. Bridge,

6.3. Mesh.

Wsparcie dla QoS: 802.11e, konfigurowalne polityki QoS per
uzytkownik/aplikacja.
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Wsparcie dla ponizszych metod uwierzytelnienia: WEP, WPA,
WPA2, WPA3, Web Captive Portal, MAC blacklist & whitelist,
802.1X (EAP-TLS, EAP-TTLS/MSCHAPv2, EAPVO/EAP-MSCHAPV2,
PEAPV1/EAP-GTC, EAP-SIM, EAP-AKA, EAP-FAST).

9. Interfejs radiowy urzadzenia powinien wspieraé nastepujgce
funkcje:

9.1. MIMO - 2x2,

9.2. Maksymalna przepustowos$é¢ dla poszczegdinych modutéw
radiowych:

9.2.1. 574 Mbps;
9.2.2. 1201 Mbps;
9.2.3. 2401 Mbps;

9.3. Wymagana moc nadawania:

9.3.1. min. 23 dBm dla pasma 2.4GHz z mozliwoscig zmiany
co 1dBm;

9.3.2. min. 22 dBm dla pasma 5GHz z mozliwoscig zmiany co
1dBm;

9.3.3. min. 21 dBm dla pasma 6GHz z mozliwoscig zmiany co
1dBm;

9.4. Wsparcie dla 802.11n 20/40Mhz HT,

9.5. Wsparcie dla kanatéw 80 i 160MHz,

9.6. Anteny - wbudowane dla nadajnikéw standardu 802.11 o
zysku min. 4dBi dla pasma 2.4GHz, 5dBi dla pasma 5GHz,
5.5dBi dla pasma 6GHz.

9.7. Mozliwos¢ wytgczenia nieuzywanego modutu radiowego
programowo w celu obnizenia poboru mocy,

10. Maksymalna deklarowana liczba klientéow na kazdy modut

radiowy —512;

10.1. Funkcje dodatkowe:

10.2. OFDMA ULi DL

10.3. Spatial Reuse (BSS Coloring)

10.4. UL-MU-MIMO

10.5. DL-MU-MIMO

10.6. Enhanced Target Wake Time (TWT)

10.7. Wbudowany analizator widma

10.8. Wbudowane mechanizmy WIPS/WIDS

Gwarancja 1. 12 miesiecy.
2. Do urzadzenia powinny by¢ dostepne bezptatne aktualizacje
oprogramowania w czasie trwania gwarancji.
3. Wsparcie techniczne w trybie 24x7.
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8.10.Serwery NAS
8.10.1. Serwer NAS wariant 1 - 1 sztuka
Urzadzenie musi zapewnia¢ synchronizacje danych (plikéw) z aktualnie uzywanymi
w Starostwie urzadzeniami firmy QNAP: TS-432XU-RP i TS-873AeU-RP

Lp | Parametr lub Wymagania
warunek
1 | Obudowa 1. Typu RACK 1U lub 2U;
2. Przyciski na obudowie zasilanie i reset;
3. Zestaw dedykowanych szyn do montazu w szafie;
4. 8 wnek dla dyskéw twardych;
5. Kompatybilnos$¢ dyskow:

5.1. 3,5-calowe dyski twarde SATA,
5.2. 2,5-calowe dyski twarde SATA,
5.3. 2,5-calowe dyski SSD SATA.
6. Mozliwos¢ podtgczenia minimum dwdch modutéw

rozszerzajacych.
2 | Wskazniki i 1. Zasilanie, LAN, dyskéw 1-8, USB;
przyciski na 2. Zasilanie i reset.
obudowie
3 | Procesor 1. Typu x86, wykonujacy instrukcje 64 bitowe;

2. Osiggajacy wynik co najmniej 4700pkt w tescie SysMark2007 w
kategorii PassMark CPU Mark, wedtug wynikéw opublikowanych
na stronie http://www.cpubenchmark.net/cpu list.php

3. Wykaz przyktadowych procesoréw w punkcie 9 specyfikacji;

4. W przypadku braku zaoferowanego przez Wykonawce procesora
na w/w liscie lub stronie internetowe;j
http://www.cpubenchmark.net/cpu_list.php, Wykonawca
obowigzany jest przeprowadzié test Passmarka i jego wynik
zataczy¢ do oferty z informacjg, ze test zostat wykonany przez
Wykonawce;

4 | Pamie¢ RAM 1. Minimum dwa sloty;
2. 8 GB pamieci z mozliwoscig rozbudowy do 64GB;
3. Wymagane wolne jedno gniazdo pamieci.

5 | Interfejsy 1. 2 xport 2,5 Gigabit Ethernet z funkcjg Wake on LAN (WOL)
sieciowe 2. 1xport 10 Gigabit Ethernet RJ-45

6 | Dyskitwarde 1. Osiem dyskow twardych 3,5” o pojemnosci 20TB kazdy.

2. Oferowane dyski muszg sie znajdowaé na liscie
zgodnosci/kompatybilnosci na stronie internetowej producenta
urzadzenia.
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7 | Zarzadzanie 1. RAID 1,5,6,10.
dyskami 2. Obstuga Hot Spare per grupa RAID oraz global hot spare.
3. Rozszerzanie pojemnosci Online RAID.
4. Migracja poziomdéw Online RAID.
5. HDD S.M.AR.T.
6. Skanowanie uszkodzonych blokéw (pliku).
7. Przywracanie macierzy RAID.
8. Obstuga map bitowych.
9. Pula pamieci masowej.
10. Obstuga migawek.
11. Obstuga replikacji migawek.
8 | Gniazda 1. M.2 PCle Gen3 x 1 — 2 sztuki;
2. PCle Gen3 x8 — 1 sztuka.
9 | Porty 1. 4xUSB3.2Gen2wtym:2xtypA,2xtypC
2. llo$¢ dostepnych ztgcz USB nie moze byc¢ osiggnieta poprzez
stosowanie zewnetrznych przejscidéwek, rozgateziaczy czy
dodatkowych kart rozszerzen zajmujacych jakikolwiek slot PCI
Express i/lub USB serwera
10 | Pamiec flash Z mechanizmem ochrony systemu operacyjnego przed podwdjnym
rozruchem — nie mniej niz 5GB
11 | Zasilanie Redundancja — 2 zasilacze
12 | Jezyk GUI Polski, Angielski
13 | Obstugiwane 1. Dyski wewnetrzne: EXT4.
systemy 2. Dyski zewnetrzne: EXT3, EXT4, NTFS, FAT32, HFS+.
plikow
14 | Oprogramowani | 1. Zapewniajace synchronizacje plikéw pomiedzy réznymi
e narzedziowe urzgdzeniami w sposdb tak aby dane na urzadzeniach
powigzanych z serwerem NAS zostaty jednoczesnie
zaktualizowane po wprowadzeniu zmian. Mozliwo$é
synchronizacji wybranych danych, plikow.
2. Zapewniajgce mozliwosé tworzenia kopii zapasowych wybranych
plikow, catych dyskdw przez zapisanie ich na serwerze NAS.
15 | Pozostate Agregacja taczy.

Szyfrowanie wolumendw min AES 256.

Szyfrowanie dyskéw zewnetrznych.

Wbudowana obstuga iSCSI.

4.1. Ograniczenie dostepnej pojemnosci dysku dla uzytkownika.
4.2. Importowanie listy uzytkownikow.

4.3. Zarzadzanie kontami uzytkownikow.

P wNPR
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4.4. Zarzadzanie grupg uzytkownikéw.

4.5. Zarzadzanie wspoétdzieleniem w sieci.

4.6. Tworzenie uzytkownikdéw za pomoca makr.

4.7. Obstuga zaawansowanych uprawnien dla podfolderéw,
Windows ACL".

Obstuga VPN client / VPN server. Obstuga PPTP, OpenVPN.

Zabezpieczenia

6.1. "Potaczenia HTTP/HTTPS.

6.2. Powiadamianie przez e-mail (uwierzytelnianie SMTP).

6.3. Powiadamianie przez SMS.

6.4. Ustawienia inteligentnego chtodzenia.

6.5. DDNS oraz zdalny dostep w chmurze.

6.6. SNMP (v2 & v3).

6.7. Obstuga UPS z zarzgdzaniem SNMP (USB).

6.8. Obstuga sieciowej jednostki UPS.

6.9. Monitor zasobow.

6.10. Kosz sieciowy dla CIFS/SMB oraz AFP.

6.11. Monitor zasobdw systemu w czasie rzeczywistym.

6.12. Rejestr zdarzen.

6.13. Catkowity rejestr systemowy (poziom pliku).

6.14. Zarzgdzanie zdarzeniami systemowymi, rejestr, biezgce
potaczenie uzytkownikéw on-line.

6.15. Aktualizacja oprogramowania.

6.16. Mozliwos$¢ aktualizacji oprogramowania.

6.17. Ustawienia: Back up, przywracania, resetowania systemu".

Administracja systemu

7.1. "Potaczenia HTTP/HTTPS.

7.2. Powiadamianie przez e-mail (uwierzytelnianie SMTP).

7.3. Powiadamianie przez SMS.

7.4. Ustawienia inteligentnego chtodzenia.

7.5. DDNS oraz zdalny dostep w chmurze.

7.6. SNMP (v2 & v3).

7.7. Obstuga UPS z zarzgdzaniem SNMP (USB).

7.8. Obstuga sieciowej jednostki UPS.

7.9. Monitor zasobow.

7.10. Kosz sieciowy dla CIFS/SMB oraz AFP.

7.11. Monitor zasobdéw systemu w czasie rzeczywistym.

7.12. Rejestr zdarzen.

7.13. Catkowity rejestr systemowy (poziom pliku).

7.14. Zarzadzanie zdarzeniami systemowymi, rejestr, biezgce
potaczenie uzytkownikow on-line.

7.15. Aktualizacja oprogramowania.

7.16. Mozliwos¢ aktualizacji oprogramowania.

7.17. Ustawienia: Back up, przywracania, resetowania systemu".
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8. Zarzadzanie prawami dostepu.

8.1. Ograniczenie dostepnej pojemnosci dysku dla uzytkownika.

8.2. Importowanie listy uzytkownikéw.

8.3. Zarzadzanie kontami uzytkownikdéw.

8.4. Zarzadzanie grupa uzytkownikow.

8.5. Zarzadzanie wspotdzieleniem w sieci.

8.6. Tworzenie uzytkownikéw za pomocg makr.

8.7. Obstuga zaawansowanych uprawnien dla podfolderéw,
Windows ACL.

9. Obstuga logowania Windows AD
9.1. Logowanie uzytkownikéw poprzez CIFS/SMB, AFP, FTP oraz

menadzera plikdw sieci Web
9.2. Funkcja serwera LDAP

10. Minimum obstugiwane serwery.

10.1. Serwer plikéw.
10.2. Serwer FTP.
10.3. Serwer kopii zapasowych.

11. Wirtualizacja - wbudowana aplikacja umozliwiajgca tworzenie
Srodowiska wirtualnego wraz z instalacjg maszyn wirtualnych na
systemach Windows, Linux i Android.

12. Mozliwos¢ instalacji dodatkowego oprogramowania.

16 | Gwarancja 12 miesiecy
8.10.2. Serwer NAS wariant 2 -11 sztuk
Lp | Parametr lub Wymagania
warunek
1 | Obudowa 1. Typu RACK 1U2U;
2. Przyciski na obudowie zasilanie i reset;
3. Zestaw dedykowanych szyn do montazu w szafie;
4. 8 wnek dla dyskow twardych;
5. Kompatybilnos$¢ dyskéw:
5.1. 3,5-calowe dyski twarde SATA,
5.2. 2,5-calowe dyski twarde SATA,
5.3. 2,5-calowe dyski SSD SATA.
6. Mozliwosé podtaczenia minimum dwéch modutéw
rozszerzajacych.
2 | Wskazniki i 1. Zasilanie, LAN, dyskow 1-8, USB;
przyciski na 2. Zasilanie i reset.
obudowie
3 | Procesor 1. Typu x86, wykonujacy instrukcje 64 bitowe;
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Osiggajgcy wynik co najmniej 3900 pkt w tescie SysMark2007 w
kategorii PassMark CPU Mark, wedtug wynikéw opublikowanych
na stronie http://www.cpubenchmark.net/cpu list.php

Wykaz przyktadowych procesoréw w punkcie 9 specyfikacji;

W przypadku braku zaoferowanego przez Wykonawce procesora
na w/w liscie lub stronie internetowe;j
http://www.cpubenchmark.net/cpu_list.php, Wykonawca
obowigzany jest przeprowadzi¢ test Passmarka i jego wynik
zatgczy¢ do oferty z informacja, ze test zostat wykonany przez
Wykonawce;

Pamie¢ RAM

1. Minimum dwa sloty;
2. 8 GB pamieci z mozliwoscig rozbudowy do 16GB,;
3. Wymagane wolne jedno gniazdo pamieci.

Interfejsy
sieciowe

2 x port 2,5 Gigabit Ethernet

Dyski twarde

llos¢ i wielko$¢ dyskow w tabeli ponizej. Oferowane dyski muszg sie
znajdowac na liscie zgodnosci/kompatybilnosci na stronie
internetowej producenta urzadzenia.

Zarzadzenie
dyskami

Lo N R WN R

[ =
N P O

RAID 1,5,6,10.

Obstuga Hot Spare per grupa RAID oraz global hot spare.
Rozszerzanie pojemnosci Online RAID.

Migracja poziomdw Online RAID.

HDD S.M.A.R.T.

Skanowanie uszkodzonych blokéw (pliku).

Przywracanie macierzy RAID.

Obstuga map bitowych.

Pula pamieci masowe;j.

. Obstuga migawek.
. Obstuga replikacji migawek.
. Obstuga dyskéw do 22TB.

Gniazda

PCle Gen3 x8 — 1 sztuka.

Porty

4 x USB w tym: 2 x USB3.2 Gen2, 2 x USB 2.0

llos¢ dostepnych ztgcz USB nie moze by¢ osiggnieta poprzez
stosowanie zewnetrznych przejsciowek, rozgateziaczy czy
dodatkowych kart rozszerzen zajmujgcych jakikolwiek slot PCI
Express i/lub USB serwera

10

Pamieé flash

Z mechanizmem ochrony systemu operacyjnego przed podwdjnym
rozruchem

11

Zasilanie

Redundancja — 2 zasilacze
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12

Jezyk GUI

Polski, Angielski

13

System plikéw

Obstuga dyskéw zewnetrznych exFAT. W przypadku, gdy uzyskanie
powyzej funkcjonalnosci wymaga zapewnienia odptatnych licencji,
to nalezy takie licencje zapewni¢ w ramach zaoferowanego
urzadzenia.

14

Oprogramowa
nie
narzedziowe
dziatajgce w
srodowisku

1. Zapewniajgce synchronizacje plikébw pomiedzy rdézinymi
urzgdzeniami
w sposoOb tak aby dane na urzadzeniach powigzanych z serwerem
NAS zostaty jednoczesnie zaktualizowane po wprowadzeniu
zmian. Mozliwos¢ synchronizacji wybranych danych, plikow.

Windows 2. Zapewniajgce mozliwos¢ tworzenia kopii zapasowych wybranych
plikéw, catych dyskéw przez zapisanie ich na serwerze NAS.
15 | Pozostate Agregacja taczy.

Szyfrowanie wolumendw min AES 256.
Szyfrowanie dyskéw zewnetrznych.
Wbudowana obstuga iSCSI.
4.1. "Multi-LUNs na Target
4.2. Obstuga LUN Mapping & Masking
4.3. Obstuga SPC-3 Persistent Reservation
4.4, Obstuga MPIO & MC/S, Migawka / kopia zapasowa iSCSI
LUN
5. Obstuga VPN client / VPN server. Obstuga PPTP, OpenVPN.
6. Zabezpieczenia
6.1. "Filtracja IP
6.2. Ochrona dostepu do sieci z automatycznym blokowaniem
6.3. Potaczenie HTTPS
6.4. FTP z SSL/TLS (Explicit)
6.5. Obstuga SFTP
6.6. Szyfrowanie AES 256-bit
6.7. Szyfrowana zdalna replikacja (Rsync poprzez SSH)
6.8. Import certyfikatu SSL
6.9. Powiadomienia o zdarzeniach za posrednictwem email
i sms"
7. Administracja systemu.
7.1. Potgczenia HTTP/HTTPS.
7.2. Powiadamianie przez e-mail (uwierzytelnianie SMTP).
7.3. Powiadamianie przez sms.
7.4. Ustawienia inteligentnego chtodzenia.
7.5. DDNS oraz zdalny dostep w chmurze.
7.6. SNMP (v2 & v3).
7.7. Obstuga UPS z zarzadzaniem SNMP (USB).
7.8. Obstuga sieciowej jednostki UPS.
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7.9. Monitor zasobdéw.

7.10. Kosz sieciowy dla CIFS/SMB oraz AFP.

7.11. Monitor zasobdéw systemu w czasie rzeczywistym.

7.12. Rejestr zdarzen.

7.13. System plikdéw dziennika.

7.14. Catkowity rejestr systemowy (poziom pliku).

7.15. Zarzadzanie zdarzeniami systemowymi, rejestr, biezgce
potgczenie uzytkownikéw on-line.

7.16. Aktualizacja oprogramowania.

7.17. Kopia zapasowa ustawien/przywracanie
ustawien/resetowanie ustawien systemu.

8. Zarzadzanie prawami dostepu
8.1. Ograniczenie dostepnej pojemnosci dysku dla uzytkownika.
8.2. Importowanie listy uzytkownikdéw.

8.3. Zarzadzanie kontami uzytkownikéw.

8.4. Zarzadzanie grupga uzytkownikow.

8.5. Zarzadzanie wspotdzieleniem w sieci.

8.6. Tworzenie uzytkownikéw za pomocg makr.

8.7. Obstuga zaawansowanych uprawnien dla podfolderéw,
Windows ACL.

9. Obstuga Windows AD
9.1. Logowanie uzytkownikéow poprzez CIFS/SMB, AFP, FTP oraz

menadzera plikdw sieci Web.
9.2. Funkcja serwera LDAP.

10. Funkcje backup - oprogramowanie do tworzenia kopii
bezpieczenstwa producenta urzgdzenia dla systeméw Windows,
backup na zewnetrzne dyski twarde.

11. Wspotpraca z zewnetrznymi dostawcami ustug chmury:
przynajmniej: Google Drive, Dropbox, Microsoft OneDrive,
Microsoft OneDrive for Business i Box

12. Minimum obstugiwane serwery.

12.1. Serwer plikow.
12.2. Serwer FTP.
12.3. Serwer kopii zapasowych.

13. Wirtualizacja - wbudowana aplikacja umozliwiajgca tworzenie
Srodowiska wirtualnego wraz z instalacjg maszyn wirtualnych na
systemach Windows, Linux i Android.

14. Konteneryzacja - mozliwo$é uruchomienia wirtualnych
kontenerdéw dla LXC i Docker

15. Mozliwos¢ instalacji dodatkowego oprogramowania.

16

Gwarancja

12 miesiecy

Dyski do serweréw NAS Wariant 2 —dla 11 urzadzen
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Pojemnosc¢ dysku llos¢ dyskow
4TB 28 sztuk
8TB 16 sztuk

8.10.3. Zasilacze bezprzerwowe (UPS) do serwerdéw NAS 12 sztuk

Lp Parametr lub Wymagania

warunek

1. | Obudowa Wolnostojagca TOWER.

2. | Moc (VA) 1000

3. | Moc (W) 550

4. | Topologia UPS Line-interactive.

5. | Ksztatt fali

’ ! P.rzy Symulowana fala sinusoidalna.
pracy baterii

6. | Faza Jednofazowe

7. | Nominalne napiecie

wejsciowe (Vac) 230+ 10%

8. | Czestotliwos¢ 505

wejsciowa (Hz) 60+5

9. | Rodzaj ztgcza
s IEC C14

wejsciowego

10.| Automatyczna

regulacja napiecia

(AVR) TAK
11.| Ochrona przed

przecigzeniem TAK

12.| Liczba gniazd 4

13. 1. FR.

Rodzaj gniazd 2. W przypadku gniazd EC 320 C13 IEC dostarczy¢ komplet
wyjsciowych kabli przytgczeniowych.

14.| Port komunikacyjny | USB - dostarczy¢ kabel.

15.| Czas pracy przy

petnym
obcigzeniu (min)
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16.

Typowy czas
transferu (ms)

17.

Typowy czas
ponownego

tadowania w
godzinach

Maksimum 8

18.

Informacje na
panelu przednim

1. Rodzaj dziatania.
2. Stan zasilania.
3. Stan baterii.

4. Stan obcigzenia.
5. Usterka.

6.

Ostrzezenie.

19.

Alarmy dzwiekowe

TAK

20.

Typy alarméw

1. Niski poziom baterii.
2. Przecigzenie

dzwiekowych 3. Usterka UPS.
21.| Wymiary Wysokos¢ do 240mm.
22.| Okres gwarancji na 12 miesiecy.

produkt i baterie

8.11.Zewnetrzne dyski USB

Lp | Parametr lub Wymagania
warunek
1. | Ogdlne 1. Przenosne dyski z wbudowana klawiatura.
2. 256-bitowe szyfrowanie sprzetowe AES.
3. Ptynne szyfrowanie wszystkich danych na dysku w czasie
rzeczywistym.
4. Interfejs USB 3.1 GEN 1 ze ztgczem USB-C.
5. Przewdd USB-C do USB-A z przejsciéwka USB-A do USB-C.
6. Rozwigzanie nie zapisujgce haset na komputerze ani w pamieci
ulotnej systemu.
7. Zgodnos¢ z komputerami PCi Mac.
8. Zasilanie z magistrali przez przewéd USB.
9. Gwarancje 12 miesiecy.

Pojemnosci i ilo$¢ dyskow.

Pojemnos¢ dysku llos¢ dyskow
1TBUSB 3.2 Gen 1 22 sztuk
2TBUSB3.2Gen 1 10 sztuk
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8.12. System kopii zapasowych

Lp | Parametr lub Wymagania
warunek

1. | Ogodlne Oprogramowania do zabezpieczania danych poprzez mechanizm
kopi zapasowych dedykowane dla srodowisk wirtualizacyjnych.
Licencja na dwa serwery fizyczne z nielimitowang ilosciag maszyn
wirtualnych.
Interfejs w jezyku polskim.

2. | Wymagania Oprogramowanie musi wspierac co najmniej systemy operacyjne:

systemowe 1.1. VMware ESX/ESX(i) 6.0, 6.5, 6.7, 7.0, 8.0.

1.2. Hyper-V
1.3. Red Hat Virtualization 4.0, 4.1.
1.4. Linux KVM
Dla maszyn wirtualnych:
2.1. Windows Server 2016/2019/2022/2025,
2.2. Linux OS
2.3. macOS

3. | Zarzadzanie Musi posiada¢, co najmniej ponizsze funkcjonalnosci:

systemem
kopii
zapasowych

1.1. Interfejs zarzadzania oparty na przeglagdarce WWW.
Zgodnos¢ interfejsu z wiekszoscig popularnych przegladarek
i ich najnowszymi wersjami.

1.2. Interfejs musi by¢ zgodny z platformami mobilnymi
(mozliwo$¢ zarzadzania systemem z poziomu urzadzenia
mobilnego).

1.3. Interfejs musi oferowa¢ mozliwosé prezentacji najwazniejszych
danych dotyczacych stanu systemu i zadan przez niego
realizowanych w przejrzystej formie graficznej z mozliwoscig
dostosowania zawartosci, tresci i formy prezentacji
poszczegdblnych danych.

1.4. Modut raportujacy z mozliwoscig zdefiniowania zawartosci,
formy i czestotliwosci generowania raportdw oraz metody
ich dostarczania (wysytanie na podany adres email lub
zapisywanie do wskazanego folderu).

1.5. Definiowanie uprawnien dla administratoréw system kopi
zapasowych na poziomie dostepu do poszczegdlnych
obiektow (maszyn, hostéw, lokalizacji, modutoéw, itp.).

1.6. Integracja z MS Active Directory na poziomie zarzgdzania
dostepem i administratorami.

1.7. Wsparcie dla Single Sign On dla logowania do systemu.

1.8. Zarzadzanie procesem tworzenia kopi zapasowych dla wielu
réznych podsieci, réwniez w przypadku stosowania NAT.
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1.9. Definiowanie planéw wykonywania kopii zapasowych, ich
replikacji i zarzadzaniem ich retencja (kasowaniem).

1.10. Tworzenie zcentralizowanych (obejmujacych swym
zasiegiem wiele maszyn lub ich grupy) planéw wykonywania
kopi zapasowych.

1.11. Mozliwosc¢ zdalnej instalacji agentow kopi zapasowych z
poziomu konsoli cyberochrony na maszynach z systemem
operacyjnym Windows.

1.12. Zdalne uaktualniania agentéw kopi zapasowych.

1.13. Zdalne zarzadzanie procesem wykonywania kopii
zapasowej i odzyskiwania danych.

1.14. Mozliwosc¢ zdefiniowania dedykowanej maszyny, ktorej
agent kopi zapasowej wykonywat bedzie czynnosci
zarzadzania i replikacji kopii zapasowych z wielu innych
maszyn (zadania kopiowania, przenoszenia, konsolidacji
plikéw kopi zapasowej).

1.15. Mozliwos$¢ zastosowania zcentralizowanych modutéw do
zarzadzania przechowywaniem plikéw kopii zapasowych.

1.16. Centralny katalog wszystkich danych zapisanych w kopiach
zapasowych

1.17. Wbudowany serwer PXE umozliwiajgcy bootowanie
maszyn przez sie¢ LAN z przygotowanego nosnika

startowego.
Funkcjonalno$ | 1. Kopie zapasowe catych dyskdéw i partycji.
¢ systemu 2. Kopie zapasowe wybranych plikéw i folderéw.
kopii 3. Kopia zapasowa udziatéw sieciowych.
zapasowych 4. Technologia bezagentowego wykonywania kopii zapasowej dla
maszyn wirtualnych (dotyczy Hyper-V i VMWare ESXi).
5. Kopie zapasowe aplikacji (SQL, SharePoint, Active Directory)
6. Kopie zapasowe hostéw Hyper-V i VMWare ESXi.

7. Mozliwosé zapisu kopi zapasowych (plikowych i dyskowych) w
magazynie chmurowym dostarczanym przez producenta systemu
kopi zapasowych.

8. Zapis kopi zapasowych na udziaty sieciowe.

9. Zapis kopi zapasowych na serwer SFTP.

10. Zapis kopi zapasowych na dedykowang ukrytg partycje na
maszynie, ktérej kopia zapasowa jest wykonywana.

11. Zapis kopi zapasowych na urzadzenia tasmowe (pojedyncze
napedy, biblioteki tasmowe, autoloadery).

12. Mozliwos¢ wyszukiwania plikow w kopiach zapasowych.

13. Szyfrowanie plikéw kopi zapasowych.

14. Wsparcie dla technologii VSS.
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15.

16.
17.

18.

Deduplikacjia kopi zapasowych na poziomie blokéw danych.
Deduplikacja wykonywana na zrddle w celu ograniczenia ilosci
danych przesytanych przez sie€.

Kompresja plikdw kopi zapasowych

Replikacja kopi zapasowych na kolejne nosniki (dyski, napedy
tasmowe, magazyn chmurowy).

Mozliwos¢ zaplanowania zadan zwigzanych weryfikacja,
replikacja i retencja plikdw kopii zapasowych.

Odtwarzanie
kopii
zapasowych

LN

. Dla hostéw VMware ESXi i Hyper-V — uruchomienie maszyny

Odtworzenie catej maszyny (Windows, Linux, Mac) — tzw. Bare
Metal Restore

Odtworzenie catej maszyny (Windows, Linux, Mac) na innej
platformie sprzetowej niz ta, z ktdrej wykonano kopie zapasowa.
Odtworzenie catego hosta (Hyper-V i VMWare ESXi) na takiej
samej lub innej platformie sprzetowe;.

Odtworzenie poszczegdlnych plikéw i folderdw.

Automatyzacja procesu odtwarzania catych maszyn — np.: po
zabootowaniu maszyny z przygotowanego wczesniej nosnika,
powinna zosta¢ odtworzona ostatnia wykonany kopia zapasowa
automatycznie, bez koniecznosci jej wyszukiwania i
wskazywania).

Granularne odtwarzanie baz danych Microsoft SQL.

Granularne odtwarzanie witryn i plikdw Microsoft SharePoint.
Odtwarzanie kontroleréw domeny Microsoft Active Directory.
Przywracanie przyrostu wzgledem danych, ktére juz sie znajduja
na dysku na ktéry przywracana jest kopia zapasowa.

wirtualnej bezposrednio z pliku kopii zapasowej bez koniecznosci
odtwarzania catej maszyny na hoscie. Mozliwos¢ docelowego
odtworzenia uruchomionej maszyny z pliku kopii zapasowej na
wybranym hoscie bez przerywania jej pracy.

Wymagania
dla systemow
Windows 8.1,
10i11

Dodatkowe (obowigzkowe) wymagania zwigzane ochrong danych

dla systemoéw Windows 10 i nowszych:

1.1. Ochrona systemoéw operacyjnych Windows przed ztosliwym
oprogramowaniem  typu ransomware W  oparciu
o heurystyczne algorytmy identyfikacji i eliminacji zagrozen.

1.2. Skanowanie  oprogramowania  celem poszukiwania
podatnosci. Podatnosci wypisane muszg by¢ z minimum
informacjami takimi jak nazwa produktu ktdry zawiera
podatnos¢, maszyny na ktdorych znaleziono takie
oprogramowanie, stopien waznosci w skali CVSS.

Licencja

Licencja na okres 12 miesiecy.

Licencjonowan
ie

1.

Mozliwo$¢ zakupu (odnowienia) licencji subskrypcyjnych
w okresie od 1 roku do 5 lat.

Model licencjonowania oparty na maszynach fizycznych — brak
limitdow na chroniong ilo$¢ danych, maszyn wirtualnych
i aplikacji).
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Wdrozenie

Wdrozenia, konfiguracja oraz profilowanie ustawien.
Instruktarz wdrozeniowy w wymiarze 7 godzin — elementy:
2.1. Instalacja i konfiguracja.

2.2. Konsola administracyjna.

2.3. Administrowanie kontami i uprawnieniami.

2.4. Tworzenie planéw kopii zapasowe;.

2.5. Odzyskiwanie kopii zapasowej — metody odtwarzania.

8.13. Klucze sprzetowe do uwierzytelniania — 120 sztuk

Lp | Parametr lub Wymagania
warunek
1. | Wymagania 1. Zapewniajgcy dostep do kluczowych uprawnien w systemie tylko
ogdlne uprawnionym uzytkownikom przez uwierzytelnienie

10.
11.

12.

13.

14.
15.

16.

17.

dwuskfadnikowe.

Integracja rozwigzania z Microsoft Active Directory.
Urzadzenie musi posiadac wsparcie dla platform: Microsoft
Windows, Mac OS, Linux, Chrome OS.

Urzadzenie musi umozliwia¢ wspodtprace z mobilnymi systemami
operacyjnymi iOS oraz Android.

Urzadzenie musi by¢ kompatybilne z przeglgdarkami: Chrome,
Edge, Opera, Safari, Firefox.

Urzadzenie musi by¢ kompatybilne z serwisami: Google,
Microsoft, Twitter, Facebook, Instagram, Gmail, Google Drive i
YouTube.

Urzadzenie musi posiadaé mozliwos¢ potwierdzenia logowania
dotknieciem przycisku - obowigzkowa interakcja uzytkownika
podczas logowania.

Urzadzenie musi by¢ odporne na zgniecenie.

Urzadzenie musi posiadac klase szczelnosci IP68.

Urzadzenie do dziatania nie moze wymagac¢ baterii.

Urzadzenie do dziatania nie moze wymagac potaczenia
internetowego.

Urzadzenie nie moze by¢ typem pamieci/dyskéw pendrive, czyli
posiadac miejsce do przechowywania danych: pliki, katalogi.
Urzadzenie nie moze dziataé po Bluetooth.

Urzadzenie nie moze obstugiwac logowania za pomocg biometrii.
Urzadzenie musi by¢ tak fizycznie skonstruowane, by
uniemozliwic jego roztozenie na czesci i ponowne ztozenie.
Urzadzenie musi posiada¢ mozliwos$¢ wygrawerowania
loga/kodu.

Urzgdzenie musi umozliwia¢ przechowywanie na nim kodow
OTP, zamiast np: w aplikacji mobilne;.
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18.

19.
20.

21.

22.

23.

24,

25.

Urzadzenie musi posiadaé specjalne wzmocnione oczko
umozliwiajgce zawieszenie urzgdzenia.

Klucz musi by¢ produkowany wytgcznie na terenie EU lub USA.
Klucz musi posiada¢ NFC, by mozna byto zdalnie przekaza¢ kod
do urzgdzenia mobilnego.

Urzadzenie musi posiada¢ wymiary nie wieksze niz 4,5 cm x 2 cm
x 1 cm (wysokos¢/szerokosé¢/grubosc) i o wadze nie wiekszej niz
15 gram.

Klucz jest tak zabezpieczony przez producenta, ze nie ma
mozliwosci wykonania jego kopii na inny klucz czy tez dokonania
manipulacji w obrebie jego oprogramowania.

Oprogramowanie do zarzadzania kluczem powinno by¢
udostepnione bezptatnie do pobrania ze strony producenta.
Dostepnos¢ oprogramowania/bibliotek/API na stronie
producenta na zasadzie open source, w celu integracji z
niestandardowymi aplikacjami.

Urzadzenie musi pochodzié z autoryzowanego przez producenta
kanatu sprzedazy, na co nalezy przedtozyé zaswiadczenie od
dystrybutora lub producenta.

Bezpieczenst
wo

Urzadzenie musi by¢ rozwigzaniem sprzetowym skutecznie

chronigcym m.in. przed phishingiem.

Urzadzenie musi posiadac¢ wsparcie dla PKCS#11.

Urzadzenie musi obstugiwaé algorytmy kryptograficzne: RSA

2048, RSA 4096 (PGP), ECC p256, ECC p384.

Klucz sprzetowy do dwupoziomowego uwierzytelnienia, ktdéry

posiada certyfikacje U2F i FIDO2.

Klucz musi byé¢ zasilany tylko z portu USB lub wyzwalaé tag NFC po

przytozeniu do urzadzenia mobilnego.

Klucz wyzwala tag NFC (kod FIDO/FIDO2 w aplikacji mobilnej) po

przytozeniu do urzadzenia mobilnego.

Klucz sprzetowy musi posiadac oprocz U2F i FIDO2 réwniez inne

mozliwosci logowania czy obstugi szyfrowania, jak: smart card,

Open PGP, OTP, kody zdarzeniowe i czasowe TOTP/HOTP,

statyczne hasto oraz Challenge-Response.

Klucz musi posiada¢ mozliwos¢ zaprogramowania dwédch

dodatkowych portéw o dodatkowe funkcje:

8.1. OTP (przechowywanie kodow na kluczu sprzetowym do
odczytu za pomocg darmowej aplikacji producenta)

8.2. kody zdarzeniowe i czasowe TOTP/HOTP (przechowywanie
kodéw na kluczu sprzetowym do odczytu za pomoca
darmowe;j aplikacji producenta)

8.3. statyczne hasto

8.4. Challenge-Response
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Interfejs

Ztacze fizyczne: USB A.

Gwarancja

12 miesiecy

8.14. Zakup i wymiana akumulatoréw w zasilaczu bezprzerwowym (UPS)

Lp | Parametr lub Wymagania
warunek
1. | Model UPS APC SMT22000I
urzadzenia

2. | Opis ogdlny Oryginalna wymienna kaseta akumulatorowa wyposazona w
fabrycznie zamontowane kable i wtyki zapewniajgca 100% zgodnosci
z zasilaczem UPS.

3. | Gwarangcja 12 miesiecy

8.15. System do zarzadzania infrastrukturg IT w Starostwie

Lp | Parametr lub Wymagania
warunek
1. | Architektura/b | 1. Bezproblemowa obstuga co najmniej 100 klientéw jednoczesnie.

udowa

1.1. Klient - komponent odpowiedzialny za zarzadzanie
komputerem, zbieranie danych oraz przesytanie danych do
serwera z wykorzystaniem bezpiecznego potaczenia,
pracujgcy w trybie ustugi systemowe;.

Konsola administracyjna — przeznaczona do zarzadzania
catym systemem, w formie w petni funkcjonalnej aplikacji
internetowej (webowej).

1.2.

1.3. Panel pracownika — aplikacja webowa, niewymagajaca

dodatkowego logowania, dostepna dla pracownikéw,

udostepniajgca wybrane dane z konsoli administracyjnej

oraz pozwalajaca na interakcje z pracownikiem w

wybranych obszarach.

Serwer — oprogramowanie odpowiadajgce za utrzymywanie

komunikacji i wymiane danych z Klientami.

Baza danych pracujgca na silniku Microsoft SQL Server w

wersjach wyspecyfikowanych ponize;j.

2. Konfiguracja Architektury:

2.1. Komponenty systemu (Klient, konsola administracyjna,

serwer, baza danych) aktualizujg sie automatycznie poprzez
bezpieczne pofaczenie.

1.4.

1.5.
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2.2. System zawiera mechanizmy automatycznej konserwacji
zgodnie z harmonogramem.

Wymagania
systemowe

Konsola administracyjna musi dziata¢ w pefni responsywnie
(niezaleznie od wielkosci i rozdzielczosci ekranu urzadzenia
wyswietlajgcego) na dowolnej przegladarce stron WWW zgodnej
z HTMLS.

Klient musi dziataé na systemach 32 i 64 bitowych: Windows

Server 2019, 2022, 2025, Windows 10, 11, MacOS 10.7, 10.8,

Linux dla wersji: Ubuntu v.11.04 lub wyzsza, Debian v.6.0 lub

wyzsza, RedHat v.6.0 lub wyzsza, CentOS v.6.0 lub wyzsza,

Fedora v.16 lub wyzsza.

2.1. Klient wspiera aktualne wersje przeglagdarek internetowych
w zakresie monitorowania aktywnosci uzytkownika w sieci
takie jak: Chrome, Firefox i Microsoft Edge.

Serwer musi dziata¢ na systemach 64 bitowych: Windows Server

2022/2025.

Baza danych dziatajagca na najnowszej stabilnej wersji silnika

Microsoft SQL Server, MS SQL Server Expres.

System musi mie¢ mozliwo$¢ pracy w srodowisku wirtualnym

Microsoft Hyper-V .

Interfejsy

System musi umozliwia¢ wielokrotny, zgodny z harmonogramem
lub na zyczenie, import uzytkownikéw, komputerdw, struktury
organizacyjnej (catosci badz wybranego kontenera) z ustugi MS
Active Directory, przy czym import struktury organizacyjnej musi
nastepowaé we wskazane miejsce struktury organizacyjnej
zdefiniowanej w systemie.

System musi umozliwiaé¢ import danych z CSV, Excel, Microsoft
SQL Server, MySQL, PostgreSQL.

System zapewnia integracje z modelem LLM.

Funkcjonalno$
¢ systemu
zarzadzania
infrastrukturg
IT

Funkcjonalnos¢ Klienta. System musi umozliwiaé¢ petne zdalne

zarzadzanie Klientami, obejmujgce uruchamianie i wytaczanie,

zmiane konfiguracji Klienta, inicjowanie skanowania oraz

wykonanie polecen systemowych. Klient powinien wyswietla¢

komunikaty w HTML z doktadnymi danymi o czasie wyswietlenia

i uzytkowniku.

Funkcjonalnos¢ konsoli administracyjnej

2.1. Konsola administracyjna musi by¢ w jezyku polskim
i oferowacd intuicyjny interfejs z petnym zestawem funkgcji
zarzadzania (dodawanie, modyfikowanie, usuwanie). Musi
takze zawiera¢ co najmniej 140 réznorodnych dashboardéw,
w tym dashboardy uzytkownika, prezentujgce parametry
infrastruktury, sieci oraz bezpieczedstwa. Uzytkownicy
powinni mie¢ mozliwos¢ samodzielnego konfigurowania
dashboardéw uzytkownika, a dashboardy sieciowe i
bezpieczenstwa muszg zawiera¢ szczegétowe widzety z
informacjami o stanie ustug i bezpieczenstwie.
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2.2. Funkcja filtrowania danych na dashboardach oraz mozliwos¢
personalizacji interfejsu przez uzytkownika, w tym
definiowanie  wiasnych  pél, filtréw i  widokow,
z zachowaniem tych ustawief pomiedzy sesjami. Konsola
musi takze umozliwia¢ definiowanie poziomdéw uprawnien
dla uzytkownikdéw i grup, z opcja dziedziczenia oraz integracje
z Active Directory dla zarzgdzania dostepem.

2.3. Konsola powinna posiada¢ zaawansowane funkcje
zarzadzania rekordami, w tym wykonanie polecen na wielu
rekordach jednoczesnie oraz dostep do szczegétowych
informacji o pracy urzadzen.

Funkcjonalnos$¢ panelu pracownika. Musi automatycznie

uruchamiac sie i autoryzowac przy logowaniu uzytkownika,

z mozliwoscig definiowania zakresu dostepnych informacji przez

administratora dla poszczegdlnych grup pracownikéw. Panel

kierownika powinien dodatkowo agregowac i analizowad dane

z paneli pracownikéw. Informacje w panelu muszg by¢

organizowane w logiczne sekcje, ktére mozna indywidualnie lub

grupowo witgczad i wytaczac przez administratora.

Zarzadzanie licencjami. System musi umozliwia¢ kompleksowe

zarzadzanie licencjami w réznych modelach i strukturach

organizacyjnych, w tym audyty, zarzadzanie oprogramowaniem

i oprogramowaniem zabronionym, oraz przypisywanie i

rozliczanie réznych typdéw licencji. Musi takze rejestrowac

historie licencji oraz zapewniac funkcje inwentaryzacji i zdalnej
dezinstalacji oprogramowania.

Wzorce aplikacji i pakietéw. System powinien posiadac

rozbudowang baze wzorcow oprogramowania, umozliwiaé

definiowanie wifasnych wzorcow i automatycznie importowac
nowe wzorce od producenta. Musi takze dostarcza¢ szczegdtowe
informacje o zainstalowanych pakietach i ich wykorzystaniu,

w tym edycje Microsoft Office.

Inwentaryzacja sprzetu komputerowego i urzgdzen.

6.1. System musi oferowac rozbudowane funkcje inwentaryzacji
sprzetu komputerowego,  wfaczajagc  automatyczng
inwentaryzacje zaréwno w sieci lokalnej jak i zdalnej,
szczegbdtowe skanowanie komponentéw (np. RAM, monitory,
dyski twarde) oraz zarzadzanie informacjami
o zainstalowanym sprzecie. Powinien takze umozliwiac
ewidencje zmian konfiguracji sprzetu, identyfikowac
i klasyfikowaé urzadzenia podtgczane do komputeréw oraz
monitorowac historie ich podtaczen.

6.2. System musi posiadac zdolnosci do identyfikacji i zarzagdzania
Srodowiskami  wirtualizacji Hyper-V i VMware oraz
urzadzeniami sieciowymi. Wymagane jest posiadanie
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6.3.

6.4.

skanera sieci i SNMP oraz dla srodowisk wirtualizacji, ktére
automatycznie zbieraja dane, analizujg jako$¢ potaczen
i identyfikujg urzadzenia na sieci. System powinien takze
umozliwiaé¢ zdalng instalacje Klientéw i generowanie map
sieci.

System musi umozliwiaé wszechstronng inwentaryzacje
sprzetu, wtaczajac urzadzenia inne niz komputery (np.
drukarki, routery). Musi zapewniaé zarzadzanie
dokumentacjg zwigzang z urzagdzeniami, monitorowac ich
ruch oraz przypominac o terminach gwarancji i umowach
utrzymaniowych.

Ochrona danych (DLP) musi obejmowac¢ automatyczne
tworzenie listy podfgczanych do komputeréw urzadzen USB
i ich klasyfikacje. System powinien dostarczac¢ informacje o
historii uzytkowania urzadzen zewnetrznych oraz
umozliwiaé zarzadzanie dozwolonymi do uzytku
urzadzeniami USB zgodnie z zdefiniowanymi regutami.

Zdalna administracja komputerami.

7.1.

7.2.

7.3.

7.4.

System musi zapewni¢ kompleksowg zdalng administracje
komputerami, wtgczajagc w to automatyczne wykonywanie
dowolnych polecen (np. zarzadzanie aplikacjami, plikami,
rejestrami systemowymi) oraz zarzadzanie cyklicznymi
zadaniami z harmonogramem. Powinien obstugiwac
technologie Intel vPro dla zdalnej konfiguracji i zarzagdzania, a
takze pozwalaé na zdalne przejecie kontroli nad komputerem
za pomocg technologii Ultra VNC, umozliwiajgc operowanie
na wielu sesjach jednoczesnie. System powinien integrowac
zaawansowane mechanizmy skryptowe wspierane przez Al
dla automatycznego generowania polecen oraz umozliwiaé
zarzadzanie i tworzenie zadan cyklicznych z réznorodnymi
opcjami cyklicznosci i zakonczenia.

System musi zezwalaé na wykonywanie zapytan WMI bez
zdalnego potgczenia do urzadzenia.

System musi zezwalaé na edycje rejestréw urzadzenia bez
wykorzystania zdalnego potgczenia pulpitu.

System musi umozliwia¢ zdalng instalacje pakietéw MSI i
plikbw .exe, korzystajgc z Windows Management
Instrumentation (WMI) oraz ustugi Klient bez dodatkowych
poswiadczen, wykorzystujgc lokalne i sieciowe repozytoria.
Powinien obstugiwac tworzenie repozytorium instalatordow z
mozliwoscig dodawania aplikacji, zarzgdzania wersjami oraz
kategoryzacji. System musi réwniez umozliwia¢ tworzenie
grup instalacyjnych, definiowanie schematow instalacyjnych
i automatyzacje procesu instalacji na nowych urzadzeniach.
Powinien  zawiera¢  kiosk  aplikacji  umozliwiajgcy
uzytkownikom samodzielng instalacje aplikacji oraz
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10.

11

12

13.

rejestrowac i raportowac¢ wszystkie procesy instalacji,

umozliwiajgc réwniez ich przerwanie.
System musi umozliwiaé zdalne zarzadzanie zaporg sieciowa
(firewall) globalnie w infrastrukturze, co obejmuje
monitorowanie jej stanu w czasie rzeczywistym, definiowanie
ztozonych zasad zapory z centralnego panelu administracyjnego
oraz szybkie identyfikowanie i reagowanie na potencjalne
zagrozenia sieciowe.
Automatyzacja czynnosci. System musi oferowaé mozliwos¢
ustalania harmonogramu dla czynnosci konserwacyjnych,
naprawczych i porzadkujgcych, z opcjg ustalania czestotliwosci i
parametrow wejsciowych dla kazdej czynnosci oraz mozliwoscig
ich zatrzymania lub uruchomienia. Dodatkowo, system musi
posiada¢ mechanizmy automatyzacji takie jak wykonywanie kopii
bezpieczenstwa, identyfikacja aplikacji i pakietéw,
porzgdkowanie bazy danych oraz usuwanie nadmiarowych
danych. System réwniez powinien wysyta¢ alerty o zdarzeniach
takich jak nowe komputery w bazie danych, braki w licencjach i
inne zdarzenia krytyczne dla infrastruktury IT.
System musi umozliwia¢ efektywne zarzgdzanie magazynem IT,
wtaczajac obstuge dowolnej ilosci magazyndw w rdinych
lokalizacjach oraz obstuge dokumentéw magazynowych typu PZ,
RW, WZ, i inne. System powinien prowadzi¢ ewidencje
materiatdw w magazynach zgodnie z metoda FIFO. Ponadto,
system  powinien  umozliwia¢  automatyczne  faczenie
dokumentéw magazynowych z zasobami systemu oraz zapewniaé
przeglad wszystkich dokumentéw.

. Repozytorium. Konsola administracyjna systemu musi byé

wyposazona w repozytorium dokumentdw dowolnego typu,
ktdre umozliwia dodawanie nowych dokumentoéw,
przeszukiwanie. Repozytorium powinno takie umozliwiaé
definiowanie konteneréw na dokumenty, co utatwia organizacje i
zarzgdzanie dokumentacja.

. Wspieranie obstugi kodéw kreskowych jedno i dwuwymiarowych,

umozliwiajac parametryzacje kodu pod wzgledem wielkosci i
atrybutéw graficznych. System powinien umozliwiaé podglad oraz
wydruk kodéw kreskowych.

System musi oferowac funkcje komunikatora, umozliwiajgca
bezposrednig wymiane wiadomosci miedzy uzytkownikami a
administratorem systemu, w tym inicjowanie czatu przez
administratora oraz przechowywanie historii konwersacji.
System powinien takze umozliwiaé wysytanie jednorazowych
wiadomosci ALERT oraz tworzenie szablonéw wiadomosci do
regularnego uzytku, z opcjg konfiguracji terminu, po ktérym
wiadomos¢ wygasnie. Ponadto, system powinien wspierac
szkolenie pracownikdéw za pomocg wiadomosci tekstowych z
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14.

15.

16.

17.

18.
19.

20.

21.

22.

23.

mozliwoscig definiowania tresci szkoleniowych i

automatycznego ich wysytania.

Monitorowanie drukarek sieciowych i wydrukéw.

14.1. System musi umozliwi¢ monitorowanie i zarzgdzanie
wydrukami z dowolnej drukarki (lokalnej czy sieciowej),
rejestrujgc szczegdtowe informacje o kazdym wydruku, w
tym koszty, dzieki wbudowanemu cennikowi. System
powinien rowniez prognozowac przyszte koszty drukowania
oraz pozwalaé na zarzadzanie drukarkami wedtug réznych
parametrow, w tym statusu i materiatow eksploatacyjnych.

System musi oferowac¢ monitorowanie aktywnosci internetowej

uzytkownikéw na réznych przegladarkach, nawet przy

szyfrowanych potaczeniach (https), rejestrujac detale takie jak
adresy IP, czas potgczenia, a takze analizujgc tresci stron za

pomocg algorytmdw sztucznej inteligencji do klasyfikacji i

kontroli tresci.

System musi zapewnia¢ monitorowanie wybranych serweréow

WWW, prezentujac informacje o ich statusie i aktywnosci,

umozliwiajgc analize tresci stron oraz graficzng prezentacje

danych zwigzanych z ich dziataniem, w tym czasem odpowiedzi i

aktywnoscig w okreslonym okresie.

System musi posiadac zdolnos$¢ do monitorowania dziennika

zdarzen komputerdw, umozliwiajac definiowanie i filtrowanie

zdarzen wedtug réznych kategorii.

System musi umozliwiaé monitorowanie komunikatéw Syslog.

System musi oferowac¢ monitorowanie pracy komputerdéw, w

tym dat startu i zakonczenia pracy, logowania uzytkownikéw, a

takze zdalne monitorowanie sesji potgczen, rejestrujgc szczegoty

takie jak adresy IP i dane uzytkownikéw.

System musi umozliwi¢ skanowanie i monitorowanie uprawnien

ACL, oferujac szczegbétowe raporty, automatyczng aktualizacja

danych i filtrami do zarzgdzania informacjami.

System musi integrowaé monitoring warunkéw srodowiskowych

za pomocg sensorow po SNMP, umozliwiajgc graficzng

prezentacje danych, wysytanie alertéw.

System musi posiadac zintegrowane repozytorium CMDB,

umozliwiajgce zarzadzanie zasobami IT, w tym szczegbétowe

informacje o uzytkownikach, urzadzeniach, licencjach, a takze o

oprogramowaniu i jego licencjach, z mozliwoscig importu i

eksportu danych.

Worktime manager. System musi umozliwia¢ monitorowanie i

analize czasu pracy uzytkownikdw, z mozliwoscig definiowania

grup przypisanych do przetozonych i prezentacji szczegétowych
danych o aktywnosci uzytkownikéw w formie widzetow i danych

analitycznych. Informacje o czasie pracy, sesjach, aktywnosci w
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24,

25.

26.

27.

aplikacjach oraz produktywnosci powinny by¢ mozliwe do
udostepnienia w panelu pracownika.

System musi oferowac zaawansowane mozliwosci raportowania
i eksportu danych, umozliwiajagc wyeksportowanie informacji do
roznych formatdéw, w tym xls, csv, html, oraz graficznych.
Powinien takze wspierac¢ generowanie wieloparametrycznych
raportéw z mozliwoscig stosowania filtréw, obstuge
wieloinstancyjnosci raportowania oraz integracje z narzedziami
do tworzenia raportéw takimi jak SAP Crystal Reports i
Stimulsoft, obejmujgc co najmniej 150 zdefiniowanych
raportdw. Dodatkowo, system musi posiada¢ mozliwos$é
konfiguracji harmonogramu umozliwiajgcego cykliczne wysytanie
raportéw oraz zapisywanie ich w dowolnym miejscu, z
automatycznym generowaniem raportu w formacie PDF jako
wynikiem wykonania harmonogramu.

System musi oferowac rozbudowany interfejs APl, umozliwiajgcy
komunikacje za pomocg REST API. Musi on zapewniaé
szyfrowang komunikacje z uzyciem protokotu TLS 1.3 oraz
mozliwos¢ tworzenia ztozonych requestédw JSON. Klucze
zabezpieczen powinny by¢ modyfikowalne i mogg miec co
najmniej 32 znaki.

System musi umozliwiaé generowanie réznorodnych
powiadomien, w tym alertéw w konsoli, e-maili oraz wiadomosci
SMS, z mozliwoscig edycji tresci powiadomien i definiowania
grup odbiorcéw. Powinien obstugiwac automatyczne
wywotywanie zadan i integrowac sie z CMD oraz Windows
PowerShell, zapewniajgc co najmniej 30 predefiniowanych
powiadomien oraz mozliwosc¢ ich personalizacji.

System musi zapewniac rozbudowane funkcje bezpieczenstwa,
w tym definicje i zarzagdzanie prawami dostepu oraz
zaawansowane opcje uwierzytelniania. Wymaga silnych haset,
obstuguje wielosktadnikowe uwierzytelnianie i posiada
mechanizmy szyfrowania danych.

Licencja 1. Bezterminowa.

2. Serwis oprogramowania 12 miesiecy od zakonczenia Wdrozenia.
Pomoc 1. Pomoc musi by¢ $wiadczona co najmniej w dni robocze w
technicznaii godzinach od 8.00-16.00.
wsparcie 2. Zapewnienie wsparcia w formie zapewnienia ciggtosci dziatania

oraz dostarczania aktualizacji 12 miesiecy od daty zakupu.

Wdrozenie 1. Wdrozenia, konfiguracja oraz profilowanie ustawien.

2. Instruktarz wdrozeniowy w wymiarze 3 godzin.
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8.16. System centralizujacy zarzadzanie infrastruktura sieciowa LAN

Lp | Parametr lub Wymagania
warunek

1. | Ogdlne Zakup systemu centralizujgcego zarzgdzanie infrastrukturg
sieciowg, faczacego funkcjonalnosé IPAM (IP Adress
Management), NAC (Network Access Control) oraz monitoring
RADIUS spetniajgcego tgcznie wymagania okreslone w pkt 2.
Interfejs w jezyku polskim.
Ustuga dostawy i wdrozenia systemu spefniajgce tgcznie
wymagania okreslone w pkt 3.
Serwis techniczny systemu, spetfniajacy facznie wymagania
okreslone w pkt 4.

2. | Wymagania Architektura.

systemowe 1.1. System powinien mie¢ postaé zamknietej platformy

wirtualnej  (virtual  appliance) do  implementacji
w ramach $rodowiska Zamawiajgcego. Przez virtual
appliance, Zamawiajacy rozumie specjalizowane
rozwigzanie, majace posta¢ maszyny wirtualnej w ramach
ktérego zainstalowana jest cato$¢ oprogramowania (system
operacyjny, baza  danych, aplikacja), realizujgce
funkcjonalnosci systemu.

1.2. System musi wspdtpracowaé z urzadzeniem klasy UTM
aktualnie uzytkowanym przez Zamawiajgcego oraz
zarzadzalnymi przetgcznikami sieciowymi wspierajgcymi
standard RADIUS Port Based Access Control (znane tez jako:
RADIUS MAC Based Authentication, IEEE 802.1X RADIUS port
access authentication, IEEE 802.1X RADIUS Network Access
Control).

1.3. Interfejs uzytkownika systemu musi by¢ dostepny przez
przegladarke internetowg, bez koniecznosci instalacji na
urzgdzeniach koricowych.

1.4. Konsola zarzadzania musi umozliwia¢ dostep szyfrowany
z pomoc protokotu TLS.

1.5. Praca Systemu musi pozwala¢ na dziatanie bez dostepu do
Internetu.

Uwierzytelniania, hasta, autoryzacja i separacja uprawnien.

2.1. System musi zapewni¢ mozliwo$¢ integracji kont
uzytkownikéw systemu z mechanizmami uwierzytelniania
takimi jak hasta i Active Directory.

2.2. System musi zapewnia¢ mozliwos¢ dwuskfadnikowego
uwierzytelniania metodami: HOTP - IETF RFC 4226, TOTP -
IETF RFC 6238, WebAuthn.

2.3. System musi zapewni¢ mozliwos¢ ograniczenia dostepu
uzytkownikow do wybranych systemoéw docelowych.
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2.4.

2.5.

2.6.

System musi umozliwi¢ utworzenie wielu administratorow,
ktorzy beda mieli mozliwos¢ nadawania dostepéw dla
uzytkownikow oraz sprzetéw komputerowych.

System powinien mie¢ mozliwos¢ wyodrebnienia hierarchii
uprawniend dla Administratoréw, ktéra okresli mozliwosci
Administratora w ramach proceséw akceptacji wnioskow,
nadawania dostepéw, dodawania nowych urzadzen do sieci
oraz konfiguracje dostepdéw.

System musi zapewni¢ mozliwos¢ oddzielenia rol:
uzytkownika (operator lub administrator danego systemu
docelowego), administratora (zarzadzajacy adresacjg sieci i
dostepami sieciowymi), goscia (uprawniony do terminowo
wydzielonego przez administratora dostepu do danego
fragmentu sieci wewnetrznej).

Zarzadzanie dostepami sieciowymi i kontrola nad dostepami
sieciowymi (NAC).

3.1.

3.2,

3.3.

3.4.

3.5.

3.6.

3.7.

3.8.

3.9.

System w integracji z urzgdzeniami UTM oraz przetgcznikami
sieciowymi musi umozliwi¢ centralne zarzadzania dostepami.
System musi uniemozliwiaé dostep do sieci wewnetrznej dla
uzytkownika przed zalogowaniem sie i aktywacjg dostepéw
z poziomu interfejsu webowego systemu.

System musi posiadaé¢ wbudowany Captive Portal do obstugi
logowania sie do sieci oraz rejestracji tozsamosci i urzagdzen
koricowych (BYOD).

System musi mie¢ mozliwos$¢ tworzenia grup uzytkownikéw,
ktérym nadawane bedg ujednolicone dostepy sieciowe.
System musi umozliwié¢ przypisywanie uzytkownika do wielu
grup oraz jednoczesne nadawanie mu dostepow
indywidualnie.

System musi w zautomatyzowany sposéb tworzy¢ reguty
dostepowe do potgczen zdalnych (SSL-VPN) dla wybranych
uzytkownikéw sieci.

System musi mie¢ mozliwos¢ tworzenia dostepow
harmonogramowych (w okreslonym czasie) oraz dostepéw
tymczasowych (automatycznie blokowanych po uptywie
okreslonego w momencie nadawania dostepu czasu) dla
wybranych uzytkownikow. Minimum mozliwosé
definiowania dwéch okreséw czasowych na dobe.

System musi umozliwi¢ uzytkownikom wnioskowanie
o dostepy do okreslonego zasoby sieciowego z poziomu
interfejsu webowego systemu.

System musi umozliwi¢ Administratorowi zarzadzanie
wnioskami o dostepy sieciowe z poziomu interfejsu
webowego systemu poprzez akceptacje lub odrzucenie
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whniosku oraz zmiane statusu wniosku widoczng przez
Administratora oraz wnioskujgcego uzytkownika sieci.

3.10. System musi umozliwi¢ nadawanie dostepdéw dla gosci,
z okresleniem czasu wygasniecia dostepu.

3.11. System musi posiadac panel administracyjny,
przedstawiajacy szczegdtowy obraz stanu zabezpieczen
podtgczonych lub prébujgcych sie podtgczy¢ urzadzen
koricowych.

3.12. System musi mie¢ mozliwos¢ szyfrowania danych
uwierzytelniania SNMP i kluczy dostepowych API.

3.13. System musi pozwala¢ na szyfracje i anonimizacje
wrazliwych danych gosci zgodnie z rozporzadzeniem RODO.

Wykrywanie niezautoryzowanych urzadzen i atakdw na sieé.

4.1. System musi na biezgco pobiera¢ informacje z urzadzen
infrastruktury sieciowej (przetaczniki oraz urzadzenia UTM)
za pomocy udostepnionych APl i SNMP w poszukiwaniu
nieautoryzowanych urzadzen i atakow na sie¢

4.2. System musi wykrywaé niewystepujagce w bazie danych
urzgdzenia podtgczone do sieci.

4.3. System korzystajgc z protokotu RADIUS musi blokowac
dostep dla nieautoryzowanych urzgdzen oraz urzadzen
nieprzypisanych do danego portu przetgcznika sieciowego.

4.4. System musi wykrywa¢ podwojone adresy MAC w sieci (ataki
MAC spoofing).

4.5. System musi wykrywaé wielokrotne préby potgczenia do sieci
tym samym portem z réznym adresem MAC (ataki brute-
force).

4.6. System musi na biezgco informowa¢ Administratora
o prébach przeprowadzenia atakéw typu MAC spoofing oraz
brute-force na siec.

4.7. System musi mieé¢ mozliwo$é gromadzenia i analizy
przeptywdw ruchu sieciowego NetFlow i sFlow.

4.8. System musi odbiera¢ komunikaty SNMP Trap od
potaczonych urzgdzen infrastruktury sieciowe;.

Tworzenie raportow

5.1. System musi na zgdanie tworzy¢ zestawienia posiadanych
przez Zamawiajgcego urzadzen koncowych i urzadzen
sieciowych.

5.2. System musi na zadanie tworzyé zestawienie zdarzen
dotyczacych bezpieczenistwa sieci.

5.3. System musi gromadzi¢ informacje o zapytaniach
wykonanych do APl Systemu i umozliwia¢ ich pdzniejszg
analize.
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Dostawa,
instalacja i
wdrozenie

Konfiguracja systemu musi uwzgledniac:

1.1. Utworzenie kont uzytkownikow i grup dostepowych zgodnie
zZ wymaganiami Zamawiajgcego.

1.2. Integracja uwierzytelniania i autoryzacji uzytkownikdéw
systemu z Active Directory Zamawiajgcego.

1.3. Utworzenie dostepow dla uzytkownikéw sieci zgodnie
z wymaganiami Zamawiajgcego.

1.4. Konfiguracja urzadzen koncowych i urzadzen sieciowych
zgodnie z wymaganiami Zamawiajgcego.

Dokumentacja systemu.

2.1. Wykonana wg obowigzujacych standardéw dla tego typu
dokumentédw w jezyku polskim i dostarczona w formie
elektronicznej.

2.2. Zawartos¢ merytoryczna musi zawierac
2.2.1. Schemat infrastruktury systemu wraz z opisem.

2.2.2. Konfiguracje sprzetowg i logiczng elementéw
infrastruktury systemu.

2.2.3. Procedure konfiguracji wszystkich elementéw systemu
»krok po kroku”.

2.2.4. Procedury uruchamiania, zatrzymywania systemu oraz
elementdw infrastruktury.

2.2.5. Procedury opisujace standardowe dziatania
administracyjne.

2.2.6. Wytyczne (dobre praktyki) dla administratorow.

2.2.7. Procedury zgtaszania problemdw do serwisu.

Licencja i
serwis
oprogramowa
nia

Licencja bezterminowa.

Serwis oprogramowania 12 miesiecy od zakonczenia Wdrozenia.

2.1. Dostep do serwisu przez WWW, mail i wyznaczony telefon
kontaktowy..

2.2. Dostepnosé serwisu w godzinach od 8:00 do 16:00 w dni
robocze.

Ustugi wsparcia

3.1. Pomoc w analizie i rozwigzywaniu problemoéw z
oprogramowaniem.

3.2. Doradztwo i pomoc w zakresie obstugi oprogramowania.

3.3. Rozwigzywanie btedow w dziataniu oprogramowania
zgtaszanych do serwisu .

3.4. Informowanie o znanych problemach z oprogramowaniem i
sposobach ich rozwigzywania.

Ustugi reaktywne

4.1. Czas reakcji dla:

4.1.1. Awarii (rozumianej jako niezgodne z opisanym w
Dokumentacji funkcjonowanie systemu, ktore
powoduje zawieszenie sie pracy systemu, wprowadza
techniczng niespdjnosé w bazie danych lub zaburzenia
w integralnosci danych lub sytuacja, w ktérej system w
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4.2.

4.3.

ogoéle nie funkcjonuje lub funkcjonuje z czasami
dziatania uniemozliwiajgcymi dziatalnosé operacyjna, w
tym poprawng realizacje ustug dla klientow, czyli w
sytuacji gdzie sredni czas wszystkich odpowiedzi
systemu na zgdania Uzytkownikow przekracza 10
sekund) <= 6 godzin.

4.1.2. Btedu (funkcjonowanie systemu niezgodne z
dokumentacja, w szczegdlnosci dziatanie ograniczajgce
funkcjonalnos¢ lub wydajnos¢ lub pojemnos$é systemu)
<=1 dzien roboczy.

4.1.3. Usterka (wada inna niz awaria i btad) <=5 dni
roboczych to okres od chwili przyjecia i zarejestrowania
zgtoszenia do czasu rozpoczecia realizacji zgtoszenia

W przypadku wystgpienia probleméw, ktérych nie mozna
rozwigzac zdalnie, pomoc techniczna w miejscu instalacji. Po
przybyciu serwisu na miejsce, prace serwisowe beda
kontynuowane, az do momentu uzyskania dostepnosci
systemu lub do momentu osiggniecia widocznej poprawy.
Dopuszczalne jest zawieszenie czynnosci naprawczych, jesli
potrzebne sg dodatkowe materiaty lub informacje, ale praca
zostaje wznowiona natychmiast po ich uzyskaniu.
Gwarantowany czas naprawy lub dostarczenia obejscia dla:

4.3.1. Awarii (definicja, patrz powyzej) <= 48 godzin

4.3.2. Btedu (definicja, patrz powyzej) <=5 dni roboczych

4.3.3. Usterki (definicja, patrz powyzej) <= 60 dni roboczych

to zobowigzanie do zdiagnozowania i naprawienia wady we
wskazanym czasie od zgtoszenia.

Dostep do aktualizacji i baz wiedzy.

5.1.

5.2

5.3.

Dostep do nowych wersji, aktualizacji i poprawek do

oprogramowania.

Licencje na uzytkowanie i kopiowanie nowych wersji,
aktualizacji i poprawek do oprogramowania.

Dostep do elektronicznych kanatow informacji i ustug
wsparcia.
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