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1. Zestawienie iloSciowe.

Cze$é nr 1 — Dostawa sprzetu i oprogramowania informatycznego.

Lp. Nazwa llos¢
1. | Zakup NAS 1 szt.
2. | Zakup serwera 1 szt.
3. | Zakup firewall 1 szt.
4. | Zakup przetgcznika 1 szt.
5. | Zakup oprogramowania backup 1 szt.
Czes$é nr 2 — Dostawa oprogramowania informatycznego.
Lp. Nazwa llos¢
1. | Zakup oprogramowania antywirusowego 2 szt.
2. | Zakup oprogramowania do zarzadzania bezpieczenstwem IT 1 szt.
3. | Zakup serwerowego systemu operacyjnego dla VM zarzadzania 1sot.
bezpieczenstwem IT
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. Zasada réwnowaznosci rozwigzan i neutralnosci technologicznej.

Za rownowazne do wyspecyfikowanego rozwigzania Zamawiajacy uzna rozwigzanie o tym samym
przeznaczeniu, cechach technicznych, jakosciowych i funkcjonalnych odpowiadajgcych cechom
technicznym, jakosciowym i funkcjonalnym wskazanych w opisie przedmiotu zamodwienia,
lub lepszych, oznaczonych innym znakiem towarowym, patentem lub pochodzeniem.
Rozwigzanie rGwnowazne musi pozwalaé na zrealizowanie zaktadanego przez Zamawiajgcego celu
poprzez parametry wydajnosciowe i funkcjonalne, majgce wptyw na skutecznos¢ dziatania, takie
same lub lepsze od wskazanych wymagan minimalnych.

Uzycie w opisie przedmiotu zamowienia nazw rozwigzan stuzy ustaleniu minimalnego standardu
wykonania iokreslenia wfasciwosci i wymogdéw technicznych zatozonych w dokumentacji
technicznej dla projektowanych rozwigzan lub tez stosowane jest w celu wskazania aktualnie
uzytkowanego srodowiska Zamawiajgcego, z ktérym rozwigzanie réwnowazne powinno byc
kompatybilne.

Wykonawca zobligowany jest do wykazania, ze oferowane rozwigzania rédwnowazine spetnia
zaktadane wymagania minimalne. Wykonawca, ktéry ztozy oferte na produkty réwnowazne musi
do oferty zataczy¢ dokumenty zawierajgce doktadny opis oferowanych produktéw, z ktérego
wynika¢ bedzie zachowanie warunkéw réwnowaznosci. Wykonawca, ktéry postuguje sie
rownowaznymi certyfikatami musi je zatgczy¢ do oferty. Przez certyfikat rOwnowazny Zamawiajacy
rozumie certyfikat analogiczny co do zakresu z certyfikatami wskazanymi z nazwy, ktéry
potwierdza spetnianie normy charakteryzujgcej sie cechami wtasciwymi dla normy wymienione;j
przez Zamawiajgcego, wystawiony przez niezalezny podmiot uprawniony do wystawiania
certyfikatéow.

Brak okreslenia ,,minimum” oznacza wymaganie na poziomie minimalnym, a Wykonawca moze
zaoferowac rozwigzanie o lepszych parametrach.

W celu zachowania zasad neutralnosci technologicznej i konkurencyjnosci dopuszcza sie
rozwigzania réwnowazne do wyspecyfikowanych, przy czym za rozwigzanie rGwnowazne uwaza
sie takie rozwigzanie, ktére pod wzgledem technologii, wydajnosci i funkcjonalnosci nie odbiega
lub jest lepsze od technologii funkcjonalnosci i wydajnosci wyszczegdlnionych w rozwigzaniu
wyspecyfikowanym.

Nie podlegaja poréwnaniu cechy rozwigzania wilasciwe wytacznie dla rozwigzania
wyspecyfikowanego, takie jak: zastrzezone patenty, wiasnosciowe rozwigzania technologiczne,
wtasnosciowe protokoty itp., a jedynie te, ktdre stanowig o istocie catosci zaktadanych rozwigzan
technologicznych i posiadajg odniesienie w rozwigzaniu réwnowaznym. W zwigzku z tym,
Wykonawca moze zaproponowaé rozwigzania, ktére realizujg takie same funkcjonalnosci
wyspecyfikowane przez Zamawiajgcego w inny, niz podany sposéb.

Przez bardzo zblizong (podobng) wartos¢ uzytkowg rozumie sie podobne, z dopuszczeniem
nieznacznych rdznic nie wptywajgcych w zadnym stopniu na catoksztatt systemu, zachowanie oraz
realizowanie podobnych funkcjonalnosci w danych warunkach, dla ktérych to warunkéw
rozwigzania te sg dedykowane. Rozwigzanie réwnowazine musi zawiera¢ dokumentacje
potwierdzajgcy, ze spetnia wymagania funkcjonalne Zamawiajgcego, w tym wyniki poréwnan,
testéw czy mozliwosci oferowanych przez to rozwigzanie w odniesieniu do rozwigzania
wyspecyfikowanego.

W przypadku wskazania przez Zamawiajgcego okreslonych testéw wydajnosci Zamawiajgcy
zastrzega, iz w celu sprawdzenia poprawnosci przeprowadzonych testéw moze wezwacl
Wykonawce do przedstawienia wskazanego przez Zamawiajgcego oprogramowania testujgcego
wraz z testowanym urzgdzeniem i/lub oprogramowaniem. Wszystkie testy wydajnosciowe
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10.

11.

wykonawca musi przeprowadzi¢ w oferowanej konfiguracji, przy automatycznych ustawieniach
konfiguratora oprogramowania testujgcego i natywnej rozdzielczosci wyswietlacza oraz
wtaczonych  wszystkich  urzadzaniach. Nie dopuszcza sie stosowania overclokingu,
oprogramowania wspomagajgcego pochodzgcego z innego zrddta niz fabrycznie zainstalowane
oprogramowanie przez producenta, ingerowania w ustawieniach BIOS (tzn. wytgczanie urzadzen
stanowigcych petng konfiguracje), jak réwniez w samym srodowisku systemu (tzn. zmniejszanie
rozdzielczosci, jasnosci i kontrastu itp.). Zamawiajgcy dopuszcza prowadzenie testéw
wydajnosciowych w oparciu o dowolny system operacyjny zainstalowany na urzadzeniu.

W przypadku wskazania przez Zamawiajgcego okreslonych testéw wydajnosci Zamawiajgcy
dopuszcza réwnowazne im testy wydajnosSciowe umozliwiajgce potwierdzenie zaktadanych
poziomoéw wydajnosci. W przypadku uzycia przez Wykonawce réwnowaznych testdw wydajnosci
Zamawiajacy zastrzega, iz w celu sprawdzenia réwnowaznosci przeprowadzonych testow
Wykonawca moze zosta¢ wezwany do dostarczenia Zamawiajgcemu wskazanego przez
Zamawiajgcego oprogramowania testujgcego i réwnowazinego do niego oprogramowania
testujgcego wraz z testowanym urzadzeniem i/lub oprogramowaniem. Wszystkie testy
wydajnosciowe wykonawca musi przeprowadzi¢ w oferowanej konfiguracji, przy automatycznych
ustawieniach konfiguratora oprogramowania testujgcego i natywnej rozdzielczosci wyswietlacza
oraz wtaczonych wszystkich urzadzaniach. Nie dopuszcza sie stosowania overclokingu,
oprogramowania wspomagajgcego pochodzacego z innego zrédta niz fabrycznie zainstalowane
oprogramowanie przez producenta, ingerowania w ustawieniach BIOS (tzn. wytgczanie urzadzen
stanowigcych petng konfiguracje), jak réwniez w samym srodowisku systemu (tzn. zmniejszanie
rozdzielczosci, jasnosci i kontrastu itp.). Zamawiajacy dopuszcza prowadzenie testéw
wydajnosciowych w oparciu o dowolny system operacyjny zainstalowany na urzadzeniu.
Dodatkowo, wszedzie tam, gdzie zostato wskazane pochodzenie (marka, znak towarowy,
producent, dostawca itp.) materiatow lub normy, aprobaty, specyfikacje i systemy, o ktorych
mowa w ustawie Prawo Zaméwien Publicznych (zwana dalej ustawg), Zamawiajgcy dopuszcza
oferowanie sprzetu lub rozwigzan réwnowaznych pod warunkiem, ze zapewnig uzyskanie
parametréw technicznych takich samych lub lepszych niz wymagane przez Zamawiajacego
w dokumentacji przetargowej. Zamawiajgcy dopuszcza oferowanie materiatéw lub urzadzen
rownowaznych. Materiaty lub urzadzenia pochodzgce od konkretnych producentéw okreslajg
minimalne parametry jakosSciowe i cechy uzytkowe, a takze jakosciowe (m.in.: wymiary, skfad,
zastosowany materiat, kolor, odcien, przeznaczenie materiatdw i urzadzen, estetyka itp.) jakim
muszg odpowiada¢ materiaty lub urzadzenia oferowane przez Wykonawce, aby zostaty spetnione
wymagania stawiane przez Zamawiajacego. Operowanie przyktadowymi nazwami producenta ma
jedynie na celu doprecyzowanie poziomu oczekiwan Zamawiajgcego w stosunku do okreslonego
rozwigzania. Postugiwanie sie nazwami producentéw / produktéw ma wytgcznie charakter
przyktadowy. Zamawiajacy, wskazujgc oznaczenie konkretnego producenta (dostawcy), konkretny
produkt lub materiaty przy opisie przedmiotu zamdwienia, dopuszcza jednoczesnie produkty
rownowazne o parametrach jakosciowych i cechach uzytkowych co najmniej na poziomie
parametréw wskazanego produktu, uznajgc tym samym kazdy produkt o wskazanych lub lepszych
parametrach. Zamawiajacy opisujac przedmiot zamdwienia przy pomocy okreslonych norm,
aprobat czy specyfikacji technicznych i systeméw odniesienia dopuszcza rozwigzania rownowazne
opisywanym. Wykonawca, ktéry powotuje sie na rozwigzania rGwnowazne opisywanym przez
Zamawiajgcego, jest obowigzany wykazaé, ze oferowane przez niego dostawy spetniajg wymagania
okreslone przez Zamawiajgcego. W takiej sytuacji Zamawiajagcy wymaga ztozenia stosownych
dokumentdéw uwiarygodniajgcych te rozwigzania.
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. Przedmiot zamowienia dla czesci nr 1.

3.1. Wymagania ogodlne.

Dostarczony sprzet i oprogramowanie muszg by¢ wolne od wad prawnych i fizycznych oraz
nienoszacy oznak uzytkowania.
Dostarczony sprzet i oprogramowanie muszg by¢ fabrycznie nowe (tzn. wyprodukowane nie
wczesniej, niz na 9 miesiecy przed ich dostarczeniem), muszg pochodzi¢ z oficjalnego kanatu
sprzedazy producenta na rynek polski, pochodzi¢ z seryjnej produkcji z uwzglednieniem opcji
konfiguracyjnych przewidzianych przez producenta dla oferowanego modelu sprzetu
i oprogramowania.
Niedopuszczalne sg produkty prototypowe, nie dopuszcza sie urzadzen dtugotrwale
magazynowanych oraz pochodzacych z programoéw wyprzedazowych producenta. Urzadzenia nie
mogg znajdowac sie na liscie ,,end-of-sale”, ,,end-of-support”, ,,end-of-life” producenta lub innych
listach prowadzonych przez producentéw produktéow sSwiadczacych o tym, ze produkt zostat
wycofany ze sprzedazy, wsparcie dla niego zostato zakonczone lub producent zaprzestaje
wydawania aktualizacji, poprawek bezpieczeristwa czy tez napraw dla produktu.

Wymagana ilo$¢ i rozmieszczenie (na zewnatrz obudowy) jakichkolwiek portéw nie moze byc

osiggnieta w wyniku stosowania konwerteréw, przejscidwek, itp., niedopuszczalne jest

zastosowanie jakichkolwiek zewnetrznych przejscidwek czy konwerteréw. Niedopuszczalna jest
realizacja tylko czesci funkcji bgdZz wymaganych standardéw zamiast innych okreslonych jako
minimalne w niniejszym dokumencie. Wszystkie wymagania minimalne muszg zosta¢ zapewnione
przez dostarczane produkty bez koniecznosci zakupu zadnych dodatkowych elementéw przez

Zamawiajgcego, chyba ze z niniejszego dokumentu wynika inaczej.

Wszystkie urzagdzenia bedg zasilane bezposrednio z sieci 230V.

Wykonawca zapewni dostawe do wskazanej lokalizacji przez Zamawiajgcego, beda to nastepujgce

lokalizacje:

a. Centrum Ustug Wspdlnych w Sulechowie (dalej w skrdcie: CUW), ul. Licealna 18A, 66-100
Sulechéw (serwer, firewall, przetgcznik);

b. Osrodek Pomocy Spotecznej w Sulechowie (dalej w skrdcie: OPS), ul. Jana Pawta Il-go 52, 66-
100 Sulechéw;

c. Urzad Miejski Sulechow (dalej w skrdcie: urzad), Plac Ratuszowy 6, 66-100 Sulechéw (NAS dla
OPS, ktéry bedzie zlokalizowany w serwerowni urzedu).

Wykonawca jest odpowiedzialny za skonfigurowanie potaczen fizycznych, logicznych, podtaczenie

i skonfigurowanie urzadzen do dziatania, pozwalajgce na rozpoczecie pracy oraz dostarczenie

odpowiedniej ilosci kabli zasilajgcych, potgczeniowych w celu przygotowania zamawianego sprzetu

do dziatania, w tym minimum:

a. Dla NAS w OPS, Wykonawca jest zobowigzany uruchomic¢ NAS w siedzibie urzedu wraz z jego
konfiguracjg, skonfigurowaé potaczenie VPN pomiedzy OPS a urzedem na potrzeby
komunikacji NAS. Wykonawca jest zobowigzany podpigc zasoby tego NAS jako magazyn na
backupy off-site systemu Veeam Backup pracujgcego w OPS, przez dodanie odpowiednich
zadan do harmonogramu backupow,

b. Serwer w CUW ma petni¢role serwera do backup — Wykonawca jest zobowigzany zainstalowac
na nim system operacyjny i oferowany przez Wykonawce program do backupu, a nastepnie
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d.

skonfigurowac program do backupu podpinajgc istniejgce w CUW serwery jako Zzrdédto danych
do backupowania,

W ramach realizacji przedmiotu zaméwienia dla CUW Wykonawca jest zobowigzany podtgczy¢
urzadzenia UTM oraz przetgczniki, ustawi¢ reguty filtrowania ruchu na UTM, ustawic
potaczenia VPN itp., skonfigurowac przetgcznik w, w tym ustawia¢ VLANy,

Inne, niezbedne prace w celu uruchomienia urzadzen zgodnie z zaleceniami Zamawiajgcego.

8. Wykonawca zobowigzany jest do skonfigurowania zamawianego sprzetu w uzgodnieniu

z Zamawiajgcym.

9. Prace instalacyjne bedzie mozna realizowa¢ wytgcznie w terminach uzgodnionych

z Zamawiajgcym.

10. Wykonawca bedzie zobowigzany do ztozenia dokumentacji powykonawczej, zawierajgcej

w szczegblnosci  wszystkie dane dostepu do urzadzen i oprogramowania, ktére beda

wykorzystywane podczas instalacji i konfiguracji sprzetu i oprogramowania.

11. Dla dostaw sprzetu informatycznego z oprogramowaniem Zamawiajgcy wymaga fabrycznie

nowego oprogramowania (nieuzywanego nigdy wczesniej), w wersji z certyfikatem autentycznosci

dla kazdej licencji, o ile producent oferowanego oprogramowania stosuje certyfikaty

autentycznosci. Wykonawca zobowigzany jest do dostarczenia fabrycznie nowego

oprogramowania (w tym systemu operacyjnego) nieuzywanego oraz nigdy wczesniej

nieaktywowanego na innym urzadzeniu oraz pochodzgcego z legalnego zrédta sprzedazy. W

przypadku oprogramowania naklejka hologramowa winna by¢é zabezpieczona przed mozliwoscig

odczytania klucza za pomocy zabezpieczen stosowanych przez producenta, o ile producent

oferowanego oprogramowania stosuje takie zabezpieczenia. Zamawiajgcy zastrzega mozliwosé

weryfikacji dostarczonego oprogramowania na etapie oceny ofert jak i na etapie dostawy pod

katem legalnosci oprogramowania bezposrednio u producenta oprogramowania. Zamawiajgcy

zastrzega mozliwo$¢ zadania od Wykonawcy na etapie dostawy przedstawienia dokumentéw

dotyczacych zakupu oprogramowania (faktury, rachunki) w autoryzowanym kanale

dystrybucyjnym producenta oprogramowania.

12. Proces wspofpracy miedzy Wykonawcg a Zamawiajgcym w celu wdrozenia sprzetu

i oprogramowania — wymagania minimalne:

a.

Wykonaweca przygotuje projekt techniczny realizacji koncepcji, uwzgledniajgcy dobre praktyki
i rekomendacje eksploatacyjne publikowane przez producentéw wdrazanego sprzetu
i oprogramowania po wykonaniu analizy istniejgcego u Zamawiajgcego rozwigzania wraz
z koncepcjg uwzgledniajgce obecne u Zamawiajgcego uwarunkowania organizacyjne
i sprzetowe, tacznie zwane dalej projektem technicznym. W projekcie technicznym musza by¢
zawarte:
i.  scenariusze testowe, procedury oraz wzory raportéw testéw,
ii. szczegétowy harmonogram realizacji prac wdrozeniowych i migracyjnych,
uwzgledniajacy specyfike organizacji Zamawiajgcego,
iii. opis koncepcji realizacji prac,
iv.  zalecenia przedwdrozeniowe dla Zamawiajacego, jezeli beda wymagane.
Akceptacja projektu technicznego wraz z procedurami oraz wzorami raportow z testéw bedzie
podlegata nastepujacej procedurze:
i.  Wykonawca przekaze do akceptacji Zamawiajgcego, drogg elektroniczng projekt
techniczny wraz z procedurami oraz wzorami raportéw z testéw, w terminie nie
dtuzszym niz 10 dni kalendarzowych od dnia zawarcia umowy,
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ii.  Zamawiajgcy w terminie nie dtuzszym niz 5 dni roboczych od dnia dostarczenia przez
Wykonawce kompletnych dokumentéw, poinformuje Wykonawce o ich akceptacji lub
koniecznosci wprowadzenia zmian,

iii.  wszystkie uwagi do dokumentéw zgtoszone przez Zamawiajgcego zostang
wprowadzone przez Wykonawce, w terminie nie dtuzszym niz 5 dni roboczych od dnia
ich otrzymania,

iv. Zamawiajgcy w terminie 5 dni roboczych od dnia powtérnego dostarczenia przez
Wykonawce poprawionych dokumentéw, poinformuje Wykonawce o ich akceptacji
lub koniecznosci wprowadzenia zmian,

V. w przypadku nieuwzglednienia uwag Zamawiajgcego, Zamawiajgcy zastrzega sobie
prawo do wskazania ostatecznego terminu dostarczenia projektu technicznego wraz z
procedurami oraz wzorami raportow z testéw,

vi.  zatwierdzony projekt techniczny wraz procedurami zostang przekazane
Zamawiajgcemu w 1 egzemplarzu oraz w formie elektronicznej na pendrive, w postaci
plikéw do edyc;ji i PDF.

Wykonawca zrealizuje wdrozenia i migracje zgodnie z zakresem prac i projektem technicznym.
Wykonawca przeprowadzi testy akceptacyjne wdrozonych rozwigzan.

Wykonawca opracuje i przedstawi raport z testow. W przypadku zrealizowania scenariusza
testowego z wynikiem negatywnym, Wykonawca przedstawi nowe rozwigzanie wadliwego
elementu systemu i przeprowadzi ponowny test wg scenariusza, w terminie wyznaczonym
przez Zamawiajgcego, dochowujgc terminu wykonania Umowy. Raport z testéw powinien
zawierac liste przeprowadzonych testéw wraz z ich wynikiem.

Wykonawca opracuje dokumentacje powykonawczg oraz procedury administracyjne
i eksploatacyjne w zakresie uzgodnionym z Zamawiajgcym, w tym: dokumentacje
wdrozeniowg, procedury operacyjne, procedury ,Disaster Recovery”. Akceptacja
dokumentacji powykonawczej bedzie przebiegata zgodnie z zasadami okreslonymi dla
akceptacji projektu technicznego.

13. Instruktaze w zakresie dostarczonego sprzetu i oprogramowania — wymagania minimalne.

a.

Instruktaze stanowiskowe bedg prowadzone w jezyku polskim w siedzibie Zamawiajacego
i obejmg zakresem m.in.: uzytkowane oprogramowanie; budowe, architekture i konfiguracje
rozwigzania; administrowanie wdrozonym rozwigzaniem.

Instruktaze stanowiskowe zostang przeprowadzone przez osoby prowadzace prace
wdrozeniowe w ramach niniejszego zamdwienia.

Instruktaze powinny trwa¢ minimum 8 godzin lekcyjnych (45 minut) i beda przeprowadzone
dla wskazanej przez Zamawiajacego liczby oséb (maksymalnie 3 osoby).

Zamawiajgcy dopuszcza przeprowadzenia instruktazy w trybie zdalnym (online).
Administratorzy rozwigzania po zakonczeniu Instruktazy stanowiskowych muszg
w szczegblnosci umie¢ wykonywac¢ czynnosci administracyjne, a takie instalacji
oprogramowania, znac i umie¢ realizowac procedury backupu. Ponadto powinni zna¢ typowe
zagrozenia i problemy zwigzane z funkcjonowaniem rozwigzania, a takze sposoby ich
przeciwdziatania, wykrywania i usuwania. Powinni umiec instalowac, konfigurowaé,
rekonfigurowac, monitorowac i prawidtowo eksploatowac wdrozone rozwigzanie, jak rowniez
zna¢ jego wdrozong konfiguracje.

14. W ponizej wskazanych wymaganiach Zamawiajgcy postuguje sie terminami ,,musi”, , powinien”,

,mozliwos¢” okreslajgc w ten sposéb wymagang funkcjonalnos$¢ oprogramowania.
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3.2. Zakup NAS (1 szt.).

Minimalne parametry urzadzenia:

1.

10.

11.
12.
13.

14.

15.

Obudowa do szafy RACK.

Procesor wielordzeniowy osiggajgcy w tescie wydajnosci PassMark Performance Test co
najmniej wynik 8 500 punktdéw, testy powinny by¢ aktualne w okresie nie dtuzszym niz 30 dni
przed sktadaniem ofert. Zamawiajacy zada zafaczenia do oferty przedmiotowego Srodka
dowodowego okreslonego w SWZ potwierdzajgcego spetnienie przez oferowany procesor
zadanej przez Zamawiajgcego wydajnosci.

Pamie¢ RAM: min. 32 GB.

Pamiec flash: min. 4 GB.

Funkcje: wsparcie dla wirtualizacji, scentralizowana pamie¢ masowa na dane, backup,
udostepnianie i przywracanie systemu po awarii.

Mozliwo$¢ zainstalowania tacznie 8 dyskow 3,5 calowych, min. SATA 3 - 6 Gb/s.
Zainstalowane dyski: min. 8 x dysk 8 TB SATA 6 GB/s przeznaczonych dla systeméw NAS
pracujgcych w trybie ciggtym. dyski muszg by¢ zgodne z urzadzeniem NAS, tj. muszg znajdowad
sie na liscie zgodnosci prowadzonej przez producenta urzadzenia NAS lub ktére zostaty
przetestowane pod katem zgodnosci z produktami producenta urzadzenia NAS.

Poziom RAID: 1,5,6.

Kompatybilno$¢ dyskéw: 3,5-calowe dyski twarde SATA; 2,5-calowe dyski twarde SATA; 2,5-
calowe dyski SSD SATA.

Obstuga potaczern 10GbE SFP+ (co najmniej dwa porty) oraz 10 GbE RJ45 (co najmniej dwa
porty) wraz z 2 wktadkami 10GbE SFP+ do NAS oraz niezbednymi kablami do potgczenia NAS
z przetacznikiem za pomocy wszystkich interfejsow.

Porty USB: min. 2x USB 3.0.

Szyny do montazu w szafie RACK.

Dostawa oprogramowania do archiwizacji m.in. maszyn wirtualnych Hyper-V z mozliwosciag
automatycznego odtworzenia catej maszyny wirtualnej z kopii oraz z kopii juz obecnie
posiadanych maszyn wirtualnych.

Jakos¢ produktu i sposobu jego wykonania: Deklaracja zgodnosci CE lub inny réwnowazny
dokument poswiadczajacy, ze oferowany NAS spetnia wszystkie zasadnicze wymagania
zawarte w poszczegoélnych dyrektywach nowego podejscia przewidujgcych oznakowanie CE.
Potwierdzenie spetnienia kryteridw srodowiskowych, w tym zgodnosci z dyrektywa RoHS Unii
Europejskiej o eliminacji substancji niebezpiecznych w postaci deklaracji RoHS dla produktu
lub oswiadczenia producenta NAS lub innego dokumentu potwierdzajgcego spetnienie
kryteridéw srodowiskowych w tym zgodnosci z dyrektywa RoHS Unii Europejskiej o eliminacji
substancji niebezpiecznych. Zamawiajgcy zgda zatgczenia do oferty przedmiotowych srodkow
dowodowych - dokumentéw potwierdzajgcych spetnienie przez oferowany NAS wymagan
w zakresie okreslonym powyzej.

Gwarancja producenta min. 24 miesigce realizowanej w miejscu instalacji sprzetu, z czasem
naprawy do nastepnego dnia roboczego od przyjecia zgtoszenia. Gwarancja musi obejmowac
takze dyski. W przypadku awarii dyski twarde pozostajg wtasnoscig Zamawiajgcego.
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3.3. Zakup serwera (1 szt.).

Minimalne parametry techniczne serwera:

10.

11.
12.

13.
14.
15.

Obudowa typu RACK o wysokosci maksymalnie 2U z mozliwoscig instalacji min. 8 dyskéw 3.5" Hot-
Plug, z kompletem szyn umozliwiajgcych montaz w szafie RACK i wysuwanie serwera do celéw
serwisowych oraz organizatorem do kabli.

Ptyta gtéwna z mozliwoscia zainstalowania dwéch procesordow.

Zainstalowany jeden procesor klasy x86 dedykowany do pracy z oferowanym serwerem,
umozliwiajgcy osiggniecie przez serwer wyniku co najmniej 145 punktow w tescie
SPECrate2017_fp_base dla konfiguracji dwuprocesorowej wedtug wynikéw publikowanych na
stronie www.spec.org. Zamawiajgcy zada zatgczenia do oferty przedmiotowego S$rodka
dowodowego okreslonego w SWZ potwierdzajgcego spetnienie dla procesora dedykowanego do
pracy z zaoferowanym serwerem zgdanej przez Zamawiajgcego wydajnosci.

Pamie¢ RAM: zainstalowane min. 64 GB w najnowszej technologii oferowanej przez producenta,
ptyta gtdwna musi obstugiwaé do min. 1 TB pamieci RAM DDR5.

Zabezpieczenia pamieci RAM: Memory Rank Sparing i/lub Memory Mirror i/lub Single Device Data
Correction i/lub Memory Lockstep i/lub Chipkill i/lub Extended ECC i/lub Advanced Memory Device
Correction i/lub AMD Memory Guard i/lub ECCi/lub Demand Scrubbing i/lub Patrol Scrubbing i/lub
Permanent Fault Detection (PFD).

Zintegrowana karta graficzna ze ztgczem VGA.

Interfejsy sieciowe: Wbudowane co najmniej 2 interfejsy sieciowe 1Gb Ethernet w standardzie
BaseT oraz co najmniej 2 interfejsy sieciowe 10Gb Ethernet w standardzie BaseT.

Dyski twarde: Mozliwos$¢ instalacji dyskow SATA, SAS, SSD. Zainstalowane 6 dyskéw twardych Hot-
Plug NL SAS o predkosci min. 12 Gb/s o pojemnosci co najmniej 8 TB kazdy oraz co najmniej 2 dyski
twarde Hot-Plug SSD SATA o predkosci min. 6 Gb/s o pojemnosci co najmniej 960 GB kazdy.
W przypadku uszkodzenia dysku w okresie gwarancji Zamawiajacy wymaga by uszkodzony dysk
pozostat jego wtasnoscia.

Mozliwosc¢ zainstalowania co najmniej dwdch dyskédw M.2 SATA z mozliwoscig konfiguracji RAID 1.
Kontroler RAID: Sprzetowy kontroler dyskowy umozliwiajacy konfiguracje pozioméw RAID: 0, 1, 5,
6, 10, 50, 60.

Wsparcie dla dyskdw samoszyfrujacych.

Wbudowane porty: min. 3 porty USB, w tym co najmniej 1 port USB musi by¢ dostepny z przodu
obudowy. llo$¢ dostepnych portéw USB nie moze by¢ osiggnieta poprzez stosowanie zewnetrznych
przejsciowek, rozgateziaczy czy dodatkowych kart rozszerzen zajmujacych jakikolwiek slot PCI
Express serwera.

Wentylatory: Redundantne typu Hot Plug.

Zasilacze: Redundantne typu Hot Plug o mocy nieprzekraczajgcej 1100 W kazdy.

Karta/modut zarzagdzania: Niezalezny od zainstalowanego na serwerze systemu operacyjnego
posiadajgcy dedykowane ztgcze umozliwiajgcy:

1) zdalny dostep do graficznego interfejsu Web karty zarzadzajacej,

2) zdalne monitorowanie i informowanie o statusie serwera,

3) szyfrowane potfaczenie oraz autentykacje i autoryzacje uzytkownika,

4) mozliwos$¢ podmontowania zdalnych wirtualnych napedow,

5) wirtualng konsole z dostepem do myszy, klawiatury,
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16.

17.

6)
7)
8)
9)

wsparcie dla IPv6,

wsparcie dla SNMP; IPMI2.0, VLAN tagging, SSH,
integracja z Active Directory,

wsparcie dla dynamic DNS.

System bezpieczenistwa serwera realizowany poprzez nastepujgce zabezpieczenia:

1)
2)

3)

wbudowane diody informacyjne lub wyswietlacz informujgce o stanie serwera;

blokada zamykana na klucz stuzgca do ochrony nieautoryzowanego dostepu do dyskéw
twardych;

modut TPM 2.0.

Wykonawca jest zobowigzany do dostawy wraz z serwerem systemu operacyjnego

umozliwiajgcego zarzadzenie serwerem klasy Microsoft Windows Serwer Standard 2025 wraz z 5

licencjami dostepowymi umozliwiajgcymi korzystanie przez 5 urzadzen z zasobdéw serwera lub

rownowaznego systemu zgodnie z ponizej okreslonymi warunkami réwnowaznosci.

Warunki réwnowaznosci dla dostawy oprogramowania Microsoft Windows Serwer Standard 2025

wraz z 5 licencjami dostepowymi Microsoft Windows Server 2025 CAL Device:

1)

10)

11)
12)
13)

14)

Licencja musi uprawnia¢ do uruchamiania serwerowego systemu operacyjnego w srodowisku
fizycznym i dwdch wirtualnych srodowiskach serwerowego systemu operacyjnego za pomoca
wbudowanych mechanizméw wirtualizacji oraz dostepu do serwerowego systemu
operacyjnego dla minimum 5 urzadzen.

Mozliwos¢ wykorzystywania 240 procesoréw wirtualnych oraz 1TB pamieci RAM i dysku
0 pojemnosci min. 64TB przez kazdy wirtualny serwerowy system operacyjny.

Mozliwos¢ migracji maszyn wirtualnych bez zatrzymywania ich pracy miedzy fizycznymi
serwerami z uruchomionym mechanizmem wirtualizacji (hypervisor) przez sie¢ Ethernet, bez
koniecznosci stosowania dodatkowych mechanizmoéw wspétdzielenia pamieci.

Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany pamieci RAM bez
przerywania pracy.

Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany procesoréw bez przerywania
pracy.

Automatyczna weryfikacja cyfrowych sygnatur sterownikow w celu sprawdzenia czy
sterownik przeszedt testy jakosci przeprowadzone przez producenta systemu operacyjnego.
Mozliwos¢ dynamicznego obnizania poboru energii przez rdzenie procesoréw
niewykorzystywane w biezgcej pracy.

Mechanizm ten musi uwzglednia¢ specyfike procesorow wyposazonych w mechanizmy
Hyper-Threading;

Wbudowany mechanizm klasyfikowania i indeksowania plikow (dokumentéw) w oparciu o ich
zawartosc.

Wbudowane szyfrowanie dyskéw przy pomocy mechanizméw posiadajgcych certyfikat FIPS
140-2 lub réwnowaziny wydany przez NIST lub inng agende rzadowa zajmujgcy sie
bezpieczenstwem informacji.

Mozliwos¢ uruchamianie aplikacji internetowych wykorzystujacych technologie ASP.NET.
Mozliwosc¢ dystrybucji ruchu sieciowego HTTP pomiedzy kilka serwerdw.

Wbudowana zapora internetowa (firewall) z obstugg definiowanych regut dla ochrony
potgczen internetowych i intranetowych.

Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy: menu, przegladarka
internetowa, pomoc, komunikaty systemowe.
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18.

19.

20.

15) Mozliwos¢ zmiany jezyka interfejsu po zainstalowaniu systemu, dla co najmniej 2 jezykéw
poprzez wybor z listy dostepnych lokalizacji.
16) Wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek, urzgdzen
sieciowych, standardéw USB, Plug&Play).
17) Mozliwos¢ zdalnej konfiguracji, administrowania oraz aktualizowania systemu.
18) Wsparcie dostepu do zasobu dyskowego SSO poprzez wiele Sciezek (Multipath).
19) Mozliwos¢ instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego.
20) Mechanizmy zdalnej administracji oraz mechanizmy (réwniez dziatajgce zdalnie) administracji
przez skrypty.
Oferowany serwer musi znajdowac sie na liscie Windows Server Catalog i posiadac status ,,Certified
for Windows” dla systeméw Microsoft Windows Server 2022, Microsoft Windows Server 2025.
Jakos¢ produktu i sposobu jego wykonania: Certyfikat 1ISO 9001 lub inny réwnowazny dokument
poswiadczajgcy, ze producent serwera opracowat, wdrozyt i certyfikowat system zarzadzania
jakoscig; Certyfikat 1ISO 50001 lub ISO 14001 lub inny réwnowazny dokument poswiadczajacy,
ze producent serwera posiada system zarzgdzania energig, zmniejszajacy zuzycie energii, wptywy
na Srodowisko i zwiekszajacy rentownos¢; Deklaracja zgodnosci CE lub inny réwnowaziny
dokument poswiadczajacy, ze oferowany serwer spetnia wszystkie zasadnicze wymagania zawarte
w poszczegdlnych dyrektywach nowego podejscia przewidujgcych oznakowanie CE; Potwierdzenie
spetnienia kryteriow srodowiskowych, w tym zgodnosci z dyrektywg RoHS Unii Europejskiej
o eliminacji substancji niebezpiecznych w postaci oswiadczenia producenta serwera lub innego
dokumentu potwierdzajgcego spetnienie kryteriéw sSrodowiskowych w tym zgodnosci z dyrektywa
RoHS Unii Europejskiej o eliminacji substancji niebezpiecznych. Zamawiajacy zada zatgczenia do
oferty przedmiotowych srodkéw dowodowych - dokumentéw potwierdzajgcych spetnienie przez
oferowany serwer i jego/ich producenta/producentéw w zakresie okreslonym powyzej.
Gwarancja: min. 60 miesiecy gwarancji producenta obejmujaca wszystkie komponenty serwera
wchodzace w sktad oferowanej konfiguracji realizowanej w miejscu instalacji sprzetu z czasem
reakcji serwisu do nastepnego dnia roboczego od przyjecia zgtoszenia, w przypadku awarii dyski
Zamawiajgcy wymaga, aby dyski pozostaty u Zamawiajacego. Mozliwos¢ zgtaszania awarii poprzez
ogoblnopolska linie telefoniczng producenta lub dedykowany portal techniczny producenta.
W czasie obowigzywania gwarancji na sprzet, mozliwos¢ weryfikacji - na podstawie numeru
seryjnego urzadzenia - pierwotnej konfiguracji sprzetowej serwera, w tym model i typ dyskéw
twardych, procesora, ilo$¢ fabrycznie zainstalowanej pamieci operacyjnej, czasu obowigzywania
i typ udzielonej gwarancji przez portal producenta serwera. Gwarancja powinna rozpocza¢ swoj
bieg od dnia podpisania kornicowego protokotu odbioru catego zamodwienia.

3.4, Zakup firewall (1 szt.).

W ramach dziatania przewiduje sie zakup urzadzenia UTM wraz z licencjami subskrypcyjnymi.

Subskrypcja musi umozliwi¢ Zamawiajgcemu korzystanie z aktualnych baz funkcji ochronnych

producenta i serwiséw oraz obejmowac firewall, IPS, ksztattowanie pasma, antywirus, antyspam, web

filtering. W ramach przedmiotu zaméwienia Wykonawca musi zapewnic takze wsparcie techniczne,

ktore moze byc¢ tylko realizowane przez producenta, dystrybutora, badZ oficjalnego partnera

dystrybutora. Subskrypcja dla urzadzenia UTM obejmujgca wszystkie wymagania wskazane powyzej

musi by¢ dostarczona na okres do dnia 26.03.2026 r. niezaleznie od oferowanych modeli

licencjonowania producenta.
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Minimalne wymagania techniczne urzadzenia:

1. Dostarczony system bezpieczenstwa musi zapewniaé wszystkie wymienione ponizej funkcje
sieciowe i bezpieczenstwa niezaleznie od dostawcy tgcza. Mogg one by¢ zrealizowane w postaci
osobnych, komercyjnych platform sprzetowych lub programowych.

2. System musi wspieraé¢ IPv4 oraz IPv6 w zakresie minimum: firewall, ochrony IPS oraz ustug
sieciowych.

3. Interfejsy: liczba portéw Ethernet 2,5 Gbps — min. 8; liczba portow swiattowodowych 1 Gbps — min.
1; urzadzenie ma umozliwiaé dostep do Internetu za pomocg modemu 3G oraz 4G pochodzgcego
od dowolnego producenta.

4. Wydajnos¢:

e Przepustowosc firewall — co najmniej 8 Gbps,
e Liczba rownolegtych sesji — co najmniej 0,4 min,
e Przepustowosc IPS — co najmniej 4 Gbps,
e Liczba jednoczesnych klientéw SSL VPN — co najmniej 100.
5. Funkcje Systemu Bezpieczenstwa dostepne w ramach dostarczonej licencji:
e Komercyjny antywirus,

Firewall,

Poufnos¢ transmisji danych - potaczenia szyfrowane IPSec VPN oraz SSL VPN,
e Ochrona przed atakami - Intrusion Prevention System,

Kontrola stron WWW,

Kontrola zawartosci poczty — Antyspam,

e Zarzadzanie pasmem (Traffic shaping),
e Analiza ruchu szyfrowanego protokotem SSL.
6. Polityki firewall:
e Polityka Firewall musi uwzglednia¢ adresy IP, uzytkownikdw, protokoty, ustugi sieciowe,
IPS i aplikacje, reakcje zabezpieczen, rejestrowanie zdarzen,
e System musi zapewniac translacje adresow NAT oraz PAT,
7. Potaczenia VPN:
e System musi umozliwia¢ konfiguracje potaczen typu IPSec VPN,
e System musi umozliwia¢ konfiguracje potaczen typu SSL VPN.
8. Routing i obstuga taczy WAN:
e W zakresie routingu rozwigzanie powinno zapewniac obstuge: routingu statycznego, Policy
Based Routingu, protokotéw dynamicznego routingu,
e System musi umozliwia¢ obstuge kilku (co najmniej dwdch) tgczy WAN z mechanizmami
statycznego lub dynamicznego podziatu obcigzenia.
9. Kontrola antywirusowa:
e Urzadzenie musi umozliwia¢ zastosowanie skanera antywirusowego, ktéry musi zostac
dostarczany w ramach podstawowej licenciji,
e Administrator musi mie¢ mozliwos¢ okreslenia maksymalnej wielkosci pliku jaki bedzie
poddawany analizie skanerem antywirusowym,
e Administrator musi mie¢ mozliwos¢ zdefiniowania tresci komunikatu dla uzytkownika o
wykryciu infekcji.
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10. Ochrona przed atakami:

Administrator musi mie¢ mozliwos¢é tworzenia wtasnych sygnatur dla systemu IPS,

Modut IPS musi nie tylko wykrywaé, ale réwniez usuwac szkodliwg zawartos¢ w kodzie
HTML oraz JavaScript zgdanej przez uzytkownika strony internetowej nie blokujgc dostepu
do tej strony po usunieciu zagrozenia,

Urzadzenie musi umozliwiaé inspekcje ruchu tunelowanego wewnatrz protokofu SSL, co
najmniej w zakresie analizy HTTPS, POP3S oraz SMTPS,

Administrator musi mie¢ mozliwo$¢ konfiguracji jednego z trybow pracy urzadzenia, to
jest: IPS, IDS lub Firewall dla wybranych adreséw IP (zrédtowych i docelowych),
uzytkownikéw, portéw (zrédtowych i docelowych) oraz na podstawie pola DSCP,
Urzadzenie musi umozliwia¢ ochrone miedzy innymi przed atakami typu SQL Injection,
Cross Site Scripting (XSS) oraz ztosliwym kodem Web2.0,

Urzadzenie musi zapewnia¢ automatyczng aktualizacje sygnatur kontekstowych.

11. Kontrola WWW:

Urzadzenie musi posiadaé¢ wbudowany filtr URL,
Filtr URL musi dziata¢ w oparciu o klasyfikacje URL,
Administrator musi mie¢ mozliwo$¢ dodawania wtasnych kategorii URL,
Administrator musi mie¢ mozliwos¢ zdefiniowania akcji w przypadku zaklasyfikowania
danej strony do konkretnej kategorii. Do wyboru musi byé przynajmnie;j:
i. blokowanie dostepu do adresu URL,
ii. zezwolenie na dostep do adresu URL,
iii. blokowanie dostepu do adresu URL oraz wyswietlenie strony HTML zdefiniowane;j
przez administratora,
Administrator musi mie¢ mozliwos¢ skonfigurowania stron z komunikatem o zablokowaniu
strony,
Filtr URL musi uwzglednia¢ komunikacje po protokole HTTPS,
Urzadzenie musi umozliwiac stworzenie listy stron dostepnych po protokole HTTPS, ktdére
nie beda deszyfrowane,
Urzadzenie musi oferowac¢ mozliwos¢ filtrowania wynikow wyszukiwania.

12. Uwierzytelnianie uzytkownikéw w ramach sesji:

System Firewall musi umozliwia¢ weryfikacje tozsamosci uzytkownikéw za pomocg co
najmniej haset statycznych,

Rozwigzanie musi umozliwia¢ budowe architektury uwierzytelniania typu Single Sign On
przy integracji ze sSrodowiskiem Active Directory.

13. Zarzadzanie:

Konfiguracja urzadzenia musi by¢é mozliwa z wykorzystaniem polskiego interfejsu
graficznego,

Interfejs konfiguracyjny musi by¢ dostepny poprzez przegladarke internetowsg, a
komunikacja ma by¢é mozliwa zarowno poprzez niezaszyfrowany protokdt HTTP, jak
zaszyfrowany protokét HTTPS,

Urzadzenie musi umozliwia¢ zarzgdzanie przez dowolng liczbe administratoréw z réznymi
(takze naktadajgcymi sie) uprawnieniami,

Urzadzenie musi umozliwia¢ zarzadzenia z poziomu konsoli (SSH),
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14.

15.

16.

17.

18.

e Whbudowany webowy, graficzny interfejs administracyjny urzadzenia musi oferowac

narzedzia diagnostyczne, co najmniej ping, traceroute, nslookup,

e Urzadzenie musi oferowac portal uwierzytelniania (captive portal) dla uzytkownikow,

e Urzadzenie ma umozliwia¢ eksportowanie logdw na zewnetrzny serwer (syslog),

e Urzadzenie ma umozliwia¢ eksportowanie backupu konfiguracji (kopia zapasowa),
Urzadzenie powinno umozliwia¢ monitorowania logéw ruchu, administracja urzadzenia musi by¢
mozliwe poprzez graficzny interfejs zarzadzania, rozwigzanie powinno umozliwia¢ wysytanie
alarmoéw przez SNMP lub e-mail, urzadzenie powinno mie¢ mozliwo$¢ generowania raportéw.
Urzadzenie musi posiada¢ wbudowany serwer DHCP z mozliwoscig dynamicznego przypisywania
adresow jak i statycznego przypisywania adresu IP do adresu MAC karty sieciowej.

W ramach Zamdwienia Wykonawca dostarczy licencje upowazniajgce do korzystania z aktualnych
baz funkcji ochronnych producenta i serwisdw. Powinny one obejmowac firewall, IPS,
ksztattowanie pasma, antywirus, antyspam, web filtering na okres do dnia 26.03.2026 .

Jakos$¢ produktu i sposobu jego wykonania: Deklaracja zgodnosci CE lub inny réwnowazny
dokument poswiadczajacy, ze oferowany firewall spetnia wszystkie zasadnicze wymagania zawarte
w poszczegdlnych dyrektywach nowego podejscia przewidujgcych oznakowanie CE. Potwierdzenie
spetnienia kryteriéw srodowiskowych, w tym zgodnosci z dyrektywa RoHS Unii Europejskiej o
eliminacji substancji niebezpiecznych w postaci deklaracji RoHS dla produktu lub oswiadczenia
producenta firewall lub innego dokumentu potwierdzajgcego spetnienie kryteriéw
Srodowiskowych w tym zgodnosci z dyrektywg RoHS Unii Europejskiej o eliminacji substancji
niebezpiecznych. Zamawiajgcy zgda zatgczenia do oferty przedmiotowych srodkéw dowodowych
- dokumentéw potwierdzajgcych spetnienie przez oferowany firewall wymagan w zakresie
okreslonym powyze;j.

Urzadzenie musi by¢ objete serwisem gwarancyjnym producenta na okres do dnia 26.03.2026 r.
obejmujacym w przypadku zgtoszenia awarii urzadzenia, wysytke urzadzenia zastepczego lub
wysytke sprawnego urzadzenia w dniu potwierdzenia awarii, a dostawa takiego urzadzenia na
wskazany przez zgtaszajgcego adres zaplanowana musi zostaé na kolejny dzien roboczy.

3.5, Zakup przetacznika (1 szt.).

Minimalne parametry techniczne urzadzenia:

1.
2.

O NV W

9.

Rodzaj urzadzenia: zarzadzalny przetacznik L2+.

Rodzaj obudowy: umozliwiajgcy montaz w szafie RACK (wraz z kompletem szyn/wieszakéw do
montazu w szafie RACK).

Przepustowos$¢ routowania/przetgczania: min. 170 Gbit/s.

Predkosc¢ przekazywania: min. 130 Mpps.

Bufor pamieci dla pakietow: max. 3 MB.

Rozmiar tablicy MAC: min. 16 000 wpisow.

Dostepne interfejsy: min. 48 x 1000Base-T- RJ-45 PoE+, min. 4 x 10GbE SFP+.

Obstugiwane standardy komunikacyjne: IEEE 802.1D, IEEE 802.1Q, IEEE 802.1s, IEEE 802.1w, IEEE
802.3ab, IEEE 802.3ae, IEEE 802.3af, IEEE 802.3at, IEEE 802.3i, IEEE 802.3u, |IEEE 802.3z.
Obstugiwane protokoty zarzgdzajgce: SNMPv1, SNMPv2, SNMPv3, RMON.

10. Obstugiwane protokoty sieciowe: IPv4, IPv6, LLDP, MSTP, RSTP, Telnet, TACACS, MLD, SSH.
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11.

12.
13.

14.

Inne cechy: zarzadzanie przez www, generowanie raportéw zdarzen systemowych, obstuga min.
250 sieci VLAN, obstuga mulitcast, uwierzytelnianie uzytkownikéw z wykorzystaniem 802.1X
w oparciu o adres MAC urzadzenia; obstuga list kontroli dostepu (ACL).

Mozliwosc¢ taczenia urzadzen w stos min. 4.

Jakos$¢ produktu i sposobu jego wykonania: Deklaracja zgodnosci CE lub inny réwnowazny
dokument poswiadczajgcy, ze oferowany przetacznik sieciowy spetnia wszystkie zasadnicze
wymagania zawarte w poszczegdlnych dyrektywach nowego podejscia przewidujgcych
oznakowanie CE. Potwierdzenie spetnienia kryteriow $rodowiskowych, w tym zgodnosci
z dyrektywa RoHS Unii Europejskiej o eliminacji substancji niebezpiecznych w postaci deklaracji
RoHS dla produktu lub oswiadczenia producenta przetgcznika sieciowego lub innego dokumentu
potwierdzajgcego spetnienie kryteridw srodowiskowych w tym zgodnosci z dyrektywa RoHS Unii
Europejskiej o eliminacji substancji niebezpiecznych. Zamawiajacy zada zatgczenia do oferty
przedmiotowych s$rodkéw dowodowych - dokumentédw potwierdzajgcych spetnienie przez
oferowany przetgcznik wymagan w zakresie okreslonym powyzej.

Co najmniej 24 miesigce gwarancji producenta.

3.6. Zakup oprogramowania backup (1 szt.).

Minimalne wymagania oprogramowania backup:

1.

No v s~Ww

10.

11.

12.

System powinien umozliwia¢ tworzenie kopii zapasowych Centrum Ustug Wspdlnych dla 3

serweréw fizycznych oraz 8 maszyn wirtualnych.

System musi tworzy¢ ,samowystarczalne” archiwa do odzyskania ktorych nie jest wymagana

osobna baza danych.

System musi mie¢ mechanizmy kompresji w celu zmniejszenia wielkosci archiwow.

System musi zapewniaé backup jednoprzebiegowy.

System musi zapewnia¢ mechanizmy informowania o wykonaniu/btedzie zadania.

System musi mie¢ mozliwos¢ uruchamiania skryptéw przed i po zadaniu backupowym.

System musi mie¢ wbudowane mechanizmy backupu konfiguracji w celu prostego odtworzenia

systemu po catkowitej reinstalacji.

System musi mie¢ wbudowane mechanizmy szyfrowania zaréwno plikdw z backupami jak

i transmisji sieciowej.

System musi wspiera¢ backup maszyn wirtualnych.

System powinien zapewniaé wykonywanie kopii zapasowych plikéw przechowywanych na

urzadzeniach pracujgcych pod kontrolg systeméw Windows i Linux.

System powinien mieé¢ mozliwosé pracy w programie z dowolnego miejsca bez potrzeby

korzystania z Pulpitu zdalnego, jednoczesnej pracy z danym serwerem przez kliku

administratoréw.

System powinien mie¢ wbudowane nastepujgce funkcje:

a. Mozliwos¢ wykonania backupu catego systemu operacyjnego, tgcznie z zainstalowanymi
programami, sterownikami i danymi uzytkownika, tak aby w przypadku awarii mozliwe byto
odzyskanie dziatajgcego systemu operacyjnego i wszystkich zainstalowanych komponentéw.

b. Zautomatyzowane przywracanie systemu operacyjnego zserwerdw (prosty sposob
przywracania systemu operacyjnego z serwera kopii zapasowych poprzez sie¢ do
uszkodzonego komputera). Mozliwo$¢ przywrdcenia po awarii systemu operacyjnego wraz z
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wszystkimi zainstalowanymi programami (ang. bare-metal restore), tak aby uruchomic
system operacyjny bez potrzeby ponownej instalacji i konfiguracji.

Ochrona przed programami ransomware szyfrujgcymi pliki.

Backup i odzyskiwanie maszyn wirtualnych Hyper-V oraz VMWare ESX, ESXi. Program
powinien wykonywac kopie zapasowe zaréwno zatrzymanych jak i uruchomionych maszyn
wirtualnych.

Certyfikaty SSL dla potaczer HTTPS — mozliwos$é obstugi samopodpisanych certyfikatéw oraz
stosowania wtasnych certyfikatéw SSL.

Zabezpieczanie potaczen sieciowych w systemach archiwizacji danych - typu klient-serwer za
pomocag regut IPSec.

Mozliwos¢ archiwizacja danych w chmurze.

Backup plikdéw PST (MS Outlook) - backup plikéw PST bez zamykania programu Outlook.
Mozliwos$¢ automatycznego backupu urzadzenia przy zamykaniu systemu.

Archiwizacja danych takze na napedy tasmowe — mozliwos$¢ replikacji na napedy tasmowe.
Mozliwos$¢ backupu na dysk sieciowy - sktadowanie kopii na urzadzeniach typu NAS szybkim
i wydajnym protokotem iSCSI.

Mozliwos¢ instalacji serwera backupu pod systemem Linux i Mac OS.

Mozliwos$¢ wydajnego i pewnego backupu baz danych i plikdw poczty (Microsoft SQL Server,
Microsoft Exchange Server, Oracle, MySQL, InterBase, Firebird, Microsoft Access, dBase,
Paradox oraz plikdw programdéw pocztowych: Microsoft Outlook, Outlook Express, Mozilla
Thunderbird).

Mozliwos¢ archiwizacji otwartych i zablokowanych plikdw.

Mozliwos¢ szyfrowania archiwow (w tym AES 256).

Mozliwo$¢ wykonywania archiwizacji petnej i rdznicowej, takze rdznicowej na poziomie
fragmentéw plikdow (archiwizowane sg tylko te czesci plikdw, ktére zostaty zmodyfikowane
od czasu poprzednich archiwizacji a pozostate sg pomijane).

Mozliwos$¢ generowania raportow i statystyk, ktore pomagajg w analizie dziatania aplikacji
(Raporty informujace o niewykonanych i opdznionych zadaniach archiwizacji i statystyki
zawierajgce informacje na temat szybkosci i rozmiaru backupu z poszczegdlnych
komputeréow).

Mozliwo$¢ wykonywania zadan archiwizacji w/g harmonogramu nastepujacego typu: Na
Zadanie - zadanie archiwizacji bedzie wykonywane tylko przez manualne uruchomienie
zadania; Codziennie - zadanie archiwizacji bedzie uruchamiane codziennie o wskazanej
godzinie; Co okreslong liczbe dni - zadanie archiwizacji bedzie wykonywane automatycznie
co okreslong liczbe dni; Co okreslong liczbe godzin - zadanie archiwizacji bedzie wykonywane
automatycznie co okreslong liczbe godzin; Co okreslong liczbe minut - zadanie archiwizacji
bedzie wykonywane automatycznie co okreslong liczbe minut; W dni tygodnia - zadanie
archiwizacji bedzie wykonywane automatycznie w wybrane dni tygodnia; Czas rozpoczecia -
umozliwia ustalenie terminu rozpoczecia zadania archiwizacji z doktadnoscig do jednej
minuty; Nastepny termin - umozliwia ustalenie daty kolejnej archiwizacji; Zadania opdznione
mogg by¢ pominiete i wykonane w nastepnym terminie, wykonane natychmiast po
podtaczeniu serwera; Przy zamykaniu systemu.

Dziennik zdarzen stuzacy do sprawdzania poprawnosci dziatania systemu i wyszukiwania
przyczyn ewentualnych probleméw — mozliwos¢ na biezgco $ledzenia generowanych
zdarzen, dotyczacych dziatania catego systemu, takie jak: btedy, ostrzezenia i informacje.
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13.

aa.

bb.

CC.

dd.

ee.

Wszystkie zapisane zdarzenia mozna filtrowac co najmniej wedtug typu zdarzenia oraz nazwy
komputera, ktérego dana informacja dotyczy.

Podczas wyboru plikdw i katalogéw do archiwizacji pozwala¢ okresli¢ woluminy, maski lub
petne sciezki do plikdw i katalogéw, ktére majg byé archiwizowane i te, ktére majg byc
wykluczone z archiwizacji.

Obstuge co najmniej nastepujacych rodzajéw archiwizacji: archiwizacja petna; archiwizacja
réznicowa; archiwizacja réznicowa na poziomie fragmentdéw plikow.

Obstuge kopii rotacyjnych (wersjonowanie, retencja danych - pozwala okresdli¢, ile
maksymalnie przechowywac archiwéw na dysku, ile przechowywac¢ kopii wstecz).

Obstuge replikacji archiwdéw - archiwa nalezgce do wybranego zadania backupu mogg by¢
powielane w inne miejsce, replikacja moze by¢ wykonywana na napedy dyskowe, optyczne i
tasmowe.

Monitoring i kontrola pracy serwera backupu, powinna w fatwy i intuicyjny sposéb umozliwic¢
zatrzymanie i uruchomienie serwera backupu, mozliwo$é¢ wywotania wirtualnego wiersz
polecen na serwerze backupu i podtgczonych stacjach roboczych.

Dziennik zdarzen stuzy do sprawdzania poprawnosci dziatania Systemu i wyszukiwania
przyczyn ewentualnych problemdw. W zaktadce Dziennik zdarzen mozna na biezaco $ledzi¢
wszystkie generowane zdarzenia dotyczace dziatania catego Systemu (serwera jak i stacji
roboczych), takie jak: btedy, ostrzezenia i informacje.

Wszystkie zapisane zdarzenia mozna filtrowaé wedtug typu zdarzenia oraz nazwy urzgdzenia,
ktorego dana informacja dotyczy.

Wysytanie alertéw administracyjnych, zawierajgcych raporty lub wybrane komunikaty z
dziennika zdarzen, wg ustalonego harmonogramu na wskazany adres e-mail lub np. do
serwera syslog.

Mozliwy dostep do zasobdéw sieciowych przez np. definiowanie sciezki UNC, dyski sieciowe i
dyski serweréw FTP, ktére moga by¢ wykorzystywane przez system jako: miejsce
przechowywania archiwéw, katalog docelowy replikacji, S$ciezka zapisu alertéw
administracyjnych.

Mozliwe uzywania polecen lokalnych, stuzgcych do rozszerzania funkcjonalnosci programu.
Dzieki nim mozna automatycznie uruchamiaé na serwerze backupu zewnetrzne programy,
skrypty lub pliki wsadowe, wykonywac¢ operacje na plikach, wykorzystywa¢ komponenty
ActiveX, sterowac ustugami Active Directory, itp.

Program moze by¢ uruchamiany w trybie Ustugi systemowej lub awaryjnie, takze w trybie
aplikacji uzytkownika.

Mozliwe uruchomienie programu w trybie diagnostycznym oraz w trybie naprawy bazy
danych.

Wymagania gwarancyjne i serwisowe dla dostarczonego oprogramowania w formie licencji

czasowych lub subskrypcyjnych:

a.

Gwarancja producenta musi zosta¢ zapewniona przez Wykonawce na oferowane
oprogramowanie do dnia 26.03.2026r.

Pomimo mozliwosci ograniczenia czasowego udzielenia gwarancji na oferowane
oprogramowanie, sama licencja nie moze czasowo ogranicza¢ funkcjonalnosci
oprogramowania (musi by¢ bezterminowa), a jedynie po wygasnieciu okresu gwarancji
licencja moze ograniczy¢ dostep do nowych aktualizacji i innych funkcjonalnosci zwigzanych
z gwarancjg i serwisem.
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c. W ramach gwarancji Zamawiajgcy ma prawo zgtaszac btedy w oprogramowaniu do serwisu
producenta lub jego dystrybutora.
Serwis producenta musi zostac¢ zapewniony przez Wykonawce do dnia 26.03.2026 r.
e. Serwis polega na Swiadczeniu ustugi wsparcia technicznego udzielonego przez producenta
lub autoryzowanego dystrybutora producenta w jezyku polskim i objg¢ musi minimum:
i. dostep do najnowszych wersji oprogramowania,
ii. wsparcie telefoniczne w zakresie oferowanego oprogramowania zespotu inzynieréw
technicznych,
iii. wsparcie w prawidlowym i zgodnym z wymaganiami producenta uzytkowaniu
oprogramowania,
iv. przyjmowanie i realizacja zgtoszen serwisowych,
v. doradztwo techniczne w zakresie konfiguracji i optymalizacji oprogramowania,

w przypadku jezeli w dalszej czesci niniejszego dokumentu zdefiniowano wymogi serwisu lub
gwarancji w innym zakresie powyzsze wymogi sg obowigzujace i nalezy potraktowac jako
podstawowe, precyzowane przez dodatkowe wymagania opisane w dalszej czesci dokumentu.
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. Opis przedmiotu zamdéwienia czesci nr 2.

4.1. Wymagania ogdlne.

Dostarczone oprogramowanie musi by¢ wolne od wad prawnych i fizycznych oraz nienoszace

oznak uzytkowania.

Dostarczone oprogramowanie musi by¢ fabrycznie nowe, musi pochodzi¢ z oficjalnego kanatu

sprzedazy producenta na rynek polski, pochodzi¢ z seryjnej produkcji z uwzglednieniem opcji

konfiguracyjnych przewidzianych przez producenta dla oferowanego oprogramowania.

Niedopuszczalne sg produkty prototypowe, oprogramowanie nie moze znajdowac sie na liscie

,end-of-sale”, ,,end-of-support”, ,,end-of-life” producenta lub innych listach prowadzonych przez

producentéw produktéw swiadczgcych o tym, ze produkt zostat wycofany ze sprzedazy, wsparcie

dla niego zostato zakonczone lub producent zaprzestaje wydawania aktualizacji, poprawek
bezpieczenstwa czy tez napraw dla produktu.

Wykonawca zapewni dostawe oprogramowania do wskazanej lokalizacji przez Zamawiajacego,

beda to nastepujace lokalizacje:

a. Centrum Ustug Wspodlnych w Sulechowie (dalej w skrécie: CUW), ul. Licealna 18A, 66-100
Sulechoéw (serwer, firewall, przetgcznik);

b. Osrodek Pomocy Spotecznej w Sulechowie (dalej w skrdcie: OPS), ul. Jana Pawta Il-go 52, 66-
100 Sulechéw;

Prace instalacyjne bedzie mozna realizowa¢ wytgcznie w terminach uzgodnionych

z Zamawiajacym.

Wykonawca bedzie zobowigzany do zitozenia dokumentacji powykonawczej, zawierajacej

w szczegblnosci wszystkie dane dostepu do urzadzen i oprogramowania, ktére beda

wykorzystywane podczas instalacji i konfiguracji sprzetu i oprogramowania.

Dla dostaw oprogramowania Zamawiajagcy wymaga fabrycznie nowego oprogramowania

(nieuzywanego nigdy wczesniej), w wersji z certyfikatem autentycznosci dla kazdej licencji, o ile

producent oferowanego oprogramowania stosuje certyfikaty autentycznosci. Wykonawca

zobowigzany jest do dostarczenia fabrycznie nowego oprogramowania, nieuzywanego oraz nigdy
wczesniej nieaktywowanego oraz pochodzgcego z legalnego zrédta sprzedazy. W przypadku
oprogramowania posiadajgcego fizyczny nosnik naklejka hologramowa winna by¢ zabezpieczona

przed mozliwoscig odczytania klucza za pomocg zabezpieczen stosowanych przez producenta, o

ile producent oferowanego oprogramowania stosuje takie zabezpieczenia. Zamawiajacy zastrzega

mozliwos¢ weryfikacji dostarczonego oprogramowania na etapie oceny ofert jak i na etapie
dostawy pod katem legalnosci oprogramowania bezposrednio u producenta oprogramowania.

Zamawiajgcy zastrzega mozliwos¢ zadania od Wykonawcy na etapie dostawy przedstawienia

dokumentdw dotyczacych zakupu oprogramowania w autoryzowanym kanale dystrybucyjnym

producenta oprogramowania.

Wymagania instalacyjne i wdrozeniowe dla dostarczonego oprogramowania:

a. Instalacja ma odby¢ sie na komputerach oraz serwerach wskazanych przez Zamawiajgcego w
siedzibie CUW i OPS, a w przypadku jezeli dostarczone oprogramowanie dziata w modelu
rozwigzania chmurowego to Wykonawca jest zobligowany do konfiguracji oprogramowania
w chmurze Wykonawcy badz Producenta oferowanego oprogramowania.
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b. Zamawiajacy dopuszcza instalacje i wdrozenie zdalne przy wykorzystaniu narzedzia
Wykonawcy, z zastrzezeniem, ze Wykonawca jest zobowigzany dostarczyé oprogramowanie
do zdalnej pracy umozliwiajgce szyfrowanie potgczen oraz nagrywanie sesji serwisowych.

c. W przypadku jezeli dotyczy, Wykonawca wykona wdrozenie ha wybranym serwerze/maszynie
wirtualnej wskazanym przez Zamawiajgcego oraz na stanowiskach wskazanych przez
Zamawiajgcego.

d. Wykonawca, pomimo zapewnienia serwisu producenta zobowigzany bedzie do udzielania
pomocy technicznej Zamawiajgcemu przez okres gwarancji.

e. Ustuga wsparcia wdrozenia obejmuje:

i. przeprowadzenie analizy przedwdrozeniowej,
ii. pomoc przy instalacji silnika bazy danych — jezeli bedzie wymagana instalacja,
iii. rejestracja produktu — jezeli wymagana,

iv. instalacje oprogramowania: na stacji roboczej lub serwerze — jezeli dotyczy,
V. dystrybucje oprogramowania na wybranych stacjach roboczych —jezeli dotyczy,
vi. konfiguracje oprogramowania,

vii. optymalizacje ustawien pod wymogi sieciowe i sprzetowe Zamawiajgcego,

viii. szkolenie administratorow z zakresu pracy z programem,

iX. w uzgodnionym terminie z Zamawiajgcym zostanie przeprowadzane kontrolne
potacznie zdalne w celu weryfikacji ustawien oraz poprawienia konfiguracji.

9. Proces wspotpracy miedzy Wykonawcg a Zamawiajagcym w celu wdrozenia oprogramowania —
wymagania minimalne:

a. Wykonawca przygotuje projekt techniczny realizacji koncepcji, uwzgledniajgcy dobre praktyki
i rekomendacje eksploatacyjne publikowane przez producentéw wdrazanego
oprogramowania, po wykonaniu analizy istniejgcego u Zamawiajacego rozwigzania wraz
z koncepcjag uwzgledniajagce obecne u Zamawiajgcego uwarunkowania organizacyjne
i sprzetowe, tacznie zwane dalej projektem technicznym. W projekcie technicznym muszg by¢
zawarte:

i.  scenariusze testowe, procedury oraz wzory raportow testow,

ii. szczegétowy harmonogram realizacji prac wdrozeniowych i migracyjnych,
uwzgledniajacy specyfike organizacji Zamawiajacego,

iii.  opis koncepcji realizacji prac,

iv.  zalecenia przedwdrozeniowe dla Zamawiajgcego, jezeli bedg wymagane.

b. Akceptacja projektu technicznego wraz z procedurami oraz wzorami raportéw z testow bedzie
podlegata nastepujacej procedurze:

i.  Wykonawca przekaze do akceptacji Zamawiajgcego, drogg elektroniczng projekt
techniczny wraz z procedurami oraz wzorami raportéw z testéw, w terminie nie
dtuzszym niz 10 dni roboczych od dnia zawarcia umowy,

ii. Zamawiajgcy w terminie nie dtuzszym niz 5 dni roboczych od dnia dostarczenia przez
Wykonawce kompletnych dokumentéw, poinformuje Wykonawce o ich akceptacji
lub koniecznosci wprowadzenia zmian,

iii. wszystkie uwagi do dokumentéw zgtoszone przez Zamawiajgcego zostang
wprowadzone przez Wykonawce, w terminie nie dtuzszym niz 5 dni roboczych od dnia
ich otrzymania,
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iv.  Zamawiajgcy w terminie 5 dni roboczych od dnia powtérnego dostarczenia przez
Wykonawce poprawionych dokumentéw, poinformuje Wykonawce o ich akceptacji
lub koniecznosci wprowadzenia zmian,

v. w przypadku nieuwzglednienia uwag Zamawiajgcego, Zamawiajacy zastrzega sobie
prawo do wskazania ostatecznego terminu dostarczenia projektu technicznego wraz
z procedurami oraz wzorami raportéw z testow,

Vi. zatwierdzony projekt techniczny wraz procedurami zostang przekazane
Zamawiajgcemu w 1 egzemplarzu oraz w formie elektronicznej na pendrive, w postaci
plikéw do edyc;ji i PDF.

Wykonawca zrealizuje wdrozenia i migracje zgodnie z zakresem prac i projektem
technicznym.

Wykonawca przeprowadzi testy akceptacyjne wdrozonych rozwigzan.

Wykonawca opracuje i przedstawi raport z testéw. W przypadku zrealizowania scenariusza
testowego z wynikiem negatywnym, Wykonawca przedstawi nowe rozwigzanie wadliwego
elementu systemu i przeprowadzi ponowny test wg scenariusza, w terminie wyznaczonym
przez Zamawiajacego, dochowujgc terminu wykonania Umowy. Raport z testéw powinien
zawierac liste przeprowadzonych testéw wraz z ich wynikiem.

Wykonawca opracuje dokumentacje powykonawczg oraz procedury administracyjne
i eksploatacyjne w zakresie uzgodnionym z Zamawiajagcym, w tym: dokumentacje
wdrozeniowg, procedury operacyjne, procedury ,Disaster Recovery”. Akceptacja
dokumentacji powykonawczej bedzie przebiegata zgodnie z zasadami okreslonymi dla
akceptacji projektu technicznego.

10. Wymagania licencyjne dla dostarczonego oprogramowania:

a.

Licencjobiorcg licencji bedg jednostki organizacyjne Gminy Sulechéw, tj. dla Centrum Ustug
Wspdlnych w Sulechowie oraz Osrodka Pomocy Spotecznej w Sulechowie zgodnie ze
wskazaniem ponize;j.

Zamawiajgcy dopuszcza udzielenie licencji w wersji papierowej i/lub elektronicznej.
W przypadku jezeli producent oprogramowania nie wystawia licencji w zakresie oferowanego
oprogramowania Wykonawca powinien dostarczy¢ stosowne oswiadczenie producenta
oprogramowania badz jego dystrybutora.

Licencje muszg obowigzywa¢ do dnia 26.03.2026 r. niezaleznie od modeli dystrybucji
poszczegdlnych producentéw oferowanego oprogramowania.

Oferowane licencje muszg pozwalaé na uzytkowanie oprogramowania zgodnie z przepisami
prawa.

Licencja oprogramowania nie moze ogranicza¢ prawa licencjobiorcy do przeniesienia
oprogramowania na inny serwer/komputer.

Licencja na oprogramowanie nie moze w zaden sposdb ograniczaé sposobu pracy
uzytkownikéw koncowych (np. praca w sieci LAN, praca zdalna poprzez Internet). Uzytkownik
moze pracowac w dowolny dostepny technologicznie sposéb.

Licencja oprogramowania nie moze ogranicza¢ prawa licencjobiorcy do wykonania kopii
bezpieczenstwa oprogramowania w ilosci, ktdrg uzna za stosowna.

Licencja oprogramowania nie moze ogranicza¢ prawa licencjobiorcy do instalacji uzytkowania
oprogramowania na serwerach zapasowych uruchamianych w przypadku awarii serweréw
podstawowych.
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i. Licencja oprogramowania nie moze ogranicza¢ prawa licencjobiorcy do korzystania
z oprogramowania na dowolnym urzadzeniu klienckim (licencja nie moze by¢ przypisana do
komputera/urzadzenia).

j. Licencja oprogramowania nie moze limitowaé¢ wielkosci przechowywanych danych oraz
mozliwosci wyszukiwania informacji ze zgromadzonych danych.

k. Wykonawca zapewni gwarancje producenta oprogramowania, ktéra obejmie gwarancje
aktualizacji oprogramowania do najnowszej wersji oprogramowania w okresie objetym
gwarancja.

11. Wymagania gwarancyjne i serwisowe dla dostarczonego oprogramowania w formie licencji
czasowych lub subskrypcyjnych:

a. Gwarancja producenta musi zosta¢ zapewniona przez Wykonawce na oferowane
oprogramowanie do dnia 26.03.2026 r.

b. W ramach gwarancji Zamawiajgcy ma prawo zgtasza¢ btedy w oprogramowaniu do
serwisu producenta lub jego dystrybutora.

c. Serwis producenta musi zosta¢ zapewniony przez Wykonawce do dnia 26.03.2026 r.
Serwis polega na s$wiadczeniu ustugi wsparcia technicznego udzielonego przez
producenta lub autoryzowanego dystrybutora producenta w jezyku polskim i objgé musi
minimum:

i. dostep do najnowszych wersji oprogramowania,
ii. wsparcie telefoniczne w zakresie oferowanego oprogramowania zespotu
inzynieréw technicznych,
iii. wsparcie w prawidtowym i zgodnym z wymaganiami producenta uzytkowaniu
oprogramowania,
iv. przyjmowanie i realizacja zgtoszen serwisowych,
v. doradztwo techniczne w zakresie konfiguracji i optymalizacji oprogramowania,

w przypadku jezeli w dalszej czesci niniejszego dokumentu zdefiniowano wymogi
serwisu lub gwarancji w innym zakresie powyzsze wymogi sg obowigzujace i nalezy
potraktowac jako podstawowe, precyzowane przez dodatkowe wymagania opisane
w dalszej czesci dokumentu.

12. W ponizej wskazanych wymaganiach Zamawiajgcy postuguje sie terminami ,,musi”, , powinien”,
,mozliwos¢” okreslajac w ten sposéb wymagang funkcjonalnos$¢ oprogramowania.

4.2. Zakup oprogramowania antywirusowego (2 szt.).

Oprogramowanie antywirusowe dla stacji roboczych musi stanowi¢ jedno zintegrowanego
rozwigzanie, przez co Zamawiajacy rozumie minimum umozliwienie z poziomu administratora
zpoziomu jednej aplikacji w jednym interfejsie graficznym dostarczonego oprogramowania
informowanie uzytkownika/administratora o pojawiajacych sie incydentach i zdarzeniach dotyczacych
np. préby ataku czy wykrycia ztosliwego oprogramowania na poszczegélnych hostach oraz inne
wymogi funkcjonalne okreslone w wymaganiach ponizej. Wykonawca jest zobowigzany dostarczy¢
licencje dla Centrum Ustug Wspdlnych w Sulechowie umozliwiajgcg instalacje na 40 urzadzen
koncowych/uzytkownikéw oraz Osrodka Pomocy Spotecznej w Sulechowie umozliwiajgcg instalacje na
40 urzadzen koncowych/uzytkownikédw (w sumie w ramach zadania nalezy dostarczy¢ 2 szt.
oprogramowania antywirusowego - licencji, z czego kazda na 40 urzadzen).
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Oprogramowanie antywirusowe dla stacji roboczych powinno:

10.

11.

12.

13.
14.

15.

16.

17.

18.

Umozliwiaé centralng administracje.

Z poziomu centralnej administracji umozliwiaé uruchomienie skanowania antywirusowego,
instalacji aktualizacji dla aplikacji i systemu operacyjnego, przypisania profilu, usuniecia
urzadzenia, zmiany klucza subskrypcji, odizolowania hosta od sieci i pobrania pliku
diagnostycznego.

Posiada¢ panel uzytkownika/administratora sytemu zlokalizowany w bezpiecznej chmurze
producenta oprogramowania dostepny poprzez podanie odpowiedniego adresu w przegladarce
internetowe;.

Umozliwiaé dostep do panelu uzytkownika poprzez szyfrowanie (zabezpieczenie certyfikatem SSL)
oraz tzw. biatg liste adreséow IP - ktéra pozwala uzytkownikowi/administratorowi systemu
blokowaé dostep z nie znajdujacych sie na niej adreséw.

Prezentowac¢ parametry zasobdw urzadzen/hostow aktualizowane w systemie na , zywo”, tj. w
okreslonych interwatach czasowych, np. co minute.

Uzywac réznych metod, takich jak skanowanie sieci, obstuga protokotéw SNMP, IPMI i JMX, aby
automatycznie wykrywadé i konfigurowaé urzgdzenia w sieci.

Umozliwiaé monitorowanie wydajnosci przy wykorzystaniu rozwigzan agentowych lub bez
agentowych metodami monitorowania.

Umozliwiaé definiowanie ztozonych warunkéw dla generowania alertéw, na przyktad po
przekroczeniu pewnych progéw lub w przypadku wystgpienia okreslonych wzorcéw.

Umozliwiaé wizualizacje przy wykorzystaniu min. interaktywnych wykreséw i grafik.

Posiada¢ wbudowang wyszukiwarke umozliwiajgcy odfiltrowywanie danych i ich wizualizacje wg.
wybranych kategorii (np. poziom istotnosci).

Umozliwiaé konfiguracje zaawansowanych scenariuszy powiadomien, ktére mogg by¢ wysytane
poprzez e-mail, SMS.

Umozliwia¢ uzytkownikom generowanie raportéw dotyczgcych wydajnosci i dostepnosci
monitorowanych systemow.

Wykorzystywac szyfrowang komunikacje miedzy agentami a serwerem.

Wykorzystywac¢ agregacje logéw, ktéra musi by¢ oparta na technologii umozliwiajacej
indeksowanie, wyszukiwanie i analizowanie duzych ilosci danych w czasie rzeczywistym.
Umozliwiaé gromadzenie danych z réznych zrédet jednoczesnie (co najmniej urzadzenia sieciowe,
serwery, urzadzenia klienckie).

Umozliwia¢ uzytkownikom przeszukiwanie, przegladanie i analizowanie zgromadzonych danych
utatwiajac identyfikacje wzorcéow i trenddw.

Posiadac interfejs uzytkownika dostosowany pod aktualne wymagania prawne zwigzane z
dostepnoscig, serwiséw uzytecznosci publicznej dla oséb z niepetnosprawnosciami, w tym
standardy WCAG 2.1 na poziomie AA.

Rejestrowac zdarzenia akcje i reakcje uzytkownikdw z mozliwoscig raportowania historii akcji
poszczegdlnych uzytkownikow.

Minimalne wymagania oprogramowania dla stacji roboczych:

1.

Ochrona antywirusowa powinna by¢ zarzadzana z pojedynczej, centralnej konsoli, znajdujacej sie
na serwerach producenta, do ktdrej dostep powinien by¢ zapewniony przez przegladarke
internetowa.

24/33



10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

Od strony chronionego srodowiska nie moze by¢ wymagana instalacja dodatkowych elementéw
takich jak: baza danych, serwer http, serwery proxy. Zamawiajacy zaleca, aby do prawidtowego
dziatania wymagana byta jedynie instalacja agenta na wspieranych koncéwkach, ktére tgczg sie do
centralnej konsoli znajdujgcej sie na serwerach producenta.

Rozwigzanie dla ochrony antywirusowej stacji roboczych wspiera¢ powinno nastepujgce systemy
operacyjne: Microsoft Windows 10, Microsoft Windows 11, macOS 11 "Big Sur", macOS 10.15
"Catalina".

Wspierane przegladarki internetowe do obstugi konsoli zarzadzajgcej to minimum: Microsoft Edge,
Mozilla Firefox, Google Chrome, Safari.

Zaréwno konsola jak i oprogramowanie antywirusowe do ochrony stacji roboczych powinno
posiadac polski interfejs uzytkownika.

Ochrona antywirusowa powinna by¢ realizowana na wielu poziomach, tj.: monitora kontrolujgcego
system w tle, modutu skanowania heurystycznego, modutu skanujgcego nosniki wymienne,
monitora ruchu http oraz modutu wykrywajacego rootkity.

Rozwigzanie posiada¢ powinno wbudowany mechanizm ochrony przed zagrozeniami typu
ransonmware.

Rozwigzanie wspiera¢ powinno technologie Antimalware Scan Interface (AMSI).

Rozwigzanie umozliwia¢ powinno wybdr plikéw do skanowania — wszystkich plikdw lub tylko
plikéw o okreslonych rozszerzeniach.

W momencie wykrycia infekcji rozwigzanie automatycznie powinno podjgé prébe wyleczenia pliku,
a jesli nie jest to mozliwe powinno przenosic¢ go do bezpiecznego folderu kwarantanny.
Rozwigzanie posiada¢ powinno mozliwo$é recznej reakcji na wykryte zagrozenie, w takim
przypadku pozwala¢ powinno na minimum: wyleczeniu pliku, usunieciu, przeniesieniu do
kwarantanny, zmiany nazwy, zablokowania.

Rozwigzanie posiadac¢ powinno mechanizmy skanujgce dyski sieciowe.

Skanowanie dyskéw sieciowych powinno by¢ mozliwe dla dowolnych operacji na takich zasobach
lub tylko przy wykonywaniu znajdujgcych sie tam plikéw.

Rozwigzanie posiada¢ powinno mozliwos¢ tworzenia wykluczen dla mechanizméw ochrony w
czasie rzeczywistym, w tym co najmniej dla: plikéw, folderdw, procesow.

Rozwigzanie musi posiadaé¢ mechanizm ochrony ruchu http chronigcy uzytkownika przed malware
oraz phishingiem.

Rozwigzanie musi mie¢ mozliwosé stworzenia wykluczenia dla wskazanej aplikacji, tak aby nie
skanowata ona ruchu http.

Aktualizacje baz definicji wiruséw powinny by¢ dostepne 24h na dobe na serwerze internetowym
producenta.

Oprogramowanie musi umozliwia¢ aktualizacje automatyczng oraz na zgdanie przez wywotanie
funkcji w interfejsie lokalnym oprogramowania.

Oprogramowanie musi umozliwia¢ uaktualnienia definicji wirusdw. Uaktualnienia definicji
wirusow muszg posiadac podpis cyfrowy, ktérego sprawdzenie gwarantuje, ze pliki te nie zostaty
zmienione.

Oprogramowanie musi posiada¢ mozliwos¢ dystrybuowania aktualizacji baz definicji wirusdw oraz
aktualizacji oprogramowania zainstalowanego na stacji koncowej, za pomocg serwera
posredniczacego.

Aktualizacja oprogramowania klienta zainstalowanego na stacji koicowej do nowej wersji, musi
nastepowac w sposéb automatyczny dla uzytkownika korncowego.
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22.

23.

24.

25.

26.

27.

28.

29.

30.

31.

32.

33.

34.

35.

36.

37.

38.

39.

40.

Aktualizacja oprogramowania klienta zainstalowanego na stacji koricowej nie powinno wymaga¢é
dodatkowych czynnosci konfiguracyjnych ze strony administratora systemu i nastepowaé powinno
automatycznie w momencie udostepnienia takiej aktualizacji przez producenta.
Oprogramowanie musi posiada¢ mozliwos¢ wywotania procesu aktualizacji oprogramowania
klienta zainstalowanego na stacji koncowej wedtug harmonogramu ustalonego przez
administratoréw dla okreslonych grup klientédw, za pomoca centralnej konsoli zarzadzania.
Oprogramowanie musi posiada¢ mozliwos¢ wywotania procesu aktualizacji oprogramowania
klienta zainstalowanego na stacji koricowej w okreslone dni i godziny tygodnia i miesigca.
Oprogramowanie musi posiada¢ mozliwos¢ wywotania skanowania na zadanie lub wedtug
harmonogramu ustalonego przez administratoréw dla okreslonych grup klientéw, za pomocg
centralnej konsoli lub lokalnie przez okreslonego klienta.

Oprogramowanie musi posiada¢ mozliwos¢ wywotania skanowania w okreslone dni i godziny
tygodnia i miesigca, a takze po okreslonym czasie bezczynnosci komputera.

Oprogramowanie musi posiada¢ mozliwo$¢ wywotania procesu skanowania z niskim priorytetem,
co pozwala na skanowanie z uzyciem mniejszej ilosci zasobéw systemowych.

Oprogramowanie musi posiadaé¢ mozliwos¢ skanowania urzadzen przenosnych takich jak pendrive,
dyski zewnetrzne itp.

Skanowanie dyskéw przenosnych powinno mdéc odbywac sie w sposdb automatyczny bez wiedzy
uzytkownika, automatycznie z wyswietleniem podsumowania skanowania uzytkownikowi oraz z
mozliwoscig zablokowania opcji przerwania skanowania przez uzytkownika koricowego.
Oprogramowanie musi umozliwia¢ przyrostowe pobieranie nowych definicji wirusow i
mechanizmdw skanujacych bez koniecznosci pobierania catej bazy.

Oprogramowanie nie moze wymagacé restartu systemu operacyjnego po dokonaniu aktualizacji
mechanizmdw skanujacych i definicji wirusow.

Oprogramowanie musi posiadaé heurystyczng technologie do wykrywania nowych, nieznanych
wirusow.

Oprogramowanie musi umozliwia¢ wykrywanie niepozgdanych aplikacji takich jak
oprogramowanie typu ,spyware", ,adware", , keylogger”, ,dialer”, ,trojan”, , rootkit”.
Oprogramowanie musi posiada¢ mechanizm wykrywania nowych i nieznanych zagrozen (0-day),
bazujacy na technologii chmurowej, analizujgcej podejrzane pliki wykonywalne.
Oprogramowanie musi posiada¢ technologie wykrywania nowych i nieznanych zagrozen, ktéra w
przypadku podejrzanych plikéw umozliwia automatyczne tadowanie ich do systemu sandbox,
utrzymywanego w infrastrukturze dostawcy oprogramowania antywirusowego w celu
przeprowadzenia dodatkowej strukturalnej i behawioralnej analizy podejrzanego pliku.
Oprogramowanie musi posiada¢ mozliwos¢ wytgczenia mechanizmu automatycznego przesytania
podejrzanych plikoéw do dodatkowe] analizy przez producenta.

Oprogramowanie musi posiada¢ mozliwos¢ umieszczenia oprogramowania typu ,spyware",
,adware", , keylogger”, ,dialer”, ,trojan” w kwarantannie.

Oprogramowanie musi posiada¢ mozliwos¢ obstugi plikbw skompresowanych obejmujgcego
najpopularniejsze formaty w tym, co najmniej: ZIP, RAR, ARJ, LZH, TAR.

Oprogramowanie musi posiada¢ mozliwos¢ logowania historii akcji podejmowanych wobec
wykrytych zagrozen na stacjach roboczych. Dostep do logéw powinien by¢ mozliwy z poziomu GUI
aplikacji jak i konsoli centralnego zarzadzania.

Oprogramowanie musi automatycznie powiadamiaé¢ uzytkownikdw oraz administratora o
pojawiajacych sie zagrozeniach.
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41.

42.

43.

44.

45.

46.

47.

48.

49.

50.

51.

52.

53.

54.

55.

56.

57.

58.

59.

Oprogramowanie musi posiada¢ mozliwos¢ wytgczenia powiadomien dla uzytkownikow stacji
koncowej o wykrytych zagrozeniach.

Oprogramowanie musi posiada¢ mozliwo$¢ wytgczenia interfejsu uzytkownika oprogramowania
zainstalowanego na stacji koncowej.

Oprogramowanie musi umozliwiaé blokowanie przez program na komputerze klienckim
okreslonego przez administratora rodzaju zawartos$ci oraz nazwy lub rozszerzen poszczegdélnych
plikdw pobieranych przy pomocy protokotu http.

Skanowanie http oraz blokowanie zawartosci moze by¢ deaktywowane dla witryn okreslonych,
jako zaufane przez system producenta.

Oprogramowanie musi posiada¢ mozliwos¢ instalacji dodatku do przegladarki internetowej
(Google Chrome, Mozilla FireFox, MS Edge) pozwalajgcego na wyswietleniu graficznej informacji o
reputacji witryny, ktéra pojawia sie w wynikach wyszukiwania w wyszukiwarkach internetowych.
Oprogramowanie musi by¢ wyposazone w mechanizm ochrony przegladarki internetowej, w tym
analizujacy uruchamiane skrypty ActiveX i pobierane pliki.

Oprogramowanie musi posiada¢ mozliwos¢ ochrony podczas przeglagdania sieci Internet na
podstawie badania reputacji witryn.

Oprogramowanie musi umozliwia¢ blokowanie dostepu do kategorii witryn WWW
skatalogowanych przez producenta oprogramowania.

Oprogramowanie powinno zapewnia¢ kategoryzacje klasyfikacji witryn WWW.

Uzytkownik podczas préby przejscia na witryne znajdujgca sie w zablokowanej przez
Administratora kategorii, powinien zosta¢ powiadomiony o natozonej na niego blokadzie
komunikatem w przegladarce internetowe;.

Oprogramowanie musi umozliwiaé blokowanie witryn na podstawie kategorii zaréwno dla
protokotu HTTP jak i HTTPS.

Oprogramowanie musi posiada¢ wbudowany mechanizm zabezpieczenia potgczenia do witryn
skategoryzowanych przez producenta jako ,, bankowos¢ elektroniczna”.

W momencie odwiedzania stron internetowych skategoryzowanych jako ,bankowos¢
elektroniczna” oprogramowanie powinno blokowa¢ mozliwos¢ uruchamiania od strony
chronionego hosta polecer cmd oraz skryptéw.

Kontrola pofaczenia umozliwia¢ powinna zabezpieczenie sesji do dowolnej witryny HTTPS
wskazanej przez administratora.

Oprogramowanie musi posiada¢ wbudowang funkcje, ktéra po zakonczeniu sesji z witrynami
sklasyfikowanymi jako ,, bankowos¢ elektroniczna” czysci zawartosé schowka systemowego.
Oprogramowanie musi posiada¢ funkcje zarzadzania zaporg ogniowa (tzw. personal firewall)
wbudowang w system Windows, z opcjg definiowania profili bezpieczenstwa mozliwych do
przypisania dla pojedynczej stacji roboczej lub grup.

Oprogramowanie musi pozwalac na tworzenie wtasnych regut w oparciu co najmniej o: kierunek
komunikacji sieciowej, protokot sieciowy oraz mozliwos¢é wyboru akcji zezwolenia lub
zablokowania wskazanej komunikacji.

Oprogramowanie musi posiada¢ mozliwosé automatycznego przetgczenia profilu bezpieczeristwa
zapory ogniowej po spetnieniu okreslonych warunkéw (np. zmiana adresacji karty sieciowej na
stacji roboczej).

Oprogramowanie musi umozliwia¢ stworzenie zestawdéw regut do natychmiastowego
zastosowania, ktére zablokujg komunikacje sieciowg w celu izolacji hosta na zadanie
administratora.
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61.

62.

63.
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75.
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77.

Oprogramowanie musi by¢ wyposazone w mechanizm aktualizacji aplikacji umozliwiajacy
instalacje dostepnych poprawek dla systemu operacyjnego.

Administrator powinien posiada¢ mozliwos¢ uruchomienia aktualizacji dla systemu operacyjnego.
Mechanizm aktualizacji aplikacji musi umozliwia¢ automatyczne wyswietlenie komunikatu
uzytkownikowi od strony hosta o koniecznosci zamkniecia danej aplikacji, tak aby proces
aktualizacji mégt sie zakonczyé.

W przypadku gdy instalacja aktualizacji dla systemu operacyjnego wymaga restartu hosta w celu
jej zastosowania, administrator powinien posiada¢ mozliwo$é wymuszenia automatycznego
restartu, wymuszenia restartu po okreslonej liczbie godzin lub wyswietlenia komunikatu
uzytkownikowi o koniecznosci restartu.

Oprogramowanie umozliwia¢ powinno blokowanie wybranych przez administratora urzadzen
zewnetrznych podtaczanych do stacji koncowej.

Oprogramowanie powinno posiadac opcje zabezpieczenia hastem mozliwosci deinstalacji agenta
przez uzytkownika koncowego.

Oprogramowanie powinno uniemozliwia¢ zmiany w konfiguracji dokonywane przez uzytkownika
koncowego dla poszczegdlnych funkcji aplikacji wskazanych przez administratora.
Oprogramowanie powinno posiada¢ mozliwosé przekazywania do konsoli administracji zdalnej
kluczy odzyskiwania funkcji BitLocker.

Oprogramowanie powinno umozliwia¢ zdalne wymuszenie procesu szyfrowania dyskow
systemowych za pomoca funkcji Bitlocker wbudowanej i obstugiwanej przez system Windows.
Oprogramowanie powinno umozliwia¢ zdalne uruchomienie procesu deszyfrowania wczesniej
zaszyfrowanych dyskéw systemowych.

Administrator w konsoli zarzagdzajacej powinien posiada¢ dostepne informacje dotyczgce stanu
zaszyfrowania dyskow systemowych.

Oprogramowanie powinno posiada¢ wbudowany mechanizm przywracania plikow
zaszyfrowanych przez zagrozenia typu ransomware.

W przypadku wykrycia szkodliwego dziatania ransomware, modut powinien blokowac¢ aktywnos¢
szkodliwego procesu oraz przywracac pliki, ktére zostaty zaszyfrowane do oryginalnej formy i
lokalizacji.

Administrator powinien mie¢ mozliwos¢ wskazania wtasnego folderu, do ktérego bedg kopiowane
pliki tworzonej kopii zapasowej plikow.

Administrator powinien mie¢ mozliwos¢ okreslenia maksymalnej wielkosci pliku, ktérego kopia
zapasowa bedzie tworzona przez modut przywracania.

Oprogramowanie powinno posiada¢ funkcjonalnos¢ kontroli uruchamianych aplikacji.

Tworzone reguty dotyczy¢ powinny minimum nastepujacych czynnosci: uruchomienia aplikacji,
tadowania modutu, uruchomienia instalatora, dostepu do pliku.

Oprogramowanie powinno pozwalac¢ na uzyskiwanie informacji pochodzacych z dziennika systemu
Windows dotyczgcych minimum: Czyszczenia dziennika audytu, zablokowania konta uzytkownika,
utworzenia konta uzytkownika, zmiany konta uzytkownika, btednych préb logowania uzytkownika,
wystgpienia btedu krytycznego (BSOD).
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4.3. Zakup oprogramowania do zarzgdzania bezpieczenstwem
IT (1 szt.).

Przedmiotem zamdwienia jest dostawa i wdrozenie oprogramowania do zarzadzania
bezpieczenstwem IT umozliwiajacego szereg funkcji podnoszacych cyberbezpieczernstwo w jednostce
organizacyjnej Gminy Sulechodw, tj. Osrodka Pomocy Spotecznej w Sulechowie (OPS) na maszynie
wirtualnej stworzonej przez Wykonawce na istniejagcym serwerze w OPS przy wykorzystaniu
serwerowego systemu operacyjnego dostarczanego przez Wykonawce w ramach rozdziatu 4.4 Zakup
serwerowego systemu operacyjnego dla VM zarzadzania bezpieczeistwem IT.

Wykonawca jest zobligowany wzig¢ pod uwage zakres uzytkowania oprogramowania dla OPS
obejmujacy nastepujace urzgdzenia:

komputery stacjonarne i laptopy - 35 szt.

drukarki w sieci — 16 szt.

serwer fizyczny pod wirtualizacje — 1 szt.

serwer QNAP — 1 szt.

dysk sieciowy NAS — 1 szt.

UTM — 1 szt.

switche — 2 szt.

NoukswnNR

Minimalne wymagania funkcjonalne dla oprogramowania do zarzadzania bezpieczenstwem IT:
1. Oprogramowanie musi sktadac sie serwera zarzadzajgcego, zdalnych konsoli oraz Agentow.
2. Komunikacja pomiedzy Serwerem a Agentami i Konsolami nawigzywana powinna by¢ przy uzyciu

szyfrowanego protokotfu TLS 1.2.

3. Oprogramowanie musi umozliwia¢ kompleksowy monitoring sieci, monitoring sprzetu
komputerowego na stanowiskach uzytkownikdw pod katem zmian sprzetowych i programowych.

4. Dostep do danych osobowych oraz danych z monitoringu, zgodnie z RODO, musi by¢ objety
kontrolg na poziomie wybranych Administratorow - nadawanie kontom administracyjnym réznych
poziomdw dostepu oraz uprawnien zaréwno do grup urzadzen, jak i uzytkownikéw.

5. Oprogramowanie musi posiada¢ funkcjonalno$¢ monitorowania infrastruktury serwerowej

i sieciowej w zakresie:

a. wykrywania urzadzen w sieci poprzez skanowanie ping (oraz arp-ping),

b. wizualizacji stanu urzadzen w postaci ikon urzgdzer na mapach sieci,

c. wizualizacji potaczen pomiedzy urzadzeniami a przetgcznikami i informacji, do ktérego portu
przetgcznika podtaczone jest dane urzadzenie.

d. serwiséw TCP/IP, HTTP, POP3, SMTP, FTP i innych wraz z mozliwoscig definiowania wtasnych
serwisow. Program monitoruje czas ich odpowiedzi i procent utraconych pakietéw,

e. serwerdw pocztowych: - monitorowanie serwisu odbierajgcego, jak i wysytajgcego poczte, -
mozliwo$¢ monitorowania stanu systemow i wysytania powiadomienia (e-mail, SMS i inne), -
mozliwo$¢ wykonywania operacji testowych, - mozliwos¢ wystania powiadomienia, jesli
serwer pocztowy nie dziata,
monitorowania serwerow WWW i adreséw URL,

g. obstugi szyfrowania SSL/TLS w powiadomieniach e-mail.

h. obstugi komunikatéw syslog i putapek SNMP.
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monitoringu routerdw i przetgcznikdw wg: - zmian stanu interfejsdw sieciowych, - ruchu
sieciowego, - podtgczonych stacji roboczych- ruchu generowanego przez podfgczone stacje
robocze,

kontroli nad monitorem ustug Windows,

monitorowania wydajnosci systemdéw Windows: - obcigzenie CPU, pamieci, zajetosé dyskow,
transfer sieciowy.

6. Oprogramowanie musi umozliwia¢ automatyczne gromadzenie danych o sprzecie

i oprogramowaniu na stacjach roboczych w zakresie:

a.
b.

informacji dotyczacych sprzetu: modelu, procesora, pamieci, ptyty gtéwnej, napedow, kart itp.;
zestawienia posiadanych konfiguracji sprzetowych, wolne miejsce na dyskach, srednie
wykorzystanie pamieci, informacje pozwalajagce na wytypowanie systemoéw, dla ktdrych
konieczny jest upgrade;

informacji o zainstalowanych aplikacjach oraz aktualizacjach Windows, umozliwiajgcych
audytowanie i weryfikacje uzytkowania licencji w organizacji;

informacji o wszystkich zmianach przeprowadzonych na wybranej stacji roboczej:
instalacji/deinstalacji aplikacji, zmian adresu IP itd.;

mozliwosé wysytania powiadomienia np. e-mailem w przypadku zainstalowania programu lub
jakiejkolwiek zmiany konfiguracji sprzetowej komputera;

mozliwo$¢ odczytania numeru seryjnego (klucze licencyjne);

mozliwos$é automatycznego zarzadzania instalacjami i deinstalacjami oprogramowania
poprzez okreslenie paczek aplikacji wymaganych oraz nieautoryzowanych;

mozliwosé przegladu informacji o konfiguracji systemu, np. komend startowych, zmiennych
srodowiskowych, kontach lokalnych uzytkownikdéw, harmonogramie zadan itp.

7. Oprogramowanie musi mie¢ mozliwos¢ prowadzenia bazy ewidencji majatku IT w zakresie:

a.

przechowywania wszystkich informacji dotyczacych infrastruktury IT w jednym miejscu oraz
automatycznego aktualizowania zgromadzonych informacji;

definiowania wiasnych typow (elementéw wyposazenia), ich atrybutéw oraz wartosci - dla
danego urzadzenia lub oprogramowania istnieje mozliwo$¢ dodawania dodatkowych
informacji, np. numer inwentarzowy, osoba odpowiedzialna, numer i skan faktury zakupu,
wartos¢ sprzetu lub oprogramowania, nazwa sprzedawcy, termin uptywu i skan gwarancji,
termin kolejnego przegladu (mozina poda¢ date, po ktdrej administrator otrzyma
powiadomienie o zblizajgcym sie terminie przegladu lub uptywie gwarancji), nazwa firmy
serwisujacej, inny dowolny zatacznik (np. plik .DOCX, .XLSX, .PDF), skan dowolnego
dokumentu, czy tez wtasny komentarz, mozliwos¢ importu danych z zewnetrznego Zrédta np.
(.CSV);

generowania zestawienia wszystkich srodkow trwatych, w tym urzadzen i zainstalowanego na
nich oprogramowania;

archiwizacji i poréwnywania audytéw srodkow trwatych;

tworzenia kodéw kreskowych w Srodkach Trwatych;

drukowania koddéw kreskowych oraz dwuwymiarowych kodéw alfanumerycznych (QR Code)
dla srodkéw trwatych, ktére posiadajg numer inwentarzowy;

inwentaryzacji sprzetu posiadajgcego kody kreskowe za pomocg aplikacji mobilnej co najmniej
na system Android;

inwentaryzacji stacji roboczych niepodtgczonych do sieci (bez instalacji dodatkowego
oprogramowania poprzez manualne wykonanie skanéw inwentaryzacji offline).
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10.

11.

Oprogramowanie musi zapewnia¢ funkcjonalnos¢ w zakresie pozyskiwania informacji

0 oprogramowaniu i audycie licencji poprzez:

a.

d.
e.

skanowanie plikéw wykonywalnych i multimedialnych na stacjach roboczych, skanowanie,
archiwow ZIP;

zarzadzanie posiadanymi licencjami;

audyt legalnosci oprogramowania oraz powiadamianie w razie przekroczenia liczby
posiadanych licencji;

zarzadzanie posiadanymi licencjami: raport zgodnosci licencji;

mozliwos$¢ przypisania do programow numerdw seryjnych, wartosci itp.

Oprogramowanie musi zapewniac¢ integracje z Active Directory - zarzadzanie prawami dostepu

przypisanymi do uzytkownikéw oraz grup domenowych.

W zakresie pomocy technicznej system musi umozliwiac:

a.

b.
C.
d

> @ -
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tworzenie zgtoszen serwisowych i zarzadzanie nimi (przypisywanie do administratorowy);
zataczanie komentarzy, zrzutéw ekrandw i zatgcznikdow w zgtoszeniach;

konfigurowanie pdl niestandardowych, powigzanych w wybrang kategorig zgtoszenia;
przetwarzanie zgtoszen w trybie anonimowym (wsparcie w realizacji wymogdw , Dyrektywy o
Sygnalistach”);

dokumenty prawne dot. ochrony sygnalistdw w tym szablon regulaminu zgtoszen
wewnetrznych wymagany przez Dyrektywe;

planowanie zastepstw w przydzielaniu zgtoszen;

funkcje rozbudowanych raportéw;

powiadomienia i widok zgtoszenia od$wiezany w czasie rzeczywistym;

baza zgtoszen z rozbudowang wyszukiwarka;

przejrzysty i intuicyjny interfejs webowy;

wewnetrzny komunikator (czat) z mozliwoscig przydzielania uprawnien oraz przesytania
plikéw i tworzenia rozmoéw grupowych;

komunikaty wysytane do uzytkownikéw/komputerdw z mozliwym/obowigzkowym
potwierdzeniem odczytu;

. zdalny dostep do komputeréw z mozliwoscig blokady myszy/klawiatury;

dwukierunkowa wymiana plikow;

zarzadzanie procesami Windows z poziomu okna informacji o urzadzeniu;

zadania dystrybucji oraz uruchamiania plikéw (zdalna instalacja oprogramowania);
procesowanie zgtoszen z wiadomosci e-mail;

integracja bazy uzytkownikéw z Active Directory;

zarzadzanie kontami lokalnych uzytkownikéw Windows (tworzenie, usuwanie, edycja, reset
hasta, eskalacja/deeskalacja uprawnien oraz wigczanie/wytgczanie kont).

W zakresie kontroli dostepu do danych system musi umozliwiaé:

a.
b.

automatyczne nadawanie uzytkownikowi domysinej polityki monitorowania i bezpieczernstwa;
ograniczenie ryzyka wycieku strategicznych danych za posrednictwem przenosnych pamieci
masowych oraz urzgdzen mobilnych;

zabezpieczenie sieci firmowej przed wirusami instalujgcymi sie automatycznie z pendrive'ow
lub dyskdw zewnetrznych;

integracja z Windows Defender: zarzadzanie ustawieniami wbudowanego antywirusa wraz
z mozliwoscig alarmowania o wykrytych problemach oraz wynikach skanowania;
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e. integracja z Windows Firewall: wigczanie i wytgczanie zapory dla wybranych typdw potaczen,
tworzenie regut ruchu, odczyt stanu zapory na stacjach roboczych;

mozliwo$¢ usuwania nieistniejgcych/zutylizowanych nosnikéw danych (np. USB);

alarmy o podtgczonym urzadzeniu obcym (nieposiadajgcym atrybutu ,nosnik zaufany”);

> @ -

integracja z Windows Bitlocker: odczyt stanu modutu TPM oraz zaszyfrowania woluminéw

zdefiniowanie polityki przenoszenia danych firmowych przez pracownikow wraz

z odpowiednimi uprawnieniami;

j. informacje o urzgdzeniach podtgczonych do danego komputera;

k. lista wszystkich urzadzen podtgczonych do komputeréw w sieci;

I. audyt (historia) podtgczen i operacji na urzadzeniach przenosnych oraz na udziatach
sieciowych;

m. zarzadzanie prawami dostepu (zapis, uruchomienie, odczyt) dla urzadzen, komputeréw
i uzytkownikéw;

n. centralna konfiguracja: ustawienie regut dla catej sieci, dla wybranych map sieci oraz dla grup

i uzytkownikow Active Directory.

4.4, Zakup serwerowego systemu operacyjnego dla VM
zarzadzania bezpieczenstwem IT.

Aktualnie w Osrodku Pomocy Spotecznej w Sulechowie na serwerze uzytkuje sie oprogramowanie do
wirtualizacji HyperV w oparciu o system Windows Serwer 2022 w wersji Standard. W ramach
przedmiotowego zamdwienia Wykonawca jest zobowigzany do dostarczenia dodatkowych licencji
oprogramowania serwerowego systemu operacyjnego umozliwiajgcego mu uruchomienie jednego
Srodowiska Windows Serwer 20222 w wersji Standard na jednej maszynie wirtualnej w Srodowisku
HyperV przeznaczonej na potrzeby oprogramowania do zarzgdzania bezpieczeristwem IT (o ktérym
mowa w rozdziale 4.3) na podstawie zasad licencjonowania producenta oprogramowania

lub dostawa réwnowaznej platformy systemowo-wirtualizacyjnej spetniajgcej minimalne kryteria
rownowaznosci okreslone ponizej.

Warunki réwnowaznosci dla dostawy réwnowaznej platformy systemowo-wirtualizacyjne;j:

1. Licencja musi uprawnia¢ do uruchamiania serwerowego systemu operacyjnego w srodowisku
fizycznym i siedmiu wirtualnych $rodowiskach serwerowego systemu operacyjnego za pomoca
wbudowanych mechanizméw wirtualizacji oraz dostepu do serwerowego systemu operacyjnego
dla minimum 20 uzytkownikow.

2. Mozliwos¢ wykorzystywania 240 procesorow wirtualnych oraz 1TB pamieci RAM i dysku
0 pojemnosci min. 64TB przez kazdy wirtualny serwerowy system operacyjny.

3. Mozliwos$é migracji maszyn wirtualnych bez zatrzymywania ich pracy miedzy fizycznymi serwerami
z uruchomionym mechanizmem wirtualizacji (hypervisor) przez sie¢ Ethernet, bez koniecznosci
stosowania dodatkowych mechanizmdéw wspdtdzielenia pamieci.

4. Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany pamieci RAM bez przerywania
pracy.

5. Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany procesoréw bez przerywania
pracy.
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10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

Automatyczna weryfikacja cyfrowych sygnatur sterownikéw w celu sprawdzenia czy sterownik
przeszedt testy jakosci przeprowadzone przez producenta systemu operacyjnego.

Mozliwos¢ dynamicznego obnizania poboru energii przez rdzenie procesoréw niewykorzystywane
w biezacej pracy.

Mechanizm ten musi uwzgledniaé specyfike procesorow wyposazonych w mechanizmy Hyper-
Threading;

Wbudowany mechanizm klasyfikowania i indeksowania plikow (dokumentdw) w oparciu o ich
zawartosc.

Wbudowane szyfrowanie dyskéw przy pomocy mechanizmow posiadajgcych certyfikat FIPS 140-2
lub réwnowazny wydany przez NIST lub inng agende rzagdowa zajmujaca sie bezpieczenstwem
informacji.

Mozliwos¢ uruchamianie aplikacji internetowych wykorzystujacych technologie ASP.NET.
Mozliwos¢ dystrybucji ruchu sieciowego HTTP pomiedzy kilka serwerdw.

Whbudowana zapora internetowa (firewall) z obstugg definiowanych regut dla ochrony potaczen
internetowych i intranetowych.

Zlokalizowane w jezyku polskim, co najmniej nastepujace elementy: menu, przegladarka
internetowa, pomoc, komunikaty systemowe.

Mozliwos¢ zmiany jezyka interfejsu po zainstalowaniu systemu, dla co najmniej 2 jezykdw poprzez
wybor z listy dostepnych lokalizacji.

Wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek, urzadzen
sieciowych, standardéw USB, Plug&Play).

Mozliwos¢ zdalnej konfiguracji, administrowania oraz aktualizowania systemu.

Wsparcie dostepu do zasobu dyskowego SSO poprzez wiele Sciezek (Multipath).

Mozliwosc instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego.

Mechanizmy zdalnej administracji oraz mechanizmy (réwniez dziatajgce zdalnie) administracji
przez skrypty.

W przypadku zaoferowania rozwigzania réwnowaznego Wykonawca jest zobligowany do instalacji,
wdrozenia oraz migracji konfiguracji istniejgcego Srodowiska OPS, w tym migracji wyrzyskich
maszyn wirtualnych i danych do nowego rozwigzania réwnowaznego oraz przeprowadzenia
szkolenia dla administratora w zakresie konfiguracji i eksploatacji na podstawie wczesniej
zaakceptowanego przez Zamawiajgcego zakresu merytorycznego szkolenia.
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