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SPECYFIKACJA WARUNKOW ZAMOWIENIA

Nazwa zamoéwienia:  Dostawa sprzetu informatycznego.

Numer referencyjny: ZF.272.1.8.2025

Zatgczniki do specyfikacji warunkéw zaméwienia:

Szczegotowy opis przedmiotu zamowienia.

Widok interaktywnego formularza ofertowego.

Formularz rzeczowo — finansowy.

Oswiadczenie o niepodleganiu wykluczeniu z postepowania.
Projektowane postanowienia umowy.
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§ 1. Zamawiajacy

Powiat Rzeszowski
35-959 Rzeszow, ul. Grunwaldzka 15.

Postepowanie prowadzi:

Starostwo Powiatowe w Rzeszowie,

35-959 Rzeszow, ul. Grunwaldzka 15

telefon: 17 230 07 70;
e-mail: zampubliczne@powiat.rzeszowski.pl
dni i godziny pracy: poniedziatek - pigtek, 7:30 — 15:30.

§ 2. Strona internetowa prowadzonego postepowania

1.

Postepowanie prowadzone bedzie przy uzyciu Platformy e-Zamdwienia, ktdra jest dostepna pod adresem:
https://ezamowienia.gov.pl.

. Strona internetowa prowadzonego postepowania:

https://ezamowienia.gov.pl/mp-client/search/list/ocds-148610-5bd7ae7c-09db-43fc-8b3f-aaeObelef091
Identyfikator postepowania na platformie e-Zamdwienia:
ocds-148610-5bd7ae7c-09db-43fc-8b3f-aaeObelef091

. Zmiany i wyjasnienia tresci specyfikacji warunkéw zamdwienia, zwanej dalej SWZ, oraz inne dokumenty

zamoéwienia bezposrednio zwigzane z postepowaniem udostepniane beda na stronie internetowej
prowadzonego postepowania wskazanej w ust. 2.

§ 3. Tryb udzielenia zamdwienia
Zamowienie zostanie udzielone w trybie podstawowym zgodnie z art. 275 pkt 1 ustawy z dnia 11 wrze$nia
2019 r. Prawo zamowien publicznych (Dz.U. z 2024 r. poz.1320 ze zm.), zwanej dalej ustawa pzp.

§ 4. Negocjacje
Najkorzystniejsza oferta zostanie wybrana bez przeprowadzenia negocjac;ji.

§ 5. Opis przedmiotu zaméwienia

1.

w

Przedmiotem zamdwienia jest dostawa i wdrozenie dwdch sprzetowych zapdr sieciowych oraz systemu
centralnego logowania, raportowania i korelacji wraz z niezbednymi licencjami dla Starostwa Powiatowego
w Rzeszowie.

Oznaczenie wg Wspdlnego Stownika Zaméwien (CPV):

32420000-3 urzadzenia sieciowe,

48000000-8 pakiety oprogramowania i systemy informatyczne.

Zamawiajgcy nie dopuszcza sktadania ofert czesciowych. Dostawa sprzetu informatycznego jest
zamoOwieniem podzielonym na czesci, z ktorych kazda stanowi przedmiot odrebnego postepowania, za$
aktualnie udzielane zamdwienie jest jedng z czesci, ktdrej zakres obejmuje dostawe 2 sztuk sprzetowych
zapor sieciowych oraz oprogramowania.

Miejsce dostawy: Starostwo Powiatowe w Rzeszowie, 35-959 Rzeszéw, ul. Grunwaldzka 15.

Wymagania techniczne oraz warunki realizacji przedmiotu zaméwienia zostaty okreslone w zatgcznikach:
,Szczegotowy opis przedmiotu zamowienia” oraz ,,Projektowane postanowienia umowy”.

§ 6. Termin wykonania zamdéwienia
Zamoéwienie nalezy zrealizowaé w terminie do 30 dni od dnia podpisania umowy.

§ 7. Warunki udziatu w postepowaniu
Zamawiajgcy nie okres$la warunkéw udziatu w postepowaniu.

§ 8. Podmiotowe srodki dowodowe
Zamawiajgcy nie wymaga ztozenia podmiotowych srodkéw dowodowych.
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§ 9. Wymagania dotyczgce wadium
Zamawiajgcy nie wymaga od wykonawcdéw wniesienia wadium.

§ 10. Komunikacja z wykonawcami

1.

Komunikacja w postepowaniu miedzy zamawiajgcym a wykonawcy odbywa sie za posrednictwem
Platformy e-Zamowienia, ktora dostepna jest pod adresem: https://ezamowienia.gov.pl oraz poczty
elektroniczne;j.

Korzystanie z Platformy e-Zamdwienia jest bezwzglednie wymagane dla przekazywania oferty oraz
zatacznikéw do oferty.

. Wykonawca zamierzajacy wzig¢ udziat w postepowaniu, musi posiada¢ konto podmiotu ,Wykonawca” na

Platformie e-Zamdwienia. Korzystanie z Platformy e-Zaméwienia jest bezptatne. Szczegétowe informacje
na temat zaktadania kont podmiotéw oraz zasady i warunki korzystania z Platformy e-Zamdwienia okresla
Regulamin Platformy e-Zamdwienia, dostepny na stronie internetowej https://ezamowienia.gov.pl oraz
informacje zamieszczone w zaktadce ,,Centrum Pomocy”.

Komunikacja w postepowaniu, z wytgczeniem sktadania ofert, odbywa sie za posrednictwem poczty
elektronicznej (adres zamawiajgcego: zampubliczne@powiat.rzeszowski.pl) lub za posrednictwem
,Formularzy do komunikacji” dostepnych w zaktadce ,Formularze”. Za posrednictwem poczty
elektronicznej lub ,,Formularzy do komunikacji”, odbywa sie w szczegélnosci przekazywanie o$wiadczen,
wezwan, zawiadomien a takze zadawanie pytan. Sktadanie ofert odbywa sie za posrednictwem zaktadki
LOferty/wnioski”, widocznej w podgladzie postepowania po zalogowaniu sie na konto wykonawcy.
Maksymalny rozmiar plikow przesytanych za posrednictwem ,,Formularzy do komunikacji” wynosi 150 MB
(wielkos$¢ ta dotyczy plikéw przesytanych jako zatgczniki do jednego formularza).

Minimalne wymagania techniczne dotyczace sprzetu uzywanego w celu korzystania z ustug
Platformy e-Zamdwienia oraz informacje dotyczace specyfikacji potaczenia okresla Regulamin Platformy
e-Zamowienia.

. W przypadku problemoéw technicznych i awarii zwigzanych z funkcjonowaniem Platformy e-Zaméwienia

uzytkownicy mogg skorzysta¢ ze wsparcia technicznego dostepnego pod numerem telefonu
(22) 458 77 99 (czynny od poniedziatku do pigtku w godzinach: 08:15-16:15) lub drogg elektroniczng
poprzez formularz udostepniony na stronie internetowej https://ezamowienia.gov.pl w zaktadce ,Zgtos
problem”.

Jezeli zamawiajacy lub wykonawca przekazujg oswiadczenia, wezwania oraz zawiadomienia lub zadaja
pytania za posrednictwem poczty elektronicznej, kazda ze stron na zgdanie drugiej strony niezwtocznie
potwierdza fakt ich otrzymania.

Osoby uprawnione do komunikowania sie z wykonawcami:

Adam Janicki, Dorota Machej; e-mail: zampubliczne@powiat.rzeszowski.pl.

10.Interaktywna instrukcja obrazujgca sposéb komunikacji z wykorzystaniem Platformy e-Zamdwienia

dostepna jest na stronie internetowej https://ezamowienia.gov.pl/pl/komponent-edukacyjny/w zaktadce
,Komunikacja w postepowaniu”.

§ 11. Forma dokumentow i sposéb podpisywania

1.

Oferte (formularz ofertowy i formularz rzeczowo - finansowy), oswiadczenie, o ktérym mowa w art. 125
ust.1 ustawy pzp oraz petnomocnictwo, nalezy sporzadzic w formie elektronicznej lub postaci
elektronicznej i podpisac¢ kwalifikowanym podpisem elektronicznym, podpisem zaufanym lub podpisem
osobistym.

Dokumenty elektroniczne, o ktérych mowa w ust.1 przekazuje sie jako zatgczniki.

Informacje, oswiadczenia lub dokumenty, inne niz wymienione w ust.1 przekazywane w postepowaniu,
sporzadza sie w postaci elektronicznej i przekazuje sie jako zatgcznik lub jako tekst wpisany bezposrednio
do wiadomosci e-mail lub w tresci ,Formularza do komunikacji”.

Dokumenty elektroniczne powinny by¢ sporzadzone w formatach danych okreslonych w przepisach
rozporzadzenia Rady Ministréw z dnia 21 maja 2024 r. w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz
minimalnych wymagan dla systeméw teleinformatycznych (Dz. U. z 2024 r. poz. 773). Rekomendowane
formaty danych:

- dla formularza ofertowego: .pdf,
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- dla oswiadczen i dokumentdw sktadanych wraz z ofertg: .pdf, .odt, .doc, .docx, .jpg,
- dla plikdw poddanych kompresji: .zip lub .7Z.

5. Sposdb sporzadzenia i przekazywania dokumentéw elektronicznych musi by¢ zgodny z wymaganiami

okreslonymi w rozporzadzeniu Prezesa Rady Ministréw z dnia 30 grudnia 2020 r. w sprawie sposobu

sporzadzania i przekazywania informacji oraz wymagan technicznych dla dokumentéw elektronicznych

oraz srodkéw komunikacji elektronicznej w postepowaniu o udzielenie zamdwienia publicznego lub
konkursie (Dz. U. z 2020 r. poz. 2452) w szczegdlnosci z uwzglednieniem ponizszych zasad:

1) W przypadku gdy dokumenty potwierdzajgce umocowanie do reprezentowania odpowiednio
wykonawcy, wykonawcéw wspdlnie ubiegajacych sie o udzielenie zamdwienia publicznego lub
podwykonawcy, zwane dalej ,,dokumentami potwierdzajgcymi umocowanie do reprezentowania”,
zostaly wystawione przez upowaznione podmioty inne niz wykonawca, wykonawca wspdlnie
ubiegajacy sie o udzielenie zaméwienia lub podwykonawca, zwane dalej ,upowaznionymi
podmiotami”, jako dokument elektroniczny, przekazuje sie ten dokument.

2) W przypadku gdy dokumenty potwierdzajgce umocowanie do reprezentowania, zostaty wystawione
przez upowaznione podmioty jako dokument w postaci papierowej, przekazuje sie cyfrowe
odwzorowanie tego dokumentu opatrzone kwalifikowanym podpisem elektronicznym,
podpisem zaufanym lub podpisem osobistym, poswiadczajgce zgodnosé cyfrowego odwzorowania
z dokumentem w postaci papierowej. Poswiadczenia zgodnosci cyfrowego odwzorowania
z dokumentem w postaci papierowej dokonuje odpowiednio wykonawca, wykonawca wspélnie
ubiegajacy sie o udzielenie zamdéwienia lub podwykonawca, w zakresie dokumentéw potwierdzajgcych
umocowanie do reprezentowania, ktére kazdego z nich dotycza.

3) Petnomocnictwo przekazuje sie w postaci elektronicznej i opatruje kwalifikowanym podpisem
elektronicznym, podpisem zaufanym lub podpisem osobistym.

4) W przypadku gdy petnomocnictwo, zostato sporzadzone jako dokument w postaci papierowej
i opatrzone wtasnorecznym podpisem, przekazuje sie cyfrowe odwzorowanie tego dokumentu
opatrzone kwalifikowanym podpisem elektronicznym, podpisem zaufanym lub podpisem osobistym,
poswiadczajgcym zgodno$é cyfrowego odwzorowania z dokumentem w postaci papierowe;j.
Poswiadczenia zgodnosci cyfrowego odwzorowania z dokumentem w postaci papierowej dokonuje
mocodawca.

5) Poswiadczenia zgodnosci cyfrowego odwzorowania z dokumentem w postaci papierowej moze
dokonac réwniez notariusz.

6) Przez cyfrowe odwzorowanie z dokumentem w postaci papierowej, nalezy rozumie¢ dokument
elektroniczny bedacy kopig elektroniczng tresci zapisanej w postaci papierowej, umozliwiajgcy
zapoznanie sie z tg trescig i jej zrozumienie, bez koniecznosci bezposredniego dostepu do oryginatu.

6. W przypadku przekazywania w postepowaniu dokumentu elektronicznego w formacie poddajagcym

dane kompresji, opatrzenie pliku zawierajgcego skompresowane dokumenty, kwalifikowanym
podpisem elektronicznym, podpisem zaufanym lub podpisem osobistym, jest réwnoznaczne
Zz opatrzeniem wszystkich dokumentéw zawartych w tym pliku odpowiednio kwalifikowanym
podpisem elektronicznym, podpisem zaufanym lub podpisem osobistym.

§ 12. Opis sposobu przygotowania i sktadania oferty

1.
2.

Wykonawca moze ztozy¢ jedng oferte.

Oferta musi by¢ sporzadzona pod rygorem niewaznosci, w formie elektronicznej lub w postaci
elektronicznej, i opatrzona kwalifikowanym podpisem elektronicznym, podpisem zaufanym lub podpisem
osobistym.

. Oferte podpisuje osoba uprawniona do reprezentacji wykonawcy zgodnie z formg reprezentacji

wykonawcy okreslong w rejestrze lub innym dokumencie, wtasciwym dla danej formy organizacyjnej lub
upowazniony przedstawiciel wykonawcy.

Oferte nalezy sporzadzic w jezyku polskim wykorzystujgc interaktywny ,Formularz ofertowy”
udostepniony przez zamawiajacego na Platformie e-Zamdwienia i zamieszczony w podgladzie
postepowania w zaktadce ,Informacje podstawowe”. Dokumenty sporzgdzone w jezyku obcym nalezy
ztozy¢ wraz z ttumaczeniem na jezyk polski.

. Zalogowany wykonawca uzywajgc przycisku ,,Wypetnij” widocznego pod , Formularzem ofertowym”

zobowigzany jest do zweryfikowania poprawnosci danych automatycznie pobranych przez system
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z jego konta i uzupetnienia pozostatych informacji dotyczgcych wykonawcy/wykonawcow wspdlnie
ubiegajgcych sie o udzielenie zamdwienia.

6. Nastepnie wykonawca powinien pobra¢ ,Formularz ofertowy”, zapisa¢ go na dysku swojego komputera,
uzupetni¢ pozostatymi danymi wymaganymi przez zamawiajgcego i ponownie zapisa¢ na dysku swojego
komputera oraz podpisa¢ odpowiednim rodzajem podpisu elektronicznego, zgodnie z ust. 10.

UWAGA: Nie nalezy zmienia¢ nazwy pliku nadanej przez Platforme e-Zamoéwienia. Zapisany ,,Formularz
oferty” nalezy otwierac i edytowac w programie Adobe Acrobat Reader.

7. Wykonawca sktada oferte za posrednictwem zaktadki ,Oferty/wnioski”, widocznej w podgladzie
postepowania po zalogowaniu sie na konto wykonawcy. Po wybraniu przycisku ,Zt6z oferte” system
prezentuje okno sktadania oferty umozliwiajgce przekazanie dokumentéw elektronicznych, w ktérym
znajduja sie dwa pola ,przeciggnij i upusé” stuzace do dodawania plikéw.

8. Wykonawca dodaje wybrany z dysku i uprzednio podpisany ,Formularz ofertowy” w pierwszym polu
»Wypetniony formularz ofertowy”. W kolejnym polu ,Zataczniki i inne dokumenty przedstawione
w ofercie przez Wykonawce” wykonawca dodaje pozostate pliki stanowigce oferte lub sktadane wraz
z oferta.

9. Jezeli wraz z ofertg sktadane sg dokumenty zawierajgce tajemnice przedsiebiorstwa w rozumieniu ustawy
z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji (Dz.U. z 2022 r. poz.1233), wykonawca
w celu utrzymania w poufnosci tych informacji, przekazuje je w wydzielonym i odpowiednio oznaczonym
pliku, wraz z jednoczesnym zaznaczeniem w nazwie pliku ,Dokument stanowigcy tajemnice
przedsiebiorstwa”. Wykonawca zobowigzany jest, wraz z przekazaniem tych informacji, wykazac
spetnienie przestanek okreslonych w art. 11 ust. 2 ustawy o zwalczaniu nieuczciwej konkurencji.
Zaleca sie, aby uzasadnienie zastrzezenia informacji jako tajemnicy przedsiebiorstwa byto sformutowane
w sposob umozliwiajgcy jego udostepnienie. Zastrzezenie przez wykonawce tajemnicy przedsiebiorstwa
bez uzasadnienia, bedzie traktowane jako bezskuteczne ze wzgledu na zaniechanie przez wykonawce
podjecia niezbednych dziatan w celu utrzymania poufnosci objetych klauzulg informacji, zgodnie
z postanowieniami art. 18 ust. 3 ustawy pzp. Zaréwno zatgcznik stanowigcy tajemnice przedsiebiorstwa
jak i uzasadnienie zastrzezenia tajemnicy przedsiebiorstwa nalezy doda¢ w polu ,Zataczniki i inne
dokumenty przedstawione w ofercie przez Wykonawce”.

10.,,Formularz ofertowy” podpisuje sie kwalifikowanym podpisem elektronicznym, podpisem zaufanym lub
podpisem osobistym. Rekomendowanym wariantem podpisu jest typ wewnetrzny. Podpis ,Formularza
ofertowego” wariantem podpisu w typie zewnetrznym rdéwniez jest mozliwy, ale wéwczas powstaty
oddzielny plik podpisu dla tego formularza nalezy zataczyé w polu ,Zataczniki i inne dokumenty
przedstawione w ofercie przez Wykonawce”.

UWAGA:

W _zwigzku ze zmianami po stronie Profilu Zaufanego obecnie nie ma mozliwosci podpisywania
zpodpisem zaufanym” interaktywnego formularza ofertowego, tak jak do tej pory. Aby podpisa¢
formularz ofertowy pobrany z Platformy e-Zamdéwienia nalezy po pobraniu i wypetnieniu formularza
zapisa¢ go w wersji nieedytowalnej i nastepnie podpisaé ,,podpisem zaufanym”.

W razie probleméw z podpisem zaufanym pomoc mozna uzyskac telefonujgc pod numer: (42) 253 54 50
(czynny od poniedziatku do pigtku w godzinach: 7:00 — 18:00) lub piszac na adres e-mail:
pz-pomoc@coi.gov.pl lub epuap-pomoc@coi.gov.pl .

W sprawach zwigzanych z formularzem ofertowym pomoc mozna uzyska¢ kontaktujgc sie z Infolinig
Platformy e-Zamdwienia pod numerem telefonu: (22) 458 77 99 (czynny od poniedziatku do pigtku
w godzinach: 08:15-16:15).

11.Pozostate dokumenty wchodzgce w sktad oferty lub sktadane wraz z ofertg, podpisane kwalifikowanym
podpisem elektronicznym, podpisem zaufanym lub podpisem osobistym, mogg by¢ opatrzone podpisem
typu zewnetrznego lub wewnetrznego.

12.Maksymalny tgczny rozmiar plikdw stanowigcych oferte lub sktadanych wraz z ofertg to 250 MB.

13.Wykonawca moze przed uptywem terminu sktadania ofert wycofac oferte. Wykonawca wycofuje oferte
w zaktadce ,,Oferty/wnioski” uzywajac przycisku , Wycofaj oferte”.

14.Zamawiajgcy nie przewiduje mozliwosci ztozenia ofert w postaci katalogéw elektronicznych lub dofaczenia
katalogéw elektronicznych do oferty.

15.Zamawiajgcy nie dopuszcza sktadania ofert wariantowych.
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16.Do oferty nalezy dofaczy¢:

1) Formularz rzeczowo - finansowy - wg wzoru stanowigcego zatgcznik do SWZ.

2) Oswiadczenie o niepodleganiu wykluczeniu z postepowania, o ktérym mowa w art. 125 ust. 1 ustawy
pzp - wg wzoru stanowigcego zatacznik do SWZ, odpowiednio wykonawcy, wykonawcéw wspélnie
ubiegajacych sie o udzielenie zamdwienia.

3) Odpis lub informacje z Krajowego Rejestru Sadowego, Centralnej Ewidencji i Informacji o Dziatalnosci
Gospodarczej lub innego wtasciwego rejestru, w celu potwierdzenia, ze osoba dziatajgca w imieniu
wykonawcy jest umocowana do jego reprezentowania.

Wykonawca nie jest zobowigzany do ztozenia ww. dokumentéw, jezeli zamawiajgcy moze je uzyskac za
pomocg bezptatnych i ogdlnodostepnych baz danych, o ile wykonawca wskazat dane umozliwiajgce
dostep do tych dokumentdéw.

4) Petnomocnictwo lub inny dokument potwierdzajgcy umocowanie do reprezentowania odpowiednio
wykonawcy, wykonawcéw wspdlnie ubiegajgcych sie o udzielenie zamdwienia - w_przypadku
reprezentowania wykonawcy, wykonawcow wspdlnie ubiegajgcych sie o udzielenie zamdwienia przez
petnomocnika. Petnomocnictwo musi by¢ ztozone w oryginale w takiej samej formie, jak sktadana
oferta. Dopuszcza sie takze ztozenie elektronicznej kopii (skanu) petnomocnictwa sporzgdzonego
uprzednio w formie pisemnej, w formie elektronicznego poswiadczenia sporzgdzonego zgodnie
z art. 97 § 2 ustawy z dnia 14 lutego 1991 r. - Prawo o notariacie (Dz.U. z 2024 r. poz.1001), ktére to
poswiadczenie notariusz opatruje kwalifikowanym podpisem elektronicznym, badZ tez poprzez
opatrzenie skanu petnomocnictwa sporzgdzonego uprzednio w formie pisemnej kwalifikowanym
podpisem elektronicznym, podpisem zaufanym lub podpisem osobistym mocodawcy. Elektroniczna
kopia petnomocnictwa nie moze by¢ uwierzytelniona przez petnomocnika, ktéremu udzielono
przedmiotowego petnomocnictwa.

17.Interaktywna instrukcja obrazujgca sposob sktadania oferty z wykorzystaniem Platformy e-Zamdwienia

dostepna jest na stronie internetowej https://ezamowienia.gov.pl/pl/komponent-edukacyjny/w zaktadce
,Oferty, wnioski i prace konkursowe”.

§ 12a. Oferta wspdlna

1.
2.

Wykonawcy mogg wspdlnie ubiegac sie o udzielenie zamdwienia.

W przypadku, o ktérym mowa w ust. 1, wykonawcy ustanawiajg petnomocnika do reprezentowania ich
w postepowaniu o udzielenie zamowienia albo do reprezentowania w postepowaniu i zawarcia umowy
w sprawie zamodwienia publicznego.

Przepisy dotyczace wykonawcy stosuje sie odpowiednio do wykonawcéw wspdlnie ubiegajacych sie
o udzielenie zamdwienia.

W przypadku wspdlnego ubiegania sie o zamdéwienie przez wykonawcéw, oswiadczenie, o ktédrym
mowa w art. 125 ust. 1 ustawy pzp, sktada kazdy z wykonawcéw. Oswiadczenia te potwierdzajg brak
podstaw wykluczenia kazdego z wykonawcdw oraz spetnianie warunkéw udziatu w postepowaniu
w zakresie, w jakim kazdy z wykonawcodw wykazuje spetnianie warunkéw udziatu w postepowaniu.

. Jezeli zostanie wybrana oferta wykonawcédw wspdlnie ubiegajacych sie o udzielenie zamdwienia,

zamawiajacy moze zazgdac przed zawarciem umowy w sprawie zamdwienia publicznego przedtozenia
kopii umowy regulujgcej wspotprace tych wykonawcow.

§ 13. Termin sktadania ofert
Oferte wraz z wymaganymi zatgcznikami nalezy ztozy¢ w terminie do 18.04.2025 r. do godz.10:00.

§ 14. Termin otwarcia ofert

1.
2.

Otwarcie ofert nastgpi 18.04.2025 r. o godz.10:10.

Otwarcie ofert nastgpi przy uzyciu systemu Platforma e-Zamdwienia, w przypadku awarii tego systemu,
ktéra spowoduje brak mozliwosci otwarcia ofert w terminie okreslonym w ust.1, otwarcie ofert nastepuje
niezwtocznie po usunieciu awarii.

. Zamawiajacy poinformuje o zmianie terminu otwarcia ofert na stronie internetowej prowadzonego

postepowania.
Niezwtocznie po otwarciu ofert Zamawiajacy udostepni na stronie internetowej prowadzonego
postepowania informacje, o ktérych mowa w art. 222 ust. 5 ustawy pzp.
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§ 15. Termin zwigzania oferty
Wykonawca jest zwigzany ofertg do 16.05.2025 r.

§ 16. Podstawy wykluczenia
1. Zamawiajgcy, na podstawie art. 108 ust.1 ustawy pzp, wykluczy z postepowania, z zastrzezeniem art. 110
ust.2 ustawy pzp, wykonawce:

1)

bedacego osobg fizyczng, ktdrego prawomocnie skazano za przestepstwo:

a) udziatu w zorganizowanej grupie przestepczej albo zwigzku majgcym na celu popetnienie
przestepstwa lub przestepstwa skarbowego, o ktdrym mowa w art. 258 ustawy z dnia 6 czerwca
1997 r. Kodeks karny (Dz.U. z 2024 r. poz.17 ze zm.) zwanej dalej Kodeksem karnym,

b) handlu ludZzmi, o ktdrym mowa w art. 189a Kodeksu karnego,

c) o ktéorym mowa w art. 228-230a, art. 250a Kodeksu karnego, w art. 46-48 ustawy z dnia
25 czerwca 2010 r. o sporcie (Dz.U. z 2024 r. poz.1488) lub w art. 54 ust. 1-4 ustawy z dnia 12 maja
2011 r. o refundacji lekdw, srodkéw spozywczych specjalnego przeznaczenia zywieniowego oraz
wyrobow medycznych (Dz. U. z 2024 r. poz.930 ze zm.),

d) finansowania przestepstwa o charakterze terrorystycznym, o ktérym mowa w art. 165a Kodeksu
karnego, lub przestepstwo udaremniania lub utrudniania stwierdzenia przestepnego pochodzenia
pieniedzy lub ukrywania ich pochodzenia, o ktérym mowa w art. 299 Kodeksu karnego,

e) o charakterze terrorystycznym, o ktérym mowa w art. 115 § 20 Kodeksu karnego, lub majace na
celu popetnienie tego przestepstwa,

f) powierzenia wykonywania pracy matoletniemu cudzoziemcowi, o ktéorym mowa w art. 9 ust. 2
ustawy z dnia 15 czerwca 2012 r. o skutkach powierzania wykonywania pracy cudzoziemcom
przebywajagcym wbrew przepisom na terytorium Rzeczypospolitej Polskiej (Dz.U.z2021r.
poz.1745),

g) przeciwko obrotowi gospodarczemu, o ktdrych mowa w art. 296-307 Kodeksu karnego,
przestepstwo oszustwa, o ktéorym mowa w art. 286 Kodeksu karnego, przestepstwo przeciwko
wiarygodnosci dokumentdéw, o ktérych mowa w art. 270-277d Kodeksu karnego, lub przestepstwo
skarbowe,

h) o ktérym mowa w art. 9 ust. 1 i 3 lub art. 10 ustawy z dnia 15 czerwca 2012 r. o skutkach
powierzania wykonywania pracy cudzoziemcom przebywajgcym wbrew przepisom na terytorium
Rzeczypospolitej Polskiej

- lub za odpowiedni czyn zabroniony okreslony w przepisach prawa obcego;

jezeli urzedujgcego cztonka jego organu zarzadzajgcego lub nadzorczego, wspdlnika spdétki w spotce

jawnej lub partnerskiej albo komplementariusza w spétce komandytowej lub komandytowo-akcyjnej

lub prokurenta prawomocnie skazano za przestepstwo, o ktérym mowa w pkt 1;

wobec ktérego wydano prawomocny wyrok sagdu lub ostateczng decyzje administracyjng o zaleganiu

z uiszczeniem podatkdw, opfat lub sktadek na ubezpieczenie spoteczne lub zdrowotne, chyba ze

wykonawca odpowiednio przed uptywem terminu do sktadania wnioskdéw o dopuszczenie do udziatu

w postepowaniu albo przed uptywem terminu skfadania ofert dokonat ptatnosci naleznych podatkoéw,

optat lub sktadek na ubezpieczenie spoteczne lub zdrowotne wraz z odsetkami lub grzywnami lub

zawart wigzgce porozumienie w sprawie sptaty tych naleznosci;

wobec ktérego prawomocnie orzeczono zakaz ubiegania sie o zamdwienia publiczne;

jezeli zamawiajgcy moze stwierdzi¢, na podstawie wiarygodnych przestanek, ze wykonawca zawart

z innymi wykonawcami porozumienie majace na celu zaktdcenie konkurencji, w szczegdlnosci jezeli

nalezgc do tej samej grupy kapitatowej w rozumieniu ustawy z dnia 16 lutego 2007 r. o ochronie

konkurencji i konsumentéw (Dz.U. z 2024 r. poz.594), ztozyli odrebne oferty, oferty czesciowe lub
whioski o dopuszczenie do udziatu w postepowaniu, chyba ze wykazg, ze przygotowali te oferty lub
whnioski niezaleznie od siebie;

jezeli, w przypadkach, o ktérych mowa w art. 85 ust. 1 ustawy pzp, doszto do zaktécenia konkurencji

wynikajgcego z wczesniejszego zaangazowania tego wykonawcy lub podmiotu, ktéry nalezy

z wykonawcy do tej samej grupy kapitalowej w rozumieniu ustawy z dnia 16 lutego 2007 r.

o ochronie konkurencji i konsumentow, chyba ze spowodowane tym zaktdcenie konkurencji moze by¢

wyeliminowane w inny sposdéb niz przez wykluczenie wykonawcy z udziatu w postepowaniu

0 udzielenie zaméwienia.
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2.

Zamawiajgcy, na podstawie art.109 ust.1 pkt 4 ustawy pzp, wykluczy z postepowania wykonawce:
w stosunku do ktérego otwarto likwidacje, ogtoszono upadtosé, ktérego aktywami zarzadza likwidator
lub sad, zawart uktad z wierzycielami, ktérego dziatalnos¢ gospodarcza jest zawieszona albo znajduje sie
on w innej tego rodzaju sytuacji wynikajacej z podobnej procedury przewidzianej w przepisach miejsca
wszczecia tej procedury.

. Zamawiajacy, na podstawie art.7 ust.1 ustawy z dnia 13 kwietnia 2022 r. o szczegdlnych rozwigzaniach

w zakresie przeciwdziatania wspieraniu agresji na Ukraine oraz stuzgcych ochronie bezpieczenstwa
narodowego (Dz.U. z 2024 r. poz.507 ze zm.), zwanej dalej ustawg sankcyjng, wykluczy z postepowania
wykonawce:

1) wymienionego w wykazach okreslonych w rozporzgdzeniu 765/2006 i rozporzadzeniu 269/2014 albo
wpisanego na liste na podstawie decyzji w sprawie wpisu na liste rozstrzygajacej o zastosowaniu
srodka, o ktérym mowa w art. 1 pkt 3 ustawy sankcyjnej;

2) ktorego beneficjentem rzeczywistym w rozumieniu ustawy z dnia 1 marca 2018 r. o przeciwdziataniu
praniu pieniedzy oraz finansowaniu terroryzmu (Dz.U.z2023r. poz.1124 ze zm.) jest osoba
wymieniona w wykazach okreslonych w rozporzadzeniu 765/2006 i rozporzadzeniu 269/2014 albo
wpisana na liste lub bedaca takim beneficjentem rzeczywistym od dnia 24 lutego 2022 r., o ile zostata
wpisana na liste na podstawie decyzji w sprawie wpisu na liste rozstrzygajacej o zastosowaniu $rodka,
o ktérym mowa w art. 1 pkt 3 ustawy sankcyjnej;

3) ktoérego jednostkg dominujgcg w rozumieniu art. 3 ust. 1 pkt 37 ustawy z dnia 29 wrzesnia 1994 r.
o rachunkowosci (Dz.U. z 2023 r. poz. 120 ze zm.), jest podmiot wymieniony w wykazach okreslonych
w rozporzadzeniu 765/2006 i rozporzadzeniu 269/2014 albo wpisany na liste lub bedacy taka
jednostkg dominujgcg od dnia 24 lutego 2022 r., o ile zostat wpisany na liste na podstawie decyzji
w sprawie wpisu na liste rozstrzygajgcej o zastosowaniu srodka, o ktérym mowa w art. 1 pkt 3 ustawy
sankcyjnej.

§ 17. Sposdb obliczenia ceny

1.

2.
3.

W cenie wykonawca zobowigzany jest uwzgledni¢ wszystkie sktadniki i koszty majgce wptyw na jej
wysokos¢ uwzgledniajac informacje i wymogi zawarte w szczegétowym opisie przedmiotu zamdwienia.
Cene oferty nalezy podaé w ztotych polskich z doktadnoscig do dwdch miejsc po przecinku.

Wykonawca okre$la cene za wykonanie zamédwienia, poprzez wskazanie w ,Formularzu ofertowym”
(pkt.VII. Kryteria oceny ofert) ceny brutto oferty, z uwzglednieniem kwoty podatku od towardéw i ustug
VAT. Cene nalezy obliczy¢ wypetniajac ,Formularz rzeczowo — finansowy”. Wypetniony , Formularz
rzeczowo — finansowy” nalezy ztozy¢ wraz z ,Formularzem ofertowym”. W przypadku rozbieznosci
pomiedzy kwoty wskazang w ,Formularzu ofertowym” a kwotg wskazang w ,Formularzu rzeczowo —
finansowym?”, jako poprawna zostanie przyjeta kwota wynikajgca z ,,Formularza rzeczowo — finansowego”.
Jezeli wybér oferty prowadzit bedzie do powstania u zamawiajgcego obowigzku podatkowego zgodnie
z ustawa z dnia 11 marca 2004 r. o podatku od towardéw i ustug (Dz.U. z 2024 r. poz.361 ze zm.), wykonawca
ma obowigzek w ofercie: poinformowania zamawiajgcego, ze wybor jego oferty bedzie prowadzit do
powstania u zamawiajgcego obowigzku podatkowego; wskazania nazwy (rodzaju) towaru, ktérego
dostawa bedzie prowadzita do powstania obowigzku podatkowego; wskazania wartosci towaru objetego
obowigzkiem podatkowym zamawiajgcego, bez kwoty podatku; wskazania stawki podatku od towaréw
i ustug, ktéra zgodnie z wiedzg wykonawcy, bedzie miata zastosowanie.

. Wszelkie rozliczenia z zamawiajgcym bedg odbywac sie wytgcznie w ztotych polskich.

§ 18. Opis kryteridw oceny ofert, wraz z podaniem wag tych kryteriow, i sposobu oceny ofert

1.
2.

Przy ocenie ofert i wyborze najkorzystniejszej oferty, zamawiajacy bedzie sie kierowat kryterium ceny.
Za najkorzystniejszg zostanie uznana ta z ofert niepodlegajacych odrzuceniu, ktérej cena bedzie najnizsza
lub oferta, ktéra bedzie jedyng oferty ztozong w postepowaniu niepodlegajgcg odrzuceniu.

§ 19. Projektowane postanowienia umowy
Projektowane postanowienia umowy okreslone zostaty w zatgczniku ,,Projektowane postanowienia umowy”.
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§ 20. Informacje o formalnosciach, jakie musza zostaé dopetnione po wyborze oferty w celu zawarcia
umowy W sprawie zamowienia publicznego
Zawarcie umowy nastgpi w trybie i terminie ustalonym miedzy stronami.

§ 21. Informacje dotyczgce zabezpieczenia nalezytego wykonania umowy
Zamawiajgcy nie wymaga whniesienia zabezpieczenia nalezytego wykonania umowy.

§ 22. Pouczenie o Srodkach ochrony prawnej przystugujacych wykonawcy

1. Srodki ochrony prawnej przystuguja wykonawcy oraz innemu podmiotowi, jezeli ma lub miat
interes w uzyskaniu zamowienia oraz ponidst lub moze ponies¢ szkode w wyniku naruszenia przez
zamawiajgcego przepisOw ustawy pzp.

2. Srodki ochrony prawnej wobec ogtoszenia wszczynajacego postepowanie o udzielenie zamdwienia oraz
dokumentdéw zamdwienia przystugujg rowniez organizacjom wpisanym na liste, o ktérej mowa w art. 469
pkt 15 ustawy pzp, oraz Rzecznikowi Matych i Srednich Przedsiebiorcéw.

3. Zasady wnoszenia $rodkéw ochrony prawnej okreéla Dziat IX ustawy pzp (Art. 505 — 590) ,Srodki ochrony
prawnej”.

§ 23. Informacje uzupetniajgce
1. Zamawiajgcy nie przewiduje zwrotu kosztédw udziatu w postepowaniu.
2. Zamawiajacy nie przewiduje aukcji elektroniczne;j.

§ 24. Klauzula informacyjna

Na podstawie art. 13 ust. 1 i 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27

kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych

i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne

rozporzadzenie o ochronie danych) (Dz.U.UE.L z 2016 r. Nr 119, str. 1), dalej ,RODQ”, informuje, ze:

1) Administratorem Pani/Pana danych osobowych jest Starostwo Powiatowe w Rzeszowie, ul. Grunwaldzka,
15, 35 — 959 Rzeszow, ktdre realizuje zadania Starosty Rzeszowskiego oraz Zarzadu Powiatu. Kontakt
telefoniczny: 17 23 00 651, kontakt e-mail: starostwo@powiat.rzeszowski.pl.

2) W zakresie dotyczacym ochrony danych osobowych moze Pani/Pan kontaktowaé sie pisemnie
z Inspektorem Ochrony Danych pod adresem: ul. Grunwaldzka 15, 35 — 959 Rzeszéw, lub za pomoca adresu
e-mail: rodo@powiat.rzeszowski.pl.

3) Pani/Pana dane osobowe przetwarzane bedg na podstawie art. 6 ust. 1 lit. ¢ RODO w celu zwigzanym
z niniejszym postepowaniem;

4) odbiorcami Pani/Pana danych osobowych bedg osoby lub podmioty, ktérym udostepniona zostanie
dokumentacja postepowania w oparciu o art. 18 oraz art. 74 ustawy pzp;

5) Pani/Pana dane osobowe bedg przechowywane, przez okres okreslony zgodnie z Rozporzadzeniem
Prezesa Rady Ministrow z dnia 18 stycznia 2011r. w sprawie instrukcji kancelaryjnej, jednolitych
rzeczowych wykazéw akt oraz instrukcji w sprawie organizacji i zakresu dziatania archiwéw zaktadowych
(Dz.U.z2011r. Nr 14 poz.67 ze zm.);

6) obowigzek podania przez Panig/Pana danych osobowych bezposrednio Pani/Pana dotyczacych jest
wymogiem ustawowym okreslonym w przepisach ustawy pzp, zwigzanym z udziatem w postepowaniu
o udzielenie zamdwienia publicznego; konsekwencje niepodania okreslonych danych wynikajg z ustawy
pzp;

7) w odniesieniu do Pani/Pana danych osobowych decyzje nie bedg podejmowane w sposdb
zautomatyzowany, stosowanie do art. 22 RODO;

8) posiada Pani/Pan:

a) na podstawie art. 15 RODO prawo dostepu do danych osobowych Pani/Pana dotyczacych,

b) na podstawie art. 16 RODO prawo do sprostowania Pani/Pana danych osobowych (Skorzystanie
z prawa do sprostowania nie mozZe skutkowac zmiang wyniku postepowania o udzielenie zamdwienia
publicznego ani zmiang postanowiern umowy w zakresie niezgodnym z ustawqg pzp oraz nie moze
naruszac integralnosci protokotu oraz jego zatgcznikow.),

c) na podstawie art. 18 RODO prawo zgdania od administratora ograniczenia przetwarzania danych
osobowych z zastrzezeniem przypadkdw, o ktérych mowa w art. 18 ust. 2 RODO (Prawo do ograniczenia
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przetwarzania nie ma zastosowania w odniesieniu do przechowywania, w celu zapewnienia korzystania
ze srodkow ochrony prawnej lub w celu ochrony praw innej osoby fizycznej lub prawnej, lub z uwagi na
wazne wzgledy interesu publicznego Unii Europejskiej lub paristwa cztonkowskiego.),

d) prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych, gdy uzna Pani/Pan, ze
przetwarzanie danych osobowych Pani/Pana dotyczgcych narusza przepisy RODO.

9) nie przystuguje Pani/Panu:

a) w zwigzku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usuniecia danych osobowych,

b) prawo do przenoszenia danych osobowych, o ktérym mowa w art. 20 RODO,

¢) na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych osobowych, gdyz podstawg
prawng przetwarzania Pani/Pana danych osobowych jest art. 6 ust. 1 lit. c RODO.
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SZCZEGOtOWY OPIS PRZEDMIOTU ZAMOWIENIA

A. Wymagania ogdlne
Oferowane urzadzenia i oprogramowanie muszg spetnia¢ nastepujace warunki:

1.

10.

Wszystkie urzadzenia i oprogramowanie muszg pochodzié¢ z legalnego kanatu dystrybucji producenta,
a korzystanie przez zamawiajgcego z dostarczonych urzadzen i oprogramowania nie moze stanowié
naruszenia majgtkowych praw autorskich oséb trzecich.

. Dostarczone oprogramowanie musi by¢ fabrycznie nowe, nigdy wczesniej nie instalowane i aktywowane

na innym urzadzeniu.

. Wykonawca zobowigzany jest dostarczy¢ klucze licencyjne lub dokumenty potwierdzajgce prawo do

korzystania z dostarczonych licencji przez zamawiajacego.
Wszystkie licencje muszg by¢ przeznaczone do uzytku na terenie Rzeczpospolitej Polskiej.

. Wykonawca zobowigzany jest do przestrzegania ustawy z dnia 4 lutego 1994 r. o prawie autorskim

i prawach pokrewnych (Dz.U. z 2022 r. poz.2509).

Wszystkie urzagdzenia muszg by¢:

1) fabrycznie nowe, nieuzywane przed dniem dostarczenia z wytgczeniem uzywania niezbednego dla
przeprowadzenia testu poprawnej pracy,

2) wyprodukowane nie wczesniej niz w 2024 roku,

3) dostarczone wraz z dokumentacjg zawierajgca: instrukcje obstugi, karty gwarancyjne (w przypadku gdy
producent nie stosuje dokumentacji papierowej, wykonawca zobowigzany jest dostarczyé
dokumentacje w postaci elektronicznej lub wskaza¢ adres strony internetowej do jej pobrania),

4) oznakowane w taki sposéb, aby mozliwa byfa identyfikacja modelu i producenta oraz dostarczone
w oryginalnym opakowaniu.

. Wszystkie urzadzenia muszg posiada¢ mozliwos¢ sprawdzenia legalnosci i konfiguracji po podaniu numeru

seryjnego na stronie producenta lub poprzez dedykowane narzedzie do weryfikacji numerdéw seryjnych.

. Wszystkie urzadzenia oraz system centralnego logowania i analizy zdarzen musza posiadac certyfikat

bezpieczenstwa EAL4+ lub réwnowazny w ramach normy Common Criteria.

. Wszystkie urzadzenia muszg posiadaé oznakowanie CE zgodnie z wymogami okreslonymi

w Rozporzadzeniu Ministra Rozwoju z dnia 2 czerwca 2016 r. w sprawie wymagan dla sprzetu
elektrycznego (Dz. U. z 2016 r. poz. 806).
Okres gwarancji: 60 miesiecy.

B. Wymagania szczegétowe i parametry techniczne urzadzen i oprogramowania

1.

SPRZETOWA ZAPORA SIECIOWA — 2 SZT.

Minimalne wymagania techniczne dla zapory sieciowej

11
1.2

1.3.

1.4.

1.5.

1.6.

1.7.

. Urzadzenie musi stanowi¢ platforme sprzetowa wyposazong w zintegrowany system operacyjny.

. Urzadzenie musi by¢ wyposazone w dwa wewnetrzne zasilacze 230V AC pracujgce w trybie

redundantnym.

Urzadzenie musi mie¢ byé przystosowane do montazu w szafie RACK 19”, wysokos¢ maksymalna 1U.

Weraz z urzadzeniem nalezy dostarczyé niezbedne elementy montazowe.

Urzadzenie musi posiadac co najmniej nastepujace interfejsy:

1) 10 portéw Gigabit Ethernet RJ-45.

2) 4 gniazd SFP 1 Gbps.

3) 8 gniazd SFP+ 10 Gbps.

4) wbudowany port konsoli szeregowej oraz gniazdo USB umozliwiajgce instalacje oprogramowania
z klucza USB.

Urzadzenie musi posiada¢ mozliwosé skonfigurowania co najmniej 200 interfejsow wirtualnych,

definiowanych jako VLAN’y w oparciu o standard 802.1Q.

Urzadzenie musi posiada¢ konfiguracje interfejséw redundantnych (failover), umozliwiajgcych

automatyczne przetaczenie potaczenia w przypadku awarii jednego z portéw fizycznych.

Urzadzenie musi posiadaé agregacje faczy w trybie statycznym oraz dynamicznym z wykorzystaniem

protokotu LACP. Funkcja ta musi umozliwia¢ tworzenie logicznych interfejséw (LAG) z wielu portéw

fizycznych w celu zwiekszenia przepustowosci i zapewnienia redundancji potaczenia.
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1.8.

1.9.

Urzadzenie musi umozliwiac prace w trybie klastra wysokiej dostepnosci (High Availability) w konfiguracji
Active-Passive lub Active-Active, z funkcjg synchronizacji sesji pomiedzy urzadzeniami. Klaster musi
zapewniac ciggtosc dziatania i automatyczne przejecie funkcji w przypadku awarii jednego z urzadzen.
Urzadzenie musi posiadac co najmniej nastepujgce parametry wydajnosciowe:

1) W zakresie Firewall’a obstuga nie mniej niz 11 min jednoczesnych potaczen oraz 380 tys. nowych
potaczen na sekunde.

2) Przepustowosé Stateful Firewall: nie mniej niz 39 Gbps dla pakietéw 512 B.

3) Przepustowosé Firewall z wtgczong funkcjg Kontroli Aplikacji: nie mniej niz 25 Gbps.

4) Wydajnosc szyfrowania IPSec VPN protokotem AES z kluczem 128 nie mniej niz 34 Gbps.

5) Wydajnos¢ skanowania ruchu w celu ochrony przed atakami (zaréwno client side jak i server side
w ramach modutu IPS) dla ruchu o charakterystyce typowej dla srodowiska przedsiebiorstw (np.:
Enterprise Traffic Mix, Enterprise Testing Conditions)- minimum 8 Gbps.

6) Wydajnos¢ skanowania ruchu o charakterystyce typowej dla Srodowiska przedsiebiorstw (np.:
Enterprise Traffic Mix, Enterprise Testing Conditions) z wtgczonymi funkcjami: IPS, Application
Control, Antywirus - minimum 6 Gbps.

7) Wydajnos¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu http — minimum 7
Gbps.

1.10.Wymagania w zakresie funkcji systemu bezpieczeristwa:

1) Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.

2) Kontrola Aplikacji.

3) Poufnos¢ transmisji danych - potgczenia szyfrowane IPSec VPN oraz SSL VPN.

4) Ochrona przed malware.

5) Ochrona przed atakami - Intrusion Prevention System.

6) Kontrola stron WWW.

7) Kontrola zawartosci poczty — Antyspam dla protokotéw SMTP.

8) Zarzadzanie pasmem (QoS, Traffic shaping).

9) Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).

10) Dwusktadnikowe uwierzytelnianie z wykorzystaniem tokendw sprzetowych lub programowych.

11) Inspekcja (minimum: IPS) ruchu szyfrowanego protokotem SSL/TLS, minimum dla nastepujgcych
typow ruchu: HTTP (w tym HTTP/2), SMTP, FTP, POP3.

12) Mozliwos¢ filtrowania zapytan DNS w ruchu przechodzgcym przez system.

13) Wbudowane mechanizmy automatyzacji polegajgce na wykonaniu okreslonej sekwencji akcji (takich
jak zmiana konfiguracji, wystanie powiadomien do administratora) po wystgpieniu wybranego
zdarzenia (np. naruszenie polityki bezpieczenstwa).

1.11.Wymagania w zakresie polityki firewall:

1) Polityka Firewall uwzgledniajgca: adresy IP, uzytkownikéw, protokoty, ustugi sieciowe, aplikacje lub
zbiory aplikacji, reakcje zabezpieczen, rejestrowanie zdarzen.

2) Mozliwosé realizacji translacji adreséw NAT: zrédtowego i docelowego, translacje PAT oraz:

- Translacje jeden do jeden oraz jeden do wielu.
- Dedykowany ALG (Application Level Gateway) dla protokotu SIP.

3) Mozliwos¢ tworzenia wydzielonych stref bezpieczeristwa np. DMZ, LAN, WAN.

4) Mozliwos¢ wykorzystania w polityce bezpieczenstwa zewnetrznych repozytoriéw zawierajgcych:
adresy URL, adresy IP.

5) Polityka firewall umozliwiajgca filtrowanie ruchu w zaleznosci od kraju, do ktérego przypisane sg
adresy IP zrodtowe lub docelowe.

6) Mozliwos¢ ustawienia przedziatu czasu, w ktérym dana reguta w politykach firewall jest aktywna.

7) Element systemu realizujgcy funkcje Firewall musi integrowaé sie co najmniej z nastepujgcymi
rozwigzaniami SDN w celu dynamicznego pobierania informacji o zainstalowanych maszynach
wirtualnych po to, aby uzyc ich przy budowaniu polityk kontroli dostepu.

- Amazon Web Services (AWS).
- Microsoft Azure.

- Cisco ACI.

- Google Cloud Platform (GCP).
- OpenStack.
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VMware NSX.
Kubernetes.

1.12.Wymagania w zakresie mozliwosci zestawienia potgczer VPN:
1) Mozliwosé konfiguracji pofaczen typu IPSec VPN. W zakresie tej funkcji system musi zapewniac co
najmniej :

Wsparcie dla IKE v1 oraz v2.

Obstuge szyfrowania protokotem minimum AES z kluczem 128 oraz 256 bitéw w trybie pracy
Galois/Counter Mode(GCM).

Obstuge protokotu Diffie-Hellman grup 19, 20.

Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh.

Tworzenie potgczen typu Site-to-Site oraz Client-to-Site.

Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci.

Mozliwos¢ wyboru tunelu przez protokoty: dynamicznego routingu (np. OSPF) oraz routingu
statycznego.

Wsparcie dla nastepujgcych typdw uwierzytelniania: pre-shared key, certyfikat.

Mozliwos¢ ustawienia maksymalnej liczby tuneli IPSec negocjowanych (nawigzywanych)
jednoczesnie w celu ochrony zasobdw systemu.

Mozliwos$¢ monitorowania wybranego tunelu IPSec site-to-site i w przypadku jego niedostepnosci
automatycznego aktywowania zapasowego tunelu.

Obstuge mechanizmow: IPSec NAT Traversal, DPD, Xauth.

Mechanizm ,Split tunneling” dla potgczen Client-to-Site.

2) Mozliwos¢ konfiguracji potgczen typu SSL VPN. W zakresie tej funkcji system musi zapewniac co
najmniej: prace w trybie Tunnel z mozliwoscig wtaczenia funkcji ,Split tunneling” przy zastosowaniu
dedykowanego klienta.

3) Producent rozwigzania musi posiada¢ w ofercie darmowe oprogramowanie klienckie VPN
umozliwiajace realizacje potaczen typu IPSec VPN oraz SSL VPN.

1.13.Wymagania w zakresie routingu i obstugi tgczy WAN:
1) W zakresie routingu rozwigzanie musi zapewnia¢ co najmnie;j:

Obstuge routingu statycznego.

Obstuge Policy Based Routingu (w tym: wybdr trasy w zaleznosci od adresu Zzrodtowego, protokotu
sieciowego).

Obstuge protokotéw dynamicznego routingu w oparciu o protokoty: RIPv2 (w tym RIPng), OSPF (w
tym OSPFv3), BGP oraz PIM.

Mozliwosc filtrowania tras rozgtaszanych w protokotach dynamicznego routingu.

Obstuge ECMP (Equal cost multi-path) — wybdr wielu réwnowaznych tras w tablicy routingu.
Obstuge BFD (Bidirectional Forwarding Detection).

Obstuge  monitoringu dostepnosci wybranego adresu IP z danego interfejsu urzadzenia
i w przypadku jego niedostepnosci automatyczne usuniecie wybranych tras z tablicy routingu.

2) W zakresie obstugi tgczy WAN rozwigzanie musi posiadaé funkcje SD-WAN, umozliwiajgca
wykorzystanie protokotéw dynamicznego routingu przy konfiguracji mechanizméw réwnowazenia
obcigzenia pomiedzy tgczami WAN

1.14.Wymagania w zakresie zarzgdzania pasmem:

1) System Firewall musi umozliwia¢ zarzadzanie pasmem poprzez okreslenie: maksymalnej
i gwarantowanej ilosci pasma, oznaczanie DSCP oraz wskazanie priorytetu ruchu.

2) System musi umozliwia¢ okreslania pasma dla poszczegdlnych aplikacji.

3) System musi pozwala¢ zdefiniowac pasmo dla wybranych uzytkownikéw niezaleznie od ich adresu IP.

4) System musi zapewnia mozliwos¢ zarzgdzania pasmem dla wybranych kategorii URL.

1.15.Wymagania w zakresie ochrony przed malware:

1) Silnik antywirusowy musi umozliwia¢ skanowanie ruchu w obu kierunkach komunikacji dla

protokotéw dziatajgcych na niestandardowych portach (np. FTP na porcie 2021).

2) Silnik antywirusowy musi zapewnia¢ skanowanie nastepujgcych protokotéw: HTTP, HTTPS, FTP,

POP3, IMAP, SMTP, CIFS.
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3)

4)
5)
6)

7)

8)

9)

W przypadku archiwdw zagniezdzonych mozliwos¢ okreslenia, ile zagniezdzern kompresji system
bedzie prébowat zdekompresowaé¢ w celu przeskanowania zawartosci lub mozliwos¢ konfiguracji
maksymalnego czasu, ktéry system bezpieczeristwa moze poswieci¢ na dekompresje archiwum.
System musi umozliwi¢ blokowanie i logowanie archiwdw, ktére nie mogg zostaé przeskanowane,
poniewaz sg zaszyfrowane, uszkodzone lub system nie wspiera inspekcji tego typu archiwdw.
System musi dysponowac sygnaturami do ochrony urzadzernn mobilnych (co najmniej dla systemu
operacyjnego Android).

Baza sygnatur musi by¢ aktualizowana automatycznie, zgodnie z harmonogramem definiowanym
przez administratora.

Urzadzenie musi byé zgodne z rozwigzaniami chmurowymi producenta, jednak logowanie
i raportowanie musi by¢ mozliwe do realizacji w catosci lokalnie — bez koniecznosci korzystania
z ustug chmurowych.

System musi zapewniaé usuwanie aktywnej zawartosci plikéw PDF oraz Microsoft Office bez
koniecznosci blokowania transferu catych plikow.

Mozliwos¢ wykorzystania silnika sztucznej inteligencji Al wytrenowanego przez laboratoria
producenta.

10) Mozliwo$¢ uruchomienia ochrony przed malware dla wybranego zakresu ruchu.
1.16.Wymagania w zakresie ochrony przed atakami:

1)

2)
3)

4)
5)

6)
7)

8)
9)

Ochrona IPS musi opieraé sie co najmniej na analizie sygnaturowej oraz na analizie anomalii w
protokotach sieciowych.

System musi chronié przed atakami na aplikacje pracujgce na niestandardowych portach.

Baza sygnatur atakdéw zawierajgca minimum 5000 wpiséw i jest aktualizowana automatycznie,
zgodnie z harmonogramem definiowanym przez administratora.

Mozliwos¢ definiowania wtasnych wyjatkéw oraz wtasnych sygnatur przez administratora systemu.
System musi zapewnia¢ wykrywanie anomalii protokotéw i ruchu sieciowego, realizujgc tym samym
podstawowa ochrone przed atakami typu DoS oraz DDoS.

Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co najmniej ochrona
przed: CSS, SQL Injecton, Trojany, Exploity, Roboty).

Mozliwos¢ kontrolowania dtugosci nagtéwka, ilosci parametrow URL oraz Cookies dla protokotu http.
Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

Mozliwos¢ uruchomienia ochrony przed atakami dla wybranych zakreséw komunikacji sieciowej.
Mechanizmy ochrony IPS nie mogg dziata¢ globalnie.

1.17.Wymagania w zakresie kontroli aplikacji:

1)
2)
3)
4)
5)

6)
7)

Funkcja Kontroli Aplikacji umozliwiajaca kontrole ruchu na podstawie gtebokiej analizy pakietéw, nie
bazujac jedynie na wartosciach portéw TCP/UDP.

Baza Kontroli Aplikacji zawierajgca minimum 2000 sygnatur i jest aktualizowana automatycznie,
zgodnie z harmonogramem definiowanym przez administratora.

Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) sg-kontrolowane pod wzgledem
wykonywanych czynnosci, np.: pobieranie, wysyfanie plikow.

Baza sygnatur zawierajgca kategorie aplikacji szczegdlnie istotne z punktu widzenia bezpieczenstwa:
proxy, P2P.

Mozliwos¢ definiowania wyjgtkéw oraz wtasnych sygnatur przez administratora systemu.

Mozliwos¢ blokowania aplikacji dziatajgcych na niestandardowych portach (np. FTP na porcie 2021).
Mozliwo$¢ okreSlenia dopuszczalnych protokotéw na danym porcie TCP/UDP i blokowania
pozostatych protokotéw korzystajgcych z tego portu (np. dopuszczenie tylko HTTP na porcie 80).

1.18.Wymagania w zakresie kontroli WWW:

1)
2)

3)
4)

Modut kontroli WWW korzystajacy z bazy zawierajgcej co najmniej 40 milionéw adreséw URL
pogrupowanych w kategorie tematyczne.

W ramach filtra WWW sa-dostepne kategorie istotne z punktu widzenia bezpieczenstwa, jak: malware
(lub inne bedace zrédtem ztosliwego oprogramowania), phishing, spam, Dynamic DNS, proxy.

Filtr WWW dostarczajgcy kategorii stron zabronionych prawem np.: Hazard.

Mozliwo$¢ nadpisywania kategorii oraz tworzenia wyjagtkow — biate/czarne listy dla adreséw URL
przez administratora systemu.
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5)
6)
7)
8)

9)

Filtr WWW umozliwiajgcy statyczne dopuszczanie lub blokowanie ruchu do wybranych stron WWW,
w tym pozwalajacy definiowac strony z zastosowaniem wyrazen regularnych (Regex).

Filtr WWW umozliwiajgcy wykonania akcji typu ,Warning” — ostrzezenie uzytkownika wymagajace od
niego potwierdzenia przed otwarciem zgdanej strony.

Funkcja Safe Search — przeciwdziatajgca pojawieniu sie niechcianych tresci w wynikach wyszukiwarek
takich jak: Google oraz Yahoo.

Mozliwos¢ definiowania komunikatow zwracanych uzytkownikowi dla réznych akcji podejmowanych
przez modut filtrowania WWW przez administratora systemu.

Mozliwosc¢ okreslenia, dla ktérych kategorii URL lub wskazanych URL nie bedzie realizowana inspekcja
szyfrowanej komunikacji.

1.19.Wymagania w zakresie uwierzytelniania uzytkownikédw w ramach sesji:

1)

2)
3)

4)

Mozliwos¢ weryfikacji przez system tozsamosci uzytkownikéw za pomoca:

- Haset statycznych i definicji uzytkownikéw przechowywanych w lokalnej bazie systemu.

- Haset statycznych i definicji uzytkownikéw przechowywanych w bazach zgodnych z LDAP.

- Haset dynamicznych (RADIUS, RSA SecurlD) w oparciu o zewnetrzne bazy danych.

Mozliwosc¢ zastosowania uwierzytelniania wielosktadnikowego.

Mozliwos¢ budowy architektury uwierzytelniania typu Single Sign On przy integracji ze Srodowiskiem
Active Directory oraz zastosowanie innych mechanizméw: RADIUS, API lub SYSLOG w tym procesie.
Uwierzytelnianie w oparciu o protokét SAML w politykach bezpieczenstwa systemu dotyczacych
ruchu HTTP.

1.20.Wymagania w zakresie zarzadzania:

1)

2)
3)
4)
5)

6)

7)

8)

9)

Elementy systemu bezpieczenstwa muszg mie¢ mozliwos¢ zarzadzania lokalnego z wykorzystaniem
protokotéw: HTTPS oraz SSH, jak i mogg wspdtpracowac z dedykowanymi platformami centralnego
zarzadzania i monitorowania.

Komunikacja elementéw systemu zabezpieczen z platformami centralnego zarzadzania musi by¢
realizowana z wykorzystaniem szyfrowanych protokotow.

Mozliwos¢ wigczenia mechanizméw uwierzytelniania wielosktadnikowego dla dostepu
administracyjnego.

Systemem musi wspétpracowac z rozwigzaniami monitorowania poprzez protokoty SNMP w wersjach
2¢, 3 oraz umozliwié przekazywanie statystyk ruchu za pomoca protokotéw Netflow lub sFlow.
Mozliwos¢ zarzadzania przez systemy firm trzecich poprzez API, do ktérego producent udostepnia
dokumentacje.

Elementem systemu petnigcy funkcje Firewall musi posiadaé wbudowane narzedzia diagnostyczne,
przynajmniej: ping, traceroute, podglad pakietéw, monitorowanie procesowania sesji oraz stanu sesji
firewall.

Elementem systemu realizujacy funkcje Firewall musi umozliwi¢ wykonanie szeregu zmian przez
administratora w CLI lub GUI, ktére nie zostang zaimplementowane zanim nie zostang zatwierdzone.
System musi umozliwia¢ przypisywanie administratorom uprawnied do zarzadzania okreslonymi
czesSciami systemu (RBM) oraz zdefiniowanie co najmniej 5 niezaleznych administratoréw, ktérym
mozna przypisac¢ osobne instancje lub obszary administracyjne systemu.

Mozliwosc¢ zarzadzania systemem tylko z okreslonych adreséw zrédtowych IP.

1.21.Wymagania w zakresie logowania:

1)

2)
3)
4)
5)

W ramach logowania element systemu petnigcy funkcje Firewall musi zapewniaé przekazywanie
danych o:

a) zaakceptowanym ruchu,

b) blokowanym ruchu,

c) aktywnosci administratorow,

d) zuzyciu zasobdw oraz stanie pracy systemu.

Ponadto musi zapewnia mozliwos$¢ jednoczesnego wysytania logéw do wielu serwerdw logowania.
Logowanie musi obejmowac¢ zdarzenia dotyczgce wszystkich modutdw sieciowych i bezpieczenstwa.
Mozliwos¢ witaczenia logowania per reguta w polityce firewall.

Mozliwosc logowania do serwera SYSLOG.

Mozliwos¢ przesytania SYSLOG do zewnetrznych systemdéw z wykorzystaniem protokotu TCP oraz
szyfrowania SSL/TLS.
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1.22.Wymagania w zakresie licencji i wsparcia technicznego:

1) Wraz z urzadzeniami nalezy dostarczy¢ licencje, ktére muszg obejmowac nastepujgce funkcje:
kontrola aplikacji; system IPS; antywirus (w tym sygnatury dla ochrony urzadzen mobilnych, co
najmniej dla systemu Android); analiza typu Sandbox w modelu chmurowym; antyspam; filtrowanie
stron WWW (Web Filtering); bazy reputacyjne adreséw IP i domen.

Licencje muszg obejmowaé okres co najmniej 60 miesiecy. W_przypadku dostarczenia urzgdzen
z licencjami bezterminowymi wykonawca wskazuje to w formularzu rzeczowo-finansowym. Jezeli
rodzaj licencji nie zostanie okreslony zamawiajgcy przyjemnie, ze obejmujg one okres 60 miesiecy.

2) Urzadzenia muszg by¢ objete bezptatnym wsparciem technicznym producenta w okresie gwarancji.

3) Szczegétowe wymagania w zakresie gwarancji i wsparcia technicznego okreslone zostaty
w ,,projektowanych postanowieniach umowy”.

2. SYSTEM CENTRALNEGO LOGOWANIA | ANALIZY ZDARZEN — 1 SZT.

Minimalne wymagania techniczne dla systemu centralnego logowania i analizy zdarzen

System do centralnego logowania, raportowania i korelacji, ma umozliwia¢ centralizacje procesu logowania
zdarzen sieciowych, systemowych oraz bezpieczenstwa w ramach catej infrastruktury zabezpieczen.

System musi zosta¢ dostarczony w postaci komercyjnej platformy dziatajgcej w srodowisku wirtualnym
lub w postaci komercyjnej platformy dziatajgcej na bazie linux w srodowisku wirtualnym, z mozliwoscig
uruchomienia na co najmniej nastepujgcych hypervisorach: VMware ESX/ESXi werje: 6.0, 6.5, 6.7; Microsoft
Hyper-V wersje: 2016, 2019, 2025; Open Source Xen 4.1+, KVM.

Oferowany system musi:

- obstugiwac co najmniej 4 interfejsy sieciowe oraz wspiera¢ powierzchnie dyskowg o pojemnosci 3 TB.

- by¢ w stanie przyjmowac minimum 5 GB logdéw na dzien.

- umozliwiac¢ kolekcjonowanie logéw z co najmniej 1000 systemadw.

W ramach centralnego systemu logowania, raportowania i korelacji muszg by¢ realizowane co najmniej
ponizsze funkcje:

1. Logowanie

W zakresie logowania system musi zapewniac:

1) Podglad logowanych zdarzen w czasie rzeczywistym.

2) Mozliwosé przegladania logéw historycznych z funkcjg filtrowania.

3) System musi oferowac predefiniowane (lub mie¢ mozliwos¢ ich konfiguracji) podreczne raporty
graficzne lub tekstowe obrazujgce stan pracy urzadzenia oraz ogdélne informacje dotyczgce statystyk
ruchu sieciowego i zdarzen bezpieczeristwa, muszg one obejmowacd co najmnie;j:

a) Liste najczesciej wykrywanych atakdéw.

b) Liste najbardziej aktywnych uzytkownikéw.

c) Liste najczesciej wykorzystywanych aplikacji.

d) Liste najczesciej odwiedzanych stron www.

e) Liste krajow , do ktérych nawigzywane sg potaczenia.
f) Liste najczesciej wykorzystywanych polityk Firewall.
g) Informacje o realizowanych potgczeniach IPSec.

4) Rozwigzanie musi posiada¢ mozliwos¢ przesytania kopii logdw do innych systemoéw logowania i
przetwarzania danych. Musi w tym zakresie zapewnia¢ mechanizmy filtrowania dla wysytanych logow.

5) Komunikacja systemdéw bezpieczenistwa (z ktorych przesytane sg logi) z oferowanym systemem
centralnego logowania musi by¢ mozliwa co najmniej z wykorzystaniem UDP/514 oraz TCP/514.

6) System musi realizowac cykliczny eksport logéw do zewnetrznego systemu w celu ich dtugo czasowego
sktadowania. Eksport logéw musi by¢ mozliwy za pomocg protokotu SFTP lub na zewnetrzny zaséb
sieciowy.

2. Raportowanie
W zakresie raportowania system musi zapewniac:

1) Generowanie raportéw co najmniej w formatach: PDF, CSV.

2) Predefiniowane zestawy raportow, dla ktérych administrator systemu moze modyfikowaé parametry
prezentowania wynikow.

3) Funkcje definiowania wtasnych raportéw.

4) Mozliwos¢ spolszczenia raportow.
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5) Generowanie raportéw w sposéb cykliczny lub na zadanie, z mozliwoscig automatycznego przestania

wynikéw na okreslony adres lub adresy email.
3. Korelacja logéw
W zakresie korelacji zdarzen system musi zapewniadé:

1) Korelowanie logéw z okres$leniem urzadzen, dla ktérych ten proces ma by¢ realizowany.

2) Konfiguracje powiadomien poprzez: e-mail, SNMP w przypadku wystgpienia okreslonych zdarzen
sieciowych, systemowych oraz bezpieczeristwa.

3) Wybdr kategorii zdarzen, dla ktérych tworzone bedg reguty korelacyjne. System korelowa¢ zdarzenia
co najmniej dla nastepujacych kategorii zdarzen:

a) Malware.

b) Aplikacje sieciowe.

¢) Email.

d) IPS.

e) Traffic.

f) Systemowe: utracone potgczenie vpn, utracone potgczenie sieciowe.
4. Zarzadzanie
W zakresie zarzagdzania system musi zapewniac:

1) Mozliwos¢ zarzadzania lokalnego z wykorzystaniem protokotéw: HTTPS oraz SSH lub producent
rozwigzania musi dostarcza¢ dedykowanej konsoli zarzadzania, ktéra komunikuje sie z rozwigzaniem
przy wykorzystaniu szyfrowanych protokotéw.

2) Aby proces uwierzytelniania administratorow realizowany byt w oparciu o: lokalng baze, Radius, LDAP,
PKI.

3) Mozliwos¢ zdefiniowania co najmniej 4 administratorow z mozliwoscig okreslenia praw dostepu do
logowanych informacji i raportow z perspektywy poszczegélnych systemow, z ktdrych przesytane sg
logi.

5. Wymagania w zakresie licencji i wsparcia technicznego

1) System musi by¢ dostarczony z licencjg bezterminowa w modelu ,na wtasno$¢” rozumianym w ten
sposéb, ze: niewykupienie odnowienia wsparcia technicznego dla systemu nie spowoduje
zablokowania funkcjonowania systemu a jedynie pozbawi mozliwosci pobierania aktualizacji
oprogramowania.

2) System musi by¢ objety bezptatnym wsparciem technicznym producenta przez okres 60 miesiecy.

3) Szczegdétowe wymagania w zakresie gwarancji i wsparcia technicznego okreslone zostaty
w ,,projektowanych postanowieniach umowy”.

C. Wdrozenie dostarczonych urzadzen i oprogramowania
W ramach realizacji zamodwienia Wykonawca zobowigzany jest do wdrozenia dostarczonych zapér sieciowych
oraz systemu centralnego logowania, raportowania i korelacji oraz przeprowadzenia 2-dniowego szkolenia
praktycznego, w ilosci minimum 4 h kazdego dnia, dla pracownikdw zamawiajgcego w zakresie obstugi
zamontowanych urzadzen.
1. Wymagania w zakresie wdrozenia zapor sieciowych.
1) Wykonawca przeprowadzi montaz zapor sieciowych obejmujacy:
a) fizyczng instalacje dwodch urzadzen w szafie RACK oraz podfaczenie do infrastruktury sieciowej
Zamawiajacego,
b) podtgczenie urzadzen do zasilania, w tym zapewnienie redundancji poprzez podtgczenie do dwdch
niezaleznych zrédet zasilania,
c) potaczenie urzadzen w tryb wysokiej dostepnosci (HA) — Active-Passive lub Active-Active,
d) podtgczenie interfejséw sieciowych do przetacznikdw warstwy dostepowej oraz szkieletowej,
e) oznaczenie i udokumentowanie potgczen kablowych dla utatwienia pdzniejszej konserwacji.
2) Wykonawca skonfiguruje zapory sieciowe w nastepujgcym zakresie:
a) przeprowadzi aktualizacje systemow operacyjnych do najnowszej stabilnej wersji rekomendowanej
przez producenta,
b) skonfiguruje parametry urzadzenia: adresacja IP, maska, brama domysina,
c) przeprowadzi implementacje polityk NAT i translacji adresow (SNAT, DNAT, PAT),
d) stworzy i przypisze interfejsy sieciowe do odpowiednich stref bezpieczenstwa (LAN, DMZ, WAN),
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e) skonfiguruje mechanizmy zabezpieczen:
- firewalla — reguty dostepu na podstawie zrddta, celu, aplikacji, protokotéw i czasu,
- systemu zapobiegania wiamaniom (IPS) — inspekcja pakietéw i ochrona przed exploitami,
- antywirusa i ochrona przed malware — skanowanie ruchu w czasie rzeczywistym,
- kontroli aplikacji — blokowanie i zezwalanie na wybrane aplikacje w sieci,
- inspekcji szyfrowanego ruchu SSL/TLS — filtrowanie niebezpiecznych zasobéw online,
- ochrony przed atakami DoS i DDoS,
- zintegruje z listami reputacyjnymi (bazy zagrozen, nask, reputacja adreséw IP i domen),
f) skonfiguruje routing:
- dynamiczny routing OSPF, BGP, RIP (jesli wymagane),
- routing statyczny dla potaczen wewnetrznych i zewnetrznych,
- mechanizmy redundancji potgczehn WAN i Load Balancing,
g) zaimplementuje mechanizmy zarzadzania pasmem,
h) skonfiguruje filtrowanie ruchu sieciowego zgodnie z wymaganiami zamawiajgcego.
3) Wykonawca skonfiguruje VLAN i przeprowadzi segmentacje sieci LAN zgodnie z zaleceniami lokalnego
Informatyka w nastepujacym zakresie:
a) stworzy i przypisze VLAN do interfejsow,
b) skonfiguruje trunk i tagowanie ruchu,
c) wdrozy polityki izolacji miedzy VLAN-ami dla zwiekszenia bezpieczenstwa,
d) zastosuje dynamiczny routingu miedzy VLAN-ami.
4) Wykonawca skonfiguruje VPN-y w nastepujacym zakresie:
a) skonfiguruje tunele IPSec VPN Site-to-Site miedzy lokalizacjami zamawiajgcego,
b) zaimplementuje SSL VPN dla uzytkownikéw zdalnych:
- uruchomi wsparcie dla réznych metod uwierzytelniania (LDAP, RADIUS, MFA).
- skonfiguruje tryb split-tunneling dla optymalizacji ruchu,
- uruchomi monitorowanie aktywnosci uzytkownikow VPN,
c) uruchomi automatyczne przetgczanie tuneli VPN w przypadku awarii (Failover Mechanism),
d) przeprowadzi testy potgczen VPN oraz zweryfikuje logi sesji uzytkownikow.
5) Wykonawca przeprowadzi integracje z systemem analizy logéw w nastepujgcym zakresie:
a) zainstaluje i skonfiguruje oprogramowanie do centralnej analizy logéw,
b) skonfiguruje logowanie zdarzen zwigzanych z:
- sesjami uzytkownikdw,
- ruchem VPN,
- zagrozeniami wykrywanymi przez IPS,
- blokowanymi prébami dostepu i exploitami,
c) skonfiguruje tworzenie automatycznych alertéw o wykrytych anomaliach sieciowych,
d) skonfiguruje retencje logow,
e) skonfiguruje generowanie raportéw i powiadomien dla administratorow.
6) Wykonawca przeprowadzi testy funkcjonalne i obcigzeniowe w nastepujgcym zakresie:
a) wykona weryfikacje poprawnosci polityk firewall oraz routingu,
b) przeprowadzi testy redundancji HA — wymuszone przetgczenie aktywnego urzadzenia,
c) zasymuluje proby wtaman, atakow DDoS i innych zagrozen,
d) przetestuje dostep do zasobow przez uzytkownikow VPN,
e) przeprowadzi monitoring wydajnosci urzadzenia pod obcigzeniem.
7) Wykonawca opracuje oraz przekaze podczas odbioru przedmiotu umowy dokumentacje
powdrozeniowg zawierajaca:
a) szczegotowy opis konfiguracji zapor,
b) procedury przywracania systemu i odzyskiwania danych.

2. Wymagania w zakresie wdrozenia systemu centralnego logowania i analizy zdarzen.
1) Wykonawca w zakresie instalacji i konfiguracji systemu:
a) przeprowadzi instalacje tak aby wdrozony system logowania byt integralng czescig dostarczonej
zapory sieciowej,
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3)

b) zainstaluje system centralnego logowania w $rodowisku wirtualnym lub fizycznym zgodnie z
wymaganiami zamawiajacego,
c) zweryfikuje zgodnosci z dostepnymi hypervisorami (VMware ESX/ESXi, Microsoft Hyper-V),
d) przeprowadzi przygotowanie minimalnych zasobdéw systemowych, w tym interfejsy sieciowe i
przestrzen dyskowa,
e) skonfiguruje ustawienia systemu, w tym integracji z siecig zamawiajacego.
Wykonawca w zakresie konfiguracji zbierania i przechowywania logéw:
a) zdefiniuje polityki zbierania logdéw z zapory sieciowej oraz innych urzadzen sieciowych, serweréw,
systemoéw operacyjnych i aplikacji,
b) przeprowadzi konfiguracje komunikacji miedzy systemami zabezpieczen a centralnym systemem
logowania przy uzyciu protokotéw UDP/514 oraz TCP/514,
c) wdrozy mechanizmu dtugoterminowego przechowywania na zasobach sieciowych (SFTP, CIFS, NFS),
d) zweryfikuje poprawnosé zbierania logéw i filtrowanie nieistotnych danych.
Wykonawca przeprowadzi konfiguracje analizy logdéw i korelacji zdarzen w ramach ktérej:
a) zdefiniuje reguty korelacji zdarzen dla:
- malware,
- aplikacji sieciowych,
- wiadomosci e-mail,
- systemu zapobiegania wtamaniom (IPS),
- ruchu sieciowego (Traffic),
- utraconych potaczen VPN i awarii sieciowych,
b) skonfiguruje mechanizm alertowania w przypadku wykrycia zagrozen (powiadomienia e-mail,
SNMP),
c) przeprowadzi testy skutecznosci korelacji i monitorowania incydentéw.
Wykonawca w zakresie raportowania i monitoringu:
a) dokona konfiguracji predefiniowanych raportéw, obejmujacych:
- najczesciej wykrywanych atakéw,
- aktywnosé uzytkownikow,
- uzywanych aplikacji,
- odwiedzanych strony WWW,
- statystyki pofaczen VPN i polityk firewall.
b) skonfiguruje mozliwo$¢ generowania raportéw na zgdanie lub cyklicznie w formatach PDF i CSV,
c) przeprowadzi testy automatycznego przesytania raportéw na wskazane adresy e-mail.
Wykonawca w zakresie zarzgdzania i uwierzytelnianie administratoréw:
a) dokona konfiguracji dostepu administracyjnego przez protokoty HTTPS i SSH,
b) dokona integracji z systemami uwierzytelniania (LDAP, Radius, PKI),
c) zdefiniuje co najmniej 4 administratoréw z mozliwoscig zarzadzania uprawnieniami
d) skonfiguruje polityki dostepu do poszczegdlnych logéw i raportdw.
Wykonawca w zakresie testow funkcjonalnych i obcigzeniowych:
a) wykona testy poprawnosci zbierania i analizy logéw,
b) przeprowadzi symulacje incydentéw i testowanie skutecznosci wykrywania zagrozen,
c) dokona weryfikacji poprawnosci integracji z urzgdzeniami i systemami monitorowania,
d) przeprowadzi testy wydajnosciowe i optymalizacja zasobéw systemowych.
Wykonawca opracuje oraz przekaze podczas odbioru przedmiotu umowy dokumentacje
powdrozeniowg z zakresu:
a) Szczegdtowego opisu konfiguracji systemu logowania.
b) Instrukcji zarzadzania politykami logowania i analizy zdarzen.
c) Procedury odzyskiwania i przywracania systemu po awarii.
d) Dokumentacji integracji z innymi systemami monitorowania.

. Wymagania w zakresie szkolenia.

1)

Wykonawca przeprowadzi 2-dniowe szkolenie praktycznego, w ilosci minimum 4 h kazdego dnia, dla
pracownikdéw zamawiajgcego w zakresie obstugi wdrozonych urzadzen i oprogramowania.
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2)

3)

4)

Szkolenie przeprowadzone zostanie w siedzibie zamawiajgcego, w jezyku polskim, i obejmowac bedzie
zagadnienia teoretyczne oraz warsztaty praktyczne.

Zagadnienia teoretyczne obejmowac beda:

a) podstawy dziatania zapory sieciowej,

b) omdwienie architektury wdrozonego systemu w tym systemu logowania,

¢) omoéwienie podstawowych zasad analizy logéw i korelacji zdarzen,

d) funkcjonalnos¢ systemu analizy logow,

e) przedstawienie integracji systemu logowania z innymi platformami monitoringu,

f) obstuge interfejsu zarzadzania,

g) tworzenie polityk dostepu i zabezpieczen,

h) analiza logdw, incydentéw i tworzenie regut korelacyjnych,

i) tworzenie raportéw i alertéw.

W ramach warsztatéw praktycznych wykonawca przeprowadzi scenariusze awaryjne i procedure
odzyskiwanie systemu obejmujace:

a) reakcje na ataki i incydenty,

b) odzyskiwanie konfiguracji i testy HA.

Po zakonczonym szkoleniu wykonawca przekaze materiaty dla uczestnikow na ktére sktadac sie beda:
a) Podrecznik administratora.

b) Instrukcje szybkiej reakcji na incydenty.

c) Lista komend i skrotéw do zarzadzania systemem.

d) Certyfikaty potwierdzajgce udziat w szkoleniu.
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Widok interaktywnego formularza ofertowego.

UWAGA: Formularza nie nalezy wypetnia¢ stanowi on jedynie obraz formularza udostepnionego
na Platformie e-Zaméwienia.
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Numer wersji formularza 1
ofertowego:

Data udostepnienia formularza
ofertowego:

Lomeposstawowe

Nazwa zaméwienia/w/vy Dostawa sprzetu informatycznego.
ramowej: O

Identyfikator postepowa ocds-148610-5bd7ae7c-09db-43fc-8b3f-aaeObe1ef091

postepowania:

Rodzaj oferty: Oferta

Numer referencyjny % ZF.272.1.8.2025
c
&

Nazwa (firma) zamawiajgcego: P ?T RZESZOWSKI

Krajowy numer identyfikacyjny: REGM.B90581 413
Pe)

I.1 Zamawiajacy Adres

Ulica: ul. Grunwa%)aﬁ
Miejscowosc¢: Rzeszéw %—
Kod pocztowy: 35-959
Wojewddztwo: Podkarpackie

Kraj: Polska

Nazwa (firma) wykonawcy:
Krajowy numer identyfikacyjny:
Status Wykonawcy:

ll.1 Wykonawca Adres
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Ulica:

Miejscowosc¢:

Kod pocztowy:
Wojewoddztwo:

Kraj:

Telefon:

Faks:

Adres poczty elektronicznej:

Adres strony internetowej
wykonawcy:

lll.2 Wykonawca dane osoby reprezentujacej

Czy wykonawca jest reprezentowany.przez ® TAK O NIE
petnomocnika:

Dane osoby reprezentujgcej (imie i nazwisko,
podstawa reprezentacji - petnomocnictwo,
KRS, umowa spoiki, inne):

l11.3 Wykonawca Osoba do kontaktu

Dane osoby do kontaktu (imie i nazwisko, email,

telefon):
Wykonawca zatgcza do oferty oswiadczenie, z @ TAK O NIE

ktérego wynika, ktére roboty budowlane, dostawy lub
ustugi wykonajg poszczegdlni wykonawcy:

Adresy bezptatnych i ogélnodostepnych baz danych, w szczegdlnosci rejestrow publicznych w rozumieniu
ustawy z dnia 17 lutego 2005r. o informatyzacji dziatalnosci podmiotdéw realizujgcych zadania publiczne (ij.
Dz. U. z 2020 r. poz. 346 z pézn. zm.), gdzie mozna uzyska¢ oswiadczenia lub inne dokumenty dotyczace
wykonawcy:

https://ekrs.ms.gov.pl/web/wyszukiwarka-krs/strona- @ TAK O NIE
glowna/index.html
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Rodzaje dokumentow dostepne pod wskazanym
adresem:

https://prod.céidg.gov.pl/CEIDG/CEIDG.Public.Ul/Se @ TAK O NIE
arch.aspx

Rodzaje dokumentow. dostepne pod wskazanym
adresem:

Inne bazy @ TAK O NIE

Adres:

Rodzaje dokumentéw dostepne pod wiskazanym
adresem:

Dokumenty i oSwiadczenia znajdujgce sie w
posiadaniu zamawiajgcego (rodzaj dokumentu,
nazwa i numer postepowania, w ktérym zostaty
ztozone):

Oswiadczenie wykonawcy o spetnieniu obowigzku @ TAK © NIE
informacyjnego z art. 13 lub 14 Rozporzadzenia

Parlamentu Europejskiego i Rady 2016/679.

(Klauzula RODO):

Tres¢ o$wiadczenia™: Oswiadczam, ze wypetnitem obowigzki informacyjne
przewidziane w art. 13 lub art. 14 RODO wobec oso6b
fizycznych, od ktérych dane osobowe bezposrednio lub
posrednio pozyskatem w celu ubiegania sie o udzielenie
zamoOwienia publicznego w niniejszym postepowaniu.

Wykonawca zatgcza do oferty oswiadczenie o braku TAK
podstaw wykluczenia:
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Nie dotyczy

Oferta zawiera tajemnice przedsiebiorstwa: @ TAK O NIE

Informacje st@qce tajemnice przedsiebiorstwa
zawarte sg w @pujqcych dokumentach

(zatacznikach d é:ty):
A

Uzasadnienie zastrzezenia informacji jako tajemnicy
przedsiebiorstwa za jest w nastepujgcym
dokumencie (zatgczni oferty):

Wykonawca zatgcza do ofe talog elektroniczny: @ TAK O NIE

Kod waluty: . PLN

Rodzaj kryterium: Cena

Cena:

W
Warto$¢ stownie: Z
O
V)

%

Wybdr ofert bedzie prowadzit do powstania u Ob TAK O NIE
zamawiajgcego obowigzku podatkowego:

Nazwa i warto$¢ towaru lub ustugi, ktdrej dostawa
lub $wiadczenie bedzie prowadzi¢ do powstania
obowigzku podatkowego:

Wykonawca zamierza powierzy¢ wykonanie czesci @ TAK O NIE
zamowienia podwykonawcy:

Nazwa podwykonawcy, jezeli jest znany:
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Zakres zamowienia, ktéry wykonawca zamierza
powierzy¢ do realizacji podwykonawcy:

Lista

zatacznikow: ﬁ
@)

-

%
Z
2
Y
2
¢

2.

.

2
O
3

A
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Formularz rzeczowo - finansowy

Stawka Wartos¢
Lp. Okreslenie urzadzenia/oprogramowania llosé¢ podatku brutto (zf)
VAT (%)
1 |SPRZETOWA ZAPORA SIECIOWA
PRODUCENT, NAZWA : ..ottt ettt stesrtees et e et e saeste s sevass e s nne sanennaan
Numer produktu lub kod producenta: ..........ccceveeveicesesesce et s
L . . 2 szt. 23
Z urzadzeniami zostang dostarczone licencje:
bezterminowe/terminowe na okres 60 miesiecy*
OKRES GWARANCIJI: 60 miesiecy.
2 | SYSTEM CENTRALNEGO LOGOWANIA | ANALIZY ZDARZEN
PRODUCENT, NAZWA & ...ttt vttt st es st ses et ses e st st s s s s
Numer produktu lub kod producenta: ..........cccceoeeeieercinnerienerirencreeneree e 1 szt. 23
LICENCJA: bezterminowa z bezptatnym wsparciem technicznym na
okres: 60 miesiecy.
RAZEM WARTOSC BRUTTO

*-niepotrzebne skresli¢ lub usungc
Oswiadczam, ze wszystkie oferowane urzadzenia i oprogramowanie s zgodne z wymaganiami

funkcjonalnymi i technicznymi okreslonymi w szczegétowym opisie przedmiotu zamowienia, a takze posiadajg
parametry techniczne, nie gorsze niz parametry okreslone w szczegétowym opisie przedmiotu zamdwienia.
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WYKONAWCA

(nazwa, adres)

OSWIADCZENIE
o niepodleganiu wykluczeniu z postepowania
sktadane na podstawie art. 125 ust. 1 ustawy z dnia 11 wrzesnia 2019 r. Prawo zamdwien publicznych,
zwanej dalej ,ustawg pzp” w postepowaniu o udzielenie zamdwienia publicznego,
pn.: Dostawa sprzetu informatycznego.

W zakresie przestanek wykluczenia z postepowania
1) Oswiadczam, ze nie zachodzg w stosunku do mnie przestanki wykluczenia z postepowania na podstawie
art.108 ust.1 a takze art.109 ust.1 pkt 4 ustawy pzp.

2) Oswiadczam, ze nie zachodzg w stosunku do mnie przestanki wykluczenia z postepowania na podstawie
art. 7 ust.1 ustawy z dnia 13 kwietnia 2022 r. o szczegdlnych rozwigzaniach w zakresie przeciwdziatania
wspieraniu agresji na Ukraine oraz stuzgcych ochronie bezpieczenstwa narodowego (Dz.U.z 2024r.
poz.507 ze zm.).

3) Oswiadczam, ze zachodzg w stosunku do mnie podstawy wykluczenia z postepowania na podstawie
art. . ustawy pzp (podac majacg zastosowanie podstawe wykluczenia sposréd wymienionych w art.108 ust.1
pkt 1,2,5 lub art.109 ust.1 pkt 4 ustawy pzp).

Jednoczesnie oswiadczam, ze w zwigzku z ww. okolicznoscig, na podstawie art.110 ust. 2 ustawy pzp
podjatem nastepujace srodki naprawcze:

Oswiadczam, ze wszystkie informacje podane w powyiszych oswiadczeniach s3 aktualne
i zgodne z prawda oraz zostaly przedstawione z petng swiadomoscia konsekwencji wprowadzenia
Zamawiajacego w btad przy przedstawianiu informaciji.

Zatacznik do SWZ ZF.272.1.8.2025



Projektowane postanowienia umowy
Umowa nr ZF.272.1.8.2025

zawarta wdniu ................ /zawarta w dniu zfoZenia ostatniego kwalifikowanego podpisu elektronicznego
w Rzeszowie pomiedzy:
Powiatem Rzeszowskim z siedzibg w Rzeszowie przy ul. Grunwaldzkiej 15, 35-959 Rzeszdw,

REGON: 690581413, NIP: 8132919572, ktdry reprezentuja:

zwanym/zwang dalej w tresci umowy Wykonawca
tacznie zwanymi dalej Stronami.

W wyniku przeprowadzenia postepowania o udzielenie zaméwienia publicznego w trybie podstawowym
zgodnie z art. 275 pkt.1 ustawy z dnia 11 wrzesnia 2019 r. Prawo zamowien publicznych (Dz. U. z 2024 r.

poz. 1320), zwanej dalej ustawg pzp, strony zawarty umowe nastepujgcej tresci:

PRZEDMIOT UMOWY
§1

. Przedmiotem umowy jest dostawa i wdrozenie dwdch sprzetowych zapér sieciowych oraz systemu

centralnego logowania, raportowania i korelacji wraz z niezbednymi licencjami dla Starostwa Powiatowego

w Rzeszowie.

. Zapory sieciowe, zwane dalej urzgdzeniami, oraz oprogramowanie, o ktérych mowa w ust. 1 wymienione

sg w ,Wykazie rzeczowo-finansowym” stanowigcym zatgcznik do umowy.

. Wszystkie urzadzenia i oprogramowanie muszg pochodzi¢ z legalnego kanatu dystrybucji producenta,

a korzystanie przez Zamawiajgcego z dostarczonych urzadzen i oprogramowania nie moze stanowic

naruszenia majgtkowych praw autorskich osdb trzecich.

. Dostarczone oprogramowanie musi by¢ fabrycznie nowe, nigdy wczesniej nie instalowane i aktywowane

na innym urzadzeniu.

. Wykonawca zobowigzany jest dostarczy¢ klucze licencyjne lub dokumenty potwierdzajgce prawo do

korzystania z dostarczonych licencji przez zamawiajacego.

. Wszystkie licencje muszg by¢ przeznaczone do uzytku na terenie Rzeczpospolitej Polskie;j.

. Wykonawca zobowigzany jest do przestrzegania ustawy z dnia 4 lutego 1994 r. o prawie autorskim

i prawach pokrewnych (Dz.U. z 2022 r. poz. 2509).

. Wszystkie urzadzenia musza by¢:

1) fabrycznie nowe, nieuzywane przed dniem dostarczenia z wytgczeniem uzywania niezbednego dla
przeprowadzenia testu poprawnej pracy,

2) wyprodukowane nie wczesniej niz w 2024 roku,

3) dostarczone wraz z dokumentacjg zawierajaca: instrukcje obstugi, karty gwarancyjne (w przypadku gdy
producent nie stosuje dokumentacji papierowej, wykonawca zobowigzany jest dostarczyé
dokumentacje w postaci elektronicznej lub wskaza¢ adres strony internetowej do jej pobrania),

4) oznakowane w taki sposéb, aby mozliwa byfa identyfikacja modelu i producenta oraz dostarczone
w oryginalnym opakowaniu.

. Wszystkie urzadzenia muszg posiadaé mozliwosé sprawdzenia konfiguracji po podaniu numeru seryjnego

na stronie producenta.

10.Wszystkie urzadzenia muszg posiada¢ oznakowanie CE zgodnie z wymogami okreslonymi

w Rozporzadzeniu Ministra Rozwoju z dnia 2 czerwca 2016 r. w sprawie wymagan dla sprzetu
elektrycznego (Dz. U. z 2016 r. poz. 806).
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N

REALIZACJIA UMOWY
§2

Przedmiot umowy zostanie wykonany w terminie do 30 dni od dnia zawarcia umowy.
Miejsce dostawy urzadzen: Starostwo Powiatowe w Rzeszowie, ul. Grunwaldzka 15, 35-959 Rzeszow.
Wykonawca zgtosi Zamawiajgcemu termin planowanej dostawy z co najmniej jednodniowym
wyprzedzeniem.
W ramach realizacji umowy Wykonawca zobowigzany jest do wdrozenia dostarczonych zapdr sieciowych
oraz systemu centralnego logowania, raportowania i korelacji oraz przeprowadzenia 2-dniowego szkolenia
praktycznego, w ilosci minimum 4 h kazdego dnia, dla pracownikéw zamawiajgcego w zakresie obstugi
wdrozonych urzadzen i oprogramowania.

. W ramach wdrozenia zapér sieciowych Wykonawca wykona ponizsze czynnosci:

1) przeprowadzi montaz zapdr sieciowych obejmujacy:
a) fizyczng instalacje dwodch urzadzen w szafie RACK oraz podtaczenie do infrastruktury sieciowej
Zamawiajgcego,
b) podtaczenie urzadzen do zasilania, w tym zapewnienie redundancji poprzez podtaczenie do dwdch
niezaleznych zrddet zasilania,
c)potaczenie urzadzen w tryb wysokiej dostepnosci (HA) — Active-Passive lub Active-Active,
d) podtgczenie interfejsow sieciowych do przetacznikdw warstwy dostepowej oraz szkieletowej,
e) oznaczenie i udokumentowanie potgczen kablowych dla utatwienia pdzniejszej konserwacji,
2) skonfiguruje zapory sieciowe w nastepujgcym zakresie:
a) przeprowadzi aktualizacje systemdw operacyjnych do najnowszej stabilnej wersji rekomendowanej
przez producenta,
b) skonfiguruje parametry urzadzenia: adresacja IP, maska, brama domysina,
c)przeprowadzi implementacje polityk NAT i translacji adresdw (SNAT, DNAT, PAT),
d) stworzy i przypisze interfejsy sieciowe do odpowiednich stref bezpieczenstwa (LAN, DMZ, WAN),
e) skonfiguruje mechanizmy zabezpieczen:
- firewalla — reguty dostepu na podstawie zrddta, celu, aplikacji, protokotéw i czasu,
- systemu zapobiegania wtamaniom (IPS) — inspekcja pakietéw i ochrona przed exploitami,
- antywirusa i ochrona przed malware — skanowanie ruchu w czasie rzeczywistym,
- kontroli aplikacji — blokowanie i zezwalanie na wybrane aplikacje w sieci,
- inspekcji szyfrowanego ruchu SSL/TLS — filtrowanie niebezpiecznych zasobéw online,
- ochrony przed atakami DoS i DDoS,
- zintegruje z listami reputacyjnymi (bazy zagrozen, nask, reputacja adreséw IP i domen),
f) skonfiguruje routing:
- dynamiczny routing OSPF, BGP, RIP (jesli wymagane),
- routing statyczny dla potaczen wewnetrznych i zewnetrznych,
- mechanizmy redundancji potgczern WAN i Load Balancing,
g) zaimplementuje mechanizmy zarzadzania pasmem,
h) skonfiguruje filtrowanie ruchu sieciowego zgodnie z wymaganiami zamawiajgcego,
3) skonfiguruje VLAN i przeprowadzi segmentacje sieci LAN zgodnie z zaleceniami lokalnego Informatyka
W nastepujgcym zakresie:
a) stworzy i przypisze VLAN do interfejsow,
b) skonfiguruje trunk i tagowanie ruchu,
c)wdrozy polityki izolacji miedzy VLAN-ami dla zwiekszenia bezpieczenstwa,
d) zastosuje dynamiczny routingu miedzy VLAN-ami.
4) skonfiguruje VPN-y w nastepujgcym zakresie:
a) skonfiguruje tunele IPSec VPN Site-to-Site miedzy lokalizacjami zamawiajgcego,
b) zaimplementuje SSL VPN dla uzytkownikéw zdalnych:
- uruchomi wsparcie dla réznych metod uwierzytelniania (LDAP, RADIUS, MFA).
- skonfiguruje tryb split-tunneling dla optymalizacji ruchu,
- uruchomi monitorowanie aktywnosci uzytkownikéw VPN,
c)uruchomi automatyczne przetgczanie tuneli VPN w przypadku awarii (Failover Mechanism),
d) przeprowadzi testy pofaczen VPN oraz zweryfikuje logi sesji uzytkownikdw.
5) przeprowadzi integracje z systemem analizy logdw w nastepujacym zakresie:
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6)

7)

a) zainstaluje i skonfiguruje oprogramowanie do centralnej analizy logéw,
b) skonfiguruje logowanie zdarzen zwigzanych z:
- sesjami uzytkownikéw,
- ruchem VPN,
- zagrozeniami wykrywanymi przez IPS,
- blokowanymi prébami dostepu i exploitami,
c)skonfiguruje tworzenie automatycznych alertéw o wykrytych anomaliach sieciowych,
d) skonfiguruje retencje logéw,
e) skonfiguruje generowanie raportéow i powiadomien dla administratoréw.
przeprowadzi testy funkcjonalne i obcigzeniowe w nastepujgcym zakresie:
a) wykona weryfikacje poprawnosci polityk firewall oraz routingu,
b) przeprowadzi testy redundancji HA — wymuszone przetgczenie aktywnego urzgdzenia,
c)zasymuluje préby wtaman, atakdw DDoS i innych zagrozen,
d) przetestuje dostep do zasobdw przez uzytkownikéw VPN,
e) przeprowadzi monitoring wydajnosci urzadzenia pod obcigzeniem,
opracuje oraz przekaze podczas odbioru przedmiotu umowy dokumentacje powdrozeniowg
zawierajaca:
c) szczegotowy opis konfiguraciji zapér,
d) procedury przywracania systemu i odzyskiwania danych.

. W ramach wdrozenia systemu centralnego logowania i analizy zdarzen Wykonawca wykona ponizsze
czynnosci:

1)

w zakresie instalacji i konfiguracji systemu:

a) przeprowadzi instalacje tak aby wdrozony system logowania byt integralng czescig dostarczonej
zapory sieciowej,

b) zainstaluje system centralnego logowania w $rodowisku wirtualnym lub fizycznym zgodnie
Z wymaganiami zamawiajacego,

c) zweryfikuje zgodnosci z dostepnymi hypervisorami (VMware ESX/ESXi, Microsoft Hyper-V),

d) przeprowadzi przygotowanie minimalnych zasobdw systemowych, w tym interfejsy sieciowe
i przestrzen dyskowa,

e) skonfiguruje ustawienia systemu, w tym integracji z siecig zamawiajacego,

w zakresie konfiguracji zbierania i przechowywania logéw:

a) zdefiniuje polityki zbierania logdw z zapory sieciowej oraz innych urzadzen sieciowych, serwerdéw,
systemow operacyjnych i aplikacji,

b) przeprowadzi konfiguracje komunikacji miedzy systemami zabezpieczen a centralnym systemem
logowania przy uzyciu protokotéw UDP/514 oraz TCP/514,

c)wdrozy mechanizmu dtugoterminowego przechowywania na zasobach sieciowych (SFTP, CIFS, NFS),

d) zweryfikuje poprawnosc zbierania logdéw i filtrowanie nieistotnych danych,

przeprowadzi konfiguracje analizy logdéw i korelacji zdarzert w ramach ktorej:

a) zdefiniuje reguty korelacji zdarzen dla:
- malware,
- aplikacji sieciowych,
- wiadomosci e-mail,
- systemu zapobiegania wtamaniom (IPS),
- ruchu sieciowego (Traffic),
- utraconych potaczen VPN i awarii sieciowych,

b) skonfiguruje mechanizm alertowania w przypadku wykrycia zagrozen (powiadomienia e-mail,
SNMP),

c)przeprowadzi testy skutecznosci korelacji i monitorowania incydentow,

w zakresie raportowania i monitoringu:

a) dokona konfiguracji predefiniowanych raportéw, obejmujacych:
- najczesciej wykrywanych atakéw,
- aktywnosé uzytkownikow,
- uzywanych aplikacji,
- odwiedzanych strony WWW,
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- statystyki potgczen VPN i polityk firewall,
b) skonfiguruje mozliwo$¢ generowania raportéw na zgdanie lub cyklicznie w formatach PDF i CSV,
c) przeprowadzi testy automatycznego przesytania raportdow na wskazane adresy e-mail,
5) w zakresie zarzgdzania i uwierzytelnianie administratoréow:
a) dokona konfiguracji dostepu administracyjnego przez protokoty HTTPS i SSH,
b) dokona integracji z systemami uwierzytelniania (LDAP, Radius, PKI),
c) zdefiniuje co najmniej 4 administratoréw z mozliwoscig zarzagdzania uprawnieniami
d) skonfiguruje polityki dostepu do poszczegdlnych logdw i raportow,
6) Wykonawca w zakresie testéw funkcjonalnych i obcigzeniowych:
a) wykona testy poprawnosci zbierania i analizy logéw,
b) przeprowadzi symulacje incydentéw i testowanie skutecznosci wykrywania zagrozen,
c) dokona weryfikacji poprawnosci integracji z urzgdzeniami i systemami monitorowania,
d) przeprowadzi testy wydajnosciowe i optymalizacja zasobow systemowych,
7) Wykonawca opracuje oraz przekaze podczas odbioru przedmiotu umowy dokumentacje
powdrozeniowg z zakresu:
a) szczegotowego opisu konfiguracji systemu logowania,
b) instrukcji zarzgdzania politykami logowania i analizy zdarzen,
c) procedury odzyskiwania i przywracania systemu po awarii,
d) dokumentacji integracji z innymi systemami monitorowania.
. Szkolenie w zakresie obstugi wdrozonych urzadzen i oprogramowania przeprowadzone zostanie
w siedzibie zamawiajgcego, w jezyku polskim, i obejmowac bedzie zagadnienia teoretyczne oraz warsztaty
praktyczne.
1) Zagadnienia teoretyczne obejmowac beda:
a) podstawy dziatania zapory sieciowej,
b) omdwienie architektury wdrozonego systemu w tym systemu logowania,
c) omoéwienie podstawowych zasad analizy logéw i korelacji zdarzen,
d) funkcjonalnos¢ systemu analizy logow,
e) przedstawienie integracji systemu logowania z innymi platformami monitoringu,
f) obstuge interfejsu zarzadzania,
g) tworzenie polityk dostepu i zabezpieczen,
h) analiza logéw, incydentow i tworzenie regut korelacyjnych,
i) tworzenie raportéow i alertéw.
2) W ramach warsztatow praktycznych wykonawca przeprowadzi scenariusze awaryjne i procedure
odzyskiwanie systemu obejmujace:
a) reakcje na ataki i incydenty,
b) odzyskiwanie konfiguracji i testy HA.
3) Po zakoniczonym szkoleniu wykonawca przekaze materiaty dla uczestnikéw na ktére sktadacé sie beda:
a) Podrecznik administratora.
b) Instrukcje szybkiej reakcji na incydenty.
c) Lista komend i skrotéw do zarzadzania systemem.
d) Certyfikaty potwierdzajgce udziat w szkoleniu.
. Przedmiot umowy podlegat bedzie odbiorowi. Z czynnosci odbioru zostanie spisany protokét odbioru
z udziatem przedstawicieli Zamawiajgcego i Wykonawcy.

OSOBY DO KONTAKTU W SPRAWIE REALIZACJI UMOWY
§3
. Strony umowy wskazujg nastepujgce osoby, ktére bedg odpowiedzialne za realizacje umowy:
1)  Z€ STrONY ZAMAWIBJGCEE0: ..eveueeeereuierierietet et eteeteete st e e be s aesbesaeseassasateebesbe st s sessastesaessesenssrseesbensessnsantesssarsansaans
2)  ZE STIONY WYKONAWCY: ...eeueieiieietiet it ceeeeete e ste et e et et et s et eaeete st ste e sesses et aes et easassateste st stenessessasaessesseeneasesernnn
(imie nazwisko; adres e-mail; nr telefonu)

. Kazda ze stron ma prawo zmieni¢ osoby, o ktérych mowa w ust. 1, niezwtocznie powiadamiajgc o tym
druga strone na pismie lub za pomoca poczty elektronicznej. Zmiana taka nie wymaga sporzadzania aneksu
do umowy.
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WYNAGRODZENIE | ZASADY ROZLICZANIA

84
. Strony ustalajg wynagrodzenie brutto za wykonanie przedmiotu umowy, zgodnie z ofertg Wykonawcy, na
kwote brutto: ......cceeeeeveveeieienns zt (stownie ZEOtYCh: ....cveceececece e s ),
w tym:
wynagrodzenie netto: .. zt
kwota podatku VAT: ., zt.

. Wynagrodzenie, o ktédrym mowa w ust. 1 obejmuje wszystkie koszty zwigzane z wiasciwym
i terminowym wykonaniem przedmiotu umowy.

§5

. Rozliczenie za wykonanie przedmiotu umowy nastgpi jedng faktura.

. Podstawe do wystawienia faktury stanowit bedzie protokédt odbioru podpisany przez przedstawiciela
Zamawiajgcego i Wykonawcy.

. Naleznos¢ za wykonie przedmiotu umowy pfatna bedzie przelewem, w terminie do 30 dni od daty
doreczenia Zamawiajgcemu faktury.

. Wystawiana przez Wykonawce faktura ma wskazywac:

jako nabywce: jako odbiorce lub ptatnika:

Powiat Rzeszowski Starostwo Powiatowe w Rzeszowie
35-959 Rzeszow, ul. Grunwaldzka 15 35-959 Rzeszow, ul. Grunwaldzka 15
NIP: 813-29-19-572

. Zamawiajacy nie udziela zaliczek.

KARY UMOWNE
86

. Wykonawca zaptaci Zamawiajgcemu kary umowne w nastepujacych przypadkach i wysokosciach:

1) za zwtoke w wykonaniu przedmiotu umowy - w wysokosci 1 % wynagrodzenia brutto okreslonego
w § 4 ust. 1, za kazdy dzien zwtoki,

2) za zwioke w wykonaniu naprawy gwarancyjnej w wysokosci 0,05 % wynagrodzenia brutto okreslonego
w § 4 ust. 1, za kazdy dzien zwtoki liczonej od dnia wyznaczonego na usuniecie awarii,

3) za odstgpienie od umowy z przyczyn lezacych po stronie Wykonawcy - w wysokosci 10 %
wynagrodzenia brutto okreslonego w § 4 ust. 1.

. taczna maksymalna wysokos¢ kar umownych nie moze przekroczy¢ 15 % wynagrodzenia brutto

okreslonego w § 4 ust. 1.

. Zamawiajgcemu przystuguje prawo dochodzenia odszkodowania przewyzszajgcego wysokos¢

zastrzezonych kar umownych na zasadach ogdlnych.

. Zamawiajgcy moze dokonaé potracenia wymagalnych kar umownych z wynagrodzenia Wykonawcy.

ODSTAPIENIE OD UMOWY
§7
. Zamawiajacy, oprdcz przyczyn wskazanych w kodeksie cywilnym, moze odstgpi¢ od umowy gdy:
1) ujawnione zostang okolicznosci $wiadczace o tym, ze Wykonawca ztozyt w postepowaniu prowadzonym
w celu udzielenia zamdwienia nieprawdziwe dokumenty, petnomocnictwa lub oswiadczenia,
2) w stosunku do wykonawcy zostato wszczete postepowanie upadtosciowe, o ile bedzie miato to wptyw
na realizacje Umowy,
3) Wykonawca nie bedzie wywigzywat sie z postanowien niniejszej umowy, w tym zwtaszcza w przypadku
zwtoki w terminie dostawy przedmiotu umowy, okreslonego w § 2 ust. 1.
. Odstgpienie od umowy nastepuje poprzez ztozenie przez Zamawiajgcego oSwiadczenia o odstgpieniu od
umowy, w formie pisemnej, wraz z uzasadnieniem przyczyn odstgpienia. OSwiadczenie to moze zostac
ztozone w terminie 30 dni od dnia powziecia wiadomosci o wystgpieniu przestanek wymienionych
w ust. 1.
. Odstgpienie od umowy nie ogranicza Zamawiajgcemu mozliwosci dochodzenia kar umownych oraz prawa
zgdania odszkodowania za niewykonanie lub nienalezyte wykonanie przedmiotu umowy.

Zatacznik do SWZ ZF.272.1.8.2025



GWARANCIJA | WSPARCIE TECHNICZNE
§8

. Wykonawca oswiadcza, ze dostarczone urzadzenia objete s3 gwarancjg na okres 60 miesiecy, poczgwszy

od dnia odbioru przedmiotu umowy.

. W okresie gwarancji Wykonawca zobowigzuje sie zapewnié bezptatne naprawy dostarczonych urzadzen

lub ich bezptatne wymiany na wolne od wad.

. W przypadku wystgpienia awarii urzagdzenia Wykonawca zobowigzuje sie do zapewnienia naprawy zgodnie

z nastepujacymi zasadami:

1) Naprawa urzadzenia rozpoczeta zostanie w nastepnym dniu roboczym po otrzymaniu zgtoszenia awarii
a czas naprawy nie powinien przekroczyé jednego dnia roboczego. Naprawa gwarancyjna dokonywana
bedzie w miejscu uzytkowania urzagdzenia w godzinach 7:30-18:00. W przypadku zgtoszenia awarii po
godz. 15:30 lub w dniu ustawowo wolnym od pracy, jako date zgtoszenia przyjmuje sie date pierwszego
dnia roboczego po dniu, w ktérym dokonano zgtoszenia.

2) W przypadku gdy dokonanie naprawy nie bedzie mozliwe w miejscu uzytkowania lub czas naprawy
przekroczy jeden dzien roboczy, wykonawca zobowigzany jest dostarczy¢ oraz zainstalowad,
skonfigurowa¢ i uruchomi¢ urzadzenie zastepcze o parametrach nie gorszych od urzadzenia
uszkodzonego.

3) W przypadku gdy naprawa urzgdzenia wykonywana bedzie poza miejscem uzytkowania, wykonawca
transportuje uszkodzone urzgdzenie do serwisu, a po naprawie do miejsca uzytkowania, na wtasny
koszt i ryzyko a takze dokonuje ponownej jego instalacji u Zamawiajgcego, po czym nastgpi
sprawdzenie poprawnosci dziatania naprawionego urzadzenia.

4) Na czas naprawy urzadzenia poza miejscem uzytkowania, niezaleznie od rodzaju awarii, dysk twardy
lub inny nosnik danych pozostaje u Zamawiajgcego. Jezeli awarii ulegnie sam dysk twardy lub inny
nosnik danych, pozostaje on u Zamawiajgcego i nie bedzie oddawany do serwisu w celu naprawy, lecz
zostanie wymieniony na nowy.

5) W przypadku trzykrotnej awarii tego samego urzgdzenia Wykonawca dokona wymiany urzadzenia na
nowe wolne od wad.

. W okresie gwarancji wykonawca zobowigzuje sie zapewni¢ bezptatne wsparcie techniczne przy

rozwigzywaniu wszelkich problemoéw zwigzanych z dziataniem dostarczonych urzadzen oraz systemu

centralnego logowania, raportowania i korelacji.

. W okresie gwarancji wsparcie techniczne swiadczone bedzie w jezyku polskim, przez odpowiednio

wyszkolony personel inzynierski, telefonicznie lub za pomocag $rodkéw komunikacji elektronicznej,

w dni robocze w godzinach 7:30-18:00.

. Wykonawca w okresie gwarancji zapewni bezptatny dostep do najnowszych wersji oprogramowania, bez

koniecznosci wykupywania dodatkowych pakietéw serwisowych.

. Korzystanie przez Zamawiajacego z uprawnien wynikajacych z gwarancji nie zwalnia Wykonawcy

od odpowiedzialnosci z tytutu wad lub nienalezytej jakosci produktéw zgodnie z przepisami o rekojmi

za wady fizyczne rzeczy.

ZMIANY UMOWY
§9

. Poza zmianami umowy dopuszczonymi na podstawie art. 455 ustawy pzp, dopuszcza sie mozliwos¢ zmian

postanowien zawartej umowy, w nastepujgcych przypadkach:

1) gdy zmiana dotyczy urzadzenia wymienionego w ,Wykazie rzeczowo-finansowym” w przypadku
wycofania go z produkcji i wprowadzeniu zamiennika o tych samych lub lepszych wtasciwosciach.
Warunkiem zmiany umowy w oparciu o wyzej wspomniang okoliczno$é, jest koniecznosc
przekazania Zamawiajgcemu oswiadczenia producenta o wycofaniu z produkcji danego urzadzenia
wraz z oswiadczeniem Wykonawcy o nazwie proponowanego zamiennika. Wykonawca musi zatgczy¢
takze karty charakterystyki proponowanego zamiennika wraz z jego ceng jednostkowg brutto, ktdra nie
moze byé wyzsza niz cena jednostkowa brutto urzadzenia wycofanego z produkg;ji.

2) gdy zmiana dotyczy przedtuzenia terminu wykonania przedmiotu umowy jezeli:

a) wystgpig okolicznosci, ktérych strony nie byty w stanie przewidzieé, pomimo zachowania nalezytej
starannosci, majgce bezposredni wptyw na termin realizacji przedmiotu umowy,
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b) koniecznos$¢ zmiany spowodowana jest okolicznosciami pozostajgcymi poza kontrolg stron, dotyczy
to w szczegdlnosci takich okolicznosci jak zagrozenie epidemiologiczne, zamieszki, akty terroru,
zamkniecie granic, rzgdowe ograniczenia miedzynarodowego transportu, utrudnienia na lotniskach
i granicach, tj.: okolicznosci o charakterze tzw. sity wyzszej. W czasie trwania sity wyzszej Wykonawca
odpowiada za wykonanie umowy na zasadach ogdlnych kodeksu cywilnego. Wykonawca dotozy
wszelkich staran, aby pomimo istnienia sity wyzszej zapewni¢ ciggtos¢ dostaw oraz zobowigzuje sie
informowaé Zamawiajgcego niezwtocznie i na biezgco o wszelkich trudnosciach zwigzanych
z dostarczeniem zamdwionych przez niego urzadzen, o ktérych mowa w §1.

2. Termin wykonania umowy moze zosta¢ przedtuzony o okres, nie dtuiszy niz, okres wystepowania

okolicznosci, o ktérych mowa w ust. 1 pkt 2.

3. Wszelkie zmiany umowy mozliwe bedga wytgcznie gdy zostang spetnione facznie nastepujgce warunki:

1) wystgpienie okolicznosci, o ktdrych mowa w ust. 1 zostato udokumentowane przez Wykonawce,

2) Zamawiajgcy uzna i zaakceptuje w formie pisemnej pod rygorem niewaznosci, ze wystgpity okolicznosci
opisane w ust. 1 oraz w przypadku, o ktérym mowa w ust. 1 pkt 2, ze wptynety one na termin wykonania
przedmiotu umowy.

4. Zmiany niniejszej umowy wymagaja formy pisemnej pod rygorem niewaznosci, chyba ze umowa stanowi
inaczej.

POSTANOWIENIA DODATKOWE
8§10

Strony zgodnie postanawiajg, ze Wykonawca i Podwykonawca nie mogg bez uprzedniej zgody Zamawiajgcego

podejmowac zadnych czynnosci w szczegdlnosci zawiera¢ umoéw, zwitaszcza cesji i poreczenia, ktérych

skutkiem mogtoby by¢ przejscie na osobe trzecig, na podstawie umowy lub z mocy prawa wierzytelnosci
przystugujgcej Wykonawcy i Podwykonawcy w stosunku do Zamawiajgcego, albo wstgpienie osoby trzeciej

w prawa zaspokojonego wierzyciela. Wykonawca oswiadcza, ze zastrzezenie to zostanie wprowadzone do

umowy zawartej pomiedzy Wykonawcg a Podwykonawca.

811

Na podstawie art. 13 ust. 1 i 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia

27 kwietnia 2016 r. w sprawie ochrony osdb fizycznych w zwigzku z przetwarzaniem danych osobowych

i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne

rozporzgdzenie o ochronie danych) (Dz.U.UE.L z 2016 r. Nr 119, str. 1), dalej ,,RODOQ”, informuje, ze:

1) Administratorem Pani/Pana danych osobowych jest Starostwo Powiatowe w Rzeszowie, ul. Grunwaldzka,
15, 35 — 959 Rzeszow, ktdre realizuje zadania Starosty Rzeszowskiego oraz Zarzadu Powiatu. Kontakt
telefoniczny: 17 23 00 651, kontakt e-mail: starostwo@powiat.rzeszowski.pl.

2) W zakresie dotyczacym ochrony danych osobowych moze Pani/Pan kontaktowad sie pisemnie
z Inspektorem Ochrony Danych pod adresem: ul. Grunwaldzka 15, 35 — 959 Rzeszéw, lub za pomoca adresu
e-mail: rodo@powiat.rzeszowski.pl.

3) Pani/Pana dane osobowe przetwarzane beda w celu:

a) zawarcia i wykonywania umowy zawartej z Administratorem (art. 6 ust. 1 lit. b RODO) oraz dokonania
niezbednych rozliczen w zwigzku z jej zawarciem — przez czas niezbedny do realizacji umowy, a po jej
zakonczeniu dane osobowe bedg przetwarzane przez czas potrzebny na wykazanie prawidtowosci
wykonania wynikajgcych z niej obowigzkdw do uptywu termindw wskazanych w przepisach
o archiwizacji;

b) wykonywania ustawowych obowigzkdw Administratora, w szczegdlnosci podatkowych
i sprawozdawczych (art. 6 ust. 1 lit. ¢ RODO) — przez czas niezbedny do realizacji ustawowych
obowigzkéw Administratora;

4) odbiorcami Pani/Pana danych osobowych bedg osoby lub podmioty, ktérym udostepniona zostanie
dokumentacja postepowania w oparciu o art. 18 oraz art. 74 ustawy pzp, a takze uzytkownicy
dostarczonych urzadzen;

5) Pani/Pana dane osobowe bedg przechowywane przez okres okre$lony zgodnie z Rozporzadzeniem
Prezesa Rady Ministrow z dnia 18 stycznia 2011lr. w sprawie instrukcji kancelaryjnej, jednolitych
rzeczowych wykazéw akt oraz instrukcji w sprawie organizacji i zakresu dziatania archiwéw zaktadowych
(Dz. U.Z 2011 r. Nr 14 poz. 67 ze zm.) lub w przypadku dofinansowania zadania ze srodkéw zewnetrznych
zgodnie z wytycznymi konkursu oraz umowy o dofinansowanie;
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6) obowigzek podania Pani/Pana danych osobowych jest warunkiem koniecznym do zawarcia i realizacji
umowy;

7) w odniesieniu do Pani/Pana danych osobowych decyzje nie bedg podejmowane w sposob
zautomatyzowany, stosowanie do art. 22 RODO;

8) posiada Pani/Pan:

a) na podstawie art. 15 RODO prawo dostepu do danych osobowych Pani/Pana dotyczgcych;

b) na podstawie art. 16 RODO prawo do sprostowania Pani/Pana danych osobowych (skorzystanie z prawa
do sprostowania nie moze skutkowa¢ zmiang wyniku postepowania o udzielenie zamdwienia
publicznego ani zmiang postanowien umowy w zakresie niezgodnym z ustawg pzp oraz nie moze
naruszac integralnosci protokotu oraz jego zatgcznikéow);

c) na podstawie art. 18 RODO prawo zgdania od administratora ograniczenia przetwarzania danych
osobowych z zastrzezeniem przypadkdw, o ktérych mowa w art. 18 ust. 2 RODO (prawo do ograniczenia
przetwarzania nie ma zastosowania w odniesieniu do przechowywania, w celu zapewnienia korzystania
ze $rodkéw ochrony prawnej lub w celu ochrony praw innej osoby fizycznej lub prawnej, lub z uwagi na
wazne wzgledy interesu publicznego Unii Europejskiej lub panstwa cztonkowskiego);

d) prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych, gdy uzna Pani/Pan, ze
przetwarzanie danych osobowych Pani/Pana dotyczgcych narusza przepisy RODO;

9) nie przystuguje Pani/Panu:

a) wzwigzku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usuniecia danych osobowych;

b) prawo do przenoszenia danych osobowych, o ktérym mowa w art. 20 RODO;

¢) na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych osobowych, gdyz podstawg
prawng przetwarzania Pani/Pana danych osobowych jest art. 6 ust. 1 lit. b RODO.

8§12

1. Wykonawca zobowigzany jest wypetnié¢ obowigzki informacyjne przewidziane w art. 13 lub art. 14 RODO,
wobec o0sdb fizycznych, od ktdrych dane osobowe bezposrednio lub posrednio pozyskat lub pozyska
w celu zawarcia i realizacji umowy.

2. Wykonawca zobowigzany jest zastosowac srodki zabezpieczenia okreslone w art. 32 RODO w stosunku do
danych osobowych pozyskanych w zwigzku z realizacjg niniejszej umowy.

3. Wykonawca jest odpowiedzialny na zasadach ogdlnych przepisow RODO, za szkody wyrzadzone
Zamawiajgcemu, osobie fizycznej, ktérej dane osobowe zostaty mu udostepnione lub innym osobom
trzecim, w zwigzku z nienalezytym przetwarzaniem, badz zabezpieczeniem tych danych.

§13

1. Wykonawca zobowigzany jest do informowania Zamawiajgcego o zmianie formy prawnej prowadzonej
dziatalnosci, o wszczeciu postepowania upadfosciowego oraz zmianie sytuacji ekonomicznej mogacej miec
wplyw na realizacje umowy oraz o zmianie siedziby firmy, pod rygorem skutkéw prawnych wynikajacych
z zaniechania, w tym do uznania za doreczong korespondencje skierowang na ostatni adres podany przez
Wykonawce.

2. Wszelkie spory mogace wynikng¢ na tle realizacji postanowien niniejszej umowy strony poddaja
rozstrzygnieciu sgdu wtasciwego miejscowo dla Zamawiajgcego.

3. W sprawach nieuregulowanych niniejszg umowg, majg zastosowanie przepisy ustawy z dnia 23 kwietnia
1964 r. Kodeks cywilny (Dz.U. z 2024 r. poz.1061 ze zm.), ustawy pzp oraz postanowienia SWZ.

4. Umowe sporzgdzono w trzech jednobrzmigcych egzemplarzach, z przeznaczeniem dwdch egzemplarzy dla
Zamawiajgcego oraz jednego egzemplarza dla Wykonawcy (w przypadku zawarcia umowy w formie
elektronicznej ust.4 zostanie usuniety).

Zamawiajacy: Wykonawca:

Kontrasygnata Skarbnika

Zatacznik:
Wykaz rzeczowo-finansowy
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Zatacznik do umowy nr ZF.272.1.8.2025

Stawka 34
o . . o Wartosc
Lp. Okreslenie urzgdzenia/oprogramowania llosé podatku i ()
VAT (%)

1 |SPRZETOWA ZAPORA SIECIOWA

PRODUCENT, NAZWA : ..ottt trtes st ste st s et e et e saeste s sevass e s nnesneaneaan

Numer produktu lub kod producenta: .........cccoocoeeeieieeicecnincecetccccinns 2 szt 23

Z urzgdzeniami zostang dostarczone liceNCje: .....uveververeevecierierecece e

(rodzaj licencji zostanie okreslony zgodnie z ofertq wykonawcy)
2 | SYSTEM CENTRALNEGO LOGOWANIA | ANALIZY ZDARZEN

PRODUCENT, NAZWA ...ttt et st es st ses st ene s e bt e s s s s

Numer produktu lub kod producenta: ...........cecoveeveereineceneeineceseieeee e 1 szt. 23

LICENCJA: bezterminowa z bezptatnym wsparciem technicznym na

okres: 60 miesiecy.

RAZEM WARTOSC BRUTTO

Zamawiajacy: Wykonawca:
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