CZESC 114 SWz

MPK ,,Swidnica” Sp. z 0.0.

DANE TECHNICZNE | WYPOSAZENIE OFEROWANYCH
SERWERY

Nr postepowania: 2/KOM/2025

Wymagania Zamawiajgcego

Potwierdzenie
spetnienia
wymagan

(tak/nie)

Parametry
oferowanych  stacji

fadowania

(UWAGA: nalezy wpisa¢
faktyczne wartosci
parametréw oferowanych
urzadzen i przytgczy oraz
stacji tadowania)

Serwer _aplikacyjno-bazodanowy - 2 szt. spetniajgcy
ponizsze wymagania:

Obudowa Do instalacji w szafie Rack 19”, wysoko$é¢ nie
wigcej niz 1U, z zestawem szyn do mocowania w szafie i
wysuwania do celdw serwisowych oraz organizatorem kabli.
Obudowa powinna umozliwia¢ instalacje do 8 dyskéw 2,5”.

Procesor Architektura x86, maksymalny TDP dla
procesora — maksymalnie 150W. Wymagana iloé¢ rdzeni dla
procesora — 12. Minimalna czestotliwos¢ pracy procesora 2.4
GHz. Wynik wydajnosci procesora zainstalowanego w
oferowanym serwerze nie powinien byé nizszy niz 241
punktéw base w tescie SPECrate 2017 Integer w konfiguracji
dwuprocesorowej, opublikowanym przez SPEC.org
(www.spec.org). Test przeprowadzony przez producenta
serwera musi by¢ zamieszczony na stronie spec.org.

Liczba zainstalowanych procesoréw 2

Plyta gtéwna Plyta gidwna dedykowana do pracy w
serwerach, wyprodukowana przez producenta serwera z
mozliwoécia  zainstalowania do  dwéch  procesoréw
wykonujacych 64-bitowe instrukcje.

Pamiec operacyjna Zainstalowane minimum 128 GB
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pamieci RAM o czestotliwosci 4800MHz.  Pamiec
zainstalowana w kosciach 64 GB.

Minimum 32 sloty na pamie¢. Mozliwos$¢ rozbudowy do 8TB
RAM.

Zabezpieczenie pamieci Memory mirroring, ECC,
SDDC.

Procesor Graficzny Zintegrowana karta graficzna z
minimum 16MB pamieci osiggajgca rozdzielczos¢ 1920x1200
przy 60 Hz.

Dyski/Rozbudowa dyskéw W chwili dostawy serwer musi
posiadac zainstalowane minimum 3 sztuki dyskéw HDD SAS 12
Gbps o pojemnosci minimum 600 GB, potgczone za pomocg
sprzetowego kontrolera RAID, nie zajmujgcego zadnego ze
slotéw PCle (wspomnianych w pkt. ,,Sloty 1/O PCle”).

Serwer powinien zawiera¢ 8 wnek na dyski, umozliwiajgce
instalacje nosnikéw 2,5” hot-swap SSD/HDD w standardach
SAS/SATA.

Wymagany jest wewnetrzny slot na karte Micro SD.

Kontroler dyskowy W momencie dostawy serwer musi
posiada¢ zainstalowany sprzetowy kontroler dyskowy,
dedykowany przez producenta serwera.

Kontroler powinien posiada¢ poziomy zabezpieczen typu RAID
0,1,10,5.
Wymaga sie obstugi globalnych dyskéw hot-spare.

Karta HBA Zainstalowana karta z dwoma portami Mini-
SAS HD x4 (SFF-8644).

Zasilacz Minimum dwa zasilacze o mocy minimum
1100W z certyfikatem minimum Titanium. Moc pojedynczego
zasilacza musi by¢é wystarczajagca do zasilenia serwera w
oferowanej konfiguracji.

Interfejsy sieciowe Zainstalowana dwuportowa karta 10
Gb RJ-45. Karta nie moze zajmowac zadnego ze slotow PCle.

Sloty I/O PCle Serwer powinien posiadaé przynajmniej 2
sloty PCle x16 generacji 5.
Poza gniazdami PCle dodatkowy slot OCP 3.0 PCle 5.0 x16.

Dodatkowe porty o z przodu obudowy: 1x USB 3.2,
1x USB 2.0 (z mozliwoscia zarzadzania serwerem).
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Dedykowany port do diagnostyki dostepny z przodu serwera.
Port VGA z przodu serwera.

o z tytu obudowy: 2x USB 3.2, 1x VGA, 1x RJ-45 do
zarzgdzania serwerem. Mozliwo$¢ instalacji portu DB9.

° wewngatrz obudowy: 1x USB 3.2.

Wszystkie tylne porty USB, port RJ-45 stuzgcy do zarzadzania,
tylny port VGA, wewnetrzny port USB, wewnetrzny port na
karte Micro SD powinny by¢ umieszczone na osobnej
dedykowanej ptytce 1/O, ktorg taczy sie bezposrednio z ptyta
gtéwng serwera.

Chtodzenie Wentylatory wspierajgce wymiane Hot-Swap,
posiadajace redundantne wirniki w kazdym wentylatorze.

Zarzadzanie Wymaga sie aby serwer posiadat port
diagnostyczny z przodu obudowy umozliwiajgcy podtgczenie
zewnetrznego panelu diagnostycznego LCD umozlwiajgcego
detekcje usterek.

Panel powinien umozliwia¢ wyswietlenie ponizszych
informacji:

° Aktywne ostrzezenia

e Status serwera

° Typ oraz model serwera, numer seryjny

° Wersje  oprogramowania  UEFI  oraz  modutu
zarzadzania

e Informacje na temat modutu zarzadzania: nazwa
hosta, adres MAC, adres IP, adres DNS

° Dane Srodowiskowe: temperature procesora, poziom

napiecia wejSciowego, poziom zuzycia energii
° Aktywne sesje potgczeniowe do interfejsu zarzgdzania

Wymagany wbudowany sprzetowy kontroler zdalnego
zarzadzania, ktéry musi by¢ umieszczony na osobnej
dedykowanej ptytce 1/O (wspomnianej w sekcji Dodatkowe
Porty). Ptytka I/O musi posiada¢ swéj wiasny min. 2 rdzeniowy
procesor o taktowaniu min. 1.2GHz. Wymagane
funkcjonalnosci kontrolera zdalnego zarzgdzania:

o Monitoring stanu systemu (komponenty objete
monitoringiem to przynajmniej: CPU, pamie¢ RAM, dyski,
karty PCl, zasilacze, wentylatory, ptyta gtéwna

o Pozyskanie nastepujgcych informacji o serwerze:
nazwa, typ i model, numer seryjny, nazwa systemu, wersja
UEFI oraz BMC, adres ip karty zarzadzajgcej, utylizacja cpu,
utylizacja pamieci oraz komponentdw 1/0, lokalizacja

° Logowanie zdarzen systemowych oraz zwigzanych z
dziataniami uzytkownika. Kazdy dziennik zdarzen powinien
mie¢ mozliwos$é zapisu co najmniej 1024 rekorddw.

° Logowanie zdarzen zwigzanych z utrzymaniem
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systemu jak upgrade firmware, zmiana/instalacja sprzetu.
System powinien umozliwia¢ zapisanie minimum 250 zdarzen.

o Wysytanie okreslonych zdarzen poprzez SMTP oraz
SNMPv3

o Update systemowego firmware

o Monitoring i mozliwos¢ ograniczenia poboru pradu

o Zdalne wtaczanie/wytgczanie/restart

o Zapis video zdalnych sesji

o Podmontowanie lokalnych medidw z wykorzystaniem
Java client

° Przekierowanie konsoli szeregowej przez IPMI|

e Zrzut ekranu w momencie zawieszenia systemu

o Mozliwosc¢ przejecia zdalnego ekranu

o Mozliwosc¢ zdalnej instalacji systemu operacyjnego

° Alerty Syslog

o Przekierowanie konsoli szeregowej przez SSH

o Wyswietlanie danych aktualnych | historycznych dla
uzycia energii oraz temperatury serwera

° Mozliwo$¢ mapowania obrazéw ISO z lokalnego dysku
operatora

° Mozliwos¢ mapowania obrazéw ISO przez HTTPS,
SFTP, CIFS oraz NFS

° Mozliwo$¢ zamontowania minimum 4 obrazéw ISO
jednoczesnie w czasie jednej ses;ji

° Mozliwos¢ jednoczesnej pracy do 6 uzytkownikow
przez wirtualng konsole

° Mozliwos¢ zdefiniowania minimum 12 uzytkownikéw
lokalnych na karcie zarzgdzajgcej

° wspierane protokoty/interfejsy: IPMI v2.0, SNMP v3,
CIM, DCMI v1.5, REST API

° Wymaga sie mozliwosci wykaorzystania frontowego

portu USB do celéw serwisowych (komunikacja portu z karta
zarzadzajacg) bez moizliwosci  uzyskania  jakiejkolwiek
funkcjonalnosci na poziomie zainstalowanego systemu
operacyjnego. Funkcjonalnos¢ ta musi by¢ realizowana na
poziomie sprzetowym i musi by¢ niezalezna od
zainstalowanego systemu operacyjnego.

° Monitorowanie zmian sprzetowych w celu wykrycia
nieoczekiwanych zmian. Po wykryciu zmiany zapis w logu
serwera lub uniemozliwienie boot’u.

° Mozliwos¢ synchronizacji konfiguracji i poziomow
firmware pomiedzy serwerami.

. Mozliwos¢ monitorowania i zarzadzania grupa
serwerdw z poziomu kontrolera zarzgdzania pojedynczego
serwera. llo$¢ serweréw mozliwych do zarzgdzania -
minimum 200.
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Funkcje zabezpieczen Zainstalowany czujnik otwarcia
obudowy zintegrowany z modutem zarzadzania serwerem,
hasto witgczania, hasto administratora, modut RoT
(umieszczony na dedykowanej ptytce 1I/O wspomnianej w
sekcji Dodatkowe porty) wspierajgcy TPM 2.0. Moiliwosé
instalacji przedniego panelu zabezpieczajgcego, zamykanego
na klucz.

Mozliwos¢ wytgczenia w BIOS funkcji przycisku zasilania.
Mozliwos¢ wtgczania i wytgczania portow USB na obudowie z
poziomu UEFI. Mozliwo$¢ wymazania danych ze znajdujgcych
sie dyskow wewnatrz serwera — niezalezne od
zainstalowanego systemu operacyjnego, uruchamiane z
systemu zarzadzania serwerem. Wbudowany w BIOS
mechanizm umozliwiajgcy usuniecie konfiguracji kart
zarzadzajacych, BIOS oraz danych ze wszystkich wewnetrznych
urzadzen pamieci masowej. Mozliwos¢ automatycznego
przywrdécenia BIOS do wspieranej wersji w przypadku wykrycia
nieautoryzowanej modyfikacji

Urzadzenia hot swap Dyski twarde, zasilacze, wentylatory.

Obstuga Mozliwos¢ instalacji serwera oraz
serwisowania (instalacji oraz deinstalacji) komponentéw
takich jak: riser’éw PCle, backplane’éw dyskéw twardych, kart
rozszerzen, wentylatoréw, bez uzycia dodatkowych narzedzi
mechanicznych.

Diagnostyka Mozliwos¢  przewidywania  awarii  dla
procesoréw, regulatoréw napiecia, pamieci, dyskéw
wewnetrznych, wentylatorow, zasilaczy, kontrolerow RAID.
Mozliwos$¢ uzycia aplikacji mobilnej na telefonie (iOS lub
Android), do przeglagdania awarii, konfigurowania ustawien i
witagczenia/wytgczenia serwera. Podtgczenie telefonu odbywa
sie poprzez dedykowany port USB na froncie serwera.

Systemy operacyjne  Microsoft Windows Server 2019,
2022, 2025; Red Hat Enterprise Linux 9.5, SUSE Linux
Enterprise Server 15 SP6; VMware vSphere (ESXi) 8.0 U3.

Zainstalowany System Operacyjny Licencja na serwerowy
system operacyjny musi uprawnia¢ do zainstalowania
serwerowego systemu operacyjnego w Srodowisku fizycznym
oraz musi umozliwia¢ zainstalowanie 4 instancji wirtualnych
tego serwerowego systemu operacyjnego. Licencja musi
zosta¢ tak dobrana aby byta zgodna z zasadami
licencjonowania producenta oraz pozwalata na legalne
uzywanie na oferowanym serwerze.
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Serwerowy system operacyjny musi posiada¢ nastepujace,
wbudowane cechy:

1) Mozliwos¢ wykorzystania 320 logicznych procesoréw
oraz co najmniej 4 TB pamieci RAM w srodowisku fizycznym.
2) Mozliwos¢ wykorzystywania 64 procesoréw
wirtualnych oraz 1TB pamieci RAM i dysku o pojemnosci do
64TB przez kazdy wirtualny serwerowy system operacyjny.

3) Mozliwo$¢ budowania klastréw sktadajgcych sie z 64
weztdw, z mozliwoscig uruchamiania 7000 maszyn
wirtualnych.

4) Mozliwos¢  migracji maszyn  wirtualnych  bez
zatrzymywania ich pracy miedzy fizycznymi serwerami z
uruchomionym mechanizmem wirtualizacji (hypervisor) przez
sie¢ Ethernet, bez koniecznosci stosowania dodatkowych
mechanizmow wspétdzielenia pamieci.

5) Wsparcie (na umozliwiajgcym to sprzecie) dodawania i
wymiany pamieci RAM bez przerywania pracy.

6) Wsparcie (na umozliwiajgcym to sprzecie) dodawania i
wymiany procesoréw bez przerywania pracy.

7) Automatyczna  weryfikacja  cyfrowych  sygnatur
sterownikdw w celu sprawdzenia, czy sterownik przeszedt
testy jakosci przeprowadzone przez producenta systemu
operacyjnego.

8) Mozliwos¢ dynamicznego obnizania poboru energii
przez rdzenie procesoréw niewykorzystywane w biezgcej
pracy. Mechanizm ten musi uwzglednia¢ specyfike
procesoréw wyposazonych w mechanizmy Hyper-Threading.

9) Wbudowane wsparcie instalacji i pracy na
wolumenach, ktére:

- pozwalajg na zmiane rozmiaru w czasie pracy
systemu,

- umozliwiajg tworzenie w czasie pracy systemu
migawek, dajgcych uzytkownikom koricowym (lokalnym i
sieciowym) prosty wglad w poprzednie wersje plikdw i
folderow,

- umozliwiajg kompresje "w locie" dla wybranych
plikow i/lub folderéw,

- umozliwiajg zdefiniowanie list kontroli dostepu (ACL).

10) Whbudowany mechanizm klasyfikowania i
indeksowania plikow (dokumentéw) w oparciu o ich
zawartosé.

11) Whbudowane szyfrowanie dyskéw przy pomocy
mechanizméw posiadajgcych certyfikat FIPS 140-2 lub
rownowazny wydany przez NIST lub inng agende rzadowa
zajmujacg sie bezpieczeristwem informacji.
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12) Mozliwos¢ uruchamianie aplikacji internetowych
wykorzystujgcych technologie ASP.NET

13) Mozliwos¢ dystrybucji ruchu sieciowego HTTP
pomiedzy kilka serwerow.

14) Whbudowana zapora internetowa (firewall) z obstugg
definiowanych regut dla ochrony potaczen internetowych i
intranetowych.

15) Dostepne dwa rodzaje graficznego interfejsu
uzytkownika:

- Klasyczny, umozliwiajacy obstuge przy pomocy
klawiatury i myszy,

- Dotykowy umozliwiajgcy sterowanie dotykiem na
monitorach dotykowych.

16) Zlokalizowane w jezyku polskim, co najmniej
nastepujgce elementy: menu, przeglagdarka internetowa,
pomoc, komunikaty systemowe,

17) Mozliwos$¢ zmiany jezyka interfejsu po zainstalowaniu
systemu, dla co najmniej 10 jezykéw poprzez wybor z listy
dostepnych lokalizacji.

18) Mechanizmy logowania w oparciu o:

- Login i hasto,

- Karty z certyfikatami (smartcard),

- Wirtualne karty (logowanie w oparciu o certyfikat
chroniony poprzez modut TPM),

19) Mozliwosé wymuszania wieloelementowej
dynamicznej kontroli dostepu dla: okresSlonych grup
uzytkownikéw, zastosowanej klasyfikacji danych, centralnych
polityk dostepu w sieci, centralnych polityk audytowych oraz
narzuconych  dla  grup  uzytkownikéw  praw do
wykorzystywania szyfrowanych danych..

20) Wsparcie dla wiekszosci powszechnie uzywanych
urzadzen peryferyjnych (drukarek, urzadzen sieciowych,
standarddw USB, Plug&Play).

21) Mozliwos$é zdalnej konfiguracji, administrowania oraz
aktualizowania systemu.

22) Dostepnosé bezptatnych narzedzi producenta systemu
umozliwiajgcych badanie i wdrazanie zdefiniowanego zestawu
polityk bezpieczenstwa.

23) Pochodzagcy od producenta systemu serwis
zarzadzania polityka dostepu do informacji w dokumentach
(Digital Rights Management).

24) Wsparcie dla srodowisk Java i .NET Framework 4.x —
mozliwos¢ uruchomienia aplikacji dziatajgcych we wskazanych
srodowiskach.

25) Mozliwos¢ implementacji nastepujgcych
funkcjonalnosci bez potrzeby instalowania dodatkowych
produktow (oprogramowania) innych producentéw
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wymagajgcych dodatkowych licencji:

- Podstawowe ustugi sieciowe: DHCP oraz DNS
wspierajgcy DNSSEC,

- Ustugi katalogowe oparte o LDAP i pozwalajagce na
uwierzytelnianie  uzytkownikdw  stacji roboczych, bez
koniecznosci instalowania dodatkowego oprogramowania na
tych stacjach, pozwalajgce na zarzadzanie zasobami w sieci
(uzytkownicy, komputery, drukarki, udziaty sieciowe), z
mozliwoscig wykorzystania nastepujgcych funkcji:

o} Podtgczenie do domeny w trybie offline — bez
dostepnego potaczenia sieciowego z domeng,

) ii. Ustanawianie praw dostepu do zasobdw
domeny na bazie sposobu logowania uzytkownika — na

przyktad typu certyfikatu uzytego do logowania,

o} iii. Odzyskiwanie  przypadkowo skasowanych
obiektéw ustugi katalogowej z mechanizmu kosza.

0 iv. Bezpieczny mechanizm dofgczania do domeny
uprawnionych uzytkownikdw prywatnych urzgdzen mobilnych
opartych o iOS i Windows 8.1.

- Zdalna dystrybucja oprogramowania na stacje
robocze.

- Praca zdalna na serwerze z wykorzystaniem terminala
(cienkiego klienta) lub odpowiednio skonfigurowanej stacji
roboczej

- Centrum  Certyfikatéw  (CA), obstuga klucza
publicznego i prywatnego) umoiliwiajace:

o Dystrybucje certyfikatow poprzez http
o Konsolidacje CA dla wielu laséw domeny,
o) Automatyczne rejestrowania certyfikatow pomiedzy

réznymi lasami domen,

o} Automatyczne wystepowanie i uzywanie
(wystawianie) certyfikatéw PKI X.509.

- Szyfrowanie plikow i folderow.

- Szyfrowanie potgczen sieciowych pomiedzy serwerami
oraz serwerami i stacjami roboczymi (IPSec).

- Mozliwos$¢ tworzenia systemow wysokiej dostepnosci
(klastry typu fail-over) oraz roztozenia obcigzenia serwerdow.

- Serwis udostepniania stron WWW.

- Wsparcie dla protokotu IP w wersji 6 (IPv6),

- Wsparcie dla algorytmdw Suite B (RFC 4869),

- Whbudowane ustugi VPN pozwalajgce na zestawienie
nielimitowanej liczby rownoczesnych pofaczen i
niewymagajace instalacji dodatkowego oprogramowania na
komputerach z systemem Windows,

- Wbudowane mechanizmy wirtualizacji (Hypervisor)

pozwalajgce na uruchamianie do 1000 aktywnych $rodowisk
wirtualnych systemodw operacyjnych. Wirtualne maszyny w
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trakcie pracy i bez zauwazalnego zmniejszenia ich dostepnosci
mogg by¢ przenoszone pomiedzy serwerami klastra typu
failover z  jednoczesnym  zachowaniem pozostatej
funkcjonalnosci. Mechanizmy wirtualizacji majg zapewnié
wsparcie dla:

o} Dynamicznego podtgczania zasobdéw dyskowych typu
hot-plug do maszyn wirtualnych,

o Obstugi ramek typu jumbo frames dla maszyn
wirtualnych.

o) Obstugi 4-KB sektoréw dyskow

0 Nielimitowanej liczby jednoczeénie przenoszonych

maszyn wirtualnych pomiedzy weztami klastra

0 Mozliwosci  wirtualizacji sieci z zastosowaniem
przetgcznika, ktérego funkcjonalno$¢ moze byé rozszerzana
jednoczesnie  poprzez oprogramowanie  kilku  innych
dostawcow poprzez otwarty interfejs API.

0 Mozliwosci kierowania ruchu sieciowego z wielu sieci
VLAN bezposrednio do pojedynczej karty sieciowej maszyny
wirtualnej (tzw. trunk mode)

26) Mozliwos¢é automatycznej aktualizacji w oparciu o
poprawki publikowane przez producenta wraz z dostepnoscia
bezptatnego rozwigzania producenta serwerowego systemu
operacyjnego umozliwiajgcego lokalng dystrybucje poprawek
zatwierdzonych przez administratora, bez potgczenia z siecia
Internet.

27) Wsparcie dostepu do zasobu dyskowego poprzez
wiele $ciezek (Multipath).

28) Mozliwos¢ instalacji poprawek poprzez wgranie ich do
obrazu instalacyjnego.

29) Mechanizmy zdalnej administracji oraz mechanizmy
(réwniez dziatajgce zdalnie) administracji przez skrypty.

30) Mozliwosé zarzadzania przez wbudowane
mechanizmy zgodne ze standardami WBEM oraz WS-
Management organizacji DMTF.

31) Zorganizowany system szkolen i materiaty edukacyjne
w jezyku polskim.

GWARANCIA: minimum 24 miesigce

Wraz z serwerami nalezy dostarczyé nastepujgcy komplet
licencji dostepowych dla oferowanego systemu

operacyjnego:
a) 20 szt. licencji dostepowych na uzytkownika
b) 20 szt. licencji dostepu zdalnego pulpitu na

uzytkownika

I Macierz dyskowa - 1 szt. spefniajgca
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poniisze wymagania:

Obudowa Macierz musi by¢ dostarczona ze wszystkimi
komponentami do instalacji w szafie rack 19". Obudowa
umozliwiajgca instalacje minimum 24 dyski 2,5” z mozliwosciag
wktadania i wyjmowania, bez wytgczania macierzy (dyski typu
Hot Swap).

Pojemnosc¢: Macierz musi zosta¢  dostarczona w
konfiguracji zawierajgcej minimum: 12 dyskéw HDD 2,5” o
pojemnosci minimum 1.8 TB kazdy.

Macierz musi wspierac dyski:

- SSD: od 960GB do 15.36TB

- SAS: od 1.2TB do 2.4TB

Macierz musi mie¢ mozliwo$¢ rozbudowy do minimum 96
dyskow hot-swap.

Macierz musi by¢ macierza umoiliwiajgca jedoczesna
konfiguracje dyskdw SSD i SAS.

Kontroler Dwa kontrolery macierzy wyposazone w
przynajmniej 8GB cache kazdy. W przypadku awarii zasilania
dane nie zapisane na dyski, przechowywane w pamieci muszg
byé zabezpieczone za pomoca podtrzymania bateryjnego
przez 72 godziny lub jako zrzut na pamie¢ flash. Zawartos¢
cache musi byé mirrorowana (kopia lustrzana) miedzy
kontrolerami.

Interfejsy Oferowana macierz musi posiada¢ minimum:
- 2 porty SAS 12 Gb/s, na kontroler,

- 1 port RJ-45 1 Gb Ethernet typu out-of-band management,
na kontroler.

- 2 porty SAS 12 Gb/s do podtaczenia dodatkowych pdtek, na
kontroler.

Macierz musi pozwalaé¢ na wymiane w kazdym kontrolerze 2
portéw SAS na 4 porty SAS 12 Gb lub 4 porty 10/25 Gb iSCSI
SFP28 lub 4 porty 16 Gb FC SFP lub 4 porty 32 Gb FC SFP bez
potrzeby wymiany kontrolera macierzy.

RAID Kontrolery macierzy muszg umozliwia¢ konfiguracje
dyskow w RAID: 0, 1, 5, 6, 10. Dodatkowo macierz musi
posiada¢ mechanizm tworzenia wirtualnej przestrzeni na
minimum 96 dyskach macierzy wraz z wyliczaniem parzystosci
oraz podwdjnej parzystosci w celu zabezpieczenia danych.
Mechanizm ten musi byé przygotowany do optymalizacji
proceséw odtwarzania dyskdw pojemnosciowych.

Obstugiwane protokoty Macierz musi  obstugiwac
protokoty FC, iSCSI bez potrzeby wymiany kontroleréw
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macierzy (jedynie wymiana portéw dla hostéw).

Inne  Macierz musi posiada¢ wsparcie dla systemow:
Microsoft Windows Server; Red Hat Enterprise Linux (RHEL);
SUSE Linux Enterprise Server (SLES); VMware vSphere.

Macierz musi posiada¢ funkcjonalnos¢  wykonywania
minimum 128 kopii migawkowych typu copy-on-write, z
mozliwoscig rozbudowy do 512 kopii migawkowych na
system.

Macierz musi posiada¢ mozliwos¢ replikacji danych po iSCSI
lub FC w trybie asynchronicznym po zainstalowaniu
dodatkowej licencji.

Macierz musi umozliwia¢ dynamiczng zmiane rozmiaru
wolumendw logicznych bez przerywania pracy macierzy i bez
przerywania dostepu do danych znajdujgcych sie na danym
wolumenie.

Macierz musi posiadac funkcjonalnos¢ thin provisioning.

Macierz musi posiada¢ mozliwos$¢ integracji z Active Directory
w zakresie definicji i mapowania grup i uzytkownikéw pod
katem autentykacji.

Macierz musi zapewnia¢ mozliwosé szyfrowania danych przy
uzyciu dyskow typu FIPS SSD. Realizacja procesu szyfrowania i
zarzadzania kluczem moze sie odbywac przez kontrolery
macierzy lub zewnetrzne urzadzenia i oprogramowanie do
zarzgdzania kluczami.

Akcesoria 4 kable MiniSAS HD 8644/MiniSAS HD 8644 o
dtugosci min. 3 m.

. Serwer backupu/AD - 1 szt. spetniajgcy ponizsze
wymagania:
Obudowa Do instalacji w szafie Rack 19”, wysoko$¢ nie

wiecej niz 1U, z zestawem szyn do mocowania w szafie i
wysuwania do celéw serwisowych oraz organizatorem kabli.
Obudowa powinna umozliwia¢ instalacje do 8 dyskéw 2,5”.

Procesor Architektura x86, maksymalny TDP dla
procesora — maksymalnie 150W. Wymagana ilo$¢ rdzeni dla
procesora — 12. Minimalna czestotliwo$¢ pracy procesora 2.4
GHz. Wynik wydajnosci procesora zainstalowanego w
oferowanym serwerze nie powinien by¢ nizszy niz 241
punktéw base w tescie SPECrate 2017 Integer w konfiguracji
dwuprocesorowej, opublikowanym przez SPEC.org
(www.spec.org). Test przeprowadzony przez producenta
serwera musi by¢ zamieszczony na stronie spec.org.

Liczba zainstalowanych procesoréow 1
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Ptyta gtéwna Piyta gtéwna dedykowana do pracy w
serwerach, wyprodukowana przez producenta serwera z
mozliwoscig  zainstalowania do dwdch  procesoréow
wykonujgcych 64-bitowe instrukcje.

Pamiec operacyjna Zainstalowane 128 GB pamieci RAM o
czestotliwosci 4800MHz. Pamiec zainstalowana w kosciach 64
GB.

Minimum 32 sloty na pamie¢. Mozliwos$¢ rozbudowy do 8TB
RAM.

Zabezpieczenie pamieci Memory mirroring, ECC,
SDDC.

Procesor Graficzny Zintegrowana karta graficzna z
minimum 16MB pamieci osiggajaca rozdzielczos¢ 1920x1200
przy 60 Hz.

Dyski/Rozbudowa dyskéw W chwili dostawy serwer musi
posiada¢ zainstalowane minimum 5 sztuk dyskéw HDD SAS 12
Gbps o pojemnosci minimum 1.2 TB, potgczonych za pomoca
sprzetowego kontrolera RAID, nie zajmujgcego zadnego ze
slotéw PCle (wspomnianych w pkt. ,Sloty 1/0 PCle”).

Serwer powinien zawiera¢ 8 wnek na dyski, umozliwiajace
instalacje no$nikoéw 2,5” hot-swap SSD/HDD w standardach
SAS/SATA.

Wymagany jest wewnetrzny slot na karte Micro SD.

Kontroler dyskowy W momencie dostawy serwer musi
posiada¢ zainstalowany sprzetowy kontroler dyskowy,
dedykowany przez producenta serwera.

Kontroler powinien posiadaé poziomy zabezpieczen typu RAID
0,1,10,5.

Wymaga sie obstugi globalnych dyskéw hot-spare.

Zasilacz Minimum dwa zasilacze o mocy minimum 1100W z
certyfikatem minimum Titanium. Moc pojedynczego zasilacza
musi by¢ wystarczajgca do zasilenia serwera w oferowanej
konfiguracji.

Interfejsy sieciowe Zainstalowana dwuportowa karta 10
Gb RJ-45. Karta nie moze zajmowacé zadnego ze slotéw PCle.

Sloty I/O PCle Serwer powinien posiada¢ przynajmniej 2
sloty PCle x16 generacji 5.
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Poza gniazdami PCle dodatkowy slot OCP 3.0 PCle 5.0 x16. \

Dodatkowe porty ° z przodu obudowy: 1x USB 3.2, |
1x USB 2.0 (z mozliwoscig zarzadzania serwerem).
Dedykowany port do diagnostyki dostepny z przodu serwera. |
Port VGA z przodu serwera.

o z tytu obudowy: 2x USB 3.2, 1x VGA, 1x RJ-45 do
zarzadzania serwerem. Mozliwos¢ instalacji portu DB9.

o wewngtrz obudowy: 1x USB 3.2.

Wszystkie tylne porty USB, port RJ-45 stuzgcy do zarzadzania, 5
tylny port VGA, wewnetrzny port USB, wewnetrzny port na
karte Micro SD powinny by¢ umieszczone na osobnej
dedykowanej ptytce 1/0, ktdrg taczy sie bezposrednio z ptytg
gtdwng serwera.

Chtodzenie Wentylatory wspierajgce wymiane Hot-Swap,
posiadajgce redundantne wirniki w kazdym wentylatorze.

Zarzadzanie  Wymaga sie aby serwer posiadat port
diagnostyczny z przodu obudowy umozliwiajgcy podtaczenie
zewnetrznego panelu diagnostycznego LCD umozlwiajgcego
detekcje usterek.

Panel powinien umozliwia¢ wyswietlenie ponizszych
informacji:

° Aktywne ostrzezenia

° Status serwera

° Typ oraz model serwera, numer seryjny

° Wersje  oprogramowania UEFI oraz  modutu
zarzadzania

° Informacje na temat modutu zarzgdzania: nazwa
hosta, adres MAC, adres IP, adres DNS

° Dane $rodowiskowe: temperature procesora, poziom

napiecia wejsciowego, poziom zuzycia energii
° Aktywne sesje potaczeniowe do interfejsu zarzadzania

Wymagany wbudowany sprzetowy kontroler zdalnego
zarzadzania, ktéry musi by¢ umieszczony na osobnej
dedykowanej ptytce 1/0 (wspomnianej w sekcji Dodatkowe
Porty). Ptytka I/0 musi posiadac swdéj witasny min. 2 rdzeniowy
procesor o taktowaniu min. 1.2GHz. Wymagane
funkcjonalnosci kontrolera zdalnego zarzgdzania:

° Monitoring stanu systemu (komponenty objete
monitoringiem to przynajmniej: CPU, pamie¢ RAM, dyski,
karty PCl, zasilacze, wentylatory, ptyta gtéwna

° Pozyskanie nastepujacych informacji o serwerze:
nazwa, typ i model, numer seryjny, nazwa systemu, wersja
UEFI oraz BMC, adres ip karty zarzadzajacej, utylizacja cpu,
utylizacja pamieci oraz komponentéw 1/0, lokalizacja
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o Logowanie zdarzen systemowych oraz zwigzanych z
dziataniami uzytkownika. Kazdy dziennik zdarzerh powinien
mieé¢ mozliwos$¢ zapisu co najmniej 1024 rekordéw.

° Logowanie zdarzenn zwigzanych z utrzymaniem
systemu jak upgrade firmware, zmiana/instalacja sprzetu.
System powinien umozliwia¢ zapisanie minimum 250 zdarzen.

° Wysytanie okreslonych zdarzen poprzez SMTP oraz
SNMPv3

° Update systemowego firmware

° Monitoring i mozliwo$¢ ograniczenia poboru pradu

° Zdalne wtaczanie/wytgczanie/restart

° Zapis video zdalnych ses;ji

° Podmontowanie lokalnych mediéw z wykorzystaniem
Java client

° Przekierowanie konsoli szeregowej przez IPMI

o Zrzut ekranu w momencie zawieszenia systemu

° Mozliwosé przejecia zdalnego ekranu

° Mozliwos¢ zdalnej instalacji systemu operacyjnego

° Alerty Syslog

° Przekierowanie konsoli szeregowej przez SSH

° Wyswietlanie danych aktualnych | historycznych dla
uzycia energii oraz temperatury serwera

° Mozliwo$¢ mapowania obrazéw ISO z lokalnego dysku
operatora

° Mozliwo$s¢ mapowania obrazéw ISO przez HTTPS,
SFTP, CIFS oraz NFS

° Mozliwo$¢ zamontowania minimum 4 obrazéw SO
jednoczesnie w czasie jednej sesji

o Mozliwos$¢ jednoczesnej pracy do 6 uzytkownikéw
przez wirtualng konsole

o Mozliwos¢ zdefiniowania minimum 12 uzytkownikéw
lokalnych na karcie zarzadzajgcej

o wspierane protokoty/interfejsy: IPMI v2.0, SNMP v3,
CIM, DCMI v1.5, REST API

J Wymaga sie mozliwosci wykorzystania frontowego

portu USB do celéw serwisowych (komunikacja portu z karta
zarzadzajacg) bez mozliwosci uzyskania jakiejkolwiek
funkcjonalnosci na poziomie zainstalowanego systemu
operacyjnego. Funkcjonalno$¢ ta musi by¢ realizowana na
poziomie sprzetowym i musi byé niezalezna od
zainstalowanego systemu operacyjnego.

o Monitorowanie zmian sprzetowych w celu wykrycia
nieoczekiwanych zmian. Po wykryciu zmiany zapis w logu
serwera lub uniemozliwienie boot’u.

o Mozliwo$¢ synchronizacji konfiguracji i pozioméw
firmware pomiedzy serwerami.
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° Mozliwo$¢ monitorowania i zarzgdzania grupg
serweréw z poziomu kontrolera zarzadzania pojedynczego
serwera. llos¢ serwerdw mozliwych do zarzadzania -
minimum 200.

Funkcje zabezpieczen Zainstalowany czujnik otwarcia
obudowy zintegrowany z modutem zarzgdzania serwerem,
hasto wtgczania, hasto administratora, modut RoT
(umieszczony na dedykowanej ptytce 1/O wspomniane] w
sekcji Dodatkowe porty) wspierajgcy TPM 2.0. Mozliwosé
instalacji przedniego panelu zabezpieczajgcego, zamykanego
na klucz.

Mozliwos¢ wylaczenia w BIOS funkcji przycisku zasilania.
Mozliwos¢ wigczania i wytgczania portéw USB na obudowie z
poziomu UEFI. Mozliwos¢ wymazania danych ze znajdujgcych
sie  dyskdw wewnatrz serwera — niezalezne od
zainstalowanego systemu operacyjnego, uruchamiane z
systemu zarzadzania serwerem. Wbudowany w BIOS
mechanizm umozliwiajgcy usuniecie konfiguracji kart
zarzadzajacych, BIOS oraz danych ze wszystkich wewnetrznych
urzadzen pamieci masowej. Mozliwos¢ automatycznego
przywrocenia BIOS do wspieranej wersji w przypadku wykrycia
nieautoryzowanej modyfikacji

Urzadzenia hot swap Dyski twarde, zasilacze, wentylatory.

Obstuga Mozliwos¢ instalacji serwera oraz
serwisowania (instalacji oraz deinstalacji) komponentéw
takich jak: riser’éw PCle, backplane’éw dyskéw twardych, kart
rozszerzen, wentylatoréw, bez uzycia dodatkowych narzedzi
mechanicznych.

Diagnostyka Mozliwos¢  przewidywania  awarii  dla
procesoréw, regulatorbw napiecia, pamieci, dyskéw
wewnetrznych, wentylatordw, zasilaczy, kontroleréw RAID.
Mozliwos¢ uzycia aplikacji mobilnej na telefonie (iOS lub
Android), do przeglagdania awarii, konfigurowania ustawien i
wiaczenia/wytgczenia serwera. Podtgczenie telefonu odbywa
sie poprzez dedykowany port USB na froncie serwera.

Systemy operacyjne  Microsoft Windows Server 2019,
2022, 2025; Red Hat Enterprise Linux 9.5, SUSE Linux
Enterprise Server 15 SP6; VMware vSphere (ESXi) 8.0 U3.

Zainstalowany System Operacyjny Licencja na serwerowy
system operacyjny musi uprawnia¢ do zainstalowania
serwerowego systemu operacyjnego w srodowisku fizycznym
oraz musi umozliwiaé zainstalowanie 2 instancji wirtualnych
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tego serwerowego systemu operacyjnego. Licencja musi
zosta¢ tak dobrana aby byta zgodna z zasadami
licencjonowania producenta oraz pozwalata na legalne
uzywanie na oferowanym serwerze.

Serwerowy system operacyjny musi posiada¢ nastepujgce,
wbudowane cechy:

31) Mozliwos¢ wykorzystania 320 logicznych procesoréow
oraz co najmniej 4 TB pamieci RAM w $rodowisku fizycznym.
32) Mozliwosé wykorzystywania 64 procesorow
wirtualnych oraz 1TB pamieci RAM i dysku o pojemnosci do
64TB przez kazdy wirtualny serwerowy system operacyjny.

33) Mozliwos¢ budowania klastréw sktadajgcych sie z 64

weztdw, z mozliwoscia uruchamiania 7000 maszyn
wirtualnych.
34) Mozliwos¢ migracji maszyn wirtualnych  bez

zatrzymywania ich pracy miedzy fizycznymi serwerami z
uruchomionym mechanizmem wirtualizacji (hypervisor) przez
sie¢ Ethernet, bez koniecznosci stosowania dodatkowych
mechanizmoéw wspdtdzielenia pamieci.

35) Wsparcie (na umozliwiajgcym to sprzecie) dodawania i
wymiany pamieci RAM bez przerywania pracy.

36) Wsparcie (na umozliwiajagcym to sprzecie) dodawania i
wymiany procesordw bez przerywania pracy.

37) Automatyczna  weryfikacja cyfrowych  sygnatur
sterownikéw w celu sprawdzenia, czy sterownik przeszedt
testy jakosSci przeprowadzone przez producenta systemu
operacyjnego.

38) Mozliwos¢ dynamicznego obnizania poboru energii
przez rdzenie procesorow niewykorzystywane w biezgcej
pracy. Mechanizm ten musi uwzglednia¢ specyfike
procesoréw wyposazonych w mechanizmy Hyper-Threading.

39) Wbudowane wsparcie instalacji i pracy na
wolumenach, ktére:

- pozwalajg na zmiane rozmiaru w czasie pracy
systemu,

- umozliwiajg tworzenie w czasie pracy systemu
migawek, dajacych uzytkownikom koncowym (lokalnym i
sieciowym) prosty wglad w poprzednie wersje plikéw i
folderéw,

- umozliwiajg kompresje "w locie" dla wybranych
plikéw i/lub folderéw,

- umozliwiajg zdefiniowanie list kontroli dostepu (ACL).

40) Whbudowany mechanizm klasyfikowania i
indeksowania plikéw (dokumentéw) w oparciu o ich
zawartosc.
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41) Whbudowane szyfrowanie dyskéw przy pomocy
mechanizméw posiadajgcych certyfikat FIPS 140-2 lub
réwnowazny wydany przez NIST lub inng agende rzgdowg
zajmujgcy sie bezpieczenstwem informacji.

42) Mozliwos¢ uruchamianie aplikacji internetowych
wykorzystujgcych technologie ASP.NET

43) Mozliwosé dystrybucji ruchu sieciowego HTTP
pomiedzy kilka serwerdéw.

44) Whbudowana zapora internetowa (firewall) z obstuga
definiowanych regut dla ochrony potgczen internetowych i
intranetowych.

45) Dostepne dwa rodzaje graficznego interfejsu
uzytkownika:

- Klasyczny, umozliwiajgcy obstuge przy pomocy
klawiatury i myszy,

- Dotykowy umozliwiajgcy sterowanie dotykiem na
monitorach dotykowych.

46) Zlokalizowane w jezyku polskim, co najmniej
nastepujace elementy: menu, przegladarka internetowa,
pomoc, komunikaty systemowe,

47) Mozliwo$¢ zmiany jezyka interfejsu po zainstalowaniu
systemu, dla co najmniej 10 jezykdw poprzez wybor z listy
dostepnych lokalizacji.

48) Mechanizmy logowania w oparciu o:

- Login i hasto,

- Karty z certyfikatami (smartcard),

- Wirtualne karty (logowanie w oparciu o certyfikat
chroniony poprzez modut TPM),

49) Mozliwosé wymuszania wieloelementowej
dynamicznej kontroli dostepu dla: okresSlonych grup
uzytkownikéw, zastosowanej klasyfikacji danych, centralnych
polityk dostepu w sieci, centralnych polityk audytowych oraz
narzuconych  dla  grup  uzytkownikéw  praw do
wykorzystywania szyfrowanych danych..

50) Wsparcie dla wiekszosci powszechnie uzywanych
urzadzen peryferyjnych (drukarek, urzadzern sieciowych,
standardow USB, Plug&Play).

51) Mozliwos$¢ zdalnej konfiguracji, administrowania oraz
aktualizowania systemu.

52) Dostepnosé bezptatnych narzedzi producenta systemu
umozliwiajgcych badanie i wdrazanie zdefiniowanego zestawu
polityk bezpieczenstwa.

53) Pochodzacy od producenta systemu serwis
zarzgdzania politykg dostepu do informacji w dokumentach
(Digital Rights Management).

54) Wsparcie dla srodowisk Java i .NET Framework 4.x —
mozliwos$¢ uruchomienia aplikacji dziatajgcych we wskazanych
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Srodowiskach.

55) Mozliwosé implementacji nastepujacych
funkcjonalnosci bez potrzeby instalowania dodatkowych
produktow (oprogramowania) innych producentéw

wymagajacych dodatkowych licencji:

- Podstawowe ustugi sieciowe: DHCP oraz DNS
wspierajgcy DNSSEC,

- Ustugi katalogowe oparte o LDAP i pozwalajgce na
uwierzytelnianie  uzytkownikéw stacji roboczych, bez
koniecznosci instalowania dodatkowego oprogramowania na
tych stacjach, pozwalajgce na zarzgdzanie zasobami w sieci
(uzytkownicy, komputery, drukarki, udziaty sieciowe), z
mozliwoscig wykorzystania nastepujgcych funkcji:

o) Podfaczenie do domeny w trybie offline — bez
dostepnego potaczenia sieciowego z domeng,

o) ii. Ustanawianie praw dostepu do zasobdw
domeny na bazie sposobu logowania uzytkownika — na
przyktad typu certyfikatu uzytego do logowania,

o) iii. Odzyskiwanie  przypadkowo skasowanych
obiektéw ustugi katalogowej z mechanizmu kosza.

o} iv. Bezpieczny mechanizm dofaczania do domeny
uprawnionych uzytkownikéw prywatnych urzadzen mobilnych
opartych 0i0S i Windows 8.1.

- Zdalna dystrybucja oprogramowania na stacje
robocze.

- Praca zdalna na serwerze z wykorzystaniem terminala
(cienkiego klienta) lub odpowiednio skonfigurowanej stacji
roboczej

- Centrum  Certyfikatow  (CA), obstuga klucza
publicznego i prywatnego) umoizliwiajgce:

o Dystrybucje certyfikatéw poprzez http
0 Konsolidacje CA dla wielu laséw domeny,
0 Automatyczne rejestrowania certyfikatéw pomiedzy

| réznymi lasami domen,

o} Automatyczne wystepowanie i uzywanie
(wystawianie) certyfikatow PKI X.509.

- Szyfrowanie plikdw i folderow.

- Szyfrowanie potgczen sieciowych pomiedzy serwerami
oraz serwerami i stacjami roboczymi (IPSec).

- Mozliwosé tworzenia systemow wysokiej dostepnosci
(klastry typu fail-over) oraz roztozenia obcigzenia serwerdw.

- Serwis udostepniania stron WWW.

- Wsparcie dla protokotu IP w wers;ji 6 (IPv6),

- Wsparcie dla algorytmow Suite B (RFC 4869),

- Whbudowane ustugi VPN pozwalajgce na zestawienie
nielimitowanej liczby réwnoczesnych potaczen i
niewymagajace instalacji dodatkowego oprogramowania na
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komputerach z systemem Windows,

- Wbudowane mechanizmy wirtualizacji (Hypervisor)
pozwalajace na uruchamianie do 1000 aktywnych Srodowisk
wirtualnych systemdéw operacyjnych. Wirtualne maszyny w
trakcie pracy i bez zauwazalnego zmniejszenia ich dostepnosci
moga by¢ przenoszone pomiedzy serwerami klastra typu
failover z  jednoczesnym  zachowaniem pozostatej
funkcjonalnosci. Mechanizmy wirtualizacji majg zapewnié
wsparcie dla:

o Dynamicznego podtgczania zasobdéw dyskowych typu
hot-plug do maszyn wirtualnych,

o Obstugi ramek typu jumbo frames dla maszyn
wirtualnych.

o Obstugi 4-KB sektoréw dyskéw

0 Nielimitowanej liczby jednoczesnie przenoszonych

maszyn wirtualnych pomiedzy weztami klastra

o} Mozliwosci  wirtualizacji sieci z zastosowaniem
przetacznika, ktérego funkcjonalno$é moze byé rozszerzana
jednoczesnie  poprzez oprogramowanie kilku innych
dostawcdw poprzez otwarty interfejs API.

0 Mozliwosci kierowania ruchu sieciowego z wielu sieci
VLAN bezposrednio do pojedynczej karty sieciowej maszyny
wirtualnej (tzw. trunk mode)

56) Mozliwo$¢ automatycznej aktualizacji w oparciu o
poprawki publikowane przez producenta wraz z dostepnoscig
bezptatnego rozwigzania producenta serwerowego systemu
operacyjnego umozliwiajgcego lokalng dystrybucje poprawek
zatwierdzonych przez administratora, bez potgczenia z siecig
Internet.

57) Wsparcie dostepu do zasobu dyskowego poprzez
wiele sciezek (Multipath).

58) Mozliwos¢ instalacji poprawek poprzez wgranie ich do
obrazu instalacyjnego.

59) Mechanizmy zdalnej administracji oraz mechanizmy
(réwniez dziatajgce zdalnie) administracji przez skrypty.

60) Mozliwosé zarzadzania przez wbudowane
mechanizmy zgodne ze standardami WBEM oraz WS-
Management organizacji DMTF.

61) Zorganizowany system szkolen i materiaty edukacyjne
w jezyku polskim.

GWARANCIA : minimum 24 miesigce

Wraz z serwerem nalezy dostarczyé oprogramowanie do
backupu spetniajgce ponizsze wymagania:

Wymagania ogolne
Oprogramowanie musi by¢ produktem przeznaczonym do
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obstugi $rodowisk DataCenter. Oferowany produkt musi
znajdowaé sie w kwadracie lideréw Gartner Magic Quadrant
for Data Center Backup and Recovery Solutions oraz na
ogdlnie dostepnej liscie referencyjnej Gartner Peer Insights: i
spetnia¢ minimalne wymaganie : - minimalna liczba referencji
150, - minimalna ocena z referenc;ji 4,5.

Oprogramowanie musi wspodtpracowa¢ z infrastrukturg
VMware w wersji 6.x, 7.x i 8.0 oraz Microsoft Hyper-V 2012,
2012R2, 2016, 2019, 2022 i 2025. Wszystkie funkcjonalnosci w
specyfikacji muszg by¢ dostepne na wszystkich wspieranych
platformach wirtualizacyjnych, chyba, ze wyszczegdlniono
inaczej.

Oprogramowanie musi wspotpracowa¢ z infrastrukturg
Nutanix w wersji 6.5.x - 7.0, Red Hat Virtualization 4.4 SP1,
Oracle Linux Virtualization 4.5.4 lub nowszy oraz Proxmox VE
8.2 lub nowszy.

Oprogramowanie musi zapewnia¢ tworzenie kopii zapasowych
z sieciowych urzadzen plikowych NAS opartych o SMB, CIFS
i/lub NFS, obiektowych pamieci masowych kompatybilnych z
Microsoft Azure, Microsoft Azure Data Lake, AWS S3 i
urzadzeri kompatybilnych z protokotem S3 oraz bezposrednio
z serwerow plikowych opartych o Windows i Linux.

Licencja wieczysta umozliwiajagca wykonywanie  kopii
zapasowej minimum 5 maszyn wirtualnych.

Catkowite koszty posiadania

Oprogramowanie musi by¢ niezalezne sprzetowo i umozliwiac
wykorzystanie dowolnej platformy serwerowej i dyskowej.

Oprogramowanie musi tworzy¢ “samowystarczalne” archiwa
do odzyskania ktérych nie wymagana jest osobna baza danych
z metadanymi deduplikowanych blokéw.

Oprogramowanie musi mie¢ mechanizmy deduplikacji i
kompresji w celu zmniejszenia wielkosci archiwéw. Wtaczenie
tych mechanizméw nie moze skutkowac utrata jakichkolwiek
funkcjonalnosci wymienionych w tej specyfikacji.

Oprogramowanie nie moze przechowywa¢ danych o
deduplikacji w centralnej bazie. Utrata bazy danych uzywanej
przez oprogramowanie nie moze prowadzi¢ do utraty
mozliwosci odtworzenia backupu. Metadane deduplikacji
muszg by¢ przechowywane w plikach backupu.

31=03=2025
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Oprogramowanie musi zapewnia¢ warstwe abstrakcji nad
poszczegdlnymi urzadzeniami pamieci masowej, pozwalajac
utworzy¢ jedng wirtualng pule pamieci na kopie zapasowe.
Wymagane jest wsparcie dla conajmniej trzech pamieci
masowych to takiej puli.

Oprogramowanie musi pozwala¢ na przechowywanie kopii
bezpieczenstwa w chmurze producenta.

Oprogramowanie musi pozwala¢ na tworzenie repozytorium
kopii zapasowych bezposrednio na zasobach Microsoft Azure
Blob, Google Cloud Storage, Amazon S3, Wasabi Cloud
Storage oraz na innych kompatybilnych z S3 przestrzeniach
obiektowych. Dodatkowo, oprogramowanie musi wspierac
archiwizowanie tych danych do Microsoft Azure Archive Blob
Storage oraz Amazon S3 Glacier.

Oprogramowanie  musi  wspiera¢c  niezmiennos¢  kopii
zapasowych na potrzeby ochrony przed ransomware poprzez
niedopuszczenie do usuniecia lub modyfikacji kopii zapasowej
w zadanym okresie czasu.

Oprogramowanie nie moze instalowaé¢ zadnych statych
agentow wymagajgcych wdrozenia czy upgradowania
wewnatrz maszyny wirtualnej dla jakichkolwiek
funkcjonalnosci backupu lub odtwarzania.

Oprogramowanie musi oferowaé¢ portal samoobstugowy,
umozliwiajgcy odtwarzanie  uzytkownikom  wirtualnych
maszyn, obiektéw MS Exchange i baz danych MS SQL, Oracle
oraz PostgreSQL (w tym odtwarzanie point-in-time).

Oprogramowanie musi zapewnia¢ mozliwos¢ delegacji
uprawnien do odtwarzania na portalu.

Oprogramowanie musi mie¢ mozliwos¢ integracji z innymi
systemami poprzez wbudowane RESTful API.

Oprogramowanie musi mie¢ wbudowane mechanizmy
backupu konfiguracji w celu prostego odtworzenia systemu po
catkowitej reinstalacji.

Oprogramowanie musi mie¢ wbudowane mechanizmy
szyfrowania zaréwno plikdw z backupami jak i transmisji
sieciowej. Witgczenie szyfrowania nie moze skutkowac utrata
jakiejkolwiek funkcjonalnosci wymienionej w tej specyfikacji.
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Oprogramowanie musi posiada¢ mechanizmy chronigce przed
utratg hasta szyfrowania.

Oprogramowanie musi posiada¢ architekture klient/serwer z
mozliwoscia instalacji wielu instancji konsoli
administracyjnych.

Oprogramowanie musi posiadaé natywne mechanizmy
uwierzytelniania wielosktadnikowego (MFA) w celu dostepu
do konsoli administracyjne;.

Oprogramowanie musi  wymagac¢ autoryzacji dwuch
administratoréw backupu do wykonania krytycznych operacji
(np skasowanie backupu, dodanie kolejnego administratora).

Oprogramowanie musi posiada¢ integracje z systemami
zarzadania kluczami szyfrujgcymi (KMS).

Oprogramowanie musi posiadac integracje z systemami typu
SIEM.

Oprogramowanie musi posiada¢ asystenta produktu opartego
o Al, pozwalajgcego na przeszukiwanie dokumentacji
technicznej. Powinna istnie¢ mozliwos¢ wytaczenia tej opcji.

Wymagania RPO

Oprogramowanie musi wykorzystywa¢ mechanizmy Change
Block Tracking na wszystkich wspieranych platformach
wirtualizacyjnych. Mechanizmy muszg by¢ certyfikowane
przez dostawce platformy wirtualizacyjnej.

Oprogramowanie musi wykorzystywa¢ mechanizmy $ledzenia
zmienionych plikdéw przy zabezpieczaniu udziatéw plikowych.

Oprogramowanie musi oferowa¢ mozliwos¢ sterowania
obcigzeniem storage'u produkcyjnego tak aby nie
przekraczane bylty skonfigurowane przez administratora
backupu poziomy latencji. Funkcjonalno$¢ ta musi byc
dostepna conajmniej dla platformy VMware i Hyper-V

Oprogramowanie musi zapewniac¢ tworzenie kopii zapasowych
2 bezposrednim wykorzystaniem snapshotéw macierzowych.
Musi tez zapewnia¢ odtwarzanie maszyn wirtualnych z takich
snapshotédw. Proces wykonania kopii zapasowej nie moze
wymagac uzycia jakichkolwiek hostéw tymczasowych. Opisana
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funkcjonalno$¢ powinna dziata¢ w srodowisku VMware.

Oprogramowanie musi posiada¢ wsparcie dla VMware vSAN
potwierdzone odpowiednig certyfikacja VMware.

Oprogramowanie musi wspiera¢ kopiowanie backupéw oraz
zasobow plikowych na tasmy (LTO oraz IBM 3592).

Oprogramowanie musi mie¢ mozliwos¢ tworzenia retencji GFS
(Grandfather-Father-Son).

Oprogramowanie musi wspiera¢ bezposrednia integracje z
urzadzeniami  deduplikacyjnymi.  Minimalnie  wsparcie
wymagane dla Dell DataDomain, HPE StoreOnce, ExaGrid,
Fujitsu CS800, Quantum DXi oraz Infinidat InfiniGuard.

Oprogramowanie musi wspiera¢ BlockClone APl w przypadku
uzycia Windows Server 2016, 2019 lub 2022 z systemem pliku
ReFS jako repozytorium backupu. Podobna funkcjonalnosé¢
musi by¢ zapewniona dla repozytoriéw opartych o linuxowy
system plikow XFS.

Oprogramowanie musi mie¢ mozliwosé kopiowania backupéw
oraz replikacji wirtualnych maszyn z wykorzystaniem
wbudowanej akceleracji WAN.

Oprogramowanie musi  mie¢  mozliwos¢  replikacji
asynchronicznej wiaczonych wirtualnych maszyn
bezposrednio z infrastruktury VMware vSphere pomiedzy
hostami ESXi oraz pomiedzy hostami Hyper-V. Dodatkowo
oprogramowanie musi mie¢ mozliwos¢ uzycia plikdw kopii
zapasowych jako zrodta replikacji.

Oprogramowanie musi mie¢ mozliwos¢ replikacji ciggtej,
opartej o VMware VAIO, wigczonych wirtualnych maszyn
bezposrednio z infrastruktury VMware vSphere. Dla replikacji
ciggtej musi by¢ mozliwos¢ zdefiniowania dziennika
pozwalajgcego na odzyskanie danych z dowolnego punku w
ramach ustalonego parametru RPO.

Oprogramowanie musi umozliwia¢ przechowywanie punktéw
przywracania dla replik.

Oprogramowanie musi umozliwia¢ wykorzystanie istniejgcych
w infrastrukturze wirtualnych maszyn jako Zrédta do dalszej
replikacji (replica seeding).

31-03:2025
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Oprogramowanie musi wykorzystywaé wszystkie oferowane
przez hypervisor tryby transportu (sie¢, hot-add, LAN Free-
SAN).

Wymagania RTO

Oprogramowanie musi umozliwia¢ jednoczesne uruchomienie
wielu maszyn wirtualnych bezposrednio ze zdeduplikowanego
i skompresowanego pliku backupu, z dowolnego punktu
przywracania, bez potrzeby kopiowania jej na storage
produkcyjny. Funkcjonalno$¢ musi by¢ oferowana dla
Srodowisk VMware, Hyper-V oraz Nutanix AHV niezaleznie od
rodzaju storage’u uiytego do przechowywania Kkopii
zapasowych.

Dodatkowo dla $rodowiska vSphere, Hyper-V i Nutanix AHV
powyzsza funkcjonalno$¢ powinna umozliwia¢ uruchomianie
backupu z innych platform (inne wirtualizatory, maszyny
fizyczne oraz chmura publiczna).

Oprogramowanie musi pozwala¢ na migracje on-line tak
uruchomionych maszyn na storage produkcyjny. Migracja
powinna odbywa¢ sie mechanizmami wbudowanymi w
hypervisor. Jezeli licencja na hypervisor nie posiada takich
funkcjonalnosci - oprogramowanie musi realizowaé¢ takg
migracje swoimi mechanizmami.

Oprogramowanie musi pozwala¢ na zaprezentowanie
pojedynczego dysku bezposrednio z kopii zapasowe] do
wybranej dziatajgcej maszyny wirtualnej vSpehre.

Oprogramowanie musi pozwala¢ na uruchomienie zasobdéw
plikowych SMB oraz baz danych MS SQL, Oracle i PostgreSQL
bezposrednio ze skompresowanego i skompresowanego pliku
backupu. Dodatkowo wspierana musi by¢ migracja on-line tak
uruchomionych zasobéw na $Srodowisko produkcyjne.

Oprogramowanie musi umozliwiaé petne odtworzenie
wirtualnej maszyny, plikéw konfiguracji i dyskéw

Oprogramowanie musi umozliwia¢ petne odtworzenie
wirtualnej maszyny bezposrednio do Microsoft Azure,
Microsoft Azure Stack, Amazon EC2 oraz Google Cloud
Platform.

Oprogramowanie musi umozliwic odtworzenie
plikow/folderéw lub ich uprawnier na maszyne operatora, lub

g1-08 2025 Strona 24|46



MPK ,Swidnica” Sp. z 0.0.

na serwer produkcyjny bez potrzeby uzycia agenta
instalowanego wewnatrz wirtualnej maszyny. Funkcjonalnos¢
ta nie powinna by¢ ograniczona wielkoscig i liczba
przywracanych plikow.

Oprogramowanie musi mie¢ mozliwos¢ odtworzenia plikéw
bezposrednio do maszyny wirtualnej poprzez sie¢, przy
pomocy natywnego API dla platformy VMware i PowerShell
Direct dla platformy Hyper-V.

Oprogramowanie musi wspiera¢ odtwarzanie pojedynczych
plikdw z systeméw Windows, Linux, BSD, Solaris, Mac, Novell.

Oprogramowanie musi wspiera¢ przywracanie plikéw z
partycji Linux LVM.

Oprogramowanie musi umozliwia¢ szybkie granularne
odtwarzanie obiektéw aplikacji bez uzycia jakiegokolwiek
agenta zainstalowanego wewnatrz maszyny wirtualnej.

Oprogramowanie musi wspiera¢ granularne odtwarzanie
obiektéw Active Directory takich jak konta komputerdw,
konta uzytkownikéw, dowolnych atrybutéw, rekordéw DNS
zintegrowanych z AD, Microsoft System Objects, certyfikatow
CA, elementdéw AD Sites oraz pozwalaé na odtworzenie haset.

Oprogramowanie musi pozwala¢ na backup i odtwarzanie
ustugi Entra ID. W szczegdlnosci uzytkownikdw, grupy, role,
jednostki administracyjne, entrprise applications oraz logi
audytowe i sign-in.

Oprogramowanie musi wspiera¢ granularne odtwarzanie
Microsoft Exchange 2013SP1 i nowszych (dowolny obiekt w
tym obiekty w folderze "Permanently Deleted Objects").
Odtwarzanie musi by¢ mozliwe bezposrednio do $rodowiska
produkcyjnego.

Oprogramowanie musi wspiera¢ granularne odtwarzanie
Microsoft SQL 2008 i nowszych. Odtwarzanie musi by¢
mozliwe bezposrednio do s$rodowiska produkcyjnego dla
odzysku point-in-time, catych baz lub pojedynczych tabeli,
widokow oraz procedur.

Oprogramowanie musi wspiera¢ granularne odtwarzanie
Microsoft Sharepoint 2013 i nowszych. Odtwarzanie musi by¢
mozliwe bezposrednio do $rodowiska produkcyjnego dla
odzysku catych witryn, bibliotek oraz pojedynczych
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dokumentdw wraz z historig ich wers;ji.

Oprogramowanie musi wspiera¢ granularne odtwarzanie baz
danych Oracle z opcjg odtwarzanie point-in-time wraz z
wigczonym Oracle DataGuard. Funkcjonalno$¢ ta musi byé
dostepna dla baz uruchomionych w srodowiskach Windows
oraz Linux.

Oprogramowanie musi wspiera¢ granularne odtwarzanie baz
danych PostgreSQL z opcjg odtwarzanie point-in-time.
Funkcjonalno$¢ ta musi by¢ dostepna dla baz uruchomionych
w $rodowiskach Linux.

Oprogramowanie musi wspiera¢ granularne odtwarzanie baz
danych MongoDB. Funkcjonalnos$¢ ta musi by¢ dostepna dla
baz uruchomionych w $rodowiskach Linux.

Oprogramowanie musi wspiera¢ granularne odtwarzanie baz
danych SAP HANA do oryginalnej lub innej lokalizacji.

Oprogramowanie musi posiada¢ natywng integracje dla
backupéw wykonywanych poprzez Oracle RMAN.

Oprogramowanie musi posiada¢ natywng integracje dla
backupéw wykonywanych poprzez SAP HANA, SAP Oracle.

Oprogramowanie musi posiada¢ natywna integracje dla
backupdéw wykonywanych poprzez MS SQL VDI.

Oprogramowanie musi posiada¢ natywng integracje dla
backupéw wykonywanych poprzez IBM Db2.

Oprogramowanie musi wspiera¢ takze specyficzne metody
odtwarzania w tym "reverse CBT" oraz odtwarzanie z
wykorzystaniem sieci SAN.

Ograniczenie ryzyka

Oprogramowanie musi dawa¢ mozliwos¢ stworzenia
laboratorium (izolowane sSrodowisko) dla vSphere i Hyper-V
uzywajgc wirtualnych maszyn uruchamianych bezposrednio z
plikbw  backupu. Powyisza funkcjonalnos¢ powinna
umozliwia¢ uruchomianie backupu z innych platform (inne
wirtualizatory, maszyny fizyczne oraz chmura publiczna).

Dla VMware’a oprogramowanie musi pozwala¢ na
uruchomienie takiego S$rodowiska dla replik maszyn
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wirtualnych.

Oprogramowanie musi umozliwia¢ weryfikacje odtwarzalnosci
wielu wirtualnych maszyn jednoczesnie z dowolnego backupu
wedtug wiasnego harmonogramu w izolowanym srodowisku.
Testy powinny uwzglednia¢ mozliwo$¢ uruchomienia
dowolnego  skryptu  testujgcego  réwniez  aplikacje
uruchomiong na wirtualnej maszynie. Testy muszg byc
przeprowadzone bez interakcji z administratorem.

Oprogramowanie musi umozliwiac integracje z
oprogramowaniem antywirusowym w celu wykonania skanu
zawartoéci  pliku  backupowego przed odtworzeniem
jakichkolwiek danych. Integracja musi by¢ zapewniona
minimalnie dla Windows Defender, Symantec Protection
Engine oraz ESET NOD32.

Oprogramowanie musi posiada¢ swoéj wbudowany program
antywirusowy zoptymalizowany do przeszukiwania kopii
backupowych.

Oprogramowanie musi analizowa¢ indeksy systemow plikéw
zabezpieczanych maszyn w poszukiwaniu rozszerzen, notatek
zadania okupu oraz innych oznak obecnosci
ransomware/malware.

Oprogramowanie musi mie¢ mozliwos¢ skanowania plikdw
backupu przy pomocy znanych sygnatur zfosliwego
oprogramowania.

Oprogramowanie, bazujgc na wyuczonynym modelu
maszynowym (machine learning) musi w locie wykrywac
oznaki ztoéliwego oprogramowania (malware, ransomware)
oraz cyberatakow.

Oprogramowanie musi posiadaé mechanizm wykrywania
oznak ataku hakerskiego tzw Indicators of Compromise.

Oprogramowanie musi umozliwiaé dwuetapowe,
automatyczne, odtwarzanie maszyn wirtualnych z mozliwoscia
wstrzykniecia dowolnego skryptu przed odtworzeniem danych
do $rodowiska produkcyjnego.

Oprogramowanie musi mie¢ mozliwos¢ integracji z innymi
systemami bezpieczeristwa - minimum Splunk, Palo Alto
Networks XSOAR.
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Srodowiska fizyczne

Rozwigzanie musi wykonywa¢ kopie zapasowg systemu
Windows oraz Linux wykorzystujgc agenta znajdujgcego sie
wewnatrz systemu operacyjnego.

Rozwigzanie musi wspiera¢ systemy operacyjne Windows w
wersjach klienckich oraz serwerowych.

Rozwigzanie musi wspiera¢ co najmniej nastepujace
dystrybucje systeméw Linux: Debian, Ubuntu, RHEL, CentOS,
Oracle Linux, SLES, Fedora, openSUSE, Rocky Linux, AlmaLinux.

Rozwigzanie musi wspierac¢ system operacyjny macOS.

Oprogramowanie musi wspiera¢ odtwarzanie pojedynczych
plikéw z systemdéw Windows, Linux, MacOS, Unix.

Rozwigzanie musi mie¢ mozliwos¢ instalacji oraz zarzadzania
wykorzystujgc tryb niezalezny (per agent) jak réwniez
zcentralizowany (poprzez centralng konsole zarzgdzajgca).

Rozwigzanie musi wspiera¢ systemy oparte o Microsoft
Failover Cluster.

Rozwigzanie musi wspiera¢ zabezpieczanie do oraz
odzyskiwanie z urzadzen blokowych pozwalajgc na odzysk
catej maszyny (tzw. bare metal recovery) wybranych
wolumendw, oraz wybranych plikéw i folderéw.

Rozwigzanie musi wspiera¢ backup podtgczonych dyskéw USB.

Kopia zapasowa catej maszyny oraz pojedynczych wolumenéw
musi by¢ wykonywana na poziomie blokowym.

Rozwigzanie musi pozwala¢ na przechowywanie kopii
zapasowych na zasobach lokalnych (wewnetrznych) dyskach
zabezpieczanej maszyny, Direct Attached Storage (DAS), takich
jak zewnetrzne dyski USB, eSATA lub Firewire, Network
Attached Storage (NAS) pozwalajgcym na wystawienie swoich
zasobdw poprzez SMB (CIFS) lub NFS, bezposrednio na
zasobach obiektowych (w tym chmury).

Rozwigzanie musi wspiera¢ deduplikacje oraz kompresje na
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Zrédle. Dane wysytane na repozytorium muszg byé juz
odpowiednio przetworzone .

Rozwigzanie musi wspierac kontrole pasma sieciowego.

Rozwigzanie musi wspiera¢ ograniczenie wykonywania
backupdéw dla konkretnych sieci bezprzewodowych.

Rozwigzanie musi wspiera¢ ograniczenia wykonywania
backupdw dla potgczen VPN.

Rozwigzanie musi wspiera¢ $ledzenie zmienionych blokéw
podczas wykonywania kopii zapasowych. Dla systeméw
Windows technologia $ledzenia blokéw dla systeméw
serwerowych musi by¢ certyfikowana przez Microsoft.

Rozwigzanie musi wspieraé technologie BitLocker.

Rozwigzanie musi wspiera¢ uruchamianie 2z nosnika
odtwarzania.

Rozwigzanie musi wspiera¢ odzysk pojedynczych elementéw
aplikacji z jednoprzebiegowej kopii zapasowej dla Microsoft
Exchange 2013SP1 i nowszych, Microsoft Active Directory
2008 i nowszych, Microsoft Sharepoint 2013 i nowszych,
Microsoft SQL 2008 i nowszych, Oracle 11g i nowszych oraz
PostgreSQL 12 i nowszych.

Rozwigzanie musi wspiera¢ odzysk do konkretnego punktu w
czasie  (point-in-time) dla  wspieranych  systeméw
bazodanowych.

Rozwigzanie musi umozliwia¢ natychmiastowe publikowanie
baz MS SQL, Oracle | PostgreSQL poprzez bezposrednie
uruchomienie ich z pliku backupu.

Rozwigzanie musi wspiera¢ odzysk obrazéw kopii zapasowych
bezposrednio do vSphere, Hyper-V, Nutanix AHV, Microsoft
Azure, Microsoft Azure Stack, Amazon EC2 oraz Google Cloud
Platform.

Rozwigzanie musi wspierac szyfrowanie.

Rozwigzanie musi wspiera¢ mozliwos¢ wykonywania kopii
zapasowych stacji klienckich, lokalnie do repozytorium
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tymczasowego (cache) gdy potaczenie sieciowe do gtéwnego
repozytorium kopii zapasowych jest niedostepne.

Rozwigzanie musi posiada¢ funkcjonalno$¢ automatycznego
zmniejszenia szybkosci przetwarzania danych, aby nie
dopusci¢ do obnizenia wydajnosci systemu zabezpieczanego.

Rozwigzanie musi posiada¢ ochrone przed ransomware
poprzez  automatyczne odmontowanie  nosnika  po
wykonanym backupie stacji klienckiej.

Rozwigzanie musi wspiera¢ tworzenie wielu zadan
backupowych.

Monitoring

System musi zapewni¢ mozliwo$s¢ monitorowania srodowiska
wirtualizacyjnego opartego na VMware vSphere i Microsoft
Hyper-V bez potrzeby korzystania z narzedzi firm trzecich.

System musi umozliwia¢ monitorowanie $rodowiska
wirtualizacyjnego VMware w wersji 6.x, 7.x oraz 8.0 — zaréwno
w bezptatnej wersji ESXi jak i w petnej wersji ESX/ESXi
zarzadzane przez konsole vCenter Server lub pracujgce
samodzielnie.

System musi umozliwia¢ monitorowanie $rodowiska
wirtualizacyjnego Microsoft Hyper-V 2012, 2012R2, 2016,
2019, 2022 oraz 2025 zaréwno w wersji darmowe] jak i
zawarte] w ptatnej licencji Microsoft Windows Server
zarzgdzane poprzez System Center Virtual Machine Manager
lub pracujgce samodzielnie.

System musi umozliwiac kategoryzacje obiektéw
infrastruktury wirtualnej niezaleznie od hierarchii stworzonej
w vCenter.

System musi umozliwia¢ tworzenie alarméw dla catych grup
wirtualnych maszyn jak i pojedynczych wirtualnych maszyn.

System musi dawaé mozliwos¢ uktadania terminarza raportéw
i wysytania tych raportéw przy pomocy poczty elektronicznej
w formacie HTML oraz Excel.

System musi dawaé mozliwos¢ podtaczenia sie do kilku
instancji vCenter Server i serweréw Hyper-V jednoczesnie, w
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celu centralnego monitorowania wielu srodowisk.

System musi mie¢ wbudowane predefiniowane zestawy
alarméw wraz z mozliwoscig tworzenia wtasnych alarmoéw i
zdarzen przez administratora.

System musi mie¢ wbudowane potgczenie z bazg wiedzy
opisujgcg problemy z predefiniowanych alarméw.

System musi mie¢ centralng konsole z sumarycznym
podglagdem wszystkich obiektéw infrastruktury wirtualnej
(ang. Dashboard).

System musi mie¢ mozliwos¢ monitorowania platformy
sprzetowej, na ktérej jest zainstalowana infrastruktura
wirtualna.

System musi zapewni¢ mozliwoé¢ podiaczenia sie do
wirtualnej maszyny (tryb konsoli) bezposrednio z narzedzia
monitorujgcego.

System musi mie¢ mozliwos¢ integracji z oprogramowaniem
do tworzenia kopii zapasowych tego samego producenta.

System musi mie¢ mozliwos¢ monitorowania obcigzenia
serweréw backupowych, ilosci zabezpieczanych danych oraz
statusu zadan kopii zapasowych, replikacji oraz weryfikacji
odzyskiwalnosci maszyn wirtualnych.

System musi oferowac inteligentng diagnostyke rozwigzania
backupowego poprzez monitorowanie logéw celem wykrycia
znanych probleméw oraz btedéw konfiguracyjnych w celu
wskazania rozwigzania bez potrzeby otwierania zgtoszenia
suportowego oraz bez potrzeby wysytania jakichkolwiek
danych diagnostycznych do producenta oprogramowania
backupu.

System musi mie¢ mozliwos¢ granularnego monitorowania
infrastruktury,  zaleznego od  uprawnien  nadanym
uzytkownikom dla platformy VMware.

Raportowanie

System  musi umozliwia¢  raportowanie  $rodowiska
wirtualizacyjnego VMware w wersji 6.x, 7.x oraz 8.0 — zaréwno
w bezptatnej wersji ESXi jak i w petnej wersji ESX/ESXi
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zarzgdzane przez konsole vCenter Server lub pracujgce
samodzielnie.

System  musi umozliwia¢ raportowanie  $rodowiska
wirtualizacyjnego Microsoft Hyper-V 2012, 2012R2, 2016,
2019, 2022 oraz 2025 zaréwno w wersji darmowej jak i
zawartej w ptatnej licencji Microsoft Windows Server
zarzgdzane poprzez System Center Virtual Machine Manager
lub pracujgce samodzielnie.

System musi wspiera¢ wiele instancji vCenter Server i
Microsoft Hyper-V jednoczesnie bez koniecznosci instalowania
dodatkowych modutdéw.

System musi by¢ systemem bezagentowym. Nie dopuszcza sie
mozliwosci instalowania przez system agentéw na
monitorowanych hostach ESXi i Hyper-V.

System musi mie¢ mozliwo$¢ eksportowania raportéow do
formatéw Microsoft Word, Microsoft Excel, Microsoft Visio,
Adobe PDF.

System musi mie¢ mozliwo$¢ ustawienia harmonogramu
kolekcji danych z monitorowanych systeméw jak réwniez
mozliwos$¢ tworzenia zadan kolekcjonowania danych ad-hoc.

System musi mie¢ mozliwos¢ ustawienia harmonogramu
generowania raportéw i dostarczania ich do odbiorcow w
okreslonych przez administratora interwatach.

System w raportach musi mie¢ mozliwos¢ uwzgledniania
informacji o zmianach konfiguracji monitorowanych
systemow.

System musi mie¢ mozliwos¢ generowania raportéw z
dowolnego punktu w czasie zaktadajgc, ze informacje z tego
czasu nie zostaty usuniete z bazy danych.

System musi posiadac predefiniowane szablony z mozliwoscig
tworzenia nowych jak i modyfikacji wbudowanych.

System musi mie¢ mozliwos¢ analizowania ,przeszacowanych”
wirtualnych maszyn wraz z sugestia zmian w celu
optymalnego wykorzystania fizycznej infrastruktury.

System musi mie¢ mozliwos¢ generowania raportéw na
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podstawie danych uzyskanych z oprogramowania do
tworzenia kopii zapasowych tego samego producenta.

System musi mie¢ mozliwo$¢ generowania raportu
dotyczacego zabezpieczanych maszyn, zdefiniowanych zadan
tworzenia kopii zapasowych oraz replikacji jak réwniez
wykorzystania zasobow serwerdw backupowych.

System musi mie¢ mozliwo$¢ generowania raportu
planowania pojemnosci (capacity planning) bazujgcego na
scenariuszach ‘what-if’.

System musi mie¢ mozliwo$¢ granularnego raportowania
infrastruktury,  zaleznego od  uprawnien  nadanym
uzytkownikom dla platformy VMware.

System musi mie¢ mozliwo$¢ generowania raportow
dotyczacych tzw. migawek-sierot (orphaned snapshots).

System musi mie¢ mozliwos¢ generowania personalizowanych
raportdbw  zawierajgcych informacje z dowolnych
predefiniowanych raportéw w pojedynczym dokumencie.

J1IR Macierz NAS - 1 szt. spefniajgca poniisze
wymagania:

Procesor 4-rdzeniowy/4-watkowy.

Obudowa Rack 2U wraz z szynami do montazu w szafie
rack.

Pamig¢ RAM 8 GB SODIMM DDR4.
Mozliwosé rozbudowy do min. 16 GB.

llos¢ obstugiwanych dyskéw 8 dyskow 3,5-calowych SATA 6
Gb/s, 3 Gb/s.

Gniazda M.2  Opcjonalnie przez karte PCI-E.

Interfejsy sieciowe 2 porty 2,5 Gigabit Ethernet (RJ45).
2 porty 10 GbE (10GBase-T).

Porty USB 2 gniazda typu A USB 3.2 Gen 2 10 Gb/s.

Porty PCle 1 gniazdo PCI-E Gen 3.
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Wskazniki LED HDD 1-8, stan, LAN.

Obstuga RAID RAID 0, 1, 5, 6, 10, 50, 60.

Protokoty SSH, Telnet, HTTP(S), FTP, CIFS/SMB, AFP.

System plikéw
Dyski wewnetrzne EXT4. Dyski zewnetrzne EXT3, EXT4, NTFS,
FAT32, HFS+.

Zasilanie Redundantne 300 W.

Wentylatory 3 x 60mm.

Zamontowane dyski 3.5” HDD

8 dyskéw o pojemnosci 8TB kazdy SATA, zgodnych z listg

kompatybilnosci proponowanego NAS.

V. Zasilacz awaryjny | - 1 szt. spetniajgcy poniisze

wymaaqania:

Moc znamionowa zasilacza (VA/W) 6000 VA /6000 W.

Parametry zasilania wejsciowego AC: Czestotliwos¢ robocza,
nominalna

50 lub 60 Hz
(ustawienie fabryczne 50 Hz).

Parametry zasilania wejsciowego AC: Zakres napiecia 230
VAC.

Parametry zasilania wejsciowego AC: Okablowanie
wejsciowe Listwa zaciskowa.

Parametry wyjscia AC: Gniazda wyjécia Listwa zaciskowa
2 (C19), 6 (C13).

Parametry wyjscia AC: Fabrycznie VAC czestotliwos¢
230 VAC
50 Hz lub 60 Hz, nominalna.

Parametry wyjscia AC: Ksztatt fali (podtrzymanie
akumulatorowe) Sinusoida.
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Parametry wyjscia AC: Moc przecigieniowa dla zasilania
sieciowego (AC) > 150% przez minimum 200 ms; 125—
150% przez 60 sekund; 105-125% przez 5 minut; < 105 %
ciagte.

Akumulator: Typ Szczelny, regulowany  zaworowo,
otowiowo-kwasowy.

Akumulator: Czas podtrzymania akumulatorowego (przy
100% obcigzeniu) 5 minut.

Akumulator: Czas podtrzymania akumulatorowego (przy 50%
obcigzeniu) 13 minut.

Wyposazenie Zestaw do montazu w szafie rack.
Karta sieciowa do zarzgdzania SNMP i poprzez siec.

V. Zasilacz awaryjny Il - 1 szt. spetniajgcy ponizsze
wymagania:

Moc znamionowa zasilacza (VA/W) 10 000 VA /10 000 W.

Parametry zasilania wejsciowego AC: Czestotliwos$¢ robocza,
nominalna

50 lub 60 Hz
(ustawienie fabryczne 50 Hz).

Parametry zasilania wejsciowego AC: Zakres napiecia
230 VAC.

Parametry zasilania wejSciowego AC: Okablowanie
wejsciowe Listwa zaciskowa

(wspélna lub rozdzielone obejscie).

Parametry wyjscia AC: Gniazda wyjscia
Listwa zaciskowa
4 (C19), 4 (C13).

Parametry wyjscia AC: Fabrycznie VAC czestotliwos¢
230 VAC
50 Hz lub 60 Hz, nominalna.

Parametry wyjécia AC: Ksztatt fali (podtrzymanie
akumulatorowe) Sinusoida.
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Parametry wyjscia AC: Moc przecigzeniowa dla zasilania
sieciowego (AC) > 150% przez minimum 200 ms; 125—
150% przez 60 sekund; 105-125% przez 5 minut; < 105 %
ciggte.

Akumulator: Typ Szczelny, regulowany zaworowo,
otowiowo-kwasowy.

Akumulator: Czas podtrzymania akumulatorowego (przy
100% obcigzeniu) 19 minut (dopuszczalne dodatkowe
moduty bateryjne).

Akumulator: Czas podtrzymania akumulatorowego (przy 50%
obcigzeniu) 48 minut (dopuszczalne dodatkowe moduty
bateryjne).

Wyposazenie
Zestaw do montazu w szafie rack.
Karta sieciowa do zarzadzania SNMP i poprzez siec.

VI. Przetgcznik sieciowy - 4 szt. spetniajgcy ponizsze

wymagania:
Porty 10G/Multi-Gigabit RJ45 (10G/5G/2.5G/1G) 16 szt.

Porty 10G SFP+ 2 szt.

Przepustowos¢ 360 Gbps.

Maks. liczba tablicy MAC 16K.

Rozmiar bufora 4 MB.

Liczba obstugiwanych sieci VLAN 512.

Routing VLAN Tak.

Dynamiczne przypisywanie VLAN Tak.

MLD Snooping Tak.

Routing statyczny Tak.
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Tabela ARP hosta 1024.

Zapobieganie atakom DoS Tak.

Zasilacz Wewnetrzny.
Wyposazenie Zestaw do montazu w szafie rack.

VIl. Urzgdzenie ochrony sieci UTM - 1 szt

spetniajgce ponizsze wymagania:

Wymagania Ogélne  System  bezpieczenistwa realizuje
wszystkie  wymienione  ponizej funkcje sieciowe i
bezpieczenstwa niezaleznie od dostawcy tgcza. Poszczegdlne
elementy wchodzgce w sktad systemu bezpieczeristwa mogg
by¢ zrealizowane w postaci osobnych, komercyjnych platform
sprzetowych lub komercyjnych aplikacji instalowanych na
platformach  ogdélnego  przeznaczenia. W  przypadku
implementacji programowej muszg by¢ zapewnione
niezbedne platformy sprzetowe wraz z odpowiednio
zabezpieczonym systemem operacyjnym.

System realizujgcy funkcje Firewall zapewnia prace w jednym
z trzech trybdw: Routera z funkcjg NAT, transparentnym oraz
monitorowania na porcie SPAN.

System umozliwia budowe minimum 2 oddzielnych (fizycznych
lub logicznych) instancji systeméw w zakresie: Routingu,
Firewall’a, IPSec VPN, Antywirus, IPS, Kontroli Aplikacji.
Powinna istnie¢ mozliwos¢ dedykowania co najmniej 5
administratoréw do poszczegdlnych instancji systemu.

System wspiera protokoty IPv4 oraz IPv6 w zakresie:

° Firewall.
° Ochrony w warstwie aplikacji.
° Protokotéw routingu dynamicznego.

Redundancja, monitoring i wykrywanie awarii

1. W przypadku systemu petnigcego funkcje:
Firewall, IPSec, Kontrola Aplikacji oraz IPS — istnieje mozliwos¢
taczenia w klaster Active-Active lub Active-Passive. W obu
trybach system firewall zapewnia funkcje synchronizacji ses;ji.

2. Monitoring i wykrywanie uszkodzenia elementéow
sprzetowych i programowych systemdéw zabezpieczen oraz
tgczy sieciowych.

3 Monitoring stanu realizowanych potgczen VPN.

4, System umozliwia agregacje linkdéw statyczng oraz w
oparciu o protokét LACP. Ponadto daje mozliwos$¢ tworzenia
interfejséw redundantnych.
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Interfejsy, Dysk, Zasilanie

1k System realizujgcy funkcje Firewall dysponuje co
najmniej ponizszg liczby i rodzajem interfejséw:

o 10 portami Gigabit Ethernet RJ-45.

2 System Firewall posiada wbudowany port konsoli

szeregowej oraz gniazdo USB umozliwiajgce instalacje
oprogramowania z klucza USB.

3. System jest wyposazony w zasilanie AC.

Parametry wydajnosciowe

1 W zakresie Firewall’a obstuga nie mniej niz 700 tys.
jednoczesnych potgczen oraz 35 tys. nowych potaczen na
sekunde.

2. Przepustowos¢ Stateful Firewall: nie mniej niz 10 Gbps
dla pakietéw 512 B.
3. Przepustowos¢ Firewall z wiaczong funkcjg Kontroli

Aplikacji: nie mniej niz 1.7 Gbps.

4, Wydajnosé¢ skanowania ruchu w celu ochrony przed
atakami (zaréwno client side jak i server side w ramach
modutu IPS) dla ruchu o charakterystyce typowej dla
Srodowiska przedsiebiorstw (np.: Enterprise Traffic Mix,
Enterprise Testing Conditions)- minimum 1.3 Gbps.

5. Wydajnos¢ skanowania ruchu o charakterystyce
typowej dla $rodowiska przedsiebiorstw (np.: Enterprise
Traffic Mix, Enterprise Testing Conditions) z witgczonymi
funkcjami: IPS, Application Control, Antywirus - minimum 650
Mbps.

6. Wydajnos¢ systemu w zakresie inspekcji komunikacji
szyfrowanej SSL dla ruchu http — minimum 600 Mbps.

Funkcje Systemu Bezpieczenstwa

1. Kontrola dostepu - zapora ogniowa klasy Stateful
Inspection.

2. Kontrola Aplikacji.

3. Dwuskfadnikowe uwierzytelnianie z wykorzystaniem

tokenéw sprzetowych lub programowych. Konieczne sg co
najmniej 2 tokeny sprzetowe lub programowe, ktdére beda
zastosowane do  dwu-sktadnikowego uwierzytelnienia
administratoréw lub w ramach potaczern VPN typu client-to-
site.

4. Inspekcja  (minimum: IPS) ruchu szyfrowanego
protokotem SSL/TLS, minimum dla nastepujgcych typdw
ruchu: HTTP (w tym HTTP/2), SMTP, FTP, POP3.

5. Mozliwos¢ filtrowania zapytan DNS w ruchu
przechodzgcym przez system.

6. Rozwigzanie posiada wbudowane mechanizmy
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automatyzacji polegajgce na wykonaniu okreslonej sekwencji
akcji (takich jak zmiana konfiguracji, wystanie powiadomien do
administratora) po wystgpieniu wybranego zdarzenia (np.
naruszenie polityki bezpieczeristwa).

Polityki, Firewall

1. Polityka Firewall uwzglednia: adresy IP,
uzytkownikdéw, protokoty, ustugi sieciowe, aplikacje lub zbiory
aplikacji, reakcje zabezpieczen, rejestrowanie zdarzen.

2. System realizuje translacje adreséw NAT: Zzrédtowego i
docelowego, translacje PAT oraz:

° Translacje jeden do jeden oraz jeden do wielu.

o Dedykowany ALG (Application Level Gateway) dla

protokotu SIP.

3. W ramach systemu istnieje mozliwo$¢ tworzenia
wydzielonych stref bezpieczeristwa np. DMZ, LAN, WAN.

4. Mozliwos¢ wykorzystania w polityce bezpieczeristwa
zewnetrznych repozytoridw zawierajacych: adresy URL, adresy
IP.

5: Polityka firewall umozliwia filtrowanie ruchu w
zaleznosci od kraju, do ktérego przypisane sg adresy I[P
zrédtowe lub docelowe.

6. Mozliwos¢ ustawienia przedziatu czasu, w ktorym
dana reguta w politykach firewall jest aktywna.

7. Element systemu realizujgcy funkcje Firewall integruje
sie z nastepujgcymi rozwigzaniami SDN w celu dynamicznego
pobierania informacji o zainstalowanych maszynach
wirtualnych po to, aby uzy¢ ich przy budowaniu polityk
kontroli dostepu.

° Amazon Web Services (AWS).
° Microsoft Azure.

° Cisco ACI.

° Google Cloud Platform (GCP).
° OpenStack.

° VMware NSX.

° Kubernetes.

Potaczenia VPN

1. System umozliwia konfiguracje potaczen typu IPSec
VPN. W zakresie tej funkcji zapewnia:

o Wsparcie dla IKE v1 oraz v2.

o Obstuge szyfrowania protokotem minimum AES z

kluczem 128 oraz 256 bitéw w trybie pracy Galois/Counter
Mode(GCM).

° Obstuga protokotu Diffie-Hellman grup 19, 20.
o Wsparcie dla Pracy w topologii Hub and Spoke oraz
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Mesh.
o Tworzenie potaczen typu Site-to-Site oraz Client-to-
Site.
° Monitorowanie stanu tuneli VPN i statego

utrzymywania ich aktywnosci.

o Mozliwos¢  wyboru  tunelu przez protokoty:
dynamicznego routingu (np. OSPF) oraz routingu statycznego.
o Wsparcie dla nastepujgcych typédw uwierzytelniania:
pre-shared key, certyfikat.

o Mozliwos¢ ustawienia maksymalnej liczby tuneli IPSec
negocjowanych (nawigzywanych) jednoczesnie w celu
ochrony zasobdéw systemu.

o Mozliwo$¢ monitorowania wybranego tunelu IPSec
site-to-site i w  przypadku jego  niedostepnosci
automatycznego aktywowania zapasowego tunelu.

° Obstuge mechanizméw: [IPSec NAT Traversal, DPD,
Xauth.

° Mechanizm ,Split tunneling” dla potgczen Client-to-
Site.

2. Producent rozwigzania posiada w  ofercie

oprogramowanie klienckie VPN, ktére umozliwia realizacje
potaczen IPSec VPN lub SSL VPN. Oprogramowanie klienckie
vpn jest dostepne jako opcja i nie jest wymagane w
implementacji.

Routing i obstuga taczy WAN
W zakresie routingu rozwigzanie zapewnia obstuge:
1. Routingu statycznego.

2. Policy Based Routingu (w tym: wybdr trasy w
zaleznosci od adresu Zrodtowego, protokotu sieciowego).

3. Protokotéw dynamicznego routingu w oparciu o
protokoty: RIPv2 (w tym RIPng), OSPF (w tym OSPFv3), BGP
oraz PIM.

4, Mozliwos¢ filtrowania tras rozgtaszanych w
protokotach dynamicznego routingu.

5. ECMP (Equal cost multi-path) — wybdr wielu
réwnowaznych tras w tablicy routingu.

6. BFD (Bidirectional Forwarding Detection).

7. Monitoringu dostepnosci wybranego adresu IP z
danego interfejsu urzadzenia i w przypadku jego

niedostepnosci automatyczne usuniecie wybranych tras z
tablicy routingu.

Funkcje SD-WAN

1. System  umozliwia  wykorzystanie  protokotdow
dynamicznego routingu przy konfiguracji réwnowazenia
obcigzenia do tgczy WAN.
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2. SD-WAN wspiera zaréwno interfejsy fizyczne jak i
wirtualne (w tym VLAN, IPSec).

Zarzadzanie pasmem

1. System Firewall umozliwia zarzadzanie pasmem
poprzez okre$lenie: maksymalnej i gwarantowanej ilosci
pasma, oznaczanie DSCP oraz wskazanie priorytetu ruchu.

2. System daje mozliwos¢ okreslania pasma dla
poszczegdlnych aplikacji.

3. System pozwala zdefiniowa¢ pasmo dla wybranych
uzytkownikdéw niezaleznie od ich adresu IP.

4, System zapewnia mozliwos¢ zarzadzania pasmem dla
wybranych kategorii URL.

Ochrona przed malware

1. Silnik antywirusowy umozliwia skanowanie ruchu w
obu kierunkach komunikacji dla protokotéw dziatajgcych na
niestandardowych portach (np. FTP na porcie 2021).

2. Silnik antywirusowy zapewnia skanowanie
nastepujgcych protokotéw: HTTP, HTTPS, FTP, POP3, IMAP,
SMTP, CIFS.

3. W przypadku archiwdéw zagniezdzonych istnieje
mozliwos$¢ okredlenia, ile zagniezdzen kompresji system
bedzie prébowat zdekompresowa¢ w celu przeskanowania
zawartosci lub umozliwia konfiguracje maksymalnego czasu,
ktéry system bezpieczeristwa moze poswieci¢ na dekompresje
archiwum.

4, System umozliwia blokowanie i logowanie archiwdw,
ktéore nie mogg zosta¢ przeskanowane, poniewaz s3
zaszyfrowane, uszkodzone lub system nie wspiera inspekcji
tego typu archiwdw.

5. System dysponuje sygnaturami do ochrony urzadzen
mobilnych (co najmniej dla systemu operacyjnego Android).

6. Baza sygnatur musi by¢ aktualizowana automatycznie,
zgodnie  z harmonogramem definiowanym przez
administratora.

7. System wspotpracuje z dedykowang platforma typu
Sandbox lub ustugg typu Sandbox realizowang w chmurze.
Konieczne jest zastosowanie platformy typu Sandbox wraz z
niezbednymi serwisami lub licencjami upowazniajacymi do
korzystania z ustugi typu Sandbox w ustudze chmurowej
realizowanej na terenie Unii Europejskiej.

8. Mozliwo$é wykorzystania silnika sztucznej inteligencji
Al wytrenowanego przez laboratoria producenta.

9. Mozliwo$¢ uruchomienia ochrony przed malware dla
wybranego zakresu ruchu.
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Ochrona przed atakami

1. Ochrona IPS opiera sie co najmniej na analizie
sygnaturowej oraz na analizie anomalii w protokotach
sieciowych.

2. System chroni przed atakami na aplikacje pracujace na
niestandardowych portach.

38 Administrator systemu ma mozliwos¢ definiowania
wtasnych wyjgtkéw oraz wtasnych sygnatur.

4, System zapewnia wykrywanie anomalii protokotéw i
ruchu sieciowego, realizujgc tym samym podstawowa ochrone
przed atakami typu DoS oraz DDoS.
5. Mechanizmy ochrony dla aplikacji Web’owych na
poziomie sygnaturowym (co najmniej ochrona przed: CSS, SQL
Injecton, Trojany, Exploity, Roboty).

6. Wykrywanie i blokowanie komunikacji C&C do sieci
botnet.
7. Mozliwo$é uruchomienia ochrony przed atakami dla

wybranych zakreséw komunikacji sieciowej. Mechanizmy
ochrony IPS nie mogg dziatac globalnie.

Kontrola aplikacji

1= Funkcja Kontroli Aplikacji umozliwia kontrole ruchu na
podstawie gtebokiej analizy pakietéw, nie bazujgc jedynie na
wartosciach portow TCP/UDP.

2. Aplikacje chmurowe (co najmniej: Facebook, Google
Docs, Dropbox) sg kontrolowane pod wzgledem
wykonywanych czynnosci, np.: pobieranie, wysytanie plikow.
3. Baza sygnatur zawiera kategorie aplikacji szczegdlnie
istotne z punktu widzenia bezpieczenstwa: proxy, P2P.

4. Administrator systemu ma mozliwo$¢ definiowania
wyjatkéw oraz wtasnych sygnatur.

5. Istnieje mozliwos¢ blokowania aplikacji dziatajacych na
niestandardowych portach (np. FTP na porcie 2021).

6. System daje mozliwos¢ okreslenia dopuszczalnych
protokotéw na danym porcie TCP/UDP i blokowania
pozostatych protokotéw korzystajgcych z tego portu (np.
dopuszczenie tylko HTTP na porcie 80).

Kontrola WWW

1. Modut kontroli WWW korzysta z bazy
zawierajgcej co najmniej 40 milionéw adreséw URL
pogrupowanych w kategorie tematyczne.

2. W ramach filtra WWW sg dostepne kategorie istotne z
punktu widzenia bezpieczenstwa, jak: malware (lub inne
bedgce Zrédtem ztosliwego oprogramowania), phishing, spam,
Dynamic DNS, proxy.
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3. Filtr WWW dostarcza kategorii stron zabronionych
prawem np.: Hazard.

4. Administrator ma mozliwo$¢ nadpisywania kategorii
oraz tworzenia wyjgtkow — biate/czarne listy dla adresow URL.

5. Filtr WWW umozliwia statyczne dopuszczanie lub
blokowanie ruchu do wybranych stron WWW, w tym pozwala
definiowac strony z zastosowaniem wyrazed regularnych
(Regex).

6. Filtr WWW daje mozliwo$¢ wykonania akcji typu
,Warning” — ostrzezenie uzytkownika wymagajace od niego
potwierdzenia przed otwarciem zgdanej strony.

7. Funkcja Safe Search — przeciwdziatajgca pojawieniu sie
niechcianych tresci w wynikach wyszukiwarek takich jak:
Google oraz Yahoo.

8. Administrator ma mozliwos¢ definiowania
komunikatéw zwracanych uzytkownikowi dla rdéznych akcji
podejmowanych przez modut filtrowania WWW.

9. System pozwala okreslié, dla ktdrych kategorii URL lub
wskazanych URL nie bedzie realizowana inspekcja szyfrowanej
komunikacji

Uwierzytelnianie uzytkownikéw w ramach sesji

1. System Firewall umozliwia weryfikacje tozsamosci
uzytkownikéw za pomoca:

o Haset statycznych i  definicji  uzytkownikow
przechowywanych w lokalnej bazie systemu.

o Haset statycznych i  definicji  uzytkownikéw
przechowywanych w bazach zgodnych z LDAP.

o Haset dynamicznych (RADIUS, RSA SecurlD) w oparciu
o zewnetrzne bazy danych.

2. System daje mozliwos¢ zastosowania w tym procesie
uwierzytelniania wielosktadnikowego.

3. System umozliwia budowe architektury
uwierzytelniania typu Single Sign On przy integracji ze
Srodowiskiem Active Directory oraz zastosowanie innych
mechanizmoéw: RADIUS, APl lub SYSLOG w tym procesie.

4, Uwierzytelnianie w oparciu o protokét SAML w
politykach bezpieczenstwa systemu dotyczgcych ruchu HTTP.

Zarzadzanie

1. Elementy systemu bezpieczeistwa muszga miec
mozliwo$¢  zarzadzania lokalnego z  wykorzystaniem
protokotéw: HTTPS oraz SSH, jak i moga wspdtpracowaé z
dedykowanymi platformami centralnego zarzadzania i
monitorowania.

2. Komunikacja elementéw systemu zabezpieczern z
platformami centralnego zarzadzania jest realizowana z
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wykorzystaniem szyfrowanych protokotéw.

gl Istnieje mozliwo$¢  wigczenia mechanizmoéw
uwierzytelniania wielosktadnikowego dla dostepu
administracyjnego.

4. System wspdtpracuje z rozwigzaniami monitorowania
poprzez protokoty SNMP w wersjach 2c, 3 oraz umozliwia
przekazywanie statystyk ruchu za pomoca protokotow
Netflow lub sFlow.

5, System daje mozliwos$¢ zarzgdzania przez systemy firm
trzecich poprzez API, do ktérego producent udostgpnia
dokumentacje.

6. Element systemu petnigcy funkcje Firewall posiada
wbudowane narzedzia diagnostyczne, przynajmniej: ping,
traceroute, podgladu pakietéw, monitorowanie procesowania
sesji oraz stanu sesji firewall.

7. Element systemu realizujgcy funkcje  Firewall
umozliwia wykonanie szeregu zmian przez administratora w
CLI lub GUI, ktére nie zostang zaimplementowane zanim nie
zostang zatwierdzone.

8. Mozliwos$¢ przypisywania administratorom praw do
zarzadzania okre$lonymi cze$ciami systemu (RBM).

9. Mozliwos¢ zarzadzania systemem tylko z okreslonych
adresow zrodtowych IP.

Logowanie 1. Elementy systemu bezpieczenistwa
realizujg logowanie do aplikacji (logowania i raportowania)
udostepnianej w chmurze, lub konieczne jest zastosowanie
komercyjnego systemu logowania i raportowania w postaci
odpowiednio  zabezpieczonej,  komercyjnej  platformy
sprzetowej lub programowe].

2. W ramach logowania element systemu petnigcy
funkcje Firewall zapewnia przekazywanie danych o:
zaakceptowanym ruchu, blokowanym ruchu, aktywnosci
administratoréw, zuzyciu zasob6éw oraz stanie pracy systemu.
Ponadto zapewnia mozliwo$¢ jednoczesnego wysytania logow
do wielu serwerdw logowania.

3. Logowanie obejmuje zdarzenia dotyczace wszystkich
modutdw sieciowych i bezpieczenstwa.

4. Mozliwo$é wigczenia logowania per reguta w polityce
firewall.

5. System zapewnia mozliwos¢ logowania do serwera
SYSLOG.

6. Przesytanie SYSLOG do zewnetrznych systemdw jest

mozliwe z wykorzystaniem protokotu TCP oraz szyfrowania
SSL/TLS.

Serwisy i licencje
1. Kontrola Aplikacji, IPS, Antywirus, Antyspam, Web
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Filtering.

VIIl. Szafa rack - 1 szt. spetniajgca poniisze
wymagania:

Wysokos¢ 42U.

Szeroko$¢ 600 mm.

Gtebokosé 1000 mm.
Drzwi przednie Perforowane.
Drzwi tylne Perforowane.
Sciany boczne Petne.

Belki nosne Dwie pary belek w rozstawie 19".

IX. Przetgcznik KVM - 1 szt. spetniajacy ponizsze
wymagania:

Potgczenia komputera Bezposrednie: 8.

Maksymalnie: 64 (potaczenie kaskadowe).

Wybér portu  Menu ekranowe, skréty klawiszowe, przyciski.
Ztgcza

Porty konsoli: 1 x SPHD-18 meskie.

Porty KVM: 8 x SPHD-15 Zenskie.

Aktualizacja oprogramowania uktadowego: 1 x gniazdo RJ-11.

Zasilanie: 1 x gniazdo DC.

Emulacja Klawiatura/Mysz: PS/2, USB.

Wideo 2048 x 1536; DDC2B.

Odstep czasu skanowania 1-255 sekund (domyslnie: 5 s).
Wyposazenie

Zestaw do montazu w szafie rack.
3 kable USB o dtugosci min. 3 m kazdy do potgczenia konsoli z
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serwerami.
GWARANCIA: minimum 24 miesigce.
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