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Szczegotowy Opis Przedmiot

Zamowienia

Nazwa zamowienia:

Dostawa sprzetu i oprogramowania dla Gminy Cybinka
w ramach realizacji projektu ,,Cyberbezpieczny Samorzad”
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WSTEP

Niniejszy zatgcznik okresla minimalne wymagania dla dostawy/wdrozenia/uruchomienia oprogramowania oraz infrastruktury
sprzetowej dla Gminy Cybinka realizowanego w ramach , Cyberbezpieczny Samorzagd” dofinansowanego w formie grantu
z programu Fundusze Europejskie na Rozwéj Cyfrowy 2021-2027 (FERC), Priorytet Il: Zaawansowane ustugi cyfrowe, Dziatanie
2.2. Wzmocnienie krajowego systemu cyberbezpieczeristwa.

Celem projektu jest zwiekszenia poziomu bezpieczenstwa informacji jednostek samorzadu terytorialnego.
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. WYMAGANIA OGOLNE

1. ROWNOWAZNOSC OFEROWANYCH ROZWIAZAN

1) w zakresie Oprogramowania

W celu zachowania zasad neutralnosci technologicznej i konkurencyjnosci dopuszcza sie rozwigzania réwnowazine
do wyspecyfikowanych, przy czym za rozwigzanie réwnowazne uwaza sie takie rozwigzanie, ktére pod wzgledem technologii,
wydajnosci i funkcjonalnosci nie odbiega znaczaco od technologii funkcjonalnosci i wydajnosci wyszczegdlnionych
w rozwigzaniu wyspecyfikowanym, przy czym nie podlegajg poréwnaniu cechy rozwigzania wtasciwe wytacznie dla rozwigzania
wyspecyfikowanego, takie jak: zastrzezone patenty, wtasnosciowe rozwigzania technologiczne, wtasnosciowe protokoty itp.,
a jedynie te, ktére stanowig o istocie catosci zaktadanych rozwigzan technologicznych i posiadajg odniesienie w rozwigzaniu
rownowaznym. W zwigzku z tym, Wykonawca moze zaproponowac rozwigzania, ktore realizujg takie same funkcjonalnosci
wyspecyfikowane przez Zamawiajgcego w inny, niz podany sposéb, za rozwigzanie rownowazne nie mozna uznac rozwigzania
identycznego (tozsamego), a jedynie takie, ktére w poréwnywanych cechach wykazuje doktadnie tg sama lub bardzo zblizong
wartos¢ uzytkowa. Przez bardzo zblizong wartosé uzytkowa rozumie sie podobne, z dopuszczeniem nieznacznych rdznic nie
wptywajacych w zadnym stopniu na catoksztatt systemu, zachowanie oraz realizowanie podobnych funkcjonalnosci w danych
warunkach, dla ktérych to warunkéw rozwigzania te sg dedykowane. Rozwigzanie rwnowazne musi zawiera¢ dokumentacje
potwierdzajacy, ze spetnia wymagania funkcjonalne Zamawiajgcego, w tym wyniki poréwnan, testow, czy mozliwosci
oferowanych przez to rozwigzanie w odniesieniu do rozwigzania wyspecyfikowanego. Dostarczenie przez Wykonawce
rozwigzania réwnowaznego musi by¢ zrealizowane w taki sposdb, aby wymiana oprogramowania na rownowazne nie zaktécita
biezacej pracy Zamawiajgcego. W tym celu Wykonawca musi do oprogramowania réwnowaznego przenies¢ wszystkie dane
niezbedne do prawidtowego dziatania nowych systemdw, przeszkoli¢ uzytkownikéw, skonfigurowaé oprogramowanie,
zapewnié¢ gwarancje i serwis, uwzgledni¢ niezbedng asyste ze strony pracownikéw Wykonawcy w operacji uruchamiania
oprogramowania w srodowisku produkcyjnym itp.

Majac na uwadze powyisze, w przypadku jezeli Wykonawcy nie majg mozliwosci uzyskania odpowiedniego do realizacji
dostepu do oprogramowania firm trzecich, w celu zapewnienia zasady konkurencyjnosci, przejrzystosci, jawnosci a takze
rownego traktowania wykonawcéw w trakcie prowadzenia postepowania, Zamawiajgcy dopuszcza kazdorazowo wymiane
Oprogramowania u Zamawiajacego pod warunkiem, ze:

a) Rozwigzania zastepujgce dotychczas funkcjonujgce u Zamawiajgcego systemy Wykonawca dostarcza i wdraza na swdj koszt,
z zachowaniem warunkow licencjonowania wskazanych w niniejszym dokumencie.

b) Wykonawca przeprowadzi migracje danych w zakresie wskazanym przez Zamawiajgcego na swdj koszt, w sposdb opisany
w niniejszym OPZ a migracja musi objg¢ petny zakres danych biezgcych i archiwalnych.

¢) Wykonawca przeprowadzi instruktaze stanowiskowe, zapewni gwarancje i serwis gwarancyjny, a takze help desk oraz
bedzie Swiadczyt asyste techniczng w zakresie umozliwiajgcym pracownikom Zamawiajgcego ptynng obstuge
Oprogramowania.

d) Wymiana Oprogramowania nie moze zaktdci¢ biezgcej pracy Zamawiajgcego oraz musi zapewnic ciggtos¢ pracy wynikajgca
z obowigzujacych termindéw, przepisdw prawa i stosowanych procedur.

e) Wszelkie uzgodnienia i konsultacje w zakresie transmisji danych powinny by¢ dokonane w siedzibie Zamawiajgcego
na podstawie zatwierdzonego harmonogramu.

f) Proces migracji musi objg¢ petne dane zawarte we wczesniej uzytkowanym systemie.

g) Nowe rozwigzania muszg realizowac wszystkie wymienione wymagania wzgledem Oprogramowania.

2) w zakresie Infrastruktury sprzetowe;j

W przypadkach, kiedy w opisie przedmiotu zamowienia wskazane zostaty znaki towarowe, patenty, pochodzenie, zrédto lub
szczegblny proces, ktory charakteryzuje produkty lub ustugi dostarczane przez konkretnego wykonawce co prowadzitoby
do uprzywilejowania lub wyeliminowania niektérych wykonawcéw lub produktéw, oznacza to, ze Zamawiajacy nie moze opisac
przedmiotu zamdwienia za pomocg dostatecznie doktadnych okreslen i jest to uzasadnione specyfikg przedmiotu zaméwienia.
W takich sytuacjach ewentualne wskazania na znaki towarowe, patenty, pochodzenie, zrédto lub szczegdlny proces, nalezy
odczytywad z wyrazami ,,lub réwnowazne”.

W sytuacjach, kiedy Zamawiajacy opisuje przedmiot zamdwienia poprzez odniesienie sie do norm, europejskich ocen
technicznych, aprobat, specyfikacji technicznych i systemow referencji technicznych, o ktédrych mowa w art. 101 ust. 1 pkt 2
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i ust. 3 ustawy Pzp, Zamawiajgcy dopuszcza rozwigzania réwnowazne opisywanym, a wskazane powyzej odniesienia nalezy
odczytywac z wyrazami ,lub réwnowazne”.

Pod pojeciem rozwigzan réwnowaznych Zamawiajacy rozumie taki sprzet, ktory posiada parametry techniczne i/lub
funkcjonalne co najmniej réwne do okreslonych w OPZ. Wykonawca, ktory powotuje sie na rozwigzania rownowazne
opisywanym przez Zamawiajgcego, jest obowigzany wykaza¢, ze oferowane przez niego dostawy lub ustugi spetniajg
wymagania okreslone przez Zamawiajacego.

O ile inaczej nie zaznaczono, wszelkie zapisy OPZ zawierajgce parametry techniczne nalezy odczytywac jako parametry
minimalne, np. zapis: ,Zainstalowany jeden procesor, min. 16-rdzeniowy, min. 3.0GHz, klasy x86 dedykowany do pracy
z zaoferowanym serwerem umozliwiajgcy osiggniecie wyniku min. 177 w tescie SPECrate2017_int_base w konfiguracji
jednoprocesorowej, dostepnym na stronie www.spec.org.” nalezy rozumiec jako: “Zainstalowany co najmniej jeden procesor,
posiadajacy co najmniej 16 rdzeni, co najmniej 3.0GHz, umozliwiajacy osiggniecie wyniku co najmniej 177 w tescie
SPECrate2017_int_base, dla oferowanego serwera, dostepnym na stronie www.spec.org w konfiguracji jednoprocesorowej.”

Il. OBSZAR TECHNICZNY

1.  UTM UNIFIED THREAT MANAGEMENT TYP 1 DLA UG

Nazwa Minimalne wymagania dla sprzetu

UTM Unified Threat Management typ 1 dla dla Urzedu Gminy w Cybince.
Typ Zamawiajacy aktualnie posiada urzadzenie Fortigate 60E. Zamawiajgcy dopuszcza mozliwosé wymiany
posiadanego urzadzenia na urzadzenie opisane ponizej.

System bezpieczenstwa musi realizowaé wszystkie wymienione ponizej funkcje sieciowe

i bezpieczenstwa niezaleznie od dostawcy tgcza. Poszczegdlne elementy wchodzgce w skfad systemu
bezpieczeristwa muszg by¢ zrealizowane w postaci osobnych, komercyjnych platform sprzetowych lub
komercyjnych aplikacji instalowanych na platformach ogdélnego przeznaczenia. W przypadku
implementacji programowej muszg by¢ zapewnione niezbedne platformy sprzetowe wraz

z odpowiednio zabezpieczonym systemem operacyjnym.

System realizujacy funkcje Firewall zapewnia prace w jednym z trzech trybow: Routera z funkcjg NAT,
transparentnym oraz monitorowania na porcie SPAN.

System umozliwia budowe minimum 2 oddzielnych (fizycznych lub logicznych) instancji systeméw

Wymagania w zakresie: Routingu, Firewall’a, IPSec VPN, Antywirus, IPS, Kontroli Aplikacji. Powinna istnie¢
Ogédlne mozliwos¢ dedykowania co najmniej 7 administratorow do poszczegdlnych instancji systemu.
System wspiera protokoty IPv4 oraz IPv6 w zakresie:
e Firewall.
e Ochrony w warstwie aplikacji.
¢ Protokotéw routingu dynamicznego.
Zaproponowane rozwigzanie musi by¢ kompatybilne z pozostatym sprzetem oraz
oprogramowaniem objetym niniejszym postepowaniem.
Data produkcji oferowanego sprzetu nie moze by¢ wczesniejsza niz rok 2024.
Miejsce dostawy/instalacji/wdrozenia: Urzad Miejski w Cybince
1. W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS —istnieje
mozliwosc¢ taczenia w klaster Active-Active lub Active-Passive. W obu trybach system firewall
. zapewnia funkcje synchronizacji sesji.
Redundancja, . . . ) . i
L 2. Monitoring i wykrywanie uszkodzenia elementdow sprzetowych i programowych systeméw
monitoring i

. . zabezpieczen oraz taczy sieciowych.
wykrywanie awarii o . .
3. Monitoring stanu realizowanych potfaczen VPN.

4. System umozliwia agregacje linkdw statyczng oraz w oparciu o protokét LACP. Ponadto daje

mozliwos¢ tworzenia interfejséw redundantnych.
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1. System realizujgcy funkcje Firewall musi dysponowac co najmniej ponizszg liczbg i rodzajem
interfejsow:
e 10 portami Gigabit Ethernet RJ-45.

Interfejsy, Dysk, . o . , ,
2. System Firewall musi posiada¢ wbudowany port konsoli szeregowe] oraz gniazdo USB

Zasilanie umozliwiajace podtgczenie modemu 3G/4G oraz instalacji oprogramowania z klucza USB.
3. System Firewall musi pozwala¢ skonfigurowac co najmniej 200 interfejsow wirtualnych,
definiowanych jako VLAN’y w oparciu o standard 802.1Q.
4. System jest wyposazony w zasilanie AC.
1. W zakresie Firewall’a musi obstugiwac nie mniej niz 700 tys. jednoczesnych pofaczen oraz 32 tys.
nowych potaczen na sekunde.
2. Przepustowosc Stateful Firewall: nie mniej niz 10 Gbps dla pakietéw 512 B.
3. Przepustowosc Firewall z wtgczong funkcjg Kontroli Aplikacji: nie mniej niz 1.8 Gbps.
4. Wydajnos¢ szyfrowania IPSec VPN protokotem AES z kluczem 128 nie mniej niz 6,5 Gbps.
Parametry L . . . . S .
5. Wydajnos¢ skanowania ruchu w celu ochrony przed atakami (zaréwno client side jak i server side

wydajnosciowe . L -
w ramach modutu IPS) dla ruchu Enterprise Traffic Mix - minimum 1.4 Gbps.

6. Wydajnos¢ skanowania ruchu typu Enterprise Mix z wtgczonymi funkcjami: IPS, Application
Control, Antywirus - minimum 700 Mbps.

7. Wydajnosc¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu http — minimum
630 Mbps.

W ramach systemu ochrony muszg by¢ realizowane wszystkie ponizsze funkcje. Mogg one by¢
zrealizowane w postaci osobnych, komercyjnych platform sprzetowych lub programowych:
e Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.
e Kontrola Aplikacji.
e Poufnosc transmisji danych - potgczenia szyfrowane IPSec VPN oraz SSL VPN.
e Ochrona przed malware.
e Ochrona przed atakami - Intrusion Prevention System.
e Kontrola stron WWW.
e Kontrola zawartosci poczty — Antyspam dla protokotéw SMTP, POP3.
Funkcje e Zarzadzanie pasmem (QoS, Traffic shaping).
Systemu e Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).

Bezpieczeristwa e Dwusktadnikowe uwierzytelnianie z wykorzystaniem tokendw sprzetowych lub programowych.
Konieczne sg co najmniej 2 tokeny sprzetowe lub programowe, ktére bedg zastosowane do dwu-
sktadnikowego uwierzytelnienia administratoréw lub w ramach potgczen VPN typu client-to-site.

e Inspekcja (minimum: IPS) ruchu szyfrowanego protokotem SSL/TLS, minimum dla nastepujgcych
typow ruchu: HTTP (w tym HTTP/2), SMTP, FTP, POP3.

e Funkcja lokalnego serwera DNS z mozliwoscig filtrowania zapytar DNS na lokalnym serwerze DNS
jak i w ruchu przechodzgcym przez system.

e Rozwigzanie musi posiada¢ wbudowane mechanizmy automatyzacji polegajgce na wykonaniu
okreslonej sekwencji akcji (takich jak zmiana konfiguracji, wystanie powiadomien do
administratora) po wystgpieniu wybranego zdarzenia (np. naruszenie polityki bezpieczerstwa).

1. Polityka Firewall uwzglednia: adresy IP, uzytkownikdw, protokoty, ustugi sieciowe, aplikacje lub
zbiory aplikacji, reakcje zabezpieczen, rejestrowanie zdarzen.

2. System realizuje translacje adreséw NAT: zrédtowego i docelowego, translacje PAT oraz:

Polityki, Firewall e Translacje jeden do jeden oraz jeden do wielu.
e Dedykowany ALG (Application Level Gateway) dla protokotu SIP.

3. W ramach systemu istnieje mozliwos¢ tworzenia wydzielonych stref bezpieczernstwa np. DMZ,
LAN, WAN.
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4. Mozliwos¢ wykorzystania w polityce bezpieczenstwa zewnetrznych repozytoriéw zawierajgcych:
kategorie URL, adresy IP.

5. Polityka firewall umozliwia filtrowanie ruchu w zaleznosci od kraju, do ktérego przypisane
sg adresy IP Zzrédtowe lub docelowe.

6. Mozliwos¢ ustawienia przedziatu czasu, w ktérym dana reguta w politykach firewall jest aktywna.

1. System musi umozliwiaé konfiguracje potaczen typu IPSec VPN. W zakresie tej funkcji zapewnia:
e Wsparcie dla IKE v1 oraz v2.
e Obstuge szyfrowania protokotem minimum AES z kluczem 128 oraz 256 bitéw w trybie pracy
Galois/Counter Mode(GCM).
e Obstuga protokotu Diffie-Hellman grup 19, 20.
e Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh.
e Tworzenie potgczen typu Site-to-Site oraz Client-to-Site.
e Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci.
e Mozliwos¢ wyboru tunelu przez protokoty: dynamicznego routingu (np. OSPF) oraz routingu
statycznego.
e Wsparcie dla nastepujgcych typdw uwierzytelniania: pre-shared key, certyfikat.
e Mozliwos¢ ustawienia maksymalnej liczby tuneli IPSec negocjowanych (nawigzywanych)
Potaczenia VPN jednoczesnie w celu ochrony zasobdw systemu.
e Mozliwos¢ monitorowania wybranego tunelu IPSec site-to-site i w przypadku jego
niedostepnosci automatycznego aktywowania zapasowego tunelu.
e Obstuge mechanizmoéw: IPSec NAT Traversal, DPD, Xauth.
e Mechanizm ,Split tunneling” dla potaczen Client-to-Site.
2. System umozliwia konfiguracje potgczen typu SSL VPN. W zakresie tej funkcji zapewnia:
e Prace w trybie Portal - gdzie dostep do chronionych zasobdéw realizowany jest
za posrednictwem przegladarki. W tym zakresie system zapewnia strone komunikacyjng
dziatajacg w oparciu o HTML 5.0.
e Prace w trybie Tunnel z mozliwoscig wigczenia funkcji ,Split tunneling” przy zastosowaniu
dedykowanego klienta.
e Producent rozwigzania musi posiadac¢ w ofercie oprogramowanie klienckie VPN, ktére
umozliwia realizacje potgczen IPSec VPN lub SSL VPN. Oprogramowanie klienckie vpn jest
dostepne jako opcja i nie jest wymagane w implementacji.

W zakresie routingu rozwigzanie musi zapewniac¢ obstuge:
1. Routingu statycznego.
2. Policy Based Routingu (w tym: wybdr trasy w zaleznosci od adresu Zzrodtowego, protokotu
sieciowego, oznaczen Type of Service w nagtéwkach IP).
3. Protokotéw dynamicznego routingu w oparciu o protokoty: RIPv2 (w tym RIPng), OSPF (w tym
OSPFv3), BGP oraz PIM.
Mozliwos¢ filtrowania tras rozgtaszanych w protokotach dynamicznego routingu.

Routing i obstuga
taczy WAN

ECMP (Equal cost multi-path) — wybdr wielu rownowaznych tras w tablicy routingu.
BFD (Bidirectional Forwarding Detection).

N o vk

Monitoringu dostepnosci wybranego adresu IP z danego interfejsu urzgdzenia i w przypadku jego
niedostepnosci automatyczne usuniecie wybranych tras z tablicy routingu.

System musi umozliwia¢ wykorzystanie protokotéw dynamicznego routingu przy konfiguracji
Funkcje SD-WAN | rownowazenia obcigzenia do tgczy WAN.
SD-WAN wspiera zaréwno interfejsy fizyczne jak i wirtualne (w tym VLAN, IPSec).

Zarzadzanie 1. System Firewall musi umozliwia¢ zarzadzanie pasmem poprzez okreslenie: maksymalnej
pasmem i gwarantowanej ilosci pasma, oznaczanie DSCP oraz wskazanie priorytetu ruchu.
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2. System musi dawac¢ mozliwos¢ okreslania pasma dla poszczegdlnych aplikacji.

3. System musi pozwala¢ zdefiniowaé pasmo dla wybranych uzytkownikéw niezaleznie
od ich adresu IP.

4. System musi zapewnia¢ mozliwosé zarzadzania pasmem dla wybranych kategorii URL.

1. Silnik antywirusowy musi umozliwia¢ skanowanie ruchu w obu kierunkach komunikacji dla
protokotéw dziatajacych na niestandardowych portach (np. FTP na porcie 2021).

2. Silnik antywirusowy musi zapewnia¢ skanowanie nastepujgcych protokotéw: HTTP, HTTPS, FTP,
POP3, IMAP, SMTP, CIFS.

3. System musi umozliwia¢ skanowanie archiwéw, w tym co najmniej: Zip, RAR. W przypadku
archiwdw zagniezdzonych istnieje mozliwo$¢ okreslenia, ile zagniezdzen kompresji system bedzie
probowat zdekompresowad w celu przeskanowania zawartosci.

4. System musi umozliwia¢ blokowanie i logowanie archiwdw, ktdre nie moga zostaé
przeskanowane, poniewaz sg zaszyfrowane, uszkodzone lub system nie wspiera inspekcji tego
typu archiwow.

Ochrona przed 5. System musi dysponowac sygnaturami do ochrony urzadzen mobilnych (co najmniej dla systemu

malware operacyjnego Android).

6. Baza sygnatur musi by¢ aktualizowana automatycznie, zgodnie z harmonogramem definiowanym
przez administratora.

7. System musi wspotpracowac z dedykowang platforma typu Sandbox lub ustugg typu Sandbox
realizowang w chmurze. Konieczne jest zastosowanie platformy typu Sandbox wraz z niezbednymi
serwisami lub licencjami upowazniajgcymi do korzystania z ustugi typu Sandbox w chmurze.

8. System musi zapewnia¢ usuwanie aktywnej zawartosci plikdw PDF oraz Microsoft Office bez
koniecznosci blokowania transferu catych plikow.

9. Mozliwos¢ wykorzystania silnika sztucznej inteligencji Al wytrenowanego przez laboratoria
producenta.

10. Mozliwos$¢é uruchomienia ochrony przed malware dla wybranego zakresu ruchu.

1. Ochrona IPS musi opierac sie co najmniej na analizie sygnaturowej oraz na analizie anomalii
w protokotach sieciowych.

2. System musi chroni¢ przed atakami na aplikacje pracujgce na niestandardowych portach.

3. Baza sygnatur atakéw musi zawiera¢ minimum 5000 wpisow i jest aktualizowana automatycznie,
zgodnie z harmonogramem definiowanym przez administratora.

4. Administrator systemu musi mie¢ mozliwos¢ definiowania wiasnych wyjgtkéw oraz wtasnych
sygnatur.

Ochrona przed 5. System musi zapewnia¢ wykrywanie anomalii protokotéw i ruchu sieciowego, realizujgc tym
atakami samym podstawowg ochrone przed atakami typu DoS oraz DDoS.

6. Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co najmniej ochrona
przed: CSS, SQL Injecton, Trojany, Exploity, Roboty).

7. Mozliwos¢ kontrolowania dtugosci nagtéwka, ilosci parametréow URL oraz Cookies dla protokotu
http.

8. Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

9. Mozliwos¢ uruchomienia ochrony przed atakami dla wybranych zakreséw komunikacji sieciowe;.
Mechanizmy ochrony IPS nie mogg dziata¢ globalnie.

1. Funkcja Kontroli Aplikacji musi umozliwia¢ kontrole ruchu na podstawie gtebokiej analizy
pakietow, nie bazujac jedynie na wartosciach portéw TCP/UDP.

.. .. | 2. Baza Kontroli Aplikacji musi zawiera¢ minimum 2000 sygnatur i jest aktualizowana automatycznie,

Kontrola aplikacji . . o

zgodnie z harmonogramem definiowanym przez administratora.

3. Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) muszg by¢ kontrolowane pod

wzgledem wykonywanych czynnosci, np.: pobieranie, wysytanie plikow.
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4. Baza sygnatur musi zawiera¢ kategorie aplikacji szczegdlnie istotne z punktu widzenia

bezpieczenstwa: proxy, P2P.

. Administrator systemu musi mie¢ mozliwos¢ definiowania wyjatkéw oraz wtasnych sygnatur.

Istnieje mozliwo$¢ blokowania aplikacji dziatajacych na niestandardowych portach (np. FTP
na porcie 2021).

. System musi mie¢ mozliwo$¢ okreslenia dopuszczalnych protokotéw na danym porcie TCP/UDP

i blokowania pozostatych protokotow korzystajgcych z tego portu (np. dopuszczenie tylko HTTP
na porcie 80).

Kontrola WWW

Modut kontroli WWW musi korzystac z bazy zawierajgcej co najmniej 40 miliondw adreséw URL
pogrupowanych w kategorie tematyczne.

. W ramach filtra WWW muszg by¢ dostepne kategorie istotne z punktu widzenia bezpieczenstwa,

jak: malware (lub inne bedace zrédtem ztosliwego oprogramowania), phishing, spam, Dynamic
DNS, proxy.
Filtr WWW musi dostarcza¢ kategorii stron zabronionych prawem np.: Hazard.

. Administrator musi mie¢ mozliwo$¢ nadpisywania kategorii oraz tworzenia wyjgtkéw —

biate/czarne listy dla adreséw URL.

Filtr WWW musi umozliwiac statyczne dopuszczanie lub blokowanie ruchu do wybranych stron
WWW, w tym pozwala definiowac strony z zastosowaniem wyrazen regularnych (Regex).

Filtr WWW musi dawa¢ mozliwos¢ wykonania akcji typu ,,Warning” — ostrzezenie uzytkownika
wymagajace od niego potwierdzenia przed otwarciem zgdanej strony.

Funkcja Safe Search — przeciwdziatajgca pojawieniu sie niechcianych tresci w wynikach
wyszukiwarek takich jak: Google oraz Yahoo.

. Administrator musi mie¢ mozliwos¢ definiowania komunikatéw zwracanych uzytkownikowi dla

réznych akcji podejmowanych przez modut filtrowania WWW.

. System musi pozwala¢ okresli¢, dla ktérych kategorii URL lub wskazanych URL nie bedzie

realizowana inspekcja szyfrowanej komunikacji.

Uwierzytelnianie
uzytkownikow
w ramach sesji

. System Firewall musi umozliwia¢ weryfikacje tozsamosci uzytkownikéw za pomoca:

e Haset statycznych i definicji uzytkownikdw przechowywanych w lokalnej bazie systemu.
e Haset statycznych i definicji uzytkownikdw przechowywanych w bazach zgodnych z LDAP.
e Haset dynamicznych (RADIUS, RSA SecurlD) w oparciu o zewnetrzne bazy danych.

. System musi dawac¢ mozliwos¢ zastosowania w tym procesie uwierzytelniania

dwusktadnikowego.

. System musi umozliwia¢ budowe architektury uwierzytelniania typu Single Sign On przy integracji

ze Srodowiskiem Active Directory oraz zastosowanie innych mechanizméw: RADIUS, API lub
SYSLOG w tym procesie.

. Uwierzytelnianie w oparciu o protokdét SAML w politykach bezpieczenstwa systemu dotyczacych

ruchu HTTP.

Zarzadzanie

Elementy systemu bezpieczenstwa muszg mieé¢ mozliwosc¢ zarzadzania lokalnego z
wykorzystaniem protokotéw: HTTPS oraz SSH, jak i mogg wspétpracowac z dedykowanymi
platformami centralnego zarzgdzania i monitorowania.

Komunikacja elementéw systemu zabezpieczen z platformami centralnego zarzadzania jest
realizowana z wykorzystaniem szyfrowanych protokotow.

Istnieje mozliwos¢ wtgczenia mechanizmdéw uwierzytelniania dwu-sktadnikowego dla dostepu
administracyjnego.

. System wspdtpracuje z rozwigzaniami monitorowania poprzez protokoty SNMP w wersjach 2c, 3

oraz umozliwia przekazywanie statystyk ruchu za pomocg protokotéw Netflow lub sFlow.

. System daje mozliwo$¢ zarzadzania przez systemy firm trzecich poprzez API, do ktérego producent

udostepnia dokumentacje.
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6. Element systemu petnigcy funkcje Firewall posiada wbudowane narzedzia diagnostyczne,
przynajmniej: ping, traceroute, podgladu pakietéw, monitorowanie procesowania sesji oraz stanu
sesji firewall.

7. Element systemu realizujgcy funkcje Firewall umozliwia wykonanie szeregu zmian przez
administratora w CLI lub GUI, ktdre nie zostang zaimplementowane zanim nie zostang
zatwierdzone.

8. Mozliwos¢ przypisywania administratorom praw do zarzgdzania okreslonymi czesciami systemu
(RBM).

9. Mozliwos¢ zarzgdzania systemem tylko z okreslonych adresow zrédtowych IP

Logowanie

Elementy systemu bezpieczenstwa muszg realizowac¢ logowanie do aplikacji (logowania i
raportowania) udostepnianej w chmurze, lub konieczne jest zastosowanie komercyjnego systemu
logowania i raportowania w postaci odpowiednio zabezpieczonej, komercyjnej platformy
sprzetowej lub programowe;j.
2. W ramach logowania element systemu petnigcy funkcje Firewall musi zapewniaé przekazywanie
danych o: zaakceptowanym ruchu, blokowanym ruchu, aktywnosci administratorow, zuzyciu
zasobow oraz stanie pracy systemu. Ponadto zapewnia mozliwo$¢ jednoczesnego wysytania logéw
do wielu serweréw logowania.
Logowanie obejmuje zdarzenia dotyczgce wszystkich modutéw sieciowych i bezpieczenstwa.
Mozliwos$¢ wtagczenia logowania per reguta w polityce firewall.
System zapewnia mozliwos¢ logowania do serwera SYSLOG.

o v kW

Przesytanie SYSLOG do zewnetrznych systemow jest mozliwe z wykorzystaniem protokotu TCP
oraz szyfrowania SSL/TLS.

Testy
wydajnosciowe
oraz funkcjonalne

Wszystkie funkcje i parametry wydajnosciowe systemu moga by¢ zweryfikowane w oparciu o oficjalng
(publicznie dostepng) dokumentacje producenta oraz wykonane testy.

Serwisy i licencje

Do korzystania z aktualnych baz funkcji ochronnych producenta i serwiséw wymagane sg licencje:
Kontrola Aplikacji, IPS, Antywirus (z uwzglednieniem sygnatur do ochrony urzgdzen mobilnych -

co najmniej dla systemu operacyjnego Android), Analiza typu Sandbox cloud, Antyspam, Web Filtering,
bazy reputacyjne adreséw IP/domen na okres 24 miesiecy.

Gwarancja oraz
wsparcie

System musi by¢ objety serwisem gwarancyjnym producenta minimum do 30.06.2026r. polegajgcym
na naprawie lub wymianie urzadzenia w przypadku jego wadliwosci w trybie AHR (advanced hardware
replacement). W ramach tego serwisu producent zapewnia dostep do aktualizacji oprogramowania
oraz wsparcie techniczne w trybie 24x7.

Wdrozenie

Wdrozenie musi obejmowac minimum:
e Montaz w/w rozwigzania w sposéb zgodny z zaleceniami producenta
e Wstepna konfiguracja urzadzenia UTM/NGFW - dostepy administracyjne, synchronizacja czasu
e Przeniesienie konfiguracji z obecnie posiadanego rozwigzania (Reguty firewall/NAT, konfiguracja
interfejsow, routing statyczny, DHCP, IPSec VPN do 10 tuneli)
Wykonawca musi przygotowac niezbedng dokumentacje powdrozeniows.

llos¢

1 szt.
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2. UTM UNIFIED THREAT MANAGEMENT TYP 2 DLA OPS

Nazwa

Minimalne wymagania dla sprzetu

Typ

UTM Unified Threat Management typ 2 dla Osrodka Pomocy Spotecznej w Cybince

Wymagania Ogélne

System bezpieczenstwa musi realizowac wszystkie wymienione ponizej funkcje sieciowe

i bezpieczenstwa niezaleznie od dostawcy tacza. Poszczegdlne elementy wchodzgce w sktad systemu
bezpieczenstwa muszg by¢ zrealizowane w postaci osobnych, komercyjnych platform sprzetowych lub
komercyjnych aplikacji instalowanych na platformach ogdlnego przeznaczenia. W przypadku
implementacji programowej muszg by¢ zapewnione niezbedne platformy sprzetowe wraz

z odpowiednio zabezpieczonym systemem operacyjnym.

System realizujgcy funkcje Firewall zapewnia prace w jednym z trzech trybdw: Routera z funkcjg NAT,
transparentnym oraz monitorowania na porcie SPAN.

System umozliwia budowe minimum 2 oddzielnych (fizycznych lub logicznych) instancji systeméw

w zakresie: Routingu, Firewall’a, IPSec VPN, Antywirus, IPS, Kontroli Aplikacji. Powinna istnie¢
mozliwos¢ dedykowania co najmniej 7 administratorow do poszczegdlnych instancji systemu.

System wspiera protokoty IPv4 oraz IPv6 w zakresie:

e Firewall.

e Ochrony w warstwie aplikacji.

¢ Protokotéw routingu dynamicznego.

Zaproponowane rozwigzanie musi by¢ kompatybilne z pozostatym sprzetem oraz
oprogramowaniem objetym niniejszym postepowaniem.

Data produkcji oferowanego sprzetu nie moze byc wczesniejsza niz rok 2024.

Miejsce dostawy/instalacji/wdrozenia: Osrodek Pomocy Spotecznej w Cybince

Redundancja,
monitoring
i wykrywanie
awarii

1. W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS —istnieje
mozliwosc¢ taczenia w klaster Active-Active lub Active-Passive. W obu trybach system firewall
zapewnia funkcje synchronizacji sesji.

2. Monitoring i wykrywanie uszkodzenia elementéw sprzetowych i programowych systemoéw
zabezpieczen oraz taczy sieciowych.

3. Monitoring stanu realizowanych potgczen VPN.

4. System umozliwia agregacje linkdw statyczng oraz w oparciu o protokét LACP. Ponadto daje
mozliwosc tworzenia interfejsdw redundantnych.

Interfejsy, Dysk,

1. System realizujgcy funkcje Firewall musi dysponowac co najmniej ponizszg liczbg i rodzajem
interfejsow:
e 5 portami Gigabit Ethernet RJ-45.

2. System Firewall musi posiada¢ wbudowany port konsoli szeregowej oraz gniazdo USB

Zasilanie umozliwiajgce podtaczenie modemu 3G/4G oraz instalacji oprogramowania z klucza USB.
3. System Firewall musi pozwalaé skonfigurowac co najmniej 200 interfejséw wirtualnych,
definiowanych jako VLAN’y w oparciu o standard 802.1Q.
4. System jest wyposazony w zasilanie AC.
1. W zakresie Firewall’a musi obstugiwac nie mniej niz 700 tys. jednoczesnych potgczen oraz 32 tys.
nowych potaczen na sekunde.
Parametry

wydajnosciowe

Przepustowos¢ Stateful Firewall: nie mniej niz 5 Gbps dla pakietéw 512 B.
Przepustowos¢ Firewall z wigczong funkcjg Kontroli Aplikacji: nie mniej niz 950 Mbps.

4. Wydajnos¢ szyfrowania IPSec VPN protokotem AES z kluczem 128 nie mniej niz 4 Gbps.
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5. Wydajnosc¢ skanowania ruchu w celu ochrony przed atakami (zaréwno client side jak i server side
w ramach modutu IPS) dla ruchu Enterprise Traffic Mix - minimum 1 Gbps.
6. Wydajnosc skanowania ruchu typu Enterprise Mix z wtgczonymi funkcjami: IPS, Application
Control, Antywirus - minimum 500 Mbps.
7. Wydajnosc¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu http — minimum

300 Mbps.

Funkcje Systemu
Bezpieczenstwa

W ramach systemu ochrony musza by¢ realizowane wszystkie ponizsze funkcje. Moga one by¢

zrealizowane w postaci osobnych, komercyjnych platform sprzetowych lub programowych:

Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.

Kontrola Aplikacji.

Poufnosé transmisji danych - potagczenia szyfrowane IPSec VPN oraz SSL VPN.

Ochrona przed malware.

Ochrona przed atakami - Intrusion Prevention System.

Kontrola stron WWW.

Kontrola zawartosci poczty — Antyspam dla protokotéw SMTP, POP3.

Zarzadzanie pasmem (QoS, Traffic shaping).

Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).

Dwusktadnikowe uwierzytelnianie z wykorzystaniem tokendéw sprzetowych lub programowych.
Konieczne sg co najmniej 2 tokeny sprzetowe lub programowe, ktore bedg zastosowane do dwu-
sktadnikowego uwierzytelnienia administratoréw lub w ramach potgczen VPN typu client-to-site.
Inspekcja (minimum: IPS) ruchu szyfrowanego protokotem SSL/TLS, minimum dla nastepujgcych
typow ruchu: HTTP (w tym HTTP/2), SMTP, FTP, POP3.

Funkcja lokalnego serwera DNS z mozliwoscig filtrowania zapyta DNS na lokalnym serwerze DNS
jak i w ruchu przechodzacym przez system.

Rozwigzanie musi posiada¢ wbudowane mechanizmy automatyzacji polegajace na wykonaniu
okreslonej sekwencji akcji (takich jak zmiana konfiguracji, wystanie powiadomien do
administratora) po wystgpieniu wybranego zdarzenia (np. naruszenie polityki bezpieczenstwa).

Polityki, Firewall

Polityka Firewall uwzglednia: adresy IP, uzytkownikdw, protokoty, ustugi sieciowe, aplikacje lub
zbiory aplikacji, reakcje zabezpieczen, rejestrowanie zdarzen.

System realizuje translacje adreséw NAT: zrédtowego i docelowego, translacje PAT oraz:

e Translacje jeden do jeden oraz jeden do wielu.

e Dedykowany ALG (Application Level Gateway) dla protokotu SIP.

W ramach systemu istnieje mozliwos¢ tworzenia wydzielonych stref bezpieczenstwa np. DMZ,
LAN, WAN.

Mozliwos¢ wykorzystania w polityce bezpieczenstwa zewnetrznych repozytoridow zawierajgcych:
kategorie URL, adresy IP.

Polityka firewall umozliwia filtrowanie ruchu w zaleznosci od kraju, do ktérego przypisane

sg adresy IP Zzrodtowe lub docelowe.

Mozliwos¢ ustawienia przedziatu czasu, w ktorym dana reguta w politykach firewall jest aktywna.

Potaczenia VPN

1. System musi umozliwia¢ konfiguracje potgczen typu IPSec VPN. W zakresie tej funkcji zapewnia:

e Wsparcie dla IKE v1 oraz v2.

e Obstuge szyfrowania protokotem minimum AES z kluczem 128 oraz 256 bitéw w trybie pracy
Galois/Counter Mode(GCM).

e Obstuga protokotu Diffie-Hellman grup 19, 20.

e Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh.

e Tworzenie pofaczen typu Site-to-Site oraz Client-to-Site.

e Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci.
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e Mozliwos¢ wyboru tunelu przez protokoty: dynamicznego routingu (np. OSPF) oraz routingu
statycznego.

e Wsparcie dla nastepujacych typdw uwierzytelniania: pre-shared key, certyfikat.

e Mozliwos¢ ustawienia maksymalnej liczby tuneli IPSec negocjowanych (nawigzywanych)
jednoczesnie w celu ochrony zasobdéw systemu.

e Mozliwos¢ monitorowania wybranego tunelu IPSec site-to-site i w przypadku jego
niedostepnosci automatycznego aktywowania zapasowego tunelu.

e Obstuge mechanizmdw: IPSec NAT Traversal, DPD, Xauth.

e Mechanizm ,Split tunneling” dla potgczen Client-to-Site.

System umozliwia konfiguracje potgczen typu SSL VPN. W zakresie tej funkcji zapewnia:

e Prace w trybie Portal - gdzie dostep do chronionych zasobdw realizowany jest
za posrednictwem przegladarki. W tym zakresie system zapewnia strone komunikacyjna
dziatajgcg w oparciu o HTML 5.0.

e Prace w trybie Tunnel z mozliwoscig wtgczenia funkcji ,,Split tunneling” przy zastosowaniu
dedykowanego klienta.

e Producent rozwigzania musi posiada¢ w ofercie oprogramowanie klienckie VPN, ktore
umozliwia realizacje potgczen IPSec VPN lub SSL VPN. Oprogramowanie klienckie vpn jest
dostepne jako opcja i nie jest wymagane w implementacji.

Routing i obstuga
taczy WAN

W zakresie routingu rozwigzanie musi zapewniac¢ obstuge:

1.
2.

N o vk

Routingu statycznego.

Policy Based Routingu (w tym: wybor trasy w zaleznosci od adresu zrédtowego, protokotu
sieciowego, oznaczen Type of Service w nagtéwkach IP).

Protokotéw dynamicznego routingu w oparciu o protokoty: RIPv2 (w tym RIPng), OSPF (w tym
OSPFv3), BGP oraz PIM.

Mozliwos¢ filtrowania tras rozgtaszanych w protokotach dynamicznego routingu.

ECMP (Equal cost multi-path) — wybdr wielu rGwnowaznych tras w tablicy routingu.

BFD (Bidirectional Forwarding Detection).

Monitoringu dostepnosci wybranego adresu IP z danego interfejsu urzagdzenia i w przypadku jego
niedostepnosci automatyczne usuniecie wybranych tras z tablicy routingu.

Funkcje SD-WAN

System musi umozliwia¢ wykorzystanie protokotdw dynamicznego routingu przy konfiguracji

rownowazenia obcigzenia do tgczy WAN.

SD-WAN wspiera zaréwno interfejsy fizyczne jak i wirtualne (w tym VLAN, IPSec).

Zarzadzanie
pasmem

1.

System Firewall musi umozliwia¢ zarzgdzanie pasmem poprzez okreslenie: maksymalne;j
i gwarantowanej ilosci pasma, oznaczanie DSCP oraz wskazanie priorytetu ruchu.

2. System musi dawaé mozliwos$¢ okreslania pasma dla poszczegdlnych aplikacji.

3. System musi pozwala¢ zdefiniowac pasmo dla wybranych uzytkownikdw niezaleznie

od ich adresu IP.
System musi zapewniaé¢ mozliwos¢ zarzagdzania pasmem dla wybranych kategorii URL.

Ochrona przed
malware

Silnik antywirusowy musi umozliwia¢ skanowanie ruchu w obu kierunkach komunikacji dla
protokotéw dziatajgcych na niestandardowych portach (np. FTP na porcie 2021).

Silnik antywirusowy musi zapewnia¢ skanowanie nastepujgcych protokotéw: HTTP, HTTPS, FTP,
POP3, IMAP, SMTP, CIFS.

System musi umozliwia¢ skanowanie archiwéw, w tym co najmniej: Zip, RAR. W przypadku
archiwow zagniezdzonych istnieje mozliwos¢ okreslenia, ile zagniezdzen kompresji system bedzie
probowat zdekompresowac w celu przeskanowania zawartosci.

System musi umozliwia¢ blokowanie i logowanie archiwéw, ktdre nie mogg zosta¢ przeskanowane,

poniewaz sg zaszyfrowane, uszkodzone lub system nie wspiera inspekcji tego typu archiwdw.
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5. System musi dysponowac sygnaturami do ochrony urzadzen mobilnych (co najmniej dla systemu
operacyjnego Android).

6. Baza sygnatur musi by¢ aktualizowana automatycznie, zgodnie z harmonogramem definiowanym
przez administratora.

7. System musi wspotpracowac z dedykowang platforma typu Sandbox lub ustugg typu Sandbox
realizowang w chmurze. Konieczne jest zastosowanie platformy typu Sandbox wraz z niezbednymi
serwisami lub licencjami upowazniajgcymi do korzystania z ustugi typu Sandbox w chmurze.

8. System musi zapewnia¢ usuwanie aktywnej zawartosci plikéw PDF oraz Microsoft Office bez
koniecznosci blokowania transferu catych plikow.

9. Mozliwos$¢ wykorzystania silnika sztucznej inteligencji Al wytrenowanego przez laboratoria
producenta.

10. Mozliwos¢ uruchomienia ochrony przed malware dla wybranego zakresu ruchu.

1. Ochrona IPS musi opierac sie co najmniej na analizie sygnaturowej oraz na analizie anomalii
w protokotach sieciowych.

2. System musi chroni¢ przed atakami na aplikacje pracujgce na niestandardowych portach.
Baza sygnatur atakdw musi zawiera¢ minimum 5000 wpiséw i jest aktualizowana automatycznie,
zgodnie z harmonogramem definiowanym przez administratora.

4. Administrator systemu musi mie¢ mozliwos¢ definiowania wtasnych wyjgtkdw oraz wtasnych
sygnatur.

Ochrona przed 5. System musi zapewniaé wykrywanie anomalii protokotéw i ruchu sieciowego, realizujgc tym
atakami samym podstawowg ochrone przed atakami typu DoS oraz DDoS.

6. Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co najmniej ochrona
przed: CSS, SQL Injecton, Trojany, Exploity, Roboty).

7. Mozliwos¢ kontrolowania dtugosci nagtdwka, ilosci parametrow URL oraz Cookies dla protokotu
http.

8. Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

9. Mozliwos$¢ uruchomienia ochrony przed atakami dla wybranych zakreséw komunikacji sieciowe;j.
Mechanizmy ochrony IPS nie mogg dziatac globalnie.

1. Funkcja Kontroli Aplikacji musi umozliwia¢ kontrole ruchu na podstawie gtebokiej analizy
pakietow, nie bazujgc jedynie na wartosciach portéw TCP/UDP.

2. Baza Kontroli Aplikacji musi zawiera¢ minimum 2000 sygnatur i jest aktualizowana automatycznie,
zgodnie z harmonogramem definiowanym przez administratora.

3. Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) muszg by¢ kontrolowane pod
wzgledem wykonywanych czynnosci, np.: pobieranie, wysytanie plikdw.

... | 4. Bazasygnatur musi zawierac kategorie aplikacji szczegdlnie istotne z punktu widzenia

Kontrola aplikacji . i
bezpieczenstwa: proxy, P2P.

5. Administrator systemu musi mie¢ mozliwos¢ definiowania wyjatkdw oraz wtasnych sygnatur.
Istnieje mozliwos¢ blokowania aplikacji dziatajgcych na niestandardowych portach (np. FTP
na porcie 2021).

7. System musi mie¢ mozliwo$¢ okreslenia dopuszczalnych protokotéw na danym porcie TCP/UDP
i blokowania pozostatych protokotéw korzystajgcych z tego portu (np. dopuszczenie tylko HTTP
na porcie 80).

1. Modut kontroli WWW musi korzystac z bazy zawierajgcej co najmniej 40 milionéw adreséw URL
pogrupowanych w kategorie tematyczne.

2. W ramach filtra WWW muszg by¢ dostepne kategorie istotne z punktu widzenia bezpieczenstwa,

Kontrola WWW . . , . . . .

jak: malware (lub inne bedace zrédtem ztosliwego oprogramowania), phishing, spam, Dynamic

DNS, proxy.

3. Filtr WWW musi dostarczac kategorii stron zabronionych prawem np.: Hazard.
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. Administrator musi mie¢ mozliwos¢ nadpisywania kategorii oraz tworzenia wyjgtkow —

. Administrator musi mie¢ mozliwos¢ definiowania komunikatéw zwracanych uzytkownikowi dla

. System musi pozwala¢ okresli¢, dla ktérych kategorii URL lub wskazanych URL nie bedzie

biate/czarne listy dla adreséw URL.

Filtr WWW musi umozliwiac statyczne dopuszczanie lub blokowanie ruchu do wybranych stron
WWW, w tym pozwala definiowac strony z zastosowaniem wyrazen regularnych (Regex).

Filtr WWW musi dawa¢ mozliwos¢ wykonania akcji typu ,,Warning” — ostrzezenie uzytkownika
wymagajace od niego potwierdzenia przed otwarciem zgdanej strony.

Funkcja Safe Search — przeciwdziatajgca pojawieniu sie niechcianych tresci w wynikach
wyszukiwarek takich jak: Google oraz Yahoo.

réznych akcji podejmowanych przez modut filtrowania WWW.

realizowana inspekcja szyfrowanej komunikacji.

Uwierzytelnianie
uzytkownikéw w
ramach sesji

. System Firewall musi umozliwia¢ weryfikacje tozsamosci uzytkownikow za pomoca:

2. System musi dawaé mozliwos¢ zastosowania w tym procesie uwierzytelniania dwusktadnikowego.
3. System musi umozliwiaé¢ budowe architektury uwierzytelniania typu Single Sign On przy integracji

e Haset statycznych i definicji uzytkownikéw przechowywanych w lokalnej bazie systemu.
e Haset statycznych i definicji uzytkownikéw przechowywanych w bazach zgodnych z LDAP.
e Haset dynamicznych (RADIUS, RSA SecurlD) w oparciu o zewnetrzne bazy danych.

ze Srodowiskiem Active Directory oraz zastosowanie innych mechanizméw: RADIUS, API lub
SYSLOG w tym procesie.

Uwierzytelnianie w oparciu o protokét SAML w politykach bezpieczeristwa systemu dotyczgcych
ruchu HTTP.

Zarzadzanie

. System wspétpracuje z rozwigzaniami monitorowania poprzez protokoty SNMP w wersjach 2c, 3

. System daje mozliwos¢ zarzadzania przez systemy firm trzecich poprzez API, do ktérego producent

Elementy systemu bezpieczeristwa muszg mie¢ mozliwos$¢ zarzgdzania lokalnego z wykorzystaniem
protokotéw: HTTPS oraz SSH, jak i moga wspodtpracowac z dedykowanymi platformami centralnego
zarzgdzania i monitorowania.

Komunikacja elementéw systemu zabezpieczen z platformami centralnego zarzadzania jest
realizowana z wykorzystaniem szyfrowanych protokotow.

Istnieje mozliwos¢ wiaczenia mechanizméw uwierzytelniania dwu-sktadnikowego dla dostepu
administracyjnego.

oraz umozliwia przekazywanie statystyk ruchu za pomocg protokotow Netflow lub sFlow.

udostepnia dokumentacje.

Element systemu petnigcy funkcje Firewall posiada wbudowane narzedzia diagnostyczne,
przynajmniej: ping, traceroute, podgladu pakietéw, monitorowanie procesowania sesji oraz stanu
sesji firewall.

Element systemu realizujgcy funkcje Firewall umozliwia wykonanie szeregu zmian przez
administratora w CLI lub GUI, ktére nie zostang zaimplementowane zanim nie zostang
zatwierdzone.

Mozliwos$¢ przypisywania administratorom praw do zarzgdzania okreslonymi czesciami systemu
(RBM).

Mozliwos$¢ zarzgdzania systemem tylko z okreslonych adreséw zrédtowych IP

Logowanie

. W ramach logowania element systemu petnigcy funkcje Firewall musi zapewnia¢ przekazywanie

Elementy systemu bezpieczeristwa muszg realizowac logowanie do aplikacji (logowania

i raportowania) udostepnianej w chmurze, lub konieczne jest zastosowanie komercyjnego systemu
logowania i raportowania w postaci odpowiednio zabezpieczonej, komercyjnej platformy
sprzetowej lub programowe;j.

danych o: zaakceptowanym ruchu, blokowanym ruchu, aktywnosci administratoréw, zuzyciu
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zasobow oraz stanie pracy systemu. Ponadto zapewnia mozliwos¢ jednoczesnego wysytania logow
do wielu serwerdw logowania.

Logowanie obejmuje zdarzenia dotyczgce wszystkich modutéw sieciowych i bezpieczenstwa.
Mozliwos¢ wigczenia logowania per reguta w polityce firewall.

System zapewnia mozliwos¢ logowania do serwera SYSLOG.

o U ks W

Przesyfanie SYSLOG do zewnetrznych systeméw jest mozliwe z wykorzystaniem protokotu TCP oraz
szyfrowania SSL/TLS.

Testy
wydajnosciowe
oraz funkcjonalne

Wszystkie funkcje i parametry wydajnosciowe systemu moga by¢ zweryfikowane w oparciu o oficjalng
(publicznie dostepna) dokumentacje producenta oraz wykonane testy.

Serwisy i licencje

Do korzystania z aktualnych baz funkcji ochronnych producenta i serwiséw wymagane sg licencje:
Kontrola Aplikacji, IPS, Antywirus (z uwzglednieniem sygnatur do ochrony urzgdzen mobilnych -

co najmniej dla systemu operacyjnego Android), Analiza typu Sandbox cloud, Antyspam, Web Filtering,
bazy reputacyjne adreséw IP/domen na okres 12 miesiecy.

Gwarancja oraz
wsparcie

System musi by¢ objety serwisem gwarancyjnym producenta przez okres minimum 12 miesiecy
polegajagcym na naprawie lub wymianie urzgdzenia w przypadku jego wadliwosci w trybie AHR
(advanced hardware replacement). W ramach tego serwisu producent zapewnia dostep do aktualizacji
oprogramowania oraz wsparcie techniczne w trybie 24x7.

Wdrozenie

Wdrozenie musi obejmowac minimum:
e Montaz w/w rozwigzania w sposéb zgodny z zaleceniami producenta

e Wstepna konfiguracja urzgdzenia UTM/NGFW - dostepy administracyjne, synchronizacja czasu

e Uruchomienie SSL VPN (wewnetrzna baza uzytkownikéw lub Active Directory/LDAP)

Dostosowanie wyjatkow dla alarméw lub zaawansowanej konfiguracji systemu IPS.

Uruchomienie funkcji automatycznego backupu konfiguraciji.

Uruchomienie funkcji DNS proxy.

Uruchomienie wbudowanego systemu raportowania.

Uruchomienie powiadomien mailowych

Konfiguracja zbierania logéw

e Uruchomienie agenta SNMP

e Konfiguracja klastra wysokiej dostepnosci

Wykonawca musi przygotowac niezbedng dokumentacje powdrozeniows.

llos¢

1 szt.

3. SERWER: SP

RZET SERWEROWY WRAZ Z NIEZBEDNYM OPROGRAMOWANIEM DLA UG

Nazwa

Minimalne wymagania dla sprzetu

Typ

Serwer wraz z niezbednym oprogramowaniem dla Urzedu Gminy w Cybince

Wymagania
ogolne

Zaproponowane rozwigzanie musi by¢ kompatybilne z pozostatym sprzetem oraz
oprogramowaniem objetym niniejszym postepowaniem.

Data produkcji oferowanego sprzetu nie moze by¢ wczesniejsza niz rok 2024.

Miejsce dostawy/instalacji/wdrozenia: Urzad Miejski w Cybince

Obudowa

e Obudowa Rack o wysokosci max 1U.

e Obudowa z mozliwoscig wyposazenia w panel LCD umieszczony na froncie obudowy,

umozliwiajgcy wyswietlenie informacji o stanie procesora, pamieci, dyskow, BIOS'u, zasilaniu oraz

temperaturze.
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e Obudowa z mozliwoscig wyposazenia w karte umozliwiajgcg dostep bezposredni poprzez
urzgdzenia mobilne - serwer musi posiada¢ mozliwos¢ konfiguracji oraz monitoringu
najwazniejszych komponentéw serwera przy uzyciu dedykowanej aplikacji mobilnej (Android/
Apple iOS) przy uzyciu jednego z protokotéw BLE/ WIFI.

Ptyta gtowna

e Ptyta gtéwna z mozliwoscig zainstalowania minimum jednego procesora.

e Mozliwosc¢ obstugi procesorow minimum 128 rdzeniowych

e Plyta gtdwna musi by¢ zaprojektowana przez producenta serwera

e Na ptycie gtéwnej powinno znajdowac sie minimum 12 slotédw przeznaczonych do instalacji
pamieci.

e Ptyta gtéwna powinna obstugiwa¢ do 1.5TB pamieci RAM.

Chipset Dedykowany przez producenta procesora do pracy w serwerach jednoprocesorowych.
Zainstalowany minimum jeden procesor, min. 16-rdzeniowy, min. 3.0GHz, klasy x86 dedykowany
Procesor do pracy z zaoferowanym serwerem umozliwiajgcy osiggniecie wyniku min. 177 w tescie
SPECrate2017_int_base w konfiguracji jednoprocesorowej, dostepnym na stronie www.spec.org.
Wydruk z testu nalezy dotaczy¢ do oferty. Zamawiajacy dopuszcza wydruk w jezyku angielskim
RAM Minimum 192GB DDR5 RDIMM 5600MT/s,

Dyski twarde

Zainstalowane minimum dwa dyski M.2 NVMe SSD o pojemnosci min. 480GB Hot-Plug z mozliwoscig
konfiguracji RAID 1.

Gniazda PCle Minimum trzy sloty PCle
e Whbudowane min. 2 interfejsy sieciowe 1Gb Ethernet w standardzie BaseT oraz 2 interfejsy
Interfejsy sieciowe 10Gb Ethernet w standardzie BaseT (porty nie mogg by¢ osiggniete poprzez karty
sieciowe/FC/SAS w slotach PCle)
e  Minimum czteroportowa karta 12GB SAS HBA
e  Minimum 4 porty USB w tym min:
o 1 port USB 3.0 z tytu obudowy,
Wbudowane .
o 1 port micro USB z przodu obudowy
porty e Minimum 2 porty VGA z czego jeden z przodu obudowy
e Mozliwosc rozbudowy o port RS232
Video Zintegrowana karta graficzna z minimum 16MB pamieci osiggajgca rozdzielczos¢ 1920x1200
Wentylatory Redundantne
Zasilacze Minimum dwa redundantne zasilacze o mocy minimum 700W z certyfikatem minimum Titanium.
Elementy Komplet wysuwanych szyn umozliwiajgcych montaz w szafie rack i wysuwanie serwera do celéw
montazowe serwisowych
Licencja musi uprawnia¢ do uruchamiania Serwerowego Systemu Operacyjnego (SSO) w srodowisku
fizycznym i nielimitowanej liczby wirtualnych srodowisk serwerowego systemu operacyjnego
za pomocg wbudowanych mechanizméw wirtualizacji oraz min 25 szt. licencji dostepowych
do zasobow serwera dla uzytkownika.
Serwerowy System Operacyjny (SSO) musi posiadaé nastepujgce, wbudowane cechy.
System 1. Mozliwos¢ wykorzystania, co najmniej 320 logicznych procesoréw oraz co najmniej 4 TB pamieci
operacyjny/ RAM w $rodowisku fizycznym
dodatkowe 2. Mozliwos¢ wykorzystywania 64 procesorow wirtualnych oraz 1TB pamieci RAM i dysku

oprogramowanie

0 pojemnosci min. 64TB przez kazdy wirtualny serwerowy system operacyjny.

3. Mozliwos¢ budowania klastrow sktadajacych sie z 64 weztdéw, z mozliwoscig uruchamiania do
8000 maszyn wirtualnych.

4. Mozliwos$¢ migracji maszyn wirtualnych bez zatrzymywania ich pracy miedzy fizycznymi
serwerami z uruchomionym mechanizmem wirtualizacji przez sie¢ Ethernet, bez koniecznosci
stosowania dodatkowych mechanizmow wspétdzielenia pamieci.
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5. Wsparcie (na umozliwiajagcym to sprzecie) dodawania i wymiany pamieci RAM bez przerywania

10.

11.

12.

13.

14.

15.
16.

17.

18.

19.
20.

21.

22.

pracy.

Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany procesorow bez przerywania

pracy.

Automatyczna weryfikacja cyfrowych sygnatur sterownikow w celu sprawdzenia czy sterownik

przeszedt testy jakosci przeprowadzone przez producenta systemu operacyjnego.

Mozliwo$¢ dynamicznego obnizania poboru energii przez rdzenie procesoréw niewykorzystywane

w biezacej pracy. Mechanizm ten musi uwzgledniaé specyfike procesoréw wyposazonych

w mechanizmy Hyper-Threading.

Wbudowane wsparcie instalacji i pracy na wolumenach, ktére:

a. pozwalajg na zmiane rozmiaru w czasie pracy systemu,

b. umozliwiaja tworzenie w czasie pracy systemu migawek, dajgcych uzytkownikom koricowym
(lokalnym i sieciowym) prosty wglad w poprzednie wersje plikéw i folderow,

c. umozliwiajg kompresje "w locie" dla wybranych plikéw i/lub folderéw,

d. umozliwiajg zdefiniowanie list kontroli dostepu (ACL).

Whbudowany mechanizm klasyfikowania i indeksowania plikéw (dokumentéw) w oparciu

o ich zawartosc.

Wbudowane szyfrowanie dyskdéw przy pomocy mechanizmoéw posiadajacych certyfikat FIPS 140-2

lub rownowazny wydany przez NIST lub inng agende rzagdowa zajmujgcg sie bezpieczenstwem

informacji.

Mozliwos¢ uruchamianie aplikacji internetowych wykorzystujgcych technologie ASP.NET

Mozliwos¢ dystrybucji ruchu sieciowego HTTP pomiedzy kilka serwerdw.

Wbudowana zapora internetowa (firewall) z obstugg definiowanych regut dla ochrony potaczen

internetowych i intranetowych.

Graficzny interfejs uzytkownika.

Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy: menu, przegladarka

internetowa, pomoc, komunikaty systemowe,

Mozliwos¢ zmiany jezyka interfejsu po zainstalowaniu systemu, dla co najmniej 10 jezykéw

poprzez wybor z listy dostepnych lokalizacji.

Wsparcie dla wiekszos$ci powszechnie uzywanych urzadzen peryferyjnych (drukarek, urzadzen

sieciowych, standardow USB, Plug&Play).

Mozliwos¢ zdalnej konfiguracji, administrowania oraz aktualizowania systemu.

Dostepnos¢ bezptatnych narzedzi producenta systemu umozliwiajgcych badanie i wdrazanie

zdefiniowanego zestawu polityk bezpieczenstwa.

Pochodzacy od producenta systemu serwis zarzadzania polityka konsumpcji informacji

w dokumentach (Digital Rights Management).

Mozliwos¢ implementacji nastepujgcych funkcjonalnosci bez potrzeby instalowania dodatkowych

produktéw (oprogramowania) innych producentdw wymagajacych dodatkowych licenciji:

a. Podstawowe ustugi sieciowe: DHCP oraz DNS wspierajgcy DNSSEC,

b. Ustugi katalogowe oparte o LDAP i pozwalajace na uwierzytelnianie uzytkownikow stacji
roboczych, bez koniecznosci instalowania dodatkowego oprogramowania na tych stacjach,
pozwalajace na zarzgdzanie zasobami w sieci (uzytkownicy, komputery, drukarki, udziaty
sieciowe), z mozliwoscig wykorzystania nastepujgcych funkcji:

e Podtgczenie SSO do domeny w trybie offline — bez dostepnego potaczenia sieciowego
zdomeng,
e Ustanawianie praw dostepu do zasobow domeny na bazie sposobu logowania uzytkownika

—na przyktad typu certyfikatu uzytego do logowania,
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e Odzyskiwanie przypadkowo skasowanych obiektéw ustugi katalogowej z mechanizmu
kosza.
c. Zdalna dystrybucja oprogramowania na stacje robocze.
d. Praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta) lub odpowiednio
skonfigurowanej stacji roboczej
e. Centrum Certyfikatéw (CA), obstuga klucza publicznego i prywatnego) umozliwiajace:
e Dystrybucje certyfikatow poprzez http
e Konsolidacje CA dla wielu laséw domeny,
e Automatyczne rejestrowania certyfikatéw pomiedzy réznymi lasami domen.
f. Szyfrowanie plikéw i folderow.
g. Szyfrowanie potaczen sieciowych pomiedzy serwerami oraz serwerami i stacjami roboczymi
(IPSec).
h. Mozliwos¢ tworzenia systemow wysokiej dostepnosci (klastry typu fail-over) oraz roztozenia
obcigzenia serwerdw.
i. Serwis udostepniania stron WWW.
j.  Wsparcie dla protokotu IP w wersji 6 (IPv6),
k. Whbudowane ustugi VPN pozwalajgce na zestawienie nielimitowanej liczby réwnoczesnych
pofaczen i niewymagajgce instalacji dodatkowego oprogramowania na komputerach
z systemem Windows,
I.  Wbudowane mechanizmy wirtualizacji (Hypervisor) pozwalajgce na uruchamianie min. 1000
aktywnych srodowisk wirtualnych systemow operacyjnych. Wirtualne maszyny w trakcie pracy
i bez zauwazalnego zmniejszenia ich dostepnosci moga by¢ przenoszone pomiedzy serwerami
klastra typu failover z jednoczesnym zachowaniem pozostatej funkcjonalnosci. Mechanizmy
wirtualizacji majg zapewni¢ wsparcie dla:
e Dynamicznego podtgczania zasobdw dyskowych typu hot-plug do maszyn wirtualnych,
e Obstugi ramek typu jumbo frames dla maszyn wirtualnych.
e Obstugi 4-KB sektoréw dyskow
e Nielimitowanej liczby jednoczesnie przenoszonych maszyn wirtualnych pomiedzy weztami
klastra
e Mozliwosci wirtualizacji sieci z zastosowaniem przetgcznika, ktérego funkcjonalnosé moze
by¢ rozszerzana jednoczesnie poprzez oprogramowanie kilku innych dostawcéw poprzez
otwarty interfejs API.
e Mozliwosci kierowania ruchu sieciowego z wielu sieci VLAN bezposrednio do pojedynczej
karty sieciowej maszyny wirtualnej (tzw. trunk model)

23. Mozliwos¢ automatycznej aktualizacji w oparciu o poprawki publikowane przez producenta wraz
z dostepnoscig bezptatnego rozwigzania producenta SSO umozliwiajacego lokalng dystrybucje
poprawek zatwierdzonych przez administratora, bez potgczenia z siecig Internet.

24. Wsparcie dostepu do zasobu dyskowego SSO poprzez wiele sciezek (Multipath).

25. Mozliwos¢ instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego.

26. Mechanizmy zdalnej administracji oraz mechanizmy (réwniez dziatajgce zdalnie) administracji
przez skrypty.

27. Mozliwosc¢ zarzadzania przez wbudowane mechanizmy zgodne ze standardami WBEM oraz WS-
Management organizacji DMTF.

e Zatrzask gornej pokrywy oraz blokada na ramce panela zamykana na klucz stuzaca do ochrony

. A nieautoryzowanego dostepu do dyskéw twardych.
Bezpieczeristwo . . L . . . .
e Whbudowany w serwer mechanizm pozwalajgcy na weryfikacje niezmiennosci konfiguracji

sprzetowej serwera od momentu produkcji do dostawy do docelowej lokalizacji. Mechanizm
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ma réwniez pozwalac na kontrole otwarcia urzgdzenia w trakcie transportu, niezaleznie od stanu
zasilania.

e Whbudowany czujnik otwarcia obudowy wspétpracujacy z BIOS i kartg zarzadzajaca.

e Modut TPM 2.0

e Mozliwosé wytaczenia w BIOS funkcji przycisku zasilania.

e BIOS ma mozliwos¢ przejscia do bezpiecznego trybu rozruchowego z mozliwoscig zarzadzania
blokadg zasilania, panelem sterowania oraz zmiang hasta

e Mozliwosé dynamicznego wtgczania | wytgczania portdw USB na obudowie — bez potrzeby
restartu serwera

e Mozliwos¢ wymazania danych ze znajdujacych sie dyskdw wewnatrz serwera — niezalezne
od zainstalowanego systemu operacyjnego, uruchamiane z poziomu zarzadzania serwerem

e Serwer musi by¢ wyposazony w rozwigzanie zapewniajgce ochrone oprogramowania uktadowego
przed manipulacja ztosliwego oprogramowania. Ochrona taka musi byé zgodna z zaleceniami NIST
SP 800- 147B i NIST SP 800-155 lub réwnowazne. Jednoczesnie Zamawiajgcy wymaga,
aby dostarczony serwer posiadat zaimplementowane sprzetowo mechanizmy kryptograficzne
poswiadczajgce integralno$¢ oprogramowania BIOS (Root of Trust).

Niezalezna od zainstalowanego na serwerze systemu operacyjnego, karta zarzadzajaca, posiadajgca

dedykowany port Gigabit Ethernet RJ-45 i umozliwiajgca:

e zdalny dostep do graficznego interfejsu Web karty zarzadzajacej;

e zdalne monitorowanie i informowanie o statusie serwera (m.in. predkosci obrotowe;j
wentylatoréw, konfiguracji serwera);

e szyfrowane potgczenie (TLS) oraz autentykacje i autoryzacje uzytkownika;

e mozliwo$¢ podmontowania zdalnych wirtualnych napedéw;

e wirtualng konsole z dostepem do myszy, klawiatury;

e wsparcie dla IPv6;

e wsparcie dla WSMAN (Web Service for Management); SNMP; IPMI2.0, SSH, Redfish;

e mozliwos$¢ zdalnego monitorowania w czasie rzeczywistym poboru pradu przez serwer;

e mozliwos$¢ zdalnego ustawienia limitu poboru pragdu przez konkretny serwer;

. e integracja z Active Directory;

Karta Zarzadzania e mozliwos$¢ obstugi przez dwdch administratorow jednoczesnie;

e wsparcie dla automatycznej rejestracji DNS

e wysytanie do administratora maila z powiadomieniem o awarii lub zmianie konfiguracji
sprzetowej.

e mozliwos$¢ bezposredniego zarzadzania poprzez dedykowany port USB na przednim panelu
serwera

e mozliwos$¢ zarzgdzania do 100 serwerdw bezposrednio z konsoli karty zarzagdzajgcej pojedynczego
serwera

oraz z mozliwoscig rozszerzenia funkcjonalnosci o:

o Wirtualny schowek utatwiajgcy korzystanie z konsoli zdalnej

e Przesytanie danych telemetrycznych w czasie rzeczywistym

e Dostosowanie zarzgdzania temperaturg i przeptywem powietrza w serwerze

e Automatyczna rejestracja certyfikatow (ACE)

Mozliwos¢ zainstalowania oprogramowania producenta, do zarzadzania, spetniajgcego ponizsze

.| wymagania:
Oprogramowanie . , L. .
. e Wsparcie dla serwerdw, urzgdzen sieciowych oraz pamieci masowych
do zarzadzania . . . .
e integracja z Active Directory

e Mozliwosc¢ zarzadzania dostarczonymi serwerami bez udziatu dedykowanego agenta
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e Wsparcie dla protokotéw SNMP, IPMI, Linux SSH, Redfish

e Mozliwos¢ uruchamiania procesu wykrywania urzagdzen w oparciu o harmonogram

e Szczegbtowy opis wykrytych systemdw oraz ich komponentéw

e Mozliwosc eksportu raportu do CSV, HTML, XLS, PDF

e Mozliwosc tworzenia wtasnych raportéw w oparciu o wszystkie informacje zawarte w inwentarzu.

e Grupowanie urzadzen w oparciu o kryteria uzytkownika

e Tworzenie automatycznie grup urzadzen w oparciu o dowolny element konfiguracji serwera
np. Nazwa, lokalizacja, system operacyjny, obsadzenie slotow PCle, pozostatego czasu gwarancji

e Mozliwosé uruchamiania narzedzi zarzadzajgcych w poszczegdlnych urzadzeniach

e Szybki podglad stanu srodowiska

e Podsumowanie stanu dla kazdego urzadzenia

e Szczegotowy status urzadzenia/elementu/komponentu

e Generowanie alertdw przy zmianie stanu urzadzenia.

e Filtry raportow umozliwiajgce podglad najwazniejszych zdarzen

e Integracja z service desk producenta dostarczonej platformy sprzetowej

e Mozliwosé przejecia zdalnego pulpitu

e Mozliwos¢ podmontowania wirtualnego napedu

e Kreator umozliwiajgcy dostosowanie akcji dla wybranych alertow

e Mozliwos¢ importu plikéw MIB

e Przesyfanie alertdow ,as-is” do innych konsol firm trzecich

e Mozliwos¢ definiowania rél administratoréow

e Mozliwosc¢ zdalnej aktualizacji oprogramowania wewnetrznego serwerow

e Aktualizacja oparta o wybranie Zrédta bibliotek (lokalna, on-line producenta oferowanego
rozwigzania)

e Mozliwosc instalacji oprogramowania wewnetrznego bez potrzeby instalacji agenta

e Mozliwosé automatycznego generowania i zgtaszania incydentéw awarii bezposrednio
do centrum serwisowego producenta serweréw

e Modut raportujgcy pozwalajacy na wygenerowanie nastepujgcych informacji: nr seryjne sprzetu,
konfiguracja poszczegdlnych urzadzen, wersje oprogramowania wewnetrznego, obsadzenie
slotow PCl i gniazd pamieci, informacje o maszynach wirtualnych, aktualne informacje o stanie
i poziomie gwarancji, adresy IP kart sieciowych, wystepujacych alertow, MAC adreséw kart
sieciowych, stanie poszczegdlnych komponentow serwera.

e Mozliwosc tworzenia sprzetowej konfiguracji bazowej i na jej podstawie weryfikacji sSrodowiska
w celu wykrycia rozbieznosci.

e \Wdrazanie serwerdw, rozwigzan modularnych oraz przetacznikéw sieciowych w oparciu o profile

e Mozliwos¢ migracji ustawien serwera wraz z wirtualnymi adresami sieciowymi (MAC, WWN, IQN)
miedzy urzadzeniami.

e Tworzenie gotowych paczek informacji umozliwiajgcych zdiagnozowanie awarii urzadzenia przez
serwis producenta.

e Zdalne uruchamianie diagnostyki serwera.

e Dedykowana aplikacja na urzagdzenia mobilne integrujaca sie z wyzej opisanymi
oprogramowaniem zarzgdzajgcym.

e Oprogramowanie dostarczane jako wirtualny appliance dla KVM, ESXi i Hyper-V.

Oprogramowanie
do
monitorowania

Oparta na chmurze aplikacja Producenta oferowanego urzadzenia, ktéra zapewnia proaktywne
monitorowanie i rozwigzywanie probleméw infrastruktury IT oraz integracje z posiadang platforma
wirtualizacji VMware. Zaproponowane rozwigzanie musi posiada¢ nastepujace funkcjonalnosci:
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e Monitoring:

ilos¢ podtgczonych oraz roztagczonych systemow

stan podtaczonych urzadzen

informacje o potencjalnych zagrozeniach zwigzanych z cyberbezpieczenstwem w oparciu

o najlepsze praktyki i szczegdtowaq analize posiadanych systemoéw

Informacje o alertach z podziatem na minimum: krytyczne, btedy, ostrzezenia

informacje o statusie gwarancji dla poszczegdlnych urzadzen

informacje o stanie licencji na posiadane oprogramowanie rozszerzajace funkcjonalnosci

urzadzen

informacje w oparciu o dane historyczne umozliwiajgce okreslenie trendéw krotko-

i dtugoterminowej prognozy wykorzystania przestrzeni na pamieciach masowych.

Wykrywanie anomalii w oparciu o analize zajetosci przestrzeni na pamieciach masowych

Wykrywanie anomalii wydajnosciowych w oparciu o uczenie maszynowe oraz poréwnanie

parametrow historycznych i biezgcych. Funkcjonalnos¢ ta musi wspierac serwery, urzgdzenia

sieciowe oraz systemy pamieci masowych.

Monitorowanie wydajnosci, przepustowosci oraz opdznien dla systemy pamieci masowych.

Zaimplementowana analityka predykcyjna umozliwiajgca okreslenie szacowanego czasu awarii

dla optyki przetacznikéw FC.

Szczegotowe informacje dla serweréw o modelu, konfiguracji, wersjach firmware

poszczegdlnych komponentdw adresacji IP karty zarzadzajacej.

Monitoring parametréw serwerdw z informacjg o minimum:

= QObcigzeniu procesora

= Zuzyciu pamieci RAM

= Temperaturze procesorow

= Temperaturze powietrza wlotowego

= Zuzyciu pradu

= Zmianach w fizycznej konfiguracji serwera

= Dla wszystkich wymienionych parametrow musza by¢ dostepne dane historyczne oraz
automatycznie generowana informacja o anomaliach.

Monitoring parametréw pamieci masowych z informacjg o minimum:

= QOpdznieniach

= |OPS

= Przepustowosci

= Utylizacji kontrolerow

= Pojemnos¢ catkowita i dostepna

= Wszystkie informacje musza by¢ dostepne zaréwno dla catej pamieci masowej jak
i poszczegdlnych LUN-Ow.

= Dla wszystkich wymienionych powyzej parametréw muszg by¢ dostepne dane historyczne
oraz automatycznie generowana informacja o anomaliach.

= Dane historyczne o wykorzystaniu przestrzeni pamieci masowej muszg by¢
przechowywane co najmniej 2 lata

= Informacje o poziomie redukcji danych

= |nformacje o statusie replikacji oraz snapshotéw

Monitoring parametréw przetgcznikdw sieciowych z informacjg o minimum:

= Modelu, oprogramowania, adresacji IP, MAC adres, nr seryjny

= Stanie komponentdw: zasilacze, wentylatory

= Podfaczonych hostach

= |losci i statusu portéw
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= Utylizacji procesora
= Utylizacji poszczegdlnych portéow
= Dla wszystkich wymienionych powyzej parametréw muszg by¢ dostepne dane historyczne
oraz automatycznie generowana informacja o anomaliach.
e Aktualizacja firmware
o mozliwos¢ aktualizcji firmware, oprogramowania zarzadzajgcego dla systemow pamieci
masowych, wraz z informacja o zalecanych wersjach oprogramowania
o mozliwos¢ aktualizcji firmware, oprogramowania zarzadzajgcego dla serwerdéw, wraz
z informacjg o zalecanych wersjach oprogramowania
o mozliwos$¢ aktualizcji firmware, oprogramowania zarzadzajgcego dla rozwiazan HCI, wraz
z informacjg o zalecanych wersjach oprogramowania
o mozliwos¢ aktualizcji firmware, dla systemoéw przetacznikdéw FC, wraz z informacja
o zalecanych wersjach oprogramowania
o mozliwos$¢ aktualizcji firmware, dla deduplikatoréw, wraz z informacja o zalecanych wersjach
oprogramowania
e Raporty
o Mozliwosé generowania raportéw dla serwerdw zawierajgcych informacje o:
= Nazwie hosta, modelu serwera, nr serwisowym, dacie korica okresu kontraktu
serwisowego, zainstalowanym systemie operacyjnym, protokole komunikacyjnym
z systemem pamieci masowej
= Srednim obciazeniu: procesoréw, pamieci RAM, 10,
o Mozliwos¢ generowania raportow dla systemdw pamieci masowych zawierajgcych informacje
o:
= Nazwie, nr seryjnym, lokalizacji urzadzenia, modelu urzgdzenia, wersji oprogramowania,
zajetosci systemu oraz poziomu redukcjg danych, informacje o utworzonych LUN-ach
i systemach pliku, status replikacji
o Generowanie raportéw do plikdw CSV i PDF
e Cyberbezpieczenstwo
o Analiza $Srodowiska w oparciu o najlepsze praktyki dotyczace cyberbezpieczenstwa
sprawdzajgca stan poszczegdlnych urzgdzen w srodowisku i przypisujgcy im odpowiedni wynik
bezpieczenstwa. System musi informowa¢ administratora o wykrytych lukach bezpieczeristwa
oraz sposobie ich zabezpieczenia.
o Musi istnie¢ mozliwos¢ tworzenia wtasnych polityk bezpieczeristwa w oparciu o wzorce dla
poszczegdlnych urzadzen.
o Stata analiza srodowiska IT umozliwiajgca wykrycie ataku ransomware na podstawie analizy
posiadanych danych.
o Mozliwosc¢ przypisania dedykowanych rél dla poszczegdlnych administratoréow.
e \Wspierane urzadzenia
o Urzadzenie Producenta dostarczane w ramach postepowania
o Posiadane przez Zamawiajgcego serwery, urzgdzenia pamieci masowych, przetaczniki
sieciowe, przefaczniki SAN, rozwigzania HCI, deduplikatory Producenta oferowanego
urzadzenia (jesli takie sg w posiadaniu Zamawiajgcego)
e Wirtualny asystent
o Whbudowana w platforme funkcjonalnos¢ wirtualnego asystenta w oparciu o algorytmy GenAl
przy dostepie do bazy wiedzy producenta urzadzen oraz analizie danych z monitoringu
poszczegdlnych elementdéw infrastruktury;
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Mozliwos¢ rozszerzenia funkcjonalnosci

o Mozliwos¢ rozbudowy systemu o zintegrowane i dodatkowe ptatne moduty do monitoringu
aplikacji oraz zarzadzania incydentami w ramach infrastruktury IT.

Inne

o Oferowana platforma musi posiada¢ dedykowang aplikacje na urzagdzenia iOS oraz Android

Certyfikaty

Serwer musi by¢ wyprodukowany zgodnie z normg 1SO-9001:2015, ISO-50001 oraz ISO-14001 lub
réwnowazne

Serwer musi posiada¢ deklaracja CE.

Oferowane produkty muszg zawiera¢ informacje dotyczgce ponownego uzycia i recyklingu, nie
mogg zawierac farb i powtok na duzych plastikowych czesciach, ktérych nie da sie poddac
recyklingowi lub ponownie uzy¢. Wszystkie produkty zawierajace podzespoty elektroniczne oraz
niebezpieczne sktadniki powinny by¢ bezpiecznie i fatwo identyfikowalne oraz usuwalne.
Usuniecie materiatow i komponentéw powinno odbywac sie zgodnie z wymogami Dyrektywy
WEEE 2002/96/EC. Produkty muszg sktadac sie z co najmniej w 65% ze sktadnikdéw wielokrotnego
uzytku/zdatnych do recyklingu. We wszystkich produktach czesci tworzyw sztucznych wieksze niz
25-gramowe powinny zawierac nie wiecej niz sladowe ilosci sSrodkdw zmniejszajgcych palnos¢
sklasyfikowanych w dyrektywie RE 67/548/EEC.

Oferowany serwer musi znajdowac sie na liscie Windows Server Catalog i posiadac status
»Certified for Windows” dla systemoéw Microsoft Windows Server 2019, Microsoft Windows
Server 2022.

Dokumentacja
uzytkownika

Zamawiajacy wymaga dokumentacji w jezyku polskim lub angielskim.
Mozliwos¢ telefonicznego sprawdzenia konfiguracji sprzetowej serwera oraz warunkow gwarancji
po podaniu numeru seryjnego bezposrednio u producenta lub jego przedstawiciela.

Warunki
gwarancji

Zamawiajacy wymaga zapewnienia gwarancji Producenta na okres minimum 36 miesiecy.

Zamawiajacy oczekuje mozliwosci zgtaszania zdarzen serwisowych w trybie 24/7/365

nastepujgcymi kanatami: telefonicznie i przez Internet.

Zamawiajacy wymaga pojedynczego punktu kontaktu dla catego rozwigzania Producenta,

w tym takze sprzedanego oprogramowania.

Zamawiajacy oczekuje mozliwosci samodzielnego kwalifikowania poziomu waznosci naprawy.

Certyfikowany Technik Producenta z wtasciwym zestawem czesci do naprawy (potwierdzonym

na etapie diagnostyki) powinien rozpoczgé naprawe w siedzibie zamawiajgcego najpdiniej

w nastepnym dniu roboczym (NBD) od zakorczenia diagnostyki.

Naprawa ma sie odby¢ w siedzibie zamawiajgcego, chyba, ze zamawiajacy dla danej naprawy

zgodzi sie na inng forme. Zamawiajgcy wymaga, aby w przypadku wystgpienia awarii dysku

twardego w urzadzeniu objetym gwarancja, uszkodzony dysk twardy pozostat

u Zamawiajgcego.

Zamawiajacy oczekuje nieodptatnego udostepnienia narzedzi serwisowych i proceséw wsparcia

umozliwiajacych: Wykrywanie usterek sprzetowych z predykcjg awarii, automatyczng diagnostyke

i zdalne otwieranie zgtoszen serwisowych, wskazowki dotyczgce bezpieczenstwa produktow,

samodzielne wysytanie czesci, a takze ocena bezpieczenstwa cybernetycznego.

Mozliwos¢ rozszerzenia gwarancji producenta o ustuge diagnostyki sprzetu na miejscu

w przypadku awarii. Charakterystyka ustugi diagnostyki:

o Mozliwosci utworzenia zgtaszania serwisowego w wyniku, ktérego proces diagnostyki
odbedzie sie na miejscu w siedzibie zamawiajacego.

o Po przyjezdzie do siedziby Zamawiajgcego, pracownik serwisu przystgpi do rozwigzywania
problemu. Jesli do rozwigzania problemu bedzie konieczna dodatkowa pomoc diagnostyczna
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lub czesci, pracownik serwisu moze w imieniu Zamawiajgcego skontaktowac sie
z producentem w celu uzyskania pomocy.

o Reakcja na miejscu u Zamawiajgcego powinna nastgpi¢ w okresie zgodnym z czasem reakcji
przypisanym do urzadzenia, ktére posiada wykupiong ustuge serwisowa.

o Pracownik serwisu powinien skontaktowac sie z Zamawiajgcym przed przyjazdem na miejsce
w celu sprawdzenia zgtoszenia, ustalenia harmonogramu i potwierdzenia wszelkich informacji
niezbednych do realizacji wizyty technika na miejscu.

o Jedli w trakcie wstepnego procesu rozwigzywania problemu na miejscu awarii zostanie
ustalone, ze do realizacji ustugi jest niezbedna jakas czes¢, znajdujacy sie na miejscu pracownik
serwisu zamowi nowg czesc i przekaze dodatkowe zgtoszenie do dziatu obstugi technicznej.
Technik pracujgcy na miejscu powrdci do siedziby Klienta w celu wymiany wystanej czesci
W ciggu czasu reakcji ustalonego zgodnie z umowa serwisowg zakupionego produktu.

e Serwis urzadzenia musi by¢ realizowany przez Producenta i/lub we wspétpracy
z Autoryzowanym Partnerem Serwisowym Producenta.

¢ Firma serwisujgca musi posiadac ISO 9001:2015 oraz 1SO-27001 lub rownowaine
na swiadczenie ustug serwisowych oraz posiadac autoryzacje Producenta urzadzen.

Zamawiajacy wymaga montazu fizycznych serweréw wraz z petng aktualizacjg systemu operacyjnego
hosta i maszyn wirtualnych/oprogramowania uktadowego serwera na dzien wdrozenia. Wymagane
jest zaadresowanie interfejsu niskopoziomowego zarzadzania, oraz serwera fizycznego i 2 maszyn
wirtualnych ktére to Wykonawca musi uruchomié na w/w serwerze. Parametry minimalne w/w
maszyn wirtualnych zostang podane na etapie realizacji wdrozenia.

W ramach wdrozenia nalezy podtgczy¢ oba dostarczane serwery do posiadaj przez zamawiajgcego
macierzy za pomocg dedykowanych przewoddw. Zezwala sie na potgczenie direct miedzy macierza

i serwerem bez wykorzystania dedykowanego przetacznika.

W ramach wdrozenia nalezy wykonac testy redundancji sieci SAN za pomocg fizycznego odpiecia
kazdej Sciezki.

Wdrozenie musi by¢ zakoriczone dokumentacja powdrozeniowg opisujgcy wszelkie istotne w punktu
L. dziatania klastra rekonfiguracje, w tym opis konfiguracji konsoli niskopoziomowego zarzgdzania
Wdrozenie
serwerem.

Wymaga sie, aby Wykonawca w ramach dostawy serwera zapewnit dostep do urzadzenia
kryptograficznego spetniajgcego wymagania FIPS-140 Level minimum Urzadzenie to moze by¢
dostepne dla Zamawiajgcego jako urzadzenie w Cloud z gwarancjg przechowywania kluczy
kryptograficznych na terenie Polski, lub jako osobne urzadzenie w formie karty PCle lub osobnego
urzadzenia dostepnego z poziomu sieci LAN.

Na potrzeby udostepnienia takiej ustugi Wykonawca musi zapewnic osobny slot urzadzenia
kryptograficznego na wytgczne potrzeby Zamawiajacego. Wymagane interfejsy komunikacji

z urzgdzeniem kryptograficznym PKCS#11, CSP/CNG. Komunikacja sieciowa pomiedzy siedzibg
Zamawiajgcego a urzadzeniem kryptograficznym musi by¢ zaszyfrowana za pomocy potgczenia IPSEC
z kluczem szyfrujgcym o dtugosci minimum 256bitdw typu AES. Dopuszczalne jest uzycie algorytmu
ECC o dtugosci 192bitow.

llos¢ 2 szt.
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4. NETWORK ATTACHED STORAGE DLA UG

Nazwa

Minimalne wymagania dla sprzetu

Typ

Network Attached Storage NAS dla Urzedu Gminy w Cybince

Typ urzadzenia

Serwer NAS

Zaproponowane rozwigzanie musi by¢ kompatybilne z pozostatym sprzetem oraz

Wymagania oprogramowaniem objetym niniejszym postepowaniem.
ogolne Data produkcji oferowanego sprzetu nie moze by¢ wczesniejsza niz rok 2024.
Miejsce dostawy/instalacji/wdrozenia: Urzad Miejski w Cybince
Obudowa Rack
Procesor do pracy w urzadzeniach typu NAS, osiggajgcy w tescie Passmark CPU Mark, w kategorii
Procesor Average CPU Mark wynik co najmniej 8 200 punktéw wedtug wynikéw opublikowanych na stronie
http://www.cpubenchmark.net/cpu_list.php
Minimum 4 szt. o pojemnosci minimum 12TB
Dyski muszg znajdowac sie na liscie zgodnosci producenta, oferowanego serwera NAS
Dyski Obudowa: minim.ur.n 3,5”
Interfejs: SATA minium 6 Gb/s
Predkos¢ obrotowa: minimum 7200 obr/min
Czas pracy pomiedzy awariami (MTBF) minimum 2500000 godzin
Pamie¢ RAM min. 8 GB pamieci ECC UDIMM z mozliwoscig rozszerzenia do min. 32 GB
Mozliwocci Sprzet powinien by¢ wyposazony w min. 12 kieszeni na dyski twarde typu hot-swap z mozliwoscig
rozbudowy rozszerzenia do 24 dyskow facznie przy uzyciu dodatkowych jednostek rozszerzajgcych podtaczanych
do jednostki gtdwnej za pomocg gniazda rozszerzen Infiniband
Sprzetowy
mechanizm Minimum AES-NI

szyfrowania

Porty zewnetrzne

Minimum:
e 2porty USB3.2.1
Minimum 1 gniazdo rozszerzenia

Porty sieciowe

Minimum:

e 2 porty 1GbE RJ45 (z obstugg funkcji Link Aggregation / przetaczania awaryjnego)

e 1 port 10GbE RJ45

Mozliwos¢é podtaczenia dodatkowych kart sieciowych 10G poprzez gniazdo rozszerzen PCle x8

Funkcja Wake on
LAN/WAN

Tak

Gniazdo
rozszerzen PCle

Minimum 1x 4-liniowe gniazdo x8 Gen. 3

3.0
Wentylator .
Minimum 3 wentylatory
obudowy
Obstugiwane . . . .
tokot Minimum SMB1 (CIFS), SMB2, SMB3, NFSv3, NFSv4, NFSv4.1, NFS Kerberized sessions, iSCSI, HTTP,
rotoko
p‘ . v HTTPs, FTP, SNMP, LDAP, CalDAV
sieciowe

Obstugiwane
systemy plikéw

Minimum:
e Wewnetrzny: Btrfs, ext4
Zewnetrzny: Btrfs, ext4, ext3, FAT, NTFS, HFS+, exFAT
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Zarzadzanie
pamiegcia
masowq

e Maksymalny rozmiar pojedynczego wolumenu:
o 200 TB (wymagana pamiec¢ 32 GB)
o 108 TB
e Minimalny liczba wewnetrznych wolumendw: 64
¢ Minimalny liczba obiektéw iSCSI Target: 128
e Minimalny liczba jednostek iSCSI LUN: 256
Obstuga klonowania/migawek jednostek iSCSI LUN

Obstugiwane

typy macierzy Minimum SHR, Basic, JBOD, RAID O, RAID 1, RAID 5, RAID 6, RAID 10
RAID
. e Minimalna liczba kont uzytkownikow: 2 048
Funkcja

udostepniania
plikow

e Minimalna liczba grup uzytkownikéw: 256
e Minimalna liczba folderéw wspoétdzielonych: 512
Minimalna liczba jednoczesnych potgczernh SMB/NFS/AFP/FTP: 2 000

Uprawnienia

Uprawnienia aplikacji listy kontroli dostepu systemu Windows (ACL)

Wirtualizacja

Tak

Ustuga
katalogowa

taczy sie z serwerami Windows AD/LDAP, umozliwiajac uzytkownikom domeny logowanie
za posrednictwem protokotéw SMB/NFS/AFP/FTP/File Station przy uzyciu istniejgcych poswiadczen.

Bezpieczenstwo

Zapora, szyfrowanie folderu wspotdzielonego, szyfrowanie SMB, FTP przez SSL/TLS, SFTP, rsync przez
SSH, automatyczne blokowanie logowania, obstuga Let's Encrypt, HTTPS (dostosowywane

mechanizmy szyfrowania)

Obstugiwane
przegladarki

Min.: Chrome, Firefox, Edge, Internet Explorer 10 i nowsze, Safari 10 i nowsze, Safari (iOS 10
i nowsze), Chrome (Android™ 6.0 i nowsze) na tabletach

Oprogramowanie

e Urzadzenie musi umozliwiaé utworzenie przestrzeni dyskowej w oparciu o nowoczesny system
plikow, ktéry bedzie zapewniat obstuge migawek, generowania sum kontrolnych CRC a takze
lustrzanych kopii metadanych aby zapewnié¢ catkowitg integralnos¢ danych biznesowych.
Dodatkowo wspomniany system musi wspierac ustawienie limitu dla folderéw wspétdzielonych
oraz szybkie klonowanie catych folderéw udostepnionych

e QOprogramowanie zarzgdzajgce serwerem NAS musi zapewni¢ darmowe, kompleksowe
rozwigzanie do tworzenia kopii zapasowych przeznaczone dla heterogenicznych srodowisk IT,
umozliwiajgce zdalne zarzgdzanie i monitorowanie ochrony komputeréw, serwerdw i maszyn
wirtualnych na jednym, centralnym, przyjaznym dla administratora interfejsie. Ponadto
gromadzone dane na urzgdzeniu majg mie¢ mozliwos¢ replikacji jako lokalne kopie zapasowe,
sieciowe kopie zapasowe i kopie zapasowe danych w chmurach publicznych przy uzyciu
darmowego narzedzia instalowanego z Centrum Pakietéw

o Wymaga sie zapewnienia darmowe;j aplikacji do realizacji chmury prywatnej bez optat cyklicznych,
ktéra bedzie posiadata wygodng konsole administratora zarzagdzang z GUI a takze agenty
na urzadzenia PC/MAC oraz aplikacje mobilng na Android/iOS. Ustuga powinna umozliwia¢
udostepnianie zasobdéw serwera NAS, synchronizacje i tworzenie kopii zapasowych podtgczonych
urzadzen a takze wspiera¢ algorytm Intelliversioning. Ponadto omawiana ustuga powinna
umozliwiaé prace z dokumentami biurowymi (edytor tekstowy, arkusz kalkulacyjny, pokaz
slajdéw) i wpieraé wersjonowanie oraz edycje tworzonych plikdw office w czasie rzeczywistym.

Urzadzenie musi umozliwiaé prace w trybie klastra wysokiej dostepnosci (HA) aby zapewnié

nieprzerwany, natychmiastowy dostep do zasobéw bez widocznych zmian w uzytkowaniu

(konfiguracja jako jeden spdjny system). Wszystkie dane z powodzeniem zapisane na serwerze

aktywnym bedg na biezgco kopiowane do serwera pasywnego zapewniajac replikacje w czasie

rzeczywistym i dostep do danych oraz ustug w przypadku uszkodzenia jednostki aktywnej dajac

gwarancje ciggtosci pracy.
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. Konserwacje urzgdzenia nalezy przeprowadzac przy uzyciu dodatkowych, wygodnych w uzyciu
Konserwacja
przesuwnych szyn rack
Zasilanie Wymogiem jest dostarczenie sprzetu wyposazonego w nadmiarowy zasilacz
G . Minimum 36 miesiecy gwarancji producenta na urzadzenie gtéwne oraz minimum 12 miesiecy
warancja
! na dodatkowe akcesoria montazowe w postaci przesuwnych szyn rack
llos¢ 1 szt.

5. MACIERZ DYSKOWA DLA UG

Nazwa Minimalne wymagania dla sprzetu
Typ Macierz dyskowa wraz z dyskami o pojemnosci minimum 8 TB dla Urzedu Gminy w Cybince

e Dostarczone urzgdzenie musi oferowac przestrzen min. 8TB netto powierzchni uzytkowej bez
uwzgledniania mechanizmdw protekcji, wymagana mozliwo$¢ minimum 4-o krotnego zwiekszenia
pojemnosci netto w obrebie tego samego urzadzenia (przy zachowaniu globalnej deduplikacji
w obrebie catej dostepnej przestrzeni dedykowanej do sktadowania danych)

e Oferowane urzadzenie musi posiada¢ minimum:
o 4 porty Eth 10 Gb/s BaseT
o 2 porty Eth 10Gb/s OP wymagana mozliwo$¢ obstugi kazdym portem Ethernet protokotéw CIFS,

NFS, deduplikacja na zradle;

o Do urzadzenia nalezy dotaczy¢ min. 2 kable direct-attach SFP+ 10GbE o dtugosci min. 3 metry.

e Dostarczone urzgdzenie musi umozliwia¢ dodatkowg rozbudowe o warstwe typu CLOUD
dedykowang do dtugotrwatego przechowywania danych (tzw. Long Term Retention) — dane
o okreslonej retencji (zgodnie z zatozong polityka retencyjng), bez posrednictwa dodatkowych
urzadzen (typu GATEWAY) powinny zostac przemigrowane (w postaci zdeduplikowanej)
na dodatkowg warstwe). Wymagana enkrypcja danych przechowywanych na warstwie typu Cloud.
Skalowanie w przypadku wykorzystywanej przestrzeni warstwy typu Cloud musi stanowic
rownowaznos$¢ co najmniej dwukrotnej pojemnosci netto oferowanego urzadzenia

. (bez uwzglednienia warstwy CLOUD).
Wymagania , . e VN . .
ogélne e Oferowane urzgdzenie musi umozliwia¢ jednoczesny dostep wszystkimi ponizszymi protokotami:

o CIFS, NFS,

o zapewniajgcym deduplikacje na zrddle

o VTL (po doposazeniu w porty FC)

Oferowane pojedyncze urzgdzenie musi osiggac zagregowang wydajnosc¢ (dla maksymalnej
konfiguracji) protokotami CIFS, NFS: co najmniej 3 TB/h (dane podawane przez producenta)
oraz co najmniej 7 TB/h z wykorzystaniem deduplikacji na Zzrédle (dane podawane przez
producenta).

Urzadzenie musi pozwalaé na jednoczesng obstuge minimum 90 strumieni jednoczesnie, w tym:
o Min. 30 dedykowanych do zapisu

o Min. 30 dedykowanych do odczytu

o Min. 30 dedykowanych do replikacji

wszystkie zapisywane strumienie muszg podlegac¢ globalnej deduplikacji przed zapisem na dysk
(in-line) jak opisano w niniejszej specyfikacji.

Oferowane urzadzenie musi deduplikowaé dane in-line przed zapisem na nos$nik dyskowy.

Na wewnetrznych dyskach urzgdzenia nie mogg by¢ zapisywane dane w oryginalnej postaci
(niezdeduplikowanej) z jakiegokolwiek fragmentu strumienia danych przychodzacego

do urzgdzenia, powyzsze wymaganie nie bedzie spetnione jezeli deduplikacja in-line realizowana
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bedzie przez zewnetrzng aplikacje backup’owg. Wymaganie deduplikacji in-line dotyczy zapisu
danych przez kazdy z wymaganych interfejséw, w przypadku interfejséw: NFS, CIFS oraz VTL
realizacja deduplikacji in-line nie moze w zadnym stopniu zaleze¢ od konkretnej aplikacji
backu’owej, dane zapisywane poprzez interfejsy NFS CIFS bez uzycia jakiejkolwiek aplikacji
backup’owej réwniez muszg by¢ deduplikowane w sposdb in-line

e Technologia deduplikacji musi wykorzystywaé algorytm bazujgcy na zmiennym, dynamicznym
bloku. Algorytm ten musi samoczynnie i automatycznie dopasowywac sie do otrzymywanego
strumienia danych co oznacza, ze urzadzenie musi dzieli¢ otrzymany pojedynczy strumien danych
na bloki o réznej dtugosci, bez koniecznosci podejmowania czynnosci majgcych na celu ustalenie
predefiniowane] dtugosci blokéw uzywanych do deduplikacji danych okreslonego typu.

e Technologia deduplikacji musi wykorzystywaé algorytm bazujacy na zmiennym, dynamicznym
bloku jednak o dtugosci nie wiekszej niz 12 kB.Algorytm ten musi samoczynnie i automatycznie
dopasowywac sie do otrzymywanego strumienia danych co oznacza, ze urzgdzenie musi dzieli¢
otrzymany pojedynczy strumien danych na bloki o réznej dtugosci, bez koniecznosci podejmowania
czynnosci majacych na celu ustalenie predefiniowanej dtugosci blokéw uzywanych do deduplikacji
danych okreslonego typu. Deduplikacja zmiennym, dynamicznym blokiem oznacza, ze wielkos$¢
kazdego bloku (na jaki sa dzielone dane pojedynczego strumienia backupowego) moze by¢ inna
niz poprzedniego oraz jest indywidualnie ustalana przez algorytm deduplikacji zastosowany
w urzadzeniu, oferowane urzgdzenie nie moze dzieli¢ jakiegokolwiek pojedynczego strumienia
danych backupowych na bloki o ustalonej, tej samej dtugosci.

e Oferowane urzadzenie musi posiada¢ obstuge mechanizméw globalnej deduplikacji dla danych
otrzymywanych jednoczesnie wszystkimi protokotami (CIFS, NFS, VTL, deduplikacja na zrddle)
przechowywanych w obrebie catej przestrzeni urzgdzenia co oznacza, ze przechowywany
na urzadzeniu fragment danych nie moze by¢ ponownie zapisany bez wzgledu na to, jakim
protokotem zostanie ponownie otrzymany. Wszystkie emulowane jednoczesnie w obrebie
urzadzenia biblioteki wirtualne (VTL) oraz udziaty NFS/CIFS réwniez powinny podlegac globalnej
deduplikacji — blok danych otrzymany i zapisany w wirtualnej bibliotece ,A”, nie moze zostac
ponownie zapisany, jesli trafi do innej wirtualnej biblioteki ,,B” w obrebie tego samego urzadzenia
(to samo dotyczy udziatéw NFS/CIFS). Przestrzen sktadowania zdeduplikowanych danych musi by¢
jedna dla wszystkich protokotéw dostepowych, co oznacza zastosowanie pojedynczej bazy
deduplikatéw bez wzgledu na ilo$¢/rodzaj uzywanych jednoczesnie protokotéw dostepowych.

e Oferowane urzgdzenie musi posiadac obstuge mechanizméw globalnej deduplikacji dla danych
otrzymywanych jednoczesnie wszystkimi protokotami (CIFS, NFS, VTL, deduplikacja na zrddle)
przechowywanych w obrebie catej przestrzeni urzadzenia co oznacza, ze przechowywany
na urzadzeniu fragment danych nie moze by¢ ponownie zapisany bez wzgledu na to, jakim
protokotem zostanie ponownie otrzymany. Wszystkie emulowane jednoczesnie w obrebie
urzadzenia biblioteki wirtualne (VTL) oraz udziaty NFS/CIFS réwniez powinny podlegac globalnej
deduplikacji — blok danych otrzymany i zapisany w wirtualnej bibliotece ,A”, nie moze zostac
ponownie zapisany, jesli trafi do innej wirtualnej biblioteki ,,B” w obrebie tego samego urzadzenia
(to samo dotyczy udziatéw NFS/CIFS). Przestrzen sktadowania zdeduplikowanych danych musi by¢
jedna dla wszystkich protokotéw dostepowych, co oznacza zastosowanie pojedynczej bazy
deduplikatéw bez wzgledu na ilo$é/rodzaj uzywanych jednoczesnie protokotéw dostepowych.

e Proces deduplikacji musi odbywac sie in-line — w pamieci urzgdzenia, przed zapisem danych
na nos$nik dyskowy. Zapisowi na system dyskowy muszg podlegac tylko unikalne bloki danych nie
zapisane jeszcze na system dyskowy urzgdzenia. Dotyczy to kazdego fragmentu przychodzacych

do urzadzenia danych.
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e Proponowane rozwigzanie nie moze w zadnej fazie korzystac (w catosci lub czesciowo) z bufora
na sktadowanie danych w postaci oryginalnej (niezdeduplikowanej) w celu ich pdzniejszej
deduplikacji (wymagana deduplikacja in-line)

e Wszystkie unikalne bloki przed zapisaniem na dysk muszg by¢ kompresowane jedng z metod
do wyboru: gz, Iz.

e Tryb zapisu zabezpieczanych danych nie moze umozliwia¢ nadpisywania danych, dane mogg by¢
zapisywane jedynie w trybie append-only, dane, dla ktérych wygasta retencja powinny zostac
usuniete podczas procesu czyszczenia tzw. Cleaning, wymaganie dotyczy wszystkich danych
zapisanych na urzadzeniu a nie wybranych grup danych objetych dziataniem blokad
zabezpieczajgcych przed usunieciem/modyfikacjg danych.

e urzadzenie musi umozliwia¢ deduplikacje na zrédle przestanie nowych, nie znajdujgcych sie jeszcze
na urzadzeniu blokéw poprzez sie¢ LAN. Deduplikacja w wyzej wymienionych przypadkach musi
zapewniac, aby do oferowanego urzgdzenia byty transmitowane poprzez sie¢ — LAN jedynie
fragmenty danych nie znajdujace sie dotychczas na urzadzeniu. Urzadzenie musi umozliwiaé
deduplikacje na zrédle i przestanie nowych, nie znajdujacych sie jeszcze na urzadzeniu blokow
poprzez sie¢ LAN. Deduplikacja w wyzej wymienionych przypadkach musi zapewnia¢, aby
z serwera do urzgdzenia byty transmitowane poprzez sie¢ tylko fragmenty danych nie znajdujace
sie dotychczas na urzadzeniu

e W przypadku deduplikacji na zrodle poprzez sie¢ IP (LAN oraz WAN), wymagana mozliwos¢
szyfrowania komunikacji kluczem minimum 256 bitow.

e Oferowane urzgdzenie musi umozliwia¢ uruchamianie maszyn wirtualnych VMware bezposrednio
z danych backupowych bez koniecznosci odtwarzania danych. Spetnienie wymagania nie moze by¢
ograniczone dla wybranych grup danych ze wzgledu na miejsce sktadowania czy konkretna
retencje.

e Urzadzenie nie moze zmniejsza¢ swojej wydajnosci w czasie przybywania kolejnych danych.

e Oferowane urzgdzenie musi umozliwia¢ bezposrednig replikacje danych do drugiego z
oferowanych urzadzen oraz innych urzadzen takiego samego typu. Konfiguracja replikacji musi by¢
mozliwa w kazdym z trybow:

e jeden do jednego

e wiele do jednego

e jeden do wielu

e kaskadowej (urzadzenie A replikuje dane do urzgdzania B, ktére te same dane replikuje
do urzadzenia C).

o Replikacja musi sie odbywac¢ w trybie asynchronicznym. Transmitowane mogg by¢ tylko
te fragmenty danych (bloki) ktére nie znajdujg sie na docelowym urzgdzeniu. Ewentualna
licencja na replikacje musi by¢ dostarczona w ramach postepowania.

e Urzadzenie musi umozliwia¢ wydzielenie okreslonych portéw Ethernet dedykowanych
do replikacji.

e W przypadku wykorzystania portéw Ethernet do replikacji urzgdzenie musi umozliwiac¢
przyjmowanie backupdw, odtwarzanie danych, przyjmowanie strumienia replikacji, wysytanie
strumienia replikacji tymi samymi portami.

e Oferowane urzgdzenie musi dziata¢ poprawnie przy zapetnieniu danymi na poziomie co najmniej
90%. Dokumentacja urzadzenia nie moze wskazywac na ew. problemy, obostrzenia, ktére
sg efektem zapetnieniu urzadzenia zabezpieczanymi danymi, na poziomie mniejszym niz 90%.

e Wymagana mozliwo$¢ ograniczenia pasma uzywanego do replikacji miedzy dwoma urzgdzeniami.

e Zdeduplikowane i skompresowane dane przechowywane w obrebie podsystemu dyskowego
urzadzenia muszg by¢ chronione za pomocg technologii RAID 6 lub rGwnowaznej.
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Oferowane urzadzenie musi umozliwia¢ realizacje oraz przechowywanie SnapShot’ow, czyli

umozliwia¢ zamrozenie obrazu danych (stanu backupdw) w urzadzeniu na okreslong chwile.

Oferowane urzadzenie musi rowniez umozliwia¢ odtworzenie danych ze Snapshot’u. Odtworzenie

danych ze Snapshot’u nie moze wymagac koniecznosci nadpisania danych produkcyjnych jak

réwniez nie moze oznaczaé przerwy w normalnej pracy urzadzenia (przyjmowania/odtwarzania

backupoéw).

Urzadzenie musi pozwala¢ na realizacje i przechowywanie minimum 300 Snapshotéw jednoczes$nie

w obrebie oferowanej przestrzeni, przy zachowaniu globalnej deduplikacji oraz standardowego

trybu pracy urzadzenia - umozliwiajgcego wykorzystanie wszystkich dostepnych funkcjonalnosci.

Urzadzenie musi umozliwiaé podziat na logiczne czesci. Dane znajdujgce sie w kazdej logicznej

czesci muszg by¢ miedzy sobg deduplikowane (globalna deduplikacja miedzy logicznymi czesciami

urzadzenia).

Urzadzenie musi mie¢ mozliwo$¢ podziatu na minimum 4 logiczne czesci pracujgce rownolegle.

Dla kazdej z w/w logicznych cze$ci oferowanego urzgdzenia musi by¢ mozliwos¢ zdefiniowania

oddzielnego uzytkownika zarzadzajgcego dang logiczng czescig deduplikatora. Uzytkownicy

zarzadzajacy logiczng czescig A muszg widzie¢ tylko i wytgcznie zasoby logicznej czesci A i nie moga

widzie¢ zadnych innych zasobow oferowanego urzadzenia.

Wymagana mozliwos¢ zaprezentowania kazdej z logicznych czesci oferowanego urzadzenia jako

niezaleznego urzadzenia dostepnego za posrednictwem:

CIFS

NFS

zapewniajacym deduplikacje na zradle

VTL

Urzadzenie musi umozliwiaé zdefiniowanie blokady skasowania danych (funkcjonalnosé¢ WORM).

Blokada skasowania danych musi chroni¢ plik w zdefiniowanym czasie przed usunieciem pliku,

modyfikacjg pliku. Blokada skasowania danych musi dziata¢ w dwéch trybach (do wyboru przez

administratora):

o Mozliwos¢ zdjecia blokady przed uptywem waznosci danych

o Brak mozliwosci zdjecia blokady przed uptywem waznosci danych (COMPLIANCE, wymagane
wsparcie dla norm: SEC 17a-4(f) oraz ISO Standard 15489-1 lub réwnowaznych)

Licencje na blokade skasowania/zmiany przechowywanych plikdw musza by¢ dostarczone wraz

z urzadzeniem. Wymagana mozliwo$¢ automatycznego uruchamiania blokady (podczas zapisu)

WORM dla danych zapisywanych na obszar objety dziataniem wspomnianej blokady, wymagana

rowniez mozliwos¢ uzywania blokady WORM dla obrazu danych uzyskanych poprzez uzycie

wymaganej funkcjonalnos$ci SnapShot. Zamawiajacy zastrzega mozliwos$¢ prosby o dostarczenie

ogdlnodostepnej dokumentacji oferowanego produktu potwierdzajgcego spetnienie wymagane;j

funkcjonalnosci).

Urzadzenie musi weryfikowa¢ ewentualne przektamania (zmiane danych) na poziomie systemu

plikéw. Wymaga sie, aby urzadzenie weryfikowato sumy kontrolne dla wszystkich fragmentéw

zapisywanych danych, niezaleznie od uzywanego interfejsu.

Urzadzenie musi weryfikowa¢ dane po zapisie (nie chodzi o ew. weryfikacje danych indeksowych

generowanych przez urzadzenie, ale o weryfikacje wszystkich zabezpieczanych danych

backup’owych w trybie , end-to-end”). Kazda zapisana na dyskach porcja danych musi by¢

odczytana i porownana z danymi otrzymanymi przez urzgdzenie. Powyzsza weryfikacja powinna

by¢ realizowana w locie, czyli przed usunieciem z pamieci oryginalnych danych (otrzymanych

z aplikacji backupowej), musi by¢ realizowana w trybie ciggtym (a nie ad-hoc), wymagane

parametry wydajnosciowe urzgdzenia muszg uwzgledniac te funkcjonalnos¢. Wymagane
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potwierdzenie opisanej funkcjonalnosci w oficjalnej dokumentacji producenta oferowanego
urzadzenia. Zamawiajacy zastrzega mozliwosé prosby o dostarczenie ogdlnodostepnej
dokumentacji oferowanego produktu potwierdzajgcego spetnienie wymaganej funkcjonalnosci)
Urzadzenie musi automatycznie usuwac przeterminowane dane (bloki danych nie nalezace

do backupow o aktualnej retencji) w procesie czyszczenia.

Proces usuwania przeterminowanych danych (czyszczenia) nie moze uniemozliwiac pracy
procesdéw backupu / odtwarzania danych (zapisu / odczytu danych z zewnatrz do systemu).
Musi istnie¢ mozliwos¢ zdefiniowania maksymalnego obcigzenia urzadzenia procesem usuwania
przeterminowanych danych (poziomu obcigzenia procesora). Zamawiajacy zastrzega mozliwos¢
prosby o dostarczenie ogdlnodostepnej dokumentacji oferowanego produktu potwierdzajgcego
spetnienie wymaganej funkcjonalnosci.

Wymagana mozliwos¢ zdefiniowania harmonogramu wg. ktérego wykonywany jest proces
usuwania przeterminowanych danych (czyszczenia), realizowany rownolegle z procesami
backup/restore/replication.

Standardowa czestotliwos¢ usuwania przeterminowanych danych (czyszczenie) nie powinna by¢
wieksza niz 1 raz na tydzien - minimalizujac czas, w ktérym backupy/odtworzenia narazone

sg na spowolnienie (weryfikacja wymagania na podstawie dokumentacji typu DOBRE PRAKTYKI
publikowanej przez producenta).

Urzadzenie musi umozliwiaé systemowo (wbudowana funkcjonalnosé) - realizacje procesu
pierwszego czyszczenia dopiero po przekroczeniu 75% zajetosci oferowanej przestrzeni.
Urzadzenie musi mie¢ mozliwo$¢ zarzgdzania poprzez

Interfejs graficzny dostepny z przegladarki internetowej

Poprzez linie komend (CLI) dostepng z poziomu ssh (secure shell

Oprogramowanie do zarzgdzania musi rezydowa¢ na oferowanym na urzadzeniu deduplikacyjnym.
Urzadzenie musi by¢ rozwigzaniem kompletnym, appliancem sprzetowym pochodzgcym

od jednego producenta. Zamawiajacy hie dopuszcza stosowania rozwigzan typu gateway.

Zaproponowane rozwigzanie musi by¢ kompatybilne z pozostatym sprzetem oraz

oprogramowaniem objetym niniejszym postepowaniem.

Data produkcji oferowanego sprzetu nie moze byc wczesniejsza niz rok 2024.
Miejsce dostawy/instalacji/wdrozenia: Zespét Szkét w Cybince

Gwarancja

Gwarancja producenta na minimum 36 miesiecy.

Serwis urzadzenia musi by¢ realizowany przez Producenta i/lub we wspétpracy

z Autoryzowanym Partnerem Serwisowym Producenta.

Firma serwisujgca musi posiadac¢ ISO 9001:2015 oraz ISO-27001 lub rGwnowazne na swiadczenie
ustug serwisowych oraz posiadac autoryzacje Producenta urzadzen.

Zamawiajacy oczekuje mozliwosci zgtaszania zdarzen serwisowych w trybie 24/7/365
nastepujgcymi kanatami: telefonicznie, przez Internet oraz z wykorzystaniem aplikacji.
Zamawiajacy oczekuje rozpoczecia diagnostyki telefonicznej / internetowej juz w momencie
dokonania zgtoszenia. Certyfikowany Technik wykonawcy / producenta z wtasciwym zestawem
czesci do naprawy (potwierdzonym na etapie diagnostyki) ma rozpoczgé naprawe w siedzibie
zamawiajgcego najpdzniej w nastepnym dniu roboczym (NBD) od otrzymania zgtoszenia /
zakonczenia diagnostyki. Naprawa ma sie odbywac w siedzibie zamawiajacego, chyba,

ze zamawiajacy dla danej naprawy zgodzi sie na inng forme.

Zamawiajacy oczekuje bezposredniego dostepu do wykwalifikowanej kadry inzynierow
technicznych.

Zamawiajacy wymaga pojedynczego punktu kontaktu dla catego rozwigzania producenta,

w tym takze sprzedanego oprogramowania.
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Zgtoszenie przyjete jest potwierdzane przez zesp6t pomocy technicznej (mail/telefon / aplikacja /

portal) przez nadanie unikalnego numeru zgtoszenia pozwalajgcego na identyfikacje zgtoszenia

w trakcie realizacji naprawy i po jej zakonczeniu.

Zamawiajacy oczekuje nieodptatnego udostepnienia narzedzi serwisowych i proceséw wsparcia

umozliwiajgcych: Wykrywanie usterek sprzetowych z predykcjg awarii, automatyczng diagnostyke

i zdalne otwieranie zgtoszen serwisowych, wskazowki dotyczace bezpieczenstwa produktéw,

samodzielne wysytanie czesci, a takze ocena bezpieczenstwa cybernetycznego.

Mozliwos¢ rozszerzenia gwarancji producenta o ustuge diagnostyki sprzetu na miejscu

w przypadku awarii. Charakterystyka ustugi diagnostyki:

o Mozliwosci utworzenia zgtaszania serwisowego w wyniku, ktérego proces diagnostyki odbedzie
sie na miejscu w siedzibie zamawiajgcego.

o Po przyjezdzie do siedziby Zamawiajgcego, pracownik serwisu przystgpi do rozwigzywania
problemu. Jesli do rozwigzania problemu bedzie konieczna dodatkowa pomoc diagnostyczna
lub czesci, pracownik serwisu moze w imieniu Zamawiajgcego skontaktowac sie z producentem
w celu uzyskania pomocy.

o Reakcja na miejscu u Zamawiajgcego powinna nastgpi¢ w okresie zgodnym z czasem reakcji
przypisanym do urzadzenia, ktére posiada wykupiong ustuge serwisowa.

o Pracownik serwisu powinien skontaktowac sie z Zamawiajgcym przed przyjazdem na miejsce
w celu sprawdzenia zgtoszenia, ustalenia harmonogramu i potwierdzenia wszelkich informacji
niezbednych do realizacji wizyty technika na miejscu.

o Jesli w trakcie wstepnego procesu rozwigzywania problemu na miejscu awarii zostanie
ustalone, ze do realizacji ustugi jest niezbedna jakas czes¢, znajdujgcy sie na miejscu pracownik
serwisu zamowi nowg czesc i przekaze dodatkowe zgtoszenie do dziatu obstugi technicznej.
Technik pracujgcy na miejscu powrdci do siedziby Klienta w celu wymiany wystanej czesci
W ciggu czasu reakcji ustalonego zgodnie z umowa serwisowg zakupionego produktu.

o Zamawiajgcy w ramach gwarancji wymaga dodatkowo ustugi, w ramach ktérej, w przypadku
wystgpienia awarii dysku twardego w urzadzeniu objetym aktywnym wparciem technicznym,
uszkodzony dysk twardy pozostaje u Zamawiajgcego.

Oprogramowanie
do backupu

Oprogramowanie musi zapewniaé tworzenie kopii zapasowych z sieciowych urzadzen plikowych
NAS opartych o SMB, CIFS i/lub NFS, obiektowych chmurowych pamieci masowych i urzgdzen
kompatybilnych z protokotem S3 oraz bezposrednio z serwerdow plikowych opartych o Windows
i Linux.

Oprogramowanie musi by¢ niezalezne sprzetowo i umozliwia¢ wykorzystanie dowolnej platformy
serwerowej i dyskowej.

Oprogramowanie musi tworzy¢ “samowystarczalne” archiwa do odzyskania ktérych nie
wymagana jest osobna baza danych z metadanymi deduplikowanych blokéw .

Oprogramowanie musi mie¢ mechanizmy deduplikacji i kompresji w celu zmniejszenia wielkosci
archiwow. Wtgczenie tych mechanizmoéw nie moze skutkowac utratg jakichkolwiek
funkcjonalnosci wymienionych w tej specyfikacji.

Oprogramowanie nie moze przechowywac danych o deduplikacji w centralnej bazie. Utrata bazy
danych uzywanej przez oprogramowanie nie moze prowadzi¢ do utraty mozliwosci odtworzenia
backupu. Metadane deduplikacji muszg by¢ przechowywane w plikach backupu.
Oprogramowanie musi zapewnia¢ warstwe abstrakcji nad poszczegdlnymi urzgdzeniami pamieci
masowej, pozwalajgc utworzyc¢ jedng wirtualng pule pamieci na kopie zapasowe. Wymagane jest
wsparcie dla nieograniczonej liczby pamieci masowych to takiej puli.

Oprogramowanie musi pozwala¢ na tworzenie repozytorium kopii zapasowych bezposrednio

na zasobach chmurowych oraz na innych kompatybilnych z S3 przestrzeniach obiektowych.
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e Oprogramowanie musi wspiera¢ niezmiennos¢ kopii zapasowych na potrzeby ochrony przed
ransomware poprzez niedopuszczenie do usuniecia lub modyfikacji kopii zapasowej w zadanym
okresie czasu.

e Oprogramowanie nie moze instalowac zadnych statych agentéw wymagajacych wdrozenia czy
upgradowania wewnatrz maszyny wirtualnej dla jakichkolwiek funkcjonalnosci backupu lub
odtwarzania.

e Oprogramowanie musi oferowa¢ portal samoobstugowy, umozliwiajgcy odtwarzanie
uzytkownikom wirtualnych maszyn i baz danych(w tym odtwarzanie point-in-time).

e Oprogramowanie musi zapewnia¢ mozliwos¢ delegacji uprawnien do odtwarzania na portalu.

e Oprogramowanie musi mie¢ mozliwos¢ integracji z innymi systemami poprzez wbudowane
RESTful API.

e Oprogramowanie musi mie¢ wbudowane mechanizmy backupu konfiguracji w celu prostego
odtworzenia systemu po catkowitej reinstalacji.

e Oprogramowanie musi mie¢ wbudowane mechanizmy szyfrowania zaréwno plikéw z backupami
jak i transmisji sieciowej. Wiaczenie szyfrowania nie moze skutkowac utratg jakiejkolwiek
funkcjonalnosci wymienionej w tej specyfikacji.

e Oprogramowanie musi posiada¢ mechanizmy chroniace przed utratg hasta szyfrowania.

e Oprogramowanie musi posiada¢ architekture klient/serwer z mozliwoscig instalacji wielu instancji
konsoli administracyjnych.

e Oprogramowanie musi posiada¢ natywne mechanizmy uwierzytelniania wielosktadnikowego
(MFA) w celu dostepu do konsoli administracyjne;j.

e Oprogramowanie musi wymagac autoryzacji dwdch administratorow backupu do wykonania
krytycznych operacji (np skasowanie backupu, dodanie kolejnego administratora).

e Oprogramowanie musi posiadac integracje z systemami zarzgdzania kluczami szyfrujgcymi (KMS).

e Oprogramowanie musi posiadac integracje z systemami typu SIEM.

e Oprogramowanie musi posiadac asystenta produktu opartego o Al, pozwalajacego
na przeszukiwanie dokumentacji technicznej. Powinna istnie¢ mozliwos$¢ wytgczenia tej opcji.

e Oprogramowanie musi wykorzystywaé mechanizmy Change Block Tracking na wszystkich
wspieranych platformach wirtualizacyjnych. Mechanizmy muszg by¢ certyfikowane przez
dostawce platformy wirtualizacyjne;j.

e Oprogramowanie musi wykorzystywaé¢ mechanizmy sledzenia zmienionych plikéw przy
zabezpieczaniu udziatéw plikowych.

e Oprogramowanie musi oferowac mozliwos¢ sterowania obcigzeniem storage'u produkcyjnego
tak aby nie przekraczane byty skonfigurowane przez administratora backupu poziomy latencji.
Funkcjonalnos¢ ta musi by¢ dostepna na wszystkich wspieranych platformach wirtualizacyjnych
z doktadnoscig do pojedynczego datastoru.

e Oprogramowanie musi zapewniac tworzenie kopii zapasowych z bezposrednim wykorzystaniem
snapshotéw macierzowych. Musi tez zapewnia¢ odtwarzanie maszyn wirtualnych z takich
snapshotéw. Proces wykonania kopii zapasowe]j nie moze wymagac uzycia jakichkolwiek hostow
tymczasowych. Opisana funkcjonalnosé powinna dziata¢ w Srodowisku VMware posiadanym przez
Zamawiajacego.

e Oprogramowanie musi posiada¢ wsparcie dla VMware vSAN potwierdzone odpowiednig
certyfikacjg VMware.

e Oprogramowanie musi wspiera¢ kopiowanie backupéw oraz zasobow plikowych na tasmy.

e Oprogramowanie musi mie¢ mozliwo$¢ tworzenia retencji GFS (Grandfather-Father-Son).

e Oprogramowanie musi wspieraé bezposrednig integracje z urzgdzeniami deduplikacyjnymi
dostarczanymi w ramach postepowania.
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e Oprogramowanie musi mie¢ mozliwos¢ kopiowania backupow oraz replikacji wirtualnych maszyn
z wykorzystaniem wbudowanej akceleracji WAN.

e Oprogramowanie musi mie¢ mozliwos¢ replikacji asynchronicznej wtgczonych wirtualnych maszyn
bezposrednio z infrastruktury VMware vSphere pomiedzy hostami ESXi oraz pomiedzy hostami
Hyper-V. Dodatkowo oprogramowanie musi mie¢ mozliwos¢ uzycia plikdw kopii zapasowych jako
zrédfa replikacji.

e Oprogramowanie musi mie¢ mozliwos¢ replikacji ciggtej, opartej o VMware VAIO, wtgczonych
wirtualnych maszyn bezposrednio z infrastruktury VMware vSphere. Dla replikacji ciggtej musi
by¢ mozliwos¢ zdefiniowania dziennika pozwalajgcego na odzyskanie danych z dowolnego punku
w ramach ustalonego parametru RPO.

e Oprogramowanie musi umozliwiaé przechowywanie punktéw przywracania dla replik

e Oprogramowanie musi umozliwiaé wykorzystanie istniejacych w infrastrukturze wirtualnych
maszyn jako zrédta do dalszej replikacji (replica seeding).

e Oprogramowanie musi wykorzystywaé wszystkie oferowane przez hypervisor tryby transportu
(sie¢, hot-add, LAN Free-SAN).

e Oprogramowanie musi umozliwia¢ jednoczesne uruchomienie wielu maszyn wirtualnych
bezposrednio ze zdeduplikowanego i skompresowanego pliku backupu, z dowolnego punktu
przywracania, bez potrzeby kopiowania jej na storage produkcyjny. Funkcjonalnos$¢ musi by¢
oferowana dla srodowisk VMware, Hyper-V niezaleznie od rodzaju storage’u uzytego
do przechowywania kopii zapasowych.

e Oprogramowanie musi pozwalaé na migracje on-line tak uruchomionych maszyn na storage
produkcyjny. Migracja powinna odbywac sie mechanizmami wbudowanymi w hypervisor. Jezeli
licencja na hypervisor nie posiada takich funkcjonalnosci - oprogramowanie musi realizowac taka
migracje swoimi mechanizmami.

e Oprogramowanie musi pozwalaé na zaprezentowanie pojedynczego dysku bezposrednio
z kopii zapasowej do wybranej dziatajgcej maszyny wirtualnej vSpehre.

e Oprogramowanie musi pozwalaé na uruchomienie zasobow plikowych SMB oraz baz danych
bezposrednio ze skompresowanego i skompresowanego pliku backupu. Dodatkowo wspierana
musi by¢ migracja on-line tak uruchomionych zasobéw na srodowisko produkcyjne.

e Oprogramowanie musi umozliwiaé petne odtworzenie wirtualnej maszyny, plikéw konfiguracji
i dyskow.

e Oprogramowanie musi umozliwia¢ petne odtworzenie wirtualnej maszyny bezposrednio
do platform chmurowych.

e Oprogramowanie musi umozliwi¢ odtworzenie plikéw/folderéw lub ich uprawniern na maszyne
operatora, lub na serwer produkcyjny bez potrzeby uzycia agenta instalowanego wewnatrz
wirtualnej maszyny. Funkcjonalnosc¢ ta nie powinna by¢ ograniczona wielkoscia i liczbg
przywracanych plikow.

e Oprogramowanie musi wspiera¢ przywracanie plikdw z partycji Linux LVM.

e Oprogramowanie musi umozliwia¢ szybkie granularne odtwarzanie obiektow aplikacji bez uzycia
jakiegokolwiek agenta zainstalowanego wewnatrz maszyny wirtualne;j.

e Oprogramowanie musi wspierac¢ granularne odtwarzanie obiektow Active Directory takich jak
konta komputeréw, konta uzytkownikéw, dowolnych atrybutéw, rekordéw DNS zintegrowanych
z AD, Microsoft System Objects, certyfikatéw CA, elementdéw AD Sites oraz pozwalac na
odtworzenie haset.

e Oprogramowanie musi wspierac granularne odtwarzanie baz danych z opcjg odtwarzanie

point-in-time. Funkcjonalnos¢ ta musi by¢ dostepna dla baz uruchomionych w srodowiskach Linux.
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e Oprogramowanie musi wspierac takze specyficzne metody odtwarzania w tym "reverse CBT"
oraz odtwarzanie z wykorzystaniem sieci SAN.

e Oprogramowanie musi umozliwiaé weryfikacje odtwarzalnosci wielu wirtualnych maszyn
jednoczesnie z dowolnego backupu wedtug wtasnego harmonogramu w izolowanym $rodowisku.
Testy powinny uwzgledniaé¢ mozliwos¢ uruchomienia dowolnego skryptu testujgcego rowniez
aplikacje uruchomiong na wirtualnej maszynie. Testy muszg by¢ przeprowadzone bez interakgji
z administratorem.

e Oprogramowanie musi umozliwia¢ integracje z oprogramowaniem antywirusowym w celu
wykonania skanu zawartosci pliku backupowego przed odtworzeniem jakichkolwiek danych.
Oprogramowanie musi analizowac indeksy systemow plikow zabezpieczanych maszyn w
poszukiwaniu rozszerzen, notatek zadania okupu oraz innych oznak obecnosci
ransomware/malware.

e Oprogramowanie musi mie¢ mozliwos$¢ skanowania plikdw backupu przy pomocy znanych
sygnatur ztosliwego oprogramowania.

e Oprogramowanie, bazujgc na wyuczonynym modelu maszynowym (machine learning) musi
w locie wykrywaé oznaki ztosliwego oprogramowania (malware, ransomware) oraz cyberatakéw.

e Oprogramowanie musi umozliwia¢ dwuetapowe, automatyczne, odtwarzanie maszyn wirtualnych
z mozliwoscig wstrzykniecia dowolnego skryptu przed odtworzeniem danych do sSrodowiska
produkcyjnego.

e Rozwigzanie musi wykonywac¢ kopie zapasowg systemu Windows oraz Linux wykorzystujgc agenta
znajdujacego sie wewnatrz systemu operacyjnego.

e Rozwigzanie musi wspierac systemy operacyjne Windows w wersjach klienckich oraz
serwerowych.

e Rozwigzanie musi wspiera¢ co najmniej dystrybucje systeméw Linux.Rozwigzanie musi wspierac
system operacyjny macOS.

e Oprogramowanie musi wspiera¢ odtwarzanie pojedynczych plikdw z systemdéw Windows, Linux,
MacOS, Unix.

e Rozwigzanie musi mie¢ mozliwos¢ instalacji oraz zarzadzania wykorzystujac tryb niezalezny
(per agent) jak rowniez zcentralizowany (poprzez centralng konsole zarzadzajacy).

e Rozwigzanie musi wspierac zabezpieczanie do oraz odzyskiwanie z urzadzen blokowych
pozwalajgc na odzysk catej maszyny (tzw. bare metal recovery) wybranych wolumendw,
oraz wybranych plikow i folderéw.

e Rozwigzanie musi wspiera¢ backup podtaczonych dyskéw USB.

e Kopia zapasowa catej maszyny oraz pojedynczych wolumendéw musi by¢ wykonywana
na poziomie blokowym.

e Rozwigzanie musi pozwala¢ na przechowywanie kopii zapasowych na zasobach lokalnych
(wewnetrznych) dyskach zabezpieczanej maszyny, Direct Attached Storage (DAS), takich jak
zewnetrzne dyski USB, eSATA lub Firewire, Network Attached Storage (NAS) pozwalajgcym
na wystawienie swoich zasobow poprzez SMB (CIFS) lub NFS, bezposrednio na zasobach
obiektowych (w tym chmury).

e Rozwigzanie musi wspiera¢ deduplikacje oraz kompresje na zrédle. Dane wysytane
na repozytorium muszg by¢ juz odpowiednio przetworzone.

e Rozwigzanie musi wspiera¢ kontrole pasma sieciowego.

e Rozwigzanie musi wspiera¢ ograniczenie wykonywania backupdw dla konkretnych sieci
bezprzewodowych.

e Rozwigzanie musi wspiera¢ ograniczenia wykonywania backupdw dla potaczen VPN.
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e Rozwigzanie musi wspierac $ledzenie zmienionych blokéw podczas wykonywania kopii
zapasowych. Dla systeméw Windows technologia sledzenia blokéw dla systemdéw serwerowych
musi by¢ certyfikowana przez Microsoft.

e Rozwigzanie musi wspierac technologie BitLocker.

e Rozwigzanie musi wspiera¢ uruchamianie z nosnika odtwarzania.

e Rozwigzanie musi wspiera¢ odzysk pojedynczych elementdéw aplikacji z jednoprzebiegowej kopii
zapasowej.

e Rozwigzanie musi wspiera¢ odzysk do konkretnego punktu w czasie (point-in-time) dla
wspieranych systemdéw bazodanowych.

e Rozwigzanie musi umozliwia¢ natychmiastowe publikowanie baz danych poprzez bezposrednie
uruchomienie ich z pliku backupu.

e Rozwigzanie musi wspiera¢ odzysk obrazéw kopii zapasowych bezposrednio do platform
chmurowych.

e Rozwigzanie musi wspiera¢ szyfrowanie.

e Rozwigzanie musi wspiera¢ mozliwos¢ wykonywania kopii zapasowych stacji klienckich, lokalnie
do repozytorium tymczasowego (cache) gdy potaczenie sieciowe do gtéwnego repozytorium kopii
zapasowych jest niedostepne.

e Rozwigzanie musi posiadac funkcjonalnos¢ automatycznego zmniejszenia szybkosci przetwarzania
danych, aby nie dopusci¢ do obnizenia wydajnosci systemu zabezpieczanego.

e Rozwigzanie musi posiadac ochrone przed ransomware poprzez automatyczne odmontowanie
nosnika po wykonanym backupie stacji klienckiej.

e Rozwigzanie musi wspierac tworzenie wielu zadan backupowych

Monitoring

e System musi zapewni¢ mozliwos¢ monitorowania srodowiska wirtualizacyjnego opartego
na VMware vSphere i Microsoft Hyper-V bez potrzeby korzystania z narzedzi firm trzecich.

e System musi umozliwia¢ tworzenie alarméw dla catych grup wirtualnych maszyn jak
i pojedynczych wirtualnych maszyn.

e System musi dawaé mozliwos¢ uktadania terminarza raportéw i wysytania tych raportéw przy
pomocy poczty elektronicznej w formacie HTML oraz Excel.

e System musi mie¢ wbudowane predefiniowane zestawy alarméw wraz z mozliwoscig tworzenia
wtasnych alarmoéw i zdarzen przez administratora.

e System musi mie¢ wbudowane potgczenie z bazg wiedzy opisujgca problemy z predefiniowanych
alarmoéw.

e System musi mie¢ centralng konsole z sumarycznym podglagdem wszystkich obiektéw
infrastruktury wirtualnej (ang. Dashboard).

e System musi mie¢ mozliwo$¢ monitorowania platformy sprzetowej, na ktérej jest zainstalowana
infrastruktura wirtualna.

e System musi zapewni¢ mozliwos¢ podtgczenia sie do wirtualnej maszyny (tryb konsoli)
bezposrednio z narzedzia monitorujgcego.

e System musi mie¢ mozliwos¢ integracji z oprogramowaniem do tworzenia kopii zapasowych tego
samego producenta.

e System musi mie¢ mozliwos¢ monitorowania obcigzenia serwerdw backupowych, ilosci
zabezpieczanych danych oraz statusu zadan kopii zapasowych, replikacji oraz weryfikacji
odzyskiwalnos$ci maszyn wirtualnych.

e System musi oferowac inteligentng diagnostyke rozwigzania backupowego poprzez monitorowanie
logdw celem wykrycia znanych probleméw oraz btedéw konfiguracyjnych w celu wskazania
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rozwigzania bez potrzeby otwierania zgtoszenia suportowego oraz bez potrzeby wysytania
jakichkolwiek danych diagnostycznych do producenta oprogramowania backupu.

System musi mie¢ mozliwos¢ eksportowania raportéw.

System musi mie¢ mozliwos¢ ustawienia harmonogramu kolekcji danych z monitorowanych
systemow jak rowniez mozliwosé tworzenia zadan kolekcjonowania danych ad-hoc.

System musi mie¢ mozliwos¢ ustawienia harmonogramu generowania raportéw i dostarczania
ich do odbiorcéw w okreslonych przez administratora interwatach.

System w raportach musi mie¢ mozliwos¢ uwzgledniania informacji o zmianach konfiguracji
monitorowanych systemoéw.

System musi mie¢ mozliwo$¢ generowania raportéw z dowolnego punktu w czasie zaktadajac,

ze informacje z tego czasu nie zostaty usuniete z bazy danych.

System musi posiadaé predefiniowane szablony z mozliwos$cig tworzenia nowych jak i modyfikacji
wbudowanych.

System musi mie¢ mozliwos¢ analizowania ,,przeszacowanych” wirtualnych maszyn wraz z sugestig
zmian w celu optymalnego wykorzystania fizycznej infrastruktury.

System musi mie¢ mozliwos$¢ generowania raportow na podstawie danych uzyskanych

z oprogramowania do tworzenia kopii zapasowych tego samego producenta.

System musi mie¢ mozliwos$¢ generowania raportu dotyczgcego zabezpieczanych maszyn,
zdefiniowanych zadan tworzenia kopii zapasowych oraz replikacji jak rowniez wykorzystania
zasobow serwerdw backupowych.

System musi mie¢ mozliwos¢ generowania raportu planowania pojemnosci (capacity planning)
bazujgcego na scenariuszach ‘what-if’.

System musi mie¢ mozliwos¢ granularnego raportowania infrastruktury, zaleznego od uprawnien
nadanym uzytkownikom dla platformy Vmware.

System musi mie¢ mozliwos¢ generowania raportow dotyczacych tzw. migawek-sierot (orphaned
snapshots).

System musi mie¢ mozliwos¢ generowania personalizowanych raportow zawierajgcych informacje
z dowolnych predefiniowanych raportéw w pojedynczym dokumencie

Zamawiajacy wymaga dostarczenia licencji bezterminowej (oznacza dalszg mozliwos$¢ wykonywania
zaplanowanych zadan backupu po zakonczeniu wsparcia producenta) dla min. 5 instancji wraz
ze wsparciem producenta na okres minimum 12 miesiecy.

Zamawiajacy wymaga, aby wykonawca wykonat nastepujace prace wdrozeniowe:

Instalacja fizyczna sprzetu w serwerowi.

Ustawienie adresacji i podtaczenie urzgdzen zgodnie z wymaganiami Zamawiajgcego.
Aktualizacja oprogramowania systemowego oraz uktadowego wdrazanych rozwigzan
do najnowszego na dzien wdrozenia.

Wdrozenie e Konfiguracja dostarczonego oprogramowania backupowego w celu dodania nowego celu backupu
dla minimum dwdch maszyn wir za pomocg dedykowanego protokotu dla tego typu urzadzen.
(niedozwolony jest standardowy protokét SMB/NFS).
e Skonfigurowania replikacji danych na dostarczane urzadzenie za pomocg bezpiecznych protokotéw
(niedozwolone jest wykorzystanie SMB/NFS).
e Przygotowanie dokumentacji powdrozeniowe;j.
llosé 1 szt.
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6. OPROGRAMOWANIE TYPU EDR ENDPOINT DETECTION AND RESPONSE DLA UG

Nazwa Minimalne wymagania dla oprogramowania

Typ Oprogramowanie typu EDR Endpoint Detection and Response dla Urzedu Gminy w Cybince

W ramach dostawy Zamawiajgcy wymaga dostarczenia wznowienia aktualnie posiadanej licencji

na oprogramowanie antywirusowe ESET PROTECT Entry ON PREM waznej do 2025-03-18 (obejmujacej
65 stanowisk). Dodatkowo w ramach realizacji przedmiotu zamowienia, Zamawiajgcy wymaga
podniesienia funkcjonalnosci posiadanej licencji do rozwigzania klasy EDR - ESET PROTECT ENTERPRISE.
Dostarczone licencje muszg by¢ wazne minimum do 30-06-2026.

Zamawiajgcy dopuszcza dostarczenie oprogramowania réwnowaznego (wymiane w/w

. oprogramowania) spetniajgcego ponizsze wymagania minimalne.

Wymagania o, . .
ogolne Ponadto, w przypadku dostawy oprogramowania réwnowaznego Zamawiajgcy wymaga dodatkowo:
e Wdrozenia

e skonfigurowania dla wszystkich uzytkownikéw

e przeszkolenia administratoréw z dostarczonego oprogramowania, wg ustalen z Zamawiajgcym.

Zaproponowane rozwigzanie musi by¢ kompatybilne z pozostatym oprogramowaniem oraz
sprzetem objetym niniejszym postepowaniem.

Miejsce dostawy/instalacji/wdrozenia: Urzad Miejski w Cybince.

OPIS ROWNOWAZNOSCI — wymagania minimalne:

Rozwigzanie musi by¢ dostepne w chmurze producenta oprogramowania antywirusowego.
Rozwigzanie musi umozliwia¢ dostep do konsoli centralnego zarzadzania z poziomu interfejsu
WWW.

3. Rozwigzanie musi by¢ zabezpieczone za posrednictwem protokotu SSL.
Rozwigzanie musi posiada¢ mechanizm wykrywajgcy sklonowane maszyny na podstawie
unikatowego identyfikatora sprzetowego stacji.
Rozwigzanie musi posiadaé¢ mozliwos¢ komunikacji agenta przy wykorzystaniu HTTP Proxy.
Rozwigzanie musi posiada¢ mozliwo$¢ zarzadzania urzagdzeniami mobilnymi — MDM.
Rozwigzanie musi posiadaé¢ mozliwos¢ wymuszenia dwufazowej autoryzacji podczas logowania
do konsoli administracyjnej.

8. Rozwigzanie musi posiadaé mozliwos¢ dodania zestawu uprawnien dla uzytkownikéw w oparciu

Administracja co najmniej o funkcje zarzadzania: politykami, raportowaniem, zarzgdzaniem licencjami,
zdalna zadaniami administracyjnymi. Kazda z funkcji musi posiada¢ mozliwos$¢ wyboru uprawnienia:

w chmurze odczyt, uzyj, zapisz oraz brak.

9. Rozwigzanie musi posiada¢ minimum 80 szablonéw raportéw, przygotowanych przez
producenta.

10. Rozwigzanie musi posiada¢ mozliwos¢ tworzenia grup statycznych i dynamicznych komputerdw.

11. Grupy dynamiczne muszg by¢ tworzone na podstawie szablonu okreslajgcego warunki, jakie musi
spetnic¢ klient, aby zostat umieszczony w danej grupie. Warunki muszg zawierac co najmnie;j:
adresy sieciowe IP, aktywne zagrozenia, stan funkcjonowania/ochrony, wersja systemu
operacyjnego, podzespoty komputera.

12. Rozwigzanie musi posiada¢ mozliwos¢ uruchomienia zadan automatycznie, przynajmniej
z wyzwalaczem: wyrazenie CRON, codziennie, cotygodniowo, comiesiecznie, corocznie,
po wystgpieniu nowego zdarzenia oraz umieszczeniu agenta w grupie dynamicznej.
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Ochrona stacji
roboczych

1. Rozwigzanie musi wspiera¢ systemy operacyjne Windows (Windows 10/Windows 11) posiadane

przez Zamawiajgcego.

Rozwigzanie musi wspierac architekture ARM64.

Rozwigzanie musi zapewnia¢ wykrywanie i usuwanie niebezpiecznych aplikacji typu adware,
spyware, dialer, phishing, narzedzi hakerskich, backdoor.

4. Rozwigzanie musi posiada¢ wbudowang technologie do ochrony przed rootkitami oraz
podtaczeniem komputera do sieci botnet.

5. Rozwigzanie musi zapewniaé wykrywanie potencjalnie niepozadanych, niebezpiecznych oraz
podejrzanych aplikacji.

6. Rozwigzanie musi zapewniac skanowanie w czasie rzeczywistym otwieranych, zapisywanych
i wykonywanych plikow.

7. Rozwigzanie musi zapewniac skanowanie catego dysku, wybranych katalogéw lub pojedynczych
plikdw "na zgdanie" lub wedtug harmonogramu.

8. Rozwigzanie musi zapewnia¢ skanowanie plikéw spakowanych i skompresowanych oraz dyskéw
sieciowych i dyskdéw przenosnych.

9. Rozwigzanie musi posiadaé opcje umieszczenia na liscie wykluczen ze skanowania wybranych
plikdw, katalogéw lub plikéw na podstawie rozszerzenia, nazwy, sumy kontrolnej (SHA1) oraz
lokalizacji pliku.

10. Rozwigzanie musi integrowac sie z Intel Threat Detection Technology.

11. Rozwigzanie musi zapewniaé¢ skanowanie i oczyszczanie poczty przychodzacej POP3 i IMAP
,W locie” (w czasie rzeczywistym), zanim zostanie dostarczona do klienta pocztowego,
zainstalowanego na stacji roboczej (niezaleznie od konkretnego klienta pocztowego).

12. Rozwigzanie musi zapewnia¢ skanowanie ruchu sieciowego wewnatrz szyfrowanych protokotéw
HTTPS, POP3S, IMAPS.

13. Rozwigzanie musi posiada¢ wbudowane dwa niezalezne moduty heurystyczne — jeden
wykorzystujacy pasywne metody heurystyczne i drugi wykorzystujgcy aktywne metody
heurystyczne oraz elementy sztucznej inteligencji. Musi istnie¢ mozliwos¢ wyboru, z jaka
heurystyka ma odbywad sie skanowanie — z uzyciem jednej lub obu metod jednoczesnie.

14. Rozwigzanie musi zapewnia¢ blokowanie zewnetrznych nosnikow danych na stacji w tym
przynajmniej: Pamieci masowych, optycznych pamieci masowych, pamieci masowych Firewire,
urzadzen do tworzenia obrazéw, drukarek USB, urzagdzen Bluetooth, czytnikdw kart
inteligentnych, modemadw, portéw LPT/COM oraz urzadzen przenosnych.

15. Rozwigzanie musi posiadac funkcje blokowania nosnikow wymiennych, badz grup urzadzen
ma umozliwia¢ uzytkownikowi tworzenie regut dla podtaczanych urzadzern minimum w oparciu
o typ, numer seryjny, dostawce lub model urzadzenia.

16. Modut HIPS musi posiada¢ mozliwos¢ pracy w jednym z pieciu trybow:

e tryb automatyczny z regutami, gdzie program automatycznie tworzy i wykorzystuje reguty wraz
z mozliwoscig wykorzystania regut utworzonych przez uzytkownika,

e tryb interaktywny, w ktérym to rozwigzanie pyta uzytkownika o akcje w przypadku wykrycia
aktywnosci w systemie,

e tryb oparty na regutach, gdzie zastosowanie majg jedynie reguty utworzone przez uzytkownika,

e tryb uczenia sie, w ktérym rozwigzanie uczy sie aktywnosci systemu i uzytkownika oraz tworzy
odpowiednie reguty w czasie okreslonym przez uzytkownika. Po wygasnieciu tego czasu
program musi samoczynnie przetgczyé sie w tryb pracy oparty na regutach,

e tryb inteligentny, w ktérym rozwigzanie bedzie powiadamiato wytgcznie o szczegdlnie
podejrzanych zdarzeniach.

17. Rozwigzanie musi by¢ wyposazone we wbudowang funkcje, ktéra wygeneruje petny raport
na temat stacji, na ktérej zostato zainstalowane, w tym przynajmniej z: zainstalowanych aplikacji,
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ustug systemowych, informacji o systemie operacyjnym i sprzecie, aktywnych proceséw i potgczen

sieciowych, harmonogramu systemu operacyjnego, pliku hosts, sterownikéw.

18. Funkcja, generujgca taki log, ma posiadac przynajmniej 9 poziomow filtrowania wynikow pod
katem tego, ktére z nich sg podejrzane dla rozwigzania i mogg stanowi¢ zagrozenie
bezpieczenstwa.

19. Rozwigzanie musi posiada¢ automatyczng, inkrementacyjng aktualizacje silnika detekcji.

20. Rozwigzanie musi posiadac tylko jeden proces uruchamiany w pamieci, z ktérego korzystajg
wszystkie funkcje systemu (antywirus, antyspyware, metody heurystyczne).

21. Rozwigzanie musi posiadac funkcjonalnos¢ skanera UEFI, ktory chroni uzytkownika poprzez
wykrywanie i blokowanie zagrozen, atakujgcych jeszcze przed uruchomieniem systemu
operacyjnego.

22.Rozwigzanie musi posiada¢ ochrone antyspamowag dla programu pocztowego Microsoft Outlook.

23. Zapora osobista rozwigzania musi pracowac¢ w jednym z czterech trybow:

e tryb automatyczny — rozwigzanie blokuje caty ruch przychodzacy i zezwala tylko na potgczenia
wychodzace,

e tryb interaktywny —rozwigzanie pyta sie o kazde nowo nawigzywane potgczenie,

e tryb oparty na regutach — rozwigzanie blokuje caty ruch przychodzacy i wychodzacy, zezwalajgc
tylko na potaczenia skonfigurowane przez administratora,

e tryb uczenia sie — rozwigzanie automatycznie tworzy nowe reguty zezwalajgce na pofaczenia
przychodzace i wychodzgce. Administrator musi posiadaé mozliwos¢ konfigurowania czasu
dziatania trybu.

24.Rozwigzanie musi by¢ wyposazona w modut bezpiecznej przegladarki.

25. Przegladarka musi automatycznie szyfrowac wszelkie dane wprowadzane przez Uzytkownika.

26. Praca w bezpiecznej przegladarce musi by¢ wyrdzniona poprzez odpowiedni kolor ramki
przegladarki oraz informacje na ramce przegladarki.

27. Rozwigzanie musi by¢ wyposazone w zintegrowany modut kontroli dostepu do stron
internetowych.

28. Rozwigzanie musi posiada¢ mozliwos¢ filtrowania adreséw URL w oparciu o co najmniej 140
kategorii i podkategorii.

29. Rozwigzanie musi zapewniac ochrone przed zagrozeniami 0-day.

30. W przypadku stacji roboczych rozwigzanie musi posiadaé¢ mozliwos¢ wstrzymania uruchamiania
pobieranych plikdw za posrednictwem przeglgdarek internetowych, klientéw poczty e-mail,

z nos$nikéw wymiennych oraz wyodrebnionych z archiwum.

Rozwigzanie musi wspierac systemy Microsoft Windows Server 2012 i nowszych oraz Linux.
Rozwigzanie musi zapewniac¢ ochrone przed wirusami, trojanami, robakami i innymi zagrozeniami.
Rozwigzanie musi zapewnia¢ wykrywanie i usuwanie niebezpiecznych aplikacji typu adware,
spyware, dialer, phishing, narzedzi hakerskich, backdoor.
Rozwigzanie musi zapewnia¢ mozliwos¢ skanowania dyskéw sieciowych typu NAS.

5. Rozwigzanie musi posiada¢ wbudowane dwa niezalezne moduty heurystyczne — jeden

Ochrona serwera wykorzystujacy pasywne metody heurystyczne i drugi wykorzystujgcy aktywne metody
heurystyczne oraz elementy sztucznej inteligencji. Rozwigzanie musi istnie¢ mozliwos$¢ wyboru,
z jaka heurystyka ma odbywac sie skanowanie — z uzyciem jednej lub obu metod jednoczesnie.
Rozwigzanie musi wspiera¢ automatyczng, inkrementacyjng aktualizacje silnika detekcji.

7. Rozwigzanie musi posiada¢ mozliwos¢ wykluczania ze skanowania procesow.

8. Rozwigzanie musi posiadaé¢ mozliwosé okreslenia typu podejrzanych plikéw, jakie beda przesytane
do producenta, w tym co najmniej pliki wykonywalne, archiwa, skrypty, dokumenty.

Dodatkowe wymagania dla ochrony serweréw Windows:
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1. Rozwigzanie musi posiada¢ mozliwos¢ skanowania plikéw i folderow, znajdujgcych sie w ustudze
chmurowej.
Rozwigzanie musi posiadac system zapobiegania wtamaniom dziatajgcy na hoscie (HIPS).
Rozwigzanie musi wspiera¢ skanowanie magazynu Hyper-V posiadanego przez Zamawiajgcego.
Rozwigzanie musi posiadac funkcjonalnosé skanera UEFI, ktéry chroni uzytkownika poprzez
wykrywanie i blokowanie zagrozen, atakujacych jeszcze przed uruchomieniem systemu
operacyjnego.

5. Rozwigzanie musi zapewnia¢ administratorowi blokowanie zewnetrznych nosnikéw danych
na stacji w tym przynajmniej: Pamieci masowych, optycznych pamieci masowych, pamieci
masowych Firewire, urzadzen do tworzenia obrazéw, drukarek USB, urzadzen Bluetooth,
czytnikéw kart inteligentnych, modeméw, portéw LPT/COM oraz urzadzen przenosnych.

6. Rozwigzanie musi automatyczne wykrywac ustugi zainstalowane na serwerze i tworzy¢ dla nich
odpowiednie wyjatki.

7. Rozwigzanie musi posiada¢ wbudowany system IDS z detekcjg préb atakdéw, anomalii
w pracy sieci oraz wykrywaniem aktywnosci wirusow sieciowych.

8. Rozwigzanie musi zapewnia¢ mozliwos¢ dodawania wyjgtkdw dla systemu IDS, co najmniej
w oparciu o wystepujacy alert, kierunek, aplikacje, czynnos¢ oraz adres IP.

9. Rozwigzanie musi posiadaé ochrone przed oprogramowaniem wymuszajgcym okup za pomocg
dedykowanego modutu.

Dodatkowe wymagania dla ochrony serwerdéw Linux:
1. Rozwigzanie musi pozwalac, na uruchomienie lokalnej konsoli administracyjnej, dziatajacej

z poziomu przegladarki internetowe;.

2. Lokalna konsola administracyjna nie moze wymaga¢ do swojej pracy, uruchomienia i instalacji
dodatkowego rozwigzania w postaci ustugi serwera Web.

3. Rozwigzanie musi dziata¢ w architekturze bazujacej na technologii mikro-serwiséw.
Funkcjonalnos¢ ta musi zapewnia¢ podwyzszony poziom stabilnosci, w przypadku awarii jednego
z komponentdéw rozwigzania, nie spowoduje to przerwania pracy catego procesu, a jedynie
wymusi restart zawieszonego mikro-serwisu.

1. System szyfrowania danych musi wspierac instalacje aplikacji klienckiej w srodowisku Microsoft
Windows.

System szyfrowania musi wspierac¢ zarzgdzanie natywnym szyfrowaniem.

Szyfrowanie 3. Aplikacja musi posiada¢ autentykacje typu Pre-boot, czyli uwierzytelnienie uzytkownika zanim
zostanie uruchomiony system operacyjny. Musi istnie¢ takze mozliwos¢ catkowitego lub
czasowego wyfaczenia tego uwierzytelnienia.

4. Aplikacja musi umozliwia¢ szyfrowanie danych tylko na komputerach z UEFI.

1. Rozwigzanie musi zapewnia¢ skanowanie wszystkich typow plikow, zaréwno w pamieci
wewnetrznej, jak i na karcie SD, bez wzgledu na ich rozszerzenie.
Rozwigzanie musi zapewniac co najmniej 2 poziomy skanowania: inteligentne i doktadne.
Rozwigzanie musi zapewnia¢ automatyczne uruchamianie skanowania, gdy urzadzenie jest
w trybie bezczynnosci (w petni natadowane i podtgczone do tadowarki).

Ochrona urzadzen . . . o o . . .
Rozwigzanie musi posiada¢ mozliwos$¢ skonfigurowania zaufanej karty SIM.

Mobilnych
v 5. Rozwigzanie musi zapewnia¢ wystanie na urzadzenie komendy z konsoli centralnego zarzadzania,
opartych o system i L
. ktora umozliwi:
Android

a. usuniecie zawartosci urzadzenia,

b. przywrdcenie urzgdzenie do ustawien fabrycznych,
c. zablokowania urzadzenia,

d. uruchomienie sygnatu dzwiekowego,

e. lokalizacje GPS.

Strona 42 z 69



Fundusze Europejskie Rzeczpospolita Dofinansowane przez
na Rozwéj Cyfrowy - Polska Unie Europejska

Rozwigzanie musi zapewnia¢ administratorowi podejrzenie listy zainstalowanych aplikaciji.
7. Rozwigzanie musi posiadac blokowanie aplikacji w oparciu o:
nazwe aplikacji,
. nazwe pakietu,

a
b
c. kategorie sklepu Google Play,
d. uprawnienia aplikacji,

e

pochodzenie aplikacji z nieznanego zrddta.

Rozwigzanie musi zapewniac¢ ochrone przed zagrozeniami 0-day.

Rozwigzanie musi wykorzystywac do dziatania chmure producenta.

Rozwigzanie musi posiadaé¢ mozliwos¢ okreslenia jakie pliki maja zostac¢ przestane do chmury
automatycznie, w tym archiwa, skrypty, pliki wykonywalne, mozliwy spam, dokumenty oraz inne
pliki typu .jar, .reg, .msi.

4. Administrator musi mie¢ mozliwos¢ zdefiniowania po jakim czasie przestane pliki muszg zostac
usuniete z serweréw producenta.

5. Administrator musi mie¢ mozliwos¢ zdefiniowania maksymalnego rozmiaru przesytanych prébek.
Rozwigzanie musi pozwala¢ na utworzenie listy wykluczen okreslonych plikéw lub folderéw z
przesytfania.

7. Po zakonczonej analizie pliku, rozwigzanie musi przesyfta¢ wynik analizy do wszystkich wspieranych
produktow.

8. Administrator musi mie¢ mozliwos¢ podejrzenia listy plikdw, ktére zostaty przestane do analizy.

9. Rozwigzanie musi pozwala¢ na analizowanie plikdw, bez wzgledu na lokalizacje stacji roboczej.
W przypadku wykrycia zagrozenia, cate srodowisko jest bezzwtocznie chronione.

Sandbox w 10. Rozwigzanie nie moze wymagac instalacji dodatkowego agenta na stacjach roboczych.

chmurze 11. Rozwigzanie pozwala na wystanie dowolnej prébki do analizy przez uzytkownika lub
administratora, za pomocg wspieranego produktu. Administrator musi moc podejrzec jakie pliki
zostaty wystane do analizy oraz przez kogo.

12. Przeanalizowane pliki muszg zosta¢ odpowiednio oznaczone. Analiza pliku moze zakonczyc¢ sie
z wynikiem:

a) Czysty,

b) Podejrzany,

c) Bardzo podejrzany,
d) Szkodliwy.

13. W przypadku stacji roboczych rozwigzanie musi posiada¢ mozliwos$¢ wstrzymania uruchamiania
pobieranych plikéw za posrednictwem przegladarek internetowych, klientéw poczty e-mail,
z no$nikdw wymiennych oraz wyodrebnionych z archiwum.

14. W przypadku serwerdw pocztowych rozwigzanie musi posiada¢ mozliwos¢ wstrzymania
dostarczania wiadomosci do momentu zakonczenia analizy probki.

15. Wykryte zagrozenia muszg by¢ przeniesione w bezpieczny obszar kwarantanny, z ktérej
administrator moze przywrdci¢ dowolne pliki oraz utworzy¢ dla niej wytgczenia

Dostep do konsoli centralnego zarzgdzania musi odbywac sie z poziomu interfejsu WWW.

2. Serwer administracyjny musi posiadaé¢ mozliwos¢ wysytania zdarzen do konsoli administracyjnej
tego samego producenta.

3. Interfejs musi by¢ zabezpieczony za posrednictwem protokotu SSL.

Modut XDR 4. Serwer administracyjny musi posiada¢ mozliwosé wprowadzania wykluczen, po ktérych nie
zostanie wyzwolony alarm bezpieczenstwa.

5. Wykluczenia muszg dotyczy¢ procesu lub procesu ,rodzica”.
Utworzenie wykluczenia musi automatycznie rozwigzywac alarmy, ktére pasujg do utworzonego

wykluczenia.
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7. Kryteria wykluczen musza by¢ konfigurowane w oparciu o przynajmniej: nazwe procesu, sciezke
procesu, wiersz polecenia, wydawce, typ podpisu, SHA-1, nazwe komputera, grupe, uzytkownika.

8. Serwer musi posiadac ponad 900 wbudowanych regut, po ktérych wystgpieniu, nastgpi
wyzwolenie alarmu bezpieczenstwa. Administrator musi tez posiada¢ mozliwos$¢ utworzenia
wtasnych regut i edycji regut dodanych przez producenta.

9. Serwer administracyjny musi oferowaé mozliwos$¢ blokowania plikdw po sumach kontrolnych.

W ramach blokady musi istnie¢ mozliwos¢ dodania komentarza oraz konfiguracji wykonywanej
czynnosci, po wykryciu wprowadzonej sumy kontrolne;j.

10. Administrator musi posiada¢ mozliwos¢ weryfikacji uruchomionych plikéw wykonywalnych na
stacji roboczej z mozliwoscig podgladu szczegdtéw wybranego procesu przynajmniej o: SHA-1, typ
podpisu, wydawce, opis pliku, wersje pliku, nazwe firmy, nazwe produktu, wersje produktu,
oryginalng nazwe pliku, rozmiar pliku oraz reputacje i popularnos¢ pliku.

11. Administrator, w ramach plikdw wykonywalnych oraz plikéw DLL, musi posiadaé¢ mozliwosc¢ ich
oznaczenia jako bezpieczne, pobrania do analizy oraz ich zablokowania.

12. Administrator musi posiada¢ mozliwos¢ weryfikacji uruchomionych skryptéw na stacjach
roboczych, wraz z informacjg dotyczaca parametréw uruchomienia. Administrator musi posiadac
mozliwos¢ oznaczenia skryptu jako bezpieczny lub niebezpieczny.

13. W ramach przegladania wykonanego skryptu, administrator musi posiada¢ mozliwos$¢
szczegotowego podgladu wykonanych przez skrypt czynnosci w formie tekstowej.

14. W ramach przegladania wykonanego skryptu lub pliku exe, administrator musi posiada¢
mozliwos¢ weryfikacji powigzanych zdarzen dotyczgcych przynajmniej: modyfikacji plikdw
i rejestru, zestawionych potaczen sieciowych i utworzonych plikéw wykonywalnych.

15. Serwer administracyjny musi oferowac mozliwos¢ przekierowania do konsoli zarzagdzajacej
produktu antywirusowego tego samego producenta, w celu weryfikacji szczegdétéw wybranej stacji
roboczej. W konsoli zarzadzajgcej produktu antywirusowego, administrator musi mie¢ mozliwos¢
podgladu informacji dotyczacych przynajmniej: podzespotdéw zarzgdzanego komputera (w tym
przynajmniej: producent, model, numer seryjny, informacje o systemie, procesor, pamie¢ RAM,
wykorzystanie dysku twardego, informacje o wyswietlaczu, urzgdzenia peryferyjne, urzadzenia
audio, drukarki, karty sieciowe, urzgdzenia masowe) oraz wylistowanie zainstalowanego
oprogramowania firm trzecich.

16. Konsola administracyjna musi mie¢ mozliwo$¢ tagowania obiektow.

17. Konsola administracyjna musi umozliwia¢ potgczenie sie do stacji roboczej z mozliwoscia
wykonywania polecen powershell.

Zamawiajacy wymaga, aby Wykonawca dokonat wdrozenia proponowanego rozwigzania. W ramach
wdrozenia rozwigzania zamawiajgcy wymaga w zakresie minimum:

¢ Instalacja serwera konsoli EDR na maszynie wskazanej przez Zamawiajgcego;

e Wstepna konfiguracja;

e Przygotowanie wstepnych, domysinych polityk;

Wymagania e \Wdrozenie agenta EDR;
dodatkowe e Sprawdzenie poprawnosci dziatania serwera konsoli EDR;
e Przeglad detekcji zgromadzonych w konsoli;
e Wspdlna analiza i optymalizacja;
e Wspdlne tworzenie wykluczeni.
Wymagane jest, aby wdrozenie przeprowadzone byto przez Inzyniera Wykonawcy, posiadajgcego
certyfikat producenta dostarczanego rozwigzania.
lloé¢ 1 szt.
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7. OPROGRAMOWANIE SIEM SECURITY INFORMATION AND EVENT MANAGEMENT DLA UG: SYSTEM
BEZPIECZENSTWA DO MONITOROWANIA | ANALIZY LOGOW

Nazwa

Minimalne wymagania dla oprogramowania

Typ

Oprogramowanie SIEM (Security Information and Event Management) dla Urzedu Gminy w Cybince

Wymagania ogdle

Platforma przeciwdziatania cyberzagrozeniom, oferujgca mozliwosci wykrywania i obstugi zdarzen,

incydentow oraz podatnosci, spetniajgca wymagania minimalne:

1.

10.

11.

12.

13.

Przedmiotem zamdwienia jest zakup, dostarczenie i wdrozenie w srodowisku informatycznym
Zamawiajacego systemu przeciwdziatajgcemu cyberzagrozeniom, umozliwiajgcego ich wykrywanie
przy wsparciu mechanizmow uczenia maszynowego oraz zapewniajgcego automatyzacje

i orkiestracje ich obstugi.

System musi umozliwi¢ odbieranie logéw wygenerowanych przez systemy zabezpieczen, systemy
sieciowe, systemy operacyjne i aplikacje nastepujgcymi protokotami: Syslog, TLS syslog, NetFlow,
Windows Event Forwarding.

Logi pozyskiwane z systemow Microsoft Windows nie mogg wymagac instalowania
dedykowanego oprogramowania bezposrednio na tych systemach.

System musi posiada¢ wbudowane mechanizmy zapewniajgce mozliwosé pobierania zdarzen
poprzez wykorzystanie RestFull-API, sterownika ODBC, agenta do czytania plikéw ptaskich,
protokotéw IMAPS, POP3S, MAPI do pobierania wiadomosci ze skrzynek poczty elektronicznej
oraz obstugi zapytan WQL w ramach protokotu WMI;

System powinien pozwala¢ na prace z logami zdarzen jednolinijkowych oraz wielolinijkowych.

. System musi by¢ wyposazony w mechanizmy normalizacji (parsowania) pozyskanych zdarzen

umozliwiajacy ich podziat na poszczegdlne pola, na podstawie ktérych moze odbywac sie dalsze
przetwarzanie oraz wyszukiwanie ich w systemie.

System musi umozliwiaé normalizowanie wiadomosci po sparsowanych polach, obejmujacg
zmianie wartosci tych pdl lub dodanie nowych w oparciu o ich wartosci lub wzorzec wyszukiwania.
Caty proces musi odbywac sie na biezgco na etapie rejestrowania danych w systemie.

Proces normalizacji musi wspierac nastepujgce typy sktadni: CEF, LEEF, URI, SYSLOG (zgodny

z RFC 3164) i automatycznie tworzy¢ na ich podstawie pola i ich wartosci zgodne z zasadami
okreslonymi przez te sktadnie. Parsowanie powyzszych sktadni nie moze by¢ realizowane

za pomoca wyrazen regularnych.

Normalizacja musi umozliwiaé¢ automatyczne nadawanie kategorii zdarzen w formie nowych pdél,
np.: logowanie, wylogowanie, zmiana uprawnien, btad konfiguracji, wykryte skanowanie systemu
czy zablokowany malware.

Normalizacja logéw musi posiada¢ mechanizm geolokalizacyjny, pozwalajacy na wzbogacenie pol
o nazwe lub kod kraju korzystajgc z wbudowanej w produkt bazy.

System musi posiada¢ predefiniowany zestaw parserow oraz umozliwiac ich wersjonowanie, aby
po wgraniu nowej wersji parsera, w razie przypadku, gdy bedzie to konieczne przywrdcic¢ jedng

z poprzednich wersji.

System musi by¢ wyposazony w graficzny interfejs do tworzenia dodatkowych regut normalizacji
(parseréw) dla zdarzen z niestandardowych zrédet danych, w oparciu o nastepujace sktadnie: CEF,
LEEF, URI, XML, JSON, SYSLOG, REGEX. System musi umozliwiaé zastosowanie wszystkich typow
sktadni dla pojedynczego zdarzenia, przyktadowo pole ,msg” znormalizowane automatycznie
wedtug standardu CEF powinno mie¢ mozliwos¢ dalszej normalizacji np.: zgodnej z URI lub REGEX.
Proces normalizacji musi posiada¢ mozliwos$¢ optymalizacji, poprzez automatyczny dobér
odpowiedniego parsera dla zrédta logéw w zaleznosci od sktadni, w ktérej te logi sq przesytane.

Przyktadowo, jezeli logi sg przesytane w standardzie CEF system dobierze odpowiedni parser,
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w przypadku, gdy zrodto zmieni format generowania zdarzen na LEEF system musi automatycznie
zmienié parser bez ingerencji operatora.

14. System musi rejestrowac i przechowywac pozyskane logi w postaci surowej (RAW) oraz
znormalizowane;j.

15. System musi by¢ wyposazony w graficzny interfejs umozliwiajgcy okreslenie miejsca sktadowania
logéw (wskazania wiasciwego repozytorium logdw) w zaleznosci od zwartosci tych logdw, gdzie
reguty przekierowania muszg umozliwia¢ definiowanie warunkéw po wszystkich sparsowanych
polach. Przyktadowo jezeli w zdarzeniu znajduje sie informacja o danych poufnych to zdarzenie
to zostanie przekierowane do repozytorium A, natomiast w przypadku gdy tej informacji nie
bedzie to zdarzenie zostanie przekierowane do repozytorium B.

16. Kazde z repozytorium logéw musi mie¢ mozliwos$¢ definiowania wtasnych zasad retencji
uwzgledniajacych zdefiniowanie okresu przechowywania lub ilo$ci miejsca przeznaczonego
na dane repozytorium. Dla kazdego z repozytorium w przypadku jego zapetnienia musi by¢
mozliwa konfiguracja, ktéra zapewni automatyczne przeniesienie logédw do archiwum lub
umozliwi ich nadpisanie.

17. System musi umozliwiaé fizyczne rozdzielenie repozytoriéw logéw pobieranych z systemdéw
informatycznych od repozytoridow zdarzen generowanych w ramach systemu, w tym m.in.
odseparowanie zdarzen korelacyjnych na oddzielne repozytoria danych sktadowane na osobnych
serwerach i dedykowanych do tego celu zasobéw dyskowych od wszelkich repozytoriow logéw.

18. Ze wzgledu na mozliwosé wygenerowania duzej ilosci danych przez algorytmy uczenia
maszynowego system musi mie¢ mozliwosc¢ rozdzielenia ich sktadowania na osobny serwer
i dedykowane zasoby dyskowe.

19. System musi umozliwia¢ automatyczng archiwizacje danych na zewnetrzne repozytoria danych
w postaci skompresowane;j.

20. System musi zapewni¢ mechanizmy bezpieczenstwa dla danych przechowywanych
w repozytoriach uniemozliwiajgce ich nieautoryzowang modyfikacje oraz zapewnié operatorom
mechanizmy weryfikacyjne integralnos¢ danych.

21. System musi udostepniaé¢ mozliwos¢ konfiguracji automatycznego odrzucenia logow
niezawierajgcych istotnych dla zamawiajgcego informacji. Definiowanie, ktére logi majg zostac
odrzucone i niezapisane w repozytorium logdw musi by¢ realizowane za pomoca regut, ktére
pozwolg zdefiniowac warunki po wszystkich sparsowanych polach.

22. System musi by¢ wyposazony w graficzny interfejs umozliwiajacy przegladanie i przeszukiwanie
zarejestrowanych zdarzen w formie znormalizowanej i pierwotnej. Interfejs musi prezentowacé
wyniki wyszukiwania z zastosowaniem filtrow opartych na wartosciach pdl, ztozonych wyrazeniach
logicznych, wskazaniach zakresu czasowego i zrédta danych. Interfejs wyszukiwania musi
umozliwia¢ zapisywanie zapytan z mozliwoscig ich ponownego wykorzystania w przysztosci.
Tworzenie zapytan musi by¢ mozliwe poprzez bezposrednie wskazanie pola zdarzenia za pomocg
wskaznika myszy i dodanie tego pola do filtra wyszukiwania, wraz z okresleniem warunkéw
wyszukiwania przez wyrazenie logiczne.

23. System musi zapewnia¢ mozliwos$¢ utrzymywania dokumentaciji sieci, systemow oraz ustug,
umozliwiajgcej na gromadzenie i edycje danych istotnych w kontekscie oceny generowanych przez
system zdarzen bezpieczeristwa.

24. Elektroniczna dokumentacja musi posiada¢ mozliwos¢ wizualizacji w formie interaktywnej mapy
sieci, gdzie na pierwszym planie bedg widoczne urzgdzenia zabezpieczen, strefy bezpieczenstwa
oraz potaczenia sieciowe wskazujgce jakie mechanizmy zabezpieczen chronig poszczegdlne strefy
bezpieczenstwa. , Klikniecie” na dowolny z obiektéw na pierwszym planie musi pozwolic¢

na podglad oraz edycje parametréw tego obiektu. Przyktadowo po kliknieciu na strefe
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bezpieczenistwa musi istnie¢ mozliwos¢ definiowania komputerow nalezgcych do tej strefy,
ich adresacji oraz innych z nimi zwigzanych parametréow.

25. System musi umozliwia¢ prezentacje danych zgromadzonych w elektronicznej dokumentacji
réowniez w formie tabelarycznej.

26. System musi pozwalac¢ na definiowanie wiasnych parametrow dla wszystkich typow obiektéw
zgromadzonych w elektronicznej dokumentacji sieci, np.: poziom krytycznosci systeméw oraz
ustug.

27. System musi umozliwia¢ generowanie elektronicznej dokumentaciji sieci i systemdéw w sposob
automatyczny na podstawie dostarczonych przez producenta regut wykrywania oraz edytora
graficznego pozwalajgcego utworzy¢ dodatkowe reguty.

28. System musi zawiera¢ narzedzia stuzgce do ustalania wrazliwych zbiorow informacji, jakie
sg narazone w razie incydentu bezpieczenstwa. Ma umozliwiaé definiowanie wiasnego schematu
klasyfikacji danych w organizacji (np. wtasnos¢ intelektualna, dane osobowe, dane finansowe)
oraz zapewnié wyszukiwanie lokalizacji zasobdw teleinformatycznych, gdzie znajduja sie dane
okreslonej kategorii ze wskazaniem ich na graficznej mapie systemu teleinformatycznego.

29. Definiowanie regut wykrywania musi bazowac na sparsowanych polach oraz wyszukanych
zaleznosciach miedzy réznymi zdarzeniami z wielu zrédet oraz po aktywacji automatycznie
uzupetnié elektroniczng dokumentacje o nastepujace informacje:

a. nowe zasoby wykryte w sieci,

b. typy wykrytych zasobdw (np.: serwer lub stacja robocza),
c. zastosowane na nich zabezpieczenia,

d. ustugi z ktérymi sie komunikuja,

e. nowe ustugi wykryte na zasobie

f. komunikacje do ustug wykrytych na zasobie.

30. System musi umozliwiaé¢ uwiarygodnianie uzyskiwanych informacji na bazie wartosci progowych
osiggnietych w zadanej jednostce czasu i dopiero po ich uwiarygodnieniu uzupetnia¢
automatycznie elektroniczng dokumentacje.

31. System powinien posiadaé zestaw predefiniowanych regut do automatycznego uzupetniania
elektronicznej dokumentacji, ktdrych uruchomienie bedzie automatycznie aktualizowac
elektroniczng dokumentacje bez ingerencji operatora.

32. Interfejs interaktywnej mapy sieci musi posiada¢ mechanizm definiowania dozwolonej
komunikacji sieciowej dla kazdego zasobu IT ktdry zostat zdefiniowany w elektronicznej
dokumentacji oraz nazwe ustugi, ktérej ta komunikacja dotyczy.

33. System musi posiada¢ wbudowang baze wskaznikow kompromitacji, ktéra umozliwi zbieranie,
przechowywanie oraz przypisywanie wskaznikdw kompromitacji (loC) do incydentéw. Baza
powinna obstugiwac protokdt TLP w wersji 2.0 oraz obstugiwac nastepujace typy wskaznikdw:

fqdn,

e-mail,

nazwa pliku,

Sciezka do pliku,

hash,

adres IP,

klucz rejestru,

S 0 Qo0 T o

cmd.
34. System musi umozliwia¢ synchronizacje wskaznikow kompromitacji (I0C) z platformami
dostepnymi publicznie. Wymagane jest aby produkt posiadat gotowy mechanizm pobierania

wskaznikow z platformy MISP (https://www.misp-project.org/).
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35. System musi umozliwia¢ definiowanie list referencyjnych zaréwno z jedng wartoscig jak i tgczacych

36.

37.

38.

39.

40.
41.

42.

43.

44,

45.

46.

unikalne wartosci w pojedynczym wierszu (np: obraz pliku, hash, nazwa procesu).

Listy referencyjne muszg mie¢ mozliwos¢ synchronizacji z listami publikowanymi publicznie
(np.: ,,Malicious IPs”, ,,Malicious domain” czy , Tor Exit Nodes”).

System musi by¢ zintegrowany z ustugg katalogowg Microsoft Active Directory celem pobrania
informacji o po$wiadczeniach oraz atrybutach uzytkownikéw i komputeréw zarejestrowanych
w domenie. Minimum to: nazwa komputera wraz z systemem operacyjnym, nazwa uzytkownika,
login, e-mail, przynalezno$¢ do grup, przetozonego, jednostke organizacyjng oraz liste kont
uprzywilejowanych.

System powinien umozliwiaé zdefiniowanie struktury organizacyjnej oraz zapewnia¢ mozliwos¢
jej synchronizacji z ustuga katalogowa

System musi umozliwia¢ analize konfiguracji systemow IT poprzez ich skanowanie bezposrednio
w ramach mechanizméw dostepnych w samym rozwigzaniu oraz poprzez integracje ze skanerami
podatnosci. Oczekiwanym wynikiem analizy jest lista niezgodnosci, (np: czy na zasobie jest
ustawione wymuszanie zmiany haset w zadanym okresie czasu).

System powinien posiadac¢ zestaw predefiniowanych regut weryfikacji konfiguracji zasobow IT.
System musi zawiera¢ mechanizm integracji ze skanerami podatnosci co najmniej trzech
producentow. W ramach integracji system musi mie¢ mozliwos¢ uruchamiania skanowania
podatnosci, importowania jego wynikow zawierajgcych liste podatnosci i ich atrybuty oraz
mozliwos¢ kasowania ze skanera zaimportowanych wczesniej skandw. Wszystkie powyzsze
operacje muszg by¢ konfigurowalne z poziomu graficznego interfejsu systemu.

Rozwigzanie musi zawiera¢ mechanizm pasywnej analizy podatnosci, obejmujacej systemy IT
uzupetnione o informacje zgodne z stownikiem CPE (ang. Common Platform Enumeration),
umozliwiajaca import wykrytych podatnosci zasobu do systemu z publicznie dostepnej bazy CVE
(ang. Common Vulnerabilities and Exposures) i dalszg obstuge tych podatnosci w systemie.
System musi umozliwia¢ mapowanie zdarzen bezpieczenstwa na poszczegdlne techniki z bazy
wiedzy MITRE ATT&CK® oraz zapewnia¢ mechanizmy filtrowania zdarzen po tych technikach oraz
wyswietlania szczegétéw zwigzanych z dang technika, w szczegdlnosci:

id techniki,

taktyke,

platformy ktérych dotyczy,

potencjalne zrédta,

opis zagrozenia,

mityzacje,

sposoéb detekgji,

S@ o o o0 T o

referencje.

System w swoim dziataniu musi korzysta¢ z wbudowanych algorytméw uczenia maszynowego dla
celdw zbudowania i utrzymywania modelu danych uzytkownikéw i komputeréw.

Modele zachowania uzytkownikéw (UBA) i komputeréw (EBA) muszg by¢ tworzone automatycznie
na bazie zdarzen historycznych ze skonfigurowanego (wskazanego) okresu lub zdefiniowanej ilosci
zdarzen wymaganych do ukonczenia procesu nauczania. Algorytm nauczania musi mie¢ mozliwos¢
konfiguracji sposobu odrzucania wartosci skrajnych mogacych wptyngé negatywnie na wyniki
procesu nauczania oraz umozliwi¢ odrebne uczenie w ramach zdefiniowanych zakreséw
czasowych (np.: rozdzielenie zdarzen do nauczania w godzinach pracy od zdarzen po godzinach
pracy).

System musi posiadac zestaw predefiniowanych i konfigurowalnych regut do automatycznego
przyporzgdkowania uzytkownikéw i zasobéw do witasciwych profili nauczania, reguty te musza
zapewnié¢ minimum:
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47.

48.

49.

50.

51.

52.

53.

a. rozdzielenie procesu nauczania zachowania uzytkownikow uprzywilejowanych od
uzytkownikéw nieuprzywilejowanych,

b. rozdzielenie procesu nauczania zachowania stacji roboczych od serwerodw,

c. rozdzielenie serwerdéw Swiadczacych ustugi w sieci Internet od serweréw $wiadczacych ustugi
lokalnie w organizacji,

d. rozdzielenie procesu nauczania serweréw nalezgcych do domeny od pozostatych serweréw.

System uczenia maszynowego musi posiada¢ wbudowane mechanizmy nie wymagajace zadnej

dodatkowej konfiguracji, ktére po zakornczeniu procesu nauki umozliwig detekcje anomalii

zachowania uzytkownikéw oraz zasobow (UEBA).

Wykryte przez mechanizmy uczenia maszynowego anomalie muszg generowac zdarzenia,

zawierajgce minimum informacje o uzytkowniku lub adresie IP na ktérym zostata wykryta

anomalia oraz wykorzystany algorytm. System musi umozliwia¢ wykorzystanie tych zdarzen w celu

dalszej korelacji.

System musi pozwalac na zautomatyzowang ocene wptywu incydentu bezpieczenstwa IT na

dziatalnos¢ organizacji wzgledem zagrozen natury informatycznej (np: utrata wizerunku, zwigzana

z zagrozeniem przetamania zabezpieczen serwera webowego organizacji dostepnego z sieci

Internet).

System musi zapewniaé kontrole dostepu do systemu i oferowanych przez niego funkcjonalnosci

w oparciu o zdefiniowane role.

Dostarczone rozwigzanie musi umozliwia¢ gromadzenie i korelacje zdarzen przesytanych lub

pobieranych z innych systemdw. Przez korelacje zdarzen rozumie sie automatyczne, realizowane

na biezgco wyszukiwanie zaleznos$ci miedzy réznymi zdarzeniami z wielu Zzrédet oraz ich agregacje.

System musi posiadac interfejs graficzny do tworzenie wtasnych regut korelacyjnych

odpowiedzialnych za wykrywanie okreslonych zdarzen pojawiajgcych sie w systemie. Korelacja

musi odbywac sie na biezgco na etapie rejestrowania danych w systemie a mechanizm tworzenie

regut musi uwzgledniac:

sparsowane pola oraz ich wartosci,

listy referencyjne,

atrybuty uzytkownikéw z Active Directory,

atrybuty komputerdw z Active Directory,

baze wskaznikdw kompromitacji (10C),

informacje z elektronicznej dokumentacji,

anomalie w zachowaniu uzytkownikow (UBA),

S@®@ o o o0 T o

anomalie w zachowaniu zasobdw (EBA),

podatnosci na zasobach,

wyniki analizy konfiguracji,

k. techniki MITRE ATT&CK®.

Reguty korelacyjne bazujace na sparsowanych polach i ich wartosciach musza umozliwic:

—

wykrycie dowolnej tresci w logach,

wykrycie zmiany jednego z kilku pdl,

wykrycie zaniku wiadomosci,

wykrycie nowej wartosci pola w zadanym okresie czasu,

wykrycie incydentu bedgcego pochodng zdarzen wystepujacych w okreslonej kolejnosci,
wykrycie zdefiniowanej ilosci przestanych danych w zadanym okresie czasu,

@ o o0 T o

wykrycie chwilowego wzrostu ilosci przestanych danych (tzw. peek) w stosunku do catkowitej
ilosci przestanych danych w zadanym okresie czasu,

h. wykrycie sumarycznego wzrostu przestanych danych w zdefiniowanej strefie bezpieczenistwa,
i. wykrycie zdefiniowanej ilo$ci przesytanych pakietow w zadanym okresie czasu,
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j.  wykrycie chwilowego wzrostu (tzw. peek) w stosunku do ilosci przesytanych pakietow
w zadanym okresie czasu,

k. wykrycie sumarycznego wzrostu ilosci pakietéw przesytanych w zdefiniowanej strefie
bezpieczenstwa,

I.  wykrycie ilosci uruchomionych proceséw w zadanym okresie czasu,

m. wykrycie skanowania portow.

54. Reguty korelacyjne bazujgce na listach referencyjnych muszg umozliwié:

a. wykrycie wystgpienia wartosci pola na wybranej liscie,

b. wykrycie niewystepowania wartosci pola na wybranej liscie,

c. wykrycie wystgpienia pary wartosci na wybranej liscie (np.: proces i obraz pliku z ktérego
zostat uruchomiony),

d. wykrycie niewystgpienia pary wartosci na wybranej liscie

e. np.: nazwa uzytkownika wraz aplikacjg z ktdra sie wczesniej nie faczyt).

55. Reguty korelacyjne wykorzystujgce atrybuty uzytkownikow z Active Directory muszg umozliwic:

a. wykrycie czy zdarzenie pochodzi od uzytkownika posiadajgcego konto w Active Directory,

b. wykrycie czy zdarzenie pochodzi od uzytkownika posiadajgcego uprzywilejowane konto
w Active Directory,

c. wykrycie czy zdarzenie pochodzi od uzytkownika podszywajgcego sie pod konto uzytkownika
Active Directory (np.: ktérego e-mail zdefiniowany w Active Directory rézni sie od e-maila
ze zdarzenia mimo, zgodnosci pozostatych atrybutéw konta).

d. wykrycie czy zdarzenie pochodzi od uzytkownika nalezacego do wybranej grupy w Active
Directory (np.: Domain Admins),

e. wykrycie czy zdarzenie pochodzi od uzytkownika nie nalezgcego do wybranej jednostki
organizacyjne;j.

56. Reguty korelacyjne wykorzystujace atrybuty komputeréw z Active Directory musza umozliwic:

a. wykrycia czy zdarzenie pochodzi z komputera nalezgcego do domeny Active Directory,

b. wykrycia czy zdarzenie pochodzi z komputera z systemem operacyjnym zdefiniowanym
w Active Directory,

c. wykrycia czy zdarzenie pochodzi z komputera z wybranej jednostki organizacyjne;j.

57. Reguty korelacyjne wykorzystujgce baze wskaznikéw kompromitacji (I0C) muszg umozliwic:

a. wykrycie czy zrodtowy adres IP nie jest oznaczony w systemie jako wskaznik kompromitacji;

b. wykrycie czy HASH wystepujgcy w zdarzeniu nie jest oznaczony w systemie jako wskaznik
kompromitacji;

c. wykrycie czy docelowa nazwa hosta (FQDN) nie jest oznaczona w systemie jako wskaznik
kompromitacji;

58. Reguty korelacyjne wykorzystujgce informacje z elektronicznej dokumentacji muszg umozliwic:

a. wykrycie potaczenia z serwera do stacji roboczej w przypadku braku informacji o rodzajach

zasobu w korelowanym zdarzeniu,

wykrycie potgczenia do ustugi przez nieautoryzowanego uzytkownika,
wykrycie nieautoryzowanej ustugi na serwerze,

wykrycie nieautoryzowanego potaczenia do ustugi na serwerze,
wykrycie nieautoryzowanego potaczenia z serwera ustug,

S0 o0 o

wykrycie nieautoryzowanego potaczenia do sieci Internet.

59. Reguty korelacyjne wykorzystujgce anomalie w zachowaniu uzytkownikéw (UBA) musza
umozliwic¢:
a. wykrycie anomalii ilosciowe]j zwigzanej z kontem uzytkownika wskazujgcej na potencjalny atak

(D)DoS lub prébe propagacji ztosliwego oprogramowania,
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b. wykrycie anomalii zwigzanej ze zmiang zachowania na koncie uzytkownika, wskazujgce;j
na potencjalny atak APT/Ransomware,

c. wykrycie réznych typéw anomalii na koncie uzytkownika wskazujacych na mozliwe przejecie
konta uzytkownika przez cyberprzestepce lub ztosliwe oprogramowanie,

d. wykrycie anomalii zwigzanych z logowaniami uzytkownikow w ramach sesji VPN.

60. Reguty korelacyjne wykorzystujgce anomalie w zachowaniu zasobdw (EBA) muszg umozliwié:

a. wykrycie anomalii iloSciowej zwigzanej z komputerem wskazujgcej na potencjalny atak (D)DoS
lub prébe propagacji ztosliwego oprogramowania,

b. wykrycie anomalii zwigzanej ze zmiang zachowania komputera, wskazujacej na potencjalny
atak APT/Ransomware,

c. wykrycie réznych typéw anomalii na komputerze, wskazujacych na mozliwe przejecie
komputera przez cyberprzestepce lub ztosliwe oprogramowanie,

d. wykrycie anomalii zwigzanych z procesami uruchamianymi na serwerach.

61. Reguty korelacyjne wykorzystujace podatnosci na zasobach muszg umozliwic:

a. wykrycie skanowania portéw z zasobu posiadajgcego krytyczne podatnosci,

b. wykrycie wielokrotnych préb potaczen do zasobu posiadajacego krytyczne podatnosci,

c. wykrycie zdarzen o wysokim ,severity” na zasobach posiadajgcego krytyczne podatnosci,

d. wykrycie zdarzen o wysokim ,severity” do zasobow posiadajgcych krytyczne podatnosci.

62. Reguty korelacyjne wykorzystujace wyniki analizy konfiguracji muszg pozwalac na:

a. wykrycie wielokrotnych préb nieudanego logowania do komputera, umozliwiajgcego
ustawienie hasta zawierajgcego mniej niz 14 znakéw,

b. wykrycie wielokrotnych préb nieudanego logowania do komputera, ktéry umozliwia tworzenie
haset niespetniajgcych nastepujgcych kryteriow ztozonosci: duza litera, mata litera, liczba, znak
specjalny.

63. Reguty korelacyjne wykorzystujgce technikach MITRE ATT&CK® muszg umozliwic:

a. wykrycie zdefiniowanej ilosci technik w zdarzeniach dotyczacych wybranego hosta
identyfikowanego po nazwie lub adresie IP,

b. wykrycie zdefiniowanej ilosci zdarzen w ramach jednej techniki dotyczgcych wybranego hosta
identyfikowanego po nazwie lub adresie IP,

c. wykrycie incydentu bedacego pochodng zdarzen z technik wystepujgcych w okreslone;j
kolejnosci na wybranym adresie IP lub zasobie identyfikowanym po nazwie.

64. Pojedyncza regutfa korelacyjna musi mie¢ mozliwos¢ wzajemnej korelacji wszystkich powyzszych
mechanizmoéw umozliwiajgc, m.in.:

a. wykrycie anomalii na koncie uprzywilejowanym uzytkownika,

b. wykrycie ruchu z serwera domenowego do skompromitowanej domeny wykazanej w liscie
referencyjnej,

c. wykrycie wielu typéw anomalii na komputerze z krytyczng podatnoscis,

d. wykrycie ztosliwego oprogramowania na bazie wskaznika kompromitacji stanowigcego HASH
procesu, z ktdrego nastepuje nieautoryzowana prdoba dostepu do ustugi,

e. wykrycie wielokrotnych préb nieudanego logowania na konto uprzywilejowane, ktérego hasto
nie spetnia nastepujgcych kryteridow ztozonosci: duza litera, mata litera, liczba, znak specjalny.

65. System przy wykorzystaniu regut kwalifikacyjnych musi automatycznie selekcjonowac zdarzenia
wygenerowane przez reguty korelacyjne, wybierajgc do obstugi tylko zdarzenia spetniajace
zdefiniowane warunki (tzw. zdarzenia w obstudze). Pozostate zdarzenia powinny by¢ wykluczone

z obstugi, ale réwnoczesnie pozosta¢ w systemie, zachowujgc mozliwosé ich obstugi na zgdanie

operatora. Zastosowane reguty selekcji zdarzen do obstugi muszg rownoczesnie umozliwiac

wyliczenie wtasciwego dla nich priorytetu. Reguty selekcji i priorytetyzacji zdarzen w obstudze

muszg uwzgledniac:
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a. sparsowane pola oraz ich wartosci,

b. atrybuty uzytkownikéw z Active Directory,
c. atrybuty komputerdw z Active Directory,
d. informacje z elektronicznej dokumentaciji.

66. Zdarzenia w obstudze, muszg obstugiwac opcje grupowania polegajacg na tym, iz kazde kolejne
zdarzenie wynikajgce z regut korelacyjnych, spetniajacych tg sama regute w zdefiniowanym
okresie czasu bedzie automatycznie dodawane do tego samego zdarzenia w obstudze.
Grupowanie musi odbywac sie po:

a. adresie IP,

b. koncie domenowym uzytkownika,
c. strefie bezpieczenstwa,

d. zakresie adresow IP.

67. Obstugiwane zdarzenia muszg posiadac zestaw predefiniowanych scenariuszy obstugi (ang.
Playbook) oraz pozwalaé na tworzenie wtasnych scenariuszy obstugi oraz ich edycje z poziomu
interfejsu graficznego. System musi wspierac funkcje ,,Drag and Drop” umozliwiajgcg m.in.
na zamiane kolejnosci realizacji poszczegélnych krokéw poprzez ich przenoszenie za pomoca
myszki komputerowej.

68. System musi potrafi¢ wczytywac informacje z innych systemdw bezpieczenstwa i traktowad je,
jako elementy/dowody dla zdarzerh w obstudze.

69. Zdarzenia w obstudze muszg umozliwiaé¢ gromadzenie dodatkowych informacji wygenerowanych
podczas ich obstugi oraz umozliwia¢ do nich dostep bezposrednio z poziomu tych zdarzen,
obejmujgcych m.in.

a. wszystkie skorelowane zdarzenia,

b. korespondencja pocztowa,

c. zatgczniki z probkami lub dowodami,

d. wskazniki kompromitaciji (IoC),

e. informacje pozyskane z innych systemow.

70. System powinien posiada¢ mozliwos¢ rejestracji zgtoszen przez strone webowg udostepniang
przez system dla uzytkownikow z innych jednostek organizacyjnych oraz umozliwic ich
przeksztatcenie w zdarzenia w obstudze z mozliwoscig rozdzielenia uprawnien dla obu tych
czynnosci. System musi umozliwia¢ scenariusz, gdzie uzytkownik zgtasza incydent, ktéry zanim
zostanie zakwalifikowany do dalszej obstugi musi zostaé autoryzowany przez uprawnionego
do tego celu operatora.

71. Dla obstugiwanych zdarzen system powinien umozliwia¢ automatyczne pozyskanie informacji
z innych systemow oraz bazujac na uzyskanej od nich odpowiedzi automatycznie zmieniac ich
status, np.: na podstawie pozyskanego wskaznika kompromitacji (loC) zmieni¢ status zdarzenia
na incydent bezpieczenstwa.

72.Dla zdarzen w obstudze dotyczgcych ruchu sieciowego pomiedzy zrédtem a celem transmisji,
system musi automatycznie wyznaczy¢ wektor zagrozenia i zaprezentowac go w formie graficznej,
na ktorej bedg zwizualizowane nastepujace dane:

identyfikacje celu i zrédta zagrozenia,

nazwe oraz adres IP zrodta zagrozenia,

rodzaj zasobu bedacy zrédtem zagrozenia np.: urzgdzenie mobilne, stacja robocza,

lokalizacje z ktore pochodzi zagrozenie np.: Internet,

strefe bezpieczenstwa z ktérej pochodzi zagrozenie,

prawdopodobienstwo zagrozenia ze strefy stanowigcej jego zrddto,

@ o o0 T o

wszystkie urzadzenia sieciowe chronigce cel zagrozenia i zastosowane na nich mechanizmy
zabezpieczen (np.: Application Control, Network Firewall, User Identification),
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h. nazwe oraz adres IP celu zagrozenia,
i. zabezpieczenia lokalne chronigce cel zagrozenia,
j. strefe bezpieczenstwa w ktdrej znajduje sie cel zagrozenia.

73. Dla kazdego wektora zagrozenia system musi automatycznie wylicza¢ efektywnos¢ zastosowanych
mechanizmow zabezpieczen, pozwalajgcg w ramach wbudowanych w system edytowalnych regut
oceni¢ prawdopodobienstwo materializacji sie cyberzagrozen. Na przyktad: dla serwera
webowego dostepnego ze strefy Internet zagrozenie przetamania zabezpieczen ma niskie
prawdopodobienstwo w przypadku gdy jest on zabezpieczony przez rozwigzanie klasy WAF (Web
Application Firewall).

74.Dla wyznaczonych w czasie obstugi wektoréw zagrozen przedstawiane wyniki szacowania
prawdopodobienstwa muszg by¢ zwizualizowane operatorowi w formie listy zagrozen
z oszacowanymi dla nich poziomami. Przyktadowe wartosci z listy to: wysoki poziom
prawdopodobienstwa wtamania na serwer oraz Sredni poziom prawdopodobieristwa infekcji
ztosliwym oprogramowaniem.

75. Dla zdarzen w obstudze zaréwno w odniesieniu do adresow zrodtowych jak i docelowych system
musi umozliwia¢ operatorowi uzupetnianie pozyskanych informacji, dotyczacych zaréwno zrédta
jak i celu zagrozenia w nastepujgcym zakresie:

nazwy zasobu,
. rodzaju zasobu,
waznosci zasobu dla organizacji,

a

b

o

d. rodzaj przetwarzanych informacji,

e. ustug, ktére ten zaséb swiadczy,

f. lokalizacje uzytkownikow, ktdrzy z niego korzystajg,

g. ustugi z ktérych zasdb korzysta.

76. System powinien miec logike automatycznego przypisywania zdarzen zakwalifikowanych
do obstugi wraz z powiadomieniem operatora, ktéremu zostato ono przydzielone (min. e-mail,
SMS). Kwalifikacja musi uwzglednia¢ m.in. dostepnos¢ operatora, jego obcigzenia oraz parametry
zasobu ktorego dotyczy zdarzenie, typ zasobu (np.: serwer lub stacja robocza), jego krytycznos¢
oraz realizowane z jego udziatem ustugi z katalogu ustug. Na przyktad: zdarzenie przypisane
do krytycznego serwera realizujgcego ustuge DNS powinny trafi¢ do innego operatora niz
zdarzenia dotyczgce pozostatych serwerdw ustug sieciowych.

77.Zdarzenia w obstudze muszg obejmowac statusy wtasciwe dla procesu obstugi zdarzer, minimum
to:
a. nowe zdarzenie — jako zdarzenie zarejestrowane w systemie,
b. segregacja —segregacja i kwalifikacja zdarzen,
c. incydent bezpieczenstwa — zdarzenie zakwalifikowane jako incydent bezpieczenstwa,
d. fatszywy alarm — zdarzenie zakwalifikowane jako fatszywy alarm,
e. zdarzanie obstuzone — zdarzenie, ktére zostato obstuzone w systemie.
System musi takze zapewniaé¢ mozliwos¢ ich edycji w zakresie dodawania (np.: wydzielenie
z segregacji statusu kwalifikacji) lub usuwania statuséw oraz konfiguracji przejs¢ pomiedzy nimi.
Przyktadowo: umozliwiac przejscie ze statusu ,incydent bezpieczeristwa” do statusu ,,zdarzenie
zamkniete”, ale zablokowaé zmiane ze statusu ,incydent bezpieczeristwa” na status ,fatszywy
alarm”.

78. System powinien umozliwia¢ definiowanie parametréw SLA dla wszystkich statuséw obstugi
zdarzen oraz dokonywaé automatycznego pomiaru tych czaséw i ich weryfikacji wzgledem
zdefiniowanych wartosci. Wyniki pomiaréw czaséw SLA powinny by¢ stale aktualizowane

i prezentowane na liscie zdarzen zakwalifikowanych do obstugi.
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79. System musi umozliwia¢ grupowanie manualne dla zdarzen w obstudze, ktorych powigzanie
zostanie wykryte przez operatoréw w trakcie obstugi i umozliwiaé zgrupowanie ich do jednego
zdarzenia. Zgrupowane zdarzenia muszg by¢ podrzedne w stosunku do zdarzenia z ktérym
sg grupowane oraz synchronizowac z nim statusy. Dla zdarzen przetwarzanych przez operatora,
zmiana statusu gtéwnego zdarzenia musi wymusi¢ zmiane statusu pozostatych. Na przyktad:
zamkniecie nadrzednego zdarzenia musi zamykac tez wszystkie podrzedne. Na liscie zdarzen oraz
w podgladzie kazdego zdarzenia powinna sie pojawic¢ informacja o zdarzeniach z nim powigzanych.

80. Obstugiwane zdarzenia muszg zapewniaé historycznos¢, obejmujgca wszystkie aktywnosci
realizowane w ramach poszczegdlnych statuséw. Aktywnosci muszg uwzglednia¢ zaréwno akcje
realizowane w ramach samego systemu (m.in. zmiana priorytetu czy przekazanie zdarzenia
innemu operatorowi). Dodatkowo historia musi tez zawiera¢ wszelkie komentarze wpisywane
przez operatoréw.

81. Dla kazdego obstugiwanego zdarzenia system powinien udostepnia¢ automatyczny raport
obejmujgcy wszystkie podjete dziatania wraz z komentarzami operatoréw.

82. W ramach obstugi zdarzen system musi automatycznie porownywac wskazniki kompromitacji
zidentyfikowane w biezgcym zdarzeniu wzgledem wszystkich wskaznikéw pozyskanych do tej pory
w ramach dotychczasowe] obstugi. Na przyktad: jezeli w obstugiwanym zdarzeniu znajduje sie
FQDN oraz HASH to system musi automatycznie poréwnac je ze wszystkimi wskaznikami typu
FQDN oraz HASH, zebranymi do tej pory w obstugiwanych zdarzeniach bez wzgledu na to czy
wskazniki te zostaty wpisane recznie czy zostaty pozyskane automatycznie z innych systemoéw.

83. System powinien pozwala¢, przy uzyciu jezykow skryptowych ogdlnie dostepnych (np. Python lub
PowerShell), na skonfigurowanie nowych integracji z zewnetrznymi systemami oraz zapewnic dla
tych systemdw mechanizmy bezpiecznego zarzadzania i przechowywania danych zwigzanych
z tymi integracjami, m.in. loginy, hasta oraz klucze API.

84. W ramach obstugi zdarzenia dla operatora powinien by¢ dostepny dedykowany panel analityczny
pozwalajacy mu na:

podglad aktywnosci zagrozonego zasobu na linii czasu,

w przypadku zagrozenia sieciowego podglad aktywnosci zaréwno ofiary jak i celu ataku,

w przypadku identyfikacji uzytkownika podglad jego aktywnosci na linii czasu,

podglad reguty korelacyjnej, ktéra wygenerowata zdarzenie,

w przypadku wykrytej techniki MITRE ATT&CK® jej szczegdtowy opis,

listowanie podpietych zdarzen wraz z mechanizmami filtrowania po nich,

R I S < N O <

gotowe i proste w uzyciu filtry rozszerzajcie analize zdarzen o:
e liste wszystkich zdarzen pomiedzy celem a zrédtem ataku w zadanym okresie czasowym,
np.: godzine przed oraz 2 godziny po,
e liste wszystkich zdarzen dotyczacych zrédta lub celu ataku w zadanym okresie czasowym,
h. gotowe i proste w uzyciu filtry rozszerzajcie analize logéw o:
e liste wszystkich logdw pomiedzy celem a zrodtem ataku w zadanym okresie czasowym,
e liste wszystkich logéw dotyczacych zrédta lub celu ataku w zadanym okresie czasowym.
85. Dla zdarzen w obstudze system musi by¢ wyposazony w graficzny interfejs umozliwiajgcy
definiowanie wtasnych powiadomien obejmujgcych:
a. warunki powiadomien,
e zdarzen o przekroczonych czasach SLA definiowalnych dla wszystkich statuséw obstugi,
e zdarzen o przekroczonych czasach SLA o definiowalny okres,
e zdarzen ze zblizajgcym sie i definiowalnym terminem przekroczenia SLA,
e zdarzen, ktérych priorytet osiggnat okreslong wartosg¢,

e zdarzen zakwalifikowanych jako incydent bezpieczenstwa,
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86.

87.

88.
89.

e zdarzen na ktorych doszto do naruszenia bezpieczenstwa,

e zdarzen powstatych poprzez zdefiniowang regute korelacyjna,

e zdarzen realizujgcych zdefiniowang ustuge,

e zdarzen przetwarzajacych sklasyfikowane informacje,

e zdarzen przetwarzanych na krytycznych zasobach,
b. odbiorcéw powiadomien, w tym:

e operatora, ktoremu zostato przydzielone zdarzenie,

e wtasciciela zasobu na ktérym wystgpito zdarzenie,

e zespot obstugi, ktory odpowiada za obstuge zdarzen,

e wtasciciela ustugi ktdra jest realizowana na zasobie na ktérym wystapito zdarzenie,

e podmiot zewnetrzny, jezeli zdarzenie dotyczy zasobu obstugiwanego przez firme

zewnetrznag.

c. kanaty powiadomien, m.in. e-mail, sms, komunikator,
d. zastosowanie mechanizméw grupowania:

e grupowanie wielu powiadomien w jednej wiadomosci,

e ograniczenie liczby wierszy powiadomienia do okreslonej wartosci.
System powinien posiada¢ gotowe szablony powiadomien pozwalajgce na wysytanie
powiadomien jego operatorom w przypadku gdy system przydzieli im zdarzenia do obstugi.
Szablony powinny uwzglednia¢ powiadomienie operatoréw w nastepujacych sytuacjach:
utworzenia nowego zdarzenia z okreslonym priorytetem,
utworzenia nowego zdarzenia na zasobie krytycznym,
utworzenia nowego zdarzenia na zasobie realizujgcym zdefiniowang ustuge,
utworzenie nowego zdarzenia na zasobie przetwarzajgcym dane osobowe,
utworzenie nowego zdarzenia na podstawie zdefiniowanej reguty korelacyjnej,
modyfikacji przydzielonego operatorowi zdarzania przez innego operatora,
zamkniecia przydzielonego operatorowi zdarzania przez innego operatora,
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przejecia przydzielonego operatorowi zdarzania przez innego operatora.

Dla kadry zarzadzajgcej system musi umozliwia¢ automatyczng dystrybucje raportow poprzez
poczte elektroniczng. System musi umozliwia¢ dostep do kreatora umozliwiajgcego:

wybdr raportu, ktéry ma zostac¢ wystany,

zdefiniowanie jego tytutu,

zdefiniowanie cyklu w jakim ma zosta¢ wysytany, np.: tygodniowy lub miesieczny,
mozliwos¢ ograniczenia cyklu do dni powszednich,

okreslenie daty przestania pierwszego raportu,
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mozliwosci ograniczenia okresu przez jaki raport bedzie przesytany, do:

zdefiniowanej daty koricowej,

o okreslnej liczby raportow,

g. okreslenie odbiorcéw raportu.

System musi umozliwia¢ obstuge podatnosci w ramach scenariuszy obstugi (Playbook).
Importowane do systemu podatnosci muszg by¢ przeanalizowane pod wzgledem ryzyka jakie
mogg wygenerowac dla organizacji. W tym celu musi by¢ dostepny mechanizm ich automatycznej
priorytetyzacji bazujgcy na regutach, ktére wyznaczg dla podatnosci wymagajacych obstugi
priorytet w oparciu o nastepujgce parametry:

a. strefe bezpieczenstwa w ktdrej zostata wykryta podatnosc,

b. prawdopodobienstwo obecnosci intruza lub ztosliwego oprogramowania w tej strefie,

c. rodzaj zasobu ktérego dotyczy ta podatnosc,

d. waznosc tego zasobu dla organizacji,
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90.

91.

92.

93.

przetwarzane na tym zasobie informacje, np.: dane osobowe,
ustugi realizowane przez ten zaséb, np.: DNS,
wartos¢ parametréw CVSS dla podatnosci, np.: ,,Confidentiality Impact” = High,

> @ ™o

poprawnos$¢ konfiguracji zasobu na ktérym zostata wykryta podatnos¢, np.: brak regut
wymuszenia ztozonosci haset,
i. szacowane prawdopodobienstwo przetamania zabezpieczen ze zdefiniowanej strefy, ktdra jest
autoryzowana do dostepu do tego zasobu, np.: wysokie prawdopodobienstwa zagrozenia
ze strefy Internet dla zasobu z wykrytg podatnoscig, ktory swiadczy ustuge w strefie Internet.
W systemie musi by¢ dostepny predefiniowany zestaw regut automatycznej priorytetyzacji
wszystkich importowanych podatnosci oraz interfejs umozliwiajgcy definiowanie wtasnych regut
umozliwiajgcych zarowno zakwalifikowanie podatnosci do obstugi jaki i mozliwos¢ ich wytaczenia
z obstugi w przypadku znikomego zagrozenia dla organizacji.
Obstugiwane w systemie podatnosci muszg by¢ dostepne w formie listy umozliwiajgcej ich
filtrowanie po nastepujgcych wartosciach:
wyliczonym priorytecie podatnosci,
aktualnym statusie obstugi,
waznosci zasobu na ktérym zostata wykryta,
adresie IP tego systemu,
parametrow SLA zwigzanych z tym statusem,
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przetwarzanych na zasobach informacji, np.: lista podatnosci dotyczaca tylko systemdw

przetwarzajgcych dane osobowe,

g. parametrach CVSS, np.: lista podatnosci ktérych ,, Access Complexity (AC)” = ,low” oraz , Access
Vector (AV) = ,,Network”.

System powinien posiada¢ gotowe szablony powiadomien, pozwalajace na wysytanie

powiadomien dla kadry zarzgdzajgcej, obejmujgcych eskalacje oraz monitorowanie SLA. Szablony

powinny uwzglednia¢ powiadomienia kierownikow jednostek organizacyjnych w nastepujacych

sytuacjach:

a. przekroczenia czasu reakcji o okredlony czas np.: o godzine,

b. mozliwosci przekroczenia czasu reakcji, np.: zostata godzina aby rozpocza¢ obstuge zdarzenia

i uchronié sie przed przekroczeniem czasu reakcji,

przekroczenia czasu reakcji dla zdarzenia na zasobie przetwarzajagcym dane osobowe,

przekroczenia czasu reakcji dla zdarzenia na zasobie krytycznym,

przekroczenia czasu reakcji dla zdarzenia na zasobie realizujgcym krytyczng ustuge,
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przekroczenia czasu obstugi zdarzen zakwalifikowanych jako incydent bezpieczerstwa,

dotyczgcych zasobdw przetwarzajgcych dane osobowe,

g. przekroczenia czasu obstugi zdarzen zakwalifikowanych jako incydent bezpieczenstwa,
dotyczacych zasobdéw krytycznych,

h. przekroczenia czasu obstugi zdarzen zakwalifikowanych jako incydent bezpieczeristwa,
dotyczgcych zasobdéw realizujgcych krytyczng ustuge,

i. przekroczenia czasu reakcji dla podatnosci na zasobie przetwarzajgcym dane osobowe,

j. przekroczenia czasu reakcji dla podatnosci na zasobie krytycznym,

k. przekroczenia czasu reakcji dla podatnosci na zasobie realizujgcym krytyczng ustuge,

Dla obstugiwanych podatnosci system musi by¢ wyposazony w graficzny interfejs umozliwiajgcy

definiowanie wiasnych powiadomien obejmujgcych:

a. warunki powiadomien

e podatnosci o przekroczonych czasach SLA definiowalnych dla wszystkich statuséw obstugi,

e podatnosci o przekroczonych czasach SLA o definiowalny okres,

e podatnosci ze zblizajgcym sie i definiowalnym terminem przekroczenia SLA,
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95.
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e podatnosci, ktérych priorytet osiggnat okreslong wartos¢,
e zdarzen realizujgcych zdefiniowang ustuge,
e zdarzen przetwarzajacych sklasyfikowane informacje,
e zdarzen przetwarzanych na krytycznych zasobach,
b. odbiorcow powiadomien, w tym:
e operatora, ktédremu zostata przydzielona podatnos¢,
e wtasciciela zasobu na ktérym wystgpita podatnosc,
e zespot obstugi, ktory odpowiada za obstuge podatnosci,
e wtasciciela ustugi na ktora jest realizowana na zasobie na ktédrym wystgpita podatnos¢,
e podmiot zewnetrzny, jezeli zdarzenie dotyczy podatnosci na zasobie obstugiwanym przez
firme zewnetrzna.
c. kanaty powiadomien, m.in. e-mail, sms, komunikator,
d. zastosowanie mechanizmoéw grupowania:
e grupowanie wielu powiadomien w jednej wiadomosci,
e ograniczenie liczby wierszy powiadomienia do okreslonej wartosci.
System powinien posiada¢ gotowe szablony powiadomien, pozwalajgce na wysytanie
powiadomien jego operatorom w przypadku gdy system przydzieli im podatnosci do obstugi.
Szablony powinny uwzglednia¢ powiadomienie operatoréw w nastepujgcych sytuacjach:

a. przydzielenia nowej podatnosci do obstugi z okreslonym priorytetem,

b. przydzielenia nowej podatnosci do obstugi na zasobie krytycznym,

c. przydzielenia nowej podatnosci do obstugi na zasobie realizujgcym zdefiniowanga ustuge,
d. przydzielenia nowe]j podatnosci do obstugi na zasobie przetwarzajgcym dane osobowe,

e. modyfikacji przydzielonej operatorowi podatnosci przez innego operatora,

f. zamkniecia przydzielonej operatorowi podatnosci przez innego operatora,

g. przejecia przydzielonej operatorowi podatnosci przez innego operatora.

Dla kadry zarzadzajgcej system musi umozliwia¢ automatyczng dystrybucje raportow poprzez

poczte elektroniczng. System musi umozliwia¢ dostep do kreatora pozwalajgcego na:
wybdr raportu ktéry ma zostaé wystany,

zdefiniowanie jego tytutu,

zdefiniowanie cyklu w jakim ma zosta¢ wysytany, np.: tygodniowy lub miesieczny,
mozliwos¢ ograniczenia cyklu do dni powszednich,

okreslenie daty przestania pierwszego raportu,
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okreslenie okresu przez jaki bedg one przesytane, poprzez:

e zdefiniowanie daty koricowej,

e bez daty koricowej,

e okreslenie liczby raportow,

g. okreslenie odbiorcéw raportu.

System powinien w formie graficznej prezentowac podsumowanie aktualnego stanu
bezpieczenstwa organizacji w postaci tzw. ,Dashboard’u”, tj. dostosowywac zakres i prezentacje
danych do potrzeb zalogowanego uzytkownika.

System musi pozwala¢ na tworzenie dedykowanych dashboard’éw obejmujgcych:

a. zestaw wykresow dla biezgcego uzytkownika,

b. zestaw wykreséow dla wybranego uzytkownika,

c. zestaw wykresoéw dla roli zdefiniowanej w systemie, np.: administratorzy systemu,

d. zestaw wykreséw dla wybranego zespotu obstugi, np.: operatorzy SOC (Security Operations
Center).
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98. System musi zapewniac zestaw predefiniowanych dashboard’éw obejmujgcych nastepujace
wykresy:
a. wykres przedstawiajacy status klasyfikacji zdarzen, ktéry uwzglednia:
e ilos¢ zdarzen nowych i niesklasyfikowanych,
o ilo$¢ zdarzen sklasyfikowanych jako incydenty bezpieczenstwa,
o ilos¢ zdarzen sklasyfikowanych jako fatszywe alarmy,
b. wykres przedstawiajacy skale zagrozen, ktéry uwzglednia:
o ilos¢ zasobdw krytycznych na ktorych sg obstugiwane zdarzenia,
o ilos¢ zasobdw niekrytycznych na ktérych sg obstugiwane zdarzenia,
c. wykres przedstawiajacy zrddta zagrozen, ktéry uwzglednia:
e ilo$¢ nowych zdarzen dotyczacych uzytkownikow,

ilos¢ podjetych zdarzen dotyczacych uzytkownikdw,
e ilos¢ nowych zdarzen dotyczacych zasobow,
e ilo$¢ podjetych zdarzen dotyczacych zasobdw,
d. wykres przedstawiajgcy poziom zagrozen, ktory uwzglednia:
e ilos¢ nowych zdarzen w podziale na priorytety,
e ilos¢ podjetych zdarzen w podziale na priorytety,
e. wykres przedstawiajgcy czas obstugi zagrozen, ktory uwzglednia:
e ilos¢ zdarzen zarejestrowanych w biezgcym dniu,
e ilos¢ zdarzen zarejestrowanych w ostatnim tygodniu,
o ilos$¢ zdarzen zarejestrowanych w ostatnim miesigcu,
o ilo$¢ zdarzen zarejestrowanych wczesniej niz w ostatnim miesigcu,
f. wykres przedstawiajgcy zagrozone ustugi, ktéry uwzglednia:
e ilos¢ ustug krytycznych zagrozonych przez obstugiwane zdarzenia,
e ilos¢ pozostatych ustug zagrozonych przez obstugiwane zdarzenia,
g. wykres przedstawiajgcy zagrozone dane, ktory uwzglednia:
e ilos¢ nowych zdarzen dotyczacych zasobdw krytycznych, przetwarzajgcych
sklasyfikowane informacje,
e ilos¢ podjetych zdarzen dotyczgcych zasobdw krytycznych, przetwarzajgcych
sklasyfikowane informacje,
e ilo$¢ nowych zdarzen dotyczacych pozostatych zasobdw, przetwarzajgcych
sklasyfikowane informacje,
e ilo$¢ podjetych zdarzen dotyczacych pozostatych zasobdw, przetwarzajgcych
sklasyfikowane informacje,
h. wykres przedstawiajacy skale podatnosci, ktéry uwzglednia:
e ilos¢ zasobow krytycznych na ktérych sg obstugiwane podatnosci,
o ilos¢ zasobdw niekrytycznych na ktérych sg obstugiwane podatnosci,
i. wykres przedstawiajacy czas obstugi podatnosci, ktéry uwzglednia:

ilos¢ podatnosci zarejestrowanych w biezgcym dniu,
e ilo$¢ podatnosci zarejestrowanych w ostatnim tygodniu,
e ilo$¢ podatnosci zarejestrowanych w ostatnim miesigcu,
e ilos¢ podatnosci zarejestrowanych wczesniej niz w ostatnim miesigcu,
j. wykres przedstawiajacy wage podatnosci, ktory uwzglednia:
e ilos¢ nowych podatnosci w podziale na priorytety,
e ilos¢ podjetych podatnosci w podziale na priorytety,
99. Nawigacja w ramach ,,Dashboard’u” musi wspierac opcje typu ,,Drill down” w nastepujgcym
zakresie:
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a. ,klikniecie” wartosci prezentowanej na wykresie, dotyczgcej zdarzen w obstudze musi
przeniesé operatora systemu do listy tych zdarzen z ustawionym automatycznie filtrem,
pozwalajacym pokazac te same wartosci ktdrych dotyczy wykres,

b. ,klikniecie” wartos$ci prezentowanej na wykresie, dotyczacej podatnosci musi przenies¢
operatora systemu do listy tych podatnosci z ustawionym automatycznie filtrem,
pozwalajacym pokazaé te same wartosci ktérych dotyczy wykres,

c. ,klikniecie” wartosci prezentowanej na wykresie, dotyczgcej uzytkownikéw (UBA) musi
przenie$é operatora systemu do listy tych uzytkownikdéw z ustawionym automatycznie filtrem,
pozwalajacym pokazac te same wartosci ktorych dotyczy wykres,

d. ,klikniecie” wartosci prezentowanej na wykresie, dotyczacej zasobdw (EBA) musi przenies¢
operatora systemu do listy tych zasobdw z ustawionym automatycznie filtrem, pozwalajgcym
pokazac te same wartosci ktérych dotyczy wykres,

e. ,klikniecie” wartosci prezentowanej na wykresie, dotyczacej wybranych zdarzen korelacyjnych
musi przenies¢ operatora systemu do listy prezentujgcej te zdarzenia z ustawionym
automatycznie filtrem, pozwalajgcym pokazac te same wartosci ktdrych dotyczy wykres,

f. ,klikniecie” wartosci prezentowanej na wykresie, dotyczacej wybranych logéw musi przeniesé¢
operatora systemu do listy prezentujgcej te logi z ustawionym automatycznie filtrem,
pozwalajacym pokazac te same wartosci ktérych dotyczy wykres.

100.Rozwigzanie moze by¢ dostarczone w ramach odrebnych rozwigzan, jednakze muszg byc¢ one
zintegrowane w sposdb umozliwiajacy spetnienie wszystkich wymagan z poziomu jednej konsoli.

101.Rozwigzanie musi zapewniac¢ elastyczng i skalowalng architekture, ktdrej rozbudowa nie bedzie
wymagata zakupu dodatkowych licencji, zapewniajgc tym samym mozliwosé wydzielania
nastepujgcych warstw funkcjonalnych zwanych dalej kolektorami, do instalacji na osobnych
serwerach badZ maszynach wirtualnych:

kolektor parsujacy;

kolektor logéw;

kolektor korelacyjny;

kolektor zdarzen;

kolektor sztucznej inteligencji;

S D o 0 T o

kolektor reakcyjny;
g. kolektor kontrolujacy.

102.Kolektor parsujgcy powinien by¢ odpowiedzialny za odbieranie i parsowanie logdéw a nastepnie
ich przesytanie zaréwno postaci surowej jak i sparsowanej do odpowiednich kolektoréw logow,
zgodnie z regutami ich przekierowania zdefiniowanymi w jednym miejscu dla wszystkich
kolektorow w interfejsie graficznym. Pojedynczy kolektor parsujgcy musi zapewniaé wydajnos¢
co najmniej 20 tysiecy zdarzen na sekunde w trybie ciggtym oraz posiada¢ bufor do obstugi
nattoku w rozmiarze miliona zdarzen.

103.Kolektor logéw powinien by¢ odpowiedzialny za przechowywanie logéw zaréwno w postaci
surowej jak i sparsowanej oraz przechowywac pliki indeksdw. Logi muszg by¢ przechowywane
w postaci skompresowanej oraz kolektor musi zapewni¢ mechanizmy zabezpieczajace je przed
nieautoryzowang modyfikacjg (np.: Certyfikat cyfrowy czy funkcja skrdtu). Pojedynczy kolektor
logdw powinien mie¢ wydajnosé co najmniej 10 ty$ zdarzen na sekunde w trybie ciggtym oraz
posiada¢ bufor do obstugi nattoku w rozmiarze miliona zdarzen.

104.Kolektor korelujgcy powinien umozliwia¢ korelacje logéw oraz ich agregacje zgodnie z regutami
korelacyjnymi zdefiniowanymi w jednym miejscu dla wszystkich kolektoréw w interfejsie
graficznym.

105.Kolektor zdarzen powinien umozliwiaé sktadowanie zdarzen stanowigcych wyniki korelacji oraz

umozliwia¢ ponowne wykorzystanie tych zdarzen w kolejnych regutach umozliwiajac tym korelacje
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zaleznosci pomiedzy nimi. Zdarzenia muszg by¢ przechowywane w postaci skompresowanej oraz
kolektor musi zapewni¢ mechanizmy zabezpieczajace je przed nieautoryzowang modyfikacja
(np.: Certyfikat cyfrowy czy funkcja skrétu).

106.Kolektor sztucznej inteligencji powinien zawiera¢ wiedze pozyskang ze Srodowiska obejmujaca
zarowno linie trendu zachowania uzytkownikdéw oraz zasobow obejmujgce mechanizmy uczenia
maszynowego jak i algorytmy sztucznej inteligencji pozwalajace na wypracowanie nowej wiedzy
wynikajacej z korelacji wynikdw wiedzy wypracowanej poprzez inne metody.

107.Kolektor reakcyjny musi umozliwia¢ automatyczng reakcje na wykryte zagrozenia, ktéra nie bedzie
wymagata zadnej interakcji ze strony uzytkownika, chyba ze taka bedzie dodatkowo zdefiniowana.
W celu automatyzacji reakcji musi posiadaé funkcjonalnos$¢ systemu PAM lub by¢ z nim
dostarczony w celu przechowywania danych uwierzytelniajgcych oraz kluczy APl potrzebnych
do automatyzacji reakcji.

108. Architektura rozwigzania musi w petni wspierac konfiguracje niezawodnosciowg, zapewniajaca
zaréwno petng redundancje w zakresie, odbierania logéw i ich przechowywania, korelacji oraz
reakcji na zagrozenia jak i mozliwos¢ zastosowania konfiguracji o ograniczonej redundancji
do najwazniejszych dla zamawiajgcego zrédet danych.

109.Konfiguracja niezawodnosciowa musi wspiera¢ mozliwo$¢ zastosowania stosu kolektorow
zastepczych ktdére zostang uruchomione w przypadku awarii stosu podstawowego, przy czym
wszystkie one musze by¢ zarzgdzane centralnie z poziomu tej samej konsoli co kolektory
podstawowe.

110.Kolektory muszg mieé zapewnione mechanizmy automatycznej aktualizacji zaréwno w zakresie
parseréw czy regut korelacyjnych jak i wersji oprogramowania, przy czym aktualizacja musi
odbywac sie z poziomu centralnego systemu zarzadzania.

111.Rozwigzanie musi zapewni¢ konsole do aktualizacji pozwalajacg na wybdr dodatkowych pakietow
regut czy parseréw udostepnianych w ramach aktywnego wsparcia producenta w formie ustugi,
kazda aktualizacja musi wspiera¢ mechanizm wersjonowania pozwalajgcy zaréwno aktualizacje
jaki i przywracanie poprzednich wersji regut i parseréw.

112.Rozwigzanie musi mie¢ mozliwos¢ skalowania sie poprzez dodawanie kolejnych maszyn
wirtualnych lub maszyn fizycznych z nowymi typami kolektoréw, przy czym dodawanie nowych
komponentéw nie moze wigzac sie z koniecznoscig zakupu nowej licencji, ani posiada¢ ograniczen
licencyjnych zwigzanych z iloscig lub rozmiarem przechowywanych zdarzen i/lub danych. Jedynym
ograniczeniem w tym zakresie (dotyczgcym przechowywanych danych) moze by¢ rozmiar
przestrzeni dyskowe;j.

113.Skalowanie przez dodawanie nowych kolektorow musi zwieksza¢ wydajnos¢ rozwigzania zgodnie
z wartosciami zadeklarowanymi przez producenta, przyktadowo dwa kolektory logéw muszg
zapewni¢ dwukrotng wydajnosé rozwigzania czyli minimum 20 tys$ zdarzen na sekunde. Przy czym
cate rozwigzanie nie moze ograniczac ilos¢ zastosowanych kolektoréw.

114.Rozwigzanie nie moze posiada¢ ograniczen licencyjnych zwigzanych z rozmiarem gromadzonych
danych w jednostce czasu. Przyktadowo nie moze by¢ limitowana licencyjnie ilo$¢ bajtéw danych
w jednostce czasu (KB, GB, etc.).

115.Poszczegdlne kolektory zdarzen oraz logdw muszg zapewniaé przechowywanie danych zaréwno
na maszynach wirtualnych jak i na dyskach sieciowych.

116.Kolektor logow musi mie¢ mozliwos¢ sktadowania zbieranych danych zaréwno w formie surowej
(raw event log) jak i w formie sparsowanych danych (parsed event log)/danych znormalizowanych.

117.Rozwigzanie nie moze Przechowywanie logéw oraz zdarzen nie moze wykorzystywaé klasycznej
relacyjnej bazy danych (w tym, cho¢ nie tylko: MS SQL, Postgresql, MySQL, Oracle, itp.) celem

gromadzenia i przechowywania danych zwigzanych ze zbieranymi zdarzeniami. Rozwigzanie musi
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wykorzystywaé w tym celu nowoczesng baze taka jak na przyktad noSQL lub OLAP lub autorskie
rozwigzanie producenta.
118.Rozwigzanie musi zapewnia¢ mozliwos¢ zbudowania wiekszej ilosci replik danych, aby zapewnié
niezawodnos$¢é przechowywania oraz mozliwos¢ zbudowania struktury rozproszonej, zapewniajgcej
wiekszg wydajnos¢ zapisu i wyszukiwania.
119.Klasyczne relacyjne bazy danych mogg by¢ wykorzystywane jedynie do przechowywania
szablonodw, raportéw, konfiguracji, bazy CMDB oraz innych ustrukturyzowanych informacji.
120.Rozwigzanie musi zapewnia¢ mozliwos$é automatycznego budowania kontekstu poprzez
wykrywanie urzadzen oraz komputeréw majacych swojg reprezentacje w bazie urzadzen
(Configuration Management Database - CMDB).
121.Wymagane jest, aby kolektor odpowiedzialny za parsowanie pozwalat na odrzucanie danych, ktére
uznane s3 za nieistotne lub niepotrzebne. Mechanizm ten nie moze mie¢ zadnego wptywu
na model licencjonowania.
122.Musi istnie¢ mozliwos¢ samodzielnej modyfikacji i poprawiania wszystkich parseréw.
123.Tworzenie wtasnych parseréow musi by¢ w catosci mozliwe z wykorzystaniem interfejsu
graficznego (GUI) bez uzycia linii komend (CLI).
124.Tworzenie nowych atrybutéw (sparsowanych zmiennych), urzadzen oraz rodzajow zdarzen
(events) musi by¢ w catosci mozliwe z wykorzystaniem interfejsu graficznego (GUI) bez uzycia linii
komend (CLI).
125.Parsery maja by¢ tworzone z wykorzystaniem narzedzi wspierajacych dla XML (XML framework)
i jednoczesnie zapewniac nastepujgce wiasciwosci:
a. zdolnos¢ do definiowania wzorcow ktére powtarzajg sie jako zmienne;
b. zdolnos¢ do definiowania funkcji pozwalajacych na identyfikacje par wartosci kluczowych;
c. zdolno$é do testowania poszczegdlnych funkcji;
d. zdolnos¢ do przeksztatcania danych w trakcie ich parsowania.
126. Rozwigzanie SIEM musi wspiera¢ obstuge aplikacji typu agent na systemy Windows (Windows
Agent), ktére posiadajg nie mniej niz nastepujgce mozliwosci:
a. centralne zarzadzanie i mozliwos¢ aktualizacji z gtdwnej konsoli zarzadzajacej;
b. mozliwosc¢ zbierania logow z plikdw tekstowych na urzadzeniach z zainstalowanym systemem
z rodziny Windows;
c. mozliwos¢ zbierania logdw dotyczacych zdarzen rodzajéw innych niz: Security, System,
Application;
zdolno$¢ do monitorowania integralnosci plikow;
zdolnos$¢ do monitorowania rejestru systemowego;
zdolnos$¢ do monitorowania urzadzen zewnetrznych (removable devices);

@ oo

agent instalowany na systemach z rodziny Windows musi komunikowac sie z poszczegdlnymi
komponentami rozwigzania SIEM w sposéb zaszyfrowany z wykorzystaniem protokotu HTTPS;
h. musi istnie¢ mozliwo$¢ monitorowania stanu agentéw w konsoli zarzadzajacej systemu;
i. musiistnie¢ mozliwos$¢ przygotowania réznych zestawdw konfiguracji agenta, a nastepnie
przypisywania ich niezaleznie do dowolnej ilosci (jeden lub wiecej) systemow zrédtowych,
np. inne konfiguracje dla kontroleréw domeny, a inne dla serweréw DNS;
j. musi umozliwia¢ automatyzacje reakcji na zagrozenie, jak blokowanie zdefiniowanego ruchu
sieciowego czy blokada procesu.
127. System musi mie¢ mozliwos¢ realizacji funkcjonalnosci UEBA (User Entity Behaviour Analysis)
zaréwno w oparciu o dedykowanego Agenta na systemy Windows oraz w oparciu o logi z systemu
Windows. Metadane lub logi dotyczace funkcji UEBA nie mogg podlegad licencjonowaniu

ze wzgledu na EPS lub rozmiar.
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Rozwigzanie musi zapewnia¢ wsparcie dla zarzagdzania w oparciu o role (Role Based
Administration) celem ograniczania dostepu do danych oraz do GUI.

System musi by¢ zintegrowany z zewnetrznymi bazami o zagrozeniach (Threat Inteligence Feeds -
Tl) oraz zawierac juz zintegrowany zestaw niekomercyjnych (open source) lub komercyjnych baz
zagrozen.

Rozwigzanie musi mie¢ mozliwosé korelacji informacji z baz zagrozen z danymi otrzymywanymi
w czasie rzeczywistym. Korelacja ta ma odbywac sie w pamieci systemu wzgledem
otrzymywanych danych o zdarzeniach (event data).

System musi mie¢ mozliwos¢ korelacji informac;ji z baz zagrozen z danymi historycznymi.

System musi mie¢ mozliwo$¢ odpytywania (recznego lub automatycznego) zewnetrznych zrédet
reputacji takich jak np.VirusTotal.

System musi mie¢ mozliwos¢ wizualizacji informacji w oparciu o kategorie MITRE ATT&CK dla
standardowego zbioru wbudowanych regut.

Pulpity administracyjne (dashboards) muszg mie¢ mozliwos¢ wspdlnej prezentacji.

Rozwigzanie musi mie¢ mozliwos¢ integracji z innymi systemami do obstugi zgtoszen poprzez API
(ticketing system) oraz mie¢ wbudowany mechanizm obstugi zgtoszen (ticketing system)
niezalezny od obstugi alarméw/incydentow.

System musi wpiera¢ mechanizmy typu Machine Learning w oparciu o zgromadzone zdarzenia.
Musi by¢ mozliwe uzycie przynajmniej 4 réznych rodzajow mechanizméw Machine Learning wraz
z mozliwoscia ich recznego wybrania oraz dziatania w trybie automatycznym. W wyniku dziatania
opisanych mechanizméw Machine Learning system SIEM ma tworzy¢ model bazowy zachowania
oraz umozliwia¢ wykrycie odchylen i anomalii od niego. Zadania Machine Learning majg mie¢
mozliwos¢ dystrybuowania ich pomiedzy elementy warstwy korelujgcej i/lub zarzagdzajace;.
Mechanizmy Machine Learning majg rdwniez umozliwiaé¢ wsparcie dla podejmowania decyzji przy
rozwigzywaniu incydentéw w systemie SIEM.

Dostarczone rozwigzanie nie moze dziata¢ w oparciu o oprogramowanie otwarte (ang: open
source) w nastepujgcym zakresie funkcjonalnym: sktadowanie, parsowanie, korelacja logéw,
algorytmy uczenia maszynowego, analiza zachowania uzytkownikéw i zasobow (UEBA),
mechanizmy reakcji/ scenariusze reakcji (SOAR). Zamawiajgcy nie zaakceptuje systemu, ktéry
wykorzystuje mechanizmy typu open source np.: Elastic Search, OSSIM, Snort, The Hive,
AlienVault itd. lub zostat stworzony przez modyfikacje oprogramowania otwartego.

W celach weryfikacji zgodnosci produktu z wymaganiami, musi by¢ on dodatkowo oferowany
przez autoryzowanego dystrybutora, dostarczajgcego produkty z obszaru cyberbezpieczenstwa
na rynku polskim, ktéry w przypadku jakichkolwiek watpliwosci Zamawiajacego, zwigzanych

z wymaganymi funkcjonalnosci bedzie mégt je potwierdzi¢ lub im zaprzeczyc.

W zwigzku z tym, ze obstuga systemu ma objac takze uzytkownikéw niepostugujacych sie biegle
jezykiem angielskim, interfejs uzytkownika musi umozliwia¢ obstuge w jezyku polskim lub
posiada¢ mozliwos¢ wgrania plikdw jezykowych ttumaczgcych interfejs na jezyk polski. Pliki
ttumaczace interfejs na jezyk polski muszg zosta¢ wgrane w trakcie wdrozenia systemu, przed
jego zakonczeniem.

Zamawiajgcy na obecnym etapie nie jest w stanie zmierzy¢ ilosci danych przekazywanych

do systemu, tj. EPS (Events Per Second) oraz nie zna wymagan zwigzanych z architekturg
proponowanego rozwigzania, dlatego oferowana licencje nie moze nakfada¢ limitéw w tym
zakresie.

Produkt musi umozliwia¢ rownoczesng prace co najmniej 2 operatoréw oraz obstugiwa¢ min 100
zrédet logdw dotyczacych wszystkich zdarzen zwigzanych z komputerami oraz serwerami
wykorzystywanymi w organizacji oraz zapewnic¢ dla tych zrodet detekcje i obstuge cyberzagrozen

w ramach wszystkich oferowanych w tym postepowaniu funkcjonalnosci.
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142. System ma gwarantowac mozliwos¢ elastycznej rozbudowy o kolejne zrodta logow.

143. Funkcjonowanie rozwigzania musi umozliwia¢ konfiguracje ,on-premise”, w ktdrej wszystkie
funkcjonalnosci oraz przetwarzanie danych bedzie sie odbywac catkowicie w infrastrukturze
zamawiajgcego, zapewniajgc tym samym mozliwos¢ konfiguracji systemu w strefie
odseparowanej od sieci Internet.

144. System musi umozliwia¢ instalacje na jednej z platform systemowych: Microsoft Windows
(minimum Server 2016), Redhat/Oracle Linux (minimum 7.x).

Zaproponowane rozwigzanie musi by¢ kompatybilne z pozostatym oprogramowaniem oraz sprzetem
objetym niniejszym postepowaniem.

Miejsce dostawy/instalacji/wdrozenia: Urzad Miejski w Cybince.

Wymagania
dotyczace licencji
i wsparcia

Dostarczone rozwigzanie musi by¢ w formie licencji wieczystej oraz by¢ objete wsparciem producenta
lub producentéw do 30.06.2026 roku. Wsparcie musi obejmowac bezptatne dostarczanie aktualizacji
oprogramowania, reagowanie na zgtaszane btedy systemowe oraz ustuge konsultacji powdrozeniowe;j
w formie spotkan z dedykowanym inzynierem, certyfikowanym z procesu konfiguracji i obstugi
oferowanego systemu. Przez btgd systemowy Zamawiajgcy rozumie btedy krytyczne (zaktdcenie
uniemozliwiajace dziatanie rozwigzania), btedy powazne (zaktdcenie uniemozliwiajace dziatanie czesci
rozwigzania), btedy zwykte (inne zaktécenia nie stanowigce btedu krytycznego lub powaznego).
Wykonawca musi zapewnic ustuge obejmujgca proces aktualizacji oprogramowania oraz kontekstu
systemu (dotyczy to zwtaszcza bazy regut korelacyjnych, bazy parseréw, bazy dostepnych aktualizacji).
Dostep do centralnej ustugi aktualizacyjnej ma pozwalac na automatycznie wyswietlanie i pobieranie
z poziomu interfejsu systemu dostepnych aktualizacji. Dla pobranych w procesie aktualizacji regut oraz
parseréw musi by¢ dostepne wersjonowanie, pozwalajgce uruchomié nowg wersje reguty korelacyjnej
oraz parsera z poziomu interfejsu systemu. Automatyczne wersjonowanie ma umozliwia¢ wczytanie
starszej wers;ji reguty lub parsera, a zmiana regut i parserow musi byé mozliwa z poziomu graficznego
systemu.

Wymagania
dotyczace
wdrozenia

Przedmiot zamdwienia musi by¢ dostarczony, wdrozony i zainstalowany w catosci w siedzibie
Zamawiajgcego we wskazanym miejscu.

Przedmiot Zamodwienia bedzie realizowany w oparciu o przygotowany uprzednio przez Wykonawce
Harmonogram Ramowy (rzeczowo-finansowy), ktéry musi by¢ uzgodniony i zaakceptowany przez
Zamawiajacego oraz odpowiednio utrzymywany w toku realizacji Przedmiotu Zaméwienia. Wykonawca
musi przedstawi¢ Harmonogram Ramowy w terminie 7 dni od daty podpisania umowy.

Wykonawca w Harmonogramie Ramowym musi w szczegdlnosci uwzglednié podziat na zadania takie
jak: projektowanie, dostawy, ustugi instalacji/konfiguracji, testowanie, wdrozenie i odbiory.
Wykonawca zobowigzany jest do udziatu w cyklicznych naradach przeglagdu prac w siedzibie
Zamawiajacego. Dopuszcza sie narady prowadzone w trybie zdalnym z wykorzystaniem narzedzi
komunikacji elektronicznej, ktére zapewni Wykonawca. Zamawiajgcy przewiduje czestotliwos¢ narad
nie czesciej niz jeden raz w miesigcu, narad zdalnych maksymalnie 3 razy w miesigcu, chyba ze
nadzwyczajna sytuacja w realizacji przedmiotu umowy wymagata bedzie czestszych spotkan w
siedzibie lub odbywanych zdalnie.

W ramach wdrozenia Wykonawca musi przygotowac informacje na temat struktury organizacyjnej
Zespotu Wykonawcy zajmujgce;j sie realizacjg przedmiotu zamodwienia, w ramach ktérej muszg zostac
powotane minimum nastepujgce role:

e Kierownik Projektu ze strony Wykonawcy,

e Zespot Wdrozeniowy ze strony Wykonawcy.

W ramach wdrozenia rozwigzania SIEM Zamawiajgcy wymaga aby Wykonawca wdrozyt rozwigzanie

SIEM na minimum 2 maszynach wirtualnych przygotowanych przez Zamawiajgcego.
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Zamawiajacy wymaga wdrozenia kompletnego systemu w ramach ktdrego zostanie podtgczonych do
14 7rédet logdw zgodnie z ponizsza tabela:

Rodzaj ustugi lub urzadzenia Liczba urzadzen / nodéw bedacych zrédtami logéw
Serwer 4 szt.
Macierz 1szt.
Urzadzenia klasy UTM 2 szt.
Oprogramowanie EDR 1 szt.
Ustuga katalogowa 1 szt.
Przetaczniki sieciowe 5 szt.

\Wymaga sie, aby Wykonaweca przygotowat harmonogram wdrozenia uwzgledniajacy 6 etapdw
wdrozenia:

1. Analiza przedwdrozeniowa,

Instalacja systemu,

Konfiguracja systemu,

Dostrojenie systemu,

Szkolenia

o vk wnN

Dokumentacja powdrozeniowa.

Wykonawca w ramach etapu 1 dokona analizy przedwdrozeniowej obejmujgcej wszystkie czynnosci
do wykonania przez Wykonawce majgce na celu analize oraz wdrozenie rozwigzania SIEM
w $rodowisku informatycznym Zamawiajgcego. Analiza musi zawieraé w szczegdlnosci:
1. Dane wstepne:
a. planisposéb komunikacji Stron
b. harmonogram wdrozenia
2. Informacje o systemach bezpieczenstwa:
a. Analiza stanu bezpieczenstwa uzytkowanych systeméw przed rozpoczeciem realizacji projektu
b. Opis koniecznych dziatan dla osiggniecia wymaganego stanu cyberbezpieczeristwa
3. Wymagane dane dotyczgce systemdw cyberbezpieczenstwa:
a. Wykonawca okresli w Analizie przedwdrozeniowej optymalng konfiguracje srodowiska
dla Systemu SIEM, m.in. pamie¢, liczbe procesoréw, wymagana powierzchnia dyskowa.
b. Dla kazdego systemu cyberbezpieczenstwa Wykonawca opracuje:
e Wersje oprogramowania wchodzgce w sktad Systemu
e Konfiguracje Systemu
e Zastosowane licencje/subskrypcje.
Procedura testowania — scenariusze testowe dla wdrazanych systemow
5. Harmonogram wdrozenia
6. Opis instalacji i wdrozenia oprogramowania

Wykonawca w ramach etapu 2 zainstaluje zaoferowane oprogramowanie wedtug wczesniej
przedstawionej architektury dziatania rozwigzania, oraz wczes$niej przygotowanego schematu
komunikacji sieciowej w sieci lokalnej Zamawiajgcego.

Wykonawca w ramach etapu 3 zaimplementuje/skonfiguruje opracowane przez producenta reguty
bezpieczenstwa wraz z weryfikacjg ich dziatania dla konkretnych proceséw okreslonych na etapie
analizy przedwdrozeniowe;.

Wykonawca w ramach etapu 4 dostroi system tak, aby nie powodowat nadmiernej ilosci fatszywych
alarméw zaciemniajgcych realne mozliwe zagrozenia. Nie dopuszcza sie sytuacji w ktérej jedno zrédto

logdw spowoduje destabilizacje dziatania catego systemu SIEM w krétkim okresie czasu np. 10 minut.
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Wykonawca w ramach etapu 5 przeprowadzeni szkolenia w zakresie uzytkowania i administrowania
wdrozonego systemu lub systemow. Szkolenie ma zosta¢ przeprowadzone dla maksymalnie 2 oséb
i muszg by¢ zakonczone przyznaniem certyfikatu, potwierdzajgcego wspomniane umiejetnosci
wydanym przez Certyfikowanego Inzyniera systemu/ systemdw. Szkolenia moga odby¢ sie w formie
zdalnej.

Wykonawca w ramach etapu 6 sporzadzi i przekaze dokumentacje powdrozeniowg wskazujaca
wszystkie istotne elementy z punktu widzenia wdrozenia, wraz ze wszystkimi danymi dostepowymi
do ewentualnych kont technicznych stworzonych na etapie wdrozenia.

Wykonawca po wdrozonym rozwigzaniu dokona nastepujgcych testow opisanych w Dokumentacji.
Celem testéw jest weryfikacja przez Zamawiajacego czy wszystkie prace wykonane w trakcie realizacji
przedmiotu zamowienia zostaty wykonane prawidtowo i zgodnie z zatozeniami funkcjonalnymi i
jakosciowymi. Testy beda przeprowadzane przez Wykonawce przy wspdétudziale Zamawiajgcego.
Zamawiajacy ma prawo do weryfikacji nalezytego wykonania Umowy dowolng metodg, w tym takze
z wykorzystaniem opinii zewnetrznego audytora. W szczegdlnosci uzgodnienie okreslonych scenariuszy
testowych nie wyklucza prawa do weryfikacji prac innymi testami i scenariuszami.
W przypadku zidentyfikowania Btedéw lub Wad Wykonawca jest zobowigzany do ich poprawy przed
Odbiorem Korncowym przedmiotu zamowienia.
Zamawiajacy wymaga, aby Wykonawca przeprowadzit testy odbiorcze z zakresu:

e Uruchamianie i zatrzymywanie wdrozonego systemu.

e Weryfikacja wdrozonego systemu zgodnie ze scenariuszami opisanymi w analizie

przedwdrozeniowej.
e Weryfikacja poprawnosci dziatania procedur.
e Symulacje awarii wdrozonego systemu.

Zamawiajacy wymaga, aby Wykonawca przez okres minimum 12 miesiecy od dostarczenia systemu
SIEM Swiadczyt ustugi SOC (Security Operations Center).

Wykonawca do $wiadczenia ustugi bedzie wykorzystywat narzedzia dostarczone w niniejszym
postepowaniu oraz udostepnione przez Zamawiajgcego. Dostep do narzedzi i systemow
Zamawiajacego musi byc¢ zrealizowany za pomocg bezpiecznego potgczenia szyfrowanego.

W ramach realizacji zadan Wykonawca bedzie swiadczyt ustuge administracji systemem SIEM
obejmujaca:
a. Informowanie Zamawiajgcego o awariach Systemu SIEM, mogacych uniemozliwi¢ poprawne

$wiadczenie ustugi dziatanie systemdw informacyjnych Zamawiajgcego i/lub $wiadczenie ustug ujetych w niniejszym

SOC (Security dokumencie,
Operations b. Rekomendowanie zmiany zasobéw takich jak: vCPU, vVRAM, pamie¢ masowa.

Center) c. Optymalizowanie konfiguracji Systemu SIEM w celu nieprzekraczania wartosci licencji Systemu

posiadanego przez Zamawiajacego oraz niezwtocznego zgtaszania sytuacji przekroczenia poziomu
utylizacji licencji.

d. Konfiguracje Systemu SIEM w celu gromadzenia i normalizowania logéw ze wskazanych systemow
Zamawiajacego w Analizie Przedwdrozeniowej

e. Weryfikacje czy System SIEM prawidtowo analizuje logi
Tworzenie wymagan dla systeméw Zamawiajgcego wysytajacych logi w zakresie poziomu
logowania zdarzen.

W ramach ustugi SoC Wykonawca bedzie wysytat Zamawiajagcemu informacje odnosnie pojawiajgcych

sie podatnosci dla systemow wskazanych w ramach podtgczonych zrédet logéw.
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W ramach realizacji zadan Wykonawca przygotuje i wdrozy mozliwe scenariusze wystgpienia
incydentow bezpieczenstwa w systemie SIEM, ktére zostang zaakceptowane przez Zamawiajgcego.
Przyktadowe scenariusze, ktére obligatoryjnie powinny by¢ zaimplementowane:

e Bruteforce attack (atak sitowy)

e Atak ztosliwego oprogramowania (malware)

e Atak typu DDoS

e Wykrywanie ustug sieciowych (Network Service Discovery)

e Zdalne wykrywanie systemoéw (Remote System Discovery)

e Pozyskiwanie informacji o systemie (System Information Discovery)

e Interpreter polecen i skryptow (Command and Scripting Interpreter)

W ramach realizacji zadarn Wykonawca przygotuje i wdrozy scenariusze reakcji rozumiane jako zestaw
czynnosci konieczny do udokumentowania oraz wyciggniecia powtarzalnych wnioskéw, na podstawie
ktorych zostang podjete okreslone czynnosci. Scenariusz Reakcji powinien sktadac sie z podzadan
realizujgcych funkcje:
e Wzbogacenia wiedzy o artefaktach tj. adresy IP, domeny, hash’e plikdw, nazwy plikow,
rozpoznawalnos$¢ wskaznikow kompromitacji przez udostepnione narzedzia klasy CTI / OSINT,
w celu wyciggania adekwatnych wnioskéw i podejmowania trafnych decyzji,
e Analizy zidentyfikowanego zdarzenia, w tym w szczegdlnosci potwierdzenia, ze zagrozenie
w przypadku uruchomienia w sSrodowisku Zamawiajgcego moze stac sie incydentem lub jest
incydentem, jak réwniez rozpoczecia pobierania lub zabezpieczenia dodatkowych danych
z zaatakowanego zrédta ataku zasobu na potrzeby realizacji Pierwszej Linii Wsparcia,
¢ Wydanie rekomendacji dziatar rozumianej jako zestawienie rekomendacji umozliwiajacych
ograniczenie mozliwosci wystgpienia zdarzenia niepozgdanego, uruchomienia procesu
eskalacyjnego lub innych czynnosci stosownych do zagrozenia w zakresie uzgodnionym
z Zamawiajgcym,
¢ Informowania i raportowania obejmujgcego dokumentowanie wykonanych czynnosci oraz
rezultatéw przeprowadzonej analizy lub zasadnosci czynnosci reakcji.

W ramach realizacji zamoéwienia, Wykonawca bedzie swiadczyt ustuge monitorowania i analizy danych
prezentowanych w Systemie SIEM w ramach Pierwszej Linii Wsparcia oraz Drugiej Linii wsparcia
w trybie 24/7, 7 dni w tygodniu.

Pierwsza linia (L1) wsparcia bedzie odpowiedzialna za:
a. Monitorowanie zdarzen naruszenia cyberbezpieczenstwa zgodnie z warunkami SLA:

Priorytet zdarzenia Czas od wykrycia przez L1 do
Podjecia

Powaziny 30 min

Wysoki 60 min

Sredni 2 h

Niski 4 h

b. Przeprowadzanie wstepnej oceny zdarzen i realizowanie ustalonych Scenariuszy Reakcji.

c. Analize i rekomendacje najprostszych znanych zdarzen okreslonych w ramach Scenariusza Reakcji.

d. taczenie (korelowanie) zdarzen i incydentdéw cyberbezpieczenstwa.

e. Dokumentowanie wykonanych czynnosci zgodnie z przygotowanymi i zaakceptowanymi
Scenariuszami Reakgji.

f. Eskalowanie zdarzenia zgodnie w ramach ustalonego Scenariusza Reakgji.
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g. Zamykanie zdarzen btednie rozpoznanych przez system bezpieczenstwa jako zagrozenie
(tzw. False-Positive).

h. Priorytetyzowanie i kategoryzowanie zdarzen bezpieczenstwa.

i. Przygotowywanie miesiecznych raportéw wykrytych zdarzen bezpieczeristwa.

Druga linia (L2) wsparcia bedzie odpowiedzialna za:
a. Dostepnos¢ ustugi dla Zamawiajgcego zgodnie z warunkami SLA:

Priorytet incydentu Czas od eskalacji pierwszej linii wsparcia do L2
Podjecia

Powazny 30 min

\Wysoki 60 min

Sredni 2 h

Niski 4 h

b. Analize zgtoszonych przez Pierwszg Linie Wsparcia Incydentdéw cyberbezpieczenstwa oraz
przygotowanie raportow i zalecen poincydentalnych.

c. Przygotowywanie i realizacje Scenariuszy uzycia systemu SIEM zgodnie z wymaganiami
przedstawionymi przez Zamawiajgcego.
Przygotowanie Scenariuszy Reakgcji.

e. Przygotowanie Miesiecznych raportow z realizacji prac.

W uzasadnionych przypadkach Wykonawca ma prawo zwrdcenia sie do Zamawiajgcego o zgode

na zawieszenie SLA na ustuge Pierwszej i Drugiej Linii Wsparcia na uzgodniony z Zamawiajgcym okres
jednak nie dtuzszy niz 14 dni. Wniosek o zawieszenie SLA musi zawiera¢ uzasadnienie. Zamawiajgcy
w takim przypadku zobowigzany jest do rozpatrzenia prosby w ciggu 1 dnia roboczego od chwili
uzyskania informacji o tym fakcie. W przypadku odmowy Zamawiajgcy jest zobowigzany w ciggu 3 Dni
Roboczych do przedstawienia pisemnego uzasadnienia odmowy, wskazujgc obiektywne czynniki
Swiadczgce o bezzasadnosci wniosku Wykonawcy.

Czas podjecia Incydentu bedzie liczony jako delta czasu pomiedzy odnotowaniem wystgpienia
zdarzenia przez pierwsza linie wsparcia a czasem nadania priorytetu.

Zamawiajacy wyrdéznia cztery poziomy incydentéw: Powazny, Wysoki, Sredni, Niski zgodnie

Z ponizszym zestawieniem:

Powazny:

1. Priorytet jest stosowany wytgcznie w przypadku wystgpienia na wskazanych zasobach lub zasobie
mogacym przetwarzaé lub przechowywaé powyzej 50 rekordéw danych objetych definicjg
rozporzadzenia RODO;

2. Zebrane dowody w systemach realizujgcych monitoring bezpieczenstwa Swiadczgce o wystapieniu
co najmniej jednego Indicator of Compromise (pol. Wskaznika skompromitowania);

3. Zestawienie zwrotnego kanatu komunikacji z serwera dowodzenia i kontroli ztosliwego
oprogramowania (C&C) trwajacej co najmniej od 30 minut w tym aktywnie wykorzystywanego
(wiecej niz 1kb/min);

4. Przetamanie zabezpieczen aplikacji oraz ujawnienie nieznanych lub nieautoryzowanych proceséw
lub watkdéw aplikacyjnych lub systemowych;

5. Informacja o potencjalnym cyberzagrozeniu od wiarygodnego sygnalisty w tym CSIRT NASK lub
inny CSIRT stowarzyszonego w ramach inicjatywy Trusted Introducers;

6. Potwierdzona informacja o potencjalnym cyberzagrozeniu od osoby odpowiedzialnej

za zaatakowany zaséb informacyjny w zakresie administracji IT lub opieki nad ustugg biznesowg;
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7. Informacja o potencjalnym cyberzagrozeniu od Dyrektora lub Kierownika Departamentu
Bezpieczenstwa;

8. Zidentyfikowane oraz potwierdzone naruszenie integralnosci plikdw konfiguracyjnych, binariow
lub skryptéw aplikacji i/lub systemu operacyjnego;

9. Nieuprawniony dostep i wykorzystanie uprawnien mogace pozwoli¢ na ustanowienie tylnej furtki,
podstuchiwanie transmisji lub wykorzystanie podatnosci;

10. Wykrycie przez system antywirusowy oprogramowania ztosliwego na zasobie realizujgcym funkcje
systemu informacyjnego wspierajgcego dziatanie ustugi kluczowej;

11. Zgtoszenie incydentu Powaznego skutkuje bezzwtocznym uruchomieniem u Zamawiajgcego
procesu eskalacyjnego KSC lub RODO;

Wysoki:

1. Zebrane dowody w systemach realizujagcych monitoring bezpieczeristwa swiadczace o wystgpieniu
co najmniej jednego Indicators of Compromise (pol. Wskaznika skompromitowania) na systemie
chronionym;

2. Ujawnienie zestawione;j sesji zwrotnej z C&C(Command & Control), trwajgcej co najmniej od 30
minut, aktywnie wykorzystywanej przez atakujgcego (wiecej niz 1kb/min);

3. Przetamanie zabezpieczen aplikacji oraz ujawnienie nieznanych lub nieautoryzowanych proceséw
lub watkdéw aplikacyjnych lub systemowych w strefie chronionej;

4. Informacja o potencjalnym cyberzagrozeniu od wiarygodnego sygnalisty w tym CSIRT NASK lub
inny CSIRT stowarzyszony w ramach inicjatywy Trusted Introducers;

5. Potwierdzona Informacja o potencjalnym cyberzagrozeniu od osoby odpowiedzialnej
za zaatakowany zaséb informacyjny w zakresie administracji IT lub opieki nad ustuga biznesows;

6. Informacja o potencjalnym cyberzagrozeniu od Dyrektora lub Kierownika Departamentu
Bezpieczenstwa;

7. Zidentyfikowane oraz potwierdzone naruszenie integralnosci plikéw konfiguracyjnych, binariéw
lub skryptéw aplikacji i/lub systemu operacyjnego;

8. Nieuprawniony dostep i wykorzystanie uprawnien moggce pozwoli¢ na utworzenie tylnej furtki,
podstuchu transmisji lub wykorzystania podatnosci;

9. Ujawnienie nieautoryzowanego kodu stuzgcego jako oprogramowanie administracyjne (tzw.
adminware) lub ofensywnych technik przetamywania zabezpieczen (tzw. grayware);

10. Celowany atak na personel Zamawiajgcego z wykorzystaniem systemoéw komputerowych majacy
na celu wytudzenie danych umozliwiajgcych autoryzacje w srodowisku chronionym;

Sredni:

1. Zebrane dowody w systemach realizujgcych monitoring bezpieczenistwa swiadczace o wystgpieniu
co najmniej jednego Indicators of Compromise (pol. Wskaznika skompromitowania) na systemie
chronionym;

Nieautoryzowane dysponowanie uprawnieniami administracyjnymi;

3. Czesciowo personalizowany atak na personel zamawiajgcego z wykorzystaniem systeméw
komputerowych majgcy na celu wytudzenie danych umozliwiajgcych autoryzacje w srodowisku
chronionym;

4. Wszystkie przypadki wystgpienia na chronionych systemach komputerowych ztosliwego
oprogramowania, ktdre jest rozpoznawane przez system antywirusowy, ale nie zostato
zatrzymane przez inny system bezpieczenstwa;

5. Wszystkie potwierdzone przypadki z naruszenia poufnosci, dostepnosci lub integralnosci wykryte
przez systemy bezpieczenstwa dla ktérych uzytkownik wyklucza swiadome lub nieSwiadome
dziatanie;
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Niski:

1. Zebrane dowody w systemach realizujgcych monitoring bezpieczenstwa Swiadczgce o wystapieniu
zdefiniowanego zdarzenia bezpieczenstwa opisanego scenariuszem reakc;ji, ale udato sie
potwierdzi¢, ze wywotanie zdarzenia byto efektem realizacji autoryzowanych czynnosci stuzbowych
z pominieciem ustalonych procedur bezpieczenstwa.

Zamawiajacy wymaga kazdorazowo po wystgpieniu Incydentu o priorytecie Powaznym i Wysokim
Raportu Poincydentalnego nie pdzniej niz do 2 dni roboczych od zakoriczenia realizacji zawierajgcego
informacje:

e Unikalny identyfikator zdarzenia

e Kiedy incydent wystgpit?

e Kiedy incydent zostat zauwazony / wykryty?

e Jaki proces byt sprawcg incydentu?

e Cosie wydarzyto?

e Gdzie wydarzenie miato miejsce?

e Dlaczego zdarzenie mogto wystgpic?

e Jakie czynnosci powinny zostac przeprowadzone przez Zamawiajgcego w celu powstrzymania

incydentu?

Zamawiajacy wymaga, aby kazdy miesigc swiadczenia Ustug podsumowany zostat Raportem
Miesiecznym wg wedtug wzoru przedstawionego przez Wykonawce. Wykonawca zobowigzany jest
przedstawi¢ Raport w terminie 5 Dni Roboczych od dnia zakonczenia miesigca kalendarzowego,
w ktérym byta swiadczona Ustuga. Opis incydentu powinien sktadac¢ sie z sekcji:
e Monitorowanie cyberbezpieczenstwa :
Data Swiadczenia ustug
Zestawienie obstuzonych incydentéw
Identyfikator incydentu
Nazwa
Klasyfikacja priorytetu Incydentu
Doktadna data i godzina ujawienia incydentu

O O 0O O O O O

Statusy koncowe

e 0Ogodlne rekomendacje i zalecenia dla Zamawiajgcego w zakresie cyberbezpieczenstwa
w nawigzaniu do obstuzonych Incydentéw w celu eliminacji mozliwosci pojawienia sie incydentéw
w przysztosci.

W ramach ustugi SoC Zamawiajacy wymaga, aby Wykonawca minimum raz w miesigcu przeprowadzit
spotkanie (Zamawiajgcy dopuszcza forme zdalnego spotkania), na ktérym bedg przedstawione oraz
omowione najczesciej wystepujgce zdarzenia wraz z propozycjami dostosowania rozwigzania SIEM
celem ograniczenia wystepowania incydentéw False Positive, czyli gdy wykryto atak lub zagrozenie,
podczas gdy nie miaty one miejsca.

llosé 1 szt.
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