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1. Preambula

Niniejszy dokument okresla szczegdétowe wymagania dotyczace dostawy, wdrozenia oraz uruchomienia
oprogramowania i infrastruktury sprzetowej w ramach realizacji projektu ,Cyberbezpieczny Samorzad”
w Starostwie Powiatowym w Zarach.

Projekt ten jest wspoifinansowany w formie grantu z programu Fundusze Europejskie na Rozwdj
Cyfrowy 2021-2027 (FERC), Priorytet II: Zaawansowane ustugi cyfrowe, Dziatanie 2.2: Wzmocnienie
krajowego systemu cyberbezpieczenstwa.

Celem projektu jest podniesienie poziomu cyberbezpieczenstwa jednostek samorzadu terytorialnego
poprzez wdrozenie zaawansowanych rozwigzan technologicznych

i organizacyjnych, ktore zwiekszajg ochrone danych, minimalizujg ryzyko zagrozen cybernetycznych oraz
zapewniajg ciggtos$¢ dziatania systeméw informacyjnych.

Realizacja projektu odzwierciedla strategiczne podejscie do cyfryzacji administracji publicznej, majace
na celu wzmocnienie zdolnosci samorzadéw lokalnych do przeciwdziatania wspdtczesnym wyzwaniom w
zakresie bezpieczenstwa cyfrowego. Wszelkie dziatania beda podejmowane w zgodzie z krajowymi i
europejskimi standardami, w tym w zakresie interoperacyjnosci, dostepnosci oraz ochrony danych
osobowych.

2. Wymagania ogoéine
2.1. Réwnowaznos¢ oferowanych rozwigzan

W celu zachowania neutralnosci technologicznej i konkurencyjnosci Zamawiajgcy dopuszcza
zastosowanie rozwigzan rownowaznych do wyspecyfikowanych. Za rozwigzanie rbwnowazne uznaje sie
takie, ktére pod wzgledem technologii, wydajnosci i funkcjonalnosci nie odbiega istotnie od okreslonych
parametrow. Nalezy przy tym uwzglednia¢, ze cechy unikalne dla danego rozwigzania, takie jak
zastrzezone patenty czy wiasnosciowe technologie, nie podlegajg poréwnaniu. Istotne jest, aby
rozwigzanie rownowazne zapewniato poréwnywalng warto$¢ uzytkowg, realizujgc te same
funkcjonalnosci w sposob niezaktdcajacy integralnosci systemu.

Wykonawca proponujacy rozwigzanie réwnowazne zobowigzany jest dostarczy¢ dokumentacje
potwierdzajacg spetnienie wymagan funkcjonalnych Zamawiajgcego, w tym wyniki poréwnan, testow
oraz opis mozliwosci oferowanego rozwigzania w odniesieniu do wyspecyfikowanego.

2.1.1. Oprogramowanie

Implementacja oprogramowania réwnowaznego musi odby¢ sie bez zaktdcen w biezgcej pracy
Zamawiajgcego, obejmujac migracje niezbednych danych, szkolenie uzytkownikow, konfiguracje
systemu oraz zapewnienie gwarancji i serwisu. Wszelkie dziatania powinny byc¢ realizowane zgodnie z
ustalonym harmonogramem i w porozumieniu z Zamawiajgcym.

W przypadku braku mozliwosci uzyskania odpowiedniego dostepu do oprogramowania firm trzecich,
Zamawiajgcy dopuszcza wymiane oprogramowania pod warunkiem, ze:
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a) Wykonawca dostarcza i wdraza rozwigzania zastepujgce na wiasny koszt, zgodnie z warunkami
licencjonowania okreslonymi w niniejszym dokumencie.

b) Migracja danych, obejmujgca petny zakres danych biezacych i archiwalnych, przeprowadzana
jest na koszt Wykonawcy i zgodnie z opisem w OPZ.

c) Wykonawca zapewnia instruktaze stanowiskowe, gwarancje, serwis gwarancyjny, help desk
oraz asyste techniczng umozliwiajgcg ptynng obstuge oprogramowania przez pracownikow
Zamawiajgcego.

d) Wymiana oprogramowania nie zakidca biezgcej pracy Zamawiajgcego i zapewnia ciggtosé
operacyjng zgodnie z obowigzujgcymi terminami, przepisami prawa i procedurami.

e) Uzgodnienia i konsultacje dotyczace transmisji danych odbywajg sie w siedzibie
Zamawiajgcego wedtug zatwierdzonego harmonogramu.

f) Proces migracji obejmuje petne dane zawarte w poprzednio uzytkowanym systemie.

g) Nowe rozwigzania spetniajg wszystkie okreslone wymagania wzgledem oprogramowania.

2.1.2. Infrastruktura sprzetowa

Jesli w opisie przedmiotu zamodwienia wskazano znaki towarowe, patenty, pochodzenie, zrodto
lub szczegolny proces, ktére charakteryzujg produkty lub ustugi dostarczane przez konkretnego
wykonawce, co mogtoby prowadzi¢ do uprzywilejowania lub wyeliminowania niektorych wykonawcéw
lub produktdéw, oznacza to, ze Zamawiajgcy nie mogt opisaC przedmiotu zamodwienia za pomoca
dostatecznie doktadnych okreslen, co jest uzasadnione specyfikq przedmiotu zamdwienia. W takich
przypadkach wszelkie odniesienia nalezy interpretowac z dopiskiem ,lub réwnowazne”.

Gdy Zamawiajgcy opisuje przedmiot zamowienia poprzez odniesienie do norm, europejskich ocen
technicznych, aprobat, specyfikacji technicznych i systeméw referencji technicznych, o ktérych mowa w
art. 101 ust. 1 pkt 2 i ust. 3 ustawy Pzp, dopuszcza sie rozwigzania rownowazne opisywanym,
a powyzsze odniesienia nalezy rozumie¢ z dopiskiem ,lub réwnowazne”.

Przez rozwigzania réwnowazne Zamawiajacy rozumie sprzet o parametrach technicznych
i funkcjonalnych co najmniej réwnych okreslonym w OPZ. Wykonawca powotujgcy sie na rozwigzania
rownowazne jest zobowigzany wykazaé, ze oferowane dostawy lub ustugi spetniajg wymagania
Zamawiajgcego.

O ile nie zaznaczono inaczej, wszelkie parametry techniczne podane w OPZ nalezy traktowac jako
minimalne. Na przykiad zapis: ,Zainstalowane dwa procesory minimum 12-rdzeniowe klasy x86, min.
3.0GHz, dedykowane do pracy z zaoferowanym serwerem umozliwiajgce osiggniecie wyniku min. 207
w tescie SPECrate2017_int_base, dostepnym na stronie www.spec.org dla konfiguragji
dwuprocesorowej” nalezy rozumie¢ jako:

»Zainstalowane co najmniej dwa procesory, posiadajace co najmniej 12 rdzeni, klasy x86, o taktowaniu
co najmniej 3.0GHz, umozliwiajgce osiggniecie wyniku co najmniej 207 w tescie SPECrate2017_int_base
dla oferowanego serwera, dostepnego na stronie www.spec.org w konfiguracji dwuprocesorowej”.
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3. Infrastruktura teleinformatyczna (obszar techniczny)

3.0.1.

Dostarczane urzadzenia musza by¢ fabrycznie nowe (wyprodukowane nie wczesniej niz 6
miesiecy przed datg dostawy) i pochodzi¢ z oficjalnego kanatu dystrybucyjnego producenta.

3.0.2.

Zamawiajgcy zastrzega, by dostarczane urzadzenia nie byly uzywane przed ich dostawag
i odbiorem. Zamawiajacy dopuszcza, by urzadzenia byty rozpakowane i uruchomione przed ich
dostarczeniem wytacznie przez Wykonawce i wytacznie w celu weryfikacji dziatania urzadzenia,
przy czym jest zobowigzany do poinformowania Zamawiajgcego o zamiarze rozpakowania
sprzetu, a Zamawiajacy ma prawo inspekcji sprzetu przed jego rozpakowaniem).

3.0.3.

Serwery wirtualizacji HCI 1 Nod majg stanowic¢ kompletne rozwigzanie typu Claster zbudowany
wg nastepujgcej konfiguracji:
a) Cluster hiperkonwergentny (HCI — Hyper-Converged Infrastructure) 3 Nodowy
zbudowany z 3 szt. jednostek serwerowych Serwer wirtualizacji HCI 1 Nod (pkt.3.3)
wraz z Oprogramowaniem Systemowym typ I (pkt.3.7).

3.1. Urzadzenie klasy UTM z licencja na 2 lata

3.1.1.

Zakres Przedmiotu zamodwienia obejmuje dostawe, montaz wraz z uruchomieniem
i konfiguracjg urzadzenia typu UTM (Unified Threat Management) z licencjg na 2 lata na
warunkach okre$lonych w SWZ zwanym dalej systemem lub systemem bezpieczenstwa.

3.1.2.

Klasa produktu: UTM (Unified Threat Management).

3.1.3.

UTM - kompleksowy system bezpieczenstwa, ktéry integruje w jednej platformie kluczowe
funkcje ochrony sieciowej i zarzadzania bezpieczenstwem, zapewniajac kompleksowg ochrone
infrastruktury IT.

System bezpieczenstwa realizuje wszystkie wymienione ponizej funkcje sieciowe
i bezpieczenstwa niezaleznie od dostawcy tacza. Poszczegolne elementy wchodzgce w skfad
systemu bezpieczenstwa mogg byc¢ zrealizowane w postaci osobnych, komercyjnych platform
sprzetowych lub komercyjnych aplikacji instalowanych na platformach ogdlnego przeznaczenia.

Uwaga:

W przypadku implementacji programowej muszg by¢ zapewnione niezbedne platformy
sprzetowe wraz z odpowiednio zabezpieczonym systemem operacyjnym. Jezeli realizacja
wymagan wymaga dostarczenia odrebnej(-ych) licencji to dostawa licencji stanowi Przedmiot
Zamowienia.

3.1.4.

Funkcja Firewall zapewnia prace w jednym z trzech trybow:
a) routera z funkcjg NAT,
b) transparentnym,
€) z monitorowania na porcie SPAN.

3.1.5.

System musi umozliwi¢ budowe min. 2 oddzielnych (fizycznych lub logicznych) instangji
systemow w zakresie:

a) routingu,

b) Firewall’a,

c) IPSec VPN,

d) antywirus,

e) IPS,

f) kontroli aplikaciji,

Uwaga:
Powinna istnie¢ mozliwos¢ dedykowania min. 5 administratorow do poszczegdlnych instancji
systemu.




@

Cyberbezpieczny
Samorzqgd

3.1.6. | Wsparcie dla protokotdw IPv4 oraz IPv6 w zakresie (zakres minimalny):
a) Firewall,
b) ochrony w warstwie aplikacji,
¢) protokotdéw routingu dynamicznego.
Redundancja, monitoring i wykrywanie awarii
3.1.7. | W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS
mozliwos¢ faczenia w klaster:
a) Active-Active,
b) Active-Passive,
Uwaga:
W obu trybach system firewall musi zapewniaé funkcje synchronizacji sesji.
3.1.8. | Monitoring i wykrywanie uszkodzenia elementdéw sprzetowych i programowych systemdw
zabezpieczen oraz tgczy sieciowych: Tak.
3.1.9. | Monitoring stanu realizowanych potgczen VPN: Tak.
3.1.10. | System musi umozliwia¢ agregacje linkdw:
a) statyczna,
b) w oparciu o protokdt LACP,
¢) mozliwos¢ tworzenia interfejséw redundantnych.
Interfejsy
3.1.11. | System realizujgcy funkcje Firewall:
a) min. 10 szt. Gigabit Ethernet RJ-45,
b) min. 8 szt. SFP 1 Gbps,
C) min. 4 szt. SFP+ 10 Gbps.
3.1.12. | System realizujgcy funkcje Firewall:
a) wbudowany port konsoli szeregowej: Tak,
b) gniazdo USB umozliwiajgce instalacje oprogramowania przy uzuciu klucza USB: Tak.
3.1.13. | System realizujgcy funkcje Firewall musi umozliwiac¢ skonfigurowanie:
a) min. 200 interfejsow wirtualnych definiowanych jako VLAN’y w oparciu o standard
802.1Q.
3.1.14. | System wyposazony w zasilanie AC: Tak.
3.1.15. | Parametry wydajnosciowe:
a) Firewall: obstuga min. 3 min jednoczesnych pofaczen oraz min. 100 tys. nowych
pofaczen na sekunde,
b) przepustowos¢ Stateful Firewall: min. 35 Gbps (dla pakietéw 512 B),
c) przepustowosc¢ Firewall z wigczong funkcja Kontroli Aplikacji: min. 6.0 Gbps.,
d) wydajnos¢ szyfrowania IPSec VPN protokotem AES z kluczem 128: min. 30 Gbps.,
e) wydajno$¢ skanowania ruchu w celu ochrony przed atakami (zaréwno client side jak
i server side w ramach modutu IPS) dla ruchu Enterprise Traffic Mix: min. 5 Gbps.,
f) wydajno$¢ skanowania ruchu typu Enterprise Mix z wigczonymi funkcjami: IPS,
Application Control, Antywirus — min. 2.5 Gbps.,
g) wydajnosc¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu http:
min. 3 Gbps..
3.1.16. | Funkcje Systemu bezpieczenstwa:

a) kontrola dostepu: zapora ogniowa klasy Stateful Inspection,
b) kontrola Aplikacji: Tak,
c) poufnos$¢ transmisji danych:
i. pofaczenia szyfrowane IPSec VPN,
ii. SSLVPN,
d) ochrona przed malware: Tak,
e) ochrona przed atakami: Intrusion Prevention System,
f) kontrola stron WWW: Tak,
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g) kontrola zawartosci poczty: Antyspam dla protokotow SMTP, POP3,

h) zarzadzanie pasmem (QoS, Traffic shaping): Tak,

i) mechanizmy ochrony przed wyciekiem poufnej informacji (DLP): Tak,

j) dwusktadnikowe uwierzytelnianie:  wykorzystaniem  tokendw  sprzetowych
lub programowych.

Uwaga:

Wymagane min. 2 tokeny sprzetowe lub programowe, ktére bedg zastosowane
do dwu-sktadnikowego uwierzytelnienia administratoréw lub w ramach potgczen VPN
typu client-to-site.

k) inspekcja (minimum: IPS) ruchu szyfrowanego protokotem SSL/TLS, minimum dla
nastepujgcych typow ruchu:

i. HTTP (wtym HTTP/2),
ii. SMTP,

ii. FTP,

iv. POP3.

I) funkcja lokalnego serwera DNS z mozliwoscig filtrowania zapytan DNS na lokalnym
serwerze DNS jak i w ruchu przechodzacym przez system,

m) rozwigzanie musi posiada¢ wbudowane mechanizmy automatyzacji polegajace na
wykonaniu okreslonej sekwencji akcji (takich jak zmiana konfiguracji, wystanie
powiadomien do administratora) po wystgpieniu wybranego zdarzenia
(np. naruszenie polityki bezpieczenstwa).

Uwaga:

W ramach systemu ochrony muszg by¢ zrealizowane wszystkie wymienione w pkt. funkcje.
Zamawiajgcy dopuszcza rozwigzanie, w ktorym wymienione w pkt. funkcie mogg byc
zrealizowane w postaci osobnych, komercyjnych platform sprzetowych lub programowych.

Polityki, Firewall

3.1.17.

Polityka Firewall musi uwzglednia¢ (zakres minimalny):
a) adresy IP,
b) uzytkownikdow,
C) protokoty,
d) ustugi sieciowe,
e) aplikacje lub zbiory aplikacji,
f) reakcje zabezpieczen,
g) rejestrowanie zdarzen.

3.1.18.

Realizacja translacji adreséw NAT:
a) zrédtowego i docelowego,
b) translacje PAT,
c) translacje jeden do jeden oraz jeden do wielu,
d) ALG (Application Level Gateway): dla protokotu SIP.

3.1.19.

Mozliwos¢ tworzenia wydzielonych stref bezpieczenstwa np. DMZ, LAN, WAN.

3.1.20.

Mozliwos¢ wykorzystania w polityce bezpieczenstwa zewnetrznych repozytoriow zawierajgcych:
a) kategorie URL,
b) adresy IP.

3.1.21.

Inne:
a) mozliwos¢ filtrowania ruchu w zaleznosci od kraju, do ktérego przypisane sg adresy
IP zrédtowe lub docelowe,
b) mozliwos¢ ustawienia przedziatu czasu, w ktérym dana reguta w politykach firewall
jest aktywna.
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3.1.22. | Rozwigzanie lub jego element musi umozliwia¢ integracje z nastepujgcymi rozwigzaniami SDN
w celu dynamicznego pobierania informacji o zainstalowanych maszynach wirtualnych
w procesie budowania polityk kontroli dostepu:

a) Amazon Web Services (AWS),
b) Microsoft Azure,
c) Cisco ACI,
d) Google Cloud Platform (GCP),
e) OpenStack,
f) VMware NSX,
g) Kubernetes.
Pofgczenia VPN
3.1.23. | Konfiguracja potgczen typu IPSec VPN (zakres min. funkcjonalnosci):
a) wsparcie dla IKE v1 oraz v2,
b) obstuga szyfrowania protokotem minimum AES z kluczem 128 oraz 256 bitow
w trybie pracy Galois/Counter Mode(GCM),
c) obstuga protokotu Diffie-Hellman grup 19, 20,
d) wsparcie dla pracy w topologii Hub and Spoke oraz Mesh,
e) tworzenie pofgczen typu Site-to-Site oraz Client-to-Site,
f) monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci,
g) mozliwos¢ wyboru tunelu przez protokoty:
i. dynamicznego routingu (np. OSPF),
ii. routingu statycznego,
h) wsparcie typdw uwierzytelniania: pre-shared key, certyfikat,
i) mozliwos¢ ustawienia maksymalnej liczby tuneli IPSec negocjowanych
(nawigzywanych) jednoczes$nie w celu ochrony zasobdw systemu,
j) mozliwos¢ monitorowania wybranego tunelu IPSec site-to-site i w przypadku jego
niedostepnosci automatycznego aktywowania zapasowego tunelu,
k) obstuga mechanizmow:
i. IPSec NAT Traversal,
i. DPD,
iii. Xauth,
I) wbudowany mechanizm ,Split tunneling” dla potaczen Client-to-Site.
3.1.24. | Konfiguracje pofaczen typu SSL VPN (zakres min. funkcjonalnosci):
a) praca w trybie Portal - dostep do chronionych zasobdw realizowany jest
za posrednictwem przegladarki.
Uwaga:
W tym zakresie system musi zapewniac strone komunikacyjng dziatajgcg w oparciu
o HTML 5.0.
b) praca w trybie Tunnel z mozliwoscia wiaczenia funkcji ,Split tunneling”
przy zastosowaniu dedykowanego klienta.
Uwaga:
Wymagane jest, aby producent rozwigzania posiadat w ofercie oprogramowanie klienckie VPN,
ktére umozliwia realizacje potgczen IPSec VPN lub SSL VPN.
Oprogramowanie klienckie VPN musi by¢ dostepne jako opcja i nie jest wymagane
w implementacji rozwigzania.
3.1.25. | Routing i obstuga tgczy WAN:

a) routing statyczny: Tak,
b) obstuga Policy Based Routingu: Tak, w tym wybor trasy w zaleznosci od:

i. adresu zrédtowego,
ii. protokotu sieciowego,
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iii. oznaczen Type of Service w nagtéwkach IP,
c) obstuga protokotdw dynamicznego routingu w oparciu o protokoty:

i. RIPv2 (w tym RIPng),
ii. OSPF (w tym OSPFv3),
iii. BGP,
iv. PIM,

d) mozliwos¢ filtrowania tras rozgtaszanych w protokotach dynamicznego routingu,

e) ECMP (Equal cost multi-path): Tak, wybdr wielu rownowaznych tras w tablicy
routingu,

f) BFD (Bidirectional Forwarding Detection): Tak,

g) monitoring dostepnosci wybranego adresu IP z danego interfejsu urzadzenia
i w przypadku jego niedostepnosci automatyczne usuniecie wybranych tras z tablicy
routingu.

3.1.26. | Funkcje SD-WAN (Software Defined Wide Area Network):
a) mozliwos¢ wykorzystania protokotéw dynamicznego routingu przy konfiguracji
réwnowazenia obcigzenia do tgczy WAN,
b) wymagane wsparcie zaréwno dla interfejséw fizycznych jak i wirtualnych (w tym
VLAN, IPSec).
3.1.27. | Zarzadzanie pasmem:
a) System Firewall musi umozliwia¢ zarzagdzanie pasmem poprzez okreslenie:
i. maksymalnej i gwarantowanej ilosci pasma,
ii. oznaczanie DSCP
iii. wskazanie priorytetu ruchu.
b) mozliwos¢ okreslania pasma dla poszczegdinych aplikacji.
¢) mozliwos¢ zdefiniowania pasma dla wybranych uzytkownikéw niezaleznie od ich
adresu IP,
d) mozliwos¢ zarzadzania pasmem dla wybranych kategorii URL.
Ochrona przed malware
3.1.28. | Silnik antywirusowy musi umozliwia¢ skanowanie ruchu w obu kierunkach komunikacji dla
protokotdw dziatajgcych na niestandardowych portach (np. FTP na porcie 2021).
3.1.29. | Silnik antywirusowy musi zapewnia¢ skanowanie nastepujgcych protokotdw:
a) HTTP,
b) HTTPS,
c) FTP,
d) POP3,
e) IMAP,
f) SMTP,
g) CIFS.
3.1.30. | System musi umozliwia¢ skanowanie archiwdw, w tym co najmniej: Zip, RAR.
Uwaga:
W przypadku archiwéw zagniezdzonych mozliwos¢ okreslenia, ile zagniezdzen kompresji
system bedzie probowat zdekompresowac w celu przeskanowania zawartosci.
3.1.31. | Mozliwos¢ blokowania i logowania archiwdw, ktére nie mogg zostac przeskanowane, poniewaz
sg zaszyfrowane, uszkodzone lub system nie wspiera inspekcji tego typu archiwdw.
3.1.32. | System musi dysponowac¢ sygnaturami do ochrony urzadzen mobilnych (min. dla systemu

operacyjnego Android).

Uwaga:
Baza sygnatur musi by¢ aktualizowana automatycznie, zgodnie z harmonogramem
definiowanym przez administratora.
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3.1.33. | Inne:
a) wspotpraca z dedykowang platformg typu Sandbox lub ustugg typu Sandbox
realizowang w chmurze
Uwaga:
Konieczne jest zastosowanie platformy typu Sandbox wraz z niezbednymi serwisami
lub licencjami upowazniajgcymi do korzystania z ustugi typu Sandbox w chmurze,
b) mozliwos¢ usuwania aktywnej zawartosci plikéw PDF oraz Microsoft Office bez
koniecznosci blokowania transferu catych plikdw,
¢) mozliwos¢ wykorzystania silnika sztucznej inteligencji AI wytrenowanego przez
laboratoria producenta rozwigzania.
Uwaga:
Jezeli realizacja wymagania wymaga dostarczenia odrebnej(-ych) licencji to dostawa
licencji nie stanowi Przedmiotu Zamowienia.
d) mozliwos¢ uruchomienia ochrony przed malware dla wybranego zakresu ruchu.
3.1.34. | Ochrona przed atakami:
a) ochrona IPS opiera sie co najmniej na analizie sygnaturowej oraz na analizie anomalii
w protokofach sieciowych,
b) ochrona przed atakami na aplikacje pracujgce na niestandardowych portach,
c) baza sygnatur atakéw zawiera min. 5000 wpisdw i jest aktualizowana automatycznie,
zgodnie z harmonogramem definiowanym przez Administratora,
d) mozliwos¢ definiowania wiasnych wyjatkow oraz wiasnych sygnatur przez
Administratora,
e) wykrywanie anomalii protokotéw i ruchu sieciowego, realizujgc tym samym
podstawowg ochrone przed atakami typu DoS oraz DDoS.
f) mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym, ochrona
przed (zakres minimalny):
i. CSS,
ii. SQL Injecton,
ii. Trojany,
iv.  Exploity,
v. Roboty.
g) mozliwos¢ kontrolowania dtugosci nagtowka, ilosci parametréw URL oraz Cookies
dla protokotu http,
h) wykrywanie i blokowanie komunikacji C&C do sieci botnet: Tak,
i) mozliwos¢ uruchomienia ochrony przed atakami dla wybranych zakresow
komunikacji sieciowej
Uwaga:
Mechanizmy ochrony IPS nie moga dziata¢ globalnie.
3.1.35. | Kontrola aplikacji

a) funkcja Kontroli Aplikacji musi umozliwia kontrole ruchu na podstawie gtebokiej
analizy pakietéw (nie bazujac jedynie na wartosciach portéw TCP/UDP),
b) Baza Kontroli Aplikacji musi zawiera min. 2000 sygnatur i musi by¢ aktualizowana
automatycznie, zgodnie z harmonogramem definiowanym przez Administratora,
c) kontrola aplikacji chmurowych pod wzgledem wykonywanych czynnosci (np.:
pobieranie, wysytanie plikow) (zakres minimalny):
i.  Facebook,
ii. Google Docs,
iii. Dropbox,
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d) Baza sygnatur musi zawierac kategorie aplikacji szczegdlnie istotne z punktu widzenia
bezpieczenstwa:
i. proxy,
i. P2P,
e) Administrator musi mie¢ mozliwos$¢ definiowania wyjatkow oraz wiasnych sygnatur,
f) mozliwo$¢ blokowania aplikacji dziatajgcych na niestandardowych portach (np. FTP
na porcie 2021),
g) mozliwos¢ okreslenia dopuszczalnych protokotdw na danym porcie TCP/UDP i
blokowania pozostatych protokotdow korzystajgcych z tego portu (np. dopuszczenie
tylko HTTP na porcie 80).

3.1.36.

Kontrola WWW
a) rozwigzanie (lub jego modut kontroli WWW) korzystajagce z bazy zawierajgcej
min. 40 miliondw adreséw URL pogrupowanych w kategorie tematyczne,

Uwaga

w ramach filtra WWW dostepne kategorie istotne z punktu widzenia bezpieczenstwa,
jak: malware (lub inne bedace zrédtem ztosliwego oprogramowania), phishing,
spam, Dynamic DNS, proxy.

b) filtr WWW musi umozliwiac:

i. dostarczanie kategorii stron zabronionych prawem (np.: Hazard),

ii. statyczne dopuszczanie lub blokowanie ruchu do wybranych stron WWW,
w tym pozwala¢ definiowac strony z zastosowaniem wyrazen regularnych
(Regex),

iii. wykonanie akcji typu ,Warning” — tj. ostrzezenie uzytkownika wymagajgce
od niego potwierdzenia przed otwarciem zadanej strony,

¢) mozliwos¢ nadpisywania kategorii oraz tworzenia wyjatkéw (biate/czarne listy dla
adresow URL) przez Administratora,

d) wbudowana funkcja SafeSearch (lub inne réwnowazne zaimplementowane
algorytmy) przeciwdziatajgca pojawianiu sie niechcianych tresci w wynikach
wyszukiwarek (zakres minimalny):

i. Google,

ii. Yahoo,

e) Administrator musi mie¢ mozliwo$¢ definiowania komunikatow zwracanych
uzytkownikowi dla réznych akcji podejmowanych przez modut filtrowania WWW,

f) mozliwos¢ definiowania, dla ktorych kategorii URL lub wskazanych URL nie bedzie
realizowana inspekcja szyfrowanej komunikacji.

Uwierzytelnianie uzytkownikéw, zarzadzanie, logowanie

3.1.37.

System Firewall musi umozliwia¢ weryfikacje tozsamosci uzytkownikdéw za pomoca haset:
a) statycznych i definicji uzytkownikdw przechowywanych w lokalnej bazie systemu,
b) statycznych i definicji uzytkownikéw przechowywanych w bazach zgodnych z LDAP,
¢) haset dynamicznych (RADIUS, RSA SecurID) w oparciu o zewnetrzne bazy danych.

Uwaga:
System musi mozliwos$¢ zastosowania w tym procesie uwierzytelniania dwusktadnikowego.

3.1.38.

Mozliwos¢ budowy architektury uwierzytelniania typu Single Sign On przy integracji ze
$rodowiskiem Active Directory.

Uwaga:
Zamawiajacy dopuszcza zastosowanie innych mechanizmdéw np. RADIUS, API lub SYSLOG w
tym procesie.

3.1.39.

Wymagane uwierzytelnianie w oparciu o protokét SAML w politykach bezpieczenstwa systemu
dotyczacych ruchu HTTP (lub inny réwnowazny).
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3.1.40. | Elementy systemu bezpieczenstwa muszg mie¢ mozliwos¢ zarzadzania lokalnego z
wykorzystaniem protokotow: HTTPS oraz SSH, jak i mogg wspdtpracowac z dedykowanymi
platformami centralnego zarzadzania i monitorowania
Uwaga:

Komunikacja elementéw systemu zabezpieczen z platformami centralnego zarzadzania musi
by¢ realizowana z wykorzystaniem szyfrowanych protokotéw.

3.1.41. | Mozliwo$¢ wigczenia mechanizméw uwierzytelniania dwu-sktadnikowego dla dostepu
administracyjnego.

3.1.42. | Wspdtpraca z rozwigzaniami monitorowania poprzez protokoty SNMP w wersjach 2c, 3.
Uwaga:

Rozwigzanie musi umozliwia¢ przekazywanie statystyk ruchu za pomoca protokotéw Netflow
lub sFlow.

3.1.43. | Wbudowane API dajgce mozliwos¢ zarzadzania przez systemy firm trzecich
Uwaga:

Producent w takim przypadku udostepnia petng dokumentacje APL.

3.1.44. | Wbudowane narzedzia diagnostyczne umozliwiajgce (zakres minimalny):

a) ping,

b) traceroute,

c) podgladu pakietéw,

d) monitorowanie procesowania ses;ji,
e) monitorowanie stanu ses;ji firewall.

3.1.45. | Inne:

a) mozliwos¢ przypisywania administratorom praw do zarzadzania okreSlonymi
czesciami systemu (RBM).
b) mozliwos¢ zarzadzania systemem tylko z okresSlonych adreséw zZrodtowych IP.

3.1.46. | Elementy systemu bezpieczenstwa realizujg logowanie do aplikacji (logowania i raportowania)

udostepnianej w chmurze.

Uwaga:

Zamawiajgcy dopuszcza rozwigzanie w oparciu o zastosowanie komercyjnego systemu
logowania i raportowania w postaci odpowiednio zabezpieczonej, komercyjnej platformy
sprzetowej lub programowej. Jezeli realizacja wymagan wymaga dostarczenia odrebnej(-ych)
licencji to dostawa licencji stanowi Przedmiotu Zamdwienia.

3.1.47. | W ramach logowania element systemu petnigcy funkcje Firewall musi zapewniaé przekazywanie
danych o:

a) zaakceptowanym ruchu,
b) blokowanym ruchu,
c) aktywnosci administratorow,
d) zuzyciu zasobdw,
e) stanie pracy systemu
Uwaga:
Wymagana mozliwos$¢ jednoczesnego wysytania logéw do wielu serweréw logowania.
3.1.48. | Inne dot. procesu logowania:
a) logowanie obejmuje zdarzenia dotyczagce wszystkich modutéw sieciowych i
bezpieczenstwa,
b) mozliwos¢ wiaczenia logowania per reguta w polityce firewall.
3.1.49. | Mozliwos¢ logowania do serwera SYSLOG: Tak.
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Uwaga:
W przypadku przesytania SYSLOG do zewnetrznych systeméw, mozliwe z wykorzystaniem
protokotu TCP oraz szyfrowania SSL/TLS.

Serwisy i licencje

3.1.50. | Jezeli Zamawiajacy nie zdefiniowat inaczej w powyzszych wymaganiach, to:
w przypadku, gdy do korzystania z aktualnych baz funkcji ochronnych producenta rozwigzania
i serwisOw wymagane sg licencje, w tym wymienione wczesniej oraz obejmujace zakres:
a) Kontrola Aplikadcii,
b) IPS,
¢) Antywirus (z uwzglednieniem sygnatur do ochrony urzadzen mobilnych, co najmniej
dla systemu operacyjnego Android),
d) Analiza typu Sandbox cloud,
e) Antyspam,
f) Web Filtering,
g) Bazy reputacyjne adreséw IP/domen,
to dostarczenie niezbednych licencji w wymaganym zakresie stanowi cze$¢ Przedmiotu
Zamowienia i musi by¢ zapewnione na okres min. 24 miesiecy.
Uwaga:
Jezeli realizacja wymagan Zamawiajgcego wymaga dostarczenia odrebnych licencji, ich
dostawa rowniez stanowi integralng czeS¢ Przedmiotu Zamowienia i musi obejmowac okres
min. 24 miesiecy.
3.1.51. | Tlos¢: 1 komplet.
Gwarancja oraz wsparcie
3.1.52. | System objety serwisem gwarancyjnym przez okres: zadeklarowany przez Wykonawce
polegajgcym na naprawie lub wymianie urzgdzenia w przypadku jego wadliwosci w trybie AHR
(Advanced Hardware Replacement).
Uwaga:
W ramach tego serwisu musi by¢ zapewniony dostep do aktualizacji oprogramowania oraz
wsparcie techniczne w trybie 24x7 przez producenta rozwigzania w okresie gwarancyjnym.
3.1.53. | Obstuga zgtoszenia w tym zwrot uszkodzonego urzadzenia do producenta, bez dodatkowych
kosztéw po stronie Zamawiajgcego, realizowana przez producenta lub autoryzowanego
dystrybutora w jezyku polskim przez okres wymaganej gwarandji.
Uwaga:
Dostarczone rozwigzanie musi by¢ objete rozszerzonym wsparciem technicznym
gwarantujgcym - w przypadku awarii - odbior i zwrot urzadzenia do producenta bez
dodatkowych kosztdw przez Zamawiajgcego, realizowanym przez producenta rozwigzania lub
autoryzowanego dystrybutora przez okres wymaganej gwarancji.
3.1.54. | Rozszerzone wsparcie serwisowe

Rozwigzanie musi by¢ objete rozszerzonym wsparciem technicznym gwarantujgcym
udostepnienie oraz dostarczenie sprzetu zastepczego na czas naprawy sprzetu w ciggu min.
8 godzin od momentu potwierdzenia zasadnosci zgtoszenia, realizowanym przez producenta
rozwigzania lub autoryzowanego dystrybutora przez okres 24 miesiecy.

Uwaga:

Dla zapewnienia wysokiego poziomu ustug podmiot serwisujgcy musi posiadac certyfikat 1SO
9001 w zakresie $wiadczenia ustug serwisowych. Zgtoszenia serwisowe przyjmowane w jezyku
polskim w trybie 24x7 przez dedykowany serwisowy modut internetowy oraz infolinie w jezyku
polskim 24x7
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Wymagania powinny by¢ potwierdzone dokumentami.

3.1.55. | Wymagane o$wiadczenia:

a) oswiadczanie producenta lub autoryzowanego dystrybutora $wiadczacego wsparcie
techniczne o gotowosci $wiadczenia wymaganego serwisu (zawierajgce: adres strony
internetowej serwisu i numer infolinii telefonicznej),

b) certyfikat ISO 9001 podmiotu serwisujgcego,

c) wszystkie funkcje i parametry wydajnosciowe systemu mogg by¢ zweryfikowane w
oparciu o oficjalng (publicznie dostepng) dokumentacje producenta lub w przypadku
braku parametrow wydajnosciowych w dokumentacji, wymagane jest dostarczenie
wynikéw testéw wydajnosciowych (wykonanych przez producenta rozwigzania w
czasie ostatnich 90 dni).

3.1.56. | Na potwierdzenie, ze oferowane Urzadzenie aktywne sieciowe spetnia wymagania okreslone
przez Zamawiajgcego Wykonawca zobowigzany jest dofgczy¢ nastepujace dokumenty:

a) opis proponowanego rozwigzania potwierdzajacy, ze oferowane rozwigzanie spetnia
wymagania okreslone przez Zamawiajgcego. Wykonawca zobowigzany jest do
wskazania producenta, marki oraz modelu (numeréw katalogowych) oferowanego
urzagdzenia wraz ze wszystkimi niezbednymi komponentami dla spetnienia
oczekiwanych wymagan.

3.1.57. | W zakresie instalacji i konfiguracji urzgdzerh Wykonawca powinien zapewni¢:

a) ustalenie z Zamawiajgcym terminu przeprowadzenia prac,

b) rozpakowanie urzadzenia, sprawdzenie, czy nie wystgpity uszkodzenia,

c) sprawdzenie warunkdéw wymaganych do pracy urzadzenia (temperatura, zasilanie,
dostepne miejsce),

d) fizyczng instalacje urzadzen aktywnych w szafach dystrybucyjnych 19”7,
uwzgledniajgca podtgczenie do zasilania 230V oraz wymaganego okablowania,

e) konfiguracje urzadzenia zgodnie z wytycznymi Zamawiajgcego:

i. rejestracja urzadzenia / serwisow,
ii. konfiguracja portu WAN,
iii.  konfiguracja portow LAN (do 5 podsieci),
iv.  konfiguracja VLAN (do 5 podsieci),
v.  konfiguracja Profili Bezpieczenstwa (1 per modut),
vi.  konfiguracja Polityk Firewall (maks. 10 polityk),
vii.  konfiguracja przekierowan portdw (do 5 portéw),
viii.  konfiguracja VPN (Ipsec),
ix. dodanie uzytkownikéw (do 5 useréw),
x.  konfiguracja monitorowania stanu urzadzenia oraz tuneli VPN,
xi.  konfiguracja mechanizméw redundancji urzadzen w trybie Active-Active i
Active-Passive,
xii.  wdrozenie podstawowych regut bezpieczenstwa z funkcjami antywirusowymi,
IPS oraz filtrowaniem stron internetowych (3 polityki),
xiii.  konfiguracja zewnetrznej komunikacji SYSLOG oraz SNMP dla monitorowania
urzadzenia,
f) zebranie wszystkich opakowan i oddanie ich do dyspozycji Zamawiajacego.
3.1.58. | Etapy realizacji dostaw oraz prac wdrozeniowych podlegajgce formalnym odbiorom:

a) dostawa: formalnemu odbiorowi podlega dostawa do Zamawiajgcego w ilosciach
okreslonych w pkt.3.1.51,

b) instalacja i konfiguracja: formalnemu odbiorowi podlega instalacja i konfiguracja
urzadzenia u Zamawiajgcego zgodnie z wykazem czynnosci okreSlonym w pkt.3.1.57.
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3.2. Zarzadzalny skalowalny przelacznik sieciowy 24x GE wraz z 2 letnig gwarancja

3.2.1. | Zakres Przedmiotu zamowienia obejmuje dostawe, montaz wraz z uruchomieniem
i konfiguracjg zarzadzalnego skalowalnego przetacznika sieciowego wraz z min. 2 letnig
gwarancjg na warunkach okreslonych w SWZ zwany dalej Przetacznikiem.

Uwaga:

W ramach postepowania Zamawiajgcy wymagana dostarczenie elementéw systemu
niezbednych do zbudowania bezpiecznej infrastruktury dostepowej. Poszczegolne elementy
systemu muszg zosta¢ dostarczone w postaci komercyjnych platform sprzetowych lub
programowych. Zamawiajacy wymaga, aby dostarczony Przefgcznik byt kompatybilny
Z systemem bezpieczenstwa opisanym w pkt.3.1. Urzadzenie klasy UTM, oraz aby zarzadzanie
elementami systemu odbywato sie z poziomu jednego panelu zarzadzania.

3.2.2. | Klasa produktu: zarzadzalny przefgcznik sieciowy.

3.2.3. | Interfejsy sieciowe:

a) min. 24 porty GE (Gigabit Ethernet) RJ-45,

b) min. 4 porty 10 GE SFP+
Uwaga:
Zamawiajgcy nie dopuszcza portéw typu combo, wymaganym jest, aby Przetacznik dysponowat
niezaleznymi interfejsami sieciowymi.

3.2.4. | Zarzadzanie:

a) wbudowany port konsoli szeregowej: Tak,
b) zarzadzanie poprzez:
i. command line (w tym poprzez SSH),
ii. graficzny interfejs z wykorzystaniem przegladarki (HTTPS),
c) wsparcie dla SNMP w wersjach 1-3,
d) funkcja zarzadzania pozwalajagca na automatyczne wykrywanie, centralne
konfigurowanie oraz zarzadzanie przetgcznikami,
e) funkcja aktualizacji oprogramowania przez TFTP/FTP i/lub za pomoca GUI,
f) funkcja backupu konfiguracji z poziomu GUI i/lub poprzez CLI (TFTP/FTP),
g) funkcja definiowania administratorow lokalnie oraz wykorzystanie w tym celu
serwerow Radius i TACACS+.
h) mozliwos¢ definiowania rol administratorow z mozliwoscig okreslenia trybu dostepu
do wybranych czesci konfiguracji,
i) funkcja automatycznego wykonywania rewizje konfiguracji.
3.2.5. | Parametry wydajnosciowe:
a) przepustowosc:
i. min. 125 Gbps (petna predkos¢, tzw. wire-speed na wszystkich portach),
ii. min. 190 Mpps,
b) tablica adreséw MAC: min. 32k wpisow,
c) opdznienie wprowadzane przez przetgcznik: ponizej max. 2 mikrosekund.
3.2.6. | Wymagane funkcjonalnosci:

a) automatycznej negocjacji predkosci i duplexu dla potaczen: Tak,
b) Jumbo Frames: Tak,
c) obstuga protokotéw/algorytmow:

i. 802.1d (Spanning Tree),

ii. 802.1w (Rapid Spanning Tree),
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iii. 802.1s (Multiple Spanning Tree),
d) agregacja portéw: zgodna ze standardem 802.3ad,
e) VLAN: min. 4000 VLAN'éw (zgodne ze standardem 802.1Q),
f) routing statyczny: Tak,
g) Port-mirroring: Tak,
h) uwierzytelnianie:
i. Uwierzytelnianie 802.1x na poziomie portu,
ii. Uwierzytelnianie 802.1x w oparciu o adres MAC,
i) w ramach 802.1x
i. wsparcie dla dedykowanego VLAN dla gosci (guest VLAN),
ii. wsparcie dla urzadzen, ktdre nie obstugujg tego protokotu, na podstawie
adresu MAC urzadzenia,
iii. wsparcie dla dynamicznego przypisywania VLAN,
j) obstuga protokotu sFlow: Tak.

3.2.7.

Wymagane funkcjonalnosci dla integracji z systemem centralnego zarzadzania / NAC (Network
Access Control) — urzgdzenia muszg wspierac tryb pracy, w ktérym sg zarzadzane przez fizyczny
element nadrzedny (przefacznik lub dedykowany kontroler)(tzw. port extender lub element leaf
w architekturze spine-leaf).

Zakres zarzadzania przez element nadrzedny musi zawiera¢ co najmniej:
a) centralne zarzadzanie konfiguracjg Przetacznika,
b) aktualizacja oprogramowania realizowana z systemu centralnego zarzadzania,
c) centralne zarzadzanie sieciami VLAN,
d) blokowanie ruchu pomiedzy klientami w ramach jednego VLAN'u,

W ramach postepowania koniecznym jest dostarczenie wszystkich licencji niezbednych do
uruchomienia na przetgczniku w/w funkcji, polegajacych na integracji z systemem centralnego
zarzadzania lub NAC.

3.2.8.

Ilos¢: 3 szt.

Gwarancja oraz wsparcie

3.2.9.

Gwarancja: przez okres zadeklarowany przez Wykonawce
polegajgca na naprawie lub wymianie urzadzenia w przypadku jego wadliwosci.

3.2.10.

Dostep do aktualizacji oprogramowania oraz wsparcie techniczne w okresie gwarancyjnym.

3.2.11.

Wsparcie techniczne: w trybie 24x7.

3.2.12.

Na potwierdzenie, Zze oferowany Przetgcznik spetnia wymagania okreslone przez
Zamawiajgcego Wykonawca zobowigzany jest dotgczy¢ nastepujgce dokumenty:

a) opis proponowanego rozwigzania potwierdzajacy, ze oferowane rozwigzanie spetnia
wymagania okresSlone przez Zamawiajgcego. Wykonawca zobowigzany jest do
wskazania producenta, marki oraz modelu (numeréw katalogowych) oferowanego
urzadzenia wraz ze wszystkimi niezbednymi komponentami dla spetnienia
oczekiwanych wymagan.

3.2.13.

W zakresie instalacji i konfiguracji urzadzen Wykonawca powinien zapewnic:
a) ustalenie z Zamawiajgcym terminu przeprowadzenia prac,
b) rozpakowanie urzadzenia, sprawdzenie, czy nie wystgpity uszkodzenia,
c) sprawdzenie warunkéw wymaganych do pracy urzadzenia (temperatura, zasilanie,
dostepne miejsce),
d) fizyczng instalacje urzadzen w szafach dystrybucyjnych 19”, uwzgledniajgca
podtaczenie do zasilania 230V oraz wymaganego okablowania,
e) konfiguracje urzadzenia zgodnie z wytycznymi Zamawiajgcego:
i.  konfiguracja portdw/agregacji z rozwigzaniem UTM (pkt.3.1.),
ii. rejestracja oraz aktualizacja urzadzenia,
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iii. konfiguracja VLAN,

iv. stworzenie potgczenia z UTM (pkt.3.1.) tworzac bezpieczny system,
v. weryfikacja dziatania VLAN na portach Przetacznika,

vi.  weryfikacja konfiguracji portéw / sieci,

vii.  weryfikacja poprawnosci polityk,

viii.  weryfikacja konfiguracji pod katem dobrych praktyk,

ix. przeglad logéw pod katem zagrozen,

f) zebranie wszystkich opakowan i oddanie ich do dyspozycji Zamawiajgcego.

3.2.14.

Etapy realizacji dostaw oraz prac wdrozeniowych podlegajgce formalnym odbiorom:
a) dostawa: formalnemu odbiorowi podlega dostawa do Zamawiajgcego w ilosciach
okreslonych w pkt.3.2.8,
b) instalacja i konfiguracja: formalnemu odbiorowi podlega instalacja i konfiguracja
urzadzenia u Zamawiajgcego zgodnie z wykazem czynnosci okreslonym w pkt.3.2.13.

3.2.15.

Wymagania dotyczace produktéw podwojnego zastosowania

W przypadku istnienia takiego wymogu w stosunku do technologii objetej przedmiotem
niniejszego postepowania (tzw. produkty podwdjnego zastosowania), Dostawca winien
przediozy¢ dokument pochodzacy od importera tej technologii stwierdzajacy, iz przy jej
wprowadzeniu na terytorium Polski, zostaty dochowane wymogi wtasciwych przepiséw prawa,
w tym ustawy z dnia 29 listopada 2000 r. o obrocie z zagranicg towarami, technologiami i
ustugami o znaczeniu strategicznym dla bezpieczenstwa panstwa, a takze dla utrzymania
miedzynarodowego pokoju i bezpieczenstwa (Dz.U. z 2004, Nr 229, poz. 2315 z pdézn zm.) oraz
dokument potwierdzajgcy, ze importer posiada certyfikowany przez wiasciwg jednostke system
zarzadzania jakoscig tzw. wewnetrzny system kontroli wymagany dla wspdlnotowego systemu
kontroli wywozu, transferu, posrednictwa i tranzytu w odniesieniu do produktdw podwojnego
zastosowania.

3.3. Serwer wirtualizacji HCI 1 Nod z 2 letnig gwarancja

3.3.1.

Zakres Przedmiotu zamodwienia obejmuje dostawe, montaz wraz z uruchomieniem
i konfiguracjg Serwera wirtualizacji HCI 1 Nod na warunkach okreslonych
w SWZ.

3.3.2.

Obudowa:
a) typu Rack do instalacji w standardowej szafie RACK 19,
b) szyny umozliwiajgce wysuniecie serwera z szafy stelazowej w komplecie,
) ilos¢ wnek dla dyskow twardych SSD/HDD/NVMe hot plug 2,5” umozliwiajgca montaz
dyskow opisanych przez Zamawiajgcego w pkt.3.3.6,
d) zainstalowane fizyczne zabezpieczenie (np. na klucz lub elektrozamek lub inne
réwnowazne) uniemozliwiajgcego fizyczny dostep do dyskdéw twardych.

3.3.3.

Plyta gtédwna:
a) dwuprocesorowa,
b) wyprodukowana i zaprojektowana przez producenta serwera,
c) mozliwos¢ instalacji procesorow min. 60-rdzeniowych,
d) zainstalowany modut TPM 2.0,
e) min. 6 szt. slotéw PCI Express min. generacji min. 5,
f) min. 32 sztuki gniazd pamieci RAM,
g) obstuga min. 8TB pamieci RAM DDRS5,
h) wsparcie dla technologii (zakres minimalny):
i. Memory Scrubbing,
i. ECC,
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iii. SDDC,
i) mozliwosc instalacji min. dyskéw M.2 na plycie gtéwnej (lub dedykowanej karcie PCI
Express).
3.3.4. | Procesory:
a) zainstalowane: min. 2 szt. min. 16-rdzeniowe,
b) architektura x86_64,
c) taktowanie bazowe: min. 2.8GHz,
d) osiggajgce w tescie SPEC CPU2017 Floating Point wynik SPECrate2017_fp_base 490
pkt (wynik osiggniety dla zainstalowanych dla dwdch procesorow).
Uwaga:
Wynik musi by¢ opublikowany na stronie
http://spec.org/cpu2017/results/cpu2017.html
3.3.5. | Pamie¢ RAM:
a) zainstalowane: min. 512GB,
b) typ: DDR5 Registered 5600MT/s
Uwaga:
Pamieci obsadzone w sposdb gwarantujgcy najwyzsza mozliwos¢ wydajnosc.
3.3.6. | Zainstalowane dyski twarde:
a) min. 2 szt. dyskéw NVMe PClIe 4 min. 480GB M.2 podpiete do sprzetowego kontrolera
RAID 1,
b) min. 4 szt. dyskéw NVMe PCIe 5 min. 3.84TB Read-Intensive Hot-Plug.
3.3.7. | Interfejsy zintegrowane:
a) zintegrowana karta graficzna ze ztgczem VGA,
b) min. 2 szt. portéw USB 3.0,
c) min. 1 szt. portéw USB wewnetrzny,
d) mozliwosc instalacji min. 1 szt. portu serial RS232: opcjonalnie.
Uwaga:
Ilos¢ dostepnych ztgcz USB nie moze by osiggnieta poprzez stosowanie zewnetrznych
przejsciowek, rozgateziaczy czy dodatkowych kart rozszerzen zajmujacych jakikolwiek slot PCI
Express i/lub USB serwera.
3.3.8. | Interfejsy sieciowe:
a) interfejsy LAN, nie zajmujgce zadnego z dostepnych slotéw PCI Express:
i. min. 1 szt. 1Gbit Base-T,
ii. min. 4 szt. 25Gbit SFP28,
Uwaga:
Mozliwo$¢ uzyskania dwéch interfejséw min. 100Gbit QSFP28 bez koniecznosci instalacji kart
w slotach PCle.
3.3.9. | Zasilanie i chtodzenie:
a) redundantne zasilacze hotplug o sprawnosci min. 96% (tzw. klasa Titanium) o mocy
min. 900W: 2 szt.,
b) redundantne wentylatory hotplug.
3.3.10. | Zarzadzanie:

a) zintegrowany z ptytg gtdwna serwera kontroler sprzetowy zdalnego zarzadzania
zgodny z IPMI 2.0 o funkcjonalnos$ciach:
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i. niezalezny od systemu operacyjnego, sprzetowy kontroler umozliwiajacy petne
zarzadzanie, zdalny restart serwera,

ii. dedykowana karta LAN 1Gb/s, dedykowane ztgcze RJ-45 do komunikacji
wylacznie z kontrolerem zdalnego zarzadzania z mozliwoscig przeniesienia tej
komunikacji na inng karte sieciowg wspotdzielong z systemem operacyjnym,

iii. dostep poprzez przegladarke Web, SSH,

iv. zarzadzanie mocg i jej zuzyciem oraz monitoring zuzycia energii,

v. zarzadzanie alarmami (zdarzenia poprzez SNMP),

vi. mozliwos¢ przejecia konsoli tekstowej,

vii. mozliwos¢ przekierowania konsoli graficznej na poziomie sprzetowym oraz
mozliwo$¢ montowania zdalnych napedéw i ich obrazéw na poziomie
sprzetowym (cyfrowy KVM),

viii. obstuga serwerdw proxy (autentykacja),

ix. obstuga VLAN,

X. mozliwos¢ konfiguracji parametru Max. Transmission Unit (MTU),

xi. wsparcie dla protokotu SSDP,

xii. Obstuga protokotéw TLS 1.2, SSL v3,

xiii. obstuga protokotu LDAP,

Xiv. synchronizacja czasu poprzez protokot NTP,

xv. mozliwos¢ backupu i odtworzenia ustawien bios serwera oraz ustawien karty
zarzadzajacej,

b) dostarczone oprogramowanie zarzadzajace i diagnostyczne wyprodukowane przez
producenta serwera umozliwiajgce:

i. konfiguracje kontrolera RAID,

ii. instalacje systemow operacyjnych,

iii. zdalne zarzadzanie,

iv. diagnostyke i przewidywanie awarii w oparciu o informacje dostarczane w
ramach zintegrowanego w serwerze systemu umozliwiajgcego monitoring
systemu i Srodowiska (m.in. temperatura, dyski, zasilacze, ptyta gtdéwna,
procesory, pamie¢ operacyjna);

c) wbudowana karta zarzadzajacg (lub zainstalowana) pamie¢ flash lub rozwigzanie
rownowazne dajgca mozliwos¢ zdalnej reinstalacji systemu lub aplikacji z obrazéw
zainstalowanych w obrebie dedykowanej pamieci flash bez uzytkowania
zewnetrznych nosnikéw lub kopiowania danych poprzez sie¢ LAN,

Uwaga:
Serwer musi posiada¢ mozliwo$¢ konfiguracji i wykonania aktualizacji BIOS, Firmware,
sterownikdw serwera bezposrednio z GUI (graficzny interfejs) karty zarzadzajacej serwera.

3.3.11.

Wymagane wparcie dla systemow SSO (zakres minimalny):
a) SSO zgodnie z pkt. 3.7,
b) Microsoft Windows Server 2022, 2019,
¢) VMWare vSphere 8.0,
d) Suse Linux Enterprise Server 15,
e) Red Hat Enterprise Linux 9, 8,
f) Microsoft Hyper-V Server 2019.

3.3.12.

Pozostate wymagania:

a) elementy, z ktérych zbudowane jest serwer muszg by¢ produktami producenta tego
serwera lub by¢ przez niego certyfikowane oraz cate muszg by¢ objete gwarancja
producenta, o wymaganym w specyfikacji poziomie SLA,

b) serwer musi by¢ fabrycznie nowy i pochodzi¢ z oficjalnego kanatu dystrybucyjnego
wymagdane o$wiadczenie wykonawcy lub producenta z chwilg dostawy.
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3.3.13. | Oprogramowanie SSO: zainstalowane Oprogramowanie systemowe typ I (SSO) zgodnie
Z wymaganiami opisanymi przez Zamawiajgcego w pt.3.7.

3.3.14. | llo$¢: 3 szt.

3.3.15. | Gwarancja: zadeklarowana przez Wykonawce - w trybie on-site z gwarantowang skuteczna
naprawg w miejscu uzytkowania sprzetu do konca nastepnego dnia od zgtoszenia.

a) naprawa realizowana przez producenta serwera lub autoryzowany przez producenta
serwis,

b) mozliwos¢ zgtaszania usterek i awarii sprzetowych poprzez automatyczne zatozenie
zgtoszenia w systemie helpdesk/servicedesk producenta sprzetu,

c) bezptatna dostepno$¢ poprawek i aktualizacji BIOS/Firmware/sterownikow
dozywotnio dla oferowanego serwera
Uwaga:

Jezeli funkcjonalno$¢ ta wymaga dodatkowego serwisu lub licencji producenta
serwera, takowy element musi by¢ uwzgledniony w ofercie Wykonawcy,

d) mozliwo$¢ odptatnego wydtuzenia gwarancji producenta do 7 lat w trybie onsite
z gwarantowanym skutecznym zakonczeniem naprawy serwera najpozniej
w nastepnym dniu roboczym od zgtoszenia usterki.

3.3.16. | Dokumentacja, inne

a) ogdlnopolska, telefoniczna infolinia/linia techniczna producenta serwera,

b) mozliwos¢ aktualizacji i pobrania sterownikéw do oferowanego modelu serwera w
najnowszych certyfikowanych wersjach bezposrednio z sieci Internet za
posrednictwem strony www producenta serwera.

3.3.17. | Do czynnosci Wykonawcy w ramach montazu i uruchomienia serwera nalezy:

a) ustalenie z Zamawiajgcym terminu przeprowadzenia prac,

b) rozpakowanie urzadzenia, sprawdzenie, czy nie wystgpity uszkodzenia,

c) sprawdzenie warunkow wymaganych do pracy urzadzenia (temperatura, zasilanie,
dostepne miejsce),

d) instalacja urzadzenia zgodnie ze specyfikacjami produktu, w tym m.in. zamontowanie
w szafach dystrybucyjnych,

e) instalacja SSO zgodnie z pkt.3.7,

f) oznakowanie sprzetu naklejka,

g) zebranie wszystkich opakowan i oddanie ich do dyspozycji Zamawiajacego.

3.3.18. | Na potwierdzenie, ze oferowany Serwer backupu spetnia wymagania okre$lone przez
Zamawiajgcego Wykonawca zobowigzany jest dotgczy¢ do oferty nastepujgce dokumenty:

a) opis proponowanego rozwigzania potwierdzajacy, ze oferowany Serwer wirtualizacji
HCI 1 Nod spetnia wymagania okreSlone przez Zamawiajgcego. Wykonawca
zobowigzany jest do wskazania producenta, marki oraz modelu (numeréw
katalogowych) oferowanego rozwigzania wraz ze wszystkimi niezbednymi
komponentami dla spetnienia oczekiwanych wymagan.

b) opis proponowanego rozwigzania potwierdzajacy, ze oferowany SSO spetnia
wymagdania okreSlone przez Zamawiajgcego. Wykonawca zobowigzany jest do
wskazania producenta, rodzaju licencji oferowanego rozwigzania wraz ze wszystkimi
niezbednymi komponentami dla spetnienia oczekiwanych wymagan.

3.3.19. | Etapy realizacji dostaw oraz prac wdrozeniowych podlegajgce formalnym odbiorom:

a) dostawa: formalnemu odbiorowi podlega dostawa w ilosciach okreSlonych w
pkt.3.3.14,

b) instalacja i konfiguracja: formalnemu odbiorowi podlega instalacja i konfiguracja
urzadzen zgodnie z wykazem czynnosci okre$lonym w pkt.3.3.17.
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3.4. Serwer backupu danych z 2 letnig gwarancja

3.4.1.

Zakres Przedmiotu zamodwienia obejmuje dostawe, montaz wraz z uruchomieniem
i konfiguracja Serwera backupu danych na warunkach okreslonych
w SWZ.

3.4.2.

Obudowa:
a) typu Rack do instalacji w standardowej szafie RACK 19,
b) szyny umozliwiajgce wysuniecie serwera z szafy stelazowej w komplecie,
c) ilos¢ wnek dla dyskéw twardych Hotplug 3,5” umozliwiajgca montaz dyskéw
opisanych przez Zamawiajgcego w pkt.3.4.6,
d) zainstalowane fizyczne zabezpieczenie (np. na klucz lub elektrozamek lub inne
réwnowazne) uniemozliwiajgcego fizyczny dostep do dyskéw twardych.

3.4.3.

Plyta gtédwna:
a) dwuprocesorowa,
b) wyprodukowana i zaprojektowana przez producenta serwera,
c) mozliwos¢ instalacji procesorow min. 60-rdzeniowych,
d) zainstalowany modut TPM 2.0,
e) min. 6 szt. slotow PCI Express min. generacji min. 5,
f) min. 32 sztuki gniazd pamieci RAM,
g) obstuga min. 8TB pamieci RAM DDRS5,
h) wsparcie dla technologii (zakres minimalny):
i. Memory Scrubbing,
i. ECC,
iii. SDDC,
i) mozliwosc¢ instalacji min. dyskéw M.2 na plycie gtdwnej (lub dedykowanej karcie PCI
Express).

3.4.4.

Procesory:
a) zainstalowane: min. 1 szt. min. 8-rdzeniowe,
b) architektura x86_64,
¢) taktowanie bazowe: min. 2.6GHz,
d) osiggajacy w tescie SPEC CPU2017 Floating Point wynik SPECrate2017_fp_base 258
pkt (wynik osiggniety dla zainstalowanych dla dwdch procesoréw).

Uwaga:
Wynik musi by¢ opublikowany na stronie
http://spec.org/cpu2017/results/cpu2017.html.

3.4.5.

Pamie¢ RAM:
a) zainstalowane: min. 128GB,
b) typ: DDR5 Registered 4800MT/s.

3.4.6.

Zainstalowane dyski twarde:
a) min. 2 szt. 3,5"” SSD SATA o pojemnosci min. 960GB hot-plug typu Read-Intensive,
b) min. 10 szt. 3,5” HDD SAS 7200 obr./min hot-plug o pojemnosci min. 12TB,
c) mozliwos¢ zainstalowania dysku M.2 NVMe PCle4.0 x4.

3.4.7.

Kontrolery 1/0:
b) zainstalowany kontroler SAS RAID dla dyskéow wewnetrznych posiadajgcy min. 2GB
pamieci cache, obstugujgcy poziomy RAID (zakres minimalny): 0,1,10,5,50,6,60
z podtrzymaniem pamieci cache w przypadku utraty zasilania.

3.4.8.

Interfejsy zintegrowane:
a) zintegrowana karta graficzna ze ztgczem VGA,
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b) min. 2 szt. portéw USB 3.0,
c) min. 1 szt. portéw USB wewnetrzny,
d) mozliwos¢ instalacji min. 1 szt. portu serial R5232: opcjonalnie.

Uwaga:

Ilos¢ dostepnych ztgcz USB nie moze by¢ osiggnieta poprzez stosowanie zewnetrznych
przejsciowek, rozgateziaczy czy dodatkowych kart rozszerzen zajmujacych jakikolwiek slot PCI
Express i/lub USB serwera.

3.4.9.

Interfejsy sieciowe:
a) interfejsy LAN, nie zajmujgce zadnego z dostepnych slotéw PCI Express:
i. min. 4 szt. 1Gbit Base-T,

Uwaga:
Mozliwo$¢ uzyskania dwdch interfejséw min. 100Gbit QSFP28 bez koniecznosci
instalacji kart w slotach PCle,
b) interfejsy LAN zainstalowane w slotach PCI-e:
i. min. 2 szt. 10Gbit SFP+ obsadzone wktadkami MMF LC kazdy.

3.4.10.

Zasilanie i chtodzenie:
a) redundantne zasilacze hotplug o sprawnosci min. 96% (tzw. klasa Titanium) o mocy
min. 900W: 2 szt.,
b) redundantne wentylatory hotplug.

3.4.11.

Zarzadzanie:
a) zintegrowany z plytg gtdéwng serwera kontroler sprzetowy zdalnego zarzadzania
zgodny z IPMI 2.0 o funkcjonalnosciach:

i. niezalezny od systemu operacyjnego, sprzetowy kontroler umozliwiajgcy petne
zarzadzanie, zdalny restart serwera,

ii. dedykowana karta LAN 1Gb/s, dedykowane ztgcze RJ-45 do komunikacji
wytacznie z kontrolerem zdalnego zarzadzania z mozliwoscig przeniesienia tej
komunikacji na inng karte sieciowg wspdtdzielong z systemem operacyjnym,

iii. dostep poprzez przeglagdarke Web, SSH,

iv. zarzadzanie mocg i jej zuzyciem oraz monitoring zuzycia energii,

v. zarzadzanie alarmami (zdarzenia poprzez SNMP),

vi. mozliwos¢ przejecia konsoli tekstowesj,

vii. mozliwos¢ przekierowania konsoli graficznej na poziomie sprzetowym oraz
mozliwo$¢ montowania zdalnych napedéw i ich obrazéw na poziomie
sprzetowym (cyfrowy KVM),

viii. obstuga serwerdw proxy (autentykacja),

ix. obstuga VLAN,

X. mozliwos¢ konfiguracji parametru Max. Transmission Unit (MTU),

xi. wsparcie dla protokotu SSDP,

xii. Obstuga protokotéw TLS 1.2, SSL v3,

xiii. obstuga protokotu LDAP,

Xiv. synchronizacja czasu poprzez protokot NTP,

xv. mozliwos¢ backupu i odtworzenia ustawien bios serwera oraz ustawien karty
zarzadzajacej,

b) dostarczone oprogramowanie zarzadzajace i diagnostyczne wyprodukowane przez
producenta serwera umozliwiajgce:

i. konfiguracje kontrolera RAID,

ii. instalacje systeméw operacyjnych,

iii. zdalne zarzadzanie,
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iv. diagnostyke i przewidywanie awarii w oparciu o informacje dostarczane w
ramach zintegrowanego w serwerze systemu umozliwiajgcego monitoring
systemu i Srodowiska (m.in. temperatura, dyski, zasilacze, ptyta gtéwna,
procesory, pamie¢ operacyjna);

c) wbudowana karta zarzadzajgcg (lub zainstalowana) pamiec flash lub rozwigzanie
réwnowazne dajgca mozliwos¢ zdalnej reinstalacji systemu lub aplikacji z obrazéw
zainstalowanych w obrebie dedykowanej pamieci flash bez uzytkowania
zewnetrznych nosnikéw lub kopiowania danych poprzez sie¢ LAN,

Uwaga:
Serwer musi posiada¢ mozliwo$¢ konfiguracji i wykonania aktualizacji BIOS, Firmware,
sterownikdw serwera bezposrednio z GUI (graficzny interfejs) karty zarzadzajgcej serwera.

3.4.12. | Wymagane wparcie dla systeméw SSO (zakres minimalny):

a) Microsoft Windows Server 2022, 2019,

b) VMWare vSphere 8.0,

¢) Suse Linux Enterprise Server 15,

d) Red Hat Enterprise Linux 9, 8,

e) Microsoft Hyper-V Server 2019.

3.4.13. | Pozostate wymagania:

a) elementy, z ktérych zbudowane jest serwer muszg by¢ produktami producenta tego
serwera lub by¢ przez niego certyfikowane oraz cate muszg by¢ objete gwarancja
producenta, o wymaganym w specyfikacji poziomie SLA,

b) serwer musi by¢ fabrycznie nowy i pochodzi¢ z oficjalnego kanatu dystrybucyjnego
wymagdane o$wiadczenie wykonawcy lub producenta z chwilg dostawy.

3.4.14. | llos¢: 1 szt.
3.4.15. | Gwarancja: zadeklarowana przez Wykonawce w trybie on-site z gwarantowang skuteczng
naprawg w miejscu uzytkowania sprzetu do konca nastepnego dnia od zgtoszenia.

a) naprawa realizowana przez producenta serwera lub autoryzowany przez producenta
serwis,

b) mozliwos¢ zgtaszania usterek i awarii sprzetowych poprzez automatyczne zatozenie
zgtoszenia w systemie helpdesk/servicedesk producenta sprzetu,

c) bezptatna dostepno$¢ poprawek i aktualizacji BIOS/Firmware/sterownikéw
dozywotnio dla oferowanego serwera
Uwaga:

Jezeli funkcjonalno$¢ ta wymaga dodatkowego serwisu lub licencji producenta
serwera, takowy element musi by¢ uwzgledniony w ofercie Wykonawcy,

d) mozliwo$¢ odptatnego wydtuzenia gwarancji producenta do 7 lat w trybie onsite
z gwarantowanym skutecznym zakonczeniem naprawy serwera najpozniej
w nastepnym dniu roboczym od zgtoszenia usterki.

3.4.16. | Dokumentacja, inne

a) ogdlnopolska, telefoniczna infolinia/linia techniczna producenta serwera,

b) mozliwos¢ aktualizacji i pobrania sterownikéw do oferowanego modelu serwera w
najnowszych certyfikowanych wersjach bezposrednio z sieci Internet za
posrednictwem strony www producenta serwera.

3.4.17. | Do czynnosci Wykonawcy w ramach montazu i uruchomienia serwera nalezy:

a) ustalenie z Zamawiajgcym terminu przeprowadzenia prac,

b) rozpakowanie urzadzenia, sprawdzenie, czy nie wystapity uszkodzenia,

c) sprawdzenie warunkdow wymaganych do pracy urzadzenia (temperatura, zasilanie,
dostepne miejsce),
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d) instalacja urzadzenia zgodnie ze specyfikacjami produktu, w tym m.in. zamontowanie
w szafach dystrybucyjnych,

e) oznakowanie sprzetu naklejkg,

f) zebranie wszystkich opakowan i oddanie ich do dyspozycji Zamawiajacego.

3.4.18.

Na potwierdzenie, ze oferowany Serwer backupu spetnia wymagania okreSlone przez
Zamawiajgcego Wykonawca zobowigzany jest dotaczy¢ do oferty nastepujgce dokumenty:

a) opis proponowanego rozwigzania potwierdzajgcy, ze oferowany Serwer backupu
spetnia wymagania okreslone przez Zamawiajgcego. Wykonawca zobowigzany jest
do wskazania producenta, marki oraz modelu (numerdw katalogowych) oferowanego
rozwigzania wraz ze wszystkimi niezbednymi komponentami dla spetnienia
oczekiwanych wymagan.

3.4.19.

Etapy realizacji dostaw oraz prac wdrozeniowych podlegajgce formalnym odbiorom:
a) dostawa: formalnemu odbiorowi podlega dostawa w ilosciach okreslonych w
pkt.3.4.14,
b) instalacja i konfiguracja: formalnemu odbiorowi podlega instalacja i konfiguracja
urzadzen zgodnie z wykazem czynnosci okreslonym w pkt.3.4.17.

3.5. Urzadzenie NAS (Network Attached Storage)

3.5.1. | Zakres Przedmiotu zamdwienia obejmuje dostawe, montaz wraz z uruchomieniem
i konfiguracjag urzadzenia typu NAS (Network Attached Storage) na warunkach okreslonych w
SWZ.
3.5.2. | Klasa produktu: NAS (Network Attached Storage).
3.5.3. | Procesor: czterordzeniowy min. 64-bitowy min. 3.3GHz.
3.5.4. | Obudowa: RACK 19" - wraz z kompletem szyn umozliwiajacym zamontowanie w szafie RACK.
3.5.5. | Pamie¢ RAM: zainstalowane min. 32GB DDR4 ECC,
Uwaga:
Pamie¢ RAM zgodna z listg kompatybilnosci producenta NAS.
3.5.6. | Liczba zatok HDD: min. 12 szt.
3.5.7. | Obstugiwane dyski twarde:
a) 3.5" SATA HDD / 2.5" SATA SSD — Hot Swap.
3.5.8. | Zainstalowane dyski twarde:
a) min. 6 szt. 3.5” SATA HDD min. 20TB o parametrach nie gorszych niz:
i. predkos¢ obrotowa: min. 7200 RPM,
ii. MTTF: min. 2.500.000,
iii. obcigzenie roczne: min. 500 TB,
iv. gwarancja producenta dysku
Uwaga:
Mozliwos¢ aktualizacji oprogramowania dysku z poziomu systemu operacyjnego oferowanego
serwera. Dyski muszg by¢ zgodne z listg kompatybilnosci producenta NAS.
3.5.9. | Porty na karty rozszerzen: min. 1 szt. Gen3.
3.5.10. | LAN:
a) min. 1 szt. 1GbE RJ-45,
b) min. 1 szt. 10GbE RJ-45,
¢) min. 1 szt. 10GbE SFP+
Uwaga:

W celu realizacji wymagania Zamawiajacy dopuszcza mozliwos¢ zastosowanie dodatkowych
kart sieciowych z listy kompatybilno$ci producenta NAS.
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3.5.11.

Port USB: Tak (3.2).

3.5.12.

Redundantne zasilanie:
a) zasilacz o mocy min. 350W.

3.5.13.

Obstugiwane tryby RAID: JBOD, RAID 0, RAID 1, RAID 5, RAID 6, RAID 10 lub réwnowazny.

3.5.14.

Pozostate wymagania:
a) mechanizm szyfrowania sprzetowego: Tak,
b) uprawnienia: lista kontroli dostepu systemu Windows (ACL).

3.5.15.

Ustuga katalogowa:
a) mozliwo$¢ potgczenia sie z serwerami Windows® AD/LDAP

Uwaga:
Ustuga musi umozliwia¢ uzytkownikom domeny logowanie za posrednictwem
protokotow SMB/FTP/WebDAV/File Station.

3.5.16.

Funkcje bezpieczenstwa:
a) obstuga WORM (Write Once Read Many - jeden zapis, wiele odczytow): Tak, dla
folderéw wspdtdzielonych i migawek,
b) zapora sieciowa,
c) szyfrowanie:
i. folderu wspdtdzielonego,
ii. catego woluminu,
iii. SMB, FTP (przez SSL/TLS), SFTP,
d) automatyczne blokowanie logowania przy nieuprawnionym dostepie dla protokotdw:
i. HTTP,
ii. HTTPS,
iii. SMB,
iv. SSH,
v. Telnet,
vi. FTP,
e) obstuga Let's Encrypt,
f) HTTPS (dostosowywane mechanizmy szyfrowania),
g) dwuetapowa weryfikacja logowania (2FA).

3.5.17.

Oprogramowanie do kopii zapasowej:

a) kopia zapasowa catego systemu Windows (bare-metal) oraz przywracanie w trybie
bare-metal,

b) kopia zapasowa $rodowisk MacOS: Tak, petna zgodnos$¢ z plikami uzytkownika,

c) kopia zapasowa maszyn wirtualnych: VMware i Microsoft Hyper-V,

d) kopia zapasowa serwerow fizycznych: Windows, Linux,

e) obstuga deduplikacji, kopii przyrostowych, kompresji oraz szyfrowania,

f) obstuga wielu wers;ji i retencji dla plikéw kopii zapasowej,

g) mozliwos¢ wyzwalania kopii zapasowej wedtug harmonogramu (automatyzacja
zadan),

h) obstuga klastra przetaczania awaryjnego Hyper-V dla zapewnienia wysokiej
dostepnosci,

i) automatyczna weryfikacja utworzonych kopii zapasowych poprzez symulowane
odtworzenie (np. w formie wideo lub maszyny wirtualnej).

j) centralne zarzadzanie kopiami zapasowymi z jednej konsoli administracyjnej,

k) konfiguracja nowych oraz edycja istniejgcych zadan backupowych dla wielu urzadzen
(w tym harmonogramy, wersje i retencja),

[) portal uzytkownika do przywracania danych kopii zapasowej (bez koniecznosci
posiadania uprawnien administratora),

m) delegowanie uprawnien do zarzadzania kopig zapasowg oraz przywracaniem dla
uzytkownikéw z ograniczonymi uprawnieniami,
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n) kopia zapasowa ustug chmur publicznych: Microsoft 365 oraz Google Workspace.
Zgodnos$¢ z oferowanym serwerem, potwierdzona przez producenta urzadzenia.

Uwaga:

Zgodnos¢ wspodtpracy oprogramowania do kopii zapasowej z oferowanym NAS.
Oprogramowanie do kopii zapasowej bez koniecznosci ponoszenia dodatkowych kosztéw. Jezeli
realizacja wymagania wymaga dostarczenia odrebnej(-ych) licencji to dostawa tych licencji
stanowi Przedmiotu Zamdwienia.

3.5.18.

Oprogramowanie:
a) nowoczesny system plikéw zapewniajacy:
i. obstuge migawek,
ii. generowanie sum kontrolnych,
iii. lustrzane kopie metadanych w celu zapewnienia integralnosci danych
biznesowych,
iv. ustawienie limitu dla folderéw wspdtdzielonych.
V. szybkie klonowanie catych folderéw udostepnionych,
b) aplikacja do realizacji chmury prywatnej:
i. konsola administratora zarzadzang z GUI,
ii. agenty na urzadzenia PC/MAC oraz aplikacje mobilng na Android/iOS,
iii. udostepnianie zasobow serwera NAS,
iv. synchronizacje i tworzenie kopii zapasowych podtaczonych urzadzen,
V. obstuga pracy z dokumentami biurowymi (edytor tekstowy, arkusz
kalkulacyjny),
Vi. wsparcie dla wersjonowana oraz jednoczesnej edycje plikdw biurowych przez
wielu uzytkownikéw,

Uwaga:
Realizacja wymagania poprzez darmowg aplikacje bez jakichkolwiek opfat
cyklicznych.
c) klaster wysokiej dostepnosci (HA):
i. mozliwos¢ stworzenia klastra HA z dwoch identycznych serwerow NAS,
ii. automatyczne przetgczanie dostepu do ustug i danych na serwer pasywny
w przypadku awarii serwera aktywnego,
d) kopia zapasowa danych serwera:
i. tworzenie kopii zapasowej na zewnetrzne dyski twarde (USB),
ii. kopia zapasowa do chmur publicznych,
iii. kopia zapasowa na serwer rsync,
e) obstuga migawek:
i. min. 1024 migawek na folder wspdtdzielony,
ii. min. 50 000 migawek na caty system,
f) funkcja serwera VPN:
i. obstuga protokotéw: OpenVPN, L2TP/IPSec oraz PPTP.
ii. wsparcie dla min. 40 jednoczesnych pofaczen.

3.5.19.

TIlos¢: 2 szt.

3.5.20.

Gwarancja: zadeklarowana przez Wykonawce.

3.5.21.

Gwarancja obejmuje:
a) Gwarancja dotyczy réwniez takich podzespotéw sprzetowych takich jak pamie¢ RAM
pkt.3.5.5, dyski twarde pkt. 3.5.8, karty sieciowe pkt. 3.5.10 oraz inne komponenty
dostarczone w raz z serwerem NAS.
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3.5.22.

Do czynnosci Wykonawcy w ramach montazu i uruchomienia serwera nalezy:

a) ustalenie z Zamawiajgcym terminu przeprowadzenia prac,

b) rozpakowanie urzadzenia, sprawdzenie, czy nie wystgpity uszkodzenia,

c) sprawdzenie warunkdw wymaganych do pracy urzadzenia (temperatura, zasilanie,
dostepne miejsce),

d) instalacja urzadzenia zgodnie ze specyfikacjami produktu, w tym m.in. zamontowanie
w szafach dystrybucyjnych,

e) oznakowanie sprzetu naklejka,

f) zebranie wszystkich opakowan i oddanie ich do dyspozycji Zamawiajacego.

3.5.23.

Na potwierdzenie, ze oferowany Serwer backupu spetnia wymagania okreslone przez
Zamawiajgcego Wykonawca zobowigzany jest dotgczy¢ do oferty nastepujace dokumenty:

a) opis proponowanego rozwigzania potwierdzajacy, ze oferowane urzadzenie spetnia
wymagania okreslone przez Zamawiajgcego. Wykonawca zobowigzany jest do
wskazania producenta, marki oraz modelu (numeréw katalogowych) oferowanego
rozwigzania wraz ze wszystkimi niezbednymi komponentami dla spetnienia
oczekiwanych wymagan.

3.5.24.

Etapy realizacji dostaw oraz prac wdrozeniowych podlegajgce formalnym odbiorom:
a) dostawa: formalnemu odbiorowi podlega dostawa w ilosciach okreslonych w
pkt.3.5.19,
b) instalacja i konfiguracja: formalnemu odbiorowi podlega instalacja i konfiguracja
urzadzen zgodnie z wykazem czynno$ci okreSlonym w pkt.3.5.22.

3.6. Urzadzenie typu UPS moc. 10kVA

3.6.1. | Zakres Przedmiotu zamdwienia obejmuje dostawe, montaz wraz z uruchomieniem
i konfiguracjg urzadzenia typu UPS moc min. 10kVA z 2 letnig gwarancjg na warunkach
okreslonych w SWZ zwany dalej UPS.

3.6.2. | Klasa produktu: podwdjna konwersja UPS online.

3.6.3. | Moc znamionowa: min. 10 kVA / 10kW.

3.6.4. | Architektura/Technologia: beztransformatorowa o podwdjnej konwers;ji.

3.6.5. | Konfiguracja wejscia/wyjscia:

a) 3-fazowe wejscie / 3-fazowe wyjscie: Tak,
b) 3-fazowe wejscie / 1-fazowe wyjscie: Tak.

3.6.6. | Nominalne napiecie wejsciowe (AC): 400 V.

3.6.7. | Zakres napiecia wejsciowego: od min. 320 V do min 450 V.

3.6.8. | Czestotliwo$¢ nominalna: 50/60 Hz.

3.6.9. | Zakres czestotliwosci wejsciowej: od min. 40Hz do min. 70Hz.

3.6.10. | Wspotczynnik mocy wejsciowej: >= min 0,96 przy petnym obcigzeniu.

3.6.11. | Nominalny prad wejscia podstawowego: min. 25A.

3.6.12. | Typ gniazda wej$ciowego: potgczenia state (3f, N, PE).

3.6.13. | Nominalne napiecie wyj$ciowe: 400 V.

3.6.14. | Prad wyjsciowy przy 400VAC: min. 15A.

3.6.15. | Autonomia: min. 12 minut dla 10kW**

Uwaga:
Zamawiajacy dopuszcza wydtuzenie czasu podtrzymania poprzez dotozenie dodatkowych

modutéw bateryjnych. Dobdr ilosci baterii, w zaleznosci od wymagan opisanych przez
Zamawiajgcego, nalezy do Wykonawcy.
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** Dane podane dla temp. otoczenia 25°C.

3.6.16. | Zywotno$¢ akumulatoréw: min. 3 - 5 lat (wg EUROBAT).
3.6.17. | Wspdtczynnik mocy obcigzenia: 1.
3.6.18. | Komunikacja i zarzadzanie:
a) wyijscia bezpotencjatowe do sygnalizacji standw alarmowych: opcjonalnie,
b) slot na karty komunikacyjne: Tak, obstuga protokotéw:
i. SNMP,
ii. Modbus.

c) karta komunikacyjna w celu zdalnego monitoringu UPS: Tak

Uwaga:
Komunikacja przez SNMP oraz Modbus lub BACnet. Do karty komunikacyjnej nalezy
dotgczy¢ czujnik Srodowiskowy monitorujgcy wilgotno$¢ i temperature w
pomieszczeniu UPS. Dostawa karty komunikacyjnej wraz z czujnikiem stanowi
przedmiot zamdwienia.
3.6.19. | Montaz:
a) mozliwos¢ montazu UPS w szafie rackowej: Tak.
b) miejsce instalacji baterii: Moduty bateryjne (zalecany montaz w szafie 19").
3.6.20. | Inne wymagane:

a) dedykowany bypass zewnetrzny: Tak (przeznaczony do instalacji w szafie 197),

b) wejscie EPO (Emergency Power Off): Tak,

c) zimny start: Tak.

3.6.21. | Tlos¢: 1 szt.
Wyposazenie dodatkowe:
a) Karta opisana w pkt. 3.6.15: 1 szt.
3.6.22. | Gwarancja: zadeklarowana przez Wykonawce
3.6.23. | Gwarancja obejmuje:

a) naprawe lub wymiane UPS w przypadku jego awarii w miejscu jego instalacji,

b) dostep do aktualizacji oprogramowania (firmware) przez okres gwarancii,

c) wsparcie techniczne dostepne w trybie 24x7 (24 godziny na dobe, 7 dni w tygodniu)
w jezyku polskim.

3.6.24. | Na potwierdzenie, ze oferowany UPS spetnia wymagania okreSlone przez Zamawiajgcego
Wykonawca zobowigzany jest dotgczy¢ nastepujgce dokumenty:

a) opis proponowanego rozwigzania potwierdzajgcy, ze oferowane rozwigzanie spetnia
wymagania okresSlone przez Zamawiajgcego. Wykonawca zobowigzany jest do
wskazania producenta, marki oraz modelu (numeréw katalogowych) oferowanego
urzadzenia wraz ze wszystkimi niezbednymi komponentami dla spetnienia
oczekiwanych wymagan.

3.6.25. | W zakresie instalacji i konfiguracji urzadzen Wykonawca powinien zapewnic:

a) ustalenie z Zamawiajgcym terminu przeprowadzenia prac,

b) rozpakowanie urzadzenia, sprawdzenie, czy nie wystgpity uszkodzenia,

c) sprawdzenie warunkow wymaganych do pracy urzadzenia (temperatura, zasilanie,
dostepne miejsce),

d) fizyczng instalacje urzadzen i podigczenie do =zasilania oraz wymaganego
okablowania,

e) konfiguracje urzadzenia zgodnie z wytycznymi Zamawiajgcego poprzez ustuge
uruchomienia tzw. StartUp oferowang przez producenta lub autoryzowanego
partnera serwisowego dla zaproponowanego modelu, ktora obejmuje

i. instalacja w szafie rack 19",
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ii. potaczenie z istniejgcy infrastrukturg elektryczng,
iii. Testy funkcjonalne obejmujace:
= uruchomienie UPS,
» kalibracje i konfiguracje parametréow systemowych,
iv.  weryfikacja dziatania baterii oraz obcigzenia,
v. szkolenie podstawowe dla uzytkownikow.
f) dostarczenie raportu z instalacji i konfiguraciji,
g) dostarczenie certyfikatu zgodnosci oraz dokumentacji technicznej.

3.6.26.

Etapy realizacji dostaw oraz prac wdrozeniowych podlegajgce formalnym odbiorom:
a) dostawa: formalnemu odbiorowi podlega dostawa do Zamawiajgcego w ilosciach
okreslonych w pkt.3.6.21,
b) instalacja i konfiguracja: formalnemu odbiorowi podlega instalacja i konfiguracja
urzadzenia u Zamawiajgcego zgodnie z wykazem czynnosci okreslonym w pkt.3.6.25.

3.7. Oprogramowanie Systemowe typ I (SSO)

3.7.1. | Oprogramowanie Systemowe typ I - Serwerowy System Operacyjny (SSO).

3.7.2. | Oprogramowanie systemowe typ I (SSO) musi spetnia¢ wymagania minimalne opisane w pkt.
od 3.7. oraz pochodzi¢ z najnowszej linii produktowej Producenta.

3.7.3. | Licencja SSO musi uprawnia¢ do zainstalowania SSO w $rodowisku fizycznym oraz umozliwiac¢
zainstalowanie min. 100 szt. instancji wirtualnych tego SSO.
Uwaga:
Licencja SSO musi zostac¢ tak dobrana, aby byta zgodna z zasadami licencjonowania producenta
oraz pozwalata na legalne uzywanie na oferowanym serwerze opisanym w pkt.3.3.

3.7.4. | Licencja dozywotnia nie moze by¢ ograniczona czasowo.

3.7.5. | Serwerowy system operacyjny musi posiadac nastepujace, wbudowane cechy.

a) mozliwos¢ wykorzystania min. 320 logicznych procesoréw oraz co najmniej min. 4TB
pamieci RAM w $rodowisku fizycznym,

b) mozliwos¢ wykorzystywania min. 64 procesorow wirtualnych oraz min. 1TB pamieci
RAM i dysku o pojemnosci do 64TB min. przez kazdy wirtualny serwerowy system
operacyjny,

c) mozliwos¢ budowania klastrow sktadajgcych sie z min. 64 weztéw, z mozliwoscig
uruchamiania min. 100 maszyn wirtualnych,

d) mozliwo$¢ migracji maszyn wirtualnych bez zatrzymywania ich pracy miedzy
fizycznymi serwerami z uruchomionym mechanizmem wirtualizacji przez sie¢
Ethernet, bez koniecznosci stosowania dodatkowych mechanizméw wspétdzielenia
pamieci,

e) wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany pamieci RAM bez
przerywania pracy,

f) wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany procesorow bez
przerywania pracy,

g) automatyczna weryfikacja cyfrowych sygnatur sterownikdw w celu sprawdzenia czy
sterownik przeszedt testy jakosci przeprowadzone przez producenta systemu
operacyjnego,

h) mozliwos¢ dynamicznego obnizania poboru energii przez rdzenie procesoréow
niewykorzystywane w biezgcej pracy (mechanizm ten musi uwzglednia¢ specyfike
procesoréw wyposazonych w mechanizmy Hyper-Threading)

i) wbudowane wsparcie instalacji i pracy na wolumenach, ktore:
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i. pozwalajg na zmiane rozmiaru w czasie pracy systemu,

ii. umozliwiajg tworzenie w czasie pracy systemu migawek, dajacych
uzytkownikom koncowym (lokalnym i sieciowym) prosty wglad w poprzednie
wersje plikow i folderdw,

iii. umozliwiajg kompresje "w locie" dla wybranych plikdw i/lub folderéw,

iv. umozliwiajg zdefiniowanie list kontroli dostepu (ACL),

j) wbudowany mechanizm klasyfikowania i indeksowania plikéw (dokumentéw) w
oparciu o ich zawartosc,

k) wbudowane szyfrowanie dyskow przy pomocy mechanizméw posiadajgcych
certyfikat FIPS 140-2 lub réwnowazny wydany przez NIST lub inng agende rzadowa
zajmujaca sie bezpieczenstwem informacji.

I) mozliwos¢ uruchamianie aplikacji internetowych wykorzystujgcych technologie
ASP.NET,

m) mozliwos¢ dystrybucji ruchu sieciowego HTTP pomiedzy kilka serwerow,

n) wbudowana zapora internetowa (firewall) z obstugg definiowanych regut dla ochrony
potaczen internetowych i intranetowych.

3.7.6. | Dostepne dwa rodzaje graficznego interfejsu uzytkownika:
a) klasyczny, umozliwiajgcy obstuge przy pomocy klawiatury i myszy,
b) dotykowy umozliwiajgcy sterowanie dotykiem na monitorach dotykowych.
3.7.7. | Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy: menu, przegladarka
internetowa, pomoc, komunikaty systemowe.
3.7.8. | Mozliwos¢ zmiany jezyka interfejsu po zainstalowaniu systemu, dla co najmniej 10 jezykéw
poprzez wybdr z listy dostepnych lokalizacji.
3.7.9. | Pozostate wymagania:
¢) mechanizmy logowania w oparciu o:
i. Login i hasto,
ii. Karty z certyfikatami (smartcard),
iii. wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez modut
TPM),
d) mozliwo$¢ wymuszania wieloelementowej dynamicznej kontroli dostepu dla:
i. okreslonych grup uzytkownikdw,
ii. zastosowanej klasyfikacji danych,
iii. centralnych polityk dostepu w sieci,
iv. centralnych polityk audytowych oraz narzuconych dla grup uzytkownikéw praw
do wykorzystywania szyfrowanych danych.
e) wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek,
urzadzen sieciowych, standardow USB, Plug&Play),
f) mozliwos¢ zdalnej konfiguracji, administrowania oraz aktualizowania systemu,
g) dostepnos¢ bezptatnych narzedzi producenta systemu umozliwiajgcych badanie i
wdrazanie zdefiniowanego zestawu polityk bezpieczenstwa,
h) pochodzacy od producenta systemu serwis zarzadzania politykg dostepu do
informacji w dokumentach (Digital Rights Management),
i) wsparcie dla Srodowisk Java i .NET Framework 4.x (mozliwos¢ uruchomienia aplikacji
dziatajgcych we wskazanych $rodowiskach).
3.7.10. | Mozliwos¢ implementacji nastepujgcych funkcjonalnosci bez potrzeby instalowania

dodatkowych produktéw (oprogramowania) innych producentéw wymagajacych dodatkowych
licencji:
a) podstawowe ustugi sieciowe: DHCP oraz DNS wspierajgcy DNSSEC,
b) ustugi katalogowe oparte o LDAP i pozwalajgce na uwierzytelnianie uzytkownikéw
stacji roboczych, bez koniecznosci instalowania dodatkowego oprogramowania na
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tych stacjach, pozwalajgce na zarzadzanie zasobami w sieci (uzytkownicy,
komputery, drukarki, udziaty sieciowe), z mozliwoscig wykorzystania nastepujgcych
funkgji:
i. podtaczenie do domeny w trybie offline — bez dostepnego potaczenia
sieciowego z domeng,
ii. ustanawianie praw dostepu do zasobéw domeny na bazie sposobu logowania
uzytkownika — na przyktad typu certyfikatu uzytego do logowania,
iii. odzyskiwanie przypadkowo skasowanych obiektow ustugi katalogowej z
mechanizmu kosza.

¢) zdalna dystrybucja oprogramowania na stacje robocze,

d) praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta) lub
odpowiednio skonfigurowanej stacji roboczej,

e) Centrum Certyfikatow (CA), obstuga klucza publicznego i prywatnego)
umozliwiajgce:

i. dystrybucje certyfikatéw poprzez http,

ii. konsolidacje CA dla wielu laséw domeny,

iii. automatyczne rejestrowania certyfikatow pomiedzy réznymi lasami domen,
iv. automatyczne wystepowanie i uzywanie (wystawianie) certyfikatéw PKI X.509.

f) szyfrowanie plikdw i folderow,

g) szyfrowanie potgczen sieciowych pomiedzy serwerami oraz serwerami i stacjami
roboczymi (IPSec),

h) mozliwos¢ tworzenia systemow wysokiej dostepnosci (klastry typu fail-over) oraz
roztozenia obcigzenia serwerdw,

i) serwis udostepniania stron WWW,

j) wsparcie dla protokotu IP w wers;ji 6 (IPv6),

k) wsparcie dla algorytmoéw Suite B (RFC 4869),

) wbudowane ustugi VPN pozwalajgce na zestawienie nielimitowanej liczby
rownoczesnych potgczen i niewymagajace instalacji dodatkowego oprogramowania
na komputerach z systemem Windows,

m) wbudowane mechanizmy wirtualizacji pozwalajgce na uruchamianie do min. 100
aktywnych $rodowisk wirtualnych systemoéw operacyjnych. Wirtualne maszyny w
trakcie pracy i bez zauwazalnego zmniejszenia ich dostepnosci mogg byc
przenoszone pomiedzy serwerami klastra typu failover z jednoczesnym zachowaniem
pozostatej funkcjonalnosci. Mechanizmy wirtualizacji majg zapewnic¢ wsparcie dla:

i. dynamicznego podtgczania zasobow dyskowych typu hot-plug do maszyn
wirtualnych,

ii. obstugi ramek typu jumbo frames dla maszyn wirtualnych,

iii. obstugi 4-KB sektoréw dyskow,

iv. nielimitowanej liczby jednoczesnie przenoszonych maszyn wirtualnych
pomiedzy weztami klastra*

n) mozliwos¢ automatycznej aktualizacji w oparciu o poprawki publikowane przez
producenta wraz z dostepnos$cig bezptatnego rozwigzania producenta serwerowego
systemu  operacyjnego umozliwiajgcego lokalng  dystrybucje  poprawek
zatwierdzonych przez administratora, bez potgczenia z siecig Internet,

0) wsparcie dostepu do zasobu dyskowego poprzez wiele Sciezek (Multipath),

p) mozliwosc¢ instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego,

q) mechanizmy zdalnej administracji oraz mechanizmy (réwniez dziatajgce zdalnie)
administracji przez skrypty,

r) mozliwos¢ zarzadzania przez wbudowane mechanizmy zgodne ze standardami WBEM
oraz WS-Management organizacji DMTF.
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3.8. Ustuga poczty elektronicznej

3.8.1.

Zakres Przedmiotu zamowienia obejmuje realizacje ustugi poczty elektronicznej dla 120
uzytkownikdw przez okres 24 m-cy na warunkach okreslonych w SWZ.

3.8.2.

Funkcjonalno$¢ gtéwna: kompleksowa platforma pracy grupowej, tgczaca funkcje poczty
elektronicznej, kalendarza, wspdtdzielonych dokumentéw i komunikacji biznesowej dla 120
uzytkownikow.

3.8.3.

Funkcje poczty e-mail:

a) obstuga kont e-mail dla min. 120 uzytkownikow,

b) dostep przez IMAP/POP3/SMTP oraz Webmail,

c) wsparcie dla kalendarzy, kontaktéw, zadan oraz notatek z synchronizacjg miedzy
urzadzeniami za pomocg standardéw CalDAV i CardDAV,

d) wsparcie dla ActiveSync lub innych protokotdéw do synchronizacji danych poczty,
kalendarzy i kontaktow na urzadzeniach mobilnych

e) mozliwo$¢ zarzadzania folderami pocztowymi i regutami wiadomosci,

f) obstuga aliasow e-mail oraz grup dystrybucyjnych.

3.8.4.

Kalendarze i wspotdzielenie zasobdw:
a) wspdtdzielenie kalendarzy z mozliwoscig podgladu dostepnosci uzytkownikow,
b) zarzadzanie zasobami organizacyjnymi (np. sale konferencyjne, sprzet),
c) funkcja zapraszania uczestnikdw na spotkania oraz potwierdzania udziatu,
d) integracja z zewnetrznymi systemami kalendarzowymi (np. Outlook, Google
Calendar) za pomocg standardu iMIP.

3.8.5.

Komunikacja wewnetrzna:
a) wsparcie dla czatu i wymiany wiadomosci w czasie rzeczywistym,
b) funkcja komunikacji zespotowej z mozliwoscig tworzenia kanatéw lub grup
konwersacyjnych,
c) udostepnianie plikow i dokumentéow w ramach komunikacji,
d) mozliwos¢ integracji z platformami do wideokonferencji wspierajgcymi standard
WebRTC.

3.8.6.

Funkcje wspotpracy (collaboration):
a) mozliwo$¢ tworzenia i wspodtdzielenia dokumentow biurowych (edytor tekstowy,
arkusze kalkulacyjne, prezentacje),
b) obstuga pracy grupowej nad dokumentami z wersjonowaniem,
c) wsparcie dla wspdtpracy w czasie rzeczywistym z uzytkownikami wewnetrznymi i
zewnetrznymi (np. poprzez linki z uprawnieniami dostepu do odczytu i edycji),
d) synchronizacja plikéw miedzy uzytkownikami i urzadzeniami.

3.8.7.

Bezpieczenstwo:
a) szyfrowanie transmisji danych (TLS/SSL) oraz zawarto$ci wiadomosci e-mail,
b) wbudowane mechanizmy antywirusowe i antyspamowe,
¢) ochrona przed phishingiem oraz nieautoryzowanym dostepem,
d) mozliwo$¢ tworzenia regut bezpieczenstwa (np. blokowanie zatgcznikow).
e) dwustopniowa autoryzacja (2FA) dla logowania uzytkownikéw.

3.8.8.

Dostepnosc i mobilno$c:
a) dostep do ustug z poziomu urzadzen mobilnych (Android/iOS) oraz komputeréw
stacjonarnych (PC/Mac),
b) synchronizacja danych za pomoca protokotu ActiveSync,
c) mozliwo$¢ pracy w trybie offline z pdzniejszg synchronizacjg danych.
d) aplikacje klienckie kompatybilne z przegladarkami internetowymi (zakres minimalny):
Chrome, Firefox, Safari, Edge.

3.8.9.

Skalowalnos¢ i zarzadzanie:
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a) zarzadzanie uzytkownikami i uprawnieniami z poziomu graficznej konsoli
administracyjnej,

b) mozliwos¢ skalowania systemu dla wiekszej liczby uzytkownikow,

c) mozliwo$¢ instalacji rozwigzania w architekturze High Availability (HA) dla
zapewnienia nieprzerwanego dostepu do ustug,

d) monitorowanie dziatania systemu oraz generowanie raportéw (logi aktywnosci
uzytkownikdéw).

3.8.10. | Wsparcie i integracja:

a) integracja z Active Directory/LDAP dla centralnego =zarzadzania kontami
uzytkownikéw,

b) dostep do wsparcia technicznego producenta przez okres 24 miesiecy,

¢) regularne aktualizacje oprogramowania w ramach dostarczonej licenciji,

d) mozliwo$¢ migracji danych z innych rozwigzan pocztowych (np. Exchange,
IMAP/PQOP3).

3.8.11. | Zakres ustugi: dla min. 120 uzytkownikdw na okres min. 24 m-cy.
3.8.12. | Gwarancja i wsparcie: przez okres zadeklarowany przez Wykonawce - obejmujgce aktualizacje
oprogramowania oraz monitorowanie ustugi.
3.8.13. | Gwarancja - pozostate wymagania:
a) reakcja na zgtoszenia w trybie 24/7,
b) mozliwos¢ rozbudowy do 200 kont oraz opcji dodatkowych, takich jak VoIP czy
zaawansowane funkcje antyspamowe.
3.8.14. | Na potwierdzenie, ze oferowana ustuga spetnia wymagania okreslone przez Zamawiajgcego
Wykonawca zobowigzany jest dotaczy¢ nastepujgce dokumenty:

a) opis proponowanego rozwigzania potwierdzajacy, ze oferowane rozwigzanie spetnia
wymagania okreSlone przez Zamawiajgcego. Wykonawca zobowigzany jest do
wskazania producenta, rodzaju licencji oferowanego rozwigzania wraz ze wszystkimi
niezbednymi komponentami dla spetnienia oczekiwanych wymagan.

3.8.15. | W zakresie instalacji i konfiguracji urzadzen Wykonawca powinien zapewnic:

a) ustalenie z Zamawiajgcym terminu przeprowadzenia prac,

b) instalacja na serwerze dedykowanym Ilub w architekturze klastrowej (patrz
pkt.3.0.3),

c) konfiguracja, uruchomienie oraz testy funkcjonalnosci min. poczty (pkt.3.8.3),
komunikacji wew. (pkt.3.8.5),

d) szkolenie dla administratora oraz uzytkownikéw koncowych (min. 4 godziny szkolenia
on-site),

e) dostarczenie raportu z instalacji i konfiguracji.

3.8.16. | Etapy realizacji dostaw oraz prac wdrozeniowych podlegajgce formalnym odbiorom:

a) dostawa: formalnemu odbiorowi podlega dostawa do Zamawiajgcego w iloSciach
okreslonych w pkt.3.8.11,

b) instalacja i konfiguracja: formalnemu odbiorowi podlega instalacja i konfiguracja ustugi
u Zamawiajacego zgodnie z wykazem czynnosci okreslonym w pkt.3.8.15.
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