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SPECYFIKACJA WARUNKOW ZAMOWIENIA (cze$é I-1T)

w postepowaniu o udzielenie zamdwienia klasycznego o warto$ci mniejszej niz progi unijne
w trybie podstawowym (art. 275 pkt.1 ustawy z dnia 11.09.2019 r. - Prawo zaméwien
publicznych (Dz. U. z 2023 r, poz. 1605 z pozn. zm.)

Nazwa zadania: ~Zamoéwienia w ramach projektu grantowego
,,Cyberbezpieczny Samorzad”

Przedmiotem umowy sg dostawy i ustugi zwigzane z realizacja Programu Fundusze
Europejskie na Rozwoj Cyfrowy 2021-2027 (FERC),

Priorytet II: Zaawansowane ustugi cyfrowe;
Dziatanie 2.2. — Wzmocnienie krajowego systemu cyberbezpieczeristwa,

Konkurs grantowy w ramach Projektu grantowego ,Cyberbezpieczny Samorzgd” o numerze
FERC.02.02-CS.01-001/23

Postgpowanie o udzielenie zamowienia publicznego na dostawy (art. 7 pkt. 4 ustawy Pzp)

Sporzadzit:
Alfred Dobrzynski
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Zastepea Wojta Gminy N . M ariusz przez Mariusz go’fagzewzki
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Wojt Gminy Poswietne
Mariusz Golaszewski
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Uwaga: Zgodnie z art. 61. ust. 1. oraz art. 63 ust. 2 ustawy z dnia 11 wrze$nia 2019 r.
Prawo Zamowien Publicznych (t.j. Dz. U. z 2023 r, poz. 1605 z pézn. zm) komunikacja w
niniejszym postepowaniu odbywa si¢ wylacznie przy uzyciu Srodkéw komunikacji
elektronicznej, pliki nalezy opatrzy¢:

- kwalifikowanym podpisem elektronicznym,

- podpisem zaufanym,

- lub podpisem osobistym.

Zawartos¢ SWZ

1. Nazwa oraz adres zamawiajgcego, numer telefonu, adres poczty elektronicznej oraz
strony internetowej prowadzonego postepowania;
2. Adres strony internetowej, na ktorej udostgpniane beda zmiany i wyjasnienia tresci

SWZ oraz inne dokumenty zaméwienia bezposrednio zwigzane z postepowaniem o udzielenie
zamoOwienias

3. Tryb udzielenia zamoéwienias

4. Informacja, czy zamawiajacy przewiduje wybdr najkorzystniejszej oferty z
mozliwos$cig prowadzenia negocjacjis

5. Opis przedmiotu zamdowienia;

6. Podwykonawstwo;

7. Termin wykonania zamowienia;

8. Projektowane postanowienia umowy w sprawie zamoéwienia publicznego, ktoére
zostang wprowadzone do tresci tej umowy;

9. Informacje o srodkach komunikacji elektronicznej, przy uzyciu ktorych zamawiajacy

bedzie komunikowat si¢ z wykonawcami, oraz informacje o wymaganiach technicznych
1 organizacyjnych sporzadzania, wysyltania i odbierania korespondencji elektronicznej;

10.  Informacje o sposobie komunikowania si¢ zamawiajacego z wykonawcami w inny
sposoOb niz przy uzyciu srodkdw komunikacji elektronicznej w przypadku zaistnienia jednej z
sytuacji okreslonych w art. 65 ust. 1, art. 66 i art. 69 Pzp;

11.  Wskazanie os6b uprawnionych do komunikowania si¢ z wykonawcami;

12.  Termin zwigzania oferta;

13.  Opis sposobu przygotowania oferty;

14. Sposob oraz termin sktadania ofert;

15. Termin otwarcia ofert;

16.  Informacja o warunkach udzialu w postepowaniuy

17.  Podstawy wykluczenia;

18.  Informacja o podmiotowych i1 przedmiotowych $rodkach dowodowych, jezeli

zamawiajacy bedzie wymagat ich zlozenia;
19.  Poleganie na zasobach innych podmiotow;

20.  Informacja dla wykonawcoéw wspolnie ubiegajacych si¢ o udzielenie zamdwienia
(spotki cywilne/konsorcja);

21. Sposéb obliczenia ceny;

22.  Opis kryteri6w oceny ofert, wraz z podaniem wag tych kryteriow, i sposobu oceny
ofert;

23.  Informacje o formalnosciach, jakie musza zosta¢ dopetnione po wyborze oferty w celu

zawarcia umowy w sprawie zaméwienia publicznego;
24.  Pouczenie o srodkach ochrony prawnej przyshugujacych wykonawcy;
25.  Opis czeséci zamoOwienia, jezeli zamawiajacy dopuszcza sktadanie ofert czesciowych;
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26.  Liczba czgéci zamowienia, na ktorg wykonawca moze ztozy¢ oferte, lub maksymalna
liczba cze$ci, na ktore zamoéwienie moze zosta¢ udzielone temu samemu wykonawcy, oraz
kryteria lub zasady, majace zastosowanie do ustalenia, ktore cze$ci zamoOwienia zostang
udzielone jednemu wykonawcy, w przypadku wyboru jego oferty w wigkszej niz maksymalna
liczbie czesciy

27.  Informacja dotyczaca ofert wariantowych, w tym informacje o sposobie
przedstawiania ofert wariantowych oraz minimalne warunki, jakim musza odpowiadac oferty
wariantowe, jezeli zamawiajacy wymaga lub dopuszcza ich sktadanie;

28.  Wymagania w zakresie zatrudnienia na podstawie stosunku pracy, w okolicznos$ciach,
o ktorych mowa w art. 95 Pzp;

29.  Wymagania w zakresie zatrudnienia osob, o ktorych mowa w art. 96 ust. 2 pkt 2 Pzp,
jezeli zamawiajacy przewiduje takie wymagania;

30. Informacja o zastrzezeniu mozliwosci ubiegania si¢ o udzielenie zamowienia
wylacznie przez wykonawcow, o ktérych mowa w art. 94 Pzp, jezeli zamawiajacy przewiduje
takie wymagania;

31.  Wymagania dotyczace wadiumy

32.  Informacja o przewidywanych zamowieniach, o ktorych mowa w art. 214 ust. 1 pkt 7 i
8 Pzp, jezeli zamawiajacy przewiduje udzielenie takich zaméowien;

33. Informacje dotyczace przeprowadzenia przez wykonawce wizji lokalnej lub

sprawdzenia przez niego dokumentdw niezbednych do realizacji zamowienia, o ktorych
mowa w art. 131 ust. 2 Pzp, jezeli zamawiajacy przewiduje mozliwos¢ albo wymaga ztozenia
oferty po odbyciu wizji lokalnej lub sprawdzeniu tych dokumentow;

34.  Informacje dotyczace walut obcych, w jakich moga by¢ prowadzone rozliczenia
migdzy zamawiajagcym a wykonawca, jezeli zamawiajacy przewiduje rozliczenia w walutach
obcychy

35. Informacje dotyczace zwrotu kosztéw udzialu w postgpowaniu, jezeli zamawiajacy
przewiduje ich zwrot;

36.  Informacja o obowiazku osobistego wykonania przez wykonawce kluczowych zadan,
jezeli zamawiajacy dokonuje takiego zastrzezenia zgodnie z art. 60 i art. 121 Pzp;

37.  Maksymalna liczba wykonawcow, z ktorymi zamawiajacy zawrze umowe ramowa,
jezeli zamawiajacy przewiduje zawarcie umowy ramowej;

38.  Informacja o przewidywanym wyborze najkorzystniejszej oferty z zastosowaniem

aukcji elektronicznej wraz z informacjami, o ktéorych mowa w art. 230 Pzp, jezeli
zamawiajacy przewiduje aukcj¢ elektroniczna;

39. Wymog lub mozliwos¢ zlozenia ofert w postaci katalogow elektronicznych lub
dotaczenia katalogéw elektronicznych do oferty, w sytuacji okreslonej w art. 93 Pzp;

40.  Informacje dotyczace zabezpieczenia nalezytego wykonania umowy;

41.  Informacja dotyczaca ochrony danych osobowych.
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1. Nazwa oraz adres zamawiajacego, numer telefonu, adres poczty elektronicznej
oraz strony internetowej prowadzonego post¢epowania

GMINA POSWIETNE
Poswietne nr 21

18-112 Poswigtne
tel. 48 8565013 14

e-mail: sekretariat@ug.poswietne.wrotapodlasia.pl

Elektroniczna Skrzynka Podawcza:
https://epuap.gov.pl/wps/portal/strefa-klienta/katalog-spraw/opis-uslugi/skargi-wnioski-

zapytania-do-urzedu/u6443hhjgk
znajdujaca si¢ na platformie ePUAP pod adresem:

https://epuap.gov.pl/wps/portal

Adres strony internetowej prowadzonego postepowania; https://ezamowienia.gov.pl/pl/

2. Adres strony internetowej, na ktorej udostepniane beda zmiany i wyjasnienia
tresci SWZ oraz inne dokumenty zaméwienia bezposrednio zwigzane z postepowaniem o
udzielenie zamowienia

https://ezamowienia.gov.pl/pl/

3. Tryb udzielenia zamowienia

3.1.  Tryb podstawowy bez negocjacji, o ktorym mowa w art. 275 pkt 1 ustawy z 11
wrzesnia 2019 r. - Prawo zaméwien publicznych (Dz. U. z 2023 poz. 1605 z p6zn. zm.).

3.2. llekro¢ w niniejszej Specyfikacji Warunkow Zamowienia zastosowane jest pojecie
»SWZ”, nalezy przez to rozumie¢ Specyfikacje Warunkow Zamoéwienia.

3.3. llekro¢ w niniejszej Specyfikacji Warunkéw Zamowienia (SWZ) zastosowane jest
pojecie ,,Pzp”, nalezy przez to rozumie¢ ustawg Prawo Zamowien Publicznych, o ktorej
mowa w pkt 3.1.

3.4. Do czynno$ci podejmowanych przez Zamawiajacego i WykonawcoOw w postgpowaniu
o udzielenie zamowienia stosuje si¢ przepisy powolanej ustawy Pzp oraz aktow
wykonawczych wydanych na jej podstawie, a w sprawach nieuregulowanych przepisy ustawy
z dnia 23 kwietnia 1964 r. - Kodeks cywilny (Dz. U. 2020 r., poz. 1740 z p6ézn. zm.).

4. Informacja, czy zamawiajacy przewiduje wybor najkorzystniejszej oferty z
mozliwos$cig prowadzenia negocjacji

Zamawiajacy nie przewiduje wyboru najkorzystniejszej oferty z mozliwoscia prowadzenia
negocjacji.
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5. Opis przedmiotu zamowienia

OPIS OGOLNY PRZEDMIOTU ZAMOWIENIA

Lp.

Opis przedmiotu zaméwienia

Agregat pradotworczy stacjonarny w obudowie z automatycznym rozruchem.:

Zastosowanie: Agregat bedzie wykorzystywany jako alternatywne zrodto zasilania podczas przerw w dostawie pradu.

Przedmiotem zaméwienia jest agregat pradotworczy — stacjonarny w obudowie z automatycznym rozruchem wraz z
dostawa, montazem, wykonaniem podlaczenia zgodnie z zataczona dokumentacja i uruchomieniem.

Serwer Backupowy, Macierz 6 dyskéw 960GB SSD, Warstwa wirtualizacji, system operacyjny hosta,
Oprogramowanie Backup & Recovery.:

Przedmiotem zamowienia jest dostawa serwera backupowego w ilosci 2 szt. wraz z macierzg dyskow. Wraz z
zainstalowang warstwg wirtualizacji oraz zainstalowanymi dwoma serwerowymi systemami operacyjnymi.
Konfiguracja oprogramowania Backup & Recovery powinna by¢ ustalona zgodnie z potrzebami zamawiajgcego.

Opracowanie kompleksowego projektu logicznego systemu (min. adresacja i konfiguracja sieci LAN, konfiguracja
serwerow i oprogramowania).

Wdrozenie platformy wirtualizacyjnej w oparciu o klaster HA zlozony z 2 serwerdw.

Wykonanie projektu systemu kopii zapasowych uwzgledniajacy min. repozytoria kopii zapasowych, retencje
dlugoterminows, punkty przywracania

Szkolenie dla pracownikéw, kadry kierowniczej oraz informatyka UG z zakresu cyberbezpieczenstwa majace na
celu budowe Swiadomosci wystepujacych cyberzagrozen. Uczestnik zyskuje pelna wiedze¢ z zakresu praktycznego
wdrozenia systemu zarzadzania bezpieczenstwem informacji w organizacji.

Przedmiotem zaméwienia jest przeprowadzenie szkolen z zakresu cyberbezpieczenstwa.
Uczestnik zyskuje szerokg wiedzg z zakresu praktycznego wdrozenia systemu zarzadzania bezpieczenstwem informacji
W organizacji.

Wymagane 20 godzin szkolenia nie dluzej niz 7 godzin szkolenia dziennie. Uczestnicy — maksymalnie 17 osob.

Audyt bezpieczenstwa

Po zrealizowaniu dostawy oraz uruchomieniu wszystkich urzadzen nalezy przeprowadzi¢ audyt bezpieczenstwa w
jednostce.

Wszystkie prace zwigzane z nowo dostarczonym sprzg¢tem i oprogramowaniem nie mogg przerwaé
cigglosci dziatania urzedu, wszelkie zmiany prowadzace do jakichkolwiek przerw musza by¢
ustalane z Zamawiajagcym. Miejsce wdrozenia — siedziba zamawiajacego tj. Urzad Gminy
Poswigtne, 18-112 Poswigtne nr 21.
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Opis szczegdélowy przedmiotu zamdéwienia z podzialem na czesci

e : Liczba
Nr czescei Opis sztuk
Czes¢1 | Agregat pradotworczy w obudowie z automatycznym rozruchem — stacjonarny. 1

Zastosowanie: Agregat pradotworczy bedzie wykorzystywany jako alternatywne zrodto zasilania podczas przerw w dostawach
energii elektrycznej.

PARAMETRY MINIMALNE

Moc maksymalna ESP [kVA]/[kW] 35,0 /28,0
Moc znamionowa PRP [kVA]/[kW] 31,0 /25,0
Prad znamionowy PRP [A] 45,0

Napigcie Trojfazowe 400V oraz jednofazowe 230V
Czgstotliwos¢ [Hz] 50

Rodzaj paliwa Diesel (EN 590)

Instalacja sterowania silnika[V] 12

Pojemnos¢ zbiornika paliwa [1] min 40 litrow
Whbudowany cyfrowy stabilizator napigcia AVR
Zabudowa do pracy na deszczu

Wymagania do sterownika:

Intuicyjny interfejs graficzny

Zegar czasu rzeczywistego z akumulatorem

Kontrola zasilania sieciowego, automatyczny start generatora
Dziennik zdarzen: min 100 pozycji

Pomiar warto$ci pradu w 3 fazach

Pomiar warto$ci napigcia sieci i generatora

Pomiar mocy czynnej, biernej i pozornej

Licznik energii czynnej i biernej generatora

Licznik czasu pracy, wielofunkcyjne, konfigurowalne liczniki
Pomiar napigcia akumulatora

Zgodno$¢ z normami i dyrektywami:
Dyrektywa Maszynowa 2006/42/WE

Dyrektywa Niskonapigciowa 2014/35/UE
Kompatybilno$¢ Elektromagnetyczna 2014/30/UE
Dyrektywa Hatasowa 2000/14/WE

Dyrektywa Spalinowa 97/68/WE

ISO 8528-1/2018, PN-ISO 8528-5/2018

PN-EN ISO 8528-13:2016

PN-EN 60204-1

Pradnica:

Napigcie znamionowe [V] 400
Wspotczynnik mocy (cos ¢) 0,8
Temperatura, wysokos¢ 40 °C, 1000m n.p.m.
Moc znamionowa [kVA] 32,0
Ochrona IP 23

Potaczenie z silnikiem bezposrednie
Technologia bezszczotkowa

Pomiar napigcia 3 fazy

Doktadnos¢ regulacji [%] +/- 0,25
Zasilanie AVR uzwojenie pomocnicze
Zasilanie AVR (opcjonalne) PMG
Miejsce produkeji EU

Funkcje:

Regulacja obrotow elektroniczna,

Rodzaj rozruchu samoczynny,

Automatic Transfer Switch, oznaczajacy uktad odpowiedzialny za sterowanie samoczynnym zalaczeniem si¢ agregatu
pradotworczego oraz jego automatyczny wyltaczeniem — w zaleznosci od statusu napiecia sieciowego,

Pomiar ci$nienia oleju,

Termostat wysokiej temperatury silnika,

Pomiar temperatury silnika,

Grzalka silnika z termostatem,
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Sygnalizator dzwigkowy awarii,

Przycisk awaryjnego zatrzymania,

Obudowa wyciszona,

Tlo$¢ gniazd trojfazowych: min. 1 sztuka (32A 5-bolcowe)
Ilos¢ gniazd jednofazowych: min. 2 sztuki (16A)
Swiece zarowe Tak

Podgrzewacz cieczy chtodzacej Tak

Kontrola poziomu paliwa Tak

Licznik motogodzin Tak - cyfrowy

Woltomierz Tak - cyfrowy

Amperomierz Tak - cyfrowy

Przycisk awaryjnego zatrzymania

Obudowa wyciszona

Wlew paliwa wewnatrz chronionej zamkiem obudowy
Kontrola poziomu paliwa

Wibroizolatory drgan silnika i pradnicy

Thumik spalin z kompensatorem drgan

Uchwyty zatadunkowe.

Zamowienie obejmuje dostawa, montaz i uruchomienie agregatu oraz wykonanie instalacji elektrycznej
podiaczenia agregatu oraz przeciwpozarowego wytacznika pradu (PWP) w budynku Urzgdu Gminy w Poswigtnem,
zgodnie z projektem zalaczonym do SWZ. W zakresie PWP dopuszcza si¢ zastosowanie rownowaznych rozwigzan
spehiajacych wymagania dla PWP.

7 r

Czesé
11

Serwer Backupowy
Serwer Backupowy

Obudowa:
» Obudowa Rack o wysokosci max 1U z mozliwoscia instalacji min. 4 dyskow 3.5" Hot-Plug wraz z kompletem
wysuwanych szyn umozliwiajacych montaz w szafie rack i wysuwanie serwera do celow serwisowych.
» Obudowa z mozliwoscia wyposazona w kartg umozliwiajaca dostep bezposredni poprzez urzadzenia mobilne - serwer
musi posiada¢ mozliwo$¢ konfiguracji oraz monitoringu najwazniejszych komponentow serwera przy uzyciu
dedykowanej aplikacji mobilnej min. (Android/ Apple iOS) przy uzyciu jednego z protokotéw BLE/ WIFI.

Plyta glowna:

* Plyta gtéwna z mozliwoscig zainstalowania do dwoch procesorow.
* Plyta gtéwna musi by¢ zaprojektowana przez producenta serwera i oznaczona jego znakiem firmowym.
* Na plycie gléwnej powinno znajdowaé si¢ minimum 16 slotow przeznaczonych do instalacji pamigci ptyta gtéwna
powinna obstugiwa¢ min.1TB pamigci RAM.

Chipset
*» Dedykowany przez producenta procesora do pracy w serwerach dwuprocesorowych

Procesor

* Zainstalowany jeden procesor min. 8-rdzeniowy, min. 2.8 GHz, dedykowany do pracy z zaoferowanym serwerem umozliwiajacy
Osiagnigcie wyniku w tescie PassMark CPU Mark minimum 19,237 punktéw (wynik na dzien wszczgcia postgpowania)
https://www.cpubenchmark.net/CPU_mega page.html

RAM
* min. 256GB DDR4 RDIMM 3200MT/s,

Funkcjonalno$¢ pamieci RAM

* Advanced ECC,

* Memory Page Retire,

« Fault Resilient Memory,

* Memory Self-Healing lub PPR,
« Partial Cache Line Sparing

Gniazda PCI
* min. jeden slot PCle

Interfejsy sieciowe/SAS
* Wbudowane min. 2 interfejsy sieciowe 1Gb Ethernet w standardzie BaseT oraz 2 interfejsy sieciowe 10Gb Ethernet w standardzie
SFP+ (porty nie moga by¢ osiagnigte poprzez karty w slotach PCle)

Dyski twarde

* Zainstalowane

» min. 2x dysk SSD SATA MU o pojemnosci min. 480GB, 6Gb, 2,5 Hot-Plug.

* Mozliwo$¢ zainstalowania dwoch dyskow M.2 SATA o pojemnosci min. 480GB z mozliwoscig konfiguracji RAID 1.

* Mozliwo$¢ zainstalowania dedykowanego modutu dla hypervisora wirtualizacyjnego, wyposazony w 2 nosniki typu flash o
pojemnosci min. 64GB, z mozliwoscia konfiguracji zabezpieczenia synchronizacji pomigdzy no$nikami z poziomu BIOS serwera,
rozwigzanie nie moze powodowa¢ zmniejszenia ilo§ci wnek na dyski twarde
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https://www.cpubenchmark.net/CPU_mega_page.html

Kontroler RAID
« Sprzgtowy kontroler dyskowy, posiadajacy mozliwos¢ konfiguracji pozioméw RAID: 0, 1, 10

‘Whbudowane porty
¢ Przednie: min. 1x VGA, min. 1x USB 2.0, min. 1x micro-USB dedykowane dla karty zarzadzajacej,
* Tylne: min. 1x VGA, min. 2x USB w tym 1x USB 3.0,

Video
* min. Zintegrowana karta graficzna umozliwiajaca wys$wietlenie rozdzielczosci min. 1600x900

Wentylatory
* Redundantne

Zasilacze
* Redundantne, Hot-Plug min. 700W klasy Titanium

Bezpieczenstwo

» Obudowa zamykana na klucz stuzaca do ochrony nieautoryzowanego dostepu do dyskow twardych.

* Mozliwos¢ wylaczenia w BIOS funkcji przycisku zasilania.

« BIOS ma mozliwo$¢ przejscia do bezpiecznego trybu rozruchowego z mozliwoscia zarzadzania blokada zasilania, panelem
sterowania oraz zmiang hasta

* Wbudowany czujnik otwarcia obudowy wspotpracujacy z BIOS i kartg zarzadzajaca.

* Modut TPM 2.0

* Mozliwo$¢ wymazania danych ze znajdujacych si¢ dyskow wewnatrz serwera — niezalezne od zainstalowanego systemu
operacyjnego, uruchamiane z poziomu zarzadzania serwerem

« Serwer musi by¢ wyposazony w rozwigzanie zapewniajace ochrong oprogramowania uktadowego przed manipulacja ztosliwego
oprogramowania. Ochrona taka musi by¢ zgodna z zaleceniami NIST SP 800-147B i NIST SP 800-155. Jednocze$nie Zamawiajacy
wymaga, aby dostarczony serwer posiadal zaimplementowane sprzgtowo mechanizmy kryptograficzne po§wiadczajace
integralno$¢ oprogramowania BIOS (Root of Trust).

Diagnostyka
* Mozliwo$¢ wyposazenia w panel LCD umieszczony na froncie obudowy, umozliwiajacy wyswietlenie informacji o stanie
procesora, pamigci, dyskow, BIOS u, zasilaniu oraz temperaturze.

Karta Zarzadzania

Niezalezna od zainstalowanego na serwerze systemu operacyjnego posiadajaca dedykowany port Gigabit Ethernet RJ-45 i
umozliwiajaca:

« zdalny dostep do graficznego interfejsu Web karty zarzadzajacej;

« zdalne monitorowanie i informowanie o statusie serwera (m.in. predkosci obrotowej wentylatorow, konfiguracji serwera);
« szyfrowane potaczenie (TLS) oraz autentykacje i autoryzacje uzytkownika;

» mozliwo$¢ podmontowania zdalnych wirtualnych napedow;

« wirtualng konsol¢ z dostgpem do myszy, klawiatury;

« wsparcie dla IPv6;

« wsparcie dla WSMAN (Web Service for Management); SNMP; IPMI2.0, SSH, Redfish;

* mozliwo$¢ zdalnego monitorowania w czasie rzeczywistym poboru pradu przez serwer;

» mozliwo$¢ zdalnego ustawienia limitu poboru pradu przez konkretny serwer;

« integracja z Active Directory;

* mozliwo$¢ obshugi przez dwoch administratoréw jednocze$nie;

« wsparcie dla dynamic DNS;

» wysylanie do administratora maila z powiadomieniem o awarii lub zmianie konfiguracji sprz¢towe;.

* mozliwo$¢ bezposredniego zarzadzania poprzez dedykowany port USB na przednim panelu serwera

* mozliwo$¢ zarzadzania do 100 serwerdow bezposrednio z konsoli karty zarzadzajacej pojedynczego serwera oraz z mozliwoscia
rozszerzenia funkcjonalnosci o:

» Wirtualny schowek utatwiajacy korzystanie z konsoli zdalnej

* Przesytanie danych telemetrycznych w czasie rzeczywistym

* Dostosowanie zarzadzania temperatura i przeplywem powietrza w serwerze

* Automatyczna rejestracja certyfikatow (ACE)

Oprogramowanie do zarzadzania

Mozliwos¢ zainstalowania oprogramowania producenta do zarzadzania, spetniajacego ponizsze wymagania:
» Wsparcie dla serwerdéw, urzadzen sieciowych oraz pamieci masowych

« integracja z Active Directory

* Mozliwos¢ zarzadzania dostarczonymi serwerami bez udziatu dedykowanego agenta

* Wsparcie dla protokotéw SNMP, IPMI, Linux SSH, Redfish

* Mozliwo$¢ uruchamiania procesu wykrywania urzadzen w oparciu o harmonogram

* Szczegdtowy opis wykrytych systemow oraz ich komponentow

* Mozliwos¢ eksportu raportu do CSV, HTML, XLS, PDF

* Mozliwo$¢ tworzenia wlasnych raportow w oparciu o wszystkie informacje zawarte w inwentarzu.

» Grupowanie urzadzen w oparciu o kryteria uzytkownika

« Tworzenie automatycznie grup urzadzen w oparciu o dowolny element konfiguracji serwera np. Nazwa, lokalizacja, system
operacyjny, obsadzenie slotow PCle, pozostatego czasu gwarancji

* Mozliwo$¢ uruchamiania narzg¢dzi zarzadzajacych w poszczegdlnych urzadzeniach

* Szybki podglad stanu $rodowiska
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* Podsumowanie stanu dla kazdego urzadzenia

* Szczegotowy status urzadzenia/elementu/komponentu

» Generowanie alertOw przy zmianie stanu urzadzenia.

« Filtry raportéw umozliwiajace podglad najwazniejszych zdarzen

« Integracja z service desk producenta dostarczonej platformy sprzgtowej

* Mozliwo$¢ przejgcia zdalnego pulpitu

* Mozliwo$¢ podmontowania wirtualnego napedu

« Kreator umozliwiajacy dostosowanie akcji dla wybranych alertow

* Mozliwo$¢ importu plikow MIB

* Przesytanie alertow ,,as-is” do innych konsol firm trzecich

* Mozliwo$¢ definiowania r6l administratorow

» Mozliwo$¢ zdalnej aktualizacji oprogramowania wewngtrznego serweréw

 Aktualizacja oparta o wybranie zrodta bibliotek (lokalna, on-line producenta oferowanego rozwigzania)

* Mozliwos$¢ instalacji oprogramowania wewnetrznego bez potrzeby instalacji agenta

* Mozliwo$¢ automatycznego generowania i zglaszania incydentow awarii bezposrednio do centrum serwisowego producenta
SErWerow

* Modut raportujacy pozwalajacy na wygenerowanie nastepujacych informacji: nr seryjne sprzetu, konfiguracja poszczegolnych
urzadzen, wersje oprogramowania wewngtrznego, obsadzenie slotow PCI i gniazd pamigci, informacj¢ o maszynach wirtualnych,
aktualne informacje o stanie i poziomie gwarancji, adresy IP kart sieciowych, wystepujacych alertow, MAC adreséw kart
sieciowych, stanie poszczegdlnych komponentéw serwera.

* Mozliwo$¢ tworzenia sprzetowej konfiguracji bazowej i na jej podstawie weryfikacji srodowiska w celu wykrycia rozbieznosci.
* Wdrazanie serwerdw, rozwigzan modularnych oraz przetacznikéw sieciowych w oparciu o profile

» Mozliwo$¢ migracji ustawien serwera wraz z wirtualnymi adresami sieciowymi (MAC, WWN, IQN) mig¢dzy urzadzeniami.

» Tworzenie gotowych paczek informacji umozliwiajacych zdiagnozowanie awarii urzadzenia przez serwis producenta.
 Zdalne uruchamianie diagnostyki serwera.

* Dedykowana aplikacja na urzadzenia mobilne integrujaca si¢ z wyzej opisanymi oprogramowaniem zarzadzajacym.

» Oprogramowanie dostarczane jako wirtualny appliance dla KVM, ESXi i Hyper-V.

System Operacyjny

* system operacyjny zainstalowany na maszynie wirtualnej - najnowszy dostepny system serwerowy Windows Server w wersji
standard, licencja musi umozliwia¢ przenoszenie migdzy serwerami, ilo§¢ zapewniajaca instalacj¢ min. 4 instancji wirtualnych,
nalezy uwzgledni¢ min. 1 licencj¢ dostgpowa do serwera na uzytkownika

Certyfikaty

 Serwer musi by¢ wyprodukowany zgodnie z normg ISO-9001:2015, ISO-50001 oraz ISO-14001

« Serwer musi posiada¢ deklaracja CE.

« Serwer musi spetnia¢ wymagania normy NIST SP 800-193 ochrony przed cyberatakami.

» Oferowane produkty muszg zawiera¢ informacje dotyczace ponownego uzycia i recyklingu, nie moga zawiera¢ farb i powtok na
duzych plastikowych czgsciach, ktorych nie da si¢ podda¢ recyklingowi lub ponownie uzy¢. Wszystkie produkty zawierajace
podzespoty elektroniczne oraz niebezpieczne sktadniki powinny by¢ bezpiecznie i tatwo identyfikowalne oraz usuwalne. Usunigcie
materiatdéw i komponentow powinno odbywac si¢ zgodnie z wymogami Dyrektywy WEEE 2002/96/EC. Produkty musza sktadac
si¢ z co najmniej w 65% ze sktadnikow wielokrotnego uzytku/zdatnych do recyklingu. We wszystkich produktach czg¢sci tworzyw
sztucznych wigksze niz 25-gramowe powinny zawiera¢ nie wigcej niz $ladowe ilosci srodkéw zmniejszajacych palnosé
sklasyfikowanych w dyrektywie RE 67/548/EEC. Potwierdzeniem spelienia powyzszego wymogu jest wydruk ze strony
internetowej www.epeat.net potwierdzajacy spetnienie normy co najmniej Epeat Bronze wedtug normy wprowadzonej w 2019
roku - Wykonawca ztozy dokument potwierdzajacy spelnianie wymogu.

« Oferowany serwer musi znajdowac si¢ na liscie Windows Server Catalog i posiada¢ status ,,Certified for Windows” dla systemow
Microsoft Windows Server 2019, Microsoft Windows Server 2022.

Dokumentacja uzytkownika

» Zamawiajacy wymaga dokumentacji w jezyku polskim.

* Mozliwo$¢ telefonicznego sprawdzenia konfiguracji sprzgtowej serwera oraz warunkow gwarancji po podaniu numeru seryjnego
bezposrednio u producenta lub jego przedstawiciela.

Warunki gwarancji

* Zamawiajacy wymaga zapewnienia przez wykonawce ustugi wsparcia technicznego z zakresu wdrazanej technologii na okres 3
lat.

» Zamawiajacy oczekuje mozliwosci zglaszania zdarzen serwisowych w trybie 24/7/365 nastepujacymi kanatami: telefonicznie,
przez Internet oraz z wykorzystaniem aplikacji.

» Zamawiajacy oczekuje bezposredniego dostgpu do wykwalifikowanej kadry inzynierow technicznych a w przypadku
koniecznosci eskalacji zgloszenia serwisowego wyznaczonego Kierownika Eskalacji po stronie wykonawcy (dla krytycznych
zgloszen serwisowych)

» Zamawiajacy wymaga pojedynczego punktu kontaktu dla catego rozwiazania producenta, w tym takze sprzedanego
oprogramowania.

« Zgloszenie przyjete jest potwierdzane przez zespot pomocy technicznej (mail/telefon / aplikacja / portal) przez nadanie
unikalnego numeru zgtoszenia pozwalajacego na identyfikacj¢ zgloszenia w trakcie realizacji naprawy i po jej zakonczeniu.

» Zamawiajacy oczekuje mozliwosci samodzielnego kwalifikowania poziomu waznosci naprawy.

* Zamawiajacy oczekuje rozpoczgcia diagnostyki telefonicznej / internetowej juz w momencie dokonania zgloszenia.
Certyfikowany Technik wykonawcy / producenta z wlasciwym zestawem czg$ci do naprawy (potwierdzonym na etapie
diagnostyki) powinien rozpocza¢ naprawe w siedzibie zamawiajacego najpozniej w nastgpnym dniu roboczym (NBD) od
otrzymania zgloszenia / zakonczenia diagnostyki. Naprawa ma si¢ odby¢ w siedzibie zamawiajacego, chyba, ze zamawiajacy dla
danej naprawy zgodzi si¢ na inng formg.

* Zamawiajacy oczekuje nicodptatnego udostepnienia narzedzi serwisowych i procesdéw wsparcia umozliwiajacych: Wykrywanie
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usterek sprzgtowych z predykcja awarii, automatyczng diagnostyke i zdalne otwieranie zgloszen serwisowych, wskazowki
dotyczace bezpieczenstwa produktow, samodzielne wysytanie czgsci, a takze ocena bezpieczenstwa cybernetycznego

» Zamawiajacy wymaga od podmiotu realizujacego serwis lub producenta sprz¢tu dofaczenia do oferty o§wiadczenia, ze w
przypadku wystapienia awarii dysku twardego w urzadzeniu objetym aktywnym wparciem technicznym, uszkodzony dysk twardy
pozostaje u Zamawiajacego.

* Firma serwisujaca musi posiada¢ ISO 9001:2015 oraz ISO-27001 na $wiadczenie ushug serwisowych oraz posiada¢ autoryzacje
producenta urzadzen — dokumenty potwierdzajace nalezy zataczy¢ do oferty.

* Wymagane dotaczenie do oferty oswiadczenia Producenta potwierdzajac, ze Serwis urzadzen bgdzie realizowany bezposrednio
przez Producenta i/lub we wspolpracy z Autoryzowanym Partnerem Serwisowym Producenta.

Macierz 6 dyskéw 960GB SSD

Wymagania minimalne

Obudowa

Do instalacji w standardowej szafie RACK 19” z kompletem szyn przesuwnych w zestawie. Macierz musi zajmowac wysoko$¢
maksymalnie 2U i pozwalaé na instalacje min. 12 dyskow. Nie dopuszcza si¢ zastosowania rozwigzania ztozonego z macierzy wraz
z jednostka rozszerzajaca o takiej samej wysokosci maksymalne;j.

Rozbudowa
Do minimum 100 dyskéw poprzez dotozenie jednostek rozszerzajacych.

Obstugiwane dyski

Minimum:

*2.5" 12Gb/s SAS SSD,

*2.5" 12Gb/s SAS 10,000 RPM HDD,

*3.5" 12Gb/s NL-SAS 7,200 RPM HDD.

Macierz musi umozliwia¢ zastosowanie dyskow roznych producentéw bez ograniczen do dyskow tego samego producenta co
macierz (brak tzw. ,,vendor lock™).

Zainstalowane dyski
Minimum 6 dyskow zgodnych z lista kompatybilno$ci oferowanej macierzy oraz charakteryzujacych si¢ nastepujacymi
parametrami:

* pojemnos$¢: minimum 960GB,

* odczyt i zapis sekwencyjny: min X MB/s,

* losowy odczyt: min 50 tys. IOPS,

* losowy zapis: min 55 tys. IOPS,

« interfejs: SAS 12Gb/s lub SAS 24Gb/s,

* gwarancja: minimum 60 miesiecy,

* DWPD: minimum 1.

Kontrolery
Dwa sprzetowe kontrolery pracujace w trybie active-active.

Cache kontrolera
Minimum 8GB DDR4 ECC z mozliwoscia rozbudowy do minimum 128GB.

Zabezpieczenie pamieci cache
Modut podtrzymania pamigci cache oparty o kondensator wraz dyskiem flash, ktory w przypadku awarii zasilania macierzy
zabezpieczy dane przechowywane w pamigci podrecznej cache, ktore nie zostaly zapisane na dyskach.

Wentylatory
Wentylatory lub moduly wentylatora z mozliwo$cia wymiany podczas pracy macierzy.

Zasilanie
Redundantny zasilacz o mocy minimalnej pozwalajacej na bezproblemowa prace macierzy w przypadku awarii jednego modutu
zasilacza, potwierdzony certyfikatem 80 PLUS Platinum lub wyzszym.

Obslugiwane typy RAID
Minimum RAID 0, 1, 3, 5, 6, 10, 30, 50, 60

Interfejsy kontrolera

Minimum:
* 1 port 1GbE RJ-45 LAN (zarzadzanie),
* 2 porty 12Gb SAS 12Gb/s,
* 4 porty 10GbE SFP+ iSCSI,

Rozbudowa interfejséw kontrolera
Mozliwos$¢ zamontowania dodatkowych rozszerzen, minimum:
* 4 portowych 10GbE SFP+ iSCSI,
* 2 lub 4 portowych 25GbE SFP28 iSCSI,
* 2 lub 4 portowych 16Gb SFP+ Fibre Channel,
* 2 portowych 32Gb SFP28 Fibre Channel.
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Oprogramowanie i funkcjonalnosci
» Migawki blokowe (minimalnie 4096 migawek na caty system),
* Thin provisioning z odzyskiwaniem miejsca,
» zdalna replikacja asynchroniczna,
» zdalna replikacja synchroniczna (opcja),
» Konfiguracja Quality of Service (QoS),
* Automatyczne warstwowanie danych (opcja),
* Pamig¢ podrgczna SSD Cache (opcja),
* Obstuga LACP, Multi-pathing, Trunking oraz Jumbo frame,
* wsparcie dla RESTful APL

Jezeli ktorakolwiek funkcjonalno$¢ wymaga aktywacji poprzez dodatkowa licencje wymagana jest mozliwo$¢ zakupu takiej
licencji osobno po zakupie macierzy. Nie jest wymagane dostarczenie licencji na etapie dostawy macierzy.

Wsparcie dla systeméw operacyjnych i Srodowisk wirtualizacji
Minimum Windows Server 2022, VMware vSphere ESXI 8

Certyfikaty
CE, Macierz musi by¢ wyprodukowana zgodnie z norma ISO 9001:2015 i ISO 14001:2015.

Dokumentacja
Zamawiajacy wymaga dokumentacji w jezyku polskim.

Gwarancja

Minimum 36 miesigcy gwarancji Next Business Day producenta. W przypadku potwierdzonej awarii sprz¢towej dostarczone
zostang sprawne, pojedyncze elementy macierzy (np. modut zasilacza, kontroler). Wymian¢ uszkodzonych podzespotow realizuje
klient we wlasnym zakresie. Obowiazuje od poniedziatku do piatku w dni robocze. Nie dotyczy dyskow.

Mozliwo$¢ sprawdzenia typu oraz waznoS$ci gwarancji poprzez dedykowana strone producenta.

Warstwa wirtualizacji

1. Warstwa wirtualizacji musi by¢ zainstalowana bezposrednio na sprzgcie fizycznym bez dodatkowych posredniczacych systemoéw
operacyjnych.

2. Rozwiazanie musi zapewni¢ mozliwo$¢ obstugi wielu instancji systemow operacyjnych na jednym serwerze fizycznym i
powinno si¢ charakteryzowa¢ maksymalnym mozliwym stopniem konsolidacji sprzgtowej.

3. Pojedynczy fizyczny procesor wymaga przypisania do niego licencji w ilo$ci zgodnej z liczba fizycznych rdzeni, jednak nie
mniejszej niz 16 licencji na rdzenie.

4. Licencja na konsole do zarzadzania Srodowiskiem wirtualnym musi by¢ zawarta w licencji na oferowany wirtualizator.
Tlos¢ licencji na konsole zarzadzajaca do rozwigzania determinuje sumaryczna ilo$¢ posiadanych licencji na rdzenie fizycznych
procesorow.

5. Oprogramowanie do wirtualizacji musi zapewnia¢ mozliwos¢ stworzenia dysku maszyny wirtualnej o wielkosci 62 TB.

6. Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ skonfigurowania maszyn wirtualnych z mozliwoscia przydzielenia
24 TB pamigci operacyjnej RAM.

7. Oprogramowanie do wirtualizacji musi zapewni¢ mozliwo$¢ skonfigurowania maszyn wirtualnych, z ktorych kazda moze mie¢
1-10 wirtualnych kart sieciowych.

8. Oprogramowanie do wirtualizacji musi zapewni¢ mozliwo$¢ skonfigurowania maszyn wirtualnych, z ktorych kazda moze mie¢
32 porty szeregowe.

9. Oprogramowanie do wirtualizacji musi zapewni¢ mozliwo$¢ skonfigurowania maszyn wirtualnych, z ktérych kazda moze mie¢
20 portow USB.

10. Oprogramowanie do wirtualizacji musi zapewni¢ mozliwo$¢ skonfigurowania maszyn wirtualnych, z ktorych kazda moze mie¢
4 GB pamigci graficznej.

11. Rozwiazanie musi umozliwia¢ tatwa i szybka rozbudowe infrastruktury o nowe ustugi bez spadku wydajnosci i dostgpnosci
pozostatych wybranych ustug.

12. Rozwigzanie powinno w mozliwie najwigkszym stopniu by¢ niezalezne od producenta platformy sprzgtowe;.

13. Rozwiazanie musi wspiera¢ nastgpujace systemy operacyjne: Windows 7/8/10/11, Windows Server, Amazon Linux 2, macOS,
OS X, Asianux, Ubuntu, CentOS, NeoKylin, Debian, FreeBSD, Oracle Linux, RHEL, SUSE, Photon OS.

14. Rozwigzanie musi umozliwia¢ przydzielenie wigkszej ilosci pamigci RAM dla maszyn wirtualnych niz fizyczne zasoby RAM
serwera w celu osiggnigcia maksymalnego wspotczynnika konsolidacji.

15. Oprogramowanie do wirtualizacji powinno zapewni¢ mozliwo$¢ wykonywania kopii migawkowych instancji systemow
operacyjnych (tzw. snapshot) na potrzeby tworzenia kopii zapasowych bez przerywania ich pracy.

16. Rozwiazanie musi umozliwia¢ udostgpnienie maszynie wirtualnej wigkszej ilosci zasobow dyskowych niz jest fizycznie
zarezerwowane na dyskach lokalnych serwera lub na macierzy.

17. System musi posiada¢ funkcjonalno$¢ wirtualnego przetacznika sieciowego umozliwiajacego tworzenie sieci wirtualnej w
obszarze hosta i pozwalajacego potaczy¢ maszyny wirtualne w obszarze jednego hosta, a takze na zewnatrz sieci fizycznej.
Pojedynczy przetacznik wirtualny powinien mie¢ mozliwosé¢ konfiguracji do 4000 portow.

18. Pojedynczy wirtualny przetacznik musi posiada¢ mozliwos¢ przytaczania do niego dwoch i wigeej fizycznych kart sieciowych,
aby zapewni¢ bezpieczenstwo potaczenia ethernetowego w razie awarii karty sieciowe;.

19. Wirtualne przetaczniki musza obstugiwac¢ wirtualne sieci lokalne (VLAN).

20. Polityka licencjonowania musi umozliwia¢ przenoszenie licencji na oprogramowanie do wirtualizacji pomig¢dzy serwerami
roznych producentéw z zachowaniem wsparcia technicznego i zmiang wersji oprogramowania na nizsza (downgrade). Wsparcie
techniczne musi by¢ swiadczone bezposrednio przez producenta oprogramowania. Licencjonowanie nie moze odbywac si¢ w
trybie OEM.

21. Oprogramowanie zarzadzajace musi posiada¢ mozliwo$¢ przydzielania i konfiguracji uprawnien z mozliwoscia integracji z
ustugami katalogowymi, w szczegdlnosci Microsoft Active Directory, Open LDAP.

Nrref. GPZ.271.12.2024 - ,,Zamowienia w ramach projektu grantowego ,Cyberbezpieczny Samorzgd” - Swz

11




22. Rozwiazanie musi posiada¢ wbudowany interfejs programistyczny (API) zapewniajacy petna integracj¢ zewnetrznych
rozwigzan wykonywania kopii zapasowych z istniejagcymi mechanizmami warstwy wirtualizacyjne;j.

23. Rozwiazanie musi zapewnia¢ mechanizm replikacji wskazanych maszyn wirtualnych pomig¢dzy réznymi systemami pamigci
masowych.

24. Rozwiazanie musi zawiera¢ funkcjonalno$¢ pozwalajaca na ominigcie testow inicjalizacyjnych sprzetu fizycznego w celu
szybkiego startu wirtualizatora.

25. Rozwiazanie musi zawiera¢ mozliwo$¢ zabezpieczania maszyn wirtualnych przez rozwigzania antywirusowe firm trzecich bez
koniecznosci instalacji agenta wewnatrz maszyny wirtualne;j.

26. Rozwiazanie musi mie¢ mozliwo$¢ przenoszenia maszyn wirtualnych w czasie ich pracy, bez jakiegokolwiek przestoju i bez
utraty danych, pomigdzy serwerami fizycznymi, niezaleznie od dostepnosci wspotdzielonej przestrzeni dyskowe;j,

27. Rozwiazanie musi mie¢ mozliwos$¢ przenoszenia maszyn wirtualnych w czasie ich pracy, bez jakiegokolwiek przestoju i
bez utraty danych, pomi¢dzy zasobami dyskowymi, niezaleznie od dostgpnosci wspotdzielonej przestrzeni dyskowej,

28. Rozwigzanie musi mie¢ mozliwo$¢ przenoszenia maszyn wirtualnych w czasie ich pracy, bez jakiegokolwiek przestoju i bez
utraty danych, jednoczesnie migdzy serwerami fizycznymi oraz zasobami dyskowymi, niezaleznie od dostepnosci wspotdzielonej
przestrzeni dyskowej.

29. Musi zosta¢ zapewniona odpowiednia redundancja i taki mechanizm (wysokiej dostgpnosci HA), aby w przypadku awarii lub
niedostgpnosci serwera fizycznego wybrane przez administratora i uruchomione nim wirtualne maszyny zostaty uruchomione na
innych serwerach z zainstalowanym oprogramowaniem wirtualizacyjnym. Rozwigzanie musi posiada¢ co najmniej 2 niezalezne
mechanizmy wzajemnej komunikacji miedzy serwerami oraz z serwerem zarzadzajacym, gwarantujace wlasciwe dziatanie
mechanizméw wysokiej dostepnosci na wypadek izolacji sieciowej serwerdw fizycznych lub partycjonowania sieci.

30. Rozwigzanie musi zapewnia¢ wsparcie dla wirtualizacji zagniezdzonej, w szczegolnosci w zakresie mozliwosci zastosowania
wszystkich funkcjonalno$ci w tym Hyper-V systemu Windows Server na maszynie wirtualne;j.

31. Rozwigzanie musi zapewnia¢ mozliwos¢ dodawania zasobow w czasie pracy maszyny wirtualnej, w szczegdlnosci w zakresie
ilo$ci procesorow, pamigci operacyjnej i przestrzeni dyskowe;.

32. Oprogramowanie do wirtualizacji musi zapewnia¢ mechanizm takiego zabezpieczenia wybranych przez administratora
wirtualnych maszyn, aby w przypadku awarii lub niedostepnosci serwera fizycznego maszyny, ktore na nim pracowaly,
byly bezprzerwowo dostepne na innym serwerze z zainstalowanym oprogramowaniem wirtualizacyjnym. Mechanizm ten
umozliwia zabezpieczenie maszyn wirtualnych wyposazonych w minimum 2 wirtualne procesory.

Oprogramowanie Backup & Recovery

» Oprogramowanie musi by¢ produktem przeznaczonym do obstugi srodowisk DataCenter. Oferowany produkt musi znajdowac si¢
w kwadracie lideréw Gartner Magic Quadrant for Data Center Backup and Recovery Solutions oraz na ogélnie dostgpnej liscie
referencyjnej Gartner: https://www.gartner.com/reviews/market/data-center-backup-and-recovery-solutions i spelnia¢ minimalne
wymaganie : - minimalna liczba referencji 150, - minimalna ocena z referencji 4,5,

* Oprogramowanie musi wspotpracowaé z infrastruktura VMware w wersji 6.x, 7.x i 8.0 oraz Microsoft Hyper-V 2012, 2012R2,
2016, 2019 i 2022. Wszystkie funkcjonalnosci w specyfikacji musza by¢ dostgpne na wszystkich wspieranych platformach
wirtualizacyjnych, chyba, ze wyszczegolniono inaczej

* Oprogramowanie musi zapewnia¢ tworzenie kopii zapasowych z sieciowych urzadzen plikowych NAS opartych o SMB, CIFS
i/lub NFS oraz bezposrednio z serweréw plikowych opartych o Windows i Linux.

Calkowite koszty posiadania

* Oprogramowanie musi by¢ niezalezne sprzgtowo i umozliwia¢ wykorzystanie dowolnej platformy serwerowej i dyskowe;j

» Oprogramowanie musi tworzy¢ “samowystarczalne” archiwa do odzyskania ktorych nie wymagana jest osobna baza danych z
metadanymi deduplikowanych blokow

* Oprogramowanie musi mie¢ mechanizmy deduplikacji i kompresji w celu zmniejszenia wielkoséci archiwow. Wigczenie tych
mechanizmow nie moze skutkowac utrata jakichkolwiek funkcjonalnosci wymienionych w tej specyfikacji

* Oprogramowanie nie moze przechowywac danych o deduplikacji w centralnej bazie. Utrata bazy danych uzywanej przez
oprogramowanie nie moze prowadzi¢ do utraty mozliwosci odtworzenia backupu. Metadane deduplikacji musza by¢
przechowywane w plikach backupu.

* Oprogramowanie musi zapewnia¢ warstwe abstrakcji nad poszczegdlnymi urzadzeniami pamigci masowej, pozwalajac utworzy¢
jedng wirtualng pule pamigci na kopie zapasowe. Wymagane jest wsparcie dla nieograniczonej liczby pamigci masowych to takiej
puli.

* Oprogramowanie musi pozwala¢ na tworzenie repozytorium kopii zapasowych bezposrednio na zasobach Microsoft Azure Blob,
Google Cloud Storage, Amazon S3, Wasabi Cloud Storage oraz na innych kompatybilnych z S3 przestrzeniach obiektowych.
Dodatkowo, oprogramowanie musi wspiera¢ archiwizowanie tych danych do Microsoft Azure Archive Blob Storage oraz Amazon
S3 Glacier.

» Oprogramowanie musi wspiera¢ niezmiennos$¢ kopii zapasowych na potrzeby ochrony przed ransomware poprzez
niedopuszczenie do usunigcia

lub modyfikacji kopii zapasowej w zadanym okresie czasu.

« Oprogramowanie nie moze instalowac zadnych statych agentow wymagajacych wdrozenia czy upgradowania wewnatrz maszyny
wirtualnej dla jakichkolwiek funkcjonalnosci backupu lub odtwarzania

* Oprogramowanie musi oferowac portal samoobstugowy, umozliwiajacy odtwarzanie uzytkownikom wirtualnych maszyn,
obiektow MS Exchange i baz danych MS SQL, Oracle oraz PostgreSQL (w tym odtwarzanie point-in-time)

» Oprogramowanie musi zapewnia¢ mozliwo$¢ delegacji uprawnien do odtwarzania na portalu

* Oprogramowanie musi mie¢ mozliwo$¢ integracji z innymi systemami poprzez wbudowane RESTful API

* Oprogramowanie musi mie¢ wbudowane mechanizmy backupu konfiguracji w celu prostego odtworzenia systemu po catkowitej
reinstalacji

* Oprogramowanie musi mie¢ wbudowane mechanizmy szyfrowania zardwno plikow z backupami jak i transmisji sieciowe;j.
Wiaczenie szyfrowania nie moze skutkowac utrata jakiejkolwiek funkcjonalnosci wymienionej w tej specyfikacji

» Oprogramowanie musi posiada¢ mechanizmy chroniace przed utrata hasta szyfrowania

* Oprogramowanie musi posiada¢ architekturg klient/serwer z mozliwoscia instalacji wielu instancji konsoli administracyjnych.

* Oprogramowanie musi posiada¢ natywne mechanizmy uwierzytelniania wielosktadnikowego (MFA) w celu dostepu do konsoli
administracyjnej
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Wymagania RPO

* Oprogramowanie musi wykorzystywa¢ mechanizmy Change Block Tracking na wszystkich wspieranych platformach
wirtualizacyjnych. Mechanizmy musza by¢ certyfikowane przez dostawce platformy wirtualizacyjnej

* Oprogramowanie musi wykorzystywa¢ mechanizmy $ledzenia zmienionych plikéw przy zabezpieczaniu udzialow plikowych.

» Oprogramowanie musi oferowa¢ mozliwos¢ sterowania obcigzeniem storage'u produkcyjnego tak aby nie przekraczane byty
skonfigurowane przez administratora backupu poziomy latencji. Funkcjonalnos¢ ta musi by¢ dostgpna na wszystkich wspieranych
platformach wirtualizacyjnych z doktadno$cia do pojedynczego datastoru

« Oprogramowanie musi zapewnia¢ tworzenie kopii zapasowych z bezposrednim wykorzystaniem snapshotow macierzowych.
Musi tez zapewnia¢ odtwarzanie maszyn wirtualnych z takich snapshotéw. Proces wykonania kopii zapasowej nie moze wymagaé
uzycia jakichkolwiek hostow tymczasowych. Opisana funkcjonalno$¢ powinna dziataé w srodowisku VMware.

* Oprogramowanie musi posiada¢ wsparcie dla VMware vSAN potwierdzone odpowiednig certyfikacja VMware.

» Oprogramowanie musi wspiera¢ kopiowanie backupdw oraz zasobow plikowych na tasmy.

* Oprogramowanie musi mie¢ mozliwos$¢ tworzenia retencji GFS (Grandfather-Father-Son)

« Oprogramowanie musi wspiera¢ bezposrednig integracj¢ z urzadzeniami deduplikacyjnymi. Minimalnie wsparcie wymagane dla
Dell DataDomain, HPE StoreOnce, ExaGrid, Fujitsu CS800, Quantum DXi oraz Infinidat InfiniGuard.

* Oprogramowanie musi wspiera¢ BlockClone API w przypadku uzycia Windows Server 2016, 2019 lub 2022 z systemem pliku
ReFS jako repozytorium backupu. Podobna funkcjonalno$é musi by¢ zapewniona dla repozytoriow opartych o linuxowy system
plikow XFS.

* Oprogramowanie musi mie¢ mozliwos$¢ kopiowania backupow oraz replikacji wirtualnych maszyn z wykorzystaniem
wbudowanej akceleracji WAN.

» Oprogramowanie musi mie¢ mozliwo$¢ replikacji asynchronicznej wiaczonych wirtualnych maszyn bezposrednio z infrastruktury
VMware vSphere pomi¢dzy hostami ESXi oraz pomiedzy hostami Hyper-V. Dodatkowo oprogramowanie musi mie¢ mozliwo$¢
uzycia plikow kopii zapasowych jako Zrodta replikacji.

» Oprogramowanie musi mie¢ mozliwo$¢ replikacji ciaglej, opartej o VMware VAIO, wiaczonych wirtualnych maszyn
bezposrednio z infrastruktury VMware vSphere. Dla replikacji ciaglej musi by¢ mozliwo$¢ zdefiniowania dziennika pozwalajacego
na odzyskanie danych z dowolnego punku w ramach ustalonego parametru RPO.

» Oprogramowanie musi umozliwia¢ przechowywanie punktow przywracania dla replik

* Oprogramowanie musi umozliwia¢ wykorzystanie istniejacych w infrastrukturze wirtualnych maszyn jako zrodta do dalszej
replikacji (replica seeding)

rvisor tryby transportu (sie¢, hot-add, LAN Free-SAN)

Wymagania RTO

» Oprogramowanie musi umozliwia¢ jednoczesne uruchomienie wielu maszyn wirtualnych bezposrednio ze zdeduplikowanego i
skompresowanego pliku backupu, z dowolnego punktu przywracania, bez potrzeby kopiowania jej na storage produkcyjny.
Funkcjonalno$¢ musi by¢ oferowana dla srodowisk VMware, Hyper-V oraz Nutanix AHV niezaleznie od rodzaju storage’u
uzytego do przechowywania kopii zapasowych.

* Dodatkowo dla srodowiska vSphere, Hyper-V i Nutanix AHV powyzsza funkcjonalno$¢ powinna umozliwia¢ uruchomianie
backupu z innych platform (inne wirtualizatory, maszyny fizyczne oraz chmura publiczna)

» Oprogramowanie musi pozwala¢ na migracj¢ on-line tak uruchomionych maszyn na storage produkcyjny. Migracja powinna
odbywac¢ si¢ mechanizmami wbudowanymi w hypervisor. Jezeli licencja na hypervisor nie posiada takich funkcjonalnosci -
oprogramowanie musi realizowa¢ taka migracje swoimi mechanizmami

» Oprogramowanie musi pozwala¢ na zaprezentowanie pojedynczego dysku bezposrednio z kopii zapasowej do wybranej
dziatajacej maszyny wirtualnej vSpehre

« Oprogramowanie musi pozwala¢ na uruchomienie zasobow plikowych SMB oraz baz danych MS SQL i Oracle bezposrednio ze
skompresowanego i skompresowanego pliku backupu. Dodatkowo wspierana musi by¢ migracja on-line tak uruchomionych
zasobow na srodowisko produkcyjne.

* Oprogramowanie musi umozliwia¢ petne odtworzenie wirtualnej maszyny, plikow konfiguracji i dyskow

» Oprogramowanie musi umozliwia¢ pelne odtworzenie wirtualnej maszyny bezposrednio do Microsoft Azure, Microsoft Azure
Stack, Amazon EC2 oraz Google Cloud Platform.

* Oprogramowanie musi umozliwi¢ odtworzenie plikow/folderéw lub ich uprawniefn na maszyne operatora, lub na serwer
produkcyjny bez potrzeby uzycia agenta instalowanego wewnatrz wirtualnej maszyny. Funkcjonalno$¢ ta nie powinna by¢
ograniczona wielkoscia i liczba przywracanych plikow

* Oprogramowanie musi mie¢ mozliwos¢ odtworzenia plikow bezposrednio do maszyny wirtualnej poprzez sie¢, przy pomocy
natywnego API dla platformy VMware i PowerShell Direct dla platformy Hyper-V.

* Oprogramowanie musi wspiera¢ odtwarzanie pojedynczych plikow z systemow Windows, Linux, BSD, Solaris, Mac, Novell

* Oprogramowanie musi wspiera¢ przywracanie plikow z partycji Linux LVM oraz Windows Storage Spaces.

» Oprogramowanie musi umozliwia¢ szybkie granularne odtwarzanie obiektow aplikacji bez uzycia jakiegokolwiek agenta
zainstalowanego wewnatrz maszyny wirtualne;j.

* Oprogramowanie musi wspiera¢ granularne odtwarzanie obiektow Active Directory takich jak konta komputeréw, konta
uzytkownikow, dowolnych atrybutow, rekordow DNS zintegrowanych z AD, Microsoft System Objects, certyfikatow CA,
elementow AD Sites oraz pozwala¢ na odtworzenie haset.

» Oprogramowanie musi wspiera¢ granularne odtwarzanie Microsoft Exchange 2013SP1 i nowszych (dowolny obiekt w tym
obiekty w folderze "Permanently Deleted Objects"). Odtwarzanie musi by¢ mozliwe bezposrednio do §rodowiska produkcyjnego.
* Oprogramowanie musi wspiera¢ granularne odtwarzanie Microsoft SQL 2008 i nowszych. Odtwarzanie musi by¢ mozliwe
bezposrednio do srodowiska produkcyjnego dla odzysku point-in-time, catych baz lub pojedynczych tabeli, widokow oraz
procedur.

* Oprogramowanie musi wspiera¢ granularne odtwarzanie Microsoft Sharepoint 2013 i nowszych. Odtwarzanie musi by¢ mozliwe
bezposrednio do srodowiska produkcyjnego dla odzysku catych witryn, bibliotek oraz pojedynczych dokumentoéw wraz z historia
ich wersji.

* Oprogramowanie musi wspiera¢ granularne odtwarzanie baz danych Oracle z opcja odtwarzanie point-in-time wraz z wiagczonym
Oracle DataGuard. Funkcjonalno$¢ ta musi by¢ dostgpna dla baz uruchomionych w srodowiskach Windows oraz Linux.

» Oprogramowanie musi wspiera¢ granularne odtwarzanie baz danych PostgreSQL z opcja odtwarzanie point-in-time.
Funkcjonalno$¢ ta musi by¢ dostepna dla baz uruchomionych w srodowiskach Linux.

* Oprogramowanie musi posiada¢ natywna integracje dla backupow wykonywanych poprzez Oracle RMAN
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* Oprogramowanie musi posiada¢ natywng integracj¢ dla backupow wykonywanych poprzez SAP HANA, SAP Oracle

nowszych oraz PostgreSQL 12 i nowszych

* Rozwigzanie musi wspiera¢ odzysk do konkretnego punktu w czasie (point-in-time) dla wspieranych systemow bazodanowych
* Rozwigzanie musi umozliwia¢ natychmiastowe publikowanie baz MS SQL i Oracle poprzez bezposrednie uruchomienie ich z
pliku backupu.

* Rozwigzanie musi wspiera¢ odzysk obrazow kopii zapasowych bezposrednio do vSphere, Hyper-V, Nutanix AHV, Microsoft
Azure, Microsoft Azure Stack, Amazon EC2 oraz Google Cloud Platform

* Rozwigzanie musi wspiera¢ szyfrowanie

* Rozwigzanie musi wspiera¢ mozliwo$¢ wykonywania kopii zapasowych stacji klienckich, lokalnie do repozytorium
tymczasowego (cache) gdy potaczenie sieciowe do gtdéwnego repozytorium kopii zapasowych jest niedostgpne

» Rozwigzanie musi posiada¢ funkcjonalno$¢ automatycznego zmniejszenia szybkosci przetwarzania danych, aby nie dopusci¢ do
obnizenia wydajnosci systemu zabezpieczanego

* Rozwigzanie musi posiada¢ ochrong przed ransomware poprzez automatyczne odmontowanie no$nika po wykonanym backupie
stacji klienckiej

* Rozwigzanie musi wspiera¢ tworzenie wielu zadan backupowych

Monitoring

 System musi zapewni¢ mozliwo$¢ monitorowania Srodowiska wirtualizacyjnego opartego na VMware vSphere i Microsoft
Hyper-V bez potrzeby korzystania z narz¢dzi firm trzecich

« System musi umozliwia¢ monitorowanie srodowiska wirtualizacyjnego VMware w wersji 6.x, 7.x oraz 8.0 — zarOwno w
bezptatnej wersji ESXi jak i w pelnej wersji ESX/ESXi zarzadzane przez konsole vCenter Server lub pracujace samodzielnie

« System musi umozliwia¢ monitorowanie srodowiska wirtualizacyjnego Microsoft Hyper-V 2012, 2012R2, 2016, 2019 oraz 2022
zar6wno w wersji darmowej jak i zawartej w platnej licencji Microsoft Windows Server zarzadzane poprzez System Center Virtual
Machine Manager lub pracujace samodzielnie.

« System musi umozliwia¢ kategoryzacje obiektow infrastruktury wirtualnej niezaleznie od hierarchii stworzonej w vCenter

* System musi umozliwia¢ tworzenie alarmow dla catych grup wirtualnych maszyn jak i pojedynczych wirtualnych maszyn

* System musi dawa¢ mozliwos¢ uktadania terminarza raportow i wysylania tych raportow przy pomocy poczty elektronicznej w
formacie HTML oraz Excel

« System musi dawa¢ mozliwo$¢ podtaczenia si¢ do kilku instancji vCenter Server i serweréw Hyper-V jednoczesnie, w celu
centralnego monitorowania wielu srodowisk

« System musi mie¢ wbudowane predefiniowane zestawy alarmow wraz z mozliwoscig tworzenia wiasnych alarmow i zdarzen
przez administratora

« System musi mie¢ wbudowane polaczenie z baza wiedzy opisujaca problemy z predefiniowanych alarmow

« System musi mie¢ centralng konsole z sumarycznym podgladem wszystkich obiektéw infrastruktury wirtualnej (ang. Dashboard)
* System musi mie¢ mozliwo$¢ monitorowania platformy sprzgtowej, na ktorej jest zainstalowana infrastruktura wirtualna
 System musi zapewni¢ mozliwo$¢ podtaczenia si¢ do wirtualnej maszyny (tryb konsoli) bezposrednio z narzg¢dzia monitorujacego
 System musi mie¢ mozliwo$¢ integracji z oprogramowaniem do tworzenia kopii zapasowych tego samego producenta

* System musi mie¢ mozliwo$¢ monitorowania obcigzenia serwerow backupowych, ilosci zabezpieczanych danych oraz statusu
zadan kopii zapasowych, replikacji oraz weryfikacji odzyskiwalnosci maszyn wirtualnych.

« System musi oferowa¢ inteligentng diagnostyke rozwigzania backupowego poprzez monitorowanie logéw celem wykrycia
znanych problemoéw oraz btedow konfiguracyjnych w celu wskazania rozwigzania bez potrzeby otwierania zgloszenia suportowego
oraz bez potrzeby wysylania jakichkolwiek danych diagnostycznych do producenta oprogramowania backupu.

« System musi mie¢ mozliwo$¢ granularnego monitorowania infrastruktury, zaleznego od uprawnien nadanym uzytkownikom dla
platformy VMware

« System musi mie¢ mozliwo$¢ monitorowania instancji VMware vCloud Director w wersji od 10.x do 10.4

Raportowanie
« System musi umozliwia¢ raportowanie srodowiska wirtualizacyjnego VMware w wersji 6.x, 7.x oraz 8.0 — zardbwno w bezptatnej
wersji ESXi jak i w pelnej wersji ESX/ESXi zarzadzane przez konsole vCenter Server

lub pracujace samodzielnie

 System musi umozliwia¢ raportowanie srodowiska wirtualizacyjnego Microsoft Hyper-V 2012, 2012R2, 2016, 2019 oraz 2022
zar6wno w wersji darmowej jak i zawartej w platnej licencji Microsoft Windows Server zarzadzane poprzez System Center Virtual
Machine Manager lub pracujace samodzielnie.

« System musi wspiera¢ wiele instancji vCenter Server i Microsoft Hyper-V jednoczesnie bez koniecznosci instalowania
dodatkowych modutow.

 System musi by¢ systemem bezagentowym. Nie dopuszcza si¢ mozliwosci instalowania przez system agentow na
monitorowanych hostach ESXi i Hyper-V

* System musi mie¢ mozliwo$¢ eksportowania raportow do formatéw Microsoft Word, Microsoft Excel, Microsoft Visio, Adobe
PDF

« System musi mie¢ mozliwo$¢ ustawienia harmonogramu kolekcji danych z monitorowanych systemoéw jak rowniez mozliwo$¢
tworzenia zadan kolekcjonowania danych ad-hoc

« System musi mie¢ mozliwo$¢ ustawienia harmonogramu generowania raportow i dostarczania ich do odbiorcow w okreslonych
przez administratora interwatach

* System w raportach musi mie¢ mozliwo$¢ uwzgledniania informacji o zmianach konfiguracji monitorowanych systemow

« System musi mie¢ mozliwo$¢ generowania raportow z dowolnego punktu w czasie zakladajac, ze informacje z tego czasu nie
zostaly usunigte z bazy danych

* System musi posiada¢ predefiniowane szablony z mozliwo$cia tworzenia nowych jak i modyfikacji wbudowanych

 System musi mie¢ mozliwo$¢ analizowania ,,przeszacowanych” wirtualnych maszyn wraz z sugestia zmian w celu optymalnego
wykorzystania fizycznej infrastruktury

* System musi mie¢ mozliwo$¢ generowania raportow na podstawie danych uzyskanych z oprogramowania do tworzenia kopii
zapasowych tego samego producenta

 System musi mie¢ mozliwo$¢ generowania raportu dotyczacego zabezpieczanych maszyn, zdefiniowanych zadan tworzenia kopii
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zapasowych oraz replikacji jak rowniez wykorzystania zasobow serwer6w backupowych.

« System musi mie¢ mozliwo$¢ generowania raportu planowania pojemnosci (capacity planning) bazujacego na scenariuszach
‘what-if’.

* System musi mie¢ mozliwo$¢ granularnego raportowania infrastruktury, zaleznego od uprawnien nadanym uzytkownikom dla
platformy VMware

* System musi mie¢ mozliwo$¢ generowania raportow dotyczacych tzw. migawek-sierot (orphaned snapshots)

« System musi mie¢ mozliwo$¢ generowania personalizowanych raportéw zawierajacych informacje z dowolnych
predefiniowanych raportow w pojedynczym dokumencie.

Szkolenia z zakresu cyberbezpieczenstwa

Uczestnik powinien uzyska¢ wiedz¢ z zakresu praktycznego wdrozenia systemu zarzadzania bezpieczenstwem informacji w
Urzgdzie Gminy.
Minimalny zakres szkolenia:

® Podstawy prawne;

® Tworzenie i egzekwowanie polityki bezpieczenstwa w urzedzie;

® Rodzaje zagrozen i sposoby ochrony przegladarek, poczty elektronicznej i wewngtrznych sieci WiFi.

® Bezpieczenstwo przechowywanych danych — ochrona sieci i infrastruktury;

® Zarzadzanie aktualizacjami oprogramowania;

® Prawidlowe niszczenie no$nikow danych po ich wykorzystaniu — dokumentow papierowych i danych cyfrowych.
® Bezpieczenstwo witryn internetowych i poczty elektronicznej;

® Szyfrowanie komunikacji — klauzule RODO
Liczba uczestnikow — maksymalnie 17 osob. Czas szkolenia 20 godz. Szkolenie nie wigcej niz 7 godzin dziennie.
Wykonawca potwierdza ukonczenie szkolenia przez uczestnika wydanym zaswiadczeniem.
Wykonawca zapewnia uczestnikom szkolenia minium jeden positek dziennie w formie zestawu obiadowego.

Audyt bezpieczenstwa Urzedu Gminy na potrzeby projektu grantowego ,,Cyberbezpieczny samorzad”
Audyt cyberbezpieczenstwa polegaé bedzie na na przeprowadzeniu oceny i weryfikacji zabezpieczen informatycznych i systemow
cybernetycznych. Jednym z celéw audytu jest identyfikacja luk w zabezpieczeniach i zagrozen, a takze opracowania dziatan
naprawczych w tym zakresie.
Audyt powinien odpowiada¢ wymaganiom wynikajacym z ustawy z dnia 5 lipca 2018 r. o krajowym systemie
cyberbezpieczenstwa (Dz. U. z 2018 r. poz. 1560 z p6zn. zm.) oraz Rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 r. w
sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych (Dz.U. 2017 poz. 2247)
Audytu cyberbezpieczenstwa powinien uwzgledni¢ mi¢dzy innymi nizej wymienione aspekty:
Ocena zabezpieczen sieciowych;
2. Badanie zabezpieczen aplikacji, w tym: ocena bezpieczenstwa aplikacji oraz zarzadzanie uwierzytelnieniem,
zarzadzanie uprawnieniami;
3. Analiza zabezpieczen fizycznych, w tym: ocena kontroli dostgpu do serwerowni, centrum danych i innych fizycznych
obszarow, w tym monitoringu CCTV, systemow kontroli dostgpu i procedur zarzadzania;
4. Weryfikacja zgodnosci z przepisami prawnymi i regulacjami dotyczacymi ochrony danych osobowych, takimi jak
RODO, oraz innymi przepisami branzowymi i standardami;
5. Wykonanie testow w celu identyfikacji stabosci i podatnosci systemow;
6. Analiza i ocena procedur i planéw reagowania na incydenty cybernetyczne, w tym ocena gotowosci i skutecznosci w
zakresie wykrywania, reagowania i odzyskiwania po atakach.
Z przeprowadzonego audytu wykonawca przedlozy zamawiajacemu raport zawierajacy wnioski i rekomendacje,w formie
papierowej i na no$niku elektronicznym.

Dodatkowe wymagania Zamawiajacego:

a) Sprzet ma by¢ fabrycznie nowy tj. nieuzywany, nieuszkodzony, nieregenerowany,
nieobcigzony prawami osob lub podmiotéw trzecich i wyprodukowany w okresie 12 miesiecy
przed terminem sktadania ofert oraz pochodzi¢ z legalnego kanatu sprzedazy producenta (dot.
czesei [ 1 11 zamodwienia.

Wszystkie sztuki muszg by¢ tego samego rodzaju - ten sam model pochodzacy od

jednego producenta (dot. czesci I zamowienia).

b) Przedmiot zamowienia musi posiada¢ wymagane przepisami atesty i1 certyfikaty, w
szczegoOInosci dotyczace wyrobu gotowego. Wykonawca ponosi odpowiedzialnos$¢ za jako$¢
dostarczonego przedmiotu zamdwienia w catosci.
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5.1.  Zamawiajacy nie przewiduje udzielanie zamowien, o ktérych mowa w art. 214 ust. 1
pkt. 718 ustawy Pzp.

5.2. Zamawiajacy dokonal podzialu zamowienia na czesci:

Czesé I: Dostawa agregatu pradotworczego.
Czesé I1: Dostawa serwerow, szkolenie, audyt bezpieczenstwa

5.3. W przypadku gdy w opisie przedmiotu zamdwienia, w szczegolnosci dokumentacji
stanowigcej zalaczniki do SWZ, zamawiajacy wskazal znaki towarowe lub okreslit ich
pochodzenie, uzyte w w/w dokumentach nazwy handlowe lub symbole stosowane przez
producentéw sa danymi przykladowymi. Zamawiajacy wymaga aby wykonawcy
uczestniczacy w postepowaniu kierowali si¢ tymi danymi jako wskaZznikami co do wymagan
parametréw technicznych i jako$ciowych.

54. W przypadku wystapienia w dokumentacji opisujacej przedmiot zamdéwienia norm
europejskich, ocen technicznych, aprobat, specyfikacji technicznych lub systemow referencji
technicznych, nalezy to traktowac¢ jedynie jako pomoc w opisie przedmiotu zamowienia. W
kazdym przypadku dopuszczalne sa rozwigzania rtOwnowazne opisywanym.

5.5. Kod CPV inazwa okreslona we Wspolnym Stowniku Zamdwien:

Czesé 1:
31122000-7 Jednostki pradotworcze

Czes¢ I1:

30200000-1 Urzadzenia komputerowe,

48820000-2 Serwery

48000000-8 Pakiety oprogramowania i systemy Informatyczne

80500000-9 Ustugi szkoleniowe
79212000-3 Ustugi audytu

6. Podwykonawstwo

6.1. Wykonawca moze powierzy¢ wykonanie czg¢sci zamodwienia podwykonawcy
(podwykonawcom).

6.2. Zamawiajacy nie zastrzega obowigzku osobistego wykonania przez Wykonawce
kluczowych czeéci zamowienia.

6.3. Zamawiajacy wymaga, aby w przypadku powierzenia czeSci zamowienia
podwykonawcom, Wykonawca wskazal w ofercie czgsci zamoéwienia, ktérych wykonanie
zamierza powierzy¢ podwykonawcom oraz podat (o ile sg mu wiadome na tym etapie) nazwy
(firmy) tych podwykonawcow.

6.4. Zamawiajacy wymaga, aby w umowie z podwykonawcg znalazty si¢ w szczegdlnosci
ponizsze zapisy:

6.4.1. zakres zamoOwienia wynikajacego z umowy o podwykonawstwo musi wynikaé z
zakresu wynikajacego z umowy zawartej przez Zamawiajacego i Wykonawce,

6.4.2. wysoko$¢  wynagrodzenia  przyslugujacego  podwykonawcom 1 dalszym
podwykonawcom nie moze przekroczy¢ wysokos$ci wynagrodzenia ustalonego w umowie
zawarte] przez Zamawiajacego z Wykonawca,
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6.4.3. termin wykonania zamdwienia przez podwykonawce albo dalszego podwykonawce
nie moze przekracza¢ terminu wykonania  wynikajacego z umowy zawarte] przez
Zamawiajacego i Wykonawce,

6.4.4. umowa zawierana z podwykonawcg albo z dalszym podwykonawca winna zawieraé
zastrzezenie, iz Zamawiajacemu przyshuguje uprawnienie do zadania przedstawiania mu na
kazde zadanie dowoddéw  potwierdzajacych  zaptate  wynagrodzenia naleznego
podwykonawcom albo dalszym podwykonawcom.

6.5. Pozostate ustalenia dotyczace podwykonawstwa zostaly zawarte w projekcie umowy,
stanowigcym zatacznik do SWZ.

7. Termin wykonania zaméwienia
Zamawiajacy wymaga, aby zamowienie zostalo zrealizowane w nastepujacych
terminach:

- czeS¢ I — nie dluzej niz 70 dni od daty podpisania umowy;
- czeS¢ II — nie dluzej niz 120 dni od podpisania umowy;

8. Projektowane postanowienia umowy w sprawie zamowienia publicznego, ktére
zostang wprowadzone do tresci tej umowy
8.1.  Projektowane postanowienia umowy zawarte s3 w zalaczniku nr Sa i Sb do SWZ.
8.2.  Zamawiajacy dopuszcza zmiany umowy w zakresie opisanym we wzorze umowy.

9. Informacje o srodkach komunikacji elektronicznej, przy uzyciu ktorych
zamawiajacy bedzie komunikowal si¢ z wykonawcami, oraz informacje o
wymaganiach technicznych iorganizacyjnych sporzadzania, wysylania i
odbierania korespondencji elektronicznej.

9.1. W postegpowaniu o udzielenie zamowienia publicznego komunikacja migdzy
Zamawiajacym, a Wykonawcami odbywa si¢ przy uzyciu Platformy e-Zamodwienia, ktora jest
dostepna pod adresem https://ezamowienia.gov.pl/.

9.2. Korzystanie z Platformy e-Zamdwienia jest bezplatne

9.3. Wykonawca zamierzajagcy wzig¢ udzial w postgpowaniu o udzielenie zamoOwienia
publicznego musi posiada¢ konto podmiotu ,,Wykonawca” na Platformie e-Zamoéwienia.
Szczegotowe informacje na temat zaktadania kont podmiotow oraz zasady i warunki
korzystania z Platformy e-Zaméwienia okresla Regulamin Platformy e-Zamowienia, dostepny
na stronie internetowej https://ezamowienia.gov.pl/pl/regulamin/#regulamin-serwisu  oraz
informacje zamieszczone w zakladce ,,Centrum Pomocy”.

9.4. Przegladanie i pobieranie publicznej tresci dokumentacji postgpowania nie wymaga
posiadania konta na Platformie e-Zamowienia ani logowania do Platformy e-Zamowienia

9.5. Sposéb sporzadzenia dokumentow elektronicznych lub dokumentéw elektronicznych
bedacych kopia elektroniczng tresci zapisanej w postaci papierowej (cyfrowe odwzorowania)
musi by¢ zgodny z wymaganiami okreslonymi w rozporzadzeniu Prezesa Rady Ministrow z
dnia 30 grudnia 2020 r. w sprawie sposobu sporzadzania i przekazywania informacji oraz
wymagan technicznych dla dokumentéw elektronicznych oraz $rodkéw komunikacji
elektronicznej w postgpowaniu o udzielenie zamowienia publicznego lub konkursie.

9.6. Dokumenty elektroniczne, o ktérych mowa w § 2 ust. 1 rozporzadzenia , o ktdrym mowa
w pkt 9.6 SWZ, sporzadza si¢ w postaci elektronicznej, w formatach danych okreslonych w
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przepisach rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych
Ram Interoperacyjnos$ci, minimalnych wymagan dla rejestrow publicznych 1 wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systeméw
teleinformatycznych, z uwzglednieniem rodzaju przekazywanych danych 1 przekazuje si¢
jako zataczniki. W przypadku formatéw, o ktérych mowa w art. 66 ust. 1 ustawy Pzp, ww.
regulacje nie bedg mialy bezposredniego zastosowania.

9.7. Informacje, oswiadczenia lub dokumenty, inne niz wymienione w § 2 ust. 1
rozporzadzenia, o ktorym mowa w pkt 9.6 SWZ, przekazywane w postgpowaniu sporzadza
si¢ w postaci elektroniczne;j:

a) w formatach danych okreslonych w przepisach rozporzadzenia Rady Ministrow w sprawie
Krajowych Ram Interoperacyjnosci z uwzglednieniem rodzaju przekazywanych danych (i
przekazuje si¢ jako zalacznik),

lub

b) jako tekst wpisany bezposrednio do wiadomos$ci przekazywanej przy uzyciu srodkow
komunikacji elektronicznej (np. w tresci wiadomos$ci e-mail lub w tresci ,,Formularza do
komunikacji”).

9.8. Jezeli dokumenty elektroniczne, przekazywane przy uzyciu $rodkéw komunikacji
elektronicznej, zawierajg informacje stanowigce tajemnic¢ przedsigbiorstwa w rozumieniu
przepisow ustawy z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji (Dz. U. z
2020 r. poz. 1913), wykonawca, w celu utrzymania w poufnosci tych informacji, przekazuje
je w wydzielonym i odpowiednio oznaczonym pliku, wraz z jednoczesnym zaznaczeniem w
nazwie pliku ,,Dokument stanowiacy tajemnice¢ przedsigbiorstwa”.

9.9. Komunikacja w postgpowaniu, z wylaczeniem sktadania ofert odbywa si¢ droga
elektroniczng za posrednictwem formularzy do komunikacji dostepnych w zaktadce
,Formularze” (,Formularze do komunikacji”). Za posrednictwem ,Formularzy do
komunikacji” odbywa si¢ w szczeg6lnosci przekazywanie wezwan i zawiadomien, zadawanie
pytan 1 udzielanie odpowiedzi. Formularze do komunikacji umozliwiajag rowniez dolaczenie
zalacznika do przesytanej wiadomosci (przycisk ,,dodaj zatacznik™).

9.10. Mozliwos$¢ korzystania w postepowaniu z ,,Formularzy do komunikacji” w pelnym
zakresie wymaga posiadania konta ,,Wykonawcy” na Platformie e-Zamoéwienia oraz
zalogowania si¢ na Platformie e-Zamowienia. Do korzystania z ,,Formularzy do komunikacji”
stuzagcych do zadawania pytan dotyczacych tre$ci dokumentow zamowienia wystarczajace
jest posiadanie tzw. konta uproszczonego na Platformie e-Zamoéwienia.

9.11. Wszystkie wystane i odebrane w postgpowaniu przez wykonawce wiadomosci widoczne
sg po zalogowaniu w podgladzie postepowania w zaktadce ,,Komunikacja”.

9.12. Maksymalny rozmiar plikow przesylanych za posrednictwem ,Formularzy do
komunikacji” wynosi 150 MB (wielko$¢ ta dotyczy plikow przesylanych jako zataczniki do
jednego formularza).

9.13. Minimalne wymagania techniczne dotyczace sprzetu uzywanego w celu korzystania z
ustug Platformy e-Zamoéwienia oraz informacje dotyczace specyfikacji polaczenia okresla §
12 Regulamin Platformy e-Zamowienia, a mianowicie:

9.13.1. W celu prawidlowego korzystania z ustug Platformy e-Zamowienia wymagany jest:

a) Komputer PC:

— parametry minimum: Intel Core2 Duo, 2 GB RAM, HD,

— zainstalowany jedne z ponizszych systemow operacyjnych: MS Windows 7 lub nowszy,
OSX/Mac OS 10.10, Ubuntu 14.04,
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— zainstalowana jedna z ponizszych przegladarek: Chrome 66.0 lub nowsza, Firefox 59.0 lub
nowszy, Safari 11.1 lub nowsza, Edge 14.0 i nowsze,

albo

b) Tablet/Telefon:

— parametry minimum: 4 rdzenie procesora, 2GB RAM, Android 6.0 Marshmallow, iOS 10.3,
— przegladarka Chrome 61 lub nowa

9.13.2. Dla skorzystania z pelnej funkcjonalno$ci moze by¢ konieczne wilaczenie w
przegladarce obstugi protokotu bezpiecznej transmisji danych SSL, obstugi Java Script, oraz
cookies;

9.13.3. Specyfikacja potaczenia, formatu przesytanych danych oraz kodowania i oznaczania
czasu odbioru danych:

a) specyfikacja potaczenia — formularze udostgpnione s3 za pomocg protokotu TLS 1.2,

b) format danych oraz kodowanie: formularze dost¢pne sa w formacie HTML z kodowaniem
UTF-8,

c) oznaczenia czasu odbioru danych: wszelkie operacje opieraja si¢ o czas serwera i dane
zapisywane s3 z doktadnoscia co do sekundy.

9.14. W przypadku problemow technicznych i awarii zwigzanych z funkcjonowaniem
Platformy e-Zamowienia uzytkownicy moga skorzysta¢ ze wsparcia technicznego dostgpnego
pod numerem telefonu (32) 77 88 999 Ilub droga elektroniczng poprzez formularz
udostepniony na stronie internetowej https://ezamowienia.gov.pl =~ w =zakladce ,,Zglos
problem”.

9.15. Przy porozumiewaniu si¢ w ramach niniejszego postepowania Wykonawcy powinni
postugiwac si¢ znakiem postepowania: GPZ.271.7.2024.

9.16. UWAGA: Zamawiajacy nie ponosi odpowiedzialno$ci za btgdy w transmisji danych, w
tym bledy spowodowane awariami systemow teleinformatycznych, systeméw zasilania lub
tez okoliczno$ciami zaleznymi od operatora zapewniajacego transmisj¢ danych.

9.17. W szczegdlnie uzasadnionych przypadkach uniemozliwiajacych komunikacje
Wykonawcy 1 Zamawiajacego za posrednictwem Platformy e-Zamowienia, Zamawiajacy
dopuszcza komunikacj¢ za pomoca poczty elektronicznej na adres e-mail:
sekretariat@ug.poswietne.wrotapodlasia.pl (nie dotyczy sktadania ofert w postepowaniu).

9.18. Sposdb sporzadzenia dokumentéw elektronicznych musi by¢ zgody z wymaganiami
okreslonymi w rozporzadzeniu Prezesa Rady Ministrow z dnia 30 grudnia 2020 r. w sprawie
sposobu sporzadzania 1 przekazywania informacji oraz wymagan technicznych dla
dokumentéw elektronicznych oraz $rodkéw komunikacji elektronicznej w postgpowaniu o
udzielenie zaméwienia publicznego lub konkursie (Dz. U. z 2020 r. poz. 2452) oraz
rozporzadzeniu Ministra Rozwoju, Pracy i Technologii z dnia 23 grudnia 2020 r. w sprawie
podmiotowych §rodkéw dowodowych oraz innych dokumentow lub o§wiadczen, jakich moze
zada¢ zamawiajacy od wykonawcy (Dz. U. z 2020 r. poz. 2415).

UWAGA: Zamawiajacy nie ponosi odpowiedzialnosci za btedy w transmisji danych, w tym
btedy spowodowane awariami systemow teleinformatycznych, systemow zasilania lub tez
okolicznos$ciami zaleznymi od operatora zapewniajgcego transmisj¢ danych.

10. Informacje o sposobie komunikowania si¢ zamawiajacego z wykonawcami w
inny sposob niz przy uzyciu Srodkow komunikacji elektronicznej w przypadku
zaistnienia jednej z sytuacji okreslonych w art. 65 ust. 1, art. 66 i art. 69 Pzp

Nie dotyczy
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11. Wskazanie oso6b uprawnionych do komunikowania si¢ z wykonawcami
Osobg ze strony zamawiajacego uprawnionymi do porozumiewania si¢ z wykonawcami jest:
Zastepca Wojta Gminy Poswigtne — Alfred Dobrzynski tel. 85650 13 14 w. 1 email:
alfred.dobrzynski@ug.poswietne.wrotapodlasia.pl w zakresie procedury udzielania zamoéwienia
oraz
Andrzej Suchowierski tel. 85 650 13 14
e-mail: andrzej.suchowierski@ug.poswietne.wrotapodlasia.pl W zakresie wyjasnien dotyczacych
przedmiotu zamoéwienia.

Udzielenie wyjasnien w godzinach pracy Urzedu Gminy Po$wigtne poniedzialek - piatek od
7:30 do 15:30.

12. Termin zwigzania oferta
12.1. Wykonawca jest zwigzany oferta do dnia 07 luty 2025 roku.
12.2. Zgodnie z art. 307 ust. 1 Pzp pierwszym dniem terminu zwigzania ofertg jest dzien,
w ktérym uptywa termin sktadania ofert.
12.3. W przypadku gdy wybor najkorzystniejszej oferty nie nastapi przed uplywem terminu
zwigzania oferta okreslonego w pkt 12.1, zamawiajacy przed uptywem terminu zwigzania
ofertag zwraca si¢ jednokrotnie do wykonawcdéw o wyrazenie zgody na przedluzenie tego
terminu o wskazywany przez niego okres, nie dluzszy niz 30 dni.
12.4. Przedluzenie terminu zwigzania oferta, o ktérym mowa w pkt 12.3, wymaga ztozenia
przez wykonawce pisemnego oswiadczenia o wyrazeniu zgody na przedluzenie terminu
zwigzania oferta.
12.5. W przypadku gdy zamawiajacy zada wniesienia wadium, przedluzenie terminu
zwigzania oferta, o ktorym mowa w pkt 12.3, nastepuje wraz z przedluzeniem okresu
wazno$ci wadium albo, jezeli nie jest to mozliwe, z wniesieniem nowego wadium na
przedhuzony okres zwigzania oferta.

13.  Opis sposobu przygotowania oferty

13.1. Kazdy Wykonawca moze ztozy¢ tylko jedng oferte na kazda cze$¢ zamowienia.

13.2. Oferta musi by¢ sporzadzona w jezyku polskim.

13.3. Oferte¢ sktada si¢, pod rygorem niewaznosci, w formie elektronicznej lub w postaci
elektronicznej opatrzonej podpisem zaufanym lub podpisem osobistym w formatach danych
okreslonych w przepisach wydanych na podstawie art. 18 ustawy z dnia 17 lutego 2005 r. o
informatyzacji dziatalno$ci podmiotéw realizujacych zadania publiczne (Dz. U. z 2021 r. poz.
2070 ze zm.), z zastrzezeniem formatow, o ktérych mowa w art. 66 ust. 1 ustawy Pzp, z
uwzglednieniem rodzaju przekazywanych danych.

13.4. Kazdy dokument sktadajacy si¢ na oferte lub zlozony wraz z oferta sporzadzony w
jezyku innym niz polski musi by¢ ztozony wraz z ttumaczeniem na jgzyk polski.

13.5. Tres¢ oferty musi by¢ zgodna z trescig SWZ.

13.6. Wykonawca ponosi wszelkie koszty zwigzane z przygotowaniem i ztozeniem oferty.
13.7. Wykonawca przygotowuje ofert¢ przy pomocy ,Formularza ofertowego”
udostepnionego przez Zamawiajacego na Platformie e-ZamoOwienia i zamieszczonego w
podgladzie postgpowania w zakladce ,Informacje podstawowe”. W formularzu nalezy
zaznaczy¢ ktorych czesci zamowienia dotyczy skladana oferta.

13.8. Zalogowany wykonawca uzywajac przycisku ,,Wypehij” widocznego pod
,Formularzem ofertowym” zobowigzany jest do zweryfikowania poprawnosci danych
automatycznie pobranych przez system z jego konta i uzupetnienia pozostatych informacji
dotyczacych wykonawcy/wykonawcow wspdlnie ubiegajacych sie o udzielenie zamowienia.
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13.9. Nastepnie wykonawca powinien pobra¢ ,,Formularz ofertowy”, zapisa¢ go na dysku
komputera uzytkownika, uzupetic pozostatymi danymi wymaganymi przez Zamawiajacego i
ponownie zapisa¢ na dysku komputera uzytkownika oraz podpisa¢ odpowiednim rodzajem
podpisu elektronicznego, zgodnie z pkt 13.12 SWZ.

Uwaga! Nie nalezy zmienia¢ nazwy pliku nadanej przez Platforme e-Zamodwienia.
Zapisany ,,Formularz ofertowy” nalezy zawsze otwiera¢ w programie Adobe Acrobat
Reader DC.

13.10. Wykonawca sktada ofert¢ za posrednictwem zaktadki ,,Oferty/wnioski”, widocznej w
podgladzie postepowania po zalogowaniu si¢ na konto Wykonawcy. Po wybraniu przycisku
2107z oferte” system prezentuje okno skladania oferty umozliwiajace przekazanie
dokumentéw elektronicznych, w ktorym znajdujg si¢ dwa pola drag&drop (,,przeciagnij” i
,,upus¢”) stuzace do dodawania plikow.

13.11. Wykonawca dodaje wybrany z dysku i uprzednio podpisany ,,Formularz oferty” w
pierwszym polu (,,Wypetniony formularz oferty”). W kolejnym polu (,,Zataczniki i1 inne
dokumenty przedstawione w ofercie przez Wykonawce”) wykonawca dodaje pozostate pliki
stanowigce oferte lub sktadane wraz z oferta.

13.12. Formularz ofertowy podpisuje si¢ kwalifikowanym podpisem elektronicznym,
podpisem zaufanym lub podpisem osobistym. Rekomendowanym wariantem podpisu jest typ
wewnetrzny. Podpis formularza ofertowego wariantem podpisu w typie zewngtrznym roéwniez
jest mozliwy, tylko w tym przypadku, powstaty oddzielny plik podpisu dla tego formularza
nalezy zalaczy¢ w polu ,Zalaczniki i inne dokumenty przedstawione w ofercie przez
Wykonawce”.

13.13. Pozostate dokumenty wchodzace w skiad oferty Iub sktadane wraz z oferta, ktore sa
zgodne z ustawg Pzp lub rozporzadzeniem Prezesa Rady Ministréw z dnia 30 grudnia 2020 r.
w sprawie sposobu sporzadzania i przekazywania informacji oraz wymagan technicznych dla
dokumentéw elektronicznych oraz $rodkéw komunikacji elektronicznej w postgpowaniu o
udzielenie zamoéwienia publicznego lub konkursie opatrzone kwalifikowanym podpisem
elektronicznym, podpisem zaufanym lub podpisem osobistym, mogg by¢ zgodnie z wyborem
wykonawcy/wykonawcy wspdlnie ubiegajacego sie o udzielenie zamoéwienia/podmiotu
udostepniajacego zasoby opatrzone podpisem typu zewnetrznego lub wewngtrznego. W
zaleznos$ci od rodzaju podpisu i jego typu (zewngtrzny, wewnetrzny) w polu ,,Zalaczniki i
inne dokumenty przedstawione w ofercie przez Wykonawce¢” dodaje si¢ uprzednio podpisane
dokumenty wraz z wygenerowanym plikiem podpisu (typ zewnetrzny) lub dokument z
wszytym podpisem (typ wewnetrzny).

13.14. W przypadku przekazywania dokumentu elektronicznego w formacie poddajacym
dane kompresji, opatrzenie pliku zawierajacego skompresowane dokumenty kwalifikowanym
podpisem elektronicznym, podpisem zaufanym lub podpisem osobistym, jest rOwnoznaczne z
opatrzeniem wszystkich dokumentow zawartych w tym pliku odpowiednio kwalifikowanym
podpisem elektronicznym, podpisem zaufanym lub podpisem osobistym.

13.15. System sprawdza, czy zlozone pliki sa podpisane i automatycznie je szyfruje,
jednoczes$nie informujac o tym wykonawce. Potwierdzenie czasu przekazania i odbioru oferty
znajduje si¢ w Elektronicznym Potwierdzeniu Przestania (EPP) 1 Elektronicznym
Potwierdzeniu Odebrania (EPO). EPP i EPO dostepne sa dla zalogowanego Wykonawcy w
zaktadce ,,Oferty/Wnioski”.

13.16. Maksymalny taczny rozmiar plikow stanowiacych oferte lub sktadanych wraz z oferta
to 250 MB.

13.17. Wszelkie informacje stanowigce tajemnice przedsi¢biorstwa w rozumieniu ustawy z
dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji (Dz. U. z 2020 r. poz. 1913),
ktore Wykonawca zastrzeze jako tajemnice przedsigbiorstwa, powinny zosta¢ zlozone w
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osobnym pliku wraz z jednoczesnym zaznaczeniem polecenia ,,Dokument stanowigcy
tajemnice przedsigbiorstwa”, a nastgpnie wraz z plikami stanowigcymi jawng czes¢
skompresowane do jednego pliku (ZIP). Wykonawca zobowigzany jest, wraz z przekazaniem
tych informacji, wykaza¢ spetnienie przestanek okreslonych w art. 11 ust. 2 ustawy z dnia 16
kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji. Zaleca si¢, aby uzasadnienie
zastrzezenia informacji jako tajemnicy przedsigbiorstwa bylo sformutowane w sposob
umozliwiajacy jego  udostepnienie.  Zastrzezenie przez ~Wykonawce tajemnicy
przedsigbiorstwa bez uzasadnienia, bedzie traktowane przez Zamawiajacego jako
bezskuteczne ze wzgledu na zaniechanie przez Wykonawce podjecia niezbgdnych dziatan w
celu zachowania poufnosci objetych klauzulg informacji zgodnie z postanowieniami art. 18
ust. 3 ustawy.

13.18. Wykonawca nie moze zastrzec informacji, o ktérych mowa w art. 222 ust. 5 ustawy
Pzp.

13.19. Oswiadczenia 1 dokumenty, o ktérych mowa w pkt. 13.17 SWZ sporzadza si¢ pod
rygorem niewaznos$ci w postaci elektronicznej i opatruje si¢ kwalifikowanym podpisem
elektronicznym lub podpisem zaufanym lud podpisem zaufanym lub podpisem osobistym.

13.20 Wymagane zalaczniki do oferty (dotyczy czesci I, 11, III):

13.20.1 oSwiadczenie Wykonawcy o niepodleganiu wykluczeniu i spelnianiu warunkow
udzialu w postepowaniu — wedtug wzoru stanowigcego zalacznik nr 2 do SWZ;

13.20.2 jezeli wykonawca wykazujac spetnianie warunkéw udzialu w postgpowaniu polega
na zdolnos$ciach lub sytuacji innych podmiotow — wykonawca sktada takze oSwiadczenie
potwierdzajace brak podstaw wykluczenia tego podmiotu oraz odpowiednio spetnianie
warunkow udziatu w postgpowaniu, w zakresie w jakim wykonawca powoluje si¢ na jego
zasoby — wedlug wzoru stanowiacego zalacznik nr 3 i 4 do SWZ;

13.20.3 jezeli wykonawca wskaze w ofercie cze$ci zamowienia, ktérych wykonanie zamierza
powierzy¢ podwykonawcom wykonawca przedstawia o$wiadczenie o braku podstaw do
wykluczenia dotyczace tego podwykonawcy wedlug wzoru stanowigcego zalacznik nr 2 do
SWZ;

13.204 w przypadku wspoOlnego ubiegania si¢ o zamoOwienie przez wykonawcow,
o$wiadczenie o ktorym mowa w pkt 13.8.1 sktada kazdy z wykonawcow. O$wiadczenia te
potwierdzajg brak podstaw wykluczenia oraz spetnianie warunkow udziatlu w postepowaniu w
zakresie, w jakim kazdy z wykonawcow wykazuje spelnianie warunkow udzialu w
postepowaniu — wzoér zal. nr 2 do SWZ;

13.20.5 Wykonawca, ktory polega na zdolnosciach lub sytuacji podmiotéw udostepniajacych
zasoby zgodnie z art. 118 Pzp sktada z oferta zobowigzanie podmiotu udostepniajacego
zasoby (wzoér zalacznik nr 7 do SWZ) do oddania mu do dyspozycji niezbednych zasobow
na potrzeby realizacji danego zamodwienia lub inny podmiotowy s$rodek dowodowy
potwierdzajacy, ze wykonawca realizujac zamoOwienie, bedzie dysponowal niezbednymi
zasobami tych podmiotow;

13.20.6 w odniesieniu do warunkow dotyczacych wyksztatcenia, kwalifikacji zawodowych
lub doswiadczenia, wykonawcy wspolnie ubiegajacy si¢ o udzielenie zamowienia moga
polega¢ na zdolno$ciach tych z wykonawcow, ktorzy wykonaja czynnosci, do realizacji
ktorych te zdolnosci s3 wymagane. W takim przypadku Wykonawcy wspolnie ubiegajacy sie
o udzielenie zamowienia dotaczaja do oferty o§wiadczenie, z ktorego wynika, ktére roboty
budowlane, dostawy lub ustugi wykonaja poszczegolni Wykonawcy;

13.8.7 odpis lub informacj¢ z Krajowego Rejestru Sadowego, Centralnej Ewidencji i
Informacji o Dzialalnosci Gospodarczej lub innego wlasciwego rejestru, w celu
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potwierdzenia, ze osoba dzialajgca w imieniu wykonawcy jest umocowana do jego
reprezentowania. Wykonawca nie jest zobowigzany do zlozenia dokumentdéw, o ktérych
mowa, jezeli zamawiajacy moze je uzyskac¢ za pomoca bezptatnych i ogélnodostepnych baz
danych, o ile wykonawca wskazal dane umozliwiajace dostep do tych dokumentow;

13.20.8 jezeli w imieniu wykonawcy dziala osoba, ktérej umocowanie do jego
reprezentowania nie wynika z dokumentéw, o ktérych mowa w pkt 13.8.7 nalezy przedtozy¢
pelnomocnictwo lub inny dokument potwierdzajacy umocowanie do reprezentowania
wykonawcy;

13.20.9 zapis w pkt 13.8.8 stosuje si¢ odpowiednio do osoby dzialajacej w imieniu
wykonawcow wspdlnie ubiegajacych si¢ o udzielenie zamowienia;

13.20.10 zapisy zawarte w 13.8.7 - 13.8.8 stosuje si¢ odpowiednio do osoby dziatajacej w
imieniu podmiotu udostgpniajacego zasoby na zasadach okreslonych w art. 118 Pzp lub
podwykonawcy niebedacego podmiotem udostepniajgcym zasoby na takich zasadach.

13.21 Zgodnie z art. 63 ust. 2 Pzp w postgpowaniu o udzielenie zamowienia o wartosci
mniejszej niz progi unijne oferte, o§wiadczenie, o ktdrym mowa w art. 125 ust. 1 Pzp wedlug
zalgcznika nr 2 i 3 do SWZ, sklada si¢, pod rygorem niewazno$ci, w formie elektronicznej
lub w postaci elektronicznej opatrzonej podpisem zaufanym lub podpisem osobistym.

13.22 Pelnomocnictwo do ztozenia oferty musi by¢ ztozone w oryginale w takiej samej
formie, jak sktadana oferta (w formie elektronicznej, przy uzyciu kwalifikowanego podpisu
elektronicznego lub w postaci elektronicznej opatrzonej podpisem zaufanym lub podpisem
osobistym). Dopuszcza si¢ takze zlozenie elektronicznej kopii (skanu) pelnomocnictwa
sporzadzonego uprzednio w formie pisemnej, w formie elektronicznego poswiadczenia
sporzadzonego stosownie do art. 97 § 2 ustawy z dnia 14 lutego 1991 r. - Prawo o notariacie
(Dz.U. z 2019 r., poz. 540 z pdézn. zm.), ktére to poswiadczenie notariusz opatruje
kwalifikowanym podpisem elektronicznym, badz tez poprzez opatrzenie skanu
petnomocnictwa sporzadzonego uprzednio w formie pisemnej kwalifikowanym podpisem,
podpisem zaufanym lub podpisem osobistym mocodawcy. Elektroniczna kopia
pelnomocnictwa nie moze by¢ uwierzytelniona przez pelnomocnika.

13.23 Oferta musi by¢ podpisana przez osobe/y upowazniong/e do reprezentowania
Wykonawcy.

13.24 Zamawiajacy nie dopuszcza mozliwosci zlozenia oferty w postaci katalogow
elektronicznych ani dotgczenia katalogow elektronicznych do oferty.

13.25 Wszelka korespondencja dokonywana bedzie wyltacznie z pelnomocnikiem
Wykonawcdw wspdlnie ubiegajacych sie o udzielenie zamdwienia.

13.26 Do uptywu terminu sktadania ofert wykonawca moze wycofaé oferte.

14.  Sposob oraz termin skladania ofert

14.1. Wykonawca sktada ofert¢ za pomocg Platformy e-Zamdwienia dost¢pnej pod adresem:
https://ezamowienia.gov.pl/ przy uzyciu formularza udostgpnionego przez zamawiajacego.
14.2. Termin sktadania ofert do 08 stycznia 2025 roku, do godz. 09:00. Oferta moze by¢
ztozona tylko do uptywu terminu sktadania ofert.

14.3. Wykonawca moze przed uptywem terminu sktadania ofert wycofa¢ oferte. Wykonawca
wycofuje ofert¢ w zakladce ,,Oferty/wnioski” uzywajac przycisku ,,Wycofaj oferte”.

15.  Termin otwarcia ofert
15.1. Otwarcie ofert nastapi w dniu 08 stycznia 2025 roku, o godz. 9:30.
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15.2 Zamawiajacy, najpdzniej przed otwarciem ofert, udostgpnia na stronie internetowe;j
prowadzonego postgpowania informacje¢ o kwocie, jaka zamierza przeznaczy¢ na
sfinansowanie zamowienia.

15.3 . Otwarcie ofert nastepuje poprzez uzycie mechanizmu do odszyfrowania ofert
dostepnego po zalogowaniu w zaktadce ,,Oferty/wnioski”.

15.4. Zamawiajacy, niezwlocznie po otwarciu ofert, udostepnia na stronie internetowej
prowadzonego postepowania informacje o:

a) nazwach albo imionach i nazwiskach oraz siedzibach lub miejscach prowadzonej
dziatalnos$ci gospodarczej albo miejscach zamieszkania wykonawcow, ktorych oferty zostaty
otwarte;

b) cenach lub kosztach zawartych w ofertach.

15.5. Zamawiajacy odrzuca oferte, jezeli zostala ztozona po terminie sktadania ofert, o
ktérym mowa w pkt. 15.1.

15.6. W przypadku wystgpienia awarii systemu teleinformatycznego, ktora spowoduje brak
mozliwo$ci otwarcia ofert w terminie okre$lonym przez Zamawiajacego, otwarcie ofert
nastapi niezwtocznie po usuni¢ciu awarii.

16.  Informacja o warunkach udzialu w post¢powaniu.

16.1.0 udzielenie zamdéwienia moga ubiega¢ si¢ Wykonawcy, ktorzy nie podlegaja
wykluczeniu na zasadach okreSlonych w pkt 17 SWZ, oraz spetniaja okreslone przez
Zamawiajacego warunki udziatlu w postegpowaniu.

16.2. O udzielenie zamowienia mogg ubiega¢ si¢ Wykonawcy, ktorzy spetniaja warunki
dotyczace:

16.2.1. zdolnosci do wystepowania w obrocie gospodarczym:
Zamawiajacy nie stawia warunku w powyzszym zakresie.
16.2.2. uprawnien do prowadzenia okreslonej dzialalnosci gospodarczej lub

zawodowej, o ile wynika to z odrebnych przepisow:
Zamawiajacy nie stawia warunku w powyzszym zakresie dla czgsci I 1 czesci 11
zamOwienia.

16.2.3. sytuacji ekonomicznej lub finansowej:
Zamawiajacy nie stawia warunku w powyzszym zakresie dla czesci I oraz czesci 11
zamoOwienia.

16.2.4. zdolnosci technicznej lub zawodowej:

Zamawiajacy nie stawia warunku w powyzszym zakresie dla czgsci | zamowienia.

Warunek dla czesci I - Wymagania dotyczace certyfikatow audytorow.

Audytor powinien posiada¢ uprawnienia, o ktérych mowa w Rozporzadzeniu Ministra
Cyfryzacji z dnia 12 pazdziernika 2018 r. w sprawie wykazu certyfikatow uprawniajacych do
przeprowadzenia audytu (Dz. U 2018, poz. 1999), okreslonych w zalaczniku do powyzszego
rozporzadzenia tj:

WYKAZ CERTYFIKATOW UPRAWNIAJACYCH DO PRZEPROWADZANIA AUDYTU
1. Certified Internal Auditor (CIA);
2. Certified Information System Auditor (CISA);

3. Certyfikat audytora wiodgcego systemu zarzadzania bezpieczenstwem informacji wedlug
normy PN-EN ISO/IEC 27001

wydany przez jednostke oceniajacg zgodnoS$¢, akredytowang zgodnie z przepisami ustawy z dnia
13 kwietnia 2016 r.
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o systemach oceny zgodnosci i nadzoru rynku (Dz. U. z 2017 r. poz. 1398 oraz z 2018 r. poz. 650 i
1338), w zakresie

certyfikacji osob;

4. Certyfikat audytora wiodacego systemu zarzadzania ciaglo$cia dzialania PN-EN ISO 22301
wydany przez jednostke

oceniajaca zgodno$¢é, akredytowang zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 r. o
systemach oceny zgod-

nosci i nadzoru rynku, w zakresie certyfikacji osob;

5. Certified Information Security Manager (CISM);

6. Certified in Risk and Information Systems Control (CRISC);

7. Certified in the Governance of Enterprise I'T (CGEIT);

8. Certified Information Systems Security Professional (CISSP);

9. Systems Security Certified Practitioner (SSCP);

10. Certified Reliability Professional;

11. Certyfikaty uprawniajace do posiadania tytulu ISA/IEC 62443 Cybersecurity Exper

W przypadku Wykonawcow wspolnie ubiegajacych si¢ o udzielenie zamowienia,
powyzszy warunek musi spetni¢ w catosci jeden z Wykonawcoéw wspolnie ubiegajacych sig
o0 udzielenie zamowienia.

16.3. W przypadku Wykonawcow ubiegajacych si¢ wspolnie o udzielenie zamowienia —
warunki okreslone w pkt 16.2 SWZ winni spetnia¢ tacznie.

16.4. Zamawiajacy moze na kazdym etapie postgpowania, uzna¢, ze wykonawca nie posiada
wymaganych zdolno$ci, jezeli posiadanie przez wykonawce sprzecznych interesow,
w szczegblnosci zaangazowanie zasobow technicznych lub zawodowych wykonawcy w inne
przedsiewzigcia gospodarcze wykonawcy moze mie¢ negatywny wplyw na realizacje
zamoOwienia.

17.  Podstawy wykluczenia z postgpowania

17.1. Z postgpowania o udzielenie zamoéwienia wyklucza si¢ Wykonawcow, w stosunku do
ktorych zachodzi ktérakolwiek z okoliczno$ci wskazanych:

1) w art. 108 ust. 1 pkt 1-6 Pzp;

2) w art. 109 ust. 1 pkt 4, 5, 7 Pzp, tj.:

a) w stosunku do ktérego otwarto likwidacje, ogltoszono upadiosé, ktorego aktywami
zarzadza likwidator lub sad, zawarl uktad z wierzycielami, ktorego dziatalno$¢ gospodarcza
jest zawieszona albo znajduje si¢ on w innej tego rodzaju sytuacji wynikajacej z podobne;j
procedury przewidzianej w przepisach miejsca wszczecia tej procedury;

b) ktéry w sposéb zawiniony powaznie naruszyt obowigzki zawodowe, co podwaza jego
uczciwo$¢, w szczegbdlnosci gdy wykonawca w wyniku zamierzonego dziatania lub razacego
niedbalstwa nie wykonat lub nienalezycie wykonat zamowienie, co zamawiajacy jest w stanie
wykazaé za pomocg stosownych dowodow;

c) ktoéry z przyczyn lezacych po jego stronie, w znacznym stopniu lub zakresie nie
wykonal lub nienalezycie wykonal albo dlugotrwale nienalezycie wykonywat istotne
zobowigzanie wynikajace z wczesniejsze] umowy w sprawie zamowienia publicznego lub
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umowy koncesji, co doprowadzito do wypowiedzenia lub odstgpienia od umowy,
odszkodowania, wykonania zastepczego lub realizacji uprawnien z tytutu rgkojmi za wady.
17.2. Wpykluczenie Wykonawcy nastepuje zgodnie z art. 111 Pzp.

18. Informacja o podmiotowych i przedmiotowych $rodkach dowodowych, jezeli
zamawiajacy bedzie wymagal ich zlozenia

18.1. Do oferty Wykonawca zobowigzany jest dotaczy¢ aktualne na dzien sktadania ofert
oswiadczenie o spetnianiu warunkoéw udziatu w postgpowaniu oraz o braku podstaw do
wykluczenia z postgpowania — zal. nr 2 do SWZ.

18.2. Zamawiajacy wezwie wykonawce, ktorego oferta zostala najwyzej oceniona, do
zlozenia w wyznaczonym terminie, nie krotszym niz 5 dni od dnia wezwania,
podmiotowych $rodkéw dowodowych, jezeli wymagal ich ztozenia w ogloszeniu o
zamowieniu lub dokumentach zamoéwienia, aktualnych na dzien ztozenia podmiotowych
srodkow dowodowych — dotyczy czesci I1.

18.3. Podmiotowe Srodki dowodowe wymagane od wykonawcy obejmuja:

18.3.1 Certyfikat audytora wymieniony w pkt. 16.2.4 — dotyczy czesci 11

18.3.2 Oswiadczenie o aktualnosci informacji zawartych w o$wiadczeniu o niepodleganiu
wykluczeniu (wzor) — wg. zak. nr 6 do SWZ — dotyczy czesci 11

18.4. Jezeli Wykonawca ma siedzib¢ lub miejsce zamieszkania poza granicami
Rzeczypospolitej Polskiej, zamiast dokumentu, o ktorych mowa w pkt 18.3.1 SWZ, sktada
dokument lub dokumenty wystawione w kraju, w ktorym wykonawca ma siedzibe lub miejsce
zamieszkania, potwierdzajace odpowiednio, ze nie otwarto jego likwidacji ani nie ogloszono
upadtosci, jego aktywami nie zarzadza likwidator lub sad, nie zawart uktadu z wierzycielami,
jego dziatalno$¢ gospodarcza nie jest zawieszona ani nie znajduje si¢ on w innej tego rodzaju
sytuacji wynikajacej z podobnej procedury przewidzianej w przepisach miejsca wszczecia tej
procedury. Dokument, o ktorym mowa powyzej, powinien by¢ wystawiony nie wczesniej niz
3 miesigce przed ich zlozeniem.

18.5. Jezeli w kraju, w ktorym Wykonawca ma siedzib¢ lub miejsce zamieszkania, nie
wydaje si¢ dokumentoéw, o ktorych mowa w pkt 18.4 SWZ, lub gdy dokumenty te nie
odnoszg si¢ do wszystkich przypadkow, o ktorych mowa w art. 108 ust. 1 pkt 1, 2 14, art. 109
ust. 1 pkt 1, 2 lit. a i b oraz pkt 3 Pzp, zastepuje si¢ je odpowiednio w catosci lub w czesci
dokumentem zawierajacym odpowiednio o$wiadczenie Wykonawcy, ze wskazaniem osoby
albo os6b uprawnionych do jego reprezentacji, lub os§wiadczenie osoby, ktorej dokument miat
dotyczy¢, ztozone pod przysiega, lub, jezeli w kraju, w ktorym wykonawca ma siedzibe lub
miejsce zamieszkania nie ma przepisow o oswiadczeniu pod przysiega, zlozone przed
organem sgdowym lub administracyjnym, notariuszem, organem samorzadu zawodowego lub
gospodarczego, wiasciwym ze wzgledu na siedzibg lub miejsce zamieszkania Wykonawcy.
Dokument, o ktorym mowa powyzej, powinien by¢ wystawiony nie wczesniej niz 3 miesigce
przed ich ztozeniem.

18.6. Zamawiajacy nie wzywa do zlozenia podmiotowych $rodkéw dowodowych, jezeli
moze je uzyska¢ za pomocg bezptatnych i ogélnodostepnych baz danych, w szczegdlnosci
rejestrow publicznych w rozumieniu ustawy z dnia 17 lutego 2005 r. o informatyzacji
dziatalnosci podmiotow realizujgcych zadania publiczne, o ile wykonawca wskazal w
o$wiadczeniu, o ktorym mowa w art. 125 ust. 1 Pzp dane umozliwiajace dostep do tych
srodkow (art. 274 ust. 4 Pzp).

18.7. Wykonawca nie jest zobowigzany do ztozenia podmiotowych srodkéw dowodowych,
ktére zamawiajacy posiada, jezeli wykonawca wskaze te S$rodki oraz potwierdzi ich
prawidlowos$¢ i aktualnosc¢.
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18.8. Podmiotowe $rodki dowodowe, zobowigzanie podmiotu udostgpniajgcego zasoby oraz
inne dokumenty lub o$wiadczenia sklada si¢ w formie -elektronicznej, w postaci
elektronicznej opatrzonym podpisem zaufanym lub podpisem osobistym.

18.9. W =zakresie nieuregulowanym ustawa Pzp lub niniejsza SWZ do o$wiadczen i
dokumentéw sktadanych przez Wykonawce w postgpowaniu zastosowanie maja w
szczegllnosci przepisy rozporzqdzenia Ministra Rozwoju Pracy i Technologii z dnia 23
grudnia 2020 r. w sprawie podmiotowych srodkow dowodowych oraz innych dokumentow lub
oswiadczen, jakich moze zZgdac¢ zamawiajqcy od wykonawcy oraz rozporzqdzenia Prezesa
Rady Ministrow z dnia 30 grudnia 2020 r. w sprawie sposobu sporzgdzania i przekazywania
informacji oraz wymagan technicznych dla dokumentow elektronicznych oraz Srodkow
komunikacji elektronicznej w postgpowaniu o udzielenie zamowienia publicznego Ilub
konkursie.

18.10. Przedmiotowe Srodki dowodowe.

W celu dokonania oceny zgodnosci zaoferowanego urzadzenie z opisem przedmiotu
zamoOwienia 1 potwierdzenia zgodnosci oferowanych dostaw z wymaganiami Zamawiajacego.
na podstawie art. 107 ust. 1 ustawy Prawo zamowien publicznych Wykonawca wraz z oferta
sklada przedmiotowe Srodki dowodowe. W danym post¢powaniu sa to:

Czes¢ 1:

a) karty katalogowe lub inne dokumenty informacyjne, zawierajace parametry techniczne
obejmujace informacje, ktdre potwierdzaja spelnianie przez oferowane urzadzenie
parametrow wymaganych przez Zamawiajacego.

b) deklaracje zgodnosci UE

Czes¢ 11:

a) karty katalogowe lub inne dokumenty informacyjne, zawierajace parametry techniczne
obejmujace informacje, ktdre potwierdzaja spelnianie przez oferowane urzadzenia
parametrow wymaganych przez Zamawiajacego;

b) deklaracje zgodnosci UE

19.  Poleganie na zasobach innych podmiotow

19.1. Wykonawca moze w celu potwierdzenia spetniania warunkéw udzialu w
postepowaniu, w stosownych sytuacjach oraz w odniesieniu do konkretnego zaméwienia, lub
jego czgsci, polega¢ na zdolnosciach technicznych lub zawodowych lub sytuacji finansowe;j
lub ekonomicznej podmiotéw udostepniajacych zasoby, niezaleznie od charakteru prawnego
taczacych go z nimi stosunkdow prawnych.

19.2. W odniesieniu do warunkéw dotyczacych wyksztatcenia, kwalifikacji zawodowych
lub do$wiadczenia wykonawcy moga polega¢ na zdolnosciach podmiotow udostepniajacych
zasoby, jesli podmioty te wykonaja roboty budowlane lub ustugi, do realizacji ktorych te
zdolnos$ci s3 wymagane.

19.3. Wykonawca, ktory polega na zdolno$ciach lub sytuacji podmiotéw udostepniajacych
zasoby, sktada, wraz z oferta, zobowigzanie podmiotu udostepniajacego zasoby do oddania
mu do dyspozycji niezbednych zasobéw na potrzeby realizacji danego zamdwienia lub inny
podmiotowy S$rodek dowodowy potwierdzajacy, ze wykonawca realizujac zamowienie,
bedzie dysponowat niezbednymi zasobami tych podmiotow.

19.4. Zobowiazanie podmiotu udostgpniajacego zasoby, o ktorym mowa w pkt 19.3 SWZ,
potwierdza, ze stosunek taczacy wykonawce z podmiotami udost¢pniajacymi zasoby
gwarantuje rzeczywisty dostep do tych zasoboéw oraz okresla w szczegodlnosci:
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1) zakres dostepnych wykonawcy zasobow podmiotu udostepniajacego zasoby;

2) sposob 1 okres udostepnienia wykonawcy i wykorzystania przez niego zasobow podmiotu
udostepniajacego te zasoby przy wykonywaniu zamowienia,

3) czy i w jakim zakresie podmiot udostepniajacy zasoby, na zdolno$ciach ktorego
wykonawca polega w odniesieniu do warunkéw udzialu w postepowaniu dotyczacych
wyksztatcenia, kwalifikacji zawodowych lub do$wiadczenia, zrealizuje roboty budowlane lub
ustugi, ktorych wskazane zdolnos$ci dotycza.

19.5. Zamawiajacy ocenia, czy udostgpniane wykonawcy przez podmioty udostepniajace
zasoby, zdolnosci techniczne lub zawodowe lub ich sytuacja finansowa lub ekonomiczna,
pozwalaja na wykazanie przez wykonawce spelniania warunkéw udziatu w postepowaniu, a
takze bada, czy nie zachodza wobec tego podmiotu podstawy wykluczenia, ktore zostaly
przewidziane wzgledem wykonawcy.

19.6. Jezeli zdolnosci techniczne lub zawodowe, sytuacja ekonomiczna lub finansowa
podmiotu udostepniajacego zasoby nie potwierdzaja spetniania przez wykonawce warunkow
udzialu w postepowaniu lub zachodza wobec tego podmiotu podstawy wykluczenia,
zamawiajacy zada, aby wykonawca w terminie okreslonym przez zamawiajacego zastapit ten
podmiot innym podmiotem lub podmiotami albo wykazal, ze samodzielnie spetnia warunki
udzialu w postepowaniu.

19.7.UWAGA: Wykonawca nie moze, po uptywie terminu sktadania ofert, powotywac si¢
na zdolnos$ci lub sytuacje podmiotow udostepniajacych zasoby, jezeli na etapie skladania
ofert nie polegal on w danym zakresie na zdolno$ciach lub sytuacji podmiotow
udostepniajacych zasoby.

19.8. Wykonawca, w przypadku polegania na zdolno$ciach Iub sytuacji podmiotow
udostepniajacych zasoby, przedstawia, wraz z o$wiadczeniem, o ktorych mowa w pkt 18.1
SWZ, takze oswiadczenie podmiotu udostepniajacego zasoby, potwierdzajace brak podstaw
wykluczenia tego podmiotu oraz odpowiednio spetnianie warunkow udziatu w postgpowaniu,
w zakresie, w jakim wykonawca powoluje si¢ na jego zasoby, zgodnie z katalogiem
dokumentéw okreslonych w rozdziale 18 SWZ.

20. Informacja dla wykonawcow wspdlnie ubiegajacych si¢ o udzielenie zamowienia
(spotki cywilne/konsorcja)

20.1. Wykonawcy moga wspolnie ubiegac si¢ o udzielenie zamowienia. W takim przypadku
Wykonawcy ustanawiajg petnomocnika do reprezentowania ich w postepowaniu albo do
reprezentowania i zawarcia umowy w sprawie zamowienia publicznego. Pelnomocnictwo
winno by¢ zataczone do oferty.

20.2. W odniesieniu do warunkéw dotyczacych wyksztatcenia, kwalifikacji zawodowych
lub doswiadczenia, wykonawcy wspolnie ubiegajacy si¢ o udzielenie zamowienia mogag
polega¢ na zdolno$ciach tych z wykonawcow, ktorzy wykonaja roboty budowlane lub ustugi,
do realizacji ktorych te zdolnosci s3 wymagane.

20.3. W przypadku, o ktérym mowa w pkt 20.2 SWZ, wykonawcy wspolnie ubiegajacy si¢
o udzielenie zamodwienia dolaczaja odpowiednio do oferty o$wiadczenie, z ktorego wynika,
ktore roboty budowlane, dostawy lub ustugi wykonaja poszczego6lni wykonawcy.

20.4. W przypadku Wykonawcow wspolnie ubiegajacych si¢ o udzielenie zamdwienia,
o$wiadczenie, o ktorym mowa w pkt 18.1 SWZ, sktada kazdy z wykonawcow. Oswiadczenia
te potwierdzajg brak podstaw wykluczenia oraz spetnianie warunkow udziatu w zakresie, w
jakim kazdy z wykonawcow wykazuje spetnianie warunkéw udziatu w postepowaniu.

20.5. Oswiadczenia 1 dokumenty potwierdzajagce brak podstaw do wykluczenia z
postepowania sktada kazdy z Wykonawcoé6w wspolnie ubiegajacych si¢ o zamowienie.
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21. Sposob obliczenia ceny

21.1. W formularzu oferty nalezy poda¢ cene kompleksowego wykonania kazdej czesci
zamoOwienia. Cena ta musi zawiera¢ wszystkie koszty i sktadniki zwigzane z wykonaniem
zamoOwienia 1 uwzgledniaé caly zakres przedmiotu zamdéwienia. Ceng oferty nalezy poda¢ w
formie wynagrodzenia ryczaltowego (art. 632 kodeksu cywilnego).

21.2. Cena podana na formularzu oferty jest ceng ostateczna, niepodlegajaca negocjacji
1 wyczerpujacg wszelkie naleznosci Wykonawcy wobec Zamawiajacego zwigzane z realizacja
przedmiotu zamowienia.

21.3. Cena oferty powinna by¢ wyrazona w zlotych polskich (PLN) z doktadnosciag do
dwoéch miejsc po przecinku. Zaokraglenia cen w zlotych nalezy dokona¢ do dwdch miejsc po
przecinku wedlug zasady, ze trzecia cyfra po przecinku od 5 w gore powoduje zaokraglenie
drugiej cyfry po przecinku w gore o 1. Jesli trzecia cyfra po przecinku jest nizsza od 5 zostaje
skreslona, a druga cyfra po przecinku nie ulegnie zmianie.

21.4. Zamawiajacy nie przewiduje rozliczen w walucie obce;.

21.5. Wpyliczona cena oferty brutto bedzie stuzy¢ do poréwnania zlozonych ofert i do
rozliczenia w trakcie realizacji zamdowienia.

21.6. Jezeli zostata zlozona oferta, ktorej wybor prowadzitby do powstania u zamawiajacego
obowigzku podatkowego zgodnie z ustawa z dnia 11 marca 2004 r. o podatku od towardéw
iushug (Dz. U. z 2018 1. poz. 2174, z pdzn. zm.), dla celow zastosowania kryterium ceny lub
kosztu zamawiajacy dolicza do przedstawionej w tej ofercie ceny kwote podatku od towarow
i ushug, ktora miatby obowiagzek rozliczy¢ (art. 225 Pzp).

21.7. W ofercie, o ktorej mowa w pkt 21.6, wykonawca ma obowigzek:

1) poinformowania zamawiajgcego, ze wybor jego oferty bedzie prowadzit do powstania
u zamawiajacego obowigzku podatkowego;

2) wskazania nazwy (rodzaju) towaru lub ushugi, ktérych dostawa lub $wiadczenie beda
prowadzity do powstania obowigzku podatkowego;

3) wskazania wartosci towaru lub wuslugi objetego obowigzkiem podatkowym
zamawiajacego, bez kwoty podatku;

4) wskazania stawki podatku od towaréow i ushug, ktora zgodnie z wiedza wykonawcy,
bedzie miata zastosowanie.

21.8. Wzor formularza oferty zostal opracowany przy zalozeniu, iz wybor oferty nie bedzie
prowadzi¢ do powstania u Zamawiajacego obowigzku podatkowego w zakresie podatku
VAT. W przypadku, gdy Wykonawca zobowigzany jest zlozy¢ o§wiadczenie o powstaniu u
Zamawiajacego obowigzku podatkowego, to winien odpowiednio zmodyfikowaé tresé
formularza.

22. Opis kryteriow oceny ofert, wraz z podaniem wag tych kryteriow, i sposobu oceny
ofert

22.1 Zamawiajacy dokona oceny ofert, ktore nie zostaly odrzucone, na podstawie

nastepujacych kryteridow oceny ofert:

Czesé 1ill zamowienia:

Lp. Nazwa kryterium Znaczenie kryterium
(W %)
1. Cena (C) 80
Dhugo$¢ okresu gwarancji jakoSci na 20
urzadzenia  dostarczone ~w  ramach
niniejszego zamoéwienia (G)
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Zamawiajacy dokona oceny ofert przyznajac punkty w ramach poszczegélnych
kryteriow oceny ofert, przyjmujac zasade, ze 1% = 1 punkt.

22.2. Kryterium ,,Cena”
Punkty za kryterium ,,Cena” zostang obliczone wedlug wzoru:

Cn

PC = - x 80 %

Cb
gdzie,
PC - ilo$¢ punktow za kryterium cena,
Cn - najnizsza cena ofertowa sposrod ofert nieodrzuconych,
Cb — cena oferty badane;.
W kryterium ,,Cena”, oferta z najnizsza ceng otrzyma 80 punktéw a pozostale oferty po
matematycznym przeliczeniu w odniesieniu do najnizszej ceny odpowiednio mniej. Koncowy
wynik powyzszego dziatania zostanie zaokraglony do dwdch miejsc po przecinku.

22.3. Kryterium ,Dlugos¢ okresu gwarancji jakosci na urzadzenia dostarczone w
ramach niniejszego zaméwienia (G) )” liczony w okresach miesigcznych.
W przypadku zaoferowania minimalnej dlugos$ci okresu gwarancji tj. 36 miesigce,
Wykonawca otrzyma zero (0) punktow.
W przypadku zaoferowania maksymalnej dlugosci okresu gwarancji tj. 48 miesiecy,
Wykonawca otrzyma czterdziesci (20) punktow.
W przypadku zaoferowania gwarancji pomigdzy 36 a 48 miesieccy Wykonawca otrzyma pkt
wg wzoru:

Go

PG = - x 20 %

G max.
gdzie:
PG - warto$¢ punktowa, ktora nalezy wyznaczyc,
G max. - najdtuzszy oferowany okres gwarancji sposrdd ofert nieodrzuconych
Go - okres gwarancji podany w badanej ofercie.

Uwaga:
Zamawiajacy okres$la minimalng o dtugo$¢ okresu gwarancji na 24 miesigce a maksymalng

na 48 miesigcy. W przypadku zaoferowania przez Wykonawce dlugosci gwarancji krotszego
niz 24 m-ce, Zamawiajacy oferte odrzuci. W przypadku, gdy Wykonawca w ogole nie wskaze
w ofercie oferowanego okresu gwarancji Zamawiajacy przyjmie, ze Wykonawca nie oferuje
gwarancji, 1 ofert¢ odrzuci. Wykonawca moze zaproponowaé¢ dhugos¢ okresu gwarancji
dluzszy niz wyznaczony maksymalny 48 miesiecy, jednak w tym przypadku Zamawiajacy
przyjmie do obliczen warto$¢ 48 m-cy — okres najdtuzszy przyjety w danym kryterium oceny
ofert. Wykonawcy oferuja dlugosci okresu gwarancji w petnych miesigcach (w przedziale od
24 do 48 miesigcy).
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22.4. Za najkorzystniejsza oferte zostanie uznana oferta, ktoéra otrzyma najwigksza ilos¢
punktéw (PO) obliczong na podstawie wzoru:

PO =PC + PG
gdzie:
PO - taczna ilos¢ punktéw oferty ocenianej,
PC - liczba punktéw uzyskanych w kryterium ,,Cena”;
PG - liczba punktéow uzyskanych w kryterium Dlugo$¢ okresu gwarancji jakosci na
urzadzenia dostarczone w ramach niniejszego zamowienia (G)

23. Informacje o formalnosciach, jakie muszg zosta¢ dopelnione po wyborze oferty w
celu zawarcia umowy w sprawie zamowienia publicznego

23.1 Zamawiajacy zawrze umowe¢ w sprawie zamowienia publicznego z Wykonaweca,

ktérego oferta zostanie uznana za najkorzystniejsza, w terminach okre§lonych w art. 264

ustawy p.z.p.

23.2 Wykonawca bedzie zobowigzany do podpisania umowy w miejscu i terminie

wskazanym przez Zamawiajacego.

23.3. Przed podpisaniem umowy wykonawca przedtozy zamawiajacemu do akceptacji

harmonogram rzeczowo — finansowy zadania - dotyczy cze¢s$ci Il zamowienia.

23.4. Na wniosek Wykonawcy, Zamawiajagcy moze wyrazi¢ zgode na korespondencyjne

zawarcie umowy.

23.5 Jezeli wykonawca, ktorego oferta zostata wybrana jako najkorzystniejsza, uchyla si¢ od

zawarcia umowy Ww sprawie zamoOwienia publicznego, zamawiajacy moze dokonad

ponownego badania i oceny ofert sposrod ofert pozostatych w postgpowaniu wykonawcoéw

oraz wybra¢ najkorzystniejsza oferte albo uniewazni¢ postgpowanie.

24. Pouczenie o Srodkach ochrony prawnej przystugujacych wykonawcy

24.1. Srodki ochrony prawnej okreslone w niniejszym dziale przystuguja wykonawcy,
uczestnikowi konkursu oraz innemu podmiotowi, jezeli ma lub mial interes w uzyskaniu
zamoOwienia lub nagrody w konkursie oraz poniost lub moze ponie$s¢ szkod¢ w wyniku
naruszenia przez zamawiajacego przepisoOw ustawy Pzp.

24.2. Srodki ochrony prawnej wobec ogloszenia wszczynajacego postepowanie o udzielenie
zamoOwienia lub ogloszenia o konkursie oraz dokumentéw zamdwienia przystuguja rowniez
organizacjom wpisanym na list¢, o ktorej mowa w art. 469 pkt 15 Pzp oraz Rzecznikowi
Matych i Srednich Przedsigbiorcow.

24.3. Odwotanie przystuguje na:

1) niezgodng z przepisami ustawy czynno$¢ Zamawiajacego, podjeta w postepowaniu
o udzielenie zamdwienia, w tym na projektowane postanowienie umowy;

2) zaniechanie czynno$ci w postepowaniu o udzielenie zamowienia, do ktorej zamawiajacy
byt obowigzany na podstawie ustawy.

24.4. Odwotanie wnosi si¢ do Prezesa Izby. Odwolujacy przekazuje zamawiajacemu
odwotanie wniesione w formie elektronicznej albo postaci elektronicznej albo kopi¢ tego
odwotania, jezeli zostalo ono wniesione w formie pisemnej, przed uplywem terminu do
whiesienia odwotania w taki sposob, aby mogt on zapozna¢ si¢ z jego trescig przed uptywem
tego terminu.
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24.5. Odwotanie wobec tresci ogloszenia lub tresci SWZ wnosi si¢ w terminie 5 dni od dnia
zamieszczenia ogloszenia w Biuletynie Zamowien Publicznych lub tresci SWZ na stronie
internetowe;.

24.6. Odwotanie wnosi si¢ w terminie:

1) 5 dni od dnia przekazania informacji o czynno$ci zamawiajacego stanowigcej podstawe
jego wniesienia, jezeli informacja zostala przekazana przy uzyciu $rodkéw komunikacji
elektronicznej,

2) 10 dni od dnia przekazania informacji o czynnos$ci zamawiajgcego stanowigcej podstawe
jego wniesienia, jezeli informacja zostala przekazana w sposob inny niz okreslony w pkt 1).
24.7. Odwotanie w przypadkach innych niz okreslone w pkt 24.5 i 24.6 wnosi si¢ w
terminie 5 dni od dnia, w ktorym powzigto lub przy zachowaniu nalezytej staranno$ci mozna
bylo powzia¢ wiadomos$¢ o okoliczno$ciach stanowigcych podstawe jego wniesienia.

24.8. Na orzeczenie Izby oraz postanowienie Prezesa Izby, o ktorym mowa w art. 519 ust. 1
ustawy Pzp, stronom oraz uczestnikom postepowania odwotawczego przystuguje skarga do
sadu.

24.9. W postepowaniu toczacym si¢ wskutek wniesienia skargi stosuje si¢ odpowiednio
przepisy ustawy z dnia 17 listopada 1964 r. - Kodeks postepowania cywilnego o apelacji,
jezeli przepisy niniejszego rozdzialu nie stanowig inacze;j.

24.10. Skarge wnosi si¢ do Sadu Okregowego w Warszawie - sagdu zamowien publicznych,
zwanego dalej "sadem zamoéwien publicznych".

24.11. Skarge wnosi si¢ za posrednictwem Prezesa Izby, w terminie 14 dni od dnia
dorgczenia orzeczenia Izby lub postanowienia Prezesa Izby, o ktorym mowa w art. 519 ust. 1
ustawy Pzp, przesylajac jednoczes$nie jej odpis przeciwnikowi skargi. Zlozenie skargi w
placéwce pocztowej operatora wyznaczonego w rozumieniu ustawy z dnia 23 listopada 2012
r. - Prawo pocztowe jest rOwnoznaczne z jej wniesieniem.

24.12. Prezes Izby przekazuje skarge wraz z aktami postgpowania odwotawczego do sadu
zamowien publicznych w terminie 7 dni od dnia jej otrzymania.

25.  Opis czeSci zamowienia, jezeli zamawiajacy dopuszcza skladanie ofert
czesciowych

Zamawiajacy dopuszcza sktadanie nastepujacych ofert czesciowych:

Czesc |

Dostawa agregatu pradotworczego stacjonarnego, w obudowie, z automatycznym
rozruchem, zgodnie z opisem przedmiotu zamowienia w pkt. 5 niniejszej SWZ w ilosSci 1
szt.

Czesc Il

Dostawa serwerow backupowych — 2 szt.
Ustuga szkolenia z zakresu cyberbezpieczenstwa;

Audyt bezpieczenstwa w Urzedzie Gminy na potrzeby projektu grantowego
,Cyberbezpieczny samorzad”

zgodnie z opisem przedmiotu zamowienia w pkt. 5 niniejszej SWZ.

26. Liczba cze¢sci zamowienia, na ktora wykonawca moze zlozy¢ oferte, lub
maksymalna liczba czeSci, na ktore zamoéwienie moze zosta¢ udzielone temu samemu
wykonawcy, oraz Kkryteria lub zasady, majace zastosowanie do ustalenia, ktore czeSci
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zamoOwienia zostang udzielone jednemu wykonawcy, w przypadku wyboru jego oferty w
wiekszej niz maksymalna liczbie czeSci

Jeden Wykonawca moze ztozy¢ oddzielne oferty na dwie czgsci zamdwienia.

27. Informacja dotyczaca ofert wariantowych, w tym informacje o sposobie
przedstawiania ofert wariantowych oraz minimalne warunki, jakim muszg odpowiada¢
oferty wariantowe, jezeli zamawiajacy wymaga lub dopuszcza ich skladanie
Zamawiajacy nie wymaga 1 nie dopuszcza ofert wariantowych.

28. Wymagania w zakresie zatrudnienia na podstawie stosunku pracy, w
okolicznoS$ciach, o ktérych mowa w art. 95 Pzp

Nie dotyczy

29.  Wymagania w zakresie zatrudnienia osob, o ktorych mowa w art. 96 ust. 2 pkt 2
Pzp, jezeli zamawiajacy przewiduje takie wymagania

Zamawiajacy nie okresla dodatkowych wymagan zwigzanych z zatrudnianiem oséb, o
ktérych mowa w art. 96 ust. 2 pkt 2 Pzp.

30. Informacja o zastrzezeniu mozliwosci ubiegania si¢ o udzielenie zamowienia
wylacznie przez wykonawcow, o ktérych mowa w art. 94 Pzp, jezeli zamawiajacy
przewiduje takie wymagania

Zamawiajacy nie przewiduje wymagan, o ktorych mowa w art. 94 Pzp.

31. Wymagania dotyczace wadium — Zamawiajacy nie wymaga wnoszenia wadium.

32. Informacja o przewidywanych zamowieniach, o ktérych mowa w art. 214 ust. 1
pkt 7 i 8 Pzp, jezeli zamawiajacy przewiduje udzielenie takich zamowien

Zamawiajacy nie przewiduje udzielania zaméwien, o ktérych mowa w art. 214 ust. 1 pkt 71 8
Pzp.

33. Informacje dotyczace przeprowadzenia przez wykonawce wizji lokalnej lub
sprawdzenia przez niego dokumentow niezbednych do realizacji zamowienia, o ktérych
mowa w art. 131 ust. 2 Pzp, jezeli zamawiajacy przewiduje mozliwos¢ albo wymaga
zlozenia oferty po odbyciu wizji lokalnej lub sprawdzeniu tych dokumentow.
33.1 Zamawiajacy nie wymaga zlozenia oferty po odbyciu wizji lokalnej lub
sprawdzenia dokumentoéw niezbednych do realizacji zamowienia.

33.2 Zamawiajacy informuje, Zze zainteresowany Wykonawca moze odby¢ wizj¢ lokalng lub
sprawdzi¢ dokumenty dotyczacych zamowienia jakie znajduja si¢ w dyspozycji
Zamawiajacego, a jakie be¢da udostgpniane podmiotom zglaszajacym cheé¢ udziatu w
postepowaniu.

33.3 W celu umoéwienia wizji lokalnej lub zapoznania si¢ z dokumentacja znajdujaca si¢ na

miejscu u Zamawiajagcego nalezy kontaktowa¢ si¢ z osobami wyznaczonymi do
komunikowania si¢ z wykonawcami.
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34. Informacje dotyczace walut obcych, w jakich mogg by¢ prowadzone rozliczenia
miedzy zamawiajacym a wykonawca, jezeli zamawiajacy przewiduje rozliczenia w
walutach obcych

Zamawiajacy nie przewiduje rozliczen w walucie obce;.

35. Informacje dotyczace zwrotu kosztow udzialu w postepowaniu, jezeli
zamawiajacy przewiduje ich zwrot
Zamawiajacy nie przewiduje zwrotu kosztow udzialu w postepowaniu.

36. Informacja o obowiazku osobistego wykonania przez wykonawce kluczowych
zadan, jezeli zamawiajacy dokonuje takiego zastrzezenia zgodnie z art. 60 i art. 121 Pzp
Zamawiajacy nie zastrzega w/w obowigzku.

37. Maksymalna liczba wykonawcéw, z ktérymi zamawiajacy zawrze umowe
ramowa, jezeli zamawiajacy przewiduje zawarcie umowy ramowej
Zamawiajacy nie przewiduje zawarcia umowy ramowej.

38. Informacja o przewidywanym wyborze najkorzystniejszej oferty z
zastosowaniem aukcji elektronicznej wraz z informacjami, o ktérych mowa w art. 230
Pzp, jezeli zamawiajacy przewiduje aukcje elektroniczng

Zamawiajacy nie przewiduje aukcji elektroniczne;.

39. Wymég lub mozliwos¢ zlozenia ofert w postaci katalogow elektronicznych lub
dolaczenia katalogéw elektronicznych do oferty, w sytuacji okreslonej w art. 93 Pzp
Zamawiajacy nie przewiduje wymogu lub mozliwosci ztozenia ofert w postaci katalogéw
elektronicznych lub dotaczenia katalogéw elektronicznych do oferty, w sytuacji okreslonej w
art. 93 Pzp.

40. Informacje dotyczgce zabezpieczenia nalezytego wykonania umowy — nie dotyczy,
zamawiajacy nie wymaga wniesienia zabezpieczenia nalezytego wykonania umowy.

41. Informacja dotyczaca ochrony danych osobowych

Zgodnie z art. 13 ust. 1 1 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z
dnia 27 kwietnia 2016 r. w sprawie ochrony 0sob fizycznych w zwiagzku z przetwarzaniem
danych osobowych 1w sprawie swobodnego przeplywu takich danych oraz uchylenia
dyrektywy 95/46/WE (og6lne rozporzadzenie o danych) (Dz. U. UE L119 z dnia 4 maja 2016
r., str. 1; zwanym dalej ,,RODQO”) informujemy, ze:

Administratorem Pani/Pana danych osobowych jest Wojt Gminy Poswietne z siedzibg
w  Poswigtnem Pos$wietne 21,

Telefon: 85650 13 14
Faks: 8565011 83
adres strony internetowe;j: https://www.ug.poswietne.wrotapodlasia.pl

http://bip.ug.poswietne.wrotapodlasia.pl/

adres poczty elektronicznej:  sekretariat@ug.poswietne.wrotapodlasia.pl

inspektorem ochrony danych osobowych w Gminie Po$wigtne jest Pani Anna Roszkowska:

e-mail: ido@ug.poswietne.wrotapodlasia.pl
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tel. 08565013 14 w.9;

Pani/Pana dane osobowe przetwarzane beda na podstawie art. 6 ust. 1 lit. ¢ RODO w
celu zwigzanym z przedmiotowym postepowaniem o udzielenie zamoéwienia
publicznego nr GPZ.271.7.2024 na zadanie pn. ,Zaméwienia w ramach projektu
grantowego ,,Cyberbezpieczny Samorzad” prowadzonym w trybie podstawowym bez
negocjacji;
1)  odbiorcami Pani/Pana danych osobowych beda osoby lub podmioty, ktorym
udostepniona zostanie dokumentacja postgpowania w oparciu o art. 18 1 74 ustawy Pzp;
2)  Pani/Pana dane osobowe beda przechowywane, zgodnie z art. 78 ust. 1 Pzp przez okres
4 lat od dnia zakonczenia postepowania o udzielenie zamdwienia, a jezeli czas trwania
umowy przekracza 4 lata, okres przechowywania obejmuje caly czas trwania umowy;
3) obowigzek podania przez Panig/Pana danych osobowych bezposrednio Pani/Pana
dotyczacych jest wymogiem ustawowym okreslonym w przepisanych ustawy Pzp,
zwigzanym z udziatem w postgpowaniu o udzielenie zamowienia publicznego.
4)  w odniesieniu do Pani/Pana danych osobowych decyzje nie beda podejmowane w
sposob zautomatyzowany, stosownie do art. 22 RODO.
5)  posiada Pani/Pan:
a) na podstawie art. 15 RODO prawo dostgpu do danych osobowych Pani/Pana
dotyczacych (w przypadku, gdy skorzystanie z tego prawa wymagaloby po stronie
administratora niewspotmiernie duzego wysitku moze zosta¢ Pani/Pan zobowigzana do
wskazania dodatkowych informacji majacych na celu sprecyzowanie zadania, w
szczegollnosci podania nazwy lub daty postgpowania o udzielenie zamdwienia publicznego
lub konkursu albo sprecyzowanie nazwy lub daty zakonczonego postgpowania o udzielenie
zamoOwienia),
b) na podstawie art. 16 RODO prawo do sprostowania Pani/Pana danych osobowych
(skorzystanie z prawa do sprostowania nie moze skutkowac¢ zmiang wyniku postgpowania
o udzielenie zamowienia publicznego ani zmiang postanowien umowy w zakresie niezgodnym
z ustawq PZP oraz nie moze naruszac integralnosci protokotu oraz jego zalgcznikow);
C) na podstawie art. 18 RODO prawo zadania od administratora ograniczenia
przetwarzania danych osobowych z zastrzezeniem okresu trwania postgpowania o udzielenie
zamowienia publicznego lub konkursu oraz przypadkow, o ktorych mowa w art. 18 ust. 2
RODO (prawo do ograniczenia przetwarzania nie ma zastosowania w odniesieniu do
przechowywania, w celu zapewnienia korzystania ze srodkow ochrony prawnej lub w celu
ochrony praw innej osoby fizycznej lub prawnej, lub z uwagi na wazne wzgledy interesu
publicznego Unii Europejskiej lub panstwa czlonkowskiego);
d) prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych, gdy
uzna Pani/Pan, ze przetwarzanie danych osobowych Pani/Pana dotyczacych narusza przepisy
RODO;
6)  nie przystuguje Pani/Panu:
a) w zwigzku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usuniecia danych

osobowych;
b) prawo do przenoszenia danych osobowych, o ktorym mowa w art. 20 RODO;
C) na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych

osobowych, gdyz podstawa prawng przetwarzania Pani/Pana danych osobowych jest art. 6
ust. 1 lit. ¢ RODO;

7)  przyshuguje Pani/Panu prawo wniesienia skargi do organu nadzorczego na niezgodne z
RODO przetwarzanie Pani/Pana danych osobowych przez administratora. Organem
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wlasciwym dla przedmiotowej skargi jest Urzad Ochrony Danych Osobowych, ul. Stawki 2,
00-193 Warszawa.

Zalaczniki do SWZ:

1)
2)

3)
4)

5
6)

7)

8)

Formularze oferty — zal. nr 1
Oswiadczenie Wykonawcy o niepodleganiu wykluczeniu i spetnianiu warunkow udziatu w
postepowaniu — wzor zalgcznik nr 2;
Oswiadczenie podmiotu udostepniajgcego zasoby — wzor zalgcznik nr 3;
Oswiadczenie podmiotu trzeciego o niepodleganiu wykluczeniu i spetnianiu warunkow udziatu
w postegpowaniu — wzor zatqcznik nr 4,
Projektowanie postanowienia umowy — zatqcznik nr 5
Oswiadczenie o aktualnosci informacji zawartych w oSwiadczeniu o niepodleganiu wykluczeniu
— wzor zatgcznik nr 6;
Zobowigzanie do oddania do dyspozycji Wykonawcy niezbednych zasobow na potrzeby
realizacji zamowienia — wzor zatgcznik nr 7;

8 i 8a) dla czesci I - Projekt instalacji, Przedmiar;
dla czesci Il Passmark.
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