WZOR

Numer JRWA
Numer Umowy

UMOWA

zawarta w dniu okreslonym na podstawie § 9 ust. 16 pomiedzy:

Gmina Miejska Krakéw z siedziba w Krakowie (31-004), Plac Wszystkich Swietych 3-4, NIP: 676-101-37-
17, REGON: 351554353, zwanga dalej w tresci umowy Zamawiajacym reprezentowang przez:

na podstawie Petnomocnictwa Nr ......... Prezydenta Miasta Krakowa zdnia..........ceuuuee T

zwanym dalej Wykonawca

reprezentowanym przez:

zwani kazda z osobna Strona, a tagcznie Stronami.

Niniejsza umowa (dalej: Umowa) zostaje zawarta w wyniku udzielenia zamdwienia publicznego w trybie
podstawowym (znak postepowania: IT-03-2.271.30.2024) na podstawie art. 275 pkt 1 ustawy z dnia 11
wrzesnia 2019 r. - Prawo zaméwien publicznych (tekst jednolity: Dz. U.z 2024 r. poz. 1320), przez Urzad
Miasta Krakowa, tj. zamawiajacego w rozumieniu art. 7 pkt 31 ww. ustawy. Umowe zawiera sie na
podstawie § 2 ust. 1 pkt 2 aktualnej Wieloletniej Prognozy Finansowej Miasta Krakowa - Zapewnienie

ciggtosci dziatania systemu informatycznego UMK.

§1
Przedmiot i termin realizacji Umowy
1. Przedmiotem Umowy jest dostarczenie oprogramowania do automatyzacji testéw penetracyjnych
w formie subskrypcji Systemu Informatycznego Gminy Miejskiej Krakow, tj. zespotu wspétpracujacych
ze sobg systemdéw komputerowych (sprzetu komputerowego i oprogramowania), proceséw
przetwarzania i narzedzi programowych zastosowanych w celu przetwarzania danych i informacji
Urzedu Miasta Krakowa lub Jednostek (dalej: S| GMK) wraz ze wsparciem technicznym producenta na

okres 12 miesiecy zwanej dalej ,subskrypcjg oprogramowania”.



2. Dostawa subskrypcji oprogramowania, o ktérym mowa w ust. 1 zostanie zrealizowana w terminie 14
Dni roboczych (t.j. od poniedziatku do piatku wtacznie za wyjatkiem dni ustawowo wolnych od pracy
w godz. 7:30-15:30) od dnia zawarcia Umowy.
§2

Odbiér przedmiotu Umowy

1. Dostarczenie przedmiotu Umowy, o ktérym mowa w § 1 ust. 1 tj. potwierdzenie nabycia subskrypcji
oprogramowania zostanie przekazane Zamawiajgcemu w wiadomosci e-mail przestanej na adres:
.......... Za dzien nabycia subskrypcji oprogramowania rozumie sie dzien potwierdzenia poprawnosci
realizacji tej dostawy przez Zamawiajgcego za posrednictwem wiadomosci e-mail na adres, z ktérego
zostata przestana wiadomos¢, o ktérej mowa powyze;j.

2.  Wpykonawca udostepni Zamawiajacemu panel administracyjny oprogramowania (dostarczonych
subskrypcji oprogramowania) lub strone internetowa, za pomocg ktérego/-ej Zamawiajacy bedzie
mogt zweryfikowaé poprawno$é realizacji dostawy subskrypcji oprogramowania. Zamawiajacy
zweryfikuje poprawnos$¢ ww. dostawy przy pomocy panelu administracyjnego oprogramowania lub
strony internetowej, o ktérych mowa w zdaniu pierwszym, do 2 Dni roboczych, przypadajacych
w ktérymkolwiek z tych dni, od przestana wiadomosci, o ktérej mowa w ust. 1.

3. Woykonawca os$wiadcza, ze jest uprawniony do zawarcia Umowy i wykonania jej przedmiotu,

o ktérym mowaw § 1.

§3
Obowiazki Wykonawcy
Strony Umowy zobowiazuja sie do Scistej wspotpracy w zakresie realizacji przedmiotu Umowy.
2. W zwiazku z realizacja Umowy, Zamawiajgcy na wniosek Wykonawcy udostepni Wykonawcy zdalny
dostep do Systemu Informatycznego Zamawiajacego na ponizszych warunkach:

1) Wykonawca oswiadcza, ze dostep ten bedzie wykorzystywany jedynie w celu wykonania
zobowigzan zawartych w niniejszej Umowie,

2) dostep zdalny poprzez sie¢ publiczng Internet bedzie realizowany przy wykorzystaniu
klienta VPN (technologia IP VPN) udostepnionego do pobrania i instalacji z bramy VPN
Urzedu Miasta Krakowa. Dostep do okreslonego zasobu po nawigzaniu potaczenia VPN
bedzie realizowany za posrednictwem aplikacji zarzadzania zdalnym dostepem
uprzywilejowanym PAM. Wykonawcy bedzie przyznany autoryzowany dostep jedynie do
niezbednych informacji potrzebnych do realizacji przedmiotu Umowy,

3) Dostep zdalny bedzie przyznawany na zasadach zgodnych z Systemem Zarzadzania

Bezpieczenstwem Informacji, obowigzujagcym w Urzedzie Miasta Krakowa.

§4

Podwykonawcy



Wykonawca moze powierzy¢ wykonanie obowigzkdw umownych podwykonawcy/-om.
Podwykonawca/-y wykonywac bedzie/-q nastepujqgce czesci zamowienia (wskazanie podmiotu i czesci
zamoéwienia, ktérg wykona ten podmiot/-y):

1)

2)
Wykonawca ponosi odpowiedzialno$¢ za dziatanie lub zaniechanie podwykonawcy/-6w jak za
dziatanie lub zaniechanie wtasne, w tym w zakresie kar umownych. Niewykonanie lub nienalezyte
wykonanie przez podwykonawce/-éw zobowigzan zwigzanych z realizacja przedmiotu Umowy
bedzie traktowane jako niewykonanie lub nienalezyte wykonanie zobowigzan zwigzanych z
realizacjg Umowy z przyczyn lezacych po stronie Wykonawcy.
Wykonawca moze powierzy¢ wykonanie obowigzkéw umownych podwykonawcy/-om w trakcie
realizacji przedmiotu Umowy. Ust. 2 stosuje sie odpowiednio. Wykaz ww. podmiotéw oraz czesci
zaméwienia, ktére wykonaja zostanie wprowadzony do Umowy aneksem.
W przypadku, gdy Wykonawca sktadajqgc oferte w postepowaniu, o ktérym mowa w preambule, polegat
bedzie na zdolnosci technicznej i/lub zawodowej innych podmiotéw na zasadach okreslonych w Dziale Il
Rozdziale 2 Oddziat 3 ustawy Prawo zaméwien publicznych, Wykonawca zobowigzany jest do
wykonywania zaméwienia z udziatem tych podmiotéw. Podmioty te wykonywac bedq nastepujqce czesci
zaméwienia (wskazanie podmiotu i czesci zamdwienia, ktérq wykona ten podmiot):

1)

2)
Wykonawca ma prawo do zmiany podmiotéw, o ktérych mowa w ust. 1i 3, 4 lub rezygnacji z
wykonywania przez nich czesci zaméwienia. W przypadku powierzenia wykonania obowigzkéw
umownych nowemu podmiotowi, stosuje sie odpowiednio zasady opisane w ust. 3.
Jezeli zmiana albo rezygnacja dotyczy podmiotu, o ktérym mowa w ust. 4, na ktérego zasoby Wykonawca
powotywat sie, w celu wykazania spetniania warunkéw udziatu w postepowaniu, o ktérym mowa w
preambule, Wykonawca jest obowigzany wykazaé Zamawiajgcemu (przedktadajgc odpowiednie
dokumenty, analogiczne do wymaganych w ogtoszeniu o zaméwieniu w postepowaniu, o ktérym mowa w
preambule), ze proponowany inny podmiot lub wykonawca samodzielnie spetnia warunki udziatu w
postepowaniu w stopniu nie mniejszym niz podmiot, na ktérego zasoby Wykonawca powotywat sie w trakcie
postepowania o udzielenie zamdéwienia. Wykonawca zobowigzany jest wykazac takze, ze nie zachodzq -
wobec proponowanego innego podmiotu - podstawy wykluczenia analogiczne do wymaganych w ogtoszeniu
0 zamOlwieniu w postepowaniu, o ktérym mowa w preambule. Jezeli Zamawiajqcy stwierdzi, ze wobec
proponowanego innego podwykonawcy zachodzq podstawy wykluczenia wskazane w postepowaniu, o
ktérym mowa w preambule, wéwczas Wykonawca zobowigzany jest zastqpic¢ ten podmiot lub zrezygnowac

z powierzenia wykonania tej czesci zamdéwienia . Ust. 3 zdanie drugie i trzecie stosuje sie odpowiednio.

§5

Rozliczenie finansowe



10.

Za wykonanie przedmiotu Umowy Wykonawca otrzyma ryczattowe wynagrodzenie w kwocie..........
zt brutto (stownie: ................/100) w tym stawka podatku VAT ..... %/ zwolniony na podstawie.....
Zaptata wynagrodzenia, o ktorym mowa w ust 1., nastgpi z gory na podstawie prawidtowo
sporzadzonej i przedtozonej przez Wykonawce faktury w terminie do 30 dni od dnia jej otrzymania,
Podstawg wystawienia faktury za realizacje przedmiotu Umowy, o ktérym mowa w § 1 ust. 1 jest
mailowe potwierdzenie o ktérym mowaw § 2 ust. 1.

Wykonawcy nie przystuguje zadne inne roszczenie o dodatkowe wynagrodzenie nieprzewidziane
w Umowie. Zamawiajacy nie bedzie zwracat Wykonawcy wydatkéw ani zwalniat go z zobowigzan
zaciagnietych w celu wykonania przedmiotu Umowy.

Faktury nalezy wystawia¢ na Gmine Miejska Krakéw, pl. Wszystkich Swietych 3-4, 31-004 Krakéw,
jednostka odbierajaca: Urzad Miasta Krakowa - Centrum Obstugi Informatycznej, ul. Basztowa 20,
31-156 Krakoéw, i dostarczac na adres: Urzad Miasta Krakowa, pl. Wszystkich Swietych 3-4, 31-004
Krakow lub na adres e-mail: .................... lub przesta¢ za posrednictwem Platformy Elektronicznego
Fakturowania (PEF), wterminie do 7 dni od dnia przestania mailowego potwierdzenia przez
Zamawiajacego, zgodnie z § 2 ust. 1.

Wykonawca moze wystawi¢ i wysta¢ do Zamawiajacego ustrukturyzowana fakture elektroniczna za
posrednictwem Platformy Elektronicznego Fakturowania (PEF), a Zamawiajacy zobowiazany jest do
jej odebrania. Do wysytania ustrukturyzowanych faktur elektronicznych Wykonawca wykorzystuje
wtasne konto na PEF. Terminem otrzymania ustrukturyzowanej faktury elektronicznej jest data
dostepnosci faktury na PEF dla Zamawiajacego potwierdzona otrzymang wiadomosciag email.
Zamawiajacy wyraza zgode na przekazywanie przez Wykonawce dokumentéw elektronicznych
innych niz ustrukturyzowana faktura elektroniczna za posrednictwem PEF, tj.: faktur korygujacych.
Prawidtowo wystawiona ustrukturyzowana faktura elektroniczna powinna zawiera¢ nastepujace
dane Zamawiajacego:

NABYWCA:

Nazwa kontrahenta: Gmina Miejska Krakéw

NIP: 6761013717

Typ numeru PEPPOL: GLN

Numer PEPPOL: 5907662634251

Adres: Plac Wszystkich Swietych 3-4, 31-004 Krakéw

ODBIORCA:

Urzad Miasta Krakowa - Centrum Obstugi Informatycznej

Adres: ul. Basztowa 20, 31-156 Krakow.

Za dzien zaptaty faktury uznaje sie dzien obciazenia rachunku bankowego Zamawiajacego.

Ptatnos¢ nastapi przelewem na rachunek bankowy Wykonawcy nr ....................

Podstawa do zaptaty faktury, bedzie zatagczenie odpowiedniej adnotacji do faktury przez osobe, o
ktérej mowa w ust. 11.

Zamawiajacy jest podatnikiem podatku VAT. NIP: 676-101-37-17, REGON: 351554353.
Wykonawca jest/nie jest podatnikiem podatku VAT - zwolniony. NIP: ........, REGON: ....... . W



11

12.

13.

14.

15.

przypadku gdy Wykonawca w trakcie trwania Umowy zmieni swoj status na status podatnika VAT, kwota
wynagrodzenia zawarta w Umowie bedzie traktowana jako kwota brutto.

Osoba odpowiedzialng zarealizacje Umowy ze strony Zamawiajgcegojest......... - pracownik Centrum
Obstugi Informatycznej lub osoba zastepujaca.

Osoba odpowiedzialng za rozliczenie finansowe Umowy ze strony Zamawiajacego jest pracownik
Referatu ds. finanséw i kontrolingu Centrum Obstugi Informatycznej lub osoba zastepujaca.

Osoba odpowiedzialng za realizacje Umowy ze strony Wykonawcy jest ...... lub osoba zastepujaca.
Srodki finansowe na realizacje zaciagnietego zobowiazania finansowego w roku 2025 zostaty ujete
w planie finansowym Urzedu Miasta Krakowa na rok 2025 w kwocie: ............(stownie: ..../100): Dz.
ey ROZAZ. iy 8 ey e,

Po zakonczeniu terminu obowigzywania Umowy, o ktérym mowa w § 1 ust. 2 zdanie wstepne,
Centrum Obstugi Informatycznej przekaze do Wydziatu Finansowego Urzedu Miasta Krakowa

pisemng informacje potwierdzajacg nalezyte wykonanie przedmiotu Umowy przez Wykonawce.

§6
Kary umowne i rozwigzanie Umowy
Za niewykonanie przedmiotu Umowy, przez ktére rozumie sie brak dostepu do subskrypcji, o ktérej
mowa w § 1 ust. 1, w terminie powyzej 30 Dni roboczych w stosunku do terminu, o ktérym mowa
w 81 ust. 2, z przyczyn lezacych po stronie Wykonawcy, wypowiedzenie lub odstgpienie przez
ktorakolwiek ze Stron od Umowy, z przyczyn lezacych po stronie Wykonawcy, Wykonawca zaptaci
kare umowna w wysokosci 20% wynagrodzenia brutto, o ktérym mowaw § 5 ust. 1.
Za nienalezyte wykonanie przedmiotu Umowy, tj. brak dostepu do subskrypcji, o ktérej mowaw § 1
ust. 1, lub brak dostarczenia dokumentu, o ktérym mowaw § 2 ust 1, w terminie do 30 Dni roboczych
w stosunku do terminu, o ktérym mowa w §1 ust. 2, Wykonawca zaptaci Zamawiajagcemu kare
umowna w wysokosci 500,00 zt (stownie: pie¢set ztotych 00/100) za kazdy rozpoczety Dzier roboczy
zwtoki. Nienalezyte wykonanie przedmiotu Umowy, o ktérym mowa w niniejszym ustepie jest liczone
odrebnie dla kazdego wskazanego przypadku.
W przypadku rozwigzania Umowy z przyczyn lezacych po stronie Wykonawcy, Zamawiajacemu
przystuguje zwrot czesci wynagrodzenia brutto okreslonego w & 5 ust. 1 w wysokosci
proporcjonalnej do okresu pozostatego do zakonczenia obowigzywania Umowy.
Zamawiajacy moze odstgpi¢ od Umowy lub Umowa moze zosta¢c wypowiedziana przez
Zamawiajacego w szczegdlnosci przypadku, gdy:
1) niewykonanie przedmiotu Umowy, o ktdrym mowa w ust. 1 przekroczy 30 Dni roboczych,
2) Woykonawca nie dostarczy dokumentu, o ktérym mowa w § 2 ust. 1, w terminie powyzej 30 Dni
roboczych,
3) Wykonawca o$wiadczy Zamawiajagcemu, ze nie moze wykona¢ Umowy.
W przypadkach, o ktérych mowa w ust. 4, Zamawiajacy ma prawo wypowiedzie¢ Umowe ze skutkiem

natychmiastowym lub odstapic¢ od niej w terminie do dnia okreslonegow § 1, to jest do korica terminu



10.

11.

12.

13.

14.

15.

obowigzywania subskrypcji. Oswiadczenie o odstgpieniu od Umowy bedzie skuteczne na ostatni
dzien miesigca i wywota skutek ex tunc.

Wykonawca ma prawo wypowiedzie¢ Umowe jedynie z waznych powoddéw z zachowaniem
miesiecznego okresu wypowiedzenia.

Wykonawca zobowiazuje sie zaptaci¢ Zamawiajgcemu kare umowng w wysokosci 1 000 zt (stownie:
tysigc ztotych 00/100) w przypadku, gdy w wyniku kontroli, o ktérej mowaw § 9 ust. 11, okaze sie, ze
Wykonawca nie realizuje wymagania, o ktérym tam mowa, w szczegélnosci w przypadku zwtoki w
stosunku do terminu, o ktérym tam mowa, przy czym ww. kontrola moze by¢ ponawiana nie czesciej
niz raz na miesiac.

Kary umowne naliczane s3 niezaleznie i podlegajg kumulacji, z zastrzezeniem, ze:

1) w przypadku, gdy zwtoka Wykonawcy, o ktérej mowa w ust. 2, przekroczy 30 Dni roboczych,
Zamawiajacy nie naliczy kary umownej za zwtoke, o ktérej zmowa w ust. 2, a naliczy kare
umowna za niewykonanie przedmiotu Umowy, o ktérej mowa w ust. 1,

2) w przypadku naliczenia Wykonawcy kary umownej z tytutu wypowiedzenia lub odstapienia od
Umowy, z przyczyn lezacych po stronie Wykonawcy, ktérych podstawg bedzie niewykonanie
przez Wykonawce przedmiotu Umowy, Zamawiajacy nie naliczy kary umownej za
niewykonanie przedmiotu Umowy,

taczna wysokosc kar umownych nie moze przekroczy¢ 50% kwoty tacznego wynagrodzenia brutto,
o ktérym mowaw § 5 ust. 1.

Z zastrzezeniem wyjatkéw wynikajacych z powszechnie obowigzujacych przepiséw prawa, Strony
wyrazajg zgode na potracenie - takze przed terminem ich wymagalnosci - wierzytelnosci
Zamawiajacego z tytutu kary umownej z kazda wierzytelnoscia Wykonawcy wobec Zamawiajacego,
w tym z tytutu wynagrodzenia za realizacje Umowy. Potracenie jest skuteczne z chwilg ztozenia
Wykonawcy przez Zamawiajgcego o$wiadczenia o potraceniu (potracenie umowne).

Zamawiajacy ma prawo naliczy¢ Wykonawcy kare umowng w wysokosci 100,00 zt (stownie: sto
ztotych 00/100), za kazdy rozpoczety dzien zwtoki, w przypadku zwtoki w zaptacie wynagrodzenia
naleznego podwykonawcy z tytutu zmiany wysokosci wynagrodzenia, o ktérej mowaw § 9 ust. 5 pkt
7.

Zaptata kary umownej przez Wykonawce nie odbiera Zamawiajacemu prawa do odstapienia od
Umowy lub jej wypowiedzenia .

Zastrzezone w Umowie prawo odstgpienia od Umowy nie wyklucza mozliwosci skorzystania przez
Zamawiajacego z prawa odstapienia od Umowy w oparciu o powszechnie obowigzujace przepisy
prawa. Zamawiajacy, korzystajac z prawa umownego lub ustawowego odstgpienia od Umowy, moze
zgodnie ze swoim wyborem odstapic¢ od catosci Umowy lub od jej czesci.

Zamawiajacy moze dochodzi¢ na zasadach ogdélnych odszkodowania przewyzszajacego wysokos¢
kar umownych, zastrzezonych w Umowie, a takze dochodzi¢ wszelkich kar umownych réwniez po
wygasnieciu lub rozwigzaniu Umowy.

Wykonawca wyraza zgode na przesytanie w formie elektronicznej, na adres: ......... (np. e-doreczenia

lub e-mail), not ksiegowych z tytutu naliczenia kar umownych.



10.

§8

Klauzula Poufnosci
Strony zobowigzuja sie do zachowania w tajemnicy wobec oséb trzecich informacji poufnych oraz do
niewykorzystywania informacji poufnych dla celéw innych anizeli stuzace realizacji przedmiotu
Umowy.
Za informacje poufne rozumie sie wszelkie informacje lub materiaty dotyczace Strony, stanowigce
tajemnice prawem chronione, w tym informacje chronione na podstawie obowigzujacych
w Rzeczypospolitej Polskiej przepisow o ochronie danych osobowych iprzepiséw o ochronie
informacji niejawnych, a takze informacje powziete lub otrzymane przez jedna Strone od drugiej
Strony w zwigzku z wykonywaniem lub przy okazji wykonywania przedmiotu Umowy, w stosunku do
ktérych Strona przekazujaca zastrzegta ich poufny charakter.
Obowiazek ochrony informacji poufnych spoczywa na Stronie niezaleznie od formy ich przekazania
przez drugg Strone (w tym w formie przekazu ustnego, dokumentu papierowego lub zapisu
elektronicznego).
Obowiazek zachowania poufnosci nie dotyczy informacji, ktérych ujawnienie jest wymagane przez
powszechnie obowigzujace przepisy prawa lub ktére sa powszechnie znane lub zostaty podane do
publicznej wiadomosci przez Strone uprawniong lub za jej zezwoleniem.
Wykonawca nie bedzie sporzadzaé kopii informacji poufnych Zamawiajacego, z wyjatkiem kopii
niezbednych do realizacji przedmiotu Umowy. Wszelkie wykonane kopie beda okreslone jako
nalezace do Zamawiajacego.
Wykonawca nie bedzie podejmowat czynnosci majacych na celu uzyskanie informacji poufnych
Zamawiajacego, innych anizeli udostepnione przez Zamawiajgcego w celu realizacji przedmiotu
Umowy.
Wykonawca moze ujawni¢ informacje poufne Zamawiajacego osobie trzeciej wytacznie po uzyskaniu
uprzedniej zgody Zamawiajacego, wyrazonej na pismie, pod rygorem uznania, ze tego rodzaju zgoda
nie zostata udzielona.
Wykonawca, po wykonaniu przedmiotu Umowy, z dniem zakonczenia jej realizacji, zobowiazany jest
do zwrotu wszystkich informacji poufnych Zamawiajacemu, w tym sporzadzonych kopii informacji
poufnych Zamawiajacego, a gdyby to nie byto mozliwe - do catkowitego i trwatego usuniecia
informacji poufnych. Nie dotyczy to informacji potrzebnych Wykonawcy do realizacji innych uméw
zawartych miedzy Stronami do dnia ich wygasniecia.
Obowiazek zachowania w tajemnicy informacji poufnych spoczywa na Wykonawcy takze przez 10
lat po wygasnieciu Umowy, niezaleznie od przyczyn wygasniecia, chyba ze szczegblny przepis prawa
stanowi inaczej. Wykonawca zobowigzuje sie do przekazania osobom, ktérych to dotyczy, informacji
o czasie trwania tego obowiazku.
Realizacja zobowigzan wynikajgcych z postanowien niniejszego paragrafu wymaga od Wykonawcy
zachowania nalezytej starannosci, uwzgledniajacej profesjonalny charakter dziatania Wykonawcy.

Wykonawca jest w petni odpowiedzialny za kazda szkode poniesiong przez Zamawiajacego



w zwigzku z naruszeniem przez Wykonawce postanowien niniejszego paragrafu.

§9

Postanowienia koncowe

Poza przypadkami wyraznie przewidzianymi w Umowie, zmiany Umowy, a takze oswiadczenia

o odstgpieniu od Umowy lub jej wypowiedzeniu, wymagajg zachowania formy pisemnej pod rygorem

niewaznosci, / formy elektronicznej z uzyciem kwalifikowanego podpisu elektronicznego z zastrzezeniem

art. 455 ustawy Prawo zamoéwien publicznych. Zmiany wskazane w ust. 2 pkt 3 sg dopuszczalne w

formie dokumentowe;j.

Zmiany Umowy moga wynikac w szczegélnosci z nastepujacych okolicznosci:

1) ze zmian powszechnie obowigzujacych przepiséw prawa:

a) gdy w trakcie obowigzywania Umowy ulegnie zmianie stawka podatku od towaréw
i ustug oraz podatku akcyzowego (na przedmiot Umowy); w takim przypadku
zmianie ulegnie wysokos¢ wynagrodzenia brutto Wykonawcy w ten sposéb, iz
zostanie ono powiekszone lub zmniejszone o kwote stanowiaca réznice pomiedzy
kwota podatku wedtug stawki obowigzujacej w dniu zawarcia Umowy i kwotg
podatku obliczona wedtug nowej stawki obowigzujacej po wprowadzeniu zmiany w
obowiazujacych w tym zakresie przepisach prawa. Przedmiotowe postanowienie
ma zastosowanie do tej czesci wynagrodzenia brutto Wykonawcy, do ktérego
bedzie miata zastosowanie zmieniona stawka podatku. W przypadku podatku od
towardw i ustug podstawa wyliczenia kwoty podatku bedzie kwota ceny netto
Wykonawcy, ktéra nie ulegnie zmianie na skutek zmiany stawki tego podatku,
zmiany wysokos$ci minimalnego wynagrodzenia za prace albo wysokosci minimalnej
stawki godzinowej, ustalonych na podstawie przepiséw ustawy z dnia 10 pazdziernika
2002 r. o minimalnym wynagrodzeniu za prace (jezeli zmiany te beda miaty wptyw na
koszty wykonania zamdwienia przez Wykonawce),
zmiany zasad podlegania ubezpieczeniom spotecznym lub ubezpieczeniu zdrowotnemu
lub wysokosci stawki sktadki na ubezpieczenia spoteczne lub zdrowotne (jezeli zmiany te
beda miaty wptyw na koszty wykonania zamowienia przez Wykonawce),
zmiany zasad gromadzenia i wysokosci wptat do pracowniczych planéw kapitatowych, o
ktérych mowa w ustawie z dnia 4 pazdziernika 2018 r. o pracowniczych planach
kapitatowych (jezeli zmiany te beda miaty wptyw na koszty wykonania zaméwienia przez

Wykonawce),

2) ze zmian cen materiatéw lub kosztéw zwigzanych z realizacjg zamowienia, stosownie do art. 439

ustawy Prawo zamdéwien publicznych.

3) zmiany adreséw korespondencyjnych, adreséow e-mail lub danych oséb odpowiedzialnych za

realizacje Umowy,

4) potrzeby zmiany termindéw realizacji Umowy (w tym potrzeby zmiany terminu rozliczenia

Umowy) z przyczyn niezaleznych od Stron, jak rowniez z przyczyn ktérych Strony, dziatajac z



nalezytg starannoscia nie byty w stanie przewidzieé. Przedtuzenie terminu moze nastgpic¢ o
czas niezbedny do wykonania wtasciwego zakresu przedmiotu Umowy, jednak nie dtuzej niz o
okres trwania przeszkody uniemozliwiajagcej wykonywanie przedmiotu Umowy. Zmiana
terminu Umowy moze byc¢ zwigzana ze zmiang innych relewantnych zapiséw Umowy. Strony
zobowigzuja sie do wzajemnego powiadamiania o zaistnieniu powyzszych okolicznosci.
Powiadomienia, o ktéorym mowa w zdaniu poprzednim, nalezy dokona¢ co najmniej w formie
dokumentowej, niezwtocznie po zaistnieniu ww. okolicznosci. Do powiadomienia nalezy
dotaczy¢ dowody zaistnienia tych okolicznosci,
5) zmiany podmiotow, o ktérych mowaw § 4.
3. Zmiany Umowy, o ktérych mowa w ust. 2 pkt, 3) - 5) nie moga prowadzi¢ do zwiekszenia wysokosci
wynagrodzenia brutto okreslonego w § 5 ust. 1. Zmiany Umowy, o ktérych mowa w ust. 2 pkt 1 lit. b)
- d) oraz pkt 2 moga prowadzi¢ do zwiekszenia wysokosci wynagrodzenia brutto okreslonegow § 5
ust. 1.
4. W przypadku zmian okres$lonych w ust. 2 pkt 1 lit b-d Zamawiajacy dopuszcza mozliwos¢ waloryzacji
wynagrodzenia wytacznie:

1) napisemny wniosek Wykonawcy,

2) w zakresie niezrealizowanej czesci zaméwienia,

3) w oparciu o wykazana, odpowiednimi dokumentami i dowodami, warto$¢ wzrostu kosztéw
wykonania zamoéwienia (kosztow pracy personelu), i tylko w zakresie w jakim wykazany zostanie
jej wptyw na wartos¢ wynagrodzenia,

4) najwczesniej od dnia wejscia w zycie zmienionych przepisow, o ile wniosek wraz z dowodami
zostanie ztozony Zamawiajagcemu w terminie do 30 dni przed dniem wejscia w zycie przepiséw

stanowigcych podstawe zmiany. Nie dochowanie tego warunku spowoduje zmiane
wynagrodzenia w terminie 30 dni od dnia ztozenia wniosku wraz z dowodami.

5. W przypadku zmian okresSlonych w ust. 2 pkt 2, Strony dopuszczajg mozliwos$¢ waloryzacji

wynagrodzenia (poprzez jego wzrost lub obnizenie) okreslonego w § 5 ust. 1 - nie wczesniej jednak niz

po uptywie minimum é miesiecy realizacji Umowy - i wytacznie:

1) w przypadku zmiany poziomu cen materiatow lub kosztéw zwigzanych z realizacjag zamowienia
wynoszacej co najmniej 10% w stosunku do poziomu cen z dnia zawarcia Umowy,

2) napisemny wniosek Wykonawcy lub Zamawiajgcego, stosownie do art. 439 ust. 4 ustawy Prawo
zamoéwien publicznych,

3) w zakresie niezrealizowanej czesci zamowienia,

4) woparciuowykazana, odpowiednimi dokumentamii dowodami, warto$¢ wzrostu cen materiatow
lub kosztéw zwigzanych z realizacja zamodwienia potwierdzong przez publikowane przez
niezalezne instytucje informacja o Srednim wynagrodzeniu w branzy IT, i tylko w zakresie w jakim

we wniosku wykazany zostanie ich wptyw na wartos¢ wynagrodzenia umownego, o ktérym mowa

w§5ust. 1,



5) maksymalnie o 15% w stosunku do pierwotnego poziomu wynagrodzenia okreslonego w § 5 ust.
1, tacznie w catym okresie obowigzywania Umowy, przy czym jednorazowa waloryzacja
wynagrodzenia nie moze przekroczy¢ 5% wynagrodzenia o ktérym mowa wyzej,

6) 1z jednoczesng zmiang wynagrodzenia przystugujacego podwykonawcy, z ktérym Wykonawca
zawart umowe, w zakresie odpowiadajgcym zmianom cen materiatéw lub kosztéw dotyczacych

zobowigzania podwykonawcy, jezeli tacznie spetnione sg nastepujgce warunki:
a) przedmiotem umowy podwykonawczej sa roboty budowlane, dostawy lub ustugi,

b) okres obowigzywania umowy podwykonawczej przekracza 6 miesiecy,

7) Strona, w terminie 21 dni od dnia ztoZzenia wniosku, dokona jego oceny i podejmie decyzje
oewentualnej zmianie wysokosci wynagrodzenia lub odméwi wprowadzania zmiany,
przedstawiajac swoje stanowisko.

6. W razie wystapienia istotnej zmiany okolicznosci powodujacej, ze wykonanie Umowy nie lezy w
interesie publicznym, dalsze wykonywanie Umowy moze zagrozi¢ podstawowemu interesowi
bezpieczenstwa panstwa lub bezpieczenstwu publicznemu czego nie mozna byto przewidzie¢ w
chwili zawarcia Umowy, Zamawiajacy moze odstagpi¢ od Umowy w terminie 30 dni od dnia powziecia
wiadomosci o tych okolicznosciach. W takim przypadku Wykonawca moze zadac¢ jedynie
wynagrodzenia naleznego mu z tytutu faktycznego wykonania czesci Umowy.

7. W sprawach nieuregulowanych Umowa majg zastosowanie przepisy Kodeksu Cywilnego, o ile
ustawa Prawo zamoéwien publicznych nie stanowi inaczej.

8. Przeniesienie na osobe trzecig wierzytelnosci Wykonawcy wynikajacych z Umowy wymaga zgody
Prezydenta Miasta Krakowa wyrazonej na piSmie pod rygorem niewaznosci, zzastrzezeniem
zachowania zarzutéw przeciwko zbywcy wierzytelnosci.

9. Woytacznajurysdykcje w sprawach rozstrzygania sporéw i spraw zwigzanych zUmowg sprawujg sady
polskie. Strony zrzekaja sie prawa do kwestionowania wtasciwosci tych sgdéw. W ramach jurysdykgcji,

o ktérej mowa w zdaniu pierwszym, Strony poddajg sie rozstrzygnieciom sadu powszechnego

wtasciwego miejscowo dla siedziby Zamawiajacego.

10. W przypadku, gdy ktorekolwiek z postanowien Umowy z mocy prawa lub prawomocnego orzeczenia
jakiegokolwiek organu lub sadu zostang uznane za niewazne lub bezskuteczne, pozostate
postanowienia Umowy zachowujg waznos¢ i skutecznosé.

11. W przypadku wykorzystania przy realizacji zadania, o ktérym mowa w § 1 ust. 1 floty pojazdéw
samochodowych, Wykonawca o$wiadcza, ze zapewni udziat pojazdéw elektrycznych lub pojazdéw
napedzanych gazem ziemnym we flocie pojazdéw uzytkowanych przy wykonywaniu Umowy zgodnie
zwymogami okreslonymi w art. 68 ust. 3 ustawy z dnia 11 stycznia 2018 r. o elektromobilnosci i
paliwach alternatywnych (t.j. Dz. U. z 2024 r. poz. 1289 ze zm.). W takim przypadku Wykonawca
zobowiazuje sie na zadanie Zamawiajacego poddac kontroli w celu potwierdzenia spetnienia tego
wymogu, w szczegdlnosci Wykonawca zobowigzuje sie przedtozy¢ na kazde zagdanie Zamawiajacego
- w terminie 14 Dni roboczych od otrzymania zadania - odpowiednie dokumenty, z ktérych wynikaé

bedzie spetnienie przez niego warunku wymagania okreslonego w zdaniu pierwszym, przyktadowo



12.

13.

14.
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17.

karty pojazdéw i dowody rejestracyjne pojazdéw uzywanych przy wykonywaniu niniejszej Umowy i
umowy, z ktorych wynika prawo do dysponowania tymi pojazdami.

Obowigzek, o ktérym mowa w ust. 11 ma réowniez zastosowanie w przypadku korzystania przez
Wykonawce przy wykonywaniu niniejszej Umowy z podwykonawcow.

Przy obliczaniu udziatu pojazdéw, o ktérym mowa w ust. 11 stosuje sie zasade, zgodnie z ktéra
wielkos¢ tego udziatu wynoszaca ponizej 0,5 zaokragla sie w doét, a wielkos¢ tego udziatu wynoszaca
0,5 i powyzej zaokragla sie w goére.

Przez pojazdy samochodowe, o ktérych mowa w ust. 11 nalezy rozumiec pojazdy zdefiniowane w art.
2 pkt 33 ustawy z dnia 20 czerwca 1997 r. Prawo o ruchu drogowym (t.j. Dz. U.z 2024 r. poz. 1251 ze
zm.), a przez pojazdy elektryczne i pojazdy napedzane gazem ziemnym, o ktérych mowa w ust. 7
nalezy rozumie¢ pojazdy zdefiniowane w art. 2 odpowiednio pkt 12i 14 ww. ustawy zdnia 11 stycznia
2018r. o elektromobilnosci i paliwach alternatywnych.

Zataczniki wymienione w Umowie stanowig jej integralng czes$é.

Za date zawarcia Umowy Strony uznajq dzien ztozenia kwalifikowanego podpisu elektronicznego przez
ostatniq sposréd oséb reprezentujgcych Strony / podpisu przez ostatnig sposréd oséb reprezentujgcych
Strony.

Umowe z ........., ktérej przedmiotem jest ......... , sporzadzono w formie pisemnej pod rygorem
niewaznosci, w dwach jednobrzmigcych egzemplarzach, jeden dla Zamawiajqcego, jeden dla Wykonawcy
i podpisano z uzyciem wtasnorecznych podpiséw / w formie elektronicznej i podpisano przy uzyciu

kwalifikowanych podpiséw elektronicznych.

Zataczniki do Umowy:

1. Zatacznik nr 1 do Umowy - Specyfikacja przedmiotu Umowy

ZAMAWIAJACY WYKONAWCA
Imie Nazwisko Imie Nazwisko

Funkcja podpisujgcego Funkcja podpisujgcego
Imie Nazwisko Imie Nazwisko

Funkcja podpisujgcego Funkcja podpisujgcego




Dokument podpisano z uzyciem podpiséw elektronicznych.




=

10.
11.
12.
13.

14.
15.

16.

17.

18.

19.

20.

21.

22.

23.

24,

25.

Zatacznik nr 1 - Specyfikacja przedmiotu Umowy

Narzedzie (bedace przedmiotem niniejszego zamdwienia, o ktérym mowa w § 1 ust. 1, dalej
jako: ,,Narzedzie”) musi pozwalac na przeskanowanie co najmniej 3500 urzadzen koncowych.
Narzedzie musi zapewniac przeprowadzanie testéw penetracyjnych typu black box oraz gray
box na realnym srodowisku produkcyjnym w trybie automatycznym.

Narzedzie musi zapewnia¢ mozliwos¢ skanu podatnosci konkretnych adreséw lub puli
adresow IP oraz mozliwo$é wykluczenia adreséw IP.

Narzedzie musi posiadad strukture bez agentowg w przypadku prowadzenia testéw
penetracyjnych.

Narzedzie musi przeprowadzac rzeczywisty test penetracyjny w srodowisku produkcyjnym.
Narzedzie musi wizualizowaé petng $ciezke ataku za pomoca diagramu z przedstawionymi
konkretnymi operacjami wykonanymi przez narzedzie.

Narzedzie musi wizualizowaé w czasie rzeczywistym postepy ataku na infrastrukture.
Narzedzie musi umozliwié operatorowi na wybdér dopuszczalnych metod ataku na
infrastrukture. Gradacja wyboru powinna by¢ podzielona na odpowiednie kategrie: skan,
exploitacja, post-exploitacja.

Narzedzie musi umozliwié operatorowi wskazanie konkretnej adresacji w postaci
pojedynczych adreséw, podsieci.

Narzedzie musi umozliwia¢ generowanie raportu po zakoriczonym tescie.

Narzedzie musi umozliwiaé cykliczne ustawianie testdw w infrastrukturze.

W przypadku cyklicznosci testow narzedzie musi posiadac funkcjonalnosé wstrzymywania
testow penetracyjnych w okreslonych godzinach.

Narzedzie musi umozliwiaé¢ natywng integracje z systemami SIEM oraz wysytanie danych za
pomocg formatdéw syslog, CEF.

Narzedzie musi posiada¢ dostep do REST FULL API.

Catosc¢ funkcjonalnosci narzedzia powinna by¢ skupiona w pojedynczym interfejsie
uzytkownika.

Narzedzie powinno mie¢ mozliwos$¢ prowadzenia testdw wewnetrznych oraz zewnetrznych z
poziomu jednej konsoli uzytkownika. Cate rozwigzanie powinno zostac zainstalowane na
pojedynczym serwerze.

Narzedzie musi wspiera¢ dynamiczne testowanie bezpieczenstwa aplikacji (DAST)

Narzedzie musi realizowac testy aplikacji webowych wedtug najlepszych praktyk z OWASP
top 10.

Przeprowadzanie testéw penetracyjnych aplikacji webowych musi by¢ realizowane z tego
samego urzadzenia co wykonanie testu penetracyjnego infrastruktury organizacji.

Test aplikacji webowych musi umozliwia¢ przekazaniu narzedzia sekwencji logowania.

Test aplikacji webowej musi umozliwiaé przekazywanie ciasteczek sesyjnych.

Test aplikacji webowej musi umozliwiaé¢ wypetniania formularzy.

Narzedzie w przypadku testu penetracyjnego aplikacji webowej musi mie¢ mozliwos¢
przekazywania argumentéw do pamieci lokalnej przegladarki internetowej.

Narzedzie musi realizowac testy APl oparte na protokole http. Funkcjonalnos¢ musi
umozliwiac testowanie APl sieci Web, wykrywanie i weryfikowanie luk w zabezpieczeniach,
takich jak OWASP API Security Top 10 risks, APl Broken Authentication, Broken Object Level
Authorization oraz ukryte Sciezki API.

System operacyjny wykorzystywany w oprogramowaniu powinien by¢ poddany utwardzeniu.
Nie dopuszczalna jest mozliwos¢ wykorzystania otwartej dystrybucji systemu operacyjnego.
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System w sposdb ciggty na podstawie uzyskanych informacji w czasie rzeczywistym musi
oblicza¢ optymalne mozliwosci ataku na infrastrukture.

System musi umozliwia¢ prowadzenie ataku zaréwno poprzez sie¢ VPN, bezposrednio
wewnatrz sieci korporacyjnej oraz na zewnatrz sieci korporacyjnej.

Narzedzie musi tworzy¢ automatycznie kopie bezpieczenstwa konfiguracji oraz danych
audytowych w trybie tygodniowym oraz miesiecznym. Kopia bezpieczeristwa musi by¢
rowniez mozliwa do wygenerowania na zgdanie.

Narzedzie musi posiadaé mozliwosé konfiguracji opcji sieciowych (np. zarzadzanie
interfejsami sieciowymi) z poziomu interfejsu graficznego uzytkownika.

Narzedzie powinno posiada¢ mozliwos¢ tworzenia specjalnych roli uzytkownika z
granularnym dostepem (np. uzytkownik backup powinien mie¢ dostep tylko i wytgcznie
dostep do opcji powigzanych z politykami kopii bezpieczenstwa).

Narzedzie musi posiada¢ mechanizmy bezpieczenstwa uniemozliwiajgce dokonywania
operacji modyfikacji danych na srodowisku produkcyjnym np. blokowania kont
uzytkownikom, nadpisywania danych, manipulowania danymi.

Producent narzedzia musi zapewnia¢ wtasne bezpieczne eksploity/payloady uzywane w
narzedziu oparte o panujgce na rynku trendy z zakresu eksploitacji.

Narzedzie powinno mdc przekazaé¢ decyzje o eksploitacji danego zasobu dang metodg do
osoby przeprowadzajacej test penetracyjny.

Narzedzie musi wspierac post eksploitacje hosta wykorzystujgc przynajmniej ruch boczny,
eskalacje uprawnien w trybie wertykalnym oraz horyzontalnym z zastrzezeniem wyboru
celéw dla tego typu interakgji.

Narzedzie w trybie konfiguracji scenariusza musi oddawaé mozliwosé wyboru konkretnych
portow ktdére narzedzie wezmie pod uwage w czasie trwania scenariusza.

Przy konfiguracji scenariusza testu penetracyjnego narzedzie powinno mie¢ mozliwosc¢
wyboru rodzaju eksploitow oraz podatnosci ktére narzedzie ma uzy¢ w danym podejsciu
testu.

Posiada¢ mozliwos¢ dodawania wtasnych sygnatur podatnosci oraz eksploitdw z poziomu
graficznego interfejsu uzytkownika.

Narzedzie powinno oddawa¢ mozliwo$¢ manualnej walidacji podatnosci za pomoca konsoli w
graficznym interfejsie uzytkownika.

Narzedzie musi sugerowacd dziatania naprawcze w zwigzku z wykrytg podatnoscig konkretnej
maszyny.

Narzedzie musi przedstawiaé¢ dowody zwigzane z udang prdbg ekspoitacji np. W przypadku
udanego zdalnego wykonania kodu poza samym kodem musi zosta¢ oddany realny dostep do
przejetej maszyny w postaci interaktywnego terminala, ktéry potwierdzi realne ryzyko.
Narzedzie musi umozliwiaé ustawienie poziomu zaawansowania testu w infrastrukturze
podczas przeprowadzanego testu penetracyjnego.

Rozwigzanie musi posiadac tryb symulowania zagrozen na wskazanej stacji koficowe;j.
Symulacja musi by¢ zmigrowana do frameworku MITRE ATT&CK. W celu dokonania symulacji
mozliwa jest instalacja agenta na wskazanym zasobie.

Rozwigzanie musi mie¢ mozliwos¢ integracji ze skanerem podatnosci w celu weryfikacji
wynikéw ze skanera podatnosci.

Rozwigzanie musi mie¢ mozliwos¢ integracji ze skanerem podatnosci dwukierunkowej celem
przestania do skanera podatnosci informacji o mozliwosci eksploitacji danej podatnosci.
Narzedzie powinno udostepnia¢ petny raport dziatan narzedzia w infrastrukturze.

Narzedzie musi pracowac w trybie ograniczonym czasowo z mozliwoscig zdefiniowania
maksymalnego czasu ataku.
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Narzedzie musi posiadaé mozliwos¢ wykonywania kilku testéw penetracyjnych w jednym
czasie z wykorzystaniem pojedynczej instancji narzedzia.

Narzedzie musi wspiera¢ architekture ,,Multi Tenant”.

Narzedzie powinno dziata¢ nie majac dostepu do sieci zewnetrzne;j.

Produkt powinien mie¢ mozliwos¢ uaktualnienia bez dostepu do sieci zewnetrznej.
Produkt musi posiadaé mozliwos¢ wdrozenia on-premis w srodowisku zwirtualizowanym.
Produkt musi mieé mozliwos¢ generowania raportow w formacie PDF lub HTML. Raporty
muszg by¢ szyfrowane hastem przy prébie ich pobrania.

Narzedzie w przypadku testu penetracyjnego aplikacji webowej musi mie¢ mozliwos¢
przekazywania argumentéw do pamieci lokalnej przegladarki internetowej.

Produkt musi posiadaé lokalne wsparcie w jezyku polskim udzielane przez certyfikowanego
inzyniera.

Szkolenia z rozwigzania muszg zostac zrealizowane w jezyku Polskim przez certyfikowanego
inzyniera.



